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Beschreibung

GEBIET DER ERFINDUNG

[0001] Die vorliegende Erfindung bezieht sich auf 
vernetzte Computersysteme und insbesondere auf 
die Anwenderauthentifizierung in einem Netzsystem, 
das mehrere getrennt gesteuerte Betriebsmittel mit 
beschränktem Zugriff enthält.

HINTERGRUND DER ERFINDUNG

[0002] Das World Wide Web enthält ein Netz von 
Servern im Internet, wovon jedem eine oder mehrere 
HTML-Seiten (Hypertext-Markup-Language-Seiten) 
zugeordnet sind. Die HTML-Seiten, die einem Server 
zugeordnet sind, liefern Informationen und Hyper-
text-Verknüpfungen zu anderen Dokumenten auf die-
sem Server und (üblicherweise) auf anderen Ser-
vern. Die Server kommunizieren mit Clients unter 
Verwendung des Hypertext Transfer Protocol 
(HTTP). Die Server hören auf Anforderungen von Cli-
ents für ihre HTML-Seiten und werden somit häufig 
als "Hörer" bezeichnet.

[0003] Die Anwender des World Wide Web verwen-
den ein Client-Programm, das als ein Browser be-
zeichnet wird, um Informationen von den Hörern an-
zufordern, zu decodieren und anzuzeigen. Wenn ein 
Anwender eines Browsers eine Verknüpfung auf ei-
ner HTML-Seite auswählt, sendet der Browser, der 
die Seite anzeigt, zu dem Hörer über das Internet 
eine Anforderung, der der in der Verknüpfung spezi-
fizierte Universal Resource Locator (URL) zugeord-
net ist. Der Hörer sendet die angeforderten Informa-
tionen in Reaktion auf die Anforderung zu dem Brow-
ser, der die Anforderung ausgegeben hat. Der Brow-
ser empfängt die Informationen, stellt dem Anwender 
die empfangenen Informationen dar und wartet auf 
die nächste Anwenderanforderung.

[0004] Da auf Server im Internet durch eine Vielzahl 
unidentifizierbarer Clients zugegriffen werden kann, 
sind mehrere Schutzsysteme entwickelt worden, um 
vor unberechtigtem Zugriff auf beschränkte Informa-
tionen zu schützen. Ein Zugang, der dazu verwendet 
wird, einen unberechtigten Zugriff auf beschränkte In-
formationen zu verhindern, ist, zu fordern, dass die 
Clients bestimmte Berechtigungsinformationen lie-
fern, bevor sie Zugriff auf Informationen auf einem 
besonderen Server erlangen können. Diese Berech-
tigungsinformationen bestehen typisch aus solchen 
Positionen wie etwa einer Anwenderidentifizie-
rungs-/Passwort-Kombination, einer besonderen 
IP-Adresse, einem spezifischen Domänennamen 
oder anderen Informationen, die einen besonderen 
Anwender und/oder eine besondere Maschine, 
der/die auf Informationen zuzugreifen versucht, iden-
tifizieren können.

[0005] Von den verschiedenen Berechtigungsinfor-
mationstypen, die zum Authentifizieren eines Anwen-
ders verwendet werden können, wird die Anwenderi-
dentifizierungs/Passwort-Kombination häufig bevor-
zugt, da sie nicht an eine besondere Maschine oder 
an einen besonderen Diensteanbieter gebunden ist. 
Somit können Anwender, so lange sie sich an ihre 
Anwenderidentifizierungen und Passwörter erinnern 
können, von irgendeiner mit dem Internet verbunde-
nen Maschine aus Zugriff auf beschränkte Sites er-
langen. Wenn die Berechtigungsinformationen aus 
einer Anwenderidentifizierungs-/Passwort-Kombina-
tion bestehen, liefert der Anwender die Anwenderi-
dentifizierungs-/Passwort-Kombination in irgendei-
ner Weise zu dem Web-Server, bevor der Web-Ser-
ver die beschränkten Informationen zu dem Anwen-
der liefert.

[0006] Wenn der Anwender die Berechtigungsinfor-
mationen an den Server übergeben hat, stellt der 
Server fest, ob der Anwender tatsächlich berechtigt 
ist, auf die beschränkten Informationen zuzugreifen. 
Falls der Server feststellt, dass der Anwender be-
rechtigt ist, auf die beschränkten Informationen zuzu-
greifen, werden die beschränkten Informationen zu 
dem Anwender gesendet. Andernfalls wird nicht zu-
gelassen, dass der Anwender auf die beschränkten 
Informationen zugreift.

[0007] Für irgendeinen gegebenen Anwender sind 
häufig Berechtigungsinformationen erforderlich, um 
auf die beschränkten Betriebsmittel zahlreicher Onli-
ne-Diensteanbieter zuzugreifen. Jeder getrennt ge-
steuerte Web-Server fordert einen Anwender auf, Be-
rechtigungsinformationen (z. B. eine Anwenderiden-
tifizierungs-/Passwort-Kombination) zu liefern, bevor 
er Zugriff auf seine Produkte oder Dienste gewährt. 
Falls ein Anwender zwei getrennt gesteuert Onli-
ne-Dienste wie etwa einen Nachrichtenanbieter und 
einen Finanzdiensteanbieter abonniert hat, fordert 
daher jeder Diensteanbieter eine Anwenderidentifi-
zierungs-/Passwort-Kombination, bevor er dem An-
wender Zugriff auf seine Dienste gewährt.

[0008] Dies erzeugt für die Anwender ein Problem, 
da sie sich für jedes getrennt gesteuerte beschränkte 
Betriebsmittel an das Passwort erinnern müssen. 
Das heißt, wenn irgendein gegebener Anwender eine 
Vielzahl dieser Dienste abonniert hat, muss er sich 
an eine Vielzahl von Passwörtern erinnern. Folglich 
wählen die Anwender verschiedene Techniken, um 
zu vermeiden, dass sie sich in ihrem Gedächtnis an 
eine Vielzahl verschiedener Passwörter erinnern 
müssen.

[0009] Ein Zugang, um das Erinnern an mehrere 
Passwörter zu vermeiden, ist, dass die Anwender 
eine schriftliche Kopie ihrer Berechtigungsinformatio-
nen an ihren Computerendgeräten oder in deren 
Nähe behalten. Somit können sie ihre Anwenderi-
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dentifizierungs-/Passwort-Kombination, wenn sie da-
nach gefragt werden, eher einfach lesen, als sich aus 
dem Gedächtnis daran zu erinnern. Allerdings ge-
fährdet dieser Zugang die Sicherheit, da Dritte leicht 
die Berechtigungsinformationen von den schriftlichen 
Notizen erhalten können und dadurch unberechtigten 
Zugang zu allen aufgeführten Diensteanbietern er-
langen können.

[0010] In einem weiteren Zugang, das Erinnern an 
mehrere Passwörter zu vermeiden, verwenden An-
wender für alle ihre Diensteanbieter dasselbe Pass-
wort. Dieser Zugang gefährdet wieder die Sicherheit, 
da ein Angestellter eines Diensteanbieters versu-
chen kann, das Passwort eines Anwenders für den 
unberechtigten Zugriff auf beschränkte Betriebsmittel 
zu verwenden, die durch einen anderen Dienstean-
bieter gesteuert werden. Zum Beispiel kann ein An-
wender das Passwort "mypass" verwenden, um auf 
eine Site zum Lesen von Sportnachrichten zuzugrei-
fen, und es außerdem dazu verwenden, um auf eine 
getrennt gesteuerte Site für das Management des 
Bankkontos des Anwenders zuzugreifen. Ein Ange-
stellter des Anbieters der Sportnachrichten-Site 
kennt das Passwort des Anwenders für die Sport-
nachrichten-Site und kann versuchen, unter Verwen-
dung desselben Passworts auf das Bankkonto des 
Anwenders zuzugreifen. Da der Anwender für beide 
Dienste dasselbe Passwort verwendet, kann der 
Sportnachrichten-Angestellte in das Bankkonto des 
Anwenders einbrechen.

[0011] Anhand des Vorstehenden ist es erwünscht, 
einen Weg schaffen, der es Anwendern zu vermei-
den ermöglicht, sich an mehrere Passwörter erinnern 
zu müssen, ohne dass die Sicherheit gefährdet wird.

[0012] In US-A-5 684 950 sind ein System und ein 
Verfahren zum Authentifizieren von Anwendern für 
mehrere Server über eine einzelne Anmeldung offen-
bart, wobei ein Dritter als ein vertrauenswürdiger Au-
thentifizierungsmakler wirkt. Der Client sendet ein 
einziges Passwort zu dem Authentifizierungsmakler, 
und der Authentifizierungsmakler liefert an den Client 
die Daten, die für die Diensteanbieter erforderlich 
sind, um dem Client Zugriff auf ihre Dienste zu ge-
währen.

ZUSAMMENFASSUNG DER ERFINDUNG

[0013] Gemäß der Erfindung wird ein Verfahren 
zum Authentifizieren von Anwendern in einem Cli-
ent-Server-System geschaffen, wobei das Verfahren 
die folgenden Schritte umfasst: ein Client erzeugt 
erste serverspezifische Authentifizierungsinformatio-
nen für einen ersten Server anhand von bei dem Cli-
ent gespeicherten Master-Authentifizierungsinforma-
tionen und anhand von dem ersten Server zugeord-
neten Daten; und der Client liefert die ersten server-
spezifischen Authentifizierungsinformationen zu dem 

ersten Server, um auf beschränkte Betriebsmittel, die 
durch den ersten Server gesteuert werden, zuzugrei-
fen; wobei die ersten serverspezifischen Authentifi-
zierungsinformationen von den Master-Authentifizie-
rungsinformationen verschieden sind.

[0014] Gemäß der Erfindung kann das Verfahren 
ferner die folgenden Schritte enthalten: der Client er-
zeugt zweite serverspezifische Authentifizierungsin-
formationen für den zweiten Server anhand der Mas-
ter-Authentifizierungsinformationen und anhand von 
dem zweiten Server zugeordneten Daten; und der 
Client liefert die zweiten serverspezifischen Authenti-
fizierungsinformationen und Daten, die dem zweiten 
Server zugeordnet sind; und der Client liefert die 
zweiten serverspezifischen Authentifizierungsinfor-
mationen zu dem zweiten Server, um auf beschränk-
te Betriebsmittel, die durch den zweiten Server ge-
steuert werden, zuzugreifen; wobei die zweiten ser-
verspezifischen Authentifizierungsinformationen von 
den Master-Authentifizierungsinformationen ver-
schiedenen sind; und wobei die ersten serverspezifi-
schen Authentifizierungsinformationen von den zwei-
ten serverspezifischen Authentifizierungsinformatio-
nen verschieden sind.

[0015] Ferner schafft die Erfindung ein Verfahren 
zum Authentifizieren von Anwendern in einem Cli-
ent-Server-System, wobei das Verfahren die folgen-
den Schritte umfasst: ein Server empfängt eine An-
forderung beschränkter Betriebsmittel von einem Cli-
ent; der Server sendet zu dem Client ein clientseiti-
ges Anmeldemodul, das, wenn es bei dem Client 
ausgeführt wird, anhand von Daten, die dem Server 
zugeordnet sind, und anhand von in dem Client ge-
speicherten Master-Authentifizierungsinformationen 
serverspezifische Authentifizierungsinformationen 
erzeugt; und der Server empfängt die serverspezifi-
schen Authentifizierungsinformationen von dem cli-
entseitigen Anmeldemodul, wenn das clientseitige 
Anmeldemodul auf dem Client ausgeführt wird.

[0016] Somit ermöglicht die vorliegende Erfindung, 
dass sich ein Anwender unter Verwendung eines an-
deren Passworts für jeden Server bei zahlreichen 
Servern anmeldet, während er sich dennoch nur an 
ein einziges Master-Passwort zu erinnern braucht. 
Darüber hinaus haben die Administratoren der ver-
schiedenen Server keine Informationen, die ihnen er-
möglichen, auf das Konto des Anwenders auf den an-
deren Servern zuzugreifen.

[0017] Ferner schafft die Erfindung ein Computer-
programm, das Computercode zum Ausführen der 
wie oben dargelegten Verfahren umfasst.

[0018] Darüber hinaus schafft die vorliegende Erfin-
dung ein Client-Server-System, das umfasst: einen 
Client; mehrere Server; ein Netz, das den Client mit 
den mehreren Servern funktional verbindet, um eine 
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Kommunikation zwischen dem Client und den meh-
reren Servern zu ermöglichen; wobei die mehreren 
Server wenigstens einen ersten Server enthalten, der 
so konfiguriert ist, dass er auf eine Betriebsmittelan-
forderung antwortet, die von dem Client ausgegeben 
wird, indem er zu dem Client ein Anmeldemodul 
schickt; wobei das Anmeldemodul so konfiguriert ist, 
dass es die folgenden Schritte ausführt, wenn es auf 
dem Client ausgeführt wird: Wiedergewinnen von in 
dem Client gespeicherten Master-Authentifizierungs-
informationen und Kombinieren der Master-Authenti-
fizierungsinformationen mit serverspezifischen Da-
ten; Erzeugen von serverspezifischen Authentifizie-
rungsinformationen anhand der Master-Authentifizie-
rungsinformationen und der serverspezifischen Da-
ten; und Senden der serverspezifischen Authentifi-
zierungsinformationen zu einem bestimmten Server 
der mehreren Server.

KURZBESCHREIBUNG DER ZEICHNUNG

[0019] Die vorliegende Erfindung ist beispielhaft 
und nicht einschränkend in den Figuren der beigefüg-
ten Zeichnung veranschaulicht, in denen sich gleiche 
Bezugszeichen auf ähnliche Elemente beziehen und 
in denen:

[0020] Fig. 1 ein Blockschaltplan eines Computer-
systems ist, auf dem eine Ausführungsform der Erfin-
dung implementiert werden kann; und

[0021] Fig. 2 ein Ablaufplan ist, der Schritte zum 
Anmelden bei beschränkten Sites gemäß einer Aus-
führungsform der Erfindung veranschaulicht.

AUSFÜHRLICHE BESCHREIBUNG DER BEVOR-
ZUGTEN AUSFÜHRUNGSFORM

[0022] Es werden ein Verfahren und eine Vorrich-
tung zum einzelnen Anmelden für ein Netzsystem be-
schrieben, das mehrere getrennt gesteuerte Be-
triebsmittel mit beschränktem Zugriff enthält. In der 
folgenden Beschreibung sind für Erläuterungszwe-
cke zahlreiche spezifische Einzelheiten dargelegt, 
um ein gründliches Verständnis der vorliegenden Er-
findung zu schaffen. Allerdings ist für den Fachmann 
auf dem Gebiet offensichtlich, dass die vorliegende 
Erfindung ohne diese spezifischen Einzelheiten ver-
wirklicht werden kann. In anderen Fällen sind gut be-
kannte Strukturen und Vorrichtungen in Blockschalt-
bildform gezeigt, um eine unnötige Verschleierung 
der vorliegenden Erfindung zu vermeiden.

HARDWARE-ÜBERSICHT

[0023] Fig. 1 ist ein Blockschaltplan, der ein Com-
putersystem 100 veranschaulicht, auf dem eine Aus-
führungsform der Erfindung realisiert werden kann. 
Das Computersystem 100 enthält einen Bus 102
oder einen anderen Kommunikationsmechanismus 

zum Übermitteln von Informationen und einen Pro-
zessor 104, der mit dem Bus 102 gekoppelt ist, um 
Informationen zu verarbeiten. Außerdem enthält das 
Computersystem 100 einen Hauptspeicher 106 wie 
etwa einen Schreib-Lese-Speicher (RAM) oder eine 
andere dynamische Ablagevorrichtung, der/die mit 
dem Bus 102 gekoppelt ist, um Informationen und 
Anweisungen zu speichern, die durch den Prozessor 
104 ausgeführt werden sollen. Außerdem kann der 
Hauptspeicher 106 zum Speichern temporärer Vari-
ablen oder anderer Zwischeninformationen während 
der Ausführung von Anweisungen verwendet wer-
den, die durch den Prozessor 104 ausgeführt werden 
sollen. Ferner enthält das Computersystem 100 ei-
nen Nur-Lese-Speicher (ROM) 108 oder eine andere 
mit dem Bus 102 gekoppelte statische Ablagevorrich-
tung zum Speichern statischer Informationen und An-
weisungen für den Prozessor 104. Es ist eine Ablage-
vorrichtung 110 wie etwa eine Magnetplatte oder eine 
optische Platte vorgesehen, die zum Speichen von 
Informationen und Anweisungen mit dem Bus 102
gekoppelt ist.

[0024] Das Computersystem 100 kann über den 
Bus 102 mit einer Anzeige 112 wie etwa mit einer Ka-
todenstrahlenröhre (CRT) gekoppelt sein, um einem 
Computeranwender Informationen anzuzeigen. Mit 
dem Bus 102 ist eine Eingabevorrichtung 114 gekop-
pelt, die alphanumerische und andere Tasten enthält, 
um Informationen und Befehlsauswahlen zu dem 
Prozessor 104 zu übermitteln. Ein weiterer Typ einer 
Anwendereingabevorrichtung ist eine Cursor-Steue-
rung 116 wie etwa eine Maus, ein Trackball oder Cur-
sor-Richtungstasten zum Übermitteln von Richtungs-
informationen und Befehlsauswahlen zum Prozessor 
104 und zum Steuern der Cursor-Bewegung auf der 
Anzeige 112. Diese Eingabevorrichtung hat typisch 
zwei Freiheitsgrade in zwei Achsen, einer ersten 
Achse (z. B. x) und einer zweiten Achse (z. B. y), die 
ermöglichen, dass die Vorrichtung Positionen in einer 
Ebene spezifiziert.

[0025] Die Erfindung bezieht sich auf die Verwen-
dung des Computersystems 100 zum Anmelden bei 
beschränkten Diensten unter Verwendung der im 
Folgenden beschriebenen Techniken. Gemäß einer 
Ausführungsform der Erfindung wird in Reaktion dar-
auf, dass der Prozessor 104 eine oder mehrere Fol-
gen einer oder mehrerer im Hauptspeicher 106 ent-
haltener Anweisungen ausführt, ein einziger Anmel-
demechanismus bereitgestellt. Diese Anweisungen 
können von einem weiteren computerlesbaren Medi-
um wie etwa von einer Ablagevorrichtung 110 in den 
Hauptspeicher 106 gelesen werden. Die Ausführung 
der im Hauptspeicher 106 enthaltenen Folgen von 
Anweisungen veranlasst, dass der Prozessor 104 die 
hier beschriebenen Verfahrensschritte ausführt. In al-
ternativen Ausführungsformen kann zur Realisierung 
der Erfindung anstelle von oder in Kombination mit 
Software-Anweisungen eine fest verdrahtete Schal-
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tungsanordnung verwendet werden. Somit sind die 
Ausführungsformen der Erfindung nicht auf irgendei-
ne spezifische Kombination aus Hardware-Schal-
tungsanordnung und Software beschränkt.

[0026] Der Begriff "computerlesbares Medium", wie 
er hier verwendet wird, bezieht sich auf irgendein Me-
dium, das an der Bereitstellung von Anweisungen zur 
Ausführung für den Prozessor 104 beteiligt ist. Ein 
solches Medium kann viele Formen, einschließlich, 
aber nicht beschränkt auf, nichtflüchtige Medien, 
flüchtige Medien und Übertragungsmedien anneh-
men. Nichtflüchtige Medien enthalten z. B. optische 
Platten oder Magnetplatten wie etwa die Ablagevor-
richtung 110. Flüchtige Medien enthalten dynami-
schen Speicher wie etwa den Hauptspeicher 106. 
Übertragungsmedien enthalten Koaxialkabel, Kup-
ferdraht und Lichtwellenleiter einschließlich der Dräh-
te, aus denen der Bus 102 besteht. Außerdem kön-
nen die Übertragungsmedien die Form von akusti-
schen Wellen oder Lichtwellen annehmen wie etwa 
jene, die während der Funkwellen- und Infrarotdaten-
kommunikation erzeugt werden.

[0027] Übliche Formen computerlesbarer Medien 
enthalten z. B. eine Diskette, eine flexible Platte, eine 
Festplatte, ein Magnetband oder irgendein anderes 
magnetisches Medium, eine CD-ROM, irgendein an-
deres optisches Medium, Lochkarten, ein Lochband, 
irgendein anderes physikalisches Medium mit Loch-
mustern, einen RAM, einen PROM und einen 
EPROM, einen FLASH-EPROM, irgendeinen ande-
ren Speicherchip oder irgendeine andere Speicher-
kassette, eine wie im Folgenden beschriebene Trä-
gerwelle oder irgendein anderes Medium, von dem 
ein Computer lesen kann.

[0028] An der Ausführung einer oder mehrerer Fol-
gen einer oder mehrerer Anweisungen für den Com-
puter 104 zur Ausführung können verschiedene For-
men computerlesbarer Medien beteiligt sein. Zum 
Beispiel können die Anweisungen anfangs auf einer 
Magnetplatte eines fernen Computers getragen sein. 
Der ferne Computer kann die Anweisungen in seinen 
dynamischen Speicher laden und die Anweisungen 
unter Verwendung eines Modems über eine Tele-
phonleitung senden. Ein Modem, das lokal zum Com-
putersystem 100 ist, kann die Daten auf der Tele-
phonleitung empfangen und einen Infrarotsender 
verwenden, um die Daten in ein Infrarotsignal umzu-
setzen. Ein Infrarotdetektor kann die in dem Infrarot-
signal übermittelten Daten empfangen und eine ge-
eignete Schaltungsanordnung kann die Daten auf 
dem Bus 102 anordnen. Der Bus 102 übermittelt die 
Daten zum Hauptspeicher 106, von dem der Prozes-
sor 104 die Anweisungen wiedergewinnt und aus-
führt. Optional können die vom Hauptspeicher 106
empfangenen Anweisungen entweder vor oder nach 
der Ausführung durch den Prozessor 104 in der Ab-
lagevorrichtung 110 gespeichert werden.

[0029] Außerdem enthält das Computersystem 100
eine mit dem Bus 102 gekoppelte Kommunikations-
schnittstelle 118. Die Kommunikationsschnittstelle 
118 stellt eine doppelt gerichtete Datenkommunikati-
on bereit, die mit einer Netzverbindung 120 koppelt, 
die mit einem lokalen Netz 122 verbunden ist. Die 
Kommunikationsschnittstelle 118 kann z. B. eine Kar-
te für das diensteintegrierende digitale Fernmelde-
netz (ISDN-Karte) oder ein Modem zur Bereitstellung 
einer Datenkommunikationsverbindung mit einem 
entsprechenden Typ einer Telephonleitung sein. Als 
ein weiteres Beispiel kann die Kommunikations-
schnittstelle 118 eine Karte für ein lokales Netz 
(LAN-Karte) zur Bereitstellung einer Datenkommuni-
kationsverbindung mit einem kompatiblen LAN sein. 
Drahtlose Verbindungen können ebenfalls implemen-
tiert sein. In irgendeiner solchen Implementierung 
sendet und empfängt die Kommunikationsschnittstel-
le 118 elektrische, elektromagnetische oder optische 
Signale, die digitale Datenströme übermitteln, die 
verschiedene Informationstypen repräsentieren.

[0030] Die Netzverbindung 120 stellt typisch die Da-
tenkommunikation über eines oder mehrere Netze zu 
anderen Datendiensten bereit. Zum Beispiel kann die 
Netzverbindung 120 über das lokale Netz 122 eine 
Verbindung zu einem Host-Computer 124 oder zu ei-
ner von einem Internetdiensteanbieter (ISP) 126 be-
triebenen Dateneinrichtung bereitstellen. Der ISP 
126 kann wiederum Datenkommunikationsdienste 
über das jetzt üblicherweise als das "Internet" 128
bezeichnete weltweite Paketdaten-Kommunikations-
netz bereitstellen. Sowohl das lokale Netz 122 als 
auch das Internet 128 verwenden elektrische, elek-
tromagnetische oder optische Signale, die digitale 
Datenströme übermitteln. Die Signale über die ver-
schiedenen Netze und die Signale auf der Netzver-
bindung 120 und über die Kommunikationsschnitt-
stelle 118, die die digitalen Daten zum und vom Com-
putersystem 100 übermittelt, sind beispielhafte For-
men von Trägerwellen, die die Informationen trans-
portieren.

[0031] Das Computersystem 100 kann über das 
Netz bzw. über die Netze, über die Netzverbindung 
120 und über die Kommunikationsschnittstelle 118
Nachrichten senden und Daten einschließlich Pro-
grammcode empfangen. Im Beispiel des Internet 
könnte ein Server 130 über das Internet 128, über 
den ISP 126, über das lokale Netz 122 und über die 
Kommunikationsschnittstelle 118 einen angeforder-
ten Code für ein Anwendungsprogramm senden. In 
Übereinstimmung mit der Erfindung stellt eine solche 
heruntergeladene Anwendung einen wie hier be-
schriebenen einzigen Anmeldemechanismus bereit.

[0032] Der empfangene Code kann so, wie er emp-
fangen wird, durch den Prozessor 104 ausgeführt 
werden und/oder in der Ablagevorrichtung 110 oder 
in einer anderen nichtflüchtigen Ablage zur späteren 
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Ausführung gespeichert werden. Auf diese Weise 
kann das Computersystem 100 Anwendungscode in 
Form einer Trägerwelle erhalten.

FUNKTIONSÜBERSICHT

[0033] Es wird ein einziger Anmeldemechanismus 
geschaffen, der ermöglicht, dass ein Anwender ver-
schiedene Passwörter für verschiedene Sites liefert, 
während er sich weiter nur an ein einziges "Mas-
ter"-Passwort zu erinnern braucht. Im Allgemeinen 
gibt der Anwender das Master-Passwort in ein client-
seitiges Modul ein, das für das Liefern von Passwör-
tern für beschränkte Sites verantwortlich ist. Wenn 
eine beschränkte Site ein Passwort anfordert, er-
zeugt das clientseitige Modul ein site-spezifisches 
Passwort, das (1) von dem Master-Passwort und (2) 
von site-spezifischen Informationen abgeleitet ist. 
Gemäß einer Ausführungsform sind die zum Ableiten 
des site-spezifischen Passworts verwendeten Tech-
niken derart, dass das Master-Passwort anhand des 
site-spezifischen Passworts nicht festgestellt werden 
kann.

[0034] Nach Ableiten des site-spezifischen Pass-
worts liefert das clientseitige Modul das site-spezifi-
sche Passwort an die beschränkte Site, um den An-
wender bei der beschränkten Site zu authentifizieren. 
Dieser Prozess kann bei irgendeiner Anzahl be-
schränkter Sites wiederholt werden, wobei für jede 
Site ein anderes site-spezifisches Passwort geliefert 
wird. Die site-spezifischen Passwörter, die an ver-
schiedene Sites geliefert werden, sind verschieden, 
da sie teilweise von verschiedenen site-spezifischen 
Informationen abgeleitet sind. Da an verschiedene 
beschränkte Sites verschiedene site-spezifische 
Passwörter geliefert werden, können die Administra-
toren irgendeiner gegebenen beschränkten Site das 
Passwort eines Anwenders bei anderen beschränk-
ten Sites nicht kennen und es nicht folgern.

[0035] Gemäß einer Ausführungsform braucht sich 
der Anwender nicht nur nur an ein einziges Passwort 
zu erinnern, sondern braucht der Anwender das Mas-
ter-Passwort nur einmal pro Sitzung zu liefern. Nach-
dem das Master-Passwort geliefert worden ist, wird 
der Authentifizierungsprozess bei jeder beschränk-
ten Site durch das clientseitige Modul in einer für den 
Anwender transparenten Weise ausgeführt.

[0036] Gemäß einem Aspekt der Erfindung kann 
das clientseitige Modul selbst von einem Server zu 
dem Client gesendet werden. Falls ein somit gesen-
detes clientseitiges Modul das Vorhandensein eines 
ähnlichen clientseitigen Moduls bei dem Client er-
fasst, veranlasst das neu angekommene clientseitige 
Modul, dass das zuerst angekommene clientseitige 
Modul anhand des Master-Passworts, das bereits 
durch den Anwender in das zuerst angekommene 
Client-Modul eingegeben worden ist, ein site-spezifi-

sches Passwort an einen Server sendet. Falls das cli-
entseitige Modul dagegen nicht das Vorhandensein 
eines ähnlichen clientseitigen Moduls erfasst, fordert 
das clientseitige Modul von dem Anwender das Mas-
ter-Passwort an und sendet anhand des Mas-
ter-Passworts und site-spezifischer Informationen ein 
site-spezifisches Passwort an einen Server.

BEISPIELHAFTES ANMELDEVERFAHREN

[0037] Fig. 2 ist ein Ablaufplan, der Schritte zum 
Anmelden bei beschränkten Sites gemäß einer Aus-
führungsform der Erfindung veranschaulicht. Für Er-
läuterungszwecke werden die Anmeldetechniken 
hier im Kontext des World Wide Web beschrieben. In 
diesem Kontext fordert ein Browser, der auf einem 
Client ausgeführt wird, in Reaktion auf eine Eingabe 
von einem Anwender Informationen von Web-Ser-
vern an. Die Anforderungen enthalten typisch Univer-
sal Resource Locators (URLs), die die Betriebsmittel 
identifizieren, auf die der Anwender zuzugreifen 
wünscht.

[0038] Allerdings wird angemerkt, dass die vorlie-
gende Erfindung nicht auf irgendeine besondere Um-
gebung beschränkt ist. Eher kann sie in irgendeiner 
Umgebung genutzt werden, in der ein Anwender 
durch mehr als einen Mechanismus und/oder durch 
mehr als ein Modul und/oder durch mehr als einen 
Server und/oder durch mehr als ein System authenti-
fiziert werden muss. Besonders wertvoll ist die Erfin-
dung, wenn die Mechanismen, Module, Server oder 
Systeme, mit denen der Anwender authentifiziert 
werden muss, nicht durch dieselbe Quelle gesteuert 
werden.

[0039] Anhand von Fig. 2 sendet ein Anwender in 
Schritt 200 eine Anforderung zum Zugreifen auf eine 
beschränkte Web-Site. Dieser Schritt kann z. B. da-
durch ausgeführt werden, dass der Anwender die 
Lieferung einer "Anmelde"-Seite für die beschränkte 
Site zu dem Client (d. h. zu einem Browser) anfordert. 
Der Anwender kann diese Anforderung dadurch aus-
geben, dass er einen Hyperlink auswählt, der in einer 
zuvor wiedergewonnenen Web-Seite liegt, indem er 
die URL der beschränkten Web-Site in ein Textfeld in 
dem Browser eingibt oder indem er irgendeinen der 
verschiedenen weiteren Site-Auswahlmechanismen 
verwendet.

[0040] In Schritt 202 schickt der Web-Server, der die 
beschränkte Web-Site steuert, ein Anmeldemodul zu 
dem Browser, der den Zugriff auf die Web-Site ange-
fordert hat. Gemäß einer Ausführungsform der Erfin-
dung ist das Anmeldemodul eine Komponente mit ak-
tivem Inhalt wie etwa ein JAVA-Applet, eine Acti-
veX-Steuerung oder ein Browser-"Plugin". Für die Er-
läuterung wird angenommen, dass das Anmeldemo-
dul ein JAVA-Applet ist, das in die Anmeldeseite ein-
gebettet ist und das in Form von JAVA-Bytecode zu 
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dem Browser gesendet wird. Eine virtuelle JAVA-Ma-
schine in dem Browser führt den JAVA-Bytecode aus, 
wenn sie ihn empfängt. Die verbleibenden Schritte 
204, 206, 208, 210, 212 und 214 werden durch das 
Anmelde-Applet ausgeführt, während es in der virtu-
ellen JAVA-Maschine in dem Client ausgeführt wird.

[0041] In Schritt 204 stellt das Anmelde-Applet fest, 
ob in dem Client bereits eine weitere Instanz des An-
melde-Applets läuft. Falls in dem Client nicht bereits 
eine weitere Instanz des Anmelde-Applets läuft, wird 
die Steuerung an Schritt 208 übergeben, wo das An-
melde-Applet das Master-Passwort von dem Anwen-
der anfordert. Falls dagegen auf dem Client bereits 
eine weitere Instanz des Anmelde-Applets läuft, hat 
der Anwender bereits das Master-Passwort in das 
zuvor vorhandene Anmelde-Applet eingegeben, wo-
bei die Steuerung an Schritt 206 übergeben wird. In 
Schritt 206 erhält das neu angekommene Anmel-
de-Applet von dem zuvor vorhandenen Anmelde-Ap-
plet das Master-Passwort.

[0042] In Schritt 210 erhält das Anmelde-Applet si-
te-spezifische Daten. Die site-spezifischen Daten 
können irgendwelche Daten sein, die genau die Site 
identifizieren, auf die der Anwender Zugriff wünscht. 
Zum Beispiel können die site-spezifischen Daten die 
URL der Web-Site sein, auf die der Anwender zuzu-
greifen versucht. Alternativ können die site-spezifi-
schen Daten die IP-Adresse der Site, auf die der An-
wender zuzugreifen versucht, oder eine Kombination 
der URL und der IP-Adresse der Site sein. Es können 
verschiedene andere Formen site-spezifischer Daten 
verwendet werden. Folglich ist die vorliegende Erfin-
dung nicht auf irgendeinen besonderen Typ site-spe-
zifischer Daten beschränkt.

[0043] Gemäß einer Ausführungsform sind die si-
te-spezifischen Daten in der Code-Basis des Applets 
codiert. In dieser Ausführungsform können die si-
te-spezifischen Daten in Schritt 210 durch Extrahie-
ren der Code-Basis des Applets erhalten werden.

[0044] In Schritt 212 leitet das Applet anhand des 
Master-Passworts und der site-spezifischen Daten 
ein site-spezifisches Passwort ab. Dieser Schritt 
kann durch die folgende Formel dargestellt werden: 

SP = H[PW + CB

] wobei SP das site-spezifische Passwort ist, PW das 
Master-Passwort ist, CB die Code-Basis des Applets 
ist, H[] eine sichere Einweg-Hash-Funktion ist und "+"
eine Operation repräsentiert, die PW und CP kombi-
niert.

[0045] Gemäß einer Ausführungsform ist die Kom-
binationsoperation, die dazu verwendet wird, PW und 
CB vor Anwenden der Hash-Funktion H[] zu kombi-
nieren, eine einfache Binärverkettungsoperation, 

während die Hash-Funktion H[] die in der Federal In-
formation Processing Standards Publication 180-1, 
ausgegeben vom National Institute of Standards and 
Technology, beschriebene sichere Hash-Funktion 
SHA-1 ist. Allerdings können von dem Applet alterna-
tiv verschiedene Hash-Funktionen und Kombinati-
onsoperationen verwendet werden, wobei die vorlie-
gende Erfindung nicht auf irgendeinem besonderen 
Typ einer Hash-Funktion oder Kombinationsoperati-
on beschränkt ist. Zum Beispiel kann H[] alternativ 
die MD5-Hash-Funktion sein, die ausführlich in B. 
Schneier, "Applied Cryptography" (New York: John 
Wiley & Sons, Inc., 2. Aufl. 1996), auf den S. 429-431 
und S. 436-441 beschrieben ist.

[0046] In Schritt 214 wird das in Schritt 212 erzeugte 
site-spezifische Passwort zu dem Web-Server ge-
sendet, der die Web-Site mit beschränktem Zugriff 
steuert. Der Prozess des Einreichens des Passworts 
kann z. B. dadurch ausgeführt werden, dass (1) das 
Applet eine neue URL konstruiert, die das site-spezi-
fische Passwort codiert, und (2) veranlasst wird, dass 
der Browser zu der neuen URL navigiert. Der 
Web-Server, der die Web-Site mit beschränktem Zu-
griff steuert, vergleicht daraufhin das site-spezifische 
Passwort mit seiner Anwenderbasis und stellt fest, ob 
der Anwender berechtigt ist, auf die beschränkte Site 
zuzugreifen. Unter der Annahme, dass der Anwender 
berechtigt ist, auf die Web-Site mit beschränktem Zu-
griff zuzugreifen, antwortet der Web-Server, indem er 
ein beschränktes Betriebsmittel liefert. Zum Beispiel 
antwortet der Web-Server dann, wenn das be-
schränkte Betriebsmittel eine Web-Seite ist, damit, 
dass er die beschränkte Web-Seite zu dem Browser 
sendet.

[0047] Jedes Mal, wenn ein Anwender auf eine be-
schränkte Web-Site zuzugreifen versucht, werden 
die in Fig. 2 veranschaulichten Schritte wiederholt. 
Nach dem Zugreifen auf die erste beschränkte 
Web-Site in einer Sitzung ist in dem Client eine Kopie 
des Applets vorhanden. Folglich wird der Schritt 206, 
in dem der Anwender nach dem Master-Passwort ab-
gefragt wird, nicht wiederholt, wenn der Anwender 
auf nachfolgende beschränkte Web-Sites zuzugrei-
fen versucht. Somit ist der für diese nachfolgenden 
Server ausgeführte Anmeldeprozess für den Anwen-
der transparent.

DAS ANMELDEMODUL

[0048] In der oben anhand von Fig. 2 diskutierten 
Ausführungsform ist das Anmeldemodul ein JA-
VA-Applet, das jedes Mal zu dem Browser gesendet 
wird, wenn sich der Anwender bei einer beschränkten 
Site anzumelden versucht. Gemäß einer Ausfüh-
rungsform der Erfindung hat das Anmeldemodul zwei 
Komponenten: eine "residente" Komponente und 
eine "temporäre" Komponente. Die residente Kom-
ponente des Anmeldemoduls bleibt auch dann in 
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dem Browser, nachdem der Anwender zu einer ande-
ren Web-Site als der Site, die das Anmeldemodul ge-
sendet hat, navigiert ist.

[0049] Die temporäre Komponente ist ein kleines 
Anmeldefenster, das den Anwender zu einem An-
wendernamen und zu einem Passwort auffordert. 
Wenn der Anwender eine Master-Anwenderna-
me/Passwort-Kombination in das Anmeldefenster 
eingibt, erzeugt die temporäre Komponente anhand 
des Master-Anwendernamens/Passworts und si-
te-spezifischer Daten, die in der Code-Basis des An-
meldemoduls codiert sind, das site-spezifische Pass-
wort. Nachdem das site-spezifische Passwort er-
zeugt worden ist, sendet das Anmeldemodul das si-
te-spezifische Passwort zu dem Web-Server. Außer-
dem sendet die temporäre Komponente eine Kopie 
der Master-Anwendername/Passwort-Kombination 
an die residente Komponente des Anmeldemoduls. 
Die residente Komponente des Anmeldemoduls 
speichert den Anwendernamen/das Passwort im 
Speicher des Clients.

[0050] Wenn der Anwender zu einer weiteren be-
schränkten Site navigiert, schickt der Web-Server, 
der die neue Site steuert, eine weitere Instanz des 
Anmeldemoduls zum Browser des Anwenders. Das 
zweite Anmeldemodul unterscheidet sich von dem 
ersten Anmeldemodul dadurch, dass seine Code-Ba-
sis eine site-spezifische Site für die zweite be-
schränkte Site codiert. Beim Erfassen des Vorhan-
denseins der residenten Komponente einer zuvor ge-
lieferten Instanz des Anmeldemoduls stellt das zwei-
te Anmeldemodul dem Anwender kein Anmeldefens-
ter dar. Eher gewinnt das zweite Anmeldemodul den 
Master-Anwendernamen/das Master-Passwort von 
der bereits existierenden residenten Komponente 
wieder. Daraufhin fährt das zweite Anmeldemodul 
damit fort, ein site-spezifisches Passworts für die 
zweite Site zu erzeugen, und meldet den Anwender 
transparent bei der zweiten Site an.

[0051] Um die Sicherheit sicherzustellen, sind die 
Anmeldemodule gemäß einer Ausführungsform der 
Erfindung "signiert". Das heißt, sie codieren eine Sig-
natur, die die Quelle (d. h. den Entwickler) des An-
meldemoduls identifiziert. Falls das zu dem Browser 
des Anwenders gelieferte Anmeldemodul nicht von 
einer für den Anwender vertrauenswürdigen Quelle 
kommt, kann der Anwender verhindern, dass das An-
meldemodul ausgeführt wird, oder einfach ablehnen, 
die Master-Anwendername/Passwort-Informationen 
zu liefern. Ähnlich liefert eine bereits existierende re-
sidente Komponente des Anmeldemoduls die Mas-
ter-Anwendername/Passwort-Informationen erst an 
ein nachfolgend ankommendes Anmeldemodul, 
wenn die Signatur des nachfolgend ankommenden 
Anmeldemoduls eine vertrauenswürdige Quelle iden-
tifiziert. Gemäß einer Ausführungsform stammen die 
von verschiedenen getrennt gesteuerten beschränk-

ten Sites verwendeten Anmeldemodule von dersel-
ben Quelle, wobei diese Anmeldemodule nur Anmel-
demodulen von derselben Quelle trauen.

[0052] Gemäß einer alternativen Ausführungsform 
können die von verschiedenen getrennt gesteuerten 
beschränkten Sites verwendeten Anmeldemodule 
von verschiedenen Quellen stammen, verschiedene 
Hash-Funktionen realisieren und unter Verwendung 
verschiedener Formen von aktivem Inhalt realisiert 
sein. Allerdings können sie so konfiguriert sein, dass 
sie daraufhin, dass das Anmeldemodul, das die Mas-
ter-Authentifizierungsinformationen speichert, verifi-
ziert, dass das Anmeldemodul, das die Master-Au-
thentifizierungsinformationen anfordert, von einer 
vertrauenswürdigen Quelle kommt, die Master-Au-
thentifizierungsinformationen aneinander liefern.

[0053] In der vorstehenden Beschreibung ist die Er-
findung anhand spezifischer Ausführungsformen da-
von beschrieben worden. Allerdings können daran 
offensichtlich verschiedene Abwandlungen und Än-
derungen vorgenommen werden, ohne von dem in 
den folgenden Ansprüchen dargelegten Umfang der 
Erfindung abzuweichen.

Patentansprüche

1.  Verfahren zum Authentifizieren von Anwen-
dern in einem Client-Server-System, wobei das Ver-
fahren die folgenden Schritte umfasst:  
ein Client erzeugt erste serverspezifische Authentifi-
zierungsinformationen für einen ersten Server an-
hand von bei dem Client gespeicherten Master-Au-
thentifizierungsinformationen und anhand von dem 
ersten Server (212) zugeordneten Daten; und  
der Client liefert die ersten serverspezifischen Au-
thentifizierungsinformationen zu dem ersten Server, 
um auf beschränkte Betriebsmittel, die durch den ers-
ten Server (214) gesteuert werden, zuzugreifen;  
wobei die ersten serverspezifischen Authentifizie-
rungsinformationen von den Master-Authentifizie-
rungsinformationen verschieden sind.

2.  Verfahren nach Anspruch 1, das ferner die fol-
genden Schritte umfasst:  
der Client erzeugt zweite serverspezifische Authenti-
fizierungsinformationen für einen zweiten Server an-
hand der Master-Authentifizierungsinformationen 
und anhand von dem zweiten Server (212) zugeord-
neten Daten; und  
der Client liefert die zweiten serverspezifischen Au-
thentifizierungsinformationen zu dem zweiten Server, 
um auf beschränkte Betriebsmittel, die durch den 
zweiten Server (214) gesteuert werden, zuzugreifen;  
wobei die zweiten serverspezifischen Authentifizie-
rungsinformationen von den Master-Authentifizie-
rungsinformationen verschiedenen sind; und  
wobei die ersten serverspezifischen Authentifizie-
rungsinformationen von den zweiten serverspezifi-
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schen Authentifizierungsinformationen verschieden 
sind.

3.  Verfahren nach Anspruch 1, das ferner den 
Schritt umfasst, bei dem in Reaktion auf die Anforde-
rung der ersten serverspezifischen Authentifizie-
rungsinformationen von dem Client durch den ersten 
Server ein Anwender aufgefordert wird, dem Client 
(208) die Master-Authentifizierungsinformationen zu 
liefern.

4.  Verfahren nach Anspruch 1, das ferner die fol-
genden Schritte umfasst:  
der Client antwortet auf eine Anforderung der ersten 
serverspezifischen Informationen von dem ersten 
Server durch Feststellen, ob der Client momentan 
Master-Authentifizierungsinformationen (204) spei-
chert;  
falls der Client feststellt, dass der Client momentan 
Master-Authentifizierungsinformationen speichert 
(206), führt der Client den Schritt des Erzeugens der 
ersten serverspezifischen Authentifizierungsinforma-
tionen aus, ohne die Master-Authentifizierungsinfor-
mationen von einem Anwender (212) anzufordern; 
und  
falls der Client feststellt, dass der Client momentan 
keine Master-Authentifizierungsinformationen spei-
chert, fordert der Client den Anwender auf, die Mas-
ter-Authentifizierungsinformationen bereitzustellen 
(208), und  
Speichern der Master-Authentifizierung in Reaktion 
auf den Empfang der Master-Authentifizierungsinfor-
mationen von dem Anwender.

5.  Verfahren nach Anspruch 2, das ferner die fol-
genden Schritte umfasst:  
der Client empfängt eine erste Anforderung der ers-
ten serverspezifischen Authentifizierungsinformatio-
nen von dem ersten Server;  
der Client fordert in Reaktion auf die erste Anforde-
rung einen Anwender auf, die Master-Authentifizie-
rungsinformationen (208) zu liefern;  
der Client speichert die Authentifizierungsinformatio-
nen in Reaktion auf den Empfang der Master-Authen-
tifizierungsinformationen von dem Anwender;  
der Client empfängt eine zweite Anforderung der 
zweiten serverspezifischen Authentifizierungsinfor-
mationen von dem zweiten Server; und  
der Client führt die folgenden Schritte aus, ohne den 
Anwender erneut aufzufordern, die Master-Authenti-
fizierungsinformationen zu liefern:  
Erzeugen der zweiten serverspezifischen Authentifi-
zierungsinformationen; und  
Liefern der zweiten serverspezifischen Authentifizie-
rungsinformationen zu dem zweiten Server.

6.  Verfahren nach Anspruch 1, das ferner die fol-
genden Schritte umfasst:  
der Client empfängt von einem Server ein erstes cli-
entseitiges Anmeldemodul von einem Server;  

wobei das erste clientseitige Anmeldemodul die fol-
genden Schritte ausführt:  
Erzeugen der ersten serverspezifischen Authentifi-
zierungsinformationen für den ersten Server (212); 
und  
Liefern der ersten serverspezifischen Authentifizie-
rungsinformationen zu dem ersten Server (214).

7.  Verfahren nach Anspruch 6, bei dem der 
Schritt des Empfangens des ersten clientseitigen An-
meldemoduls dadurch ausgeführt wird, dass das ers-
te clientseitige Anmeldemodul von dem ersten Ser-
ver in Reaktion darauf, dass der Client beschränkte 
Betriebsmittel von dem ersten Server (200) anfordert, 
empfängt.

8.  Verfahren nach Anspruch 2, das ferner die fol-
genden Schritte umfasst:  
der Client empfängt ein erstes clientseitiges Anmel-
demodul von dem ersten Server; wobei das erste cli-
entseitige Anmeldemodul die folgenden Schritte aus-
führt:  
Erzeugen der ersten serverspezifischen Authentifi-
zierungsinformationen für den ersten Server (212); 
und  
Liefern der ersten serverspezifischen Authentifizie-
rungsinformationen zu dem ersten Server (214);  
der Client empfängt ein zweites clientseitiges Anmel-
demodul von dem zweiten Server; wobei das zweite 
clientseitige Anmeldemodul die folgenden Schritte 
ausführt:  
Erzeugen der zweiten serverspezifischen Authentifi-
zierungsinformationen für den zweiten Server (212); 
und  
Liefern der zweiten serverspezifischen Authentifizie-
rungsinformationen zu dem zweiten Server (214).

9.  Verfahren nach Anspruch 8, das ferner die fol-
genden Schritte umfasst:  
das erste clientseitige Anmeldemodul fordert von ei-
nem Anwender Master-Authentifizierungsinformatio-
nen an;  
das erste clientseitige Anmeldemodul speichert die 
Authentifizierungsinformationen in einem Speicher 
bei dem Client in Reaktion auf den Empfang der Mas-
ter-Authentifizierungsinformationen von dem Anwen-
der.

10.  Verfahren nach Anspruch 9, das ferner die 
folgenden Schritte umfasst:  
das zweite clientseitige Anmeldemodul erfasst das 
erste clientseitige Anmeldemodul in dem Client; und  
das zweite clientseitige Anmeldemodul fordert von 
dem ersten clientseitigen Anmeldemodul (206) die 
Master-Authentifizierungsinformationen an. 

11.  Verfahren nach einem der vorhergehenden 
Ansprüche, bei dem die Master-Authentifizierungsin-
formationen einen Anwendernamen und/oder eine 
IP-Adresse und/oder ein Master-Passwort enthalten.
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12.  Verfahren nach einem der vorhergehenden 
Ansprüche, bei dem der Schritt des Erzeugens der 
ersten serverspezifischen Authentifizierungsinforma-
tionen (212) das Erzeugen der ersten serverspezifi-
schen Authentifizierungsinformationen anhand einer 
sicheren Einweg-Hash-Funktion umfasst.

13.  Verfahren nach einem der Ansprüche 6 bis 
10, bei dem der Schritt des Empfangens eines ersten 
clientseitigen Anmeldemoduls das Empfangen eines 
Moduls für aktiven Inhalt umfasst, wobei das Modul 
für aktiven Inhalt ein Plug-in-Modul und/oder ein JA-
VA-Applet und/oder ein ActiveX-Komponente um-
fasst.

14.  Verfahren nach einem der vorhergehenden 
Ansprüche, bei dem die dem ersten Server zugeord-
neten Daten eine URL und/oder eine IP-Adresse 
und/oder eine Software-Verkäufernummer und/oder 
eine eindeutige Server-Kennung umfassen.

15.  Verfahren nach einem der vorhergehenden 
Ansprüche, bei dem:  
der erste Server (130) ein Web-Server ist;  
der Web-Server in Reaktion auf einen Browser bei 
dem Client (100), der über das World Wide Web 
(128) eine URL sendet, die eine beschränkte 
Web-Seite, die durch den Web-Server (130) gesteu-
ert wird, identifiziert, die ersten serverspezifischen 
Authentifizierungsinformationen anfordert; und  
der Schritt des Lieferns der ersten serverspezifischen 
Authentifizierungsinformationen (214) durch Senden 
der ersten serverspezifischen Authentifizierungsin-
formationen zu den Web-Server ausgeführt wird.

16.  Verfahren nach Anspruch 10, das ferner die 
folgenden Schritte umfasst:  
das erste clientseitige Anmeldemodul antwortet auf 
das zweite clientseitige Anmeldemodul dadurch, 
dass es feststellt, ob eine dem zweiten clientseitigen 
Anmeldemodul zugeordnete Signatur angibt, dass 
das zweite clientseitige Anmeldemodul von einer ver-
trauenswürdigen Quelle stammt;  
falls die dem zweiten clientseitigen Anmeldemodul 
zugeordnete Signatur angibt, dass das zweite client-
seitige Anmeldemodul von einer vertrauenswürdigen 
Quelle stammt, liefert das erste clientseitige Anmel-
demodul an das zweite clientseitige Anmeldemodul 
die Master-Authentifizierungsinformationen (206).

17.  Verfahren nach einem der Ansprüche 6 bis 
10, 13 und 16, bei dem das erste clientseitige Anmel-
demodul den Schritt des Erzeugens der ersten ser-
verspezifischen Authentifizierungsinformationen an-
hand der dem ersten Server (212) zugeordneten Da-
ten ausführt, nachdem die dem ersten Server zuge-
ordneten Daten aus der Code-Basis des ersten cli-
entseitigen Anmeldemoduls (210) extrahiert worden 
sind.

18.  Verfahren zum Authentifizieren von Anwen-
dern in einem Client-Server-System, wobei das Ver-
fahren die folgenden Schritte umfasst:  
ein Server empfängt eine Anforderung beschränkter 
Betriebsmittel von einem Client;  
der Server sendet zu dem Client ein clientseitiges An-
meldemodul (202), das, wenn es bei dem Client aus-
geführt wird, anhand von Daten, die dem Server zu-
geordnet sind, und anhand von in dem Client (212) 
gespeicherten Master-Authentifizierungsinformatio-
nen serverspezifische Authentifizierungsinformatio-
nen erzeugt; und  
der Server empfängt die serverspezifischen Authen-
tifizierungsinformationen von dem clientseitigen An-
meldemodul, wenn das clientseitige Anmeldemodul 
auf dem Client ausgeführt wird.

19.  Verfahren nach Anspruch 18, bei dem der 
Schritt des Sendens des clientseitigen Anmeldemo-
duls (202) das Senden eines clientseitigen Moduls 
umfasst, in dessen Code-Basis die dem Server zuge-
ordneten Daten codiert sind, die in Kombination mit 
den Master-Authentifizierungsinformationen verwen-
det werden, um die serverspezifischen Authentifizie-
rungsinformationen zu erzeugen.

20.  Verfahren nach Anspruch 18 oder 19, bei 
dem das Anmeldemodul so konfiguriert ist, dass es 
einen Anwender des Clients nach den Master-Au-
thentifizierungsinformationen (208) fragt, wenn bei 
dem Client kein bereits existierendes Anmeldemodul 
erfasst wird, und das bereits existierende Anmelde-
modul nach den Master-Authentifizierungsinformatio-
nen (206) fragt, falls ein bereits existierendes Anmel-
demodul bei dem Client erfasst wird.

21.  Computerlesbares Medium (106), das eine 
oder mehrere Folgen von Anweisungen zum Authen-
tifizieren von Anwendern in einem Client-Server-Sys-
tem trägt, wobei die Ausführung der einen oder der 
mehreren Folgen von Anweisungen durch einen oder 
mehrere Prozessoren (104) den einen oder die meh-
reren Prozessoren (104) dazu veranlasst, die folgen-
den Schritte auszuführen:  
ein Client (100) erzeugt erste serverspezifische Au-
thentifizierungsinformationen für einen ersten Server 
(130) anhand von bei dem Client gespeicherten Mas-
ter-Authentifizierungsinformationen und anhand von 
dem ersten Server zugeordneten Daten; und  
der Client (100) liefert die ersten serverspezifischen 
Authentifizierungsinformationen zu dem ersten Ser-
ver (130), um auf beschränkte Betriebsmittel, die 
durch den ersten Server gesteuert werden, zuzugrei-
fen;  
wobei die ersten serverspezifischen Authentifizie-
rungsinformationen von den Master-Authentifizie-
rungsinformationen verschieden sind.

22.  Computerlesbares Medium (106) nach An-
spruch 21, das ferner Anweisungen enthält, um die 
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folgenden Schritte auszuführen:  
der Client (100) erzeugt zweite serverspezifische Au-
thentifizierungsinformationen für einen zweiten Ser-
ver (130) anhand der Master-Authentifizierungsinfor-
mationen und anhand von dem zweiten Server (130) 
zugeordneten Daten; und  
der Client (100) liefert die zweiten serverspezifischen 
Authentifizierungsinformationen zu dem zweiten Ser-
ver (130), um auf beschränkte Betriebsmittel, die 
durch den zweiten Server gesteuert werden, zuzu-
greifen;  
wobei die zweiten serverspezifischen Authentifizie-
rungsinformationen von den Master-Authentifizie-
rungsinformationen verschieden sind; und  
wobei die ersten serverspezifischen Authentifizie-
rungsinformationen von den zweiten serverspezifi-
schen Authentifizierungsinformationen verschieden 
sind.

23.  Computerlesbares Medium nach Anspruch 
21, das ferner Anweisungen enthält, um den Schritt 
auszuführen, bei dem in Reaktion auf die Anforde-
rung der ersten serverspezifischen Authentifizie-
rungsinformationen von dem Client durch den ersten 
Server ein Anwender aufgefordert wird, dem Client 
die Master-Authentifizierungsinformationen zu lie-
fern.

24.  Computerlesbares Medium nach Anspruch 
21, das ferner Anweisungen enthält, um die folgen-
den Schritte auszuführen:  
der Client antwortet auf eine Anforderung der ersten 
serverspezifischen Informationen von dem ersten 
Server durch Bestimmen, ob der Client momentan 
Master-Authentifizierungsinformationen speichert;  
falls der Client feststellt, dass der Client momentan 
Master-Authentifizierungsinformationen speichert, 
führt der Client den Schritt aus, bei dem die ersten 
serverspezifischen Authentifizierungsinformationen 
ohne Anfordern der Master-Authentifizierungsinfor-
mationen von einem Anwender erzeugt werden; und  
falls der Client feststellt, dass der Client momentan 
keine Master-Authentifizierungsinformationen spei-
chert, fordert der Client den Anwender auf, die Mas-
ter-Authentifizierungsinformationen bereitzustellen, 
und  
Speichern der Master-Authentifizierungsinformatio-
nen in Reaktion auf den Empfang der Master-Authen-
tifizierungsinformationen von dem Anwender.

25.  Computerlesbares Medium nach Anspruch 
22, das ferner Anweisungen enthält, um die folgen-
den Schritte auszuführen:  
der Client empfängt eine erste Anforderung der ers-
ten serverspezifischen Authentifizierungsinformatio-
nen von dem ersten Server;  
der Client fordert in Reaktion auf die erste Anforde-
rung einen Anwender auf, die Master-Authentifizie-
rungsinformationen zu liefern;  
der Client speichert in Reaktion auf den Empfang der 

Master-Authentifizierungsinformationen von dem An-
wender die Authentifizierungsinformationen;  
der Client empfängt eine zweite Anforderung der 
zweiten serverspezifischen Authentifizierungsinfor-
mationen von dem zweiten Server; und  
der Client führt die folgenden Schritte aus, ohne er-
neut den Anwender aufzufordern, die Master-Au-
thentifizierungsinformationen zu liefern:  
Erzeugen der zweiten serverspezifischen Authentifi-
zierungsinformation; und  
Liefern der zweiten serverspezifischen Authentifizie-
rungsinformationen zu dem zweiten Server.

26.  Computerlesbares Medium nach Anspruch 
21, das ferner Anweisungen enthält, um die folgen-
den Schritte auszuführen:  
der Client empfängt ein erstes clientseitiges Anmel-
demodul von einem Server; wobei das erste clientsei-
tige Anmeldemodul die folgenden Schritte ausführt:  
Erzeugen der ersten serverspezifischen Authentifi-
zierungsinformationen für den ersten Server; und  
Liefern der ersten serverspezifischen Authentifizie-
rungsinformationen zu dem ersten Server.

27.  Computerlesbares Medium nach Anspruch 
26, bei dem der Schritt des Empfangens des ersten 
clientseitigen Anmeldemoduls dadurch ausgeführt 
wird, dass das erste clientseitige Anmeldemodul von 
dem ersten Server in Reaktion darauf, dass der Cli-
ent beschränkte Betriebsmittel von dem ersten Ser-
ver anfordert, empfangen wird.

28.  Computerlesbares Medium nach Anspruch 
22, das ferner Anweisungen enthält, um die folgen-
den Schritte auszuführen:  
der Client empfängt ein erstes clientseitiges Anmel-
demodul von dem ersten Server; wobei das erste cli-
entseitige Anmeldemodul die folgenden Schritte aus-
führt:  
Erzeugen der ersten serverspezifischen Authentifi-
zierungsinformationen für den ersten Server; und  
Liefern der ersten serverspezifischen Authentifizie-
rungsinformationen zu dem ersten Server;  
der Client empfängt ein zweites clientseitiges Anmel-
demodul von dem zweiten Server; wobei das zweite 
clientseitige Anmeldemodul die folgenden Schritte 
ausführt:  
Erzeugen der zweiten serverspezifischen Authentifi-
zierungsinformationen für den zweiten Server; und  
Liefern der zweiten serverspezifischen Authentifizie-
rungsinformationen zu dem zweiten Server.

29.  Computerlesbares Medium nach Anspruch 
28, das ferner Anweisungen enthält, um die folgen-
den Schritte auszuführen:  
das erste clientseitige Anmeldemodul fordert Mas-
ter-Authentifizierungsinformationen von einem An-
wender an;  
das erste clientseitige Anmeldemodul speichert in 
Reaktion darauf, dass die Master-Authentifizierungs-
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informationen von dem Anwender empfangen wer-
den, diese Master-Authentifizierungsinformationen in 
einem Speicher bei dem Client.

30.  Computerlesbares Medium nach Anspruch 
29, das ferner Anweisungen enthält, um die folgen-
den Schritte auszuführen:  
das zweite clientseitige Anmeldemodul erfasst das 
erste clientseitige Anmeldemodul in dem Client; und  
das zweite clientseitige Anmeldemodul fordert die 
Master-Authentifizierungsinformationen von dem 
ersten clientseitigen Anmeldemodul an.

31.  Computerlesbares Medium nach einem der 
Ansprüche 21 bis 30, bei dem die Master-Authentifi-
zierungsinformationen einen Anwendernamen 
und/oder eine IP-Adresse und/oder ein Master-Pass-
wort enthalten.

32.  Computerlesbares Medium nach einem der 
Ansprüche 21 bis 31, bei dem der Schritt des Erzeu-
gens der ersten serverspezifischen Authentifizie-
rungsinformationen das Erzeugen der ersten server-
spezifischen Authentifizierungsinformationen an-
hand einer sicheren Einweg-Hash-Funktion umfasst.

33.  Computerlesbares Medium nach einem der 
Ansprüche 26 bis 30, bei dem der Schritt des Emp-
fangens des ersten clientseitigen Anmeldemoduls 
das Empfangen eines Moduls für aktiven Inhalt um-
fasst und bei dem das Modul für aktiven Inhalt ein 
Plug-in-Modul und/oder ein JAVA-Applet und/oder 
eine ActiveX-Komponente enthält.

34.  Computerlesbares Medium nach einem der 
Ansprüche 21 bis 33, bei dem die dem ersten Server 
zugeordneten Daten eine URL und/oder eine 
IP-Adresse und/oder eine Software-Verkäufernum-
mer und/oder eine eindeutige Server-Kennung ent-
halten.

35.  Computerlesbares Medium nach den An-
sprüchen 21 bis 34, bei dem:  
der erste Server (130) ein Web-Server ist;  
der Web-Server die ersten serverspezifischen Au-
thentifizierungsinformationen in Reaktion darauf an-
fordert, dass ein Browser im Client eine URL, die eine 
beschränkte Web-Seite, die durch den Web-Server 
gesteuert wird, identifiziert, über das World Wide 
Web (128) sendet; und  
der Schritt des Lieferns der ersten serverspezifischen 
Authentifizierungsinformationen durch Senden der 
ersten serverspezifischen Authentifizierungsinforma-
tionen zu dem Web-Server ausgeführt wird.

36.  Computerlesbares Medium nach Anspruch 
30, das ferner Anweisungen enthält, um die folgen-
den Schritte auszuführen:  
das erste clientseitige Anmeldemodul antwortet auf 
das zweite clientseitige Anmeldemodul dadurch, 

dass es feststellt, ob eine dem zweiten clientseitigen 
Anmeldemodul zugeordnete Signatur angibt, dass 
das zweite clientseitige Anmeldemodul von einer ver-
trauenswürdigen Quelle stammt;  
falls die dem zweiten clientseitigen Anmeldemodul 
zugeordnete Signatur angibt, dass das zweite client-
seitige Anmeldemodul von einer vertrauenswürdigen 
Quelle stammt, liefert das erste clientseitige Anmel-
demodul die Master-Authentifizierungsinformationen 
zu dem zweiten clientseitigen Anmeldemodul.

37.  Computerlesbares Medium nach einem der 
Ansprüche 26, 30, 33 und 36, bei dem das erste cli-
entseitige Anmeldemodul den Schritt des Erzeugens 
der ersten serverspezifischen Authentifizierungsin-
formationen anhand von Daten, die dem ersten Ser-
ver zugeordnet sind, ausführt, nachdem die dem ers-
ten Server zugeordneten Daten aus der Code-Basis 
des ersten clientseitigen Anmeldemoduls extrahiert 
worden sind.

38.  Computerlesbares Medium, das eine oder 
mehrere Folgen von Anweisungen trägt, um Anwen-
der in einem Client-Server-System zu authentifizie-
ren, wobei die Ausführung der einen oder der mehre-
ren Folgen von Anweisungen durch einen oder meh-
rere Prozessoren den einen oder die mehreren Pro-
zessoren dazu veranlasst, die folgenden Schritte 
auszuführen:  
ein Server sendet zu einem Client ein clientseitiges 
Anmeldemodul, das, wenn es bei dem Client ausge-
führt wird, serverspezifische Authentifizierungsinfor-
mationen anhand von Daten, die dem Server zuge-
ordnet sind, und anhand von Master-Authentifizie-
rungsinformationen, die in dem Client gespeichert 
sind, erzeugt; und  
der Server empfängt die serverspezifischen Authen-
tifizierungsinformationen von dem clientseitigen An-
meldemodul, wenn das clientseitige Anmeldemodul 
auf dem Client ausgeführt wird.

39.  Computerlesbares Medium nach Anspruch 
38, bei dem der Schritt des Sendens des clientseiti-
gen Anmeldemoduls das Senden eines clientseitigen 
Moduls, in dessen Code-Basis die dem Server zuge-
ordneten Daten codiert sind, die in Kombination mit 
den Master-Authentifizierungsinformationen verwen-
det werden, um die serverspezifischen Authentifizie-
rungsinformationen zu erzeugen, umfasst.

40.  Computerlesbares Medium nach Anspruch 
38 oder 39, bei dem das Anmeldemodul so konfigu-
riert ist, dass es bei einem Anwender des Clients 
nach den Master-Authentifizierungsinformationen 
fragt, falls kein bereits existierendes Anmeldemodul 
in dem Client erfasst wird, und bei dem im bereits 
existierenden Anmeldemodul nach den Master-Au-
thentifizierungsinformationen fragt, falls in dem Client 
ein bereits existierendes Anmeldemodul erfasst wird.
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41.  Client-Server-System, das umfasst:  
einen Client (100);  
mehrere Server (130);  
ein Netz (120, 122, 128), das den Client mit den meh-
reren Servern funktional verbindet, um eine Kommu-
nikation zwischen dem Client und den mehreren Ser-
vern zu ermöglichen;  
wobei die mehreren Server wenigstens einen ersten 
Server (130) enthalten, der so konfiguriert ist, dass er 
auf eine Betriebsmittelanforderung antwortet, die von 
dem Client (100) ausgegeben wird, indem er zu dem 
Client ein Anmeldemodul schickt;  
wobei das Anmeldemodul so konfiguriert ist, dass es 
die folgenden Schritte ausführt, wenn es auf dem Cli-
ent ausgeführt wird:  
Wiedergewinnen von in dem Client gespeicherten 
Master-Authentifizierungsinformationen und Kombi-
nieren der Master-Authentifizierungsinformationen 
mit serverspezifischen Daten;  
Erzeugen von serverspezifischen Authentifizierungs-
informationen anhand der Master-Authentifizierungs-
informationen und der serverspezifischen Daten; und  
Senden der serverspezifischen Authentifizierungsin-
formationen zu einem bestimmten Server der mehre-
ren Server.

42.  Client-Server-System nach Anspruch 41, bei 
dem der bestimmte Server der erste Server ist.

43.  Computerprogramm, das Computer-Code 
enthält, um das Verfahren nach einem der Ansprüche 
1 bis 20 auszuführen, wenn es auf einem Computer 
(100) abläuft.

44.  Client (100), der einen Prozessor (104) und 
einen mit dem Prozessor verbundenen Speicher 
(106) umfasst, wobei der Speicher Anweisungen 
speichert, um den Betrieb des Prozessors zu steu-
ern, und wobei der Prozessor so beschaffen ist, dass 
er das Verfahren nach einem der Ansprüche 1 bis 17 
ausführt, wenn die Anweisungen ausgeführt werden.

45.  Server (130), der einen Prozessor und einen 
mit dem Prozessor verbundenen Speicher umfasst, 
wobei der Speicher Anweisungen zum Steuern des 
Betriebs des Prozessors speichert und wobei der 
Prozessor so beschaffen ist, dass er das Verfahren 
nach einem der Ansprüche 18 bis 20 ausführt, wenn 
die Anweisungen ausgeführt werden.

Es folgen 2 Blatt Zeichnungen
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Anhängende Zeichnungen
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