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(87) Abstract

A data transmission network toll gateway in the form of a device or apparatus for use in payment and electronic cash systems as
well as in network data transport billing or charging systems. The device or apparatus may insert a token into a control structure associated

with a data packet in a data transmission network, where said token contains a credit of toll units and can trigger an electronic or physical
process executed by a machine after the credit in a packet token has been authenticated and debited. Said device or apparatus enables
billing or charging in relation to transport, the contents of a data packet or a service associated with the contents of a data packet.

(87) Abrégé

Passerelle de péage pour réseaux de transmission de données. La présente invention concerne un dispositif ou un appareil relatif aux
systtmes de paiement et de monnaie €lectronique, ainsi qu’aux systémes de facturation ou de paiement du transport des données dans un
réseau. Le dispositif ou 1’appareil est capable d’insérer dans la structure de contrdie associée A un paquet d’information dans un réseau de
transmission de données, un jeton contenant un crédit d’unités de péage, et capable de déclencher une opération électronique ou physique
exécutée par une machine aprés avoir authentifi€ et dé€bité le crédit associ€ au jeton d’un paquet. L’appareil ou le dispositif selon 1’invention
permet de facturer ou de payer le transport, le contenu d’un paquet de données, ou le service 1i€ au contenu d’un paguet de données.
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PROCEDE ET SYSTEME DE FACTURATION POUR RESEAUX DE TRANSMISSION DE
DONNEES

La présente invention est relative aux systémes de paiement et de monnaie électronique, ainsi qu’aux
systemes de facturation ou de paiement du transport des données dans un réseau. Plus particulicrement, la
presente mvention est refative a un procédé ou un appareli permettant de créditer ou de débiter un jeton

corenant un credit d'unités de péage dans un paquei de données véhiculés par un réscau de transmission.

ETAT DE L"ART

L augmentation de I’utilisation commerciale du réseau Internet souléve le probleme du financement
de ce réseau.

Sur le réseau Internet, ii est trés difficile ou trop couteux d’utiliser les principes de taxation en usage:
- facturation en fonction de la durée de connexion entre deux terminaux pour une vitesse de transmission
donnée, et une distance donnee.

- facturation en fonction de la quantité des données ¢changées entre deux terminaux suivant la vitesse de
transinission des données.

Le réseau Intemet n’a pas d’administration centralisée, I’ensemble des utilisateurs du réseau n’est
repertoné par aucune entité administrative. Cela est di a I’aspect coopératif et décentralisé d’un tel réseau.
$ans cesse en expansion

A la différence des réseaux téléphoniques ou d’autres types de réseaux de transports de données
comme les réseaux utilisant le protocole X25. Le réseau Internet utilise un protocole IP en maode
datagrame non connecté qui transporte les données sous forme de paquets d informations.

Les deux caractéristiques précédentes constituent un handicap pour financer le transport des
informations sur Internet. Cest pourquoi le financement du réseau s effectue géneraiement en facturant
uniquement i'accés en un point physique du réseau. Cette facturation est soit forfaitaire, soit elle prend en
compte la quantité de données émises vers I ensemble du réseau, ou bien Ia quantité de données recues de
la totalité du réseau. D autre part les operateurs de télécommunication qui gérent des systémes autonomes
sur internet doivent développer des politiques d’accords commerciaux et de partenariat pour accepter le
fransit des sites tiers par leurs propres sites. De ces politiques découlent les politiques de routage.

(e systéme de taxation ne permet pas de facturer lustement et équitablement le transport des
informations suivant le chemin parcouru et Ia vitesse de transmission.

Avec le systéme de taxation actuel, le transport d'informations de Paris vers Tokvo sera facturé autant
que le transport de Parts vers Lvon. Pourtant e chemin emprunte par les données dans le premier cas va

necessiter une infrastructure plus importante et plus coidteuse pour 'acheminement des données.
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Le systeme de taxation actuel ne permet donc pas de rendre compte du coiit économique exact du
service fourmi pour le transport des données.

Par ailleurs, 1l ne permet pas en utilisant une méthode simple de favoriser certains paquets par rapport
a d’autres et donc d’assurer une qualité de service ou une vitesse supérieure en échange d’une
compensation financiére supérieure.

[l ne permet pas non plus de taxer équitablement certains paquets qui nécessitent un traitement
particulier plus coiiteux concernant I’authentification, le cryptage ou l'administration du réseau. Il ne
permet pas non plus de facturer simplement un accés global a plusieurs ordinateurs du réseau capables de
fournir des services peu coiiteux. Il ne permet pas une facturation similaire a celle du type kiosque sur le
réseau Minitel.

Larticle dans la revue "COMPUTER COMMUNICATIONS REVIEW", vol. 20, n° S5, Octobre 1990, pages 56-66 de D.
ESTRIN et Al et intitulé "DESIGN CONSIDERATIONS FOR USAGE ACCOUNTING AND FEEDBACK IN
INTERNET WORKS" indique qu'il y a opportunité 3 mettre en place un systéme de facturation dans le réseau
INTERNET ; il donne plusieurs approches de ce systéme sans cvoquer les moyens et procédés pour les mettre en oeuvre.

25

Le procédé selon I’invention permet a chaque paquet de données véhiculées par le réseau d’acquitter.
de par lui-méme, le coit de son transport, ou le cofit d’un service ou d’une opération en rapport avec le
contenant ou le contenu d’un paquet de transmission.

L’appareil ou systéme couplé a un réseau de transmission de données est capable de calculer et
d’authentifier avec un mécanisme de signature numerique, une valeur numérique (jeton de peéage)
correspondant a un crédit d’unités de péages.

L appareil ou systéme selon la présente invention est capable d’insérer dans les paquets de données
véhiculées par le réseau (en général, a I’émission du paquet), un en-téte de péage contenant une valeur
numerique (jeton de péage) qui correspond a un crédit d’unités de peages.

L appareil ou systéme selon la présente invention est capable de vérifier si les paquets de données de
transmission contiennent un en-téte de péage (en général, a la réeception du paquet) puis, il peut authentifier
avec un mecanisme de signature numeérique ou électronique, la valeur numénque du jeton de péage
correspondant au crédit d’unités de péages qui est associé au paquet de données. Si I’authentification est
positive, I’appareil selon la présente invention est capable de débiter une partie ou ’ensemble du crédit
associe a la valeur du crédit d’unités de péages, ce qui correspond 4 modifier la valeur numerique du jeton.

Suivant le type de jeton utilisé, ’appareil ou systéme selon la présente invention est capable de
stocker une partie des données constituant la valeur numenque du jeton correspondant au crédit d’unités
de péages associé a un paquet, atin de permettre I'obtention d’une compensation financiére en ¢change de
ces données. 1l pourra aussi si1 les valeurs contenues dans le jeton ne peuvent pas étre stockées, créditer un
compte associ€ au créateur de la valeur d’origine du crédit d’unités de péages contenu dans un paquet de
donnees. Dans le cas précédent, 1’appareil selon la présente invention pourra authentifier avec un
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mecanisme de signature numérique (avec une clé propre au créateur du jeton) les valeurs des comptes
credites afin de penmettre ’obtention d’une compensation financiére en échange de ces valeurs.

L apparetl ou systéme suivant la présente invention est capable. une fois le crédit associé au jeton
débité, de déclencher une opération électronique ou physique fonction du contenant ou du contenu du
paquet de données de transmission. Le contenant ict représente I’entéte du paquet adresse de départ,
d’arrivée et toutes les autres informations nécessaires au réseau pour achemier le paquet. Le contenu
repreésente les données associées a ces informations de contréle.

L appareil ou systéme suivant la présente invention est capable d’authentifier la valeur numernque
d’un jeton de péage afin de déclencher une opération electronique ou physique sans modifier le crédit
d’unités de péages associée au jeton de péage.

L appareil ou systéme suivant la présente invention est capable de calculer une valeur correspondant
au credit d’unités de péages (jeton de péage), associée a un paquet de données qui est fonction de P’adresse
de destination du paquet. I peut construire et utiliser des tables de correspondances entre des adresses de
destinations ou des groupes d’adresses de destinations. et le nombre de noeuds a traverser, le type
d’opérations que ces noeuds peuvent effectuer, les qualités de services de ces opérations. 1l peut aussi
calculer une valeur numérique constituant un crédit d’unités de péages (jetons de péages), associée a un
paquet de données, qui est fonction, du nombre d’opérations réalisables avec ce crédit, de la qualité de
service de ces opérations, et du type de ces opérations.

L appareil ou systéme suivant la présente invention est capable d’authentifier pendant le processus de
création et de modification du jeton, la valeur numerique associée au crédit d’unités de péages (jetons de
peages), en appliquant des mécanismes de signatures numeénques dont les principes de calcul sont issus
entre autre, de la cryptographie et de la constitution de certaines fonctions de hashing. 11 peut auss:
mcorporer dans un jeton de péage des valeurs constituant des pieces de monnaie électroniques,
prealablement stockées dans la mémoire du sysiéme de traitement d’informations. Toutes les opérations
d’authentification, par les mécanismes de signature numeérnque, des valeurs numériques des jetons de
peages peuvent étre effectuées de maniére aléatoire ou probabiliste.

L appareil ou systéme suivant la présente invention est capable de recevoir et d’émettre vers d’autres
appareils couplés au réseau de transmission de données, des sequences de codes exécutables ou
nterprétables par une machine, signés numériquement et capable d’authentifier de modifier, et de
construire les valeurs numnériques des jetons de péages.

L appareil ou systéme suivant la présente invention peut comporter un scellé attestant que ’appareil n’a
pas ete transformé, ouvert ou remplacer, afin de préserver intégnite des_ fonctions que ’invention réalise.
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BREVE DESCRIPTION DES DESSINS

FIG. 1 décrit le support électronique d’un systeme de traitement de !’information dans lequel est
implémentée la présente invention.

FIG. 2 décrit une topologie possible de réseau dans laquelle nous pouvons décrire le fonctionnement
de la présente invention dans un environnement Internet.

FIG. 3 décrit les modifications du contenu d’un champ utilisé dans ia présente invention, ce champ
etant un élément de la structure de contréle d un paquet de données.

FIG. 4 décrit un modéle d’en-téte possible pour la structure de péage.

NOTATION ET NOMENCLATURE

La description détaillée qui suit utilise largement les représentations symboliques associées aux
operations des systémes de traitement d’information dans le contexte des télécommunications et des
reseaux informatiques. Ces descriptions de fonctionnement et ces représentations sont celles utilisées par
les hommes de I’art afin d’exposer leurs réflexions et leurs travaux a leurs confréres.

Un algorithme est généralement per¢u comme ¢tant une séquence autonome d’étapes se succédant
vers un resultat désiré. Ces ctapes nécessitent des manipulations physiques de quantités physiques.
Habituellement ces quantités prennent {a forme de signaux clectniques ou magnétiques, qui peuvent étres
stockés,. transférés, combinés, comparés. affichés. et manipuiés de diverses maniéres. Il est habituclicment
considéré pour des raisons de commodité d’usage de référer a ces signaux en terme de bits. octets. valeurs.
éléments, symboles. opérations. mcésages, termes. nombres, champs, jetons..

Ll doit étre gardé a Iesprit. que tous ces termes et les termes similatres sont a associer aux quantités
physiques appropriées et sont commodes pour faire références a ces quantités.

Dans la présente invention. les operations auxquelles il est fait référence sont des operations executées
par des machines. Les machines qui sont adaptées a la réalisation des opérations de la présente invention
sont des ordinateurs standards ou des appareus utilisés dans les réseaux de télécommunications pour
atgmller le trafic des paquets de données de transmssion. Elles sont référencées respectivement, comme
des « noeuds » ou comme des « routeurs ». Nous pouvons méme désigner un ordinateur ou un appareil
clectronique dédié a la réalisation de Ia présente mvention comune un serveur de peage, ou passerelle de
peage ou «payeuns. Dans tous les cas. le lecteur est prié¢ de garder a I’esprit 1a distinction entre d’une part:
les—Operaﬁons-a—fmre—effectuer-par-i ‘ordinateur -ou le-systéme de-traitenrent- d *informmation pour assurer le
fonctionnement de la présente inventon, et d’autre part, la maniére dont 1’ordinateur ou le systeme de
traitement de I’information de va fonctionner et effectuer ces operations. La présente invention décrit les
op€rations a faire exécuter a un systeme de traitement de [’information couplé i divers réseaux de
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télécommunications pour traiter des signaux électriques ou d’autres signaux physiques afin de generer les
signaux physiques désirés.

La présente mnvention est aussi relative aux appareils et systémes qui permettent d’effectuer ces
operations. Ces appareils peuvent étre spécialement construits a cet effet ou ils peuvent consister en un
ordinateur standard reconfiguré par un programme stocké dans le systéme de traitement de I’information.
Le dispositif qui réalise les différentes étapes du processus de la présente invention n’est inhérent & aucun
ordmateur ou appareil en particulier. Une grande variété de machines peut étre utilisée si elles sont
configurées et programmeées. ou construites de maniére qu’elles incorporent la connaissance de la presente
mnvention. Il est méme possible de construire spécialement un appareil qui réalise les différentes étapes du

dispositif de la présente invention. Les éléments nécessaires au fonctionnement de ce type d’appareils
seront determneés par la description qui suit.

Linvention concerne donc un procédé pour déterminer les éléments de facturation du coiit, a au
moms un organisme de centralisation monétaire, des opérations effectuées par un réseau de transmission
de données par paquet, le réseau comprenant une pluralité de noeuds de comununication réalisant les
operations par l'intermédiaire d'un ou plusieurs opérateurs et desservant une pluralité d'utilisateurs.
caracterise€ en ce qu'il comprend les étapes principales suivantes consistant a :

(a) - affecter & chaque paquet de données & transmettre par un utilisateur du réseau une premiére
valeur représentative d'un crédit d'unités monétaires dites de péage, ainsi que l'identité de l'organisme de
centralisation monétaire fournisseur du crédit, le montant du crédit correspondant au coiit des opeérations a
effectuer sur le paquet de données dans ie réseau de transmission de données via au moins un noeud de

communication;

(b) - mémonser la premiére valeur représentative ainsi que l'identité de l'organisme de centralisation
monetaire concerné

(€) - diminuer, dans au moins le noeud de communication, la premiére valeur représentative d'un
montant représentatif du coiit des opérations

a effectuer sur le paquet de données dans le noeud concerné ;

(d) - mémoriser le montant représentatif de la diminution de la valeur représentative ainsi que
identité de 1'organisme de centralisation monétaire :

(¢) - additionner, pour chaque utilisateur et chaque organisme de centralisation monétaire, les
premuéres valeurs représentatives mémorisées pour obtenir un premier montant total di par {'utilisateur
concernc-aux-différentsopérateurs du réseau via I'organisme de centralisation monétaire, €t ;

(f) - additionner, pour chaque opérateur et chaque organisme de centralisation monétaire, les

montants representatifs mémorisés pour obtenir un deuxiéme montant total di a 'opérateur concerné par
les différents utilisateurs du réseau via l'organisme de centralisation monétaire.

-
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L'utilisateur du réseau achéte a l'organisme de centralisation monétaire au moins un jeton de péage
représentatif d'unités monétaires, la premiere valeur représentative étant débitée sur le jeton de péage
acheté par I'utilisateur.

L'opération (¢) consiste en outre 2
- elfectuer les opérations sur ie paquet de données si le montant représentatif est ¢gal ou inférieur 3 la
valeur représentative,

- ne pas effectuer les opérations sur le paquet de données si le montant représentatif est supérieur 3 la
valeur représentative.

Selon une autre caractéristique de nvention, an moins la valeur représentative du crédit d'unités
mounctaires et le montant représentatif de la diminution de la valeur représentative sont des nombres

numeniques qui résultent de I'application de fonctions d’authentification a la valeur représentative et au
montant représentatif.

La fonction d'authentification est aussi appliquée au contenu du paquet de données et a l'identité de
l'organisme de centralisation monétaire.

Les fonctions d'authentification sont du type signature numérique, des procédés mettant en oeuvre des
fonctions de hashing et des proceédés de cryptographie.

Selon une autre caractérnistique de l'invention. une fonction de non duplication est appliquée a Ia

valeur représentative du crédit d'unités monetaires de maniére 4 empécher d'utiliser plus d'une fois Ia
valeur représentative. |

—_—

L'authentification des valeurs repreésentatives et des montants représentatifs est effectuée de maniére
aléatoire et probabiliste.

Dans le procédé, il peut étre prevu que la clé du procédé de signature électronique soit transmise a au
moins un opérateur du réseau pour lui permettre d'effectuer le codage et I'authentification des nombres
numeriques en tant que de besoin.

Pour mettre en oeuvre le procedé décrit ci-dessus, le réseau de transmission de données doit
comprendre, a chague noeud ou des operations doivent étre effectuées, au moins un systéme de traitement
de données programmé de maniére a réaliser les difiérentes étapes du procédé. Ce systéeme de traitement
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de données peut étre individualisé en tant que systéme séparé du systéme informatique gérant le noeud. ou
etre mtégre au systéme informatique par I'adjonction de logiciels appropriés.

DESCRIPTION DETAILLEE DE L’INVENTION

Dans cette description, nous détaillons plus particuliérement certains aspects comme la configuration
et la topologie des systémes et des réseaux, les paquets représentatifs et leur structures. certains messages,
certaines €tapes de calcul, certaines interfaces, etc., afin de permettre une meilieure comprehension de la
presente invention. Toutefois, il apparaitra 4 I’homme de 1’art que la présente invention pourra étre réalisée
sans que ces details spécifiques lui soient fournis. En outre, les circuits, les composants électroniques et les
architectures couramment utilisés et bien connus par les gens de 'art ne sont pas explicités en détail pour
ne pas obscurcir la description de la présente invention. De plus certains termes comme «connait.
«venfie», «examine», «utilise», «trouve», «comprend», «détermine», «provoque», «authentifie», etc..
sont utilisés dans cette spécification et sont considérés comme des termes de ’art. L'utilisation de ces
termes, qui font référence aux diverses fonctions du systéme, et qui pourrait étre considérée comme une

personnification du calculateur, ou du systéme électronique pour le profane. ont pour utilité de simplifier
la description.

Par exemple, lorsque I’on fait référence a un systeme é€lectronique, le tenme «déterminer appliqué a
une valeur, est simplement une maniére plus rapide d’expliquer que le svstéme a été programme ou
construit de maniére a permettre la réalisation de cette opération.

Le lecteur est donc prié¢ de ne pas confondre les fonctions décrites ici avec les attributs ou les

caractéristiques d’une personne humaine. Le terme fonction désigne ici une opération exécutée par une
machine.

Exemple de Hardware

La FIG. 1 illustre un systéme de traitement de données tel que la présente invention le nécessite. Nous
detaillons un calculateur ou ordinateur 10 qui comprend trois composants majeurs. Le premier est un
circuit d’entrée-sortie (E/S) 12 qui est utilisé pour communiquer I’ information sous une forme appropriée
et structuree entre les différents composants de I’ordinateur 10. De plus le calculateur 10 comprend une
unité de traitement 13 (par exemple un microprocesseur, pP) couplé au circuit d’entrée-sortie (E/S) 12 et
une memoire (MEM) 14. Ces éléments qui sont ceux qui se trouvent couramment dans les calculateurs
standard sont censés étres représentatifs d’une large catégorie de dispositifs de traitement de données.
Nous représentons aussi un circuit d’interface 17 couplés au circuit E/S 12 pour coupler le calculateur 10 3
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un reseau, tel que la présente invention le nécessite. Un moniteur de visualisation 16 est aussi couplé an
circuit E/S 12, dont I’affichage est produit par l'unité de traitement 13 (par exemple un uP) en accord avec
la présente invention. Tous les types courants de tubes cathodiques ou autres types d’écrans peuvent étre
utilisés comme moniteur de visualisation 16. Il est & noter aussit que ’on pourra utiliser un écran deéporté,

celui d’une autre machine qui sera connecté a ce systeme de traitement de données par I’intermédiaire du
réseau,

Un systeme autonome SA ou AS est un ensemble de routeurs ou de réseaux sous une administration
unique. Le type de systéme autonome que 1'on considére ici, est celui qui appartient aux fournisseurs ou
aux operateurs de télécommunications, pariois aux umversités ou aux industriels. Ce type d’AS qui fournit
un service de tranmsit, est un réseau qui comprend un ensemble d'infrastructures destinées a effectuer le
transport d’informations. Nous pouvons dire que le réseau Internet est formé par un ensemble de systémes

autonomes interconnectés. Ces systémes vont se répartir le trafic de données sur Internet en appliquant des
politiques de routage a la périphérie de leur réseau.

L.a FIG. 2 est un schéma simplifié qui illustre de maniére conceptuelle une topologie d’un réseau
Internet. Nous montrons un réseau « externe » (a Internet) 280 couplé par I'intermédiaire de la passerelle
210 (PPA) au réseau Internet. Un sous-ensemble du résean Internet est représenté ici par le couplage de
cing systémes autonomes 251 (SAX), 252 (SAY), 253 (SAZ), 254, 255. Les réseaux 254 et 255 ne sont 13
que pour montrer que chaque syst¢me autonome peut-étre connecté 2a plusieurs autres systémes
autonoinies. Un second réseau « externe » 281 est couplé au réseau Internet par 220 ( PPB). Nous noterons
que les deux réseaux externes 280 et 281 peuvent €tre soit:

- un reseau local privé fonctionnant avec le protocole IP comme sur Intemet.

- un réseau public ou privé fonctionnant avec un autre protocole que IP comme X25, RNIS, etc..

- un reseau t€léphonique commuté public (RTCP) ou privé.

Les trois systémes autonomes explicitement nommeés SAX ,SAY, SAZ permettent ensuite de
matenaliser le chemin d’un paquet de données dans le réseau Internet. Il faut noter pourtant que la présente
invention peut étre utilisée dans des réseaux autres qu’Internet.

Un des aspects uniques du systéme Intemnet est que les messages et les données sont transmis par
Uintermédiaire de paquets de données «datagrammes». Dans un réseau basé sur la transmission de
datagrammes, les messages sont envoyes d’une source vers une destination de la méme maniére qu'une
lettre est envoyée par la poste. Par exemple, un ordinatewr source envoie un datagramme vers un
ordinateur destination sans savoir s'il est connecté au réseau au moment de Fenvoi du paquet. Le protocole
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IP est un protocole dit «en mode non connecté». Il n’existe aucune connexion ou chemin virtuel entre
["ordinateur source et 1’ordinateur destination. Aucun datagramme [P n’est associé & un autre datagramme.

Dans cette spécification, la présente invention est décrite en se référant a des communications entre
des noeuds, des passerelles ou noeud d’accés, et des routeurs. Par exemple le noeud 200 NI coupié au
reseau 28() est couplé au réseau internet par la passerelle 210 (PPA). Le noeud 201, couplé au réseau 281,
lut est coupié au réseau Internet par le noeud d’acces 220 (PPB). Les noeuds NI, NJ, les passerelles PPA.
PPB, etc. représentent des systémes de traitements de I’information tels aue celu illustré dans la FIG. |
couplés a leurs réseaux respectifs. Par souci de simplification et de facilité de comprehension. une
operation avec, par exemple, e noeud NI | ou la passerelle PPA, devra étre comprise comme une
opération avec [’ordinateur coupleé au réseau 280. La présente invention peut étre réalisée, soit dans le
noeud lui-méme, sojt dans un appareil couplé au noeud et semblable lui aussi au systeme décrit dans la
FIG. 1. Cet appareil peut étre soit un ordinateur standard, soit un systéme congu spécialement et optimisé
pour executer les fonctions de la présente invention. Encore une fois par souci de compréhension, et par
souct de simplification une opération avec un noeud du réseau devra étre comprise comme une opération
avec un noeud du réseau utilisant la présente invention soit en I’ ayant impliémentée dans le noeud lui-
meine, soit en couplant ce noeud avec un second noeud ou apparell comme celui décrit dans la FIG 1.

Considérons dans la FIG. 2, le chemin suivi par un paquet de donné€es « datagramme » envoyé par un

ordinateur 200 ou noeud NI du réseau vers un ordinateur 201 noeud NJl. Dans cette configuration, ce
paquet va traverser trois systémes autonomes SAX, SAY, SAZ.

Il faut noter que le chemin emprunté, et le nombre de systemes autonomes traversés sont variables et
ne dépendent ni de la distance physique entre les deux ordinateurs NI 200 et NJ 201 , 1 de leur localisation
physique. 11 sera fonction des accords commerciaux ou, et de coopération passés entre les différents
operateurs de télécommunication et administrateurs des systemes autonomes privés ou public. Ces accords
sont materialisés par les configurations des passerelles ou noeuds d’accés a ces systemes auntonomes. Ces

configurations sont réalisées pour des protocoles de routage tel que EGP, BGP-4 (BRorder Gateway
protacol 4) etc.

Le chemin emprunté par ce datagramme sera ’arc 200 210, 230, 231, 232, 233, 234, 235, 220,
201. La notion de noeud d’accés au réseau ou noeud de sortie d’un réseau est foncnon du sens du paquet;

la source est le noeud |, la destination est le noeud J. Bien entendue st le sens est inversé le noeud de sortie
se transforme en noeud d’accés. et vice versa.
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Le noeud 210 PPA sera le noeud d’accés au réseau Internet. Cest a dire "ordinateur passerelle du
fournisseur du service d’accés a Internet (Internet Service Provider).

L’ordmateur 230 (PPC) sera un noeud d’accés au systeme autonome 251 (SAX), 'ordinateur 231
sera le noeud de sortie de 251 (SAX) .

L’ordinateur 232 (PPD) sera un noeud d’accés au systeme autonome 252 (SAY), Pordinateur 233
sera le noeud de sortie de 252 (SAY).

L’ordinateur 234 (PPE) sera un noeud d’accés au systeme autonome 253 (SAZ), 'ordinateur 235
sera le noeud de sortie de 253 (SAZ).

Le noeud 220 (PPB) sera le noeud de sortie du réseau Internet pour un paquet envoyé par 200 (NI)
vers 201 (NJ). Ce noeud 220 (PPB) sera la passerelle d’un fournisseur d’accés Internet et sera couplé au
réeseau 281.

L.a topologie du réseau décrite dans la FIG. 2 est representative d’une topologie du réseau Intemet, il

est a noter que la présente invention peut €tre appliqué dans d’autres topologies de réseaux, ainsi que dans
des réseaux autres qu’Intemnet, et en utilisant des protocoles autres que IP.

Considérons maintenant la notion de Jeton de péage introduite ici dans le contexte de la présente
itvention.

Un jeton de péage est une valeur numerigue associé a un crédit d unités de peéage. c’est a dire une
séquence de bits, ou une chaine de n-bits (quand n est le nombre de bits de Ia chaine) qui peut représenter.
soit:

- une valeur qui peut étre €changée contre de la monnaie réelle. (Exemple: franc, dollar. ven etc.)

- une valeur qui peut 4 un instant donné autoriser un systeme é€lectronique a effectuer une opération.

- une valeur qui peut étre enregistrée par un systéme électronique.

- une vaeur qui peut &tre stockde par un systéme électronique.

- une valeur qui peut étre modifiée par un systeme éelectronique en échange du déclenchement d une
opé€ration physique ou électronique.

Un jeton de péage peut étre:

- vendu contre de Ia monnaie réelle.

- €changé ou utilisé contre un service donné, ou une opération électronique ou physique.

Un jeton de péage consiste en des signaux physiques, €lectriques. magnétiques manipulable par un
systéme électronique.

Afin de mieux décrire le fonctionnement de la présente invention nous introduisons deux types de
valeurs pour faire référence 4 un jeton J: La valeur numenque VNJ, c’est & dire la valeur réelle du jeton, la
valeur correspondant & sa représentation en signaux physiques ou électroniques, et la notion de vaieur de
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compensation VCJ. La valeur de compensation du jeton est la valeur d’échange du jeton ou le crédit
associ€ au jeton. Par exemple, la valeur de compensation monétaire sera donnée dans une unité de
monnate. Par exemple, 1000 jetons valent ! franc. La valeur d’€change pour des opérations de transport

d’un paquet correspond a un crédit de transport. Par exemple, un datagramme peut contenir un jeton dont
le crédit de transport est fonction du nombre de noeuds du réseau qu’il peut traverser.

La valeur de compensation ou crédit du Jeton pourra étre fonction du nombre, du type et de la qualité
des opérations potentielles que celui-c1 pourra déclencher. Si T est le type d’opération, Q la qualité de
service de ’opération, et N le nombre d'opérations, nous aurons alors VCJ = Vqo(N). Par exemple,
|"opération électronique de type T déclenchée peut étre I'autonsation de laisser passer un datagramme

dans un noeud du réseau, et N le nombre maximum de noeuds que I’on peut traverser avec un jeton, Q
peut €tre un niveau de priorité pour un datagramme.

Appelons dépense du jeton J, la modification de sa valeur numerique et donc de sa valeur de
compensation associée, a la suite du déclenchement d’une opé€ration quelconque.

Par exemple dans le cas de 1a traversée d’un noeud par un datagramme qui contient un jeton J:
st VCJ, = Vio(n) est la valeur de compensation du jeton J de valeur numérique VNJ, avant la
travers€e d’un noeud du réseau

alors VClJ,; = Vio(n-1) est sa valeur de compensation associée & la valeur numérique VNJ_, apres la
traversée du noeud.

Dans la présente invention un jeton est inséré dans la structure de contrle, c’est a dire dans I’en-téte
d’'un paquet d’information. Ce paquet va pouvorr financer lui-méme divers types d’opérations comme le
transport des données contenues dans ce paquet a travers les différents noeuds d’un réseau. Il peut aussi
financer le cryptage et le decryptage des données contenues dans le paquet ou permettre ’exécution du
code exécutable ou interprétable d’un programme ou d’une partie de programme contenue dans ce paquet.
Le jeton contenu dans un paquet d'mformation peut financer tout type d’opération sur n’importe quel
noeud du réseau dans lequel le paquet va résider, y compris les noeuds de départ et d’arrivée du paquet.

Avant de décrire les fonctions principales de la présente invention et les méthodes que la présente
ivention peut utiliser pour constrtire un Jeton de péage J, différencions deux types de jeton : les jetons
de péage de stockage IS et les jetons de péage volatiles JV.
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Les premiers ont une valeur de compensation qui peut €tre valable durant un intervalle de temps
limité. Cet intervalie peut aller de queiques heures & plusieurs années. Les seconds auront une valeur de
compensation uniquement durant le transport du paquet qui ne peut en général excéder quelques secondes.

Deux fonctions principales de la présente invention concernent:
- La fonction créditrice a 1’émission du paquet:
recupération des valeurs nécessaires a la construction du jeton
tabrication du jeton J suivant les valeurs de T, Q, N ou autres (calcul de VNI :
insertion du jeton de péage dans le datagramme a envover.

- La fonction débitrice a la réception du paquet:
venfication du jeton, présence et authentification -
dépense du jeton de péage du paquet recu. (modification de VNJ, {a valeur numérique du jeton) :
sutvant la nature du jeton (jeton de stockage ou jeton volatile) ;

récupération ou transformation des jetons pour I’échange ou le remboursement :
crédit d'un compte pour le remboursement

déclenchement de 1’opération electronique ou physique.

- La fonction neutre (ni débit ni credit) :
‘une fonction qui peut suivant certaines conditions laisser le jeton dans I’état sans le modifier.
dans ce cas le jeton de péage consiste alors stmiplement en une valeur d’authentification qui

autornise le déclenchement d’une opération clectronique ou physique : par exemple la traversée des
noeuds sans que le jeton soit débité.

Nous appellerons par la suite noeuds débiteurs ou crediteurs ou neutres, les noeuds du réseau qui
exécuteront les fonctions créditrices ou débitrices de 1a presente invention. Il faut noter que chaque noeud

peut étre débiteur et créditeur au méme moment pour des paquets différents et éventuellement pour les
Imemes paquets.

Considérons maintenant le fonctionnement de la presente invention dans un but de financement du
transport des données, dans la topologie décrite dans la FIG. 2.

Dans la FIG. 2, dans le cas d’un paquet qui va de NI vers NJ, le noeud créditeur est soit le noeud NI
[ui-méme, soit le noeud PPA_ Les noeuds PPC, PPD, PPE. PPB et enfin NJ peuvent étre débiteurs. En
general le noeud émetteur ou le noeud du fournisseur du service d’accés a Internet sont les noeuds qui1
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(4)
;

peuvent &tre créditeurs . ot ensuite tous les autres nocuds traversés peuvent &tre des noecuds débiteurs. 11
pcut y avoir ensutte plusicurs possibilités pour financer lc transport des pagucts Gu’cnvoic Ic nocud NI I
cst possible d’acheter des jctons de stockage qui scront insérés dans les paquets envovés par ic nocud NL
Lcs valcurs scront choisics en fonction de 1’adresse de destination du paqguct dont Ic transport st financd.
Unc autrc possibilit¢ cst d’insérer des jctons de stockage ou des jctons dynamiqucs au nivcau du nocud
PPA du foumnisscur de service Intemnet.

paquct d informations avee des valeurs VNJ 355, 354, 353, 352. 351 différentes.

Atin d"msérer un joton de péage dans un paquct de donndes. il est nécessaire de définir unc cn-téte de
pcage afin dc permctire Ic traitcment des paqucts portcurs dc jctons.

Cet en-téte doit précdder les donndes constituant les jctons. il pouiTa par cxcimplc &tre constitué de
plusieurs champs tels que la taille des données constituant le ou les jetons. un champ contenant un
identifiant du créateur du jeton qui va permettre le traitement de la valeur numerique du jeton VNI,

Sur la FIG. 4.. il est donné un exemple d’en-téte de péage utilisable dans la presente mvention. Une
ligne peut correspondre comme dans I’en-téte IPv6 de sécurité a une sequence de 64 bits. Le champ ETAT
peut donner un état particulier du jeton qui peut autoriser la traversée du noeud en utilisant la fonction

neutre de la présente invention. c’est a dire ni débit. ni crédit simplement une valeur VNJ qui autorise la
traversee du noeud.

Pour les paquets IPv4 circulant sur I’Internet cet en-téte et les données qui s’y rattachent peuvent étre
Intégres en utilisant le champ option des paquets IP. En définissant un nouveau tvpe d options non utilisé
par exemple.

Pour IPv6 il est envisageable de proposer d’incorporer un en-téte de peage a I'lETF. Cet en-téte serait

semblable pour certains champs a I’en-téte de sécurité de IPv6 ou IPng. 11 est méme possible d’utiliser
I’en-téte de sécurité actuel.

Nous abordons maintenant la maniére dont la présente invention va recupérer les données nécessaires
a la construction du jeton. Pour faire fonctionner la presente mvention. il n’est pas nécessaire d’utiliser un
protocole complet permettant d’interroger les noeuds débiteurs ou créditeurs éventuels. La presente
invention obtient le nombre de noeuds débiteurs et le type de débits qu’ils effectuent sur un jeton. Le
noeud créditeur peut mettre a jour une table indiquant le nombre de noeuds débiteurs & traverser suivant
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I"adresse de destination. Cette table peut étre du méme tvpe qu une table de routage sur un routeur. Pour
chaque adresse ou groupe d’adresses, nous pouvons associer le type d’opérations, la qualité de service et -
ie nombre de noeuds a traverser. La partie créditrice de I’invention va donc, pour mettre a jour cette table.
remplir le premier paquet a envoyer vers sa destination avec un jeton ayant une valeur de compensation
maximum pour tous les types de services existant et un nombre de noeuds maximum.

Le dernier noeud débiteur doit renvoyer une erreur si un paquet armive avec un jeton qui contient plus
de crédit qu’il ne peut débiter. Exemple le jeton a la valeur numérique VNI, (I'indice 4 représente le
nombre de noeuds qui peut étre traversé) 1ct, le noeud qui le regoit le débite. et le jeton a une valeur VNJ.
Le noeud débiteur dans ce cas retourne le Jeton au dernier noeud créditeur émetteur du paquet. Il est sous-
entendu 1ci qu’il peut exister plusieurs noeuds créditeurs sur le trajet d’un paquet [P par exemple. Sur le
noeud créditeur émetteur, a la réception d’un paquet en erreur la table évoquée plus haut est mise a jour.
Les paquets envoyés sont stockés pendant un temps assez court dans un cache permettant ia verification
des paquets en erreur. Cette méthode trés sinple est bien évidemment sujette & amélioration. Elle est
donnée ici pour montrer la faisabilité de la preésente invention, Nous pouvons envisager par la suite un
protocole d’interrogation des noeuds débiteurs par les noeuds créditeurs qui fonctionnerait sur les mémes
pnncipes qu’un protocole de routage par exemple. ou bien. il est possible d’intégrer la constitution des
tables évoquées plus haut, dans un protocole de routage.

Les paquets utilisés pour mettre 3 jour de telles tables peuvent étre doté de jetons permettant le
passage des noeuds sans débits ni crédit du jeton (Jeton avec valeur numérique d’authentification). C'est
une utilisation de la fonction neutre de la presente invention.

La présente invention peut aussi inclure dans I"en-téte de peage, des informations sur le routage du
paquet puisque le chemin que va suivre le paquet peut dependre du choix des noeuds débiteurs 2 traverser.

La valeur numérique VNJ et la provenance d’un jeton de péage J doivent étre authentifiables et
verifiablies. Cette valeur numerique peut €tre authentifiée par un mécanisme de signature numeérique. Si D
est une zéquence de donndes numeriques et D’ 1a signature de D. Cette signature numeérique peut étre
obtenue par diverses opérations parm lesquelles :

- des opérations utilisant une clé privée ou secréte SK et une clé publique PK (comme par exempie
pour RSA ou Diffie-Hellman), tel que D’ = Sgx(D), alors la vérification de D’ s’effectue en vérifiant gue
Sek(D’) = Spx(Ssx(D) ) = D.

- une fonction de hashing hg secréte telle que, si D est une chaine de n-bits et D’ une chaine de m-bits
hs (D) = D’. Seul le possesseur de la fonction hs peut produire et authentifier ces données. Cette méthode
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est moins fiable et induit le transport de maniére crypté de la fonction he. mais elle est beaucoup plus
rapide. L’exécution d’une fonction de hashing est environ 100 fois plus rapide que la vérification d’une
signature RSA, et environ 10 000 fois plus rapide que la génération d’une signature RSA.

Nous abordons maintenant différentes méthodes de création d’un jeton J de valeur VNJ. Suivant les
methodes utilisées, Ia création, la dépense, la récupération, I’échange ou le remboursement des jetons sont
plus ou moins rapides, mais aussi plus ou moins fiable et résistant en terme de cryptographie.

La methode doit étre adaptée au type de "opération afin que le coit de la facturation ne dépasse pas
le coat de I’opération elle-méme. Par exemple dans le cas du transport de datagrammes [P la création
systématique d’une signature de type RSA pour chaque paquet n’est pas envisageable actuellement. 1] est
pretérable actuellement d’avoir un systéme basé sur une fonction du méme type que hg. Il est possible
aussi d’acheter de la micro-monnaie a un courtier ou « broker » et de I’incorporer dans un jeton de péage.

Décrivons maintenant le systtme MicroMint qui est utilisé par la premiére méthode de construction de jetons. Cette
methode est décrite dans l'article intitulé "PayWord and MicroMint - Two Simpie Micropayment Schemes" par R.L.

RIVEST et A. SHAMIR et présenté le 26 janvier 1996 lors de 1a conférence RSA de 1996,

[Is montrent avec MicroMint qu’il est possible de fabriquer des « piéces de monnaie electroniques »
de tres faible valeur, a un cofit trés faible lorsque la quantité est trés importante. Ces piéces peuvent étre
achetées ou revendues a un courtier « broker» qui les fabrique industriellement.. Ces « pieces
clectroniques» sont des chaines de bits dont la validité peut étre vérifiée par n’importe qul, mais qui sont
difficiles a produire. Dans ce systéme, les piéces sont représentées par des collisions de fonction de
hashing. Une k- collision ( x,X,,...X\ ) représente une piéce électronique et il est possible de vénfier cette

piéce en contrdlant que

h{(x;)=h(x3)=.......... = h{ x;.) .

Dans leur publication qui décrit MicroMint les auteurs indiquent que pour une production de masse
de ces piéces, chacune d’elle peut étre constituée d’une séquence de 18 octets. Nous pouvons faire
référence a une piéce MicroMint par M (valeur numérique de la chaine d’octets) de valeur de
compensation m (valeur par exemple en 1/1000 de francs) et de longueur | = 18 octets. Il est a noter que
cette valeur de | est utilisé pour montrer la faisabilité de I’utilisation de MicroMint ou d’un autre systeme
du méme type dans la présente invention, | est fonction des paramétres de construction de M et peut donc
changer. Ce systéme permet aussi de produire des piéces de valeur différente. Nous faisons référence aussi
a une piéce [ (valeur numérique de la chaine d’octets) de valeur de compensation 10*m (lire 10 multiphé

par m). de longueur I’ = 20 octets.

rcUiLLE MCDIFIEE
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Une premiére maniére de construire un jeton de peage J est de concaténer plusieurs séquences de
valeur M. Par exemple si VCItg=V1qo(N), N étant le nombre de noeuds débiteurs a traverser. La valeur
VNIJy de J sera MM,......My et le jeton sera de longueur N*18 octets. Nous remarquons que dans ce cas
le jeton est un jeton de stockage, car sa validité est celle des pieces MicroMint qui est d’un mois.

Il est possible éventuellement de compresser cette valeur et de la decompresser au moment de Ia
depense du jeton. Ici pour simplifier la description la compression n'est pas utilisée

Dans la présente invention, il est possible aussi de construire un jeton avec des piéces de différentes
valeurs pour des qualités de services différentes et des types d’operations différentes. Par exemple si
VClaang = Vo202 N2N1) alors la valeur numénique VNJyyn: = Lila . .hoMiM,. . Mu: . La valeur
VNJni N2 sera un jeton de longueur N2*20+N1*18 octets . Nous considérons dans cet exemple que la
quaiité de service Q1 pour le type de service ou d’opération T1 est associée au transport d'un paquet
d’information avec une priorité supérieure a la priorité de traitement d’un datagramme normal qui ne
posseéde pas de jeton. Les paquets peuvent étre traités dans un noeud de routage ou d’acces de maniére
prioritaire suivant leur qualité de service. Le type T2 est la qualité de service Q2 est associé a un type
d’opération différente par exemple I’exécution de I’ensemble ou d’une partie d’un segment de code
particulier sur le noeud débiteur.

[l serait possible de facturer par exemple I’exécution de code imterprétable du langage Java contenu
dans les paquets sur une machine qui incorpore la présente invention.

La partie débitrice de la présente invention pourrait permettre ou non. ["exécution du code seulement
st chaque paquet contenant une partie du code est correctement crédité avec la valeur nécessaire.

Considérons la dépense d’un jeton lorsqu’il traverse un noeud débiteur quand !'indice n est le nombre
de noeuds qui reste a traverser:

St VNJ, = MjM,.....M, est la valeur numenque du jeton avant la traversée d’un nceud débiteur du
resean, et J est une chaine de n*18 octets,

alors VNI,.;, = M;M,.... M, et J est devenu une chaine de (n-1) * 18 octets.

S1 la présente invention utilise des preces du méme type que celles de MicroMint pour construire un
jeton J, la présente invention va induire les modifications de VNJ suivantes durant le parcours de [’arc
200,210, 230, 231, 232, 233, 234, 235, 220. 201 de 1a FIG 2.

Evoquons le cas ou c’est 'utilisateur lui-méme qui construit les jetons. Dans ce cas le noeud NI 200
est le noeud créditeur et si N1 est le nombre de noeuds débiteurs pour le transport, dans ce cas NI = S,

Considérons pour I’exemple que c’est PPA le noeud d’acces qu est le noeud créditeur, que le noeud
d’arrivée est un serveur qui fournit un service ou permet de déclencher une opération de type T2 et de

A _
> * ’ L ‘
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est moins fiable et induit le transport de maniére crypte de la fonction hs, mais elle est beaucoup plus
rapide. L’exécution d’une fonction de hashing est environ 100 fois plus rapide que la vérification d’une
signature RSA, et environ 10 000 fois plus rapide que la génération d’une signature RSA.

Nous abordons maintenant différentes méthodes de créeation d’un jeton J de valeur VNJ. Suivant les
methodes utilisées, la création, Ia dépense, la récupération, I’échange ou le remboursement des jetons sont
plus ou moins rapides, mais aussi plus ou moins fiable et résistant en terme de cryptographite.

La méthode doit étre adaptée au type de I"opération afin que le coiit de la facturation ne dépasse pas
le cout de 'opération elle-méme. Par exemple dans le cas du transport de datagrammes IP la création
systématique d’une signature de type RSA pour chaque paquet n’est pas envisageable actuellement. Il est
préférable actuellement d’avoir un systeme basé sur une fonction du méme type que hs. [l est possible
ausst d’acheter de la micro-monnaie a un courtier ou « broker » et de I’incorporer dans un jeton de péage.

Décrivons maintenant le systéme MicroMint qui est utilisé par ia premiére méthode de construction
des jetons. Dans une publication du 26 jJanvier 1996, Ronald L. Rivest et Adi Shamir décrivent deux
systemes de micro-paiements - PayWord et MicroMint

lIs montrent avec MicroMint qu’il est possible de fabriquer des « piéces de monnaie électroniques »
de tres faible valeur, 4 un coiit trés faible lorsque 1a quantité est trés importante. Ces piéces peuvent étre
achet€ées ou revendues a un courtier « broker » qui les fabrique industriellement.. Ces « piéces
électroniques» sont des chaines de bits dont la validité peut étre vérifiée par n'umporte qui, mais qui sont
difficiles a produire. Dans ce systeme, les piéces sont représentées par des collisions de fonction de
hashing. Une k- collision ( X1,X2,...X ) Teprésente une picce électronique et il est possible de vérifier cette
piece en contrdlant que

h(x;}=h{x;)=....._...= h(xy).

Dans leur publication qui décrit MicroMint les auteurs indiquent que pour une production de masse
de ces piéces, chacune d’elie peut étre constituée d’une sequence de 18 octets. Nous pouvons faire
référence & une piéce MicroMint par M (valeur numérique de la chaine d’octets) de valeur de
compensation m (valeur par exemple en 1/1000 de francs) et de longueur | = 18 octets. Il est a noter que
cette valeur de | est utilisé pour montrer la faisabilité de I’utilisation de MicroMint ou d’un autre systéme
du méme type dans la présente Invention, 1 est fonction des parameétres de construction de M et peut donc
changer. Ce systéme permet aussi de produire des piéces de valeur différente. Nous faisons référence aussi

a une piéce [ (valeur numérique de la chaine d’octets) de valeur de compensation 10*m (lire 10 multiplié
par m). de longueur I’ = 20 octets.

— —
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qualité de service Q2 différente. Le noeud d’arrivée lui-méme NJ 201 est alors aussi un noeud débiteur

pour une qualité de service Q2 et un type T2. L opération déclenchée dans ce cas n’est pas une operation
permettant e transport de données: il est possible de facturer un accés a une base de données, ou
I"exécution d’un programme ou d’un service quelconque.

Dans ce cas sur le noeud créditeur PPA, la présente invention évalue le coiit affecté au transport du
paquet et ensuite le cout du service distant. La présente invention détermine N1 = 4. et N2 = | alors Ia
presente invention construit le jeton J sous la forme d’une chaine de 1* 20 +4*18 octets et de valeur
VNI s = EMM, MM,

L.a partie créditrice de la présente invention construit ses jetons a partir de piéces M1 achetées a un
courtier qui fabrique et stocke celles-ci en grande quantité.

S1 VNI, est la valeur du jeton dans le noeud créditeur PPA 230, alors apres la traversée du premier
noeud deébiteur PPC. J vaudra VNI, 3 = ;M,M,M;

La partie débitrice de la présente invention dans le noeud PPC va d’abord vérifier la validité de M,
avant de laisser passer le paquet. Cette vérification peut étre effectuée de maniére aléatoire ou probabiliste
afin de diminuer la charge de la machine, (cette remarque est générale a la présente invention : toutes les
venfications de validité des données peuvent étre faites de maniére probabiliste ou aléatoire). La présente
invention sur le noeud PPC va stocker Ia chaine My, st elle est valide, afin de la renvover au courtier ou
« broker » contre remboursement. 11 faut noter que ['onigine de la piéce et ’identification du courtier sont
presentes dans I'en-téte de péage du paquet. La partie débitrice de la présente invention archive ses piéces

en fonction de leur origine afin de faciliter leur échange par le courtier. Ces pieces peuvent étre renvoyées
au courtier pour remboursement chaque soir par exemple.

Ensuite, les différentes valeurs de VNJ seront

VINJi> = IMM; aprés la traversée du noeud PPD qui va archiver la piece M;

VNJii = LL1M; aprés la traversée du noeud PPE qui va archiver la piéce M-

VNIJ,o = I, aprés la traversée du noeud PPB qui va archiver la piece M,

La traversée du dernier noeud PPB qui est un noeud d’accés au réseau Internet pour NJ est dans ce cas
aussi un noeud débiteur, car il donne accés au réseau 281 sur lequel est NJ.

C’est un moyen de facturer 1’accés a des noeuds qu peuvent fournir des services particuliers de Ia
meme maniere que les passerelles d’accés de France telecom pour le service Kiosque ou la facturation est
la méme pour accéder a un ensemble de serveurs.

Enfin, le demier noeud débiteur sera NJ qui va facturer son service de tvpe T2, 1l stocke la piéce I,
afin de la renvoyer au courtier pour remboursement.
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Abordons maintenant unc scconde méthode pour construire lc jeton J.

Considérons une fonction de nashing scorétc H cette fonction doit étre résistante dans le sens
cryptographique du terme. ( c’est a dire qu’elle doit pouvoir résister & des attaques). Cette foncton pcut
etre du méme type qu’une fonction MDS5 ou SHA. Le principe de H est que I'on 'applique sur un paquet
Ou une partie d’un paquet et qu’on dissémine dans le résultat de la fonction les valeurs T, Q. N associde 3
la valeur de compensation d’un jeton.

[l faut noter que dans la présente invention toutes les fonctions de hashing doivent s’appliquer sur les
parties fixes de ’en-téte d’un paquct. Des valeurs comme TTL (Time To Live) par exempic sont sujettes a
des modifications dans d’autres nocuds que les noeuds qui utilisent la présente invention.

Pour créer un Jeton nous utiliserons la fonction HC

VNIpny = HCro(P,N) P représentant une chaine de m-bits associes au paquet 1P lui-méme ou 3 un
sous-cnsemble (bit de début et bit de fin secret). Le principe est de pouvoir vérifier la valeur VNJ, en
calculant la valeur VNJ, | avec une fonction Hyo(P, VINJp) = VNIs

L implémentation de cette fonction dans un code machine (signée par exemple avec RSA) pourrait
ctre téléchargée sur les noeuds débiteurs pour etre exécutée par la partie débitrice de ’invention dans le
cas du renouvellement de la fonction H.

[l faut noter que dans la présente invention. les systemes électroniques qui constituent les noeuds
créditeurs et surtout débiteurs doivent dans certains cas étre mis sous scellés afin de préserver 'intégrité du
systeme &lectronique. 11 faut empecher par exemple que le systéme soit modifié afin d’altérer le
fonctionnement normatle de la présente invention et permette une utilisation frauduleusc ( débiter les jetons
d’une valeur supérieurs a celle prevue et autorisé). Pour éviter ce type et d’autres types de fraudes, des
systemes de contréle de I"intégrité des jetons peuvent étre mise en place sur tous les noeuds, afin de
ventier que chaque noeud fonctionne normalement.

La partie débitrice de la présente invention peut alors lorsqu’elle accepte un paquet P;, et qu’elle
dépense le jeton J; de valeur VNJ »» INCrémenter un compte Ci4 de la valeur VCJ,-VCJ,_,

1d est un indice qui correspond a I’identifiant de I'utilisateur ou de 1’organisme utilisateur de la partie
créditrice, créatrice de jeton de la presente invention. Cette valeur correspond au champ ID CREATEUR
DU JETON dans la FIG 4. Le compte C;q4 est associé au créateur ou au foumnisseur du jeton, sa valeur{a la
fin de la journée par exemple) peut étre remboursée par un courtier ou par 'utilisateur de la partie
creditrice de Iinvention qui a créé les jetons. La valeur VC4 représente la somme de toutes les dépenses
effectuces sur le noeud pour un noeud créditeur ou un ensemble de noeuds créditeurs. L’identification
d’un noeud créditeur peut étre associée a un seul noeud pour un utilisateur ou a un ensemble de noeuds
pour une organisation. Les utilisateurs et les organisations qui utilisent le noeund créditeur de la présente
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invention, s’engagent donc a payer le débit constaté qui résulte du passage de leurs paquets sur les
différents noeuds débiteurs, aux utilisateurs de la partie débitrice de la présente mvention . Une clé public
PK va permettre de vérifier la valeur du débit VC,y en contrélant que Spr{ VA ) = VCiy.

Pour que cette valeur VCjy soit authentifiable c’est la partie débitrice de 1a presente mvention qui va
signer cette VC,4 avec une clé secrete SK . La signature de VCid est donc VA,g = Sg( VCid).

Pour realiser une autre méthode de création des jetons. nous introduisons maintenant la valeur de
support intermeédiaire, VSJ nécessaire a la création de la valeur numérique finale VNJ du jeton I. Cette
valeur va jouer le réle de contenant des informations du jeton, ¢’est VSJ qut va penmettre d’authentifier le
credit de transport qui est associé au jeton.

La valeur de support VSJ du jeton de péage peut étre obtenue en sigunant numeériquement unec autre

valeur numeérique VNU dont "unicité doit étre assurée. Si S est une fonction de signature numerique, nous
avons VSJ = Sgx (VNU).

VNU peut étre soit:

- VNUg, un numéro de série qu’on stocke par ailleurs pour vérifier son unicité.

- VNUp, une valeur obtenue en apphiquant une fonction Fh (dite fonction de hashing) sur une
scquence de données numériques D (par exemple: un datagramme IP ou une partie de ce datagrame).

L.a fonction Fh doit avoir la propriété de générer une valeur VNU unique, pour chaque séquence D,
telie que s1 D et D’ sont des séquences numeériques alors. la propriété 1D = D'=>FA(DY = Fh(D') est
vrate. La valeur obtenue dans ce cas est appelée « message digest » ou « fingerprint » (traduction littérale
en francgais, respectivement message condensé et empreinte digitale).

La signature numeérique de cette valeur peut étre réalisée a I’aide de méthodes de cryptage et
d’authentification. tel que DES, RSA, NIST etc., et avec des fonctions de hashing tel que MD2, MD4,
MDS5 etc..

Pour décrire la présente invention choisissons RSA qui utilise une méthode a base de clés publique et

’ ey ""l" ~ - - S g iy, MA’-&«: 4 —— g ———— ~~ 4-: '.n.-o S “:.‘-ﬂ pﬁﬁ:‘ p . 'vﬂIn-.ﬂ P ﬂ-—'J-‘- 4-1
Privee. Cette MCuicae, Guad€ 31 €idicaciie, periict G€ GSCr&mciiier 1S alufimnlig ta Vvar8ur Gu Cre&Git Ge
. > -

|

e x P v : - - - \T 'ﬂ"“ﬂ;ﬂﬂ I -—-..:;J-L OJ DC‘ A ? <
udidpUit artClied qua JCWO1S. (nCailniivins, ia lcuious i1 TSt

L b 4 ﬂf‘;.;"] e L) . " » w Gran iy, s l—g . 4 b | 1 - - R . - ‘-;
o OS510aC ade choisir Une augemethcde pour rcaliser ia Prodaanil INvenuain

}

Dans la présente invention, il est possible de faire la distinction entre les deus fypes de jCions dc
peage, les jetons de péage de stockage JS et les jetons de péage volatile JV. Dans ce cas appelons jetons de
stockage JS, les jetons dont la valeur numeénque support VSJs est la signature d’un numéro de série,
VS8Js = S(VNUs). Dans ce cas, nous pouvons appeler jetons volatiles, les jetons dont la valeur numérique
support VSJp est la signature du « fingerprint » d’une séquence de données VSJp = S(VNUDp).

La composition de la valeur numérique finale VNJ peut donc étre fonction par exemple du type, de la
qualité Q, et du nombre N des op€érations que ce jeton J doit déclencher, VNI = Vn(VSI,N Q).
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St nous considérons par exemple, les nombres premiers 3, S, 7, 11, 13, 17, etc. nous pouvons affecter
chacun de ces nombres i une qualité de service différente Q. Si N est le nombre d’opérations potentieiles,
nous pouvons constituer des jetons de péage de stockage ou volatile dont 1a valeur sera fonction des
valeurs de N et Q. Avec par exemple, VNJy = VSJ} ©@MN 4 Q =35 e N = 6 nous auront
VNJe = VSJ' " © % Cette egalité se lit: la valeur numernique VNJg est égale a la valeur numerique VSJ
clevée A la puissance de I’inverse de, 5 élevé a la puissance de 6. [} est possible d’avoir aussi un jeton tel
que sa valeur numérique

VNJaz = VSIMO 2 X 73 = NIy e = VSJ!QNEQ2 Ny Ce jeton va permettre d’effectuer deux
operations avec la qualité de service trots, et trois opérations avec la qualité de service sept.

Si nous composons la valeur VNJ comme precedemment. la dépense du jeton due a I"exécution d’une
operation électronique va s’effectuer en clevant le jeton a la puissance associée 3 Ia qualité de service de
I’opération. Par exemple, si le jeton VNJ, 3 = VSJ'*? 2¥73) affectue une operation de qualité de service 7,

tl vaudra donc VNJ,, = vSJ7G 2573 VSJH2 ax T apres avoir autorisé le déclenchement de cette
opération. '

Seule la notion de dépense du Jeton est directement liée 4 la présente mvention, il est possible
d’utiliser d’autres mécanismes. ou d’autres methodes pour réaliser cette dépense. La méthode choisie ici

permet simplement de décrire un autre moyen qui permet de réaliser et décrire le fonctionnement de la
presente invention.

It est possible d’utiliser la presente invention dans une topologie de résean différente de celle donnée
dans Ia FIG 2 _

par exemple avec I’utilisation d’un noeud mobile raccordé au réseau, ou bien en utilisant le protocole
DHCP qui affecte une adresse [P dynamique, ou bien encore lorsqu’on encapsule le protocole IP dans un
protocole tel que SLIP, PPP, X25. ATM ou méme encore dans [P (tunneling IP).

Ces différences n’ont aucune consequence sur le fonctionnement de la présente invention. 1l existe
cependant des cas ou le fonctionnement de Ia présente invention peut étre perturbé : dans le cas d’une
fragmentation des paquets par exemple. Pour éviter que ceux-ci dépensent leur jeton, il faut interdire a la
partie débitrice de I’invention la dépense d’un jeton dans un paquet fragmenté. [l est facile de vérifier
qu’un paquet est un fragment ou non quel que soit le protocole utilisé. D’autre part la fragmentation est
trés limitée (sinon pratiquement interdite sur les parties WAN des reseau) dans la nouvelle version du
protocole IP, IPv6. D autre part si la presente invention utilise des piéces de type MicroMint dont la valeur
n'est pas fonction de la valeur du paquet. Une tentative de remboursement de la copie d’une piéce déja
recue par le broker doit échouer (d’apres la description des auteurs de MicroMint). Dans un autre cas si
nous construisons les jetons a partir d’une fonction de hashing appliquée sur le paquet, il est facile de
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veritier si le paquet a été modifié sans que le jeton ’ait été, et notamment en examinant les champs de
I"en-téte du paquet concerné par la fragmentation.

Il peut étre rajouté des fonctions de contrdle a la presente invention permettant d’empécher des
paquets de traverser plusieurs fois le méme noeud. La presente mvention peut conserver dans des tables
« cache » certaines informations propres aux paquets ou aux jetons ayant déja traversés le noeud. La
preésente invention peut comparer les informations du paquet ou du jeton qui est traité avec celles qu’elle a
mise dans son cache. Ces opérations peuvent étre effectuss de maniére probabiliste.

La présente invention a été décrite en faisant référence a quelques exemples. Ces exemples ne sont
pas restnictifs quant aux variations et aux différentes manieres de réaliser la presente invention. Il est

evident qu’il peut étre effectué des modifications et des améliorations sans changer ’esprit et ’essentiel du
contenu de la présente invention.

La présente invention permet principalement la taxation du transport des données sur un réseau de
transmission de données et en particulier sur un réseau de type cooperatit sans administration centralisée,
reseau du méme tvpe que celui d’lntemnet. 1.a présente mvention peut aussi constituer un moyen de

paiement €lectronique associé au contenu des paquets dans les noeuds d’un réseau de transmissions de
données.

Le systéme selon I'invention permet a chaque paquet de données véhiculées par le réseau d acquitter
lui-méme le coiit de son transport.

Chaque paquet contient, en plus des informations nécessaires & son contrdle par le réseau, une
information supplémentaire correspondant a un crédit d’unités de péage. Une partie de ce crédit est
preélevee a chaque étape de 1’acheminement du paquet a son point de destination. Durant tout le parcours
du paquet, chaque opérateur de télécommunication privé ou public intervenant dans le transport du paquet
peut prelever une partie de ce crédit. L opérateur est donc paye directement pour le service fourni en
effectuant le transport de ces informations.

Ce paquet va pouvoir financer lui-méme divers types d’operations autres que le transport. il peut aussi
financer le cryptage et le décryptage des données contenues dans le paquet ou permettre ’exécution du
code exécutable ou interprétable d’un programme ou d’une partie de programme contenue dans ce paquet.
Le jeton contenu dans un paquet d’information peut financer tout type d’opérations ou de service sur

n'importe quel noeud du réseau dans lequel le paquet va résider, y compris les noeuds de départ et
d’arnivée du paquet.




10

5

25

CA 02248789 1998-09-04

WO 97/33404 PCT/FR97/00401

22 )

L'invention qui vient d'étre décrite en relation avec les figures 1 a 4 montrent qu'elle concerne plus
particuliecrement un procédé pour déterminer les éléments de facturation du cofit, & au moins un organisime
de centralisation monétaire, des opérations effectuées par un réseau de transmission de données par
paquet, le réseau comprenant une pluralité de noeuds de communication réalisant les operations par

I'intermédiaire d'un ou plusieurs opérateurs et desservant une pluralite d'utilisateurs, caractérisé en ce qu'il
comprend les €tapes principales suivantes consistant a :

(a) - affecter a chaque paquet de données 3 transmettre par un utilisateur du réseau une premieére
valeur représentative d'un crédit d'unités monétaires dites de peage, amnsi que ldentité de l'organisme de
centralisation monétaire fournisseur du crédit, le montant du crédit correspondant au cott des opérations a
ctfectuer sur le paquet de données dans le réseau de transmission de données via au moins un noeud de
communication:

(b) - mémoriser la premiére valeur représentative ainsi que [identité de l'organisme de centralisation
Imoneétaire concerneé :

(c) - diminuer, dans au moins le noeud de communication, fa premiere valeur représentative d'un
montant representatif du coit des opérations a effectuer sur le paquet de données dans le noeud concerné ;

(d) - mémoniser le montant représentatif de la diminution de la valeur représentative ainsi que
Mdentité de l'organisme de centralisation monétaire :

(e) - additionner, pour chaque utilisatenr et chague oreanisme de centralisation monétare, les
premieres valeurs représentatives mémorisées pour obtenir un premier montant total di par l'utilisateur
concerne aux différents opérateurs du réseau via I'organisme de centralisation moneétaitre, et;

(f) - additionner, pour chaque opérateur et chaque organisime de centralisation monétaire, les

montants representatifs mémorisés pour obtenir un deuxiéme montant total dii a l'opérateur concerné par
les différents utilisateurs du réseau via I'organisme de centralisation monétaire.

Le procédé est aussi caractérisé en ce que ['utilisateur du réseau achéte a organisme de centralisation

monetaire au moins un jeton de péage représentatif d'unités monétaires et en ce que la premeére valeur
representative est débitée sur le jeton de péage acheté par 'utilisateur.

L'opération (c) consiste en outre 2 :

- effectuer les opérations sur le paquet de données si le montant representatnt est €gal ou inférteur a
la valeur représentative,

- ne pas effectuer les opérations sur le paquet de données si le montant représentatif est supérieur a
la valeur représentative.
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Au mons la valeur représentative du crédit d'unités monétaires et le montant représentatif de la

diminution de la valeur représentative sont des nombres numériques qui résultent de ['application de
fonctions d'authentification a la valeur représentative et an montant représentatif.

La fonction d'authentification peut étre appliquée au contenu du paquet de données et/ou a I'identité
de I'organisme de centralisation monétaire.

Les foncuons d'authentification sont du type signature numérique. des procédés mettant en oeuvre des
fonctions de hashing. ou des procédés de crvptographie.

Une fonction de non-duplication peut étre appliquée a la valeur représentative du crédit d'unités
monetaires de manicre a empécher d'utiliser plus d'une fois la valeur représentative.

L'étape (a) comprend les étapes intenmédiaires suivantes consistant a

(al) - calculer ia valeur représentative en fonction du coiit des opérations qui seront effectuées dans le
réseau de transmission de données sur le paquet de données

(aZ) - calculer le nombre numérique en mettant en oeuvre la fonction d'authentification. et
(a3) - introduire le nombre numérique dans le paquet de données a transmettre.

Dans I'étape intermédiaire (al). le calcul est fonction des adresses de départ et d'arrivée du paquet de
données. du nombre de noeuds de comununication a traverser par le paquet de données. des tvpes

d'opérations que les noeuds de communication effectueront et des qualités des opérations effectudes.

L 'étape intermédiaire (a3) consiste a :
- créer dans chaque paquet de données un "en-téte de péage”, et

- parametrer cet "en-téte de péage” pour v introduire le nombre numérique.

Une partie de I'en-téte de péage peut étre utilisée pour transmettre a 'opérateur des informations lui
permettant de traiter le contenu de V'en-téte de péage.

I'authentification des valeurs représentatives, des montants représentatifs et des identités des
organismes de centralisation monétaire est effectuée de maniére aléatoire ou probabiliste.

L'utilisateur du réseau est un fournisseur d'accés au réseau pour d'autres utilisateurs et le fournisseur
d’acces réalise les fonctions d'un opérateur vis-a-vis des autres utilisateurs.
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Linvention concerne, non seulement le procédé décnt ci-dessus, mais aussi un systeme de traitement
de données pour mettre en ocuvre le procedé.

Ce systéme de traitement de données peut étre individualisé au niveau de chaque noeud du réseau et
de chaque utilisateur ou peut étre intégré au systéme informatique de gestion de chaque noeud du réseau
de transmission de données.
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REVENDICATIONS

I. Procéde pour déterminer les éléments de facturation du cofit. & au moins un organisme de
centralisation monétaire, des opérations effectuées par un réseau de transmission de données par paquet,
ledit réseau comprenant une pluralité de noeuds de communication réalisant lesdites operations par
I''mtermédiaire d'un ou plusieurs opérateurs et desservant une pluralité d'utilisateurs. caractérisé en ce qu'il
comprend les €tapes principales suivantes consistant a

(a) - affecter a chaque paquet de données a transmetire par un utilisateur du résean une premiére
valeur représentative d'un crédit d'unités monétaires dites de peage. ains1 que l'tdentité de I'oreanisme de
centralisation

monetaire fournisseur du crédit, ie montant du crédit correspondant au cout des opérations a effectuer
sur le paquet de données dans le réseau de transmission de données via au moins un noeud de
comimunication;

(b) - mémorser ladite premiére valeur représentative ainsi que Iidentité de l'organisme de
centralisation monétaire concerné -

(¢) - diminuer, dans au moins ledit noeud de communication. ladite premiere valeur représentative
d'un montant représentatif du coiit des opérations a effectuer sur le paquet de données dans le noeud

concerne :

(d) - mémoriser ledit montant représentatif de la diminution de la valeur representative ainsi que
I'identit€ de l'organisme de centralisation monétaire

(€) - additionner, pour chaque utilisateur et chaque organisme de centralisation monetaire, lesdites
premieres valeurs représentatives mémorisées pour obtenir un premier montant total di par ['utilisateur
concerne aux différents opérateurs du réseau via 'organisme de centralisation monétatre, et;

(f) - additionner, pour chaque opérateur et chaque organisme de centralisation monétaire, les

montants representatifs mémorisés pour obtenir un deuxiéme montant total di a I'opérateur conceme par
les différents uniisateurs du réseau via I'organisme de centralisation monétaire.

2. Procédé selon la revendication 1. caractérisé en ce que lufilisateur du réseau achéte a l'organisme

de centraltsation monétaire au moins un jeton de peage representatif d'unités monétaires et en ce que ladite
premiere valeur représentative est débitée sur ie jeton de péage acheré par 'utiiisateur.

3. Procéde selon la revendication 1 ou 2. caractérisé en ce que I'opération (c) consiste en outre a -

- effectuer les opérations sur le paquet de données si le montant representanf est égal ou inférieur a
ia valeur représeniatve,
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- ne pas eftectuer les opérations sur le paquet de données si le montant représentatif est supérieur a
la valeur représentative.

4. Procédé selon la revendication 1, 2 ou 3. caractérisé en ce qu'au moins ladite valeur représentative
du crédit d'unités monétaires et ledit montant representatif de la diminution de ladite valeur représentative

sont des nombres numériques qui résultent de Fapplication de fonctions d'authentification a ladite valeur
represemtative et audit montant représentatif.

5. Procédé selon la revendication 4, caractérisé en ce que la fonction d'authentification est appliquée a
P'identit€ de l'organisme de centralisation monétaire.

6. Procédé seton ia revendication 4 ou >, caracteris€ en ce que la fonction d'authentification est
appliquée au contenu du paquet de données.

/7. Procédé selon la revendication 4, 5 ou 6. caractérisé en ce que les fonctions d'authentification sont
du type signature numérique.

8. Procédé selon la revendication 4. 5 ou 0. caracténisé en ce que les fonctions d'authentification sont
des procédés mettant en oeuvre des fonctions de hashing.

9. Procédé selon la revendication 4, 5 ou 6, caractérisé en ce que les fonctions d'authentification sont
des procédés de cryptographie.

10. Procédé selonm I'une des revendications precedentes 4 a 9, caractérisé en ce qu'une fonction de
non-duplication est appliquée a ladite valeur representative du crédit d'unités monétaires de maniére 3
empecher d'utiliser plus d'une fois ladite valeur représentative.

1. Procédé selon l'une des revendications 4 a 10, caractérisé en ce que ['étape (a) comprend les
etapes intermédiaires suivantes consistant 2 -

(al) - calculer ladite valeur représentative en fonction du coiit des opérations qui seront effectuées
dans le réseau de transmission de données sur e paquet de données ;

(a2) - calculer ledit nombre numerique en mettant en oeuvre la fonction d'authents fication, et

(a3) - introduire ledit nombre numeérnique dans le paquet de données a transmettre.

12. Procédé selon la revendication 1 I, caractérisé en ce que, dans I'étape intermédiaire (al), le calcul
est fonction des adresses de départ et d'arrivée du paquet de données, du nombre de noeuds de
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communication 3 traverser par le paquet de données. des types d'opérations que

lesdits noeuds de
communication effectueront et des qualités des opérations effectudes.

i5. Procédé seion i'une des revendications i1 ou i 2, caractérisé en ce que ('€tape intermédiaire (a3)
consiste a - )

S - creer dans chaque paquet de données un "en-téte de peage”, et

- parametrer cet “en-téte de péage” pour v introduire iedit nombre numerique.

4. Procedé selon la revendication |3, caractérisé en ce qu'une partie de l'en-téte de péage est utilisée
pour transmettre a l'opérateur des informations lui permettant de traiter le contenu de I'en-téte de péage.

S 6. Procédé selon l'une quelconque des revendications 1 4 1S précedentes, caractérisé en ce que
l'utilisateur du réseau est un fournisseur d'accés au réseau pour d'autres utilisateurs et en ce que ledit

fournisseur d'acceés réalise ies fonctions d'un ope€rateur vis-a-vis desdits autres utilisateurs.

¢ 7
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