AMINISTERO DELLO SVILUPPG ECONOMICO
DIRETCAE GENERALE SER LA TUTELA DELLA PROPRIETA INDUSTRIALE
UERCIO TTRLIANG BRBVETT EMARCH

IDOMANDA NUMERO [[102000900815623|
[Data Deposito 217012000 |
[Data Pubblicazione  [[21/07/2001 |

Titolo

TECNICA DI GESTIONE DI TRANSAZIONI ECONOMICHE VIA INTERNET MEDIANTE
VALIDAZIONE CON CODICE MONOUSO.




BM P 0 0 0 A 3 5 SALT/ps/299p99

Descrizione dell’invenzione avente per tltOl

"TECNICA DI GESTIONE DI TRANSAZICONI ECONOMICHE VIA
INTERNET MEDIANTE VALIDAZIONE CON CODICE MONOUSO"

a nome dei Signori 1) Maurizio BELZ;

2) Francesco VITCBELLO

a 1) Caserta; 2) Ottaviano {(Napoli)

Inventori Sigg.: Maurizio BELZ e Francesco VITOBELLO

DESCRIZIONE
La presente invenzione fa riferimento in generale
all‘utilizzo della carta di credito in transazioni

commerciali per via telematica, pid in particolare

essa fa riferimento ad una tecnica di gestione degli

acquisti via Internet mediante carte di credito e

mediante validazione con codice monouso © "banconota

virtuale".
Lo sviluppo di Internet e la necessita di veicolare
attraverso tale rete transazioni economiche di di-

verso genere ed entitd ha evidenziato una delle

principali carenze della stessa: la sicurezza, ovve-

ro la riservatezza delle informazioni che attraver-

sano la rete. L‘utilizzo di strumenti di pagamento

come la carta di credito diviene pericoloso infatti,
quando 1l numero legato alla carta insieme con la

"data di scadenza ed il nome del proprietario della
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stessa attraversano Internet per giungere dal-

l’acquirente al venditore. Chiungue, in una gqualun-

que delle fasi che compongono tale evento, prenda
possesso dele informazioni legate alla transazione,

pud disporre della carta di credito dello sfortunato
cliente a fini illeciti. Varie soluzioni sono state
proposte ed utilizzate per evitare gquesto rischio;

tali soluzioni per lo pil appartengono alle due se-
guenti famiglie:

- la codifica dei dati trasmessi e la successiva
decodifica;

- 1’invio dei dati mediante canali di comunicazione
differenti da Internet.

La soluzione del primo tipo di certo non viene in-
contro alla pit che giustificata diffidenza e leg-
gittima preoccupazione dell’acquirente nel "far na-
vigare nella rete" il codice della propria carta di
credito.

Invece, la soluzione che prevede la validazione del-
la transazione su canali di comunicazione diversi da
Internet, impegna risorse e protocolli al di fuori
degli standard e comunque non rientra di fatto nel-
l'ambito dei mezzi e del procedimenti adottati dalla
presente invenzione.

T
Lo scopo della presente invenzione & quello di for-

N 29

FIAMMENGHI
Dou. i DOMEMIGHTTTE - FIAMMENGH N° 2;

C

Avy

- ROMA

Vis Qualiro Fontase, 31



nire una tecnica di gestione di transazioni commer-
ciali via Internet che elimini la possibilita che
gli identificativi utilizzati nella transazione pos-
sano egsere impropriamente acguisiti da terzi per un
successivo uso illecito.

Un ulteriore scopo della presente invenzione & gquel-
lo di fornire una tecnica di gestione di transazioni
via Internet mediante validazione con codice monoc-
uso, in cui, al fine di conferire maggiore sicurezza
all’acquirente, si utilizzino PIN identificativi di
"banconote virtuali" corrispondenti ad importi pre-
pagati con tagli massimi diversi ma prefissati.

E’ infine scopo della presente invenzione quello di
impiegare procedure e tecnclogie standard nello am-
bito dei protocolli Internet attuali, al fine di
rendere le procedure di gestione di costo contenuto
e di immediata accessibilitd e manutenzione.

Questi ed altri scopi che saranno chiari nel corso
della descrizione vengono ottenuti con una tecnica
di gestione della transazione economica via Internet
in culi sono utilizzati dei codici monouso, a ciascu-
no dei quali & associabile un‘unica transazione, in
base alle seguenti fasi operative:

I) richiesta da parte del cliente/acquirente diret-

tamente ad un ente erogatore del servizio o indiret-
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tamente ad una parte delegata, di un insieme di co-
dici monouso per la validazioﬁe di transazioni com-
merciali;

1T} fornitura direttamente da parte dell’ente eroga-
tore del gervizioc o indirettamente da parte delega-
ta, dei codici, al cliente, mantenendone copia nel
proprio sistema informativo;

ITI) acquisto di un bene mediante carta di credito
da parte dell’acquirente operando via Internet con
un venditore facente parte del circuito relativo al
sistema che getisce transazioni wvia Internet, me-
diante wvalidazione con codice monouso, associando ai
dati standard identificativi della carta di credito
il codice monouso per la validazione della transa-
zione;

IV) verifica della validitd della carta di credito e
del codice monousco di validazione della transazione,
presso l’erogatore del servizio, da parte del vendi-
tore stesso prima di completare la transazione;

V) invalidazione al termine della transazione del
codice monouso utilizzato.

I1 sistema per transazioni via Internet mediante
validazione con codice monouso, utilizza tecnologie
conscolidate nel mondo di Internet ed in quello delle

transazioni commerciali. Non & richiesta 1'implemen-

N° 29

Avv. C. FIAMMENGH!

Dort. [ DOMENIGHETTE - FANKENGH! N 27

- ROMA

Vis Quattro Foniane, 31



tazione ex-novo di alcun protoceollo o dispositivo.
Tutte le interazioni tra le entita avvengorio in mo-
dalitad tradizicnale {(ad esempioc HTTP, TCP-IP, SSL,
EDI, ecc.). Inoltre il sistema di validazione secon-
do la presente invenzione &€ un sistema aperto che
consente 1l’introduzione di servizi addizionali senza
alcuna modifica alla sua struttura di partenza.

Al solo fine di meglio chiarire 1’invenzione, e sen-
za in alcun modo volerne limitare il campo di appli-
cazione, di seguito vengono presentate alcune rea-
lizzazioni preferite per della stessa con riferimen-
to alle Figure allegate:

la Fig. 1 é un diagramma a blocchi che rappresenta
schematicamente il ciclo di vita di un codice mono-
uso di validazione della transazione secondc una
prima realizzazione della presente invenzione;

la Fig. 2 & un diagramma a blocchi che schematizza
1l’'interazione tra acquirente e gestore nel servizio
secondo una prima realizzazione della presente in-
venzione;

la Fig. 3 & un diagramma a blocchi che rappresenta
schematicamente il ciclo di vita di un codice mono-
uso di validazione della transazione in base ad una
seconda realizzazione della presente invenzione;

la Fig. 4 & un diagramma a blocchi che schematizza

N° 29

Do, . DOMENIGHETT] - FAMMENGHI N° 27

avy. C. FIAMMENGH!

- ROMA

Via Quealiro fonlane, 31



1’interazione tra acquirente e gestore in modo indi-
retto, riferendosi ad una seconda realizzazione pre-
ferita della presente invenzione;

le Figg.5A e 5B sono schemi relativi ad interazioni,
rispettivamente, di tipo diretto ed indiretto tra
acquirente e gestore del servizio secondo la presen-
te invenzione.

I1 gestore del servizio che attua il controllo sulle
transazioni via Internet & 1l soggetto nuovo che
compare nel nuovo tipo di operazione di compravendi-
ta via Internet.

Pit in particolare il gestore del servizio si occu-
pa di erogare i codici monouso per la validazione e
successivamente di validare gli stessi. L’ente ero-
gatore comprende gquindi una banca dati dove:

- sono registrati i clienti con i relativi dati;

- sono generati i codici monouso di validazione del-
la transazione;

- sono archiviati i codici monouso insieme con tut-
te le informazioni collegate;

- sono validati i codici monouso;

- sono cancellati i codici monouso.

Nelle Figg. 1 e 2 sono riportati, rispettivamente,
il ciclo di vita di un codice di validazione monouso

e la sequenza di interazioni tra acquirente ed ero-
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gatore del servizio nel caso di trasferimento di
codici direttamente dall’ente erogatore del servizio
all’utilizzatore. Alla generazione 11 dei codici di
validazione segue una archiviazione 12 degli stessi
in una banca dati 15; solo successivamente pud avve-
nire 1’'assegnazione 13 ed il trasferimento 14 dei
codici 16 stessi all’acquirente.

La trasmissione dei codici monouso dal gestore del
servizio al cliente/acquirente pud avvenire secondo
modalitd note: posta celere, (o sistema equivalen-
te), linee dati dedicate, oppure fax. Cosl come pure
il supporto su cui tali informazioni viaggiano pud
essere di tipo solito: cartaceo, magnetico (floppy
disk, Iomega-zip, ecc.), oppure ottico (CD, DVD,
ecc.) .

I1 test 17 verifica l’avvenuta ricezione imponendo
la ripetizione delle procedure elencate in caso di
mancata ricezione. L’utilizzo 18 del codice da parte
del cliente prevede, all’atto della transazione, una
verifica 19 che se positiva comporta la cancellazio-
ne o la invalidazione 20 del codice sia da parte del
cliente che presso la banca dati 15 del gestore del
servizio. In caso di constatazione di immissione di
un codice errato se ne da’ avviso 21 ai servizi pre-

posti dal sistema che gestisce le transazioni.
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La Fig. 2 fa riferimento piu specificamente alle
interazioni tra acquirente ed erogatore del servi-
zio. Di seguito alla richiesta 22 di usufruire del
servizio da parte del cliente ed alla registrazione
23 del cliente stesso nel database 15 del sistema di
gestione delle transazioni, pud avvenire 1’assegna-
zione 13 e la trasmissione dei codici con il relati-
vo controllo 14 sull’avvenuta ricezione.

I codici acquisiti dal cliente prima di poter essere
utilizzati devono essere sottoposti a procedura di
attivazione 25 mediante chiamata al numero verde o
secondo modalita equivalenti. Di seguito all’utiliz-
zo dei codici monouso se ne pud avere la terminazio-
ne 26 degli stessi a cui pud far seguito una even-
tuale richiesta 27 di nuovi codici.

Oltre alle sopracitate modalita di trasferimento dei
codici (modalita dirette) in una ulteriore realizza-
zione preferita della presente invenzione sono di-
stribuiti insiemi di codici monouso di validazione,
gid pronti, ai quali & associato un identificativo
specifico; una copia di tali insiemi, e dell’identi-
ficativo specifico della modalita indiretta ad essi
associato, é conservata nella banca dati del gestore
del servizio. L‘acquirente (cliente del servizio)

pud quindi ritirare l'insieme di codici presso un

Ne 29

Avv. C. FIAMMENGHI

Dott. . DOMENIGHETT! - HAMMENGH N° 2

- ROMA

VYis Quattro fontane, 31



qualungue punto di distribuzione associato al servi-
zio (banca, edicola, ecc.}) ed attivare tale insieme
mediante una telefonata ad un numero verde. In se-
guito a questa attivazione, mnella banca dati del
sistema che gestisce il servizio, 1 codici monouso
corrispondenti all’identificativo in modalita indi-
retta comunicato dal cliente vengono associati ai
dati del cliente stesso ed alla relativa carta di
credito e quindi resi funzionanti nell’ambito di
tutto il circuito in cui il servizio e’ attivo.
Nelle Figg. 3 e 4 sono riportati, rispettivamente,
il ciclo di vita di un codice di validazione monouso
e la sequenza di interazioni tra acquirente e gesto-
re del servizio nel caso di trasferimento indiretto
dei codicl dall’ente erogatore del servizio all’uti-
lizzatore; in particolére si fa riferimento alla
situazione in cui si prevede 1’'interposizione di una
parte delegata che effettui ‘la distribuzione dei
codici monouso.

Una volta attuata la generazione 28 e l‘archiviazio-
ne 29 dei codici monouso in una banca dati 31 del
gsistema che gestisce 1l servizio, viene operata
l’assegnazione 30 di un identificativo specifico,
associato alla modalitd indiretta, ad un particolare

insieme di codici.

10
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I.’archiviazione 322 su CD-ROM 33, dell’'insieme di
codici monouso con relativo identificativo ne per-
mette 1l trasferimento 34 presso un distributore
vale a dire una parte delegata, preposta alla ces-
sione 35 dei codici al cliente/acquirente.
All’atto dell’attivazione dei codici da parte dello
acquirente viene attuato il riconoscimento 36 pre-
ventivo dell’identificativo associato alla modalita
indiretta ed in caso di mancato riconoscimento se ne
da avviso 37 al servizio clienti. Nel caso 1l‘'identi-
ficativo associato alla modalita indiretta venga
riscontrato essere valido allora viene attuata 1’'as-
sociazione, nella banca dati del sistema, dell’in-
sieme di codici monocuso {individuato dall’identifi-
cativo di modalitd indiretta) al cliente che 1li ha
acquistati e viene attuata l'attivazione dei codici
stessi.
Le successive procedure 18, 19, 20 e 21 di utilizzo
e verifica del codice in una transazione sono del
tutto simili alla configurazione precedentemente
illustrata e non verranno percid riprese in esame.
Nella Fig. 4 sono schematizzate le procedure relati-
ve all’interazione indiretta acquirente/gestore del

servizio secondo 1la seconda realizzazione preferita

della presente invenzione.
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Nel database 31 del sistema informativo nel gestore
del servizio sono memorizzate tutte le richieste 41
di accesso al servizio stesso e le successive acqui-
sizioni 40 di dati relativi ad un nuovo cliente. Una
volta abilitato ad usufruire del servizio il cliente
pudé attuare 1l'acquisizione 43 dei codici monouso
presso un distributore autorizzato. L‘utilizzo degli
stessi codici monouso & subordinato all'attivazione
45 degli stessi che avviene per mezzo della trasmis-
sione e del riconoscimento preventivo 36 dell’iden-
tificativo di modalitad indiretta. I codici monouso
cosi attivati possono essere utilizzati secondo le
modalitd gia descritte ed in caso di terminazione 46
lutente pud richiederne l’'acquisizione 47 di nuovi,
reiterando le procedure di interazione col gestore
senza doversi comungque registrare nuovamente.

Le Figg. 5A e 5B pongono a confronto le sequenze di
operazioni richieste, rispettivamente, per 1l'imple-
mentazione del servizio secondo la presente inven-
zione in modalita diretta ed in modalita indiretta.
L’ interazione diretta & caratterizzata dalla seguen-
ti guattro fasi:

- richiesta codici 1 da parte dell’acquirente 6 al
gestore del servizio 5;

- trasferimento codici 2 dal gestore del servizio S

12
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all’acquirente 6;

- richiesta attivazione éodici 3 da parte del-
l'acquirente 6 al gestore del servizio 5;

- comunicazione attivazione codici 4 da parte del
gestore del servizio 5 all’acquirente 6.

L’ interazione indiretta & caratterizzata invece dal-
le seguenti quattro fasi:

- trasferimento codici 7 dal gestore del servizio 5
al distributore 57;

- acquisizione dei codici 8 da parte del clien-
te/acquirente 6’ dal distributore 57;

- richiesta attivazinoe codici 9 da parte del-
lracquirente 6’ al gestore del servizio;

- comunicazione attivazione codici 10 da parte del
gestore del Servizio 5’ all’acquirente 6'.

Un elemento caratterizzante 1l/utilizzo del codice
monouso per la validazione di transazioni in rete &
la limitazione dell’importo massimo di ciascun
acquisto, vale a dire che & possibile avere dei co-
dici monouso di taglio diverso ed a ciascun codice

pud essere associato un importo massimo utilizzabi-

le. E’' immediata la fruibilita’ di questo aspetto
vantaggioso: si puo’ pensare all’azienda che concede
l’uso della carta di credito al propric dipendente ©
al genitore che fa la stessa cosa con il figlio.
Ne 29
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RIVENDICAZTIONT

1. Tecnica di gesticone di transazioni commerciali

via Internet caratterizzata dal fatto di utilizzare

codici monouso, a ciascuno dei quali & associabile

un‘unica transazione, 1in base alle seguenti fasi

operative:

I) richiesta da parte del cliente/acquirente diret-
tamente ad un ente erogatore del servizio o indiret-
tamente ad una parte delegata, di un insieme di co-

dici monouso per la validazione di transazioni com-

merciali in rete;

I1} fornitura direttamente da parte dell’ente eroga-
tore del servizio o indirettamente da parte delegata

dei codici moncusco al cliente mantenendone copia nel

proprio sistema informativo;

III} acquisto di un bene mediante carta di credito

da parte dell’acquirente operando via Internet con

un venditore facente parte del circuito definito

dall’ente erogatore del servizio, as'sociando‘ ai dati
standard identificativi della carta di credito il
codice monouso per la validazione della transazione;
IV) verifica della validita della carta di credito e

del codice monouso di validazione presso 1l’ente ero-

gatore del servizio, da parte del venditore, prima

di completare la transazione;

1
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V) invalidazione al termine della transazione del

codice monousc utilizzato.

2. Tecnica di gestione di transazioni commerciali

via Internet secondo la rivendicazione 1, caratte-

rizzata dal fatto di attuare la validazione della

transazione sia in base all’'identificazione della

carta di credito tramite 1/identitd dell’acquirente,

numero e data di scadenza della carta di credito

stegsa, che in base al codice monouso di validazione

essendo detto codice 1l’ildentificativo unico di un

limite massimo prepagato oltre 11 gquale la transa-

zione non pud essere validata.

3. Tecnica di gestione di transazioni commerciali

via Internet, secondo le rivendicazione 1 e 2 carat-

terizzata dal fatto che nella modalita di interazio-

ne diretta con l’ente erogatore del servizio, una

volta registrato, il cliente/acquirente riceve di-
rettamente da detto ente erogatore i codici monouso

di validazione delle transazioni, il cui impiego é

subordinato solo ad una attivazione mediante comuni-
cazione al gestore del servizio della prossima uti-
lizzazione degli stessi.

4, Tecnica di gestione di transazioni commerciali

via Internet secondo le rivendicazioni 1 e 2 carat-

terizzata dal fatto che nella modalitida di interazio-
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ne indiretta con l’ente erogatore del servizio, una
volta registrato, il cliente/acquirente possa rice-
vere da una qualsiasi parte delegata alla cessione,
un insieme di codici monouso di validazione della
transazione, il cul impiego & subordinato ad una
attivazione che sulla base di una corrispondenza
prestabilita all’atto della generazione dell’insieme
di codici monousco, tra i codici stessi ed un identi-
ficativo proprio della modalitd di interazione indi-
retta, permette di associare i dati del cliente con

detto insieme di codici monousco.
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