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“METODO E SISTEMA PARA TRANSFERIR ATUALIZAGOES”

CAMPO DA INVENGAO

Em geral, a presente invengdo relaciona-se com a-
tualizacdes de computador e, em particular, com um sistema e
método para obter e instalar atualizagdes utilizando um am-
biente de rede ndo-hierarquica.

FUNDAMENTO DA INVENCAQ

Computadores, e em particular, software de compu-
tador, s8c frequentemente atualizados por um usudrio trans-
ferindo uma corre¢dc a partir de um computador central, tal
como o provedor de software, via uma rede, tal como a Inter-
net. Atualmente, as corregdes sdo transferidas em sua tota-
lidade a partir de uma Unica fonte e instaladas na maguina
que ésté transferindo para atualizar o software para um es-
tado atual. Enguanto esta técnica é operacional, ela possui
varias desvantagens.

Em primeiro lugar, o provedor de software que tor-
na a corre¢do digponivel para transferéncia deve proporcio-
nar uma quantidade suficiente ae largura de banda de saida
para permitir que varios clientes transfiram atuélizaqées ao
mesmo tempo. Para provedores de software com um grande nfi-
mero de clientes, tal largura de banda de safida pode ge tor-
nar muito cara.

Em segundo lugar, um cliente deve transferir toda
a corregdo a partir de uma fonte antes de instalar a corre-
g3o e atualizar o software. Enquanto que isto pode sger a-
ceitavel para corregdes de pequeno porte, para uma corregio

de porte maior, o tempo necessirio para transferir toda a
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atualizac8o a partir de uma fonte pode ser inaceitavel. Em
terceiro lugar, se o software proporcionado n&o tiver feito
largura de banda ampla disponivel para as transferéncias
(particularmente dificil e cara quando uma corregdo de alta
prioridade & liberada, tal como uma atualizagdo de seguran-
ga),‘um cliente pode ser temporariamente proibido de trans-
ferir a corregéo.

Avangos recentes na rede nfo-hierdrquica propor-
cionaram a capacidade de transferir partes diferentes de um
arquivo grande a partir de uma pluralidade de pares. Por
exemplo, a FIGURA 1 ilustra um diagrama de blocos de um am-
biente ndo-hierdrquico tipico para transferir um arquivo es<
pecifico. Para transferir um arquivo especifico, um cliente
101 requisita o arquivo especifico a partir de um computador
central 103. Em resposta, o computador central transmite
uﬁa lista de pares identificando uma pluralidade de pares
gue tornam disponiveis para transferéncia diferentes parteé,
destes arquivos requisitados. Por exemplo, um arquivo de
video pode ser subdividido em uma pluralidade de partes, es-
tas partes divididas em sub-partes e estas sub-partes divi-
didas em sub-sub-partes. Cada par que transferiu anterior-
mente o arquivo de video, a partir de uma fonte ou a partir
de varios outros pares, pode tornar disponivel para transfe-
réncia por outros pares, tal como o cliente 101, uma ou mais
destas sub-sub-partes de todo o arquivo. A lista de pares
transmitida pelo hospedeiro 103 para o cliente 101 identifi-
ca cada uma das sub-sub-partes do arquivo especifico requi-

sitado e um par associado que torna disponivel para transfe-
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réncia estas sub-sub-partes.

O cliente 101, quando da recepg@o da lista de pa-
res a partir do computador central 103, escolhe um par para
cada uma das sub-sub-partes a partir do qual ele ird trans-
ferir esta sub-sgub-parte. Quando da identificagdo dos pa-
res, o cliente 101 transfere cada uma das sub-sub-partes a
partir dos pares selecionados até todas as sub-sub-partes do
arquivo egpecifico terem gido transferidas. Por transferir
partes a partir de diferentes pares, varias transferéncias
podem ser conduzidas simultaneamente. A medida que cada
sub-gub-parte é transferida, o cliente 101 pode decidir se
ele deseja ou ndo se tornar um par que torna disponivel para
transgferéncia esta gub-sub-parte (isto &, compartilhar esta
gub-sub-parte). Se o cliente decidir que ele deseja compar-
tilhar esta sub-gsub-parte, o cliente 101 identifica para o
computador central 103 a sub-sub-parte que ele estd disposto
a compartilhar,

Enquanto que os ambientes ndo-hierdrquicos, tal
como este descrito com respeito & FIGURA 1, proporcionam pa-
ra um cliente a capacidade de transferir um arquivo especi-
fico que ele requisita, tal como um arquivo de video, atual-
mente ndo existe qualquer técnica para a determinacdo de
quais arquivos um cliente pode precisar. Por exemplo, refe-
rindo-se de volta & transferéncia de correq¢des de software,
antes de requisitar uma correcfo, um cliente deve gaber nio
somente gquais atualizagdes estdo disponiveis, mas também

guais atualizag¢des sdoc necessirias para o cliente. Ainda

‘adicionalmente, atualmente ndo existe qualquer aspecto de
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seguranga para proteger um computador que estd transferindo
de ser comprometido por identificar o que ele estd comparti-
l1hando antes deste material ser totalmente integrado no com-
putador que estd transferindo. Adicionalmente, n8o existe
um método pelo qual varias corregdes na memdria cache local
do cliente possam ser priorizadas pelo provedor de software
quando © cliente precisa recuperar espago de memdria cache
local.

Por consequéncia, existe a necessidade de um sis-
tema e método qgue permitam a um cliente identificar atuali-
zagbes de goftware necessirias e transferir de forma segura
estas atualiza¢des utilizando um ambiente ndo-hierdrquico.

SUMARIO DA INVENCAO

Ag modalidades da presente invengdo proporcionam
para um provedor de software a capacidade de distribuir atu-
aliza¢des de software para varios clientes diferentes utili-
zando um ambiente nao-hier&rquico. A invengdo descrita agui
pode ser utilizada para atualizar qualquer tipo de software,
incluindo, mas ndoc limitado ac goftware operacional, softwa-
re de programagdo, software anti-virus, software de base de
dados, etc. © uso de um ambiente ndo-hierdrquico com segu-
ranga adicionada proporciona a capacidade de wminimizar o
tempo de transferéncia para cada par e também reduzir a
quantidade de largura de banda de saida que deve ser propor-
cionada pelo provedor de software para permitir aos seus-
clientes (pares) obterem a atualizacio.

De acordo com um primeiro aspecto da presente in-

vengdo, € proporcionado um método para atualizar um primeiro
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digpositivo de computagdo. O método recebe uma lista de a-
tualizagdes disponiveis e determina se sdo necessarias algu-
mas das atualizagBes na lista. Se forem necessdrias algumas
das atualizacgdes, €& recebida uma lista de dispositivos de
computacdo que identifica partes da atualizagd@o e dispositi-
vos de computag8io a partir dos quais estas partes podem ser
obtidas. Estas partes sd8o entdo transferidas a partir dos
dispositivos de computagdo, onde pelo menos duas da plurali-
dade de partes sdo transferidas a partir de dispositivos de
computagdo diferentes. Uma vez que as partes tenham sido
transferidas, o software do primeiro dispositivo de computa-
¢80 é atualizado utilizandc as partes transferidas,

De acordo com outro aspecto da presente invengdo,
é proporcionado um método para fornecer uma lista de pares
para um cliente para transferir atualizagdes de software. O
método transmite uma lista identificandce uma atualizagdo
disponivel e recebe uma requisig¢do de lista de pares para a
atualizacdo disponivel. Em resposta, € gerada uma lista de
pares identificando uma pluralidade de pares, onde cada par
identificado torna disponivel para transferéncia pelo menos
uma-parte da atualizac8o disponivel. Esta lista de pares &
entdo transmitida.

De acordo com outrc aspecto da presente invengdo,
€ proporcionado um sistema de computador possuinde um meio
legivel por computador incluindo um programa executdvel por
computador no mesmo para executar o método de obter uma atu-
alizag¢do. O gistema de computador recebe uma lista de atua-

liza¢gdes disponiveis e identifica uma atualizagfio necessaria
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a partir da lista de atualizagles disponiveis. Uma lista de
pares é ent@o reguisitada e recebida para a atualizagdo ne-
cegsdria. Uma lista de pares recebida identifica uma plura-
lidade de partes da atualizagdo necessaria e identifica para
cada parte, um ou mais dispositivos de computagdo que tornam
esta parte disponivel para transferéncia. O sistema de com-
putador ent8o transfere cada uma das partes a partir dos
dispositivos de computag@o identificados.

BREVE DESCRICAO DOS DESENHOS

Os aspectos precedentes e varias das vantagens a-
companhantes desta invengio se tornardo mais prontamente a-
preciados a medida que os mesmos se tornam melhor entendidos
por referéncia & descricgdo detalhada seguinte, quando consi-
derada em conjunto com os desenhos acompanhantes, nos quais:

A FIGURA 1 ilustra um diagrama de blocos de um am-
biente ndo-hierarquico tipico para transferir um arquivo es-
pecifico;

As FIGURAS 2A a 2C ilustram um diagrama de estado
para transferir uma atualizag@o de  software utilizando um
ambiente néo-hie?ér@uico, de acordo com uma nwdalidade da
presente invengéao. |

A FIGURA 3 &€ um diagrama de blocos de uma lista de
opgdes de atualizag@o identificando op¢dSes diferentes para
atualizagBes necessérias gue podem ser geradas pPoOr um compu-
tador central, de acordo com uma modalidade da presente in-
vengao;

A FIGURA 4 ilugtra um diagrama de blocos de uma

ligta de pares identificando pares para uma atualizac8o ne-
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cessidria em resposta a uma requisigdo por uma lista de pares
a partir de um cliente, de acordo com uma modalidade da pre-
sente invencédo;

A FIGURA 5 & um fluxograma gque ilustra uma rotina
de atualizag8o de software do cliente para atualizar o soft-
ware de um cliente, de acordo com uma modalidade da presente
invengao;

A FIGURA 6 ilustra um fluxograma de uma sub-rotina
de transferéncia que pode ser executada comec parte de uma
rotina de atualizagdo de software do cliente para transferir
partes de uma atualizagdo necessiria a partir de diferentes
pareg, de acordo com uma modalidade da presente invengdo;

A FIGURA 7 ilustra um fluxograma de uma sub-rotina
de prioridade para expandir o tamanho da méméria cache em um
sistema cliente para permitir uma transferéncia de uma cor-
regdo, de acordo com uma modalidade da presente invengdo; e

A FIGURA 8 ilustra uma rotina do computador cen-
tral para tornar disponiveis atualizag¢des utilizando um am-
biente nd8o-hierdrquico, de acordo com uma modalidade da pre-
sente invengao.

DESCRICAO DETALHADA DA MODALIDADE PREFERIDA

Ags modalidades da presente invenciio proporcionam
para um provedor de software, referido aqui como um computa-
dor central, a capacidade de distribuir partes de atualiza-
gbes de software para varios recipientes diferentes (referi-
dos agui como pares). Um par, como referide aqui, inclui
qualquer tipo de digpositivo de computagdo que torna dispo-

nivel para transferéncia uma parte (fragmento) de uma atua-
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lizacdo de software. Por exemplo, um par pode ser, mas nao
estd limitado & um dispositivo de computagdo individual, um
servidor, um dispositivo de computagdo central, um disposi-
tivo de computac¢do cliente, etc. Pares com partes de uma
atualizac3o de software tornam esta parte disponivel para
transferéncia para outros pares. A medida que pares adicio-
nais obtém as mesmas partes do software, eles também tornam
estas partes disponiveis para transferéncia por outros pa-
res. Agsim, a medida que o© nlmero de pares contendo uma
parte aumenta, ¢ nimero de locais de transferéncia disponi-
velis para esta parte aumenta.

As FIGURA 2A a 2C ilustram um diagrama de estado
para transferir uma atualizagdc de sgoftware utilizando um
ambiente ndo-hieradrquico de acordd com uma modalidade da
presente invengdo. O ambiente ndo-hierdrquico 200 propor-
ciona para um cliente 201 a capacidade de identificar atua-
lizag¢8es necesslrias e obter uma lista de pares a partir de
um computador central 203 a partir do qual ele pode obter
partes destas atualizagdes.

Referincio-se primeiro a4 FIGURA 2A, em um estado
inicial, o cliente 201 requisita a ﬁartir de um computador
central uma lista de atualizagdes que estdio disponiveis a
partir do computador central 203. Em uma modalidade alter-
nativa, o computador central 203 pode, de tempo em tempo,
publicar uma lista de atualizagdes disponiveis que & obtida
por um cliente 201. O computador central 203, guando da re-
cepgdo de uma requisigdo por uma lista de atualizagdes dis-

poniveis, envia a lista de atualiza¢des disponiveis para o
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cliente 201. O cliente 201 varre-se para determinar seu es-
tado atual e compara este estado com a lista de atualizag¢Ses
disponiveis para determinar quais atualiza¢des s8o necessa-
rias. Quando de uma determinagdo daslatualizaqées necessé-
rias, o cliente 201 requisita uma lista de opgles de atuali-
zacdo para as atualizagdes necessédriag a partir do computa-
dor central 203. O computador central 203, gquando da recep-
¢do de uma requisigdio por op¢des de atualizagdo para atuali-
zagBes necessarias, constrdi uma lista de opgdes de atuali-
zagao.

Por razdes de privacidade de um cliente, em uma
modalidade da presente inveng¢do, uma gquantidade minima de
informag8o do ¢liente é passada a partir do cliente para o
computador central. Por exemplo, como recém discutido, o
computador central proporciona uma lista de atualizagles
disponiveis e o cliente decide quais sdoc necessarias. Em
uma modalidade alternativa, um cliente poderia proporcionar
para um computador central uma identificagdo de seu estado
atual, ou a informagdoc correspondendo aos varios estados de
operagaoc, e © computador'central poderia informar ao cliente
gquanto as atualizagdes neceggarias.

Referindo-se & FIGURA 3, & descrita uma lista de
op¢bes de atualizagdo identificando diferentes opgdes para
atualizagdes necesslrias que pode ser gerada por um computa-
dor central, de acordo com uma modalidade da presente inven-
gdo. A lista de opgdes de atualizagdo 300 identifica, para
cada atualizag¢do requisitada pelo cliente 201, tal como a

ATUALIZAGAO 1 301, as diferentes op¢des disponiveis para ob-
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ter esta atualizac8o. Adicionalmente, a lista de op¢gdes de
atualizacdio 300 pode incluir opg¢Bes de atualizagdo para véa-
riag atualizacdes requisitadas. Por exemplo, assumindo que
o cliente 201 requisitou opg¢des de atualizagdo para ATUALI-
ZAGRO 1 301 e ATUALIZAGAO 7 303, a lista de opgdes de atua-
lizac3o 300 incluiria uma identifica¢do de cada uma das atu-
aliza¢des requisitadas 301, 303 e uma identifica¢do das di-
ferentes opg¢des disponiveis para obter esta atualizacgdo.
Por exemplo, a ATUALIZAGAO 1 301 pode incluir uma identifi-
cagdo de uma Corregdo Completa 1 305, de uma corregdo Delta
1.1 307, de uma corregdo Delta 1.2 309 e de uma corregdo
Delta 1.3 311. De modo semelhante, a ATUALIZAGAO 7 303 pode
incluir uma identifica¢do de uma Corregio Completa 7 313, de
uma corregdo Delta 7.1 315, de uma corregdo Delta 7.2 317 e
de uma corregdo Delta 7.3 3189.

A Corregdo Completa 1 305 & uma atualizagdo com-
pleta gue pode ser instalada para levar o software a partir
de um estado existente para um estado atual. Cada corregdo
delta pode ser utilizada para levar o software a partir de
um estadc existente conhecido para um estado atual sem ter
que utilizar a corregdo completa. O software que deve. ser
atualizado frequUentemente estd em um dentre vérios estadbé
diferentes conhecidos que podem ser identificados. Agsgim,
para cada um destes estados conhecidos, uma correcgdo delta
pode ser utilizada para modificar este software para levéa-lo
para um estado atual. Por exemplo, a corregdo Delta 1.1 307
pode ser utilizada para levar uma vers3oc do software em um

estado existente conhecido para um estado atual.
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De modo a permitir ao cliente 201 determinar se
ele pode utilizar uma das correg¢des delta para atualizar o
software, cada correcdo delta inclui uma lista de arquivos e
um valor de hash esperado para estes arquives. O valor hash
esperado pode ser utilizado para determinar se a corregdo
delta & apropriada para o software existente. Por exemplo,
a corregdo Delta 1.1 307 inclui um Arquivo 1.1 320 com um
valor hash esperado 321, um Arqguivo 1.2 322 com um valor ha-
sh esperado 323 e um Arquive 1.3 324 com um valor hash espe-
rado 325. Um cliente, quando recebendo a lista de op¢des de
atualizagdo 300, pode produzir um cddigo hash para o estado
atual dos arquivos que devem ser atualizados no sistema do
cliente 201 e determinar se os valores hash se associam com
os valores hash esperados contidos na lista de atualizagdes.
Se os valores hash se associarem, entdo a corregdo delta
corregpondente pode ser utilizada para atualizar o sistema
do cliente. Utilizar uma correcgdo delta, tal como Delta 1.1
307, ao invés de utilizar uma correg¢do completa, tal como a
Corre¢do Completa 1 305, resulta em uma transferéncia menor
porque ela & uma atualizag¢@o parcial ao invés de uma atuali-
zagao completa.

Referindo-se agora & FIGURA 2B, uma vez gue O com-
putador central 203 tenha gerado a lista de opgdes de atua-
lizagdo requisitada, esta lista de op¢des de atualizacio &
transmitida para o cliente 201. O cliente 201 seleciona a
partir da lista de op¢des de atualizagdo a corregdio para ca-
da atualizag8o que trard o estado do cliente 201 para um es-

tado atual. Como discutido acima, o cliente pode selecionar
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uma correcdo completa ou uma correqdc delta apropriada para
as atualizagdes que s8o necessérias. Como serad apreciado
pelos com conhecimento na técnica relevante, uma ou mais a-
tualizacBes necessdrias podem ser selecionadas a partir da
lista de opgdes de atualizag@o. Quando da selegdo de cada
uma das corregdes apropriadas, o cliente 201 requisita uma
lista de pares para as atualizagdes necessarias. O computa-
dor central 203, em resposta a receber uma requisigdo por
uma lista de pares para atualiza¢des necessérias, constrdi a
lista de pares requisitada e transmite esta lista de pares
para o cliente 201.

O computador central mantém uma lista de pares
mestre que identifica cada par que torna partes de uma atua-
lizag8o disponiveis para transferéncia. Se uma atualizagdo
nunca foi transferida a partir do computador central, uma
lista de pares inicial somente pode identificar o computador
central como sende um par disponivel. Em tal gituagido, o
cliente seria o primeiro a transferir a atualizagdo e sele-
cionaria o computador central como o par e transferiria todo
o arquivo a partir do computador central. Como discutido
abaixo, uma vez que o cliente tenha transferido e insgtalado
a atualizag@o, ele identifica para o computador servidor que
ele estd tornando disponivel para transferéncia (comparti-
lhando) uma ou mais das partes da atualizagdo. Assim, o
computador central adicionaria este cliente & lista de pares
mestre para as partes da atualizagdo que o cliente irad com-
partilhar. A medida que clientes adicionais transferem a

atualizagdo a partir do computador central, do par, ou de
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ambog, e se identificam como agora tornando partes da atua-
lizacdo disponiveis para transferéncia, o nimero disponivel
de pares cresce,

A FIGURA 4 ilustra um diagrama de blocos de uma
lista de pares identificando pares para uma atualizagio ne-
cessiria em resposta & uma requisigfio por uma lista de pares
a partir de um cliente, de acordo com uma modalidade da pre-
gente invenc¢d3o. Continuando com o exemplo acima, assumindo
que um cliente 201 requisitou a corregdo Delta 1.1 401 e a
Corregdo Completa 7 403, a lista de pares 400 incluiria de-
talhes de cada uma destas corre¢des e a identificagdo dos
pares para estas corregdes. O0s valores de hash também sédo
incluidos para verificar a autenticidade das corregdes
transferidas.

Por exemplo, a corregao Delta 1.1 401 inclui um
valor de hash delta e de prioridade para esta corregdo. Co-
mo ser&d discutide em maiores detalhes abaixo, o wvalor hash
para a corregdo pode ger utilizado para confirmar a validade
do hash antes da instalagdo. Em uma modalidade alternativa,
o valor de prioridade ndo pode ser incluido na corregdo. Em
tal modalidade, as partes sgdoc salvas na meméria cache e a
medida que o espago de armazenamento adicional se torna ne-
cesslrio, o computador cliente pode requisitar uma lista de
prioridades para as partes que éstﬁo localizadas atualmente
na memdéria cache. TIsto proporciona para o computador cen-
tral a capacidade de controlar dinamicamente as prioridades
das partes com o tempo., Além disso, como discutide abaixo,

o valor de prioridade da corregdo pode ser utilizado para
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determinar se partes de uma corregdo devem ser mantidas na
memdéria cache do computador cliente ou excluidas. Para cada
arquivo de uma corregdo, tal como o Arquivo 1.1 405 e o Ar-
guivo 1.2 407, um hash delta também é incluido. Assim como
© hash delta da corregdo, o hash delta para o argquivo pode
ger utilizado para verificar a autenticidade do arquivo.

Adicionalmente, cada arguivo, tal como o Arguivo
1.1 405, pode ser dividido em partes, tais como Parte 1 409
e Parte 2 411. Cada parte de um arquivo pode adicionalmente
ser dividida em sub-partes, e estas sub-partes divididas em
sub-sub-partes. Por exemplo, a Parte 1 409 pode ser dividi-
da em sub-partes, tais como a Sub-Parte 1.1 413 e a Sub-
Parte 1.2 415. De modo semelhante, estas sub-partes podem
ger adicionalmente divididas em sub-sub-partes, tais como a
Sub-Sub-Parte 1.1.,1 417 e a Sub-Sub-Parte 1.1.2 419. Como
gera apreciado pelos com conhecimento na técnica relevante,
a divisdo em partes, sub-partes e sub-sub-partes pode ser
utilizada até qualquer nivel de divisdo, e a granularidade
para sub-sub-parte, como descrita agqui dentro, € somente pa-
ra propdsitos de explicagdo.

0 menor nivel de divisdo, tal como uma sgub-gsub-
parte, inclui uma identificag@o de um ou mais pares que tor-
nam esta parte digponivel para transferéncia. Por exemplo,
a Sub-Sub-Parte 417 inclui uma identificagfio dos dois pares
gque tornam esta parte disponivel para transferéncia. Em
particular, a Sub-Sub-Parte 1.1.1 417 pode ser transferida a
partir do Par 1 421 ou do Par 4 425. Cada par gque torna uma

sub-sub-parte disponivel para transferéncia & identificado
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por um enderego, tal como um endereg¢o do protocolo Internet.
A lista de pares 400 pode incluir uma identificagdo de todos
os pares que tornam uma sub-sub-parte disponivel para trans-
feréncia, de uma parte dos pares que torna uma sub-sub-parte
disponivel para transferéncia ou de um par para cada sub-
sub-parte. Adicionalmente, para cada par listado na lista
de pares, podem ser proporcionadas informa¢des adicionais.
Por exemplo, informagdes adicicnais a cerca de um par podem
incluir, mas ndo egtdo limitadas a largura de banda do par,
4 classificac8o do par (o qudo confidvel é o par), as afili-
acBdes do par com companhias ou organizag¢des, ao histdrico de
ugo dos pares do sistema de transferéncia ndo-hierérquico,
etc. A lista de pares também pode incluir um conjunto de
comandos de atualizagdo 427 que proporciona instrugdes a
cerca de como instalar a prépria correg¢do delta.
Referindo-se de volta a FIGURA 2B, o cliente 201,
guando da recepgdo de uma lista de pares, seleciona pares
para as sub-gub-partes identificadas na lista de pares. A
selegdo de pares de partes serd degcrita em maiores detalhes
abaixo com respeito & FIGURA 6. Quando da seleg¢3c das sub-
gsub-partes e dos pares a partir dos quais estas partes devem
ger transferidas, o cliente 201 abre vArios canais de comu-
nicagdes com os diferentes pares e comega a transferir as
diferentes partes das atualizagdes simultaneamente. A téc-
nica de transferir diferentes partes de uma atualizacdo a
partir de diferentes pares aumenta a velocidade com a qual
uma atualizagdo pode ser obtida e deste modo diminui o tempo

de transferéncia geral. Adicionalmente, proporcionar atua-
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lizacdes via um ambiente ndo-hierdrquico reduz a largura de
banda de safida necesséria pelo computador central 203. Uti-
lizando ags modalidades da presente invengdo, a medida que 08
clientes entram em contato com o computador central, trans-
ferem uma atualizac¢do e come¢am a compartilhar partes destas
atualizag®es com outros clientes (isto &, outros pares), a
largura de banda de saida para fora do computador c¢entral
203 reduz a medida que os clientes estdo obtendo partes da
atualizac3o a partir de outros pares ao invés do computador
central. A técnica lida com aumentos extremos na demanda
por contefdo especifico de forma bem mais eficaz do que o
fornecimento de arquivos tradicional, o qual pode na melhor
das hipbteses se tornar muito caro e na pior das hipdteses
falhar totalmente sob a carga.

Referindo-se agora a FIGURA 2C, a medida que a
transferéncia de cada sub-sub-parte € completada, esta sub-
sub-parte sofre uma transforma¢dc numérica e comparada com o
valor hash incluido na lista de pares para confirmar que a
sub-sub-parte n3o foi alterada. Uma vez que todas as sub-
sub-partesg para uma corregdo particular tiverem sido trans-
feridas e autenticadas, estas partes sdo montadas para re-
criar a corregdo. Adicionalmente, uma cépia de uma ou mais
das sub-sub-partes transferidas & mantida em uma membéria ca-
che. Estas cépias podem se tornar disponiveis para transfe-
réncia por outrosg pares. |

A corregdo montada €& instalada para atualizar o

cliente para um estado atual. Quando da conclusic da insta-

lagdo, o sistema do computador cliente pode ser reiniciali-
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zado, se necessirio. Uma vez que a ingstalagédo das corregdes
e a reinicializac8o do computador cliente 201 (se necesséa-
ria) estiverem completas, o cliente 201 transmite para o
computador central 203 uma identificag8io das sub-sub-partes
que sdo armazenadas na meméria cache. Tal identificagdoc po-
de ser um valor hash de cada sub-sub-parte armazenada. 0
computador central 203, quando da recepgdo de uma identifi-
cacdo de sub-sub-partes armazenadas em memSria cache, atua-
liza a lista de pares mestre adicionando o cliente como um
par que torna estas partes disponiveis paxa transferéncia.
A lista de pares mestre inclui uma lista de cada par que
mantém uma parte de uma corregdo que é feita disponivel para
transferéncia para outros clientes.

A FIGURA 5 é um fluxograma que ilustra uma rotina
de atualizagdoc de software do cliente para atualizar o soft-
ware de um cliente, de acordo com uma modalidade da presente
inveng¢ao. A rotina de atualizagdo de software do cliente
500 comega no bloco 501 e no bloco 503 o cliente requisita a
obtém uma lista de atualizagdes. Como digcutido acima, a
lista de atualizagSes inclui uma identificagdo das atualiza-
¢Ses que estédo dispbniveis para transferéncia. Utilizando
esta lista, no bloco 505, um cliente compara a condigdo de»
geu sistema exigstente com as atualizagbes disponiveis. Ba-
gseado nesta comparagdo, no bloco de decigdo 507, &€ feita uma
determinagdo quandc a se s8o necessirias atualizagdes para
levar o sistema existente dco cliente para um estado atual.

Se for determinado no bloco de decis8o 507 gue g3o

necegsériasg atualizagdes, no bloco de decis8o 509, & feita
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uma determinacdo quanto a se a corregdo para a atualizagdo
necessaria estid disponivel. Como discutido acima, uma de-
terminacdo quantoc a se uma corregdo delta estd disponivel
para uma atualizagdo necessiria pode ser averiguada por re-
quisitar opgdes de atualizagdo para uma atualizag8o necessé-
ria e receber uma lista de diferentes opgdes de atualizagédo.
A lista de diferentes opgdes de atualizagi@o inclui uma iden-
tificagdo das corre¢des delta e dos valores hash‘esperados
para o8 arquivos que serdo atualizados pela corregdo delta.
Por comparar os valores hash esperados da corregdo delta com
os valores hash dos arquivos no cliente, pode ser feita uma
determinagdo pelo cliente quanto a se uma corregido delta es-
ta& disponivel. Em uma modalidade alternativa, a lista de
atualizagdes disponiveis também pode incluir op¢des de atua-
lizagdo para cada atuwalizagdo disponivel, deste modo remo-
vendo a necessidade de subseqUentemente obter opgdes de atu-
alizagao.

Permitir a um cliente determinar se uma corregdo
delta esta disponivel, em contraste com o cliente proporcio-
nando valores hash de seu sistema existente para um computa-
dor central, permite ao cliente manter privacidade com res-
peitoc a s8i mesmo. Se for determinado no bloco de decisdo
509 que uma corregdo delta esté disponivel, esta corregido
delta &€ adicionada & uma lista de transferéncias, como ilus-
trado pelo bloco 511. Entretanto, se for determinado no
bloco de decisdo 509 gque uma corregdo delta ndo estd dispo-
nivel, no bloco 513 uma identifica¢do de uma correcdo com-

pleta para a atualizagdo &€ adiciocnada & lista de transferén-
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cias.

No bloco de decisdo 515, & feita uma determinagéo
quando a se s3oc necessérias atualizagOes adicionais para le-
var o cliente para um estado atual. Se for determinado no
bloco de decisfio 515 gue =s3c necessdrias atualizagles adi-
cionaisg, a rotina de atualizagio de software do cliente 500
retorna para © bloco de decisdo 509 e a rotina continua.
Entretanto, se for determinado no bloco de decis3o 515 que
nio gio necesgirias atualiza¢des adicionais, no bloco 517 o
cliente requisita uma lista de pares para as corregdes iden-
tificadas na lista de transferéncias. Em resposta & requi-
sitar uma lista de pares no bloco 517, no bloco 519, o cli-
ente recebe uma lista de pares que inclui uma identificagéo
dos pares que tornam digponivel para transferéncia cada sub-
sub-parte de cada corregdo identificada na lista de transfe-
rénciags. Quando da recepgdo de uma lista de pares, a sub-
rotina de transferéncia, ilustrada pelo bloco 521, & execu-
tada. A sub-rotina de transferéncia serid descrita em maio-
res detalhes com respeito & FIGURA 6. Quando da concluséo
da sub-rotina de transferéncié, no bloco 523, as sub-sub-
parﬁes transferidas s8c montadas para recriar as correqdes
requisitadas e estas corregdes sdo instaladas no sgistema do
cliente para levar o sistema do c¢liente para um estade atu-
al.

Uma vez que a instala¢do das corregdes transferi-
das tiver sido concluida e o sistema do cliente tiver sido
reinicializado, se necessdrio, a rotina de atualizagBo de

software do cliente 500 transmite um hash das sub-sub-partes



10

15

20

25

20

armazenadas em memdéria cache, como ilustrado pelo bloco 255.
As sub-sub-partes armazenadas em memdéria cache s&8o estas
partes que s3o armazenadas em uma memdria cache de um clien-
te que o cliente tornaréd disponivel para transferéncia por
outros pares. Em uma modalidade da presente invengdo, é e-
xigido que um cliente compartilhe as partes que ele transfe-
riu a partir de outros pares para garantir gue © ambiente
ndo-hierdrquico seja mantido.

Por exemplo, se um cliente transferir 50 MB de a-
tualizacBes via um ambiente ndo-hierdrquico, pode ser exigi-
do que o cliente torne disponivel para transferéncia a mesma
guantidade de dados que ele préprioc transferiu. Em uma mo-
dalidade real da presente inven¢do, o hash das sub-sub-
partes armazenadas em memdria cache pode ndo ser transmiti-
do, deste modo identificando que o compartilhamento estéa
disponivel, até cada uma das partes ter sido verificada e
instalada. Verificar e instalar as corre¢des antes de com-
partilhar estas corre¢des pode ser necesgirio porgue guando
uma lista de pares é proporcionada para outrog pares a par-
tir de um computador central, o enderego de um par poderia
ger utilizado com ¢ conhecimento da falta de uma corregdo
particular do par, tal como esta sendo transferida, para
comprometer a médguina par. Uma vez gue o hash das sub-sub-
partes armazenadas em membéria cache tenha sido transmitida
no bloco 525, ou sge for determinado no bloco de decis3o 507
gque nenhuma atualizag¢@o & necessiria, a rotina de atualiza-
¢do de software do cliente 500 termina no bloco 527.

A rotina de atualizacgdo de software do cliente 500
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pode ser iniciada manualmente, ou na alternativa, programada
para executar em uma base periddica para garantir que o cli-
ente seja mantido em um estado atual. Por exemplo, a rotina
de atualizacgdo de software do cliente 500 pode ser programa-
da para executar ao anoitecer ou quando o dispositivo de
computa¢do cliente ndo estiver sendo utilizado. Adicional-
mente, como um aspecto de seguranga adicionado, cada uma da
lista de atualizag¢des disponiveis, da lista de opgdes de a-
tualizac8o e da lista de pares pode ser assginada digitalmen-
te pelo computador central de modo que elas n&o possam sSer
alteradas. A assinatura digital de documentos €& conhecida
na técnica e assim ndo serd descrita em detalhes aqui.

A FIGURA 6 ilustra um fluxograma de uma sub-rotina
de transferéncia que pode ser executada como parte de uma
rotina de atualizag¢do de software do cliente para transferir
partes de uma correg¢do a partir de diferentes pares, de a-
cordo com uma modalidade da presente invengdo. Enquanto que
a sub-rotina de transferéncia 600 é descrita com respeito &
transferéncia de uma corregio, sera apreciado que qualguer
niimero de corregdes podem ser transferidas simultaneamente
ou em momentos diferentes utilizando a sub-rotina e transfe-
réncia 600.

A sub-rotina de transferéncia 600 comega no bloco
601 e no bloco 603, € recebida uma lista de pares para cada
uma das sub-gsub-partes de uma ou mais corregdes. Como dis-
cutido acima, a lista de pares identifica os enderecos dos
pares que tornam disponivel para transferéncia diferentes

sub-sub-partes de uma corre¢do. Durante a transferéncia das
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sub-gsub-partes, a lista de pares pode ser atualizada perio-
dicamente (por exemplo, a cada dois minutos) para garantir
que o cliente esté requisitando transferéncias para pares
disponiveis.

Utilizando esta lista de pares, no bloco de deci-
sdo 605, & feita uma determina¢do quanto a se serd necessa-
rio memdria cache adicional para armazenar as sub-sub-partes
da corregdo antes da instala¢do. Se for determinado no blo-
co de decisBo 605 gue serid necesslrio memdria cache adicio-
nal, uma sub-rotina de prioridade & executada, como ilustra-
do pelo bloco 607. A sub-rotina de prioridade para obter
meméria cache adicional gerd descrita em maiores detalhes
com respeito a FIGURA 7. Entretanto, se for determinado no
bloco de decisdo 605 que ndo & necesglrio meméria cache adi-
cional, no bloco 609 um arquivo da corregdoc que estid sendo
transferida é selecionado. No bloco 611, é escolhida uma
parte do arquivo selecionado para a qual a transferéncia es-
td para comegar. Utilizando esta parte gelecionada, no blo-
co de decisdo 613, & feita uma determina¢3o guanto a se uma
dasg sub-partes desta parte j& terminou a transferéncia. Se
for determinado que uma dags sub-partes desta parte ainda ndo
terminou a transferéncia, no bloco de decisio 615 & feita
uma determinagdo quanto a se uma das sub-sub-partes desta
sub-parte foi transferida. Se, no bloco de decigdo 615, for
determinado que uma das sub-sub-partes de uma sub-parte ndo
foi transferida, no bloco 617, uma sub-gsub-parte de uma sub-

parte é sgelecionada aleatoriamente. No bloco 619, um par

que torna disponivel para transferéncia a sub-sub-parte se-
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lecionada aleatoriamente também & selecionado aleatoriamen-
te. Quando da seleg3c de uma sub-sub-parte e de um par, no
bloco 621, a transferéncia da sub-sub-parte a partir do par
gelecionado come¢a. Uma vez que a transferéncia da sub-sub-
parte tiver comegado, a sub-rotina de transferéncia 600 re-
torna para ¢ bloco 613 e continua.

Referindo-se de volta para o bloco de decisdo 615,
se for determinado que uma das sub-sub-partes terminou a
transferéncia, no bloco 623, é selecionada uma sub-sub-parte
de uma sub-parte que possui pelo menos uma quantidade de pa-
reg para o8 quais esta sub-parte estd disponivel para trans-
feréncia. Adicionalmente, no bloco 625, um dos pares para a
sub-sub-parte selecionada & escolhido aleatoriamente. No
bloco 627, a transferéncia da sub-sub-parte selecionada a
partir do par escolhido aleatoriamente € iniciada. Uma vez
que a transferéncia da sub-sub-parte selecionada tiver come-
¢ado, no bloco 627, a sub-rotina de transferéncia 600 retor-
na para o bloco 613 e continua,

Devido ao fato de que véarias sub-sub-partes podem
ger transferidas ao-nmsmo.tempo, deste modo diminuindo o
tempo total necessério para transferir uma corre¢fo, ou va-
riags corregdes, uma vez que a transferéncia tenha comegado
no bloco 621 ou no bloco 627, a sub-rotina de transferéncia
600 continua por escolher outra parte e outro par e iniciar
esta transferéncia. Assim, uma saturag@o total da largura
de banda para um cliente que estd transferindo uma atualiza-
¢80 pode ser realizada e a transferéncia de uma atualizacio

pode ser completada rapidamente. Adicionalmente, a medida



10

15

20

25

24

que a transferéncia de cada sub-sub-parte é concluida, a au-
tenticidade destas partes pode ser verificada por produzir
um cédigo hash para a sub-sub-parte e comparar este valor
hash com o valor hash incluido na lista de pares.

Retornando agora para o bloco de deciséo‘613, se
for determinadc que uma sub-sub-parte de uma parte terminou
a transferéncia, no bloco de decisfio 629, & feita uma deter-
minac8o quanto a se todas as partes de um arquivo terminaram
a transferéncia. Se for determinado no bloco de decisdo 629
que todas as partes de um arquivo ndco terminaram a transfe-
réneia, a sub-rotina de transferéncia 600 retorna para o
bloco 611 e escolhe outra parte e o procesgse continua. En-
tretanto, se for determinadoc no bloco de decisdo 629 gue to-
dag as partes de um arquivo terminaram a transferéncia, no
bloco de decisdc 631, & feita uma determina¢do quanto a se
todos o8 arguivos para a corregdo terminaram a transferén-
cia. Se for determinado no bloco de decisfio 631 que todos
o8 arquivos para a corregdo ndo terminaram a transferéncia,
a sub-rotina de transferéncia 600 retorna para o bloco 609 e
cutro arguivo que egté para ser transferido € sgelecionado.
Entrétanto, gse for determinado no bloco de decisdo 631 que
todos o8 arquivos da corregdo fora transferidos e asgsim, to-
das as partes, sub-partes e sub-sub-partes da corregidc tam-
bém foram transferidas, a rotina termina no bloco 633 e re-
torna o controle para a rotina de atualizag¢do de software do
cliente 500 (FIGURA 5).

A FIGURA 7 ilustra um fluxograma de uma sub-rotina

de prioridade para expandir o tamanho da memdria cache em um
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gistema cliente para permitir uma transferéncia de uma cor-
recio, de acordo com uma modalidade da presente invengdo.
Uma sub-rotina de prioridade 700 comega no bloco 701 e no
bloco 703 uma lista de todas as sub-sub-partes armazenadas
em meméria cache atualmente que estdo compartilhadas &
transmitida para um computador central. Em resgposta a
transmissdo de uma lista de sub-sub-partes armazenadas em
memdria cache que estdo compartilhadas, no bloco 705, sé&o
recebidas as prioridades para cada uma destas sub-sub-
partes. Podem ser designadas prioridades para as sub-sub-
partes baseado na freqiéncia com a qual elas estdo sendo re-
guisitadas para transferéncia. Por exemplo, se uma nova a-
tualizag8o tiver sido publicada para proporcionar uma defesa
contra um novo virus de computador, as corregdes, e assim,
ag sub-sub-partes, para esta atualizag¢do, podem ser transfe-
ridas em uma freqgiéncia muito alta. Aggim, as sub-sub-
partes desta atualizagdo podem receber uma alta prioridade.

Quando da recepgdo das prioridades para sub-sgsub-
partes armazenadas em memdria cache, no bloco 707, uma sub-
sub-parte armazenada em wmemdria cache com uma prioridade
mais inferior & excluida da meméria cache. No bloco de de-
cisdo 709, & feita uma determinacdo quanto a ée estéd dispo-
nivel espago suficiente na meméria cache para a atualizagio,
uma vez Qque uma sub-sub-parte compartilhada tenha sido ex-
cluida. Se for determinado no bloco de decisio 709 que estd
disponivel espac¢o suficiente, a rotina retorna o controle
para a sub-rotina de transferéncia 600 (FIGURA 6), como i-

lustrado pelo bloco 723. Entretanto, se for determinado no
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bloco de decis8o 709 que ainda n3o estd disponivel espago
suficiente, no bloco de decisBio 711, & feita uma determina-
cdo quanto a se existem outras sub-sub-partes armazenadas em
memdria cache compartilhadas que ainda n8o foram excluidas.

Se for determinado no bloco de decisdo 711 que a-
inda restam sub-sub-partes armazenadas em memdria cache que
estdo compartilhadas, a sub-rotina de prioridade 700 retorna
para o bloco 707 e exclui a préxima prioridade mais inferior
e o procesgo continua. Em uma modalidade real da presente
invencdo, algumas sub-sub-partes armazenadas em memdria ca-
che associadags com corre¢des para atualiza¢des particulares
podem ger identificadas como ndo apagdveis. Por exemplo, se
a sub-sub-parte estiver associada com uma atualizagdo que é
transferida extremamente freqlientemente, ela pode ser iden-
tificada como nd3o apagdvel para garantir que existam pares
suficientes a partir dos quais a sub-sub-parte pode ser
transferida.

Se for determinado no bloco de decis3doc 711 gque nio
existem sub-sub-partes armazenadas em memdria cache restan-
tes que possam ser excluidas, no bloco de decisido 713 é fei-
ta uma determinagdo quanto a se gualquer corre¢do j& foi
completamente transferida. Como discutido acima, wvarias
corregdes podem ser transferidas simultaneamente, de acordo
com uma modalidade da presente invengdo. Se uma destas cor-
regbes completou a transferéncia, no bloco de decisdo 713,
ela & identificada e no bloco 717, esta corregiio é instala-
da. Tal instala¢do pode resultar no resto das transferén-

cias sendo interrompidas enguanto esta atualizac3o estd sen-
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do instalada. Entretanto, a tecnologia existente permite
que as transferéncias interrompidas sejam retomadas sem ter
que reinicié-las. Assim, n3o existe perda substancial de
dados transferidos resultando a partir de uma pausa / reini-
cializagdio de uma transferéncia. Uma vez que a corregdo
transferida tenha sido instalada, no bloco 717, as sub-sub-
partes desta corregdo s&o excluidas da memdria cache, como
ilustrado pelo bloco 719, a menos que elas sejam identifica-
das como n3o apagdveig. Quando da exclusdo das transferén-
ciag, no bloco de decis3o 721, €& feita uma determinacgdo
quanto a se existe espago suficiente na memdria cache para
transferir a atualizagdo. Se for determinadc no bloco de
decisdo 721 gue nd3c existe espa¢o suficiente na memdéria ca-
che, a sub-rotina de prioridade 700 retorna para o bloco de
decisfo 713 e determina se existem outras corre¢des que ter-
minaram a transferéncia, e o processo continua.

Voltando para o bloco de decisdo 713, se for de-
terminado que ndo existem corregdes que terminaram a trans-
feréncia, no bloco 715 o tamanho da memdria cache & expandi-
do. - O tamanho de uma memdéria cache pode ser expandido por
requisitar que um usudrio do sistema do cliente expanda o
tamanho da memdria cache. De forma alternativa, o tamanho
da memdria cache pode ser expandide automaticamente. Uma
vez que tenha gido preparado espago suficiente na meméria
cache para transferir atualiza¢des, por exciuir partes exis-
tentes a partir da memdria cache ou por expandir o tamanho
da memdria cache, a sub-rotina de prioridade 700 termina no

bloco 723, retornando o contrcle para a sub-rotina de trans-
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feréncia 600.

A FIGURA 8 ilustra uma rotina do computador cen-
tral para tornar disponiveis atualizag¢des utilizando um am-
biente nio-hierdrquico, de acordo com uma modalidade da pre-
sente inven¢io. A rotina do computador central 800 comega
no bloco 801 e no bloco 803 o computador central recebe uma
requisig8o por uma lista de atualizagdes. Como discutido
acima, a lista de atualizagdes € uma lista de atualizagles
disponiveis que s8o proporcionadas por este computador cen-
tral para transfer&ncia. ©No bloco 805, o computador central
transmite a lista de atualizagbes identificando transferén-
cias disponiveis.

Uma vez que a lista de atualizagdes tenha sido
transmitida, em algum momento posterior, uma requisigido por
opgdes de atualizagdo para uma ou mais das atualizag¢des dis-
poniveis identificadas na lista de atualizaqgdes € recebida a
partir de um cliente, como ilustrado pelo bloco 807. No
bloco 809, uma lista de opgbes de atualizag¢8o é gerada para
as atualiza¢des identificadas na requisig8oc recebida no blo-
co 807. Como discutido acima, a lista de opgdes de atuali-
iaq&o inclui uma identifica¢do das corre¢5es que podem ger
utilizadas para obter a atualizacgdo. Esta iista & entdo
transmitida para o cliente que requisitou asgs op¢des de atua-
lizagdo. No bloco 811, uma requisigdo de lista de pares &
recebida requisitando uma lista de pares para uma ou mais
das corregdes identificadas na lista de op¢des transmitida
no bloco 809. O computador central, no bloco 813, gera e

transmite uma lista de pares para as corre¢des requisitadas.
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Como discutido acima, a lista de pares identifica, para cada
corre¢do, as partes, sub-partes e sub-gub-partes. Adicio-
nalmente, para cada uma destas sub-sub-partes, um ou mais
pares e o enderego destes pares sdo incluidos para identifi-
car a partir de onde estas sub-sub-partes podem ser obtidas.
A lista de pares & entdo transmitida para o cliente, e no
bloco 815, é recebida uma identifica¢do das sub-sub-partes
que foram transferidas e armazenadas por este cliente que
agora est3o disponiveis para compartilhamento com outros pa-
reg. A lista recebida é utilizada para atualizar uma lista
de pares mestre 817 gque inclui uma identificag8c de todas as
sub-sub-partes para atualizagdes disponiveis e dos pares que
possuem estas sub-sub-partes disponiveis para transferéncia.
A rotina do computador central 800 termina no bloco 819.
Enquanto que as modalidades da invengdo foram i-
lustradas e descritas, serd apreciado que variag alterac¢des
podem ser feitas nas mesmas sem se afastar do espirito e es-

copo da invengéo.
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REIVINDICACOES

1. Método para atualizar um primeiro dispositivo
de computagdo em uma rede que compreende O primeiro
dispositivo de computacdo e um hospedeiro, o primeiro
dispositivo de computacdo tendo um cache para armazenar
pelo menos uma atualizagdo, que compreende as etapas de:

(a) receber (503) no primeiro dispositivo de
computagdo, a partir do hospedeiro, uma lista de opg¢des
de atualizacdo (300) para obter uma atualizacdo de
atualizacdes disponivel, a lista compreendendo
informa¢gdes que identificam uma atualizacdo parcial, uma
atualizacdo completa e um valor de hash esperado de um
componente atualizdvel por meio da atualizacdo parcial;

(b) determinar (507) no primeiro dispositivo de
computacdo, em resposta a etapa (a), uma opgdo de
atualizacéo a partir da lista de atualizacdes
atualizadas, opcdes de atualizacdo;

(c) receber no primeiro dispositivo de
computacdo, a partir do hospedeiro, uma lista de
dispositivos de computacdo na rede, em que a lista de
dispositivos de computacdo identifica, para cada parte da
pluralidade de ©partes (409, 411), pelo menos um
dispositivo de computacdo gque disponibiliza essa parte
para download;

(d) descarregar para o primeiro dispositivo de
computacdo, cada parte da pluralidade de partes (409,
411) do pelo menos um dispositivo de computacdo na lista

de dispositivos de computagdo, em gque pelo menos duas
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partes da ©pluralidade de partes (409, 411) sdo
descarregadas a partir de diferentes dispositivos de
computac¢do; e

(e) atualizar o software do primeiro dispositivo
de computagcdo usando a pluralidade descarregada de
partes, em que a etapa (e) 1inclui: montar as partes
descarregadas em um patch e instalar o patch, em que cada
parte descarregada ¢é confirmada com base em um hash da
parte antes da montagem das partes descarregadas no patch

caracterizado pelo fato de que a etapa (b) ainda
compreende:

determinar se o primeiro dispositivo de
computacgdo compreende um componente para o qual um valor
de hash corresponde ao valor de hash esperado;

quando o primeiro dispositivo de computacédo
compreende o componente para o qual um valor de hash
corresponde ao valor de hash esperado, selecionar a
atualizacdo parcial como a opcdo de atualizacdo; e

quando o primeiro dispositivo de computacdo nédo
compreende o© componente para o qual um valor de hash
corresponde ao valor de hash esperado, selecionar a
atualizacdo completa a partir da opcdo de atualizacdo, em
que a opcdo de atualizacdo selecionada necessaria é
segmentada em uma pluralidade de partes (409, 411).

2. Método, de acordo com a reivindicacdo 1,
caracterizado pelo fato de que a lista de atualizacdo
completa compreende um patch completo (305), a

atualizacdo parcial compreendendo pelo menos um patch
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delta (307, 309, 311).

3. Método, de acordo com a reivindicacdo 2,
caracterizado pelo fato de que o patch delta (307, 309,
311) inclui um nome de arquivo de um arquivo a ser
atualizado utilizando o patch delta (307, 309, 311) e o
valor de hash esperado associado a atualizacdo parcial
compreende um valor de hash esperado para o arquivo.

4, Método, de acordo com a reivindicacdo 1,
caracterizado pelo fato de <que compreende ainda
proporcionar uma identificagdo da pluralidade de partes
(409, 411) descarregadas; e compartilhar a pluralidade de
partes (409, 411) descarregada identificadas com outros
dispositivos de computacgédo.

5. Método, de acordo com a reivindicacdo 4,
caracterizado pelo fato de que, em um ponto
predeterminado, a pluralidade de partes (409, 411)
descarregadas e identificadas n&do sdo compartilhadas.

6. Método para proporcionar uma lista de pares
(400) a um cliente para descarregar atualizacdes de
software em uma rede que compreende o cliente e um
hospedeiro compreendendo:

receber no hospedeiro, a partir do cliente, uma
solicitac8o de lista de pares para uma lista de pares,
correspondendo a uma op¢do de atualizacdo na lista, a
lista de pares identificando o0s pares a partir do qual
solicitar a opgdo de atualizacdo da lista;

caracterizado pelo fato de que ainda compreende:

transmitir, pelo hospedeiro, para o cliente, uma
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lista que identifica as opgdes para uma atualizacgdo
disponivel, a lista compreendo informacdo que identifica
uma atualizagdo parcial, uma atualizacdo completa e um
estado de um componente atualizdvel por meio da
atualizacdo parcial; o indicador indicando a um cliente
se um componente do cliente que tem um estado que
corresponde ao estado esperado € atualizdvel por meio da
atualizacdo parcial, de tal modo que o cliente recebe
para fazer uma selegcdo entre pelo menos a atualizacdo
parcial e a atualizacdo completa baseada pelo menos em
parte no indicador;

gerar pelo hospedeiro, a lista de pares
identificando uma pluralidade de pares e uma pluralidade
de partes (409, 411), a pluralidade de partes (409, 411)
definindo coletivamente as opcdes de atualizacéo
requeridas; e

transmitir pelo hospedeiro, para o cliente, a
lista de pares, em que a lista de pares identifica pelo
menos um par para cada parte da pluralidade de partes
(409, 411).

7. Método, de acordo com a reivindicacdo 6,
caracterizado pelo fato de que as opgdes de identificacgdo
da lista para a atualizacdo disponivel identificam uma
pluralidade de opcdes de atualizacdo disponiveis.

8. Método, de acordo com a reivindicacdo 6,
caracterizado pelo fato de que as opg¢des de atualizacgédo
completas compreendem um patch completo (305) e a

atualizacdo parcial compreende pelo menos um patch delta



10

15

20

25

(307, 309, 311).

9. Método, de acordo com a reivindicacdo 6,
caracterizado pelo fato de que a recepgdo no hospedeiro,
a partir do cliente, de uma solicitagdo para a lista de
pares inclui o recebimento de uma solicitacdo de lista de
pares para uma parte da pluralidade de opgdes de
atualizacéo.

10. Método, de acordo com a reivindicacdo 6,
caracterizado pelo fato de que compreende ainda:

receber uma identificacdo de uma parte em cache
da atualizacdo disponivel; e atualizar uma lista de pares
principais para a atualizacdo disponivel.

11. Método, de acordo com a reivindicacdo 6,
caracterizado pelo fato de que um dos pares identificados
é um computador hospedeiro.

12. Método, de acordo com a reivindicacdo 10,
caracterizado pelo fato de que a informagdo que
identifica o estado do componente atualizdvel por meio da
atualizacdo parcial compreende um valor de hash esperado
do componente atualizdvel por meio da atualizacgédo
parcial.

13. Método, de acordo com a reivindicacdo 12,
caracterizado pelo fato de que a lista de pares
solicitada pelo cliente compreende:

a atualizacédo parcial como a opcgéo de
atualizacdo quando o cliente compreende um componente
para o qual um valor de hash corresponde ao valor de hash

esperado; e



a atualizacédo completa como a opgéao de
atualizagdo quando o cliente ndo inclui um componente
para o qual um valor de hash coincide com o valor de hash

esperado.
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