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(57) Resumo: MIGRAGCAO DE UMA MAQUINA VIRTUAL QUE
POSSUl UM RECURSO TAL COMO UM DISPOSITIVO DE
HARDWARE Um dispositivo de computagéo tem primeira e segunda
maquinas virtuais (VMs) e um recurso atribuido para a primeira VM.
Cada solicitagéo de acesso pelo recurso ¢ enviada para ele até que a
primeira VM ¢é para ser salva ou migrada. A seguir, cada solicitagéo de
acesso € enviada para uma fila de sujeicdo. Quando o recurso tiver
agido sobre todas as solicitagbes de acesso enviadas para ele, o
recurso € novamente atribuido para a segunda VM, e cada solicitagdo
de acesso na fila de sujeicdo é enviada para a segunda VM e a seguir
o recurso. Assim, todas as solicitagbes de acesso pelo recurso sdo
influenciadas pelo recurso mesmo depois que o recurso é removido da
primeira VM e atribuido para a segunda VM, e o salvamento ou
migracéo da primeira VM pode ser, a seguir, concluido.
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“MIGRACAO DE UMA MAQUINA VIRTUAL QUE POSSUlI UM RECURSO TAL
COMO UM DISPOSITIVO DE HARDWARE”

CAMPO TECNICO

A presente invengao refere-se a um método e mecanismo que podem ser utilizados
para migrar uma maquina virtual que possui um recurso tal como um dispositivo de hardwa-
re ou um outro dispositivo fisico de uma primeira maquina ou plataforma para uma segunda
maquina ou plataforma. Em particular, a presente invengéo refere-se a um tal método e me-
canismo que permitem a migragéo tal como de uma maquina virtual sem perder qualquer
informacgao de estado relacionada com o recurso.

ANTECEDENTES

Como deve ser verificado, uma maquina virtual € uma construcdo de software ou
semelhante operando em um dispositivo de computagdo ou semelhante com a finalidade de
imitar um sistema de hardware. Tipicamente, embora ndo necessariamente, a maquina vir-
tual é uma aplicagéo ou semelhante e é utilizada no dispositivo de computagéo para hospe-
dar uma aplicagdo do usuario ou semelhante enquanto aoc mesmo tempo isolando tal aplica-
¢éo do usuario de tal dispositivo de computagéo ou de outras aplicagbes em tal dispositivo
de computagdo. Uma variagéo diferente de uma maquina virtual pode ser, por exemplo, es-
crita para cada uma de uma pluralidade de dispositivos de computagéo diferentes de modo
que qualquer aplicagdo do usuario escrita para a maquina virtual pode ser operada em qual-
quer um dos dispositivos de computacéo diferentes. Assim, uma variagéo diferente da apli-
cagdo do usuério para cada dispositivo de computagéo diferente ndo € necessaria.

Novas arquiteturas para dispositivos de computagéo e novo software agora permi-
tem que um dispositivo de computagéo Unico instancie e execute uma pluralidade de parti-
¢des, cada uma das quais pode ser utilizada para instanciar uma maquina virtual para, por
sua vez, hospedar uma insténcia de um sistema operacional sobre o qual uma ou mais apli-
cagdes podem ser instanciadas. Tipicamente, embora néo necessariamente, o dispositivo
de computagéo inclui uma camada de virtualizagdo com um monitor de maquina virtual ou
semelhante que age como uma aplicagdo supervisora ou ‘hipervisora’, onde a camada de
virtualizagdo supervisiona e/ou de outra forma gerencia aspectos de supervisdo de cada
méquina virtual, e age como uma ligag&o possivel entre cada maquina virtual e o mundo
fora de tal maquina virtual. l

Entre outras coisas, uma maquina virtual particular em um dispositivo de computa-
¢do pode exigir acesso a um recurso associado com o dispositivo de computagdo. Como
pode ser verificado, tal recurso pode ser qualquer tipo de recurso que possa ser associado
com um dispositivo de computagdo. Por exemplo, o recurso pode ser um dispositivo de ar-
mazenamento para armazenar e recuperar dados, e geralmente para qualquer finalidade

que um dispositivo de armazenamento seria utilizado. Da mesma forma, o recurso pode ser
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qualquer outro bem tais como uma rede, uma impressora, um scanner, uma unidade de re-
de, uma unidade virtual, um servidor e semelhantes. Dessa maneira, qualquer que possa
ser o recurso, a maquina virtual pode ser provida, na realidade, com acesso aos servigos
providos por tal recurso.

Em um dispositivo de computagdo com multiplas partigdes instanciadas, qualquer
recurso particular do dispositivo de computagéo pode ser dinamicamente atribuido para uma
particdo particular / maquina virtual (a seguir ‘maquina virtual’ ou ‘VM’) de modo que a VM
particular pode controlar diretamente tal recurso e solicitagbes de servigo para o recurso de
outras VMs no dispositivo de computagéo. Tal VM particular, entéo, € na realidade um hos-
pedeiro que prové capacidades de recurso como uma VM hospedeira de recurso (‘VM-H’)
que ‘possui’ o recurso particular. Similarmente, tal VM-H prové servigos de recurso para uma
outra VM que &, na realidade, um cliente que consome tais capacidades como uma VM de
cliente de recurso (‘VM-C’). Assim, a VM-C e a VM-H em combinag&o realizam operagdes
que exigem o uso do recurso particular.

Uma VM-C particular operando em um dispositivo de computagédo tipicamente é
construida para operar como se uma maquina real. Isto é, a VM-C particular acessando um
recurso particular tipicamente age como se tal recurso particular fosse acessivel por meio de
solicitacbes diretas para ele. Dessa maneira, pode ser o caso em que a VM-C construiu uma
trajetéria ou pilha (a seguir, ‘pilha’) de acionadores para os quais tais solicitagbes s&o dire-
cionadas, com a expectativa sendo que o recurso particular esteja no fim da pilha. Como foi
estabelecido, entretanto, a VM-C néo é, na realidade, uma maquina real e o recurso particu-
lar ndo esta, de fato, no fim da pilha. ‘

Dessa maneira, pode ser o caso em que o recurso € imitado pela camada de virtua-

lizagao / monitor da maquina virtual como estando no fim da pilha. Na realidade, a camada

-de virtualizag@o envia uma solicitagdo pelo recurso para a VM-H que possui ou tem acesso

a tal recurso. Similarmente, pode ser o caso em que a VM-C pode ser dotada com capaci-
dades iluminadas nas quais tal VM-C esta ciente da sua existéncia virtual, e envia as solici-
tagdes para o recurso particular por meio de uma pilha ‘iluminada’ no fim da qual esta um
barramento da VM ou outra trajetéria de comunica¢des que conecta a VM-C com a VM-H
que possui ou tem acesso ao recurso, onde o barramento da VM desvia da camada de vir-
tualizagdo. Também similarmente, pode ser o caso em que a VM-C com capacidades ilumi-
nadas envie solicitagGes para o recurso particular por meio de uma canalizagéo virtual entre
a VM-C e a VM-H como implementado com o barramento da VM. Qualquer que seja o pro-
tocolo de comunicagdes utilizado, a VM-C acessa o recurso particular por meio da VM-H, e
dessa maneira, cada solicitagdo enviada pela VM-C para o recurso particular segue uma
trajetéria para o recurso particular por meio da VM-H correspondente.

Particularmente com relagdo a VM-H que possui o recurso particular, entdo, deve
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ser verificado que tal VM-H pode acessar diretamente o-recurso por meio de um adaptador
apropriado para o recurso que é atribuido para a VM-H. Tipicamente, embora n&o necessa-
riamente, o adaptador é um pedago de hardware ou software no dispositivo de computagéo
da VM-H, onde tal hardware ou software faz interface com o recurso para a VM-H. Por e-
xemplo, tal adaptador pode ser uma placa de interface de rede ou uma placa de video, ou o
software equivalente. Com acesso direto a tal adaptador, entdo, a VM-H pode utilizar o re-
curso com um grau de eficiéncia e desempenho relativamente alto. Observe aqui que um
recurso particular pode ter multiplos adaptadores correspondentes, cada um potencialmente
atribuido para uma VM-H particular, € dessa maneira multiplas VM-Hs podem possuir um
recurso particular. Entretanto, somente uma VM-H pode ser atribuida para ou ‘possuir’ um
adaptador particular em qualquer momento, pelo menos tipicamente. Em qualquer taxa, po-
de ser assumido tipicamente que a posse de um adaptador particular é igual & posse do
recurso do adaptador particular.

Uma marca registrada de uma VM é que a VM como uma construgéo virtual pode
ser parada e reiniciada a vontade, e também que a VM ao ser parada pode ser salva, recu-
perada e reiniciada a vontade. Em particular, a VM quando instanciada em um dispositivo de
computagao particular € uma construgdo de software singular que pode ser puramente colo-
cada em pacote visto que a construgéo de software inclui todos os dados relacionados com
tal VM, incluindo dados operacionais e informagdo de estado relacionada com a VM. Como
um resultado, uma VM em um primeiro dispositivo de computa¢do pode ser movida ou ‘mi-
grada’ para um segundo dispositivo de computa§éo parando a VM no primeiro dispositivo de
computacgédo, movendo a VM parada para o segundo dispositivo e reiniciando a VM movida
no segundo dispositivo de computagéo ou semelhante. De forma mais geral, uma VM pode
ser migrada de uma primeira plataforma para uma segunda plataforma em uma maneira
similar, onde as plataformas representam dispositivos de computagéo diferentes ou configu-
ragdes diferentes do mesmo dispositivo de computagéo. No dltimo caso, e como deve ser
verificado, um dispositivo de computagdo pode ter uma configuragédo diferente se, por e-
xemplo, meméria adicional € adicionada, um processador ¢ alterado, um dispositivo de en-
trada adicional é provido, um dispositivo de selegdo é removido, etc.

Observe, contudo, que, as vezes, nem toda a informagéo de estado relacionada
Com uma VM esta incluida dentro da construgdo de software de tal VM. Em particular, uma
VM-H que possui um recurso ou um adaptador da mesma pode ter a informagéo de estado
particular relacionada com o recurso armazenada com tal recurso ou com tal adaptador da
mesma. Como apenas um exemplo, se uma VM-H possui um recurso que € uma rede € o
adaptador correspondente como possuido pela VM-H é uma placa de interface de rede, po-
de ser o caso em que a informagao de estado, tal como certos comandos de leitura e escrita

para a rede, seja armazenada na placa da interface de rede, pelo menos temporariamente
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até ser influenciada. Como um outro exemplo, se o recurso € uma unidade de leitura de dis-
co 6tico com um adaptador incluido, pode ser da mesma forma o caso em que a informagéo
de estado, tal como certos comandos de leitura para a unidade, esteja armazenada em tal
unidade. Como ainda um outro exemplo, se o recurso é uma impressora € o adaptador cor-
respondente inclui um spooler de impresséo, também pode ser da mesma forma o caso em-
que a informag&o de estado, tal como certos comandos de escrita para impressora, esteja
armazenada em tal spooler.

Em qualquer taxa, é para ser entendido que quando uma porgéo da informagéo de
estado de uma VM néo esta incluida dentro da construgédo de software da VM, tal como po-
de ser o caso quando uma VM-H possui um recurso e armazena informagéo de estado com
o0 recurso, a migragdo da VM de uma primeira plataforma para uma segunda plataforma se
torna mais dificil. Em particular, tal migragdo ndo deve acontecer até que a informagéao de
estado no recurso seja manipulada tal que tal informagdo de estado no recurso ndo seja
perdida ou de outra forma permanentemente separada da VM.

Assim, existe uma necessidade de se lidar com a informagdo de estado de uma
VM-H em um recurso possuido por ela quando a VM-H deve ser migrada de uma primeira
plataforma para uma segunda plataforma. Em particular, existe uma necessidade por um
método e mecanismo pelos quais a informagao de estado no recurso pode ser deletada do
recurso na sua operagao comum antes da migragéo, ou se ndo pode ser armazenada para a
recuperagéo posterior pela VM-H depois da migragéo, ou se néo pode ser processada por
uma outra VM-H.

SUMARIO

As necessidades acima mencionadas sdo satisfeitas pelo menos em parte pela
presente invengdo na qual um sistema de computagdo tem um recurso para prover um ser-
vigo de recurso e um dispositivo de computagéo tendo primeira e segunda maquinas virtuais
(VMs) instanciadas nele. Cada VM hospeda uma instancia de um sistema operacional no
qual uma ou mais aplicagdes podem ser instanciadas. A primeira VM ¢ inicialmente acopla-
da de modo comunicativo no recurso e o recurso € inicialmente atribuido para a primeira VM
tal que a primeira VM inicialmente possui o recurso e o servigo provido por esse. A primeira
VM é uma construgdo de software no dispositivo de computagdo que pode ser salva e mi-
grada de uma primeira plataforma para uma segunda plataforma.

A primeira VM inclui uma pilha de recurso correspondendo com e acessando o re-
curso de acordo com solicitagdes de acesso enviadas por meio de tal pilha de recurso, uma
primeira porta acoplada de modo comunicativo no recurso, uma segunda porta acoplada de
modo comunicativo em um meio de comunicagdes € um mecanismo de redirecionamento de
porta acoplado de modo comunicativo na pilha de recurso, na primeira porta e na segunda

porta. O mecanismo de redirecionamento de porta envia cada solicitagéo de acesso da pilha



10

15

20

25

30

35

de recurso para ser enfileirada em uma da primeira porta e da segunda porta.

Em particular, 0 mecanismo de redirecionamento de porta envia cada solicitagdo de
acesso da pilha de recurso para ser enfileirada na primeira porta até que a primeira VM é
direcionada para ser salva ou migrada. Cada solicitagdo de acesso na primeira porta é tam-
bém enviada, por sua vez, para o recurso para ser influenciada por tal recurso. Quando a
primeira VM é direcionada para ser salva ou migrada, a seguir, 0 mecanismo de redirecio-
namento de porta envia cada solicitagdo de acesso da pilha de recurso para a segunda por-
ta. Cada solicitagdo de acesso na segunda porta € também enviada, por sua vez, somente
depois que o recurso agiu sobre todas as solicitagbes de acesso enfileiradas na primeira
porta e a seguir foi removido da posse pela primeira VM.

A segunda VM subseqlientemente é acoplada de modo comunicativo no recurso e
o recurso é subseqiientemente atribuido para a segunda VM depois que o recurso € remo-
vido da primeira VM tal que a segunda VM subsequientemente possui o recurso e o servigo
provido por ele. A segunda VM como dona do recurso € acoplada de modo comunicativo na
segunda porta da primeira VM por intermédio do meio de comunicagdes, e cada solicitagado
de acesso na segunda porta é também enviada, por sua vez, para a segunda VM por inter-
médio do meio de comunicagdes e a seguir também enviada, por sua vez, para o recurso
por intermédio da segunda VM para ser influenciada por tal recurso. Dessa maneira, todas
as solicitagdes de acesso da pilha de recurso da primeira VM séo influenciadas pelo recurso
sucessivamente mesmo depois que o recurso é removido da primeira VM e atribuido para a
segunda VM e o salvamento ou migragdo pode ser completado a seguir.

BREVE DESCRICAO DOS DESENHOS

O resumo precedente, bem como a descri¢cdo detalhada seguinte das modalidades
da presente invengdo serdo entendidos melhor quando lidos em conjunto com os desenhos
anexos. Com a finalidade de ilustrar a invengdo, sdo mostradas nos desenhos as modalida-
des que sdo atualmente preferidas. Como deve ser entendido, entretanto, a invengdo ndo &
limitada as disposigdes e meios precisos mostrados. Nos desenhos:

A figura 1 é um diagrama de blocos representando um ambiente de computagao
néo limitador exemplar no qual a presente invengdo pode ser implementada,

A figura 2 é um diagrama de blocos representando um ambiente de rede exemplar
tendo uma variedade de dispositivos de computacdo nos quais a presente invengédo pode
ser implementada,

A figura 3 é um diagrama de blocos mostrando um dispositivo de computagao exe-
cutando uma pluralidade de partigdes incluindo uma particdo de hospedeiro com uma ma-
quina virtual (VM-H) que possui um recurso particular e prové servigos de recurso para ele,
e uma partigdo de cliente com uma maquina virtual (VM-C) que utiliza os servigos de recurso

da VM-H de acordo com modalidades da presente invengao,
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A figura 4 € um diagrama de blocos mostrando a VM-H da figura 3 em detalhes adi-
cionais quando acoplada em um recurso possuido por tal VM-H,

A figura 5 é um diagrama de blocos mostrando a VM-H da figura 3 em detalhes adi-
cionais quando acoplada em um recurso possuido por tal VM-H de acordo com uma modali-
dade da presente invengéo e

A figura 6 € um diagrama de fluxo mostrando etapas essenciais executadas em
conjunto com a VM-H da figura 5 para executar um salvamento ou migragédo da VM-H en-
quanto garantindo que todas as solicitagbes de acesso ao recurso sejam apropriadamente
manipuladas de acordo com uma modalidade da presente invengao.

DESCRIGAO DETALHADA DA INVENGAO

AMBIENTE DE COMPUTADOR

A figura 1 e a discusséo seguinte sdo planejadas para prover uma breve descri¢cao
geral de um ambiente de computagdo adequado no qual a inveng&o pode ser implementada.
Deve ser entendido, entretanto, que dispositivos de computagdo de mao, portateis e outros
de todos os tipos séo considerados para uso em conjunto com a presente invengéo. Embora
um computador de uso geral seja descrito abaixo, esse € apenas um exemplo. Assim, a
presente invengdo pode ser implementada em um ambiente de servicos hospedados em
rede nos quais recursos de cliente minimos ou muito poucos sé@o implicados, por exemplo,
um ambiente em rede no qual o dispositivo do cliente serve meramente como um navegador
ou interface para a Rede Difundida Mundial (World Wide Web).

Embora ndo requerido, a invengdo pode ser implementada via uma intérface de
programacgédo de aplicagdo (API), para uso por um desenvolvedor e/ou incluida dentro do
software de navegagdo da rede que sera descrito no contexto geral de instru¢cdes executa-
veis pelo computador, tal como moédulos de programa, sendo executadas por um ou mais
computadores, tais como estagdes de trabalho de cliente, servidores ou outros dispositivos.
De forma geral, mddulos do programa incluem rotinas, programas, objetos, componentes,
estruturas de dados e assim por diante, que executam tarefas particulares ou implementam
tipos de dados abstratos particulares. Tipicamente, a funcionalidade dos mddulos de pro-
grama pode ser combinada ou distribuida como desejado em varias modalidades. Além do
mais, aqueles versados na técnica verificardo que a invengao pode ser praticada com outras
configuragdes de sistema de computador. Outros sistemas de computagéo, ambientes e/ou
configuragdes bem conhecidos que podem ser adequados para uso com a inveng&o inclu-
em, mas ndo séo limitados a, computadores pessoais (PCs), maquinas de caixa registradora
autométicas, computadores servidores, dispositivos portateis ou laptops, sistemas de multi-
processador, sistemas com base em microprocessador, eletrénica de consumidor progra-
mavel, PCs de rede, minicomputadores, computadores de grande porte e semelhantes. A

invengdo pode também ser praticada em ambientes de computagdo distribuidos onde as



10

15

20

25

30

35

tarefas sdo executadas por dispositivos de processamento remoto que séo ligados através
de uma rede de comunicag¢des ou outro meio de transmissédo de dados. Em um ambiente de
computagéo distribuido, médulos de programa podem estar localizados em ambos os meios
de armazenamento no computador local e remoto incluindo dispositivos de armazenamento
de memodria.

A Figura 1 assim ilustra um exemplo de um ambiente de sistema de computagéo
adequado 100 no qual a invengdo pode ser implementada, embora como deixado claro aci-
ma, o ambiente do sistema de computagdo 100 é somente um exemplo de um ambiente de
computagdo adequado e néo é planejado para sugerir qualquer limitagdo quanto ao escopo
de uso ou funcionalidade da invengdo. Nem deve o ambiente de computagéo 100 ser inter-
pretado como tendo qualquer dependéncia ou exigéncia relacionada com qualquer um ou
uma combinagdo dos componentes ilustrados no ambiente de operagéo exemplar 100.

Com referéncia a Figura 1, um sistema exemplar para implementar a invengéo in-
clui um dispositivo de computagdo de uso geral na forma de um computador 110. Compo-
nentes do computador 110 podem incluir, mas n&o séo I‘imitados a, uma unidade de proces-
samento 120, uma memédria do sistema 130 e um barramento do sistema 121 que une va-
rios componentes do sistema incluindo a memdria do sistema na unidade de processamento
120. O barramento do sistema 121 pode ser qualquer um de varios tipos de estruturas de
barramento incluindo um barramento de memoéria ou controlador de meméria, um barramen-
to periférico e um barramento local usando qualquer uma de uma variedade de arquiteturas
de barramento. Por meio de exemplo, € ndo limitagdo, tais arquiteturas incluem barramento
Industry Standard Architecture (ISA), barramento Micro Channel Architecture (MCA), barra-
mento Enhanced ISA (EISA), barramento local Video Electronics Standards Association
(VESA), barramento Peripheral Component Interconnect (PCIl) (também conhecido como
barramento Mezzanine) e PCI Express.

O computador 110 tipicamente inclui uma variedade de meios legiveis pelo compu-
tador. Meios legiveis pelo computador podem ser quaisquer meios disponiveis que possam
ser acessados pelo computador 110 e incluem ambos os meios volateis e ndo volateis, mei-
os removiveis e ndo removiveis. Por meio de exemplo, e nado limitagdo, meios legiveis por
computador podem compreender meios de armazenamento no computador e meios de co-
municac¢édo. Meios de armazenamento no computador incluem ambos meios volateis e ndo
volateis, removiveis e ndo removiveis implementados em qualquer método ou tecnologia
para armazenamento de informagao tais como instrugdes legiveis pelo computador, estrutu-
ras de dados, modulos do programa ou outros dados. Meios de armazenamento no compu-
tador incluem, mas néo s3o limitados a, RAM, ROM, EEPROM, meméria flash ou outra tec-
nologia de meméria, CD-ROM, discos versateis digitais (DVD) ou outro armazenamento de

disco 6tico, cassetes magnéticos, fita magnética, armazenamento de disco magnético ou
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outros dispositivos de armazenamento magnético ou qualquer outro meio que possa ser
usado para armazenar a informagdo desejada e que possa ser acessado pelo computador
110. Meios de comunicag&o tipicamente personificam instrugdes legiveis pelo computador,
estruturas de dados, modulos do programa ou outros dados em um sinal de dados modula-
do tal como uma onda portadora ou outro mecanismo de transporte e incluem quaisquer
meios de entrega de informagéo. O termo “sinal de dados modulado” significa um sinal que
tem uma ou mais de suas caracteristicas ajustadas ou mudadas em uma tal maneira de
modo a codificar a informagao no sinal. Por meio de exemplo, e n&o limitagdo, meios de co-
municagéo incluem meios ligados por fio tal como uma rede ligada por fio ou conexéo ligada
por fio direta ou conexéo de fibra ética e meios sem fio tais como acusticos, de RF, de infra-
vermelho, éticos, antena em fase operando em qualquer comprimento de onda, emissores e
receptores eletromagnéticos direcionais e nao direcionadis operando em qualquer compri-
mento de onda e outros meios sem fio. As combina¢des de qualquer um dos acima deve
também ser incluida dentro do escopo de meios legiveis por computador.

A memobdria do sistema 130 inclui meios de armazenamento no computador na for-
ma de memoéria volatil e/fou ndo volatil tais como meméria somente de leitura (ROM) 131 e
memoria de acesso aleatorio (RAM) 132. Um sistema basico de entrada/saida 133 (BIOS),
contendo as rotinas basicas que ajudam a transferir a informagéo entre elementos dentro do
computador 110, tal como durante a partida, é tipicamente armazenado na ROM 131. A
RAM 132 tipicamente contém dados e/ou médulos de programa que s&o imediatamente a-
cessiveis para e/ou atualmente sendo operados pela unidade de processamento 120. Por
meio de exemplo, e ndo limitagdo, a Figura 1 ilustra o sistema operacional 134, programas
aplicativos 135, outros médulos de programa 136 e dados do programa 137.

O computador 110 pode também incluir outros meios de armazenamento no com-
putador removiveis/ndo removiveis, volateis/ndo volateis. Por meio de exemplo somente, a
Figura 1 ilustra uma unidade de disco rigido 140 que |é€ de ou escreve nos meios magnéticos
ndo removiveis, ndo volateis, uma unidade de disco magnético 151 que & de ou escreve em
um disco magnético removivel ndo volatil 152 e uma unidade de disco 6tico 155 que 1€ de
ou escreve em um disco 6tico removivel, ndo volatil 156 tal como um CD-ROM ou outros
meios 6ticos. Qutros meios de armazenamento no computador removiveis/nao removiveis,
volateis/ndo volateis que podem ser usados no ambiente operacional exemplar incluem,
mas ndo sao limitados a, cassetes de fita magnética, placas de meméria flash, discos versa-
teis digitais, fita de video digital, RAM de estado sélido, ROM de estado sélido e assim por
diante. A unidade de disco rigido 141 é tipicamente conectada no barramento do sistema
121 através de Uma interface de meméria ndo removivel tal como a interface 140 e a unida-
de de disco magnético 151 e a unidade de disco 6tico 155 s&o tipicamente conectadas no

barramento do sistema 121 por uma interface de meméria removivel, tal como a interface
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As unidades e seus meios de armazenamento no computador associados, discuti-
dos acima e ilustrados na Figura 1, provéem armazenamento das instrugdes legiveis por
computador, estruturas de dados, médulos do programa e outros dados para o computador
110. Na Figura 1, por exemplo, a unidade de disco rigido 141 € ilustrada como armazenando
o sistema operacional 144, programas aplicativos 145, outros médulos de programa 146 e
dados do programa 147. Observe que esses componentes podem ser 0s mesmos que ou
diferentes do sistema operacional 134, programas aplicativos 135, outros médulos do pro-
grama 136 e dados do programa 137. O sistema operacional 144, programas aplicativos
145, outros médulos do programa 146 e dados do programa 147 sao fornecidos com nume-
ros diferentes aqui para ilustrar que, no minimo, eles sdo cépias diferentes. Um usuério po-
de inserir comandos e informagdo no computador 110 através de dispositivos de entrada
tais como um teclado 162 e um dispositivo de indicagdo 161, geralmente citado como um
mouse, trackball ou base sensivel ao toque. Outros dispositivos de entrada (ndo mostrados)
podem incluir um microfone, barra de diregéo, base de jogos, disco de satélite, scanner ou
semelhantes. Esses e outros dispositivos de entrada sdo freqlientemente conectados na
unidade de processamento 120 através de uma interface de entrada do usuério 160 que é
acoplada no barramento do sistema 121, mas pode ser conectada por outra interface e es-
truturas de barramento, tais como uma porta paralela, porta de jogos ou um barramento se-
rial universal (USB).

Um monitor 191 ou outro tipo de dispositivo de exibigdo é também conectado no
barramento do sistema 121 através de uma interface, tal como uma interface de video 190.
Uma interface gréfica 182, tal como Northbridge, pode também ser conectada no barramen-
to do sistema 121. Northbridge € um conjunto de circuitos integrados que se comunica com
a CPU, ou unidade de processamento hospedeira 120, e assume a responsabilidade pelas
comunicagbes da porta gréfica acelerada (AGP). Uma ou mais unidades de processamento
grafico (GPUs) 184 podem se comunicar com a interface grafica 182. Sob esse aspecto, as
GPUs 184 geralmente incluem armazenamento de memoria no circuito integrado, tal como
armazenamento do registrador e GPUs 184 se comunicam com uma méméria de video 186.
As GPUs 184, entretanto, sdo apenas um exemplo de um co-processador e assim uma vari-
edade de dispositivos de co-processamento pode ser incluida no computador 110. Um moni-
tor 191 ou outro tipo de dispositivo de exibigao € também conectado no barramento do sis-
tema 121 via uma interface, tal como uma interface de video 190, que pode, por sua vez, se

comunicar com a memoéria de video 186. Além do monitor 191, os computadores podem

“também incluir outros dispositivos de saida periférica tais como alto-falantes 197 e impres-

sora 196, que podem ser conectados através de uma interface periférica de saida 195.

O computador 110 pode operar em um ambiente de rede usando conexdes logicas
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para um ou mais computadores remotos, tal como um computador remoto 180. O computa-
dor remoto 180 pode ser um computador pessoal, um servidor, um roteador, um PC de rede,
um dispositivo par ou outro n6é de rede comum, e tipicamente inclui muitos ou todos os ele-
mentos descritos acima em relagdo ao computador 110, embora somente um dispositivo de
armazenamento de memoria 181 tenha sido ilustrado na Figura 1. As conexdes logicas re-
presentadas na Figura 1 incluem uma rede local (LAN) 171 e uma rede remota (WAN) 173,
mas pode também incluir outras redes. Tais ambientes de rede sdo comuns em escritérios,
redes de computador empresariais, intranets e na Internet.

Quando usado em um ambiente de rede LAN, o computador 110 € conectado na
LAN 171 através de uma interface de rede ou adaptador 170. Quando usado em um ambi-
ente de rede WAN, o computador 110 tipicamente inclui um modem 172 ou outro dispositivo
para estabelecer as comunicagbes através da WAN 173, tal como a Internet. O modem 172,
que pode ser interno ou externo, pode ser conectado no barramento do sistema 121 através
da interface de entrada do usuario 160 ou outro mecanismo apropriado. Em um ambiente de
rede, médulos do programa representados em relagdo ao computador 110, ou porgdes do
mesmo, podem ser armazenados no dispositivo de armazenamento de meméria remoto. Por
meio de exemplo, e nao limitagdo, a Figura 1 ilustra programas aplicativos remotos 185 co-
mo residindo no dispositivo de meméria 181. Sera verificado que as conexdes de rede mos-
tradas sdo exemplares e outros modos de estabelecimento de uma ligagdo de comunica-
¢Oes entre os computadores podem ser usados.

Alguém versado na técnica pode verificar que um computador 110 ou outro disposi-
tivo de cliente pode ser disposto como parte de uma rede de computador. Sob esse aspecto,
a presente invengao diz respeito a qualquer sistema de computador tendo qualquer numero
de memoéria ou unidades de armazenamento, e qualquer numero de aplicagbes e processos
que ocorrem através de qualquer numero de unidades de armazenamento ou volumes. A
presente invencao pode se aplicar em um ambiente com computadores servidores e compu-
tadores clientes dispostos em um ambiente de rede, tendo armazenamento remoto ou local.
A presente invengdo pode também se aplicar a um dispositivo de computagéo independen-
te, tendo funcionalidade de linguagem de programacgao, capacidades de interpretagédo e de
execugao.

A computagao distribuida facilita o compartilhamento dos recursos de computador e
servigos pela troca direta entre os dispositivos de computagéo e os sistemas. Esses recur-
sos e servigos incluem a troca de informacgéo, armazenamento em cache e armazenamento
em disco para os arquivos. A computagdo distribuida tira vantagem da conectividade de re-
de, permitindo que os clientes alavanquem sua forga coletiva para se beneficiarem de todo o
empreendimento. Sob esse aspecto, uma variedade de dispositivos pode ter aplicagoes,

objetos ou recursos que podem interagir para implicar em técnicas de autenticag@o da pre-
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sente invengdo para canalizagao(6es) grafica(s) de confianga.

A figura 2 prové um diagrama esquematico de um ambiente de computagdo exem-
plar de rede ou distribuido. O ambiente de computagéo distribuido compreende objetos de
computagéo 10a, 10b, etc. e objetos ou dispositivos de computagdo 110a, 110b, 110c, etc.
Esses objetos podem compreender programas, métodos, armazenamentos de dados, légica
programavel, etc. Os objetos podem compreender porgdes dos mesmos disposifivos ou dife-
rentes tais como PDAs, televisdes, reprodutores de MP3, televisbes, computadores pesso-
ais, etc. Cada objeto pode se comunicar com um outro objeto por meio da rede de comuni-
cacgdes 14. Essa rede pode ela propria compreender outros objetos de computagéo e dispo-
sitivos de computagdo que provéem servicos para o sistema da figura 2. De acordo com um
aspecto da invengao, cada objeto 10 ou 110 pode conter uma aplicagdo que poderia solicitar
as técnicas de autenticagédo da presente invengéo para canalizagdo(des) grafica(s) de confi-
anga.

Também pode ser verificado que um objeto, tal como 110c, pode ser hospedado
em um outro dispositivo de computagédo 10 ou 110. Assim, embora o ambiente fisico repre-
sentado possa mostrar os dispositivos conectados como computadores, tal ilustragdo € me-
ramente exemplar e o ambiente fisico pode ser alternativamente representado ou descrito
compreendendo varios dispositivos digitais tais como PDAs, televisdes, reprodutores de
MP3, etc., objetos de software tais como interfaces, objetos COM e semelhantes.

Existe uma variedade de sistemas, componentes e configuragdes de rede que su-
portam ambientes de computagédo distribuidos. Por exemplo, sistemas de computagdo po-
dem ser conectados juntos por sistemas ligados por fiagdo ou sem fio, por redes locais ou
redes amplamente distribuidas. Atualmente, muitas das redes s8o acopladas na Internet,
que prové a infra-estrutura para a computagéo amplamente distribuida e abrange muitas
redes diferentes.

Nos ambientes de rede residenciais, existem pelo menos quatro meios de transpor-
te de rede diferentes que podem suportar, cada um, um protocolo unico tal como linha de
forga, dados (ambos sem fio e com fio), voz (por exemplo, telefone) e midia de entreteni-
mento. A maior parte dos dispositivos de controle residencial tais-.como interruptores de luz e
aparelhos pode usar a linha de forga para conectividade. Servigos de dados podem entrar
na residéncia como banda larga (por exemplo, ou DSL ou modem a cabo) e ficam acessi-
veis dentro da casa usando tanto a conectividade sem fio (por exemplo, HomeRF ou
802.11b) ou com fio (por exemplo, Home PNA, Cat 5, até mesma linha de forga). O trafego
de voz pode entrar na casa como ligado por fiagdo (por exemplo, Cat 3) ou sem fio (por e-
xemplo, telefones celulares) e pode ser distribuido dentro da casa usando fiagéo de Cat 3. A
midia de entretenimento pode entrar na residéncia através de satélite ou cabo e é tipicamen-

te distribuida na casa usando cabo coaxial. IEEE 1394 e DVI estdo também emergindo co-
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mo interligagdes digitais para grupos de dispositivos de midia. Todos esses ambientes de
rede e outros que possam surgir como padrdes de protocolo podem ser interligados para
formar uma intranet que pode ser conectada no mundo exterior por meio da Internet. Em
resumo, uma variedade de fontes diferentes existe para o armazenamento e a transmisséo
de dados, e conseqlentemente, mais adiante, os dispositivos de computag¢éo exigirdo ma-
neiras de proteger o conteldo em todas as porgées da canalizagdo de processamento de
dados.

A ‘Internet’ geralmente se refere a coleg¢éo de redes e portas que utilizam o conjun-
to TCP/IP de protocolos, que sdo bem conhecidos na técnica da rede de computagéo.
TCP/IP é um acrénimo para “protocolo de controle de transmissdo/protocolo da Internet”. A
Internet pode ser descrita como um sistema de redes de computador remotas geografica-
mente distribuidas interligadas por protocolos de rede de processamento de computadores
que permitem que os usudrios interajam e compartilhem informag&o através das redes. Por
causa de tal compartilhamento de informagao difundido, redes remotas tal como a Internet,
assim, até o momento evoluiram geralmente para um sistema aberto para o qual desenvol-
vedores podem projetar aplicagdes de software para executar operagbes ou servigos espe-
cializados, essencialmente sem restrigéo.

Assim, a infra-estrutura de rede possibilita um hospedeiro de topologias de rede tais
como cliente/servidor, ndo hierarquico ou arquiteturas hibridas. O “cliente” € um elemento de
uma classe ou grupo que usa os servigos de uma outra classe ou grupo ao qual ele nao esta
relacionado. Assim, na computagdo, um cliente € um processo, isto é, aproximadamente um
conjunto de instrugdes ou tarefas que solicita um servigo provido por um outro programa. O
processo do cliente utiliza o servigo solicitado sem ter que “conhecer” quaisquer detalhes de
trabalho sobre o outro programa ou o préprio servico. Em uma arquitetura de clien-
te/servidor, particularmente um sistema de rede, um cliente & geralmente um computador
que acessa recursos de rede compartilhados providos por um outro computador, por exem-
plo, um servidor. No exemplo da figura 2, os computadores 110a, 110b, etc. podem ser ima-
ginados como clientes e o computador 10a, 10b, etc. podem ser imaginados como o servi-
dor onde o servidor 10a, 10b, etc. mantém os dados que séo entéo replicados nos computa-
dores do cliente 110a, 110b, etc.. ‘

| Um servidor é tipicamente um sistema de computador remoto acessivel através de
uma rede remota tal como a Internet. O processo do cliente pode estar ativo em um primeiro
sistema de computador, e o processo do servidor pode estar ativo em um segundo sistema
de computador, se comunicando através de um meio de comunicagbes, assim provendo
funcionalidade distribuida e permitindo que multiplos clientes tirem vantagem das capacida-
des de reunido de informagao do servidor.

O cliente e o servidor se comunicam utilizando a funcionalidade provida por uma



10

15

20

25

30

35

13

camada de protocolo. Por exemplo, o protocolo de transferéncia de hipertexto (HTTP) é um
protoéolo comum que é usado em conjunto com a rede difundida mundial (WWW). Tipica-
mente, um enderego da rede de computador tal como uma localizag&@o universal de recursos
(URL) ou um enderego de protocolo da Internet (IP) é usado para identificar os computado-
res de servidor ou de clientes entre si. O endere¢o de rede pode ser citado como um ende-
reco de localizagdo universal de recursos. Por exemplo, a comunicagdo pode ser provida
através de um meio de comunicag¢des. Em particular, o cliente e o servidor podem ser uni-
dos entre si via conexées TCP/IP para comunicagdo de alta capacidade.

Assim, a figura 2 ilustra um ambiente exemplar de rede ou distribuido, com um ser-
vidor em comunicagdo com computadores clientes via um barramento / rede, no qual a pre-
sente invengdo pode ser utilizada. Em mais detalhes, um numero de servidores 10a, 10b,
etc., é interligado via uma rede de comunicagdes / barramento 14, que pode ser uma LAN,
WAN, Intranet, a Internet, etc., com um nimero de dispositivos de computagdo remotos ou
clientes 110a, 110b, 110c, 110d, 110e, etc., tais como um computador portatil, computador
de mao, cliente fino, aparelho de rede ou outro dispositivo tais como um VCR, TV, forno, luz,
aquecedor e semelhantes de acordo com a presente invengao. E assim considerado que a
presente invengdo pode se aplicar a qualquer dispositivo de computagéo em conjunto com o
qual é desejavel processar, armazenar ou renderizar conteudo seguro de uma fonte de con-
fianga, e a qualquer dispositivo de computagdo com o qual € desejavel renderizar graficos
de alto desempenho gerados por uma maquina virtual.

Em um ambiente de rede no qual a rede de comunicagdes / barramento 14 é a In-
ternet, por exemplo, os servidores 10 podem ser servidores de rede com os quais os clien-
tes 110a, 110b, 110c, 110d ,110e, etc. se comunicam via qualquer um de um numero de
protocolos conhecidos tal como HTTP. Os servidores 10 podem também servir como clien-
tes 110, como pode ser caracteristico de um ambiente de computagao distribuido. As comu-
nicagdes podem ser por fio ou sem fio, onde apropriado. Dispositivos clientes 110 podem ou
ndo se comunicar via rede de comunicagdes / barramento 14 e podem ter comunicagdes
independentes associadas com eles. Por exemplo, no caso de uma TV ou VCR, pode existir
6u ndo um aspecto de rede para o seu controle. Cada computador cliente 110 e computador
servidor 10 podem ser equipados com varios médulos de programa aplicativo ou objetos
135 e com conexdes ou acesso a varios tipos de elementos ou objetos de armazenamento,
através dos quais os arquivos podem ser armazenados ou para os quais por¢des de arqui-
vos podem ser transferidas ou migradas. Assim, a presente invengao pode ser utilizada em
um ambiente de rede de computador tendo computadores clientes 110a, 110b, etc. que po-
dem acessar e interagir com uma rede de computador / barramento 14 e computadores ser-
vidores 10a, 10b, etc. que podem interagir com computadores clientes 110a, 110b, etc. e
outros dispositivos 111 e bancos de dados 20
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Dispositivo de Computagao Particionado v

Com referéncia agora a figura 3, um dispositivo de computacdo 10 inclui ou tem a-
cesso a um recurso particular 12 que é utilizado para prover um servigo de recurso para o
dispositivo de computagdo 10. Tal dispositivo de computacdo 10, recurso 12 e servigo de
recurso podem ser qualquer dispositivo de computagao, recurso e servigo de recurso apro-
priado sem se afastar do espirito e do escopo da presente invengdo. Por exemplo, o disposi-
tivo de computagdo 10 pode ser um computador pessoal tal como um computador de mesa
ou laptop ou semelhante com uma unidade de disco rigido como o recurso 12 provendo ser-
vicos de armazenamento de dados. Da mesma forma, o dispositivo de computagao 10 pode
ser uma maquina de reprodugéo portatil tal como um reprodutor de audio ou video portatil
com uma tela de exibigdo como o recurso 12 provendo servigos de exibigdo. Similarmente, o
dispositivo de computagéo 10 pode ser uma maquina servidor com uma rede de comunica-
¢oes de dados como o recurso 12 provendo servigos de comunicagdes. Em uma maneira
similar, a maquina servidor pode ser, ela prépria, o recurso 12. Observe que o recurso 12
pode ser um pedago particular de hardware, um adaptador para acessar um pedago particu-
lar de hardware, um servigo remoto, um servigo local, uma combinagéo desses e semelhan-
tes.

Significativamente, o dispositivo de computacdo 10 foi configurado para executar
uma pluralidade de partigdes, onde cada particdo pode ser utilizada para instanciar uma
maquina virtual para, por sua vez, hospedar uma insténcia de um sistema operacional no
qual uma ou mais aplicagdes podem ser instanciadas. Como observado, em tal dispositivo
de computacgdo 10, o recurso particular 12 do dispositivo de computacgéo 10 é atribuido para
uma partigéo particular ou maquina virtual 14 (a seguir, VM 14) de modo que a VM particular
14 pode controlar diretamente tal recurso particular 12. Tal VM particular 14, entdo, € um
hospedeiro que prové capacidades de recurso (‘VM-H 14’). Similarmente, tal VM-H 14 prové
servigos de recurso para uma ou mais outras VMs 16, cada uma das quais €, na realidade,
um cliente que consomé tais servigos (“VM-C 16”). Tipicamente, cada VM-C 16 e VM-H 14
se comunicam por meio de um tubo ou canal tal como um barramento da maquina virtual
(VM) 18 ou semelhante para realizar as operagdes relacionadas com o recurso.

O barramento da VM 18 pode ser estabelecido como um objeto em e de si mesmo
no dispositivo de computacao 10, ou pode ser, ao invés disso, estabelecido como um objeto
conceitual que ndo existe em e de si mesmo, sem se afastar do espirito e do escopo da pre-
sente invengdo. No ultimo caso, e como deve ser verificado, tal barramento de VM conceitu-
al 18 é manifestado como um conduto de comunicagdes entre VMs 14,16 quando tais VMs
14,16 escolhem estabelecer as comunicagdes entre elas. Em particular, a manifestagédo de
tal barramento da VM 18 pode ser considerada surgindo quando, no curso das VMs 14, 16

escolhendo a comunicagdo entre elas, tais VMs 14, cada uma estabelece os servigos ne-
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cessarios para tal comunicagéo e, na realidade, utilizam tais servigos para se comunicarem
assim. Em tal instancia, as comunicagdes podem ocorrer sobre qualquer meio de comunica-
¢bes apropriado dentro do dispositivo de computagdo 10 sem se afastar do espirito e do
escopo da presente invengao.

O dispositivo de computagédo 10 da figura 3 e cada VM 14,16 do mesmo podem ser
funcionalmente operados para incluir ambos um modo de usuario e um modo de nucleo,
embora tais modos ndo sejam percebidos como sendo absolutamente necessarios para as
finalidades da presente invengdo. Em qualquer taxa, € como pode ser verificado, o modo do
usuario é um estado geralmente nao privilegiado onde o cédigo de execugéo é proibido pelo
hardware de executar certas operagdes, tal como, por exemplo, escrever na meméria ndo
atribuida para tal cédigo. Geralmente, tais operagdes proibidas sdo essas que poderiam
desestabilizar o sistema operacional da VM 14,16 ou constituir um risco de seguranga. Em
termos do sistema operacional, 0 modo do usuario € um modo de execugéo nao privilegiado-
analogo onde o cédigo de execugao é proibido pelo nucleo de executar operagbes potenci-
almente perigosas tal como escrever em arquivos de configuragéo do sistema, eliminar ou-
tros processos, reinicializar o sistema e semelhantes.

Como pode também ser verificado, o modo de nicleo ou modo privilegiado é o mo-
do no qual o sistema operacional e os componentes de nucleo relacionados funcionam. A
execucgdo do codigo no modo de nucleo tem acesso ilimitado @ memoria do sistema e recur-
sos que sé&o atribuidos para as VMs / partigdes 14, 16. De forma geral, a quantidade de co-
digo funcionando no modo de nucleo é minimizada, tanto por finalidade de seguranga quan-
to elegéncia. Falando de maneira genérica, um usuario de um dispositivo de computagéo 10
faz interface com ele mais diretamente através do modo do usuario e as aplicagdes operan-
do nele, enquanto o dispositivo de computagéo 10 faz interface com os recursos, incluindo o
recurso particular 12, mais diretamente através do modo de nucleo.

Migracao de uma VM-H 14 Possuindo Recurso de Hardware 12

Como foi evidenciado acima, uma VM 14, 16 como uma construgao virtual pode ser
parada, salva, recuperada e reiniciada a vontade. Como um resultado, uma VM 14, 16 em
uma primeira plataforma quando salva pode ser movida ou ‘migrada’ para uma segunda
plataforma, onde as plataformas representam dispositivos.de computagao diferentes ou con-
figuragoes diferentes do mesmo dispositivo de computagdo. Assim, uma VM 14,16 que € um
servidor da rede, por exemplo, pode ter parada a sua execugdo em uma primeira maquina
fisica, migrada e reiniciada em uma segunda maquina fisica sem que quaisquer clientes do
servidor de rede até mesmo saibam que tal servidor de rede foi movido. Com tal migragéo,
entdo, a primeira maquina fisica pode ser retirada de linha para a manutengdo ou reconfigu-
ragdo sem interromper o trabalho funcionando nela. Além disso, tal migragdo permite que

um grupo de maquinas fisicas equilibre dinamicamente a carga. Similarmente, uma VM 14,
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16 que representa o espaco de trabalho pessoal de um usuario pode ser movida pelo usua-
fio entre os dispositivos de computagdo 12 no trabalho, em casa e semelhantes.

Observe, entretanto, que as vezes nem toda a informacgdo de estado relacionada
com uma VM 14, 16 esta incluida dentro da construgdo de software de tal VM 14,16. Em
particular, uma VM-H 14 que possui um recurso 12 qué € um pedago de hardware ou um
adaptador do mesmo pode ter informagao de estado particular relacionada com o recurso 12
armazenada com tal recurso 12. Na situagdo onde uma porgéo da informagéo de estado de
uma VM-H 14 em particular nio esta incluida dentro da construgédo de software de tal VM-H
14, entdo, a migragdo da VM-H 14 de uma primeira plataforma para uma segunda platafor-
ma se torna mais dificil. Em particular, tal migragdo ndo deve acontecer até que a informa-
¢do de estado da VM-H 14 no recurso 12 seja manipulada tal que tal informagéo de estado
no recurso 12 ndo seja perdida ou de outra forma permanentemente separada da VM-H 14.

Em um cenario onde a VM-H 14 pode tolerar uma interrupgéo no uso do recurso de
hardware 12, a informagéo de estado no recurso 12 € relativamente benigna por natureza e
provavelmente pode ser influenciada e deletada do recurso 12 antes de parar a VM-H 14
para sua migragédo. Por exemplo, se o recurso 12 é uma impressora e a informagao de esta-
do se refere a uma tarefa de impressao, a tarefa de impressdo pode ser possibilitada de
completar tal que a informagéo de estado é consumida pela impressora, depois do que a
posse do recurso da impressora 12 pode ser tirada da VM-H 14 e tal VM-H 14 pode ser mi-
grada. ‘

Em um outro cenario onde a VM-H 14 pode tolerar uma interrupgéo no uso do re-
curso de hardware 12, a informagdo de estado no recurso 12 é um pouco menos benigna
por natureza, mas provavelmente pode ser movida para a VM-H 14 antes de parar a VM-H
14 para sua migragao. Por exemplo, se o recurso 12 € a mesma impressora como antes e a
informacgéo de estado se refere & mesma tarefa de impressédo.como antes, mas tal tarefa de
impressdo ndo pode ser completada em uma duragéo de tempo razoavel, a tarefa de im-
pressdo pode ser parada e a informagéo de estado restante relacidnada com a tarefa de
impresséo pode ser movida para a VM-H 14 antes de parar a VM-H 14 para sua rhigragéo,
depois do que a posse do recurso da impressora 12 pode novamente ser tirada da VM-H 14
e tal VM-H 14 pode ser migrada. Depois da migrag¢ao, entdo, e presumindo que a VM-H 14
novamente possui 0 mesmo recurso de impressora 12, a informagéo de estado restante re-
lacionada com a tarefa de impressdo pode ser movida da VM-H 14 para tal impressora para
completar a tarefa de impressao. |

Entretanto, pode ter o caso em que a suposigdo anteriormente mencionada néo
possa ser feita. Assim, o recurso da impressora 12 possuido pela VM-H 14 depois da migra-
¢ao pode ser um recurso de impressora inteiramente diferente 12 tal como um tipo diferente

de impressora, ou um recurso de impressora ligeiramente diferente 12 tal como a mesma
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impressora com um controlador de impressdo atualizado. Significativamente, em qualquer
caso é provavel que a informagéo de estado restante relacionada com a tarefa de impressao
ndo possa ser movida da VM-H 14 para tal imp_réssora para completar a tarefa de impressao
visto que o recurso de impressora diferente ndo pode mais reconhecer ou agir sobre tal in-
formagao de estado.

Observe, também, que uma VM-H 14 que possui um recurso 12 pode incluir infor-
magao de estado no recurso incluindo listas de tarefa, varidveis de maquina de estado inter-
nas e semelhantes. Se a VM-H 14 & arbitrariamente parada e reiniciada, a informagéo de

estado no recurso 12 provavelmente sera diferente e solicitagdes resistentes serdo, na me-

-lhor das hipéteses, derrubadas, o que pode fazer com que a VM-H 14 falhe. Na pior das

hipéteses, um acionador ou semelhante para o recurso 12 entendera mal a situagéo e na
programagao do recurso 12 corrompera a meméria no recurso 12, novamente fazendo com
que a VM-H 14 falhe, e também talvez fazendo com que outras VMs 14,16 no dispositivo de
computacdo 10 falhem também.

Assim, se pbde ser garantido que a VM-H 14 depois da migragdo sera reiniciada no
mesmo dispositivo de computagdo 10 e com o mesmo recurso 12 disponivel para ela, pode
ser suficiente que o sistema operacional da VM-H 14 mova toda a informacéo de estado
para fora do recurso 12 e armazene a mesma com a VM-H 14 antes da sua migragéo.
Quando a VM-H 14 é reiniciada depois da migragado, entédo, o sistema operacional da VM-H
14 pode mover a informagédo de estado armazenada de volta para o recurso 12 para agdo
adicional nele. |

Entretanto, se uma tal garantia ndo pode ser feita, ou se a carga de trabalho impe-
de o movimento de toda a informagéo de estado antes da migragéo, deve ser verificado que
é freqUentemente suficiente remover ou ‘ejetar’ o recurso 12 da posse pela VM-H 14 antes
da migragdo. Como pode ser verificado, tal ejegdo pode ser realizada com a solicitagéo a-
propriada para o sistema operacional da VM-H 14. Em uma modalidade da presente inven-
Gao, tal ejegdo é comandada antes de parar a VM-H 14 para ser migrada, o que faz com que
o sistema operacional da VM-H 14 mova somente essa informagéo de estado para fora do
recurso 12 e para dentro da VM-H 14 que é considerada significativa, e que é presumivel-
mente menos do que toda a informagéo de estado no recurso 12. Como deve ser entendido,
depois da ejegao, o recurso 12 ndo tem informagéo de estado relacionada com a VM-H 14 e
nao é mais possuido por ou disponivel para a VM-H 14 antes ou depois da migragdo. Assim,
depois da migragdo, a VM-H 14 néo tentara mover qualquer informagéo de estado de volta
para o recurso 12 e quaisquer problemas possiveis de um tal movimento sdo dessa maneira
evitados. Naturalmente, a VM-H 14 tera que obter novamente a posse do recurso 12 se dis-
ponivel e assim desejado. ’

Em ainda um outro cendrio, entretanto, a VM-H 14 ndo pode tolerar uma interrup-
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¢&o no uso do recurso de hardware 12 e a informagéao de estado no recurso 12 é assim rela-
tivamente critica por natureza. Por exemplo, se o recurso 12 é o dispositivo de armazena'-
mento principal utilizado pela VM-H 14, tal como uma unidade de disco, o acesso ao mesmo
¢ critico para a VM-H 14 ou se n3o o sistema operacional da VM-H 14 falhara. Assim, em tal
cenario, néo existe ponto no tempo no qual a posse do recurso da unidade de disco 12 pode
ser tirada da VM-H 14 visto que a VM-H 14 deve sempre ser capaz de direcionar a informa-
cdo de estado para tal recurso 12. Em tal cenario, entdo, algum mecanismo deve ser utiliza-
do para pausar a operagéo do recurso 12 e remover qualquer informagéo de estado da VM-
H dele, enquanto ao mesmo tempo ainda permitindo que a VM-H 14 direcione a informagéo
de estado para tal recurso 12.

Com referéncia agora a figura 4, é observado que uma VM-H tipica 14 acessa um
recurso 12 tal como um recurso de dispositivo de armazenamento 12 por meio de uma pilha
de dispositivo de armazenamento 22, que pode incluir um acionador do sistema de arquivo, -
um acionador de partigdo, um acionador de volume, um acionador de disco e semelhantes.
Naturalmente, a presente invengado ndo € limitada a um recurso de dispositivo de armaze-
namento 12, mas ao contrario pode ser qualquer outro tipo de recurso 12 sem se afastar do
espirito e do escopo da presente invengdo, em cujo caso uma pilha correspondente apropri-
ada 22 ou semelhante pode ser utilizada para acessar o mesmo.

Como mostrado, a pilha do dispositivo de armazenamento 22 da figura 4 se comu-

nica com o recurso de dispositivo de armazenamento 12 por meio de um acionador de porta

24 ou semelhante (a seguir, ‘porta 24’ ou equivalente). Como pode ser verificado, € como é

tipico, a porta 24 traduz comandos genéricos idealizados e solicitagbes da pilha do dispositi-
vo de armazenamento 22 para comandos ou solicitagdes especificos para o recurso do dis-
positivo de armazenamento 12. Notavelmente, se, por exemplo, o recurso do dispositivo de
armazenamento 12 inclui uma porgdo da memoria na qual o sistema operacional da VM-H
14 reside, tal recurso do dispositivo de armazenamento 12 deve ficar em operagéo continua
para aceitar solicitagdes de paginagdo e semelhantes, ou se ndo o sistema operacional da
VM-H 14 falhara. Dito de maneira simples, em tal caso, o acesso ao recurso do dispositivo
de armazenamento 12 nao pode ser interrompido, pelo menos a medida que a VM-H 14
deve sempre ser capaz de direcionar a informagédo de estado na forma de solicitagées de
acesso e semelhantes para tal recurso do dispositivo de armazenamento 12.

Dessa maneira, e com referéncia agora a figura 5, em uma modalidade da presente
invengao, a porta Unica 24 da figura 4 é substituida por um par de portas 24a, 24b, onde a
porta 24a acopla de modo comunicativo a pilha do dispositivo de armazenamento 22 com o
recurso do dispositivo de armazenamento 12 e a porta 24b acopla de modo comunicativo a
pilha do dispositivo de armazenamento 22 com um destino alternado por intermédio de um

meio de comunicagdes. Como mostrado, o meio de comunicagdes € o barramento da VM 18
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e presumivelmente o destino alternado é uma outra VM-H 14, 16 operando no dispositivo de
computagao 10. Entretanto, o' destino alternado e o meio de comunica¢des podem ser qual-
quer destino alternado e meio de comunicagdes apropriado sem se afastar do espirito e do
escopo da presente invengao.

| Significativamente, em uma modalidade da presente invengéo, e como observado
na figura 5, cada porta 24a, 24b é unida na pilha do dispositivo de armazenamento 22 por
meio de um mecanismo de redirecionamento de porta 26. Como pode ser verificado, o me-
canismo de redirecionamento de porta 26 direciona cada solicitagéo de acesso para o recur-
so do dispositivo de armazenamento 12 para tal recurso do dispositivo de armazenamento
12 por intermédio da porta 24a ou para o destino alternado por intermédio da porta 24b e
meio de comunicagdes / barramento de VM 18. Principalmente, o mecanismo de redirecio-
namento de porta 26 determina como direcionar cada solicitagdo de acesso na maneira a-
presentada abaixo.

Com referéncia agora a figura 6, € em uma modalidade da presente invencao, €
observado que uma seqiéncia de operagdes que pode ser utilizada para migrar uma VM-H
14 que possui um recurso 12 tal como o recurso do dispositivo de armazenamento 12 é
mostrada. Observe também, que tal seqliéncia de operagdes pode também ser utilizada
para salvar uma tal VM-H 14 sem necessariamente migrar a mesma. Se migrando ou sal-
vando, durante a operagdo do tempo de execugado normal da VM-H 14, o recurso do disposi-
tivo de armazenamento 12 é possuido pela VM-H 14, o mecanismo de redirecionamento de
porta 26 direciona solicitagées de acesso e semelhantes da pilha do dispositivo de armaze-

namento 22 da VM-H 14 para o recurso do dispositivo de armazenamento 12 por intermédio

‘da porta 24a, e a porta 24a e o recurso do dispositivo de armazenamento 12 ficam em fila e

processam tais solicitagbes de acesso e semelhantes (etapa 601). Entretanto, depois que
um salvamento ou migragdo da VM-H 14 é acionado, por qualquer que seja a fonte apropri-
ada (etapa 603), o mecanismo de redirecionamento de porta 26 direciona as solicitagées de
acesso e semelhantes da pilha do dispositivo de armazenamento 22 da VM-H 14 para a
porta 24b (etapa 605).

Inicialmente, a porta 24b enfileira as solicitagbes de acesso recebidas e semelhan-
tes enquanto a porta 24a e o recurso do dispositivo de armazenamento 12 processam
quaisquer solicitagbes de acesso restantes e semelhantes neles (etapa 607). Assim, todas
as solicitagdes de acesso ou semelhantes na porta 24a e recurso do dispositivo de armaze-
namento 12 podem completar, depois do que nenhuma informagéo de estado relacionada
com a mesma permanece com o recurso do dispositivo de armazenamento 12 (etapa 609).
Criticamente, embora tais solicitagbes de acesso ou semelhantes na porta 24a e recurso do
dispositivo de armazenamento 12 possam completar, solicitagdes de acesso adicionais ou

semelhantes s&o enfileiradas na porta 24b e tais solicitagdes de acesso ou semelhantes néo



10

15

20

25

30

35

20

s&o0 negadas, ignoradas ou de outra forma repudiadas de qualquer maneira que faria com
que o sistema operacional da VM-H 14 falhasse.

Significativamente, depois que todas as solicitagdes de acesso ou semelhantes na
porta 24a e recurso do dispositivo de armazenamento 12 concluiram e nenhuma informag&o
de estado relacionada com a mesma permanece com o recurso do dispositivo de armaze-
namento 12, o recurso do dispositivo de armazenamento 12 é removido da (primeira) VM-H
14 tal que a (primeira) VM-H 14 ndo mais possui 0 mesmo, talvez por meio de uma eje¢éo
ou semelhantes (etapa 611), e tal recurso do dispositivo de armazenamento 12 € entéo atri-
buido para uma outra VM 14,16, tal uma outra VM 14, 16 agora sendo uma segunda VM-H
14 que possui o recurso do dispositivo de armazenamento 12 (etapa 613). Como pode ser
verificado, a execugéo de tais agdes de remogéo e atribuicdo pode ser feita em qualquer
maneira apropriada e por qualquer entidade apropriada sem se afastar do espirito e do es-
copo da presente invengéo.

Também significativamente, e em uma modalidade da presente inveng&o, depois
que o recurso do dispositivo de armazenamento 12 foi atribuido para a segunda VM-H 14, a
porta 24b é acoplada em tal segunda VM-H 14 por meio do barramento da VM 18 ou seme-
lhantes (etapa 615) e as solicitagbes de acesso ou semelhantes enfileiradas em tal porta
24b sao entdo enviadas para tal segunda VM-H 14 para concluséo no recurso do dispositivo
de armazenamento 12 agora possuido por ela (etapa 617). Como deve agora ser verificado,
em algum ponto, todas as solicitagbes de acesso necessarias ou semelhantes foram envia-
das para o recurso do dispositivo de armazenamento 12 pela pilha do dispositivo de arma-
zenamento 12 da primeira VM-H 14 no decorrer do seu salvamento ou migragéo acionado,
por intermédio da porta 24a ou porta 24b, e o recurso do dispositivo de armazenamento 12
processou todas tais solicitagdes de acesso enviadas ou semelhantes (etapa 619). Dessa
maneira, o salvamento ou migragdo da primeira VM-H 14 podem ser concluidos com o co-
nhecimento que todas as solicitagdes de acesso da VM-H 14 para o recurso do dispositivo
de armazenamento 12 foram influenciadas, diretamente por intermédio da porta 24a ou indi-
retamente por intermédio da porta 24b e da segunda VM-H 14, e com o conhecimento que o
recurso do dispositivo de armazenamento 12 foi ejetado da primeira VM-H 14 sem reter
qualquer informagéo de estado de tal primeira VM-H 14 (etapa 621).

Como deve agora ser verificado, a nova atribui¢do do recurso do dispositivo de ar-
mazenamento 12 para a primeira VM-H 14 depois da sua migragéo € essencialmente o o-
posto da remogdo como executada nas etapas 603-621. Dessa maneira, detalhes de tal
nova atribuigdo nédo precisam ser apresentados aqui em qualquer detalhe.

Observe aqui que a porta 24b da primeira VM-H 14 ndo deve converter os coman-
dos genéricos recebidos por ela para comandos especificos. Como tal, ndo é requerido que

a pilha do dispositivo de armazenamento 22 da segunda VM-H 14 seja qualquer coisa mais
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do que funcionalmente equivalente a pilha do dispositivo de armazenamento 22 da primeira
VM-H 14. Em particular, desde que tais pilhas 22 emitem comandos genéricos, tais coman-
dos genéricos como recebidos na porta 24 da segunda VM-H 14 podem ser feitos especifi-
cos dessa forma.

Conclusao

Embora a presente invengéo seja pelo menos parciaimente apresentada em termos
de VMs 14, 16 de hospedeiro e cliente, é para ser verificado que a presente invengéo ¢é dire-
cionada para qualquer situagdo onde uma partigdo ou VM que possui hardware deve ser
migrada. Embora tal VM migrante seja provavelmente um hospedeiro para outros clientes,
ndo é necessariamente o caso em que tal VM migrante seja sempre um tal hospedeiro para
outros clientes. Além do mais, deve ser verificado que no decorrer da migragéo, uma VM-H
14 com a renuncia a posse de um dispositivo de hardware, na realidade, se torna uma VM-C
16, pelo menos de acordo com a terminologia usada aqui. Como deve ser verificado, entéo,
a presente invengdo embora apropriadamente revelada no contexto de VMs 14, 16 de hos-
pedeiro e cliente, deve mais apropriadamente ser considerada sem se preocupar com ter-
mos tais como ‘hospedeiro’ ou ‘cliente’, isto é, em termos de uma VM possuindo hardware
que é para migrar e, antes de fazer isso, renunciar a posse de tal hardware para uma outra
VM.

A programagéo necessaria para efetuar os processos executados em conjunto com
a presente invengdo é relativamente direta e deve ser evidente para o publico de programa-
¢do relevante. Em particular, a programagao necessaria para construir cada um dos objetos
mostrados na figura 5 em particular e também para efetuar as etapas da figura 6 deve ser
evidente com base na funcionalidade necessaria para cada tal objeto e etapa. Dessa manei-
ra, tal programagéo n&o é incluida aqui. Qualquer programag&o particular, entdo, pode ser
utilizada para efetuar a presente invengédo sem se afastar do seu espirito e escopo.

Na presente invengdo, um método e mecanismo séo providos para lidar com a in-
formag&o de estado de uma VM-H 14 em um recurso 12 possuido por ela quando a VM-H
14 deve ser salva ou migrada de uma primeira plataforma para uma segunda plataforma. A
informacgéo de estado no recurso 12 pode ser deletada do recurso 12 na operagdo comum
da mesma antes da migragdo, ou sendo pode ser armazenada para recuperagdo posterior
pela VM-H 14 depois da migragéo, ou sendo pode ser processada por uma outra VM-H 14.

Deve ser verificado que mudangas poderiam ser feitas nas modalidades descritas
acima sem se afastar de seus conceitos inventivos. Como um exemplo, embora a presente
invengdo seja apresentada em termos de um recurso de hardware 12 com informagéo de
estado de uma VM-H 14, tal recurso 12 pode também ser um outro tipo de recurso com a
informagao de estado de uma VM-H 14, tal como um recurso de software 12, sem se afastar

do espirito e do escopo da presente invengdo. Como um outro exemplo, embora a presente



22

invencéo seja apresentada em termos de uma pilha 22 e porta 24 para acessar o recurso
12, tal pilha 22 e porta 24 sdo planejadas para incluir ndo somente pilhas e portas, respecti-
vamente, mas quaisquer outros mecanismos de acesso apropriados para acessar o0 recurso
12, todos sem se afastar do espirito e do escopo da presente invengéo. Deve ser entendido,
portanto, que essa invengédo nao € limitada as modalidades particulares reveladas, mas é
planejada para cobrir modificagbes dentro do espirito e do escopo da presente invengdo

como definida pelas reivindicagbes anexas.
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REIVINDICACOES
1. Sistema de computagdo, CARACTERIZADO pelo fato de que compreende:

um recurso para prover um servigo de recurso e

um dispositivo de computagdo tendo primeira e segunda maquinas virtuais (VMs)
instanciadas no dispositivo de computagdo, cada VM para hospedar uma instédncia de um
sistema operacional no qual uma ou mais aplicagdes podem ser instanciadas, a primeira VM
inicialmente sendo acoplada de modo comunicativo no recurso e o recurso sendo inicial-
mente atribuido para a primeira VM tal que a primeira VM inicialmente possui o recurso e o
servico provido por esse, a primeira VM sendo uma construgéo de software no dispositivo de
computacdo que pode ser salva e migrada de uma primeira plataforma para uma segunda
plataforma, a primeira VM incluindo:

uma pilha de recurso correspondendo com e acessando o recurso de acordo com
solicitagdes de acesso enviadas por meio de tal pilha de recurso, |

uma primeira porta acoplada de modo comunicativo no recurso,

uma segunda porta acoplada de modo comunicativo em um meio de comunicagdes

um mecanismo de redirecionamento de porta acoplado de modo comunicativo na

pilha de recurso, na primeira porta € na segunda porta e enviando cada solicitagdo de aces-

. so da pilha de recurso para ser enfileirada em uma da primeira porta e da segunda porta,

o mecanismo de redirecionamento de porta enviando cada solicitagdo de acesso da
pilha de recurso para ser enfileirada na primeira porta até que a primeira VM ¢é direcionada
para ser salva ou migrada, cada solicitagdo de acesso na primeira porta sendo também en-
viada, por sua vez, para o recurso para ser influenciada por tal recurso,

o mecanismo de redirecionamento de porta enviando cada solicitagdo de acesso da
pilha de recurso para a segunda porta com a primeira VM sendo direcionada para ser salva
ou migrada e a seguir, cada solicitagdo de acesso na segunda porta sendo também enviada,
por sua vez, somente depois que o recurso agiu sobre todas as solicitacdes de acesso enfi-
leiradas na primeira porta e a seguir foi removido da posse pela primeira VM,

a segunda VM subseqlientemente sendo acoplada de modo comunicativo no recur-
so e o recurso sendo subseqiientemente atribuido para a segunda VM depois que o recurso
é removido da primeira VM tal que a segunda VM subsequentemente possui o recurso € o
servigo provido por ele, a segunda VM como dona do recurso sendo acoplada de modo co-
municativo na segunda porta da primeira VM por intermédio do meio de comunica¢des, cada
solicitagdo de acesso na segunda porta sendo também enviada, por sua vez, para a segun-
da VM por intermédio do meio de comunicagdes e a seguir também enviada, por sua vez,
para o recurso por intermeédio da segunda VM para ser influenciada por’tal recurso,

por meio disso, todas as solicitagdes de acesso da pilha de recurso da primeira VM
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sao influenciadas pelo recurso sucessivamente mesmo depois que o recurso € removido da
primeira VM e atribuido para a segunda VM e o salvamento ou migragéo pode ser comple-
tado a seguir.

2. Sistema de computagdo, de acordo com a reivindicagdo 1, CARACTERIZADO
pelo fato de que o dispositivo de computagdo também tem um barramento de VM como o
meio de comunicagdes acoplando de modo comunicativo a primeira VM e a segunda VM.

3. Sistema de computagdo, de acordo com a reivindicagédo 1, CARACTERIZADO
pelo fato de que o dispositivo de computagao tem o recurso.

4. Sistema de computagdo, de acordo com a reivindicagdo 1, CARACTERIZADO
pelo fato de que o recurso € um recurso de hardware.

5. Sistema de computagdo, de acordo com a reivindicagdo 1, CARACTERIZADO
pelo fato de que o recurso é um recurso do dispositivo de armazenamento.

6. Método com relagdo a um sistema de computagdo, CARACTERIZADO pelo fato
de que compreende:

um recurso para prover um servi¢co de recurso e

um dispositivo de computagdo tendo primeira e segunda maquinas virtuais (VMs)
instanciadas no dispositivo de computagédo, cada VM para hospedar uma instancia de um
sistema operacional no qual uma ou mais aplicagc")es. podem ser instanciadas, a primeira VM
sendo inicialmente acoplada de modo comunicativo no recurso e o recurso sendo inicial-
mente atribuido para a primeira VM, tal que a primeira VM inicialmente possui o recurso e o
servico provido por ele, a primeira VM incluindo:

uma pilha de recurso correspondendo com e acessando o recurso de acordo com
as solicitagbes de acesso enviadas por meio de tal pilha de recurso,

uma primeira porta acoplada de modo comunicativo com o recurso,

uma segunda porta acoplada de modo comunicativo com um meio de comunica-
cbes e

um mecanismo de redirecionamento de porta acoplado de modo comunicativo na
pilha de recurso, na primeira porta e na segunda porta e enviando cada solicitagdo de aces-
so da pilha de recurso para ser enfileirada em uma da primeira porta e da segunda porta,

0 método compreendendo:

o mecanismo de redirecionamento de porta iniciaimente enviando cada solicitagdo
de acesso da pilha de recurso para ser enfileirada na primeira porta, cada solicitagédo de
acesso quando enfileirada na primeira porta sendo também enviada por sua vez para o re-
curso para ser influenciada por tal recurso,

em primeiro lugar determinar que a primeira VM foi direcionada para ser salva ou
migrada de uma primeira plataforma para uma segunda plataforma, e com a primeira deter-

minag&o, o mecanismo de redirecionamento de porta enviando cada solicitagdo de acesso
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da pilha de recurso para ser enfileirada na segunda porta e

em segundo lugar determinar que o recurso agiu sobre todas as solicitagdes de a-
cesso enfileiradas em e enviadas pela primeira porta e com a segunda determinag&o:

remover o recurso da posse pela primeira VM e subseqientemente acoplar de mo-
do comunicativo a segunda VM no recurso e atribuir o recurso para a segunda VM, tal que a
segunda VM possui o recurso e o servigo provido por ele,

acoplar de modo comunicativo a segunda VM como dona do recurso na segunda
porta da primeira VM por intermédio do meio de comunicagées,

também enviar por sua vez cada solicitagdo de acesso quando enfileirada na se-
gunda porta para a segunda VM por intermédio do meio de comunicagbes, cada solicitagao
de acesso entdo sendo também enviada por sua vez para o recurso por intermédio da se-
gunda VM para ser influenciada pelo dito recurso, por meio disso todas as solicitagdes de
acesso da pilha de recurso da primeira VM séo influenciadas pelo recurso sucessivamente
mesmo depois que o recurso € removido da primeira VM e atribuido para a segunda VM e

a seguir completar o salvamento ou migracgédo da primeira VM.

7. Método, de acordo com a reivindicagdo 6, CARACTERIZADO pelo fato de que o
dispositivo de computagdo também tem um barramento de VM como o meio de comunica-
¢des acoplando de modo comunicativo a primeira VM e a segunda VM.

8. Método, de acordo com a reivindicagdo 6, CARACTERIZADO pelo fato de que o
dispositivo de computagéo tem o recurso.

9. Método, de acordo com a reivindicacao 6, CARACTERIZADO pelo fato de que o
recurso € um recurso de hardware.

10. Método, de acordo com a reivindicagdo 6, CARACTERIZADO pelo faté de que
o recurso é um recurso do dispositivo de armazenamento.

11. Método com relagdo a um sistema de computagdo, CARACTERIZADO pelo fa-
to de que compreende:

um recurso para prover um servigo de recurso e

um dispositivo de computagdo tendo primeira e segunda maquinas virtuais (VMs)
instanciadas no dispositivo de computagéo, cada VM para hospedar uma instancia de um
sistema operacional no qual uma ou mais aplicagées podem ser instanciadas, a primeira VM
sendo inicialmente acoplada de modo comunicativo no recurso e o recurso sendo inicial-
mente atribuido para a primeira VM tal que a primeira VM inicialmente possui o recurso e o
servigo provido por ele, o método compreendendo:

inicialmente enviar cada solicitagdo de acesso pelo recurso para tal recurso para
ser influenciada pelo tal recurso,

em primeiro lugar determinar que a primeira VM foi direcionada para ser salva ou

migrada de uma primeira plataforma para uma segunda plataforma, e com a primeira deter-
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minag&o enviar cada solicitagdo de acesso pelo recurso para uma fila de sujeigéo e

em segundo lugar determinar que o recurso agiu sobre todas as solicitagdes de a-
cesso enviadas para ele, e com a segunda determinagao:

remover o recurso da posse pela primeira VM e subseqlientemente acoplar de mo-
do comunicativo a segunda VM no recurso e atribuir o recurso para a segunda VM tal que a
segunda VM possui 0 recurso e o servigo provido por ele,

acoplar de modo comunicativo a segunda VM como dona do recurso na fila de su-
jeigéo,

também enviar cada solicitagdo de acesso na fila de sujeigéo para a segunda VM,
cada solicitagdo de acesso entdo sendo também enviada por sua vez para o recurso por
intermédio da segunda VM para ser influenciada pelo dito recurso, por meio disso todas as
solicitagbes de acesso pelo recurso sdo influenciadas pelo recurso mesmo depois que o
recurso é removido da primeira VM e atribuido para a segunda VM e

a seguir completar o salvamento ou migragéo da primeira VM.

12. Método, de acordo com a reivindicagdo 11, CARACTERIZADO pelo fato de que
o dispositivo de computagdo também tem um barramento de VM como o meio de comunica-
¢bes acoplando de modo comunicativo a primeira VM e a segunda VM.

13. Método, de acordo com a reivindicagdo 11, CARACTERIZADO pelo fato de que
o dispositivo de computag&o tem o recurso.

14. Método, de acordo com a reivindicagdo 11, CARACTERIZADO pelo fato de que
o recurso € um recurso de hardware.

15. Método, de acordo com a reivindicagédo 11, CARACTERIZADO pelo fato de que

o recurso é um recurso do dispositivo de armazenamento.
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RESUMO

“MIGRAGCAO DE UMA MAQUINA VIRTUAL QUE POSSUI UM RECURSO TAL
COMO UM DISPOSITIVO DE HARDWARE"

Um dispositivo de computagdo tem primeira e segunda maquinas virtuais (VMs) e
um recurso atribuido para a primeira VM. Cada solicitagéo de acesso pelo recurso é enviada
para ele até que a primeira VM é para ser salva ou migrada. A seguir, cada solicitagéo de
acesso é enviada para uma fila de sujeigdo. Quando o recurso tiver agido sobre todas as
solicitagdes de acesso enviadas para ele, o recurso € novamente atribuido para a segunda
VM, e cada solicitagdo de acesso na fila de sujeigdo é enviada para a segunda VM e a se-
guir o recurso. Assim, todas as solicitagdes de acesso pelo recurso séo influenciadas pelo
recurso mesmo depois que o recurso é removido da primeira VM e atribuido para a segunda
VM, e o salvamento ou migragdo da primeira VM pode ser, a seguir, concluido.
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