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Le procédé de sécurisation de transmission de données dans un réseau ad hoc comportant des noeuds, chaque nceud (Ni) compor -
tant une clef privée (ki), une clet publique (Ki), un certificat (Ci) de la clef publique (Ki) signée par une autorité de certification
(CA). Le premier noeud (N,) transmet au second noeud (Np) : « un premier message (M;) signée (Mi/ka) par la clef privée du pre-
mier nceud (Ny); * un troisiéme message (Mz) comportant un premier ensemble (ENS:) de données d'initialisation comportant : -
un premier certificat comprenant la clef publique (K4) du premier nceud (N,) signée par l'autorité de certification (CA), notée
Ka/kea; - un second ensemble de donnée (ENS;) comportant : - 'adresse IP (IP4) du premier noeud (Na); - le premier certificat as-
socié a l'adresse IP (IP4) du premier noeud (Ny), le second ensemble de données (ENS./ky) étant signé par la clet privée (ka) du
premier nceud (Ny).
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PROCEDES DE SECURISATION DE TRANSMISSIONS DE DONNEES ET
DE CONTROLE D’AUTHENTIFICATION DE NCEUDS D’UN RESEAU AD
: HOC

Domaine Technique

Le domaine de l'invention concerne la sécurisation des transmissions
dans un réseau ad hoc et l'authentification des nceuds tels que des
équipements réseaux ou terminaux. Une problématique réside dans
I'architecture de tels réseaux dans lesquels la topologie est dynamique et
dans lesquels une grande flexibilité de configuration et une sécurité
maximale doivent étre fournies. Les approches centralisées des schémas de
confiance et de distribution des clés ne peuvent convenir pour de tels
réseaux. La décentralisation des controles d’accés et d’authentification
implique que chaque nceud est capable de mettre en ceuvre a minima
certaines exigences de sécurité pour préserver l'intégrité du réseau, pour
préserver le réseau d’attaques, d’intrusions ou d’usurpation d’identités ou
encore de substitution d’adresses réseaux.

Etat de la technique et problémes techniques rencontrés

Les protocoles de routage permettent aux nosuds de connaitre la
topologie du réseau, de calculer les routes pour joindre d’autres nceuds et de
distribuer aux différents nceuds du réseau les routes ainsi calculées. En
outre, un protocole de routage peut intégrer des éléments de sécurité pour
sécuriser le réseau d’attaques internes ou externes (intrusion non-autorisée
dans le réseau, usurpation d’identité, corruption des données d’'un message,
etc.). La sécurisation du protocole de routage est nécessaire pour préserver
l'intégrité du réseau.

Le protocole OLSR, dont I'acronyme signifie dans la terminologie
anglo-saxonne : « Optimized Link State Routing Protocol », est
particulierement adapté aux réseaux ad hoc de type mobile et sans fil.

Ce protocole s'appuie sur l'utilisation de relais multipoints (MPR) et
permet I'échange des informations de topologie (voisinage, état des liens,
liste des voisins a un nceud I'ayant choisi comme MPR) entre les différents
nceuds via les messages HELLO et TC. Ces informations de topologie
permettent de construire les tables de routage utilisées dans le routage des
paquets de données.

COPIE DE CONFIRMATION
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En revanche, le protocole OLSR ne comprend pas toutes les couches
de sécurité nécessaires a la protection compléte d’un réseau ad hoc. A titre
d'exemple, le protocole OLSR ne prend pas en compte les problématiques
relatives a I'authentification, notamment vis-a-vis de I'arrivée d’'un nouveau
noeud dans le réseau. Un nceud malicieux peut aussi usurper I'identité d’'un
nceud sain. Un noeud malicieux peut aussi corrompre les messages du
protocole de routage pour transformer la topologie du réseau vue par tous
les noeuds (y compris les nceuds sains) a sa guise.

Pour résoudre en partie la problématique de la sécurité et de la
prémunition contre des attaques extérieures et intérieures au réseau, les
authentifications de nceuds, la distribution de clefs et la signature des
messages peuvent permettre de sécuriser un réseau.

Pour cela, des solutions ont été proposées pour étre compatible du
protocole OLSR. Il existe le protocole SOLSR, désignant « Secure OLSR »
(basée sur des signatures pour I'authentification des paquets OLSR et sur
I'utilisation de clés symétriques) ; la solution nommée « Web-of-trust OLSR
extension » (basée sur des signatures pour I'authentification des paquets
OLSR ; la distribution des clés s’effectuant par un principe basé sur le « PGP
web-of-trust »). Ces solutions ont été implémentées sous formes de plug-ins
pour le démon OLSRd. Ces derniéres améliorations permettent de prendre
en compte certaines problématiques d'authentification de maniére a
répondre aux exigences d’un réseau sécurisé.

Une autre solution est une solution basée sur le protocole OLSR
mettant en ceuvre de nouveaux types de messages (message de signature)
pour authentifier les messages HELLO et TC. Ces messages permettent de
distribuer des signatures, de mettre en ceuvre des minuteurs ou encore de
gérer le nombre et les séquences de messages pour effectuer des contréles.

Un mécanisme de clef publique et de clefs privées peut étre mis en

ceuvre pour permettre de crypter des données transmises dans le réseau. Un

mecanisme de distribution de certificats d’authentification peut étre associé
avec le précédent mécanisme pour garantir la confiance qu’'un nceud peut
porter a un autre nceud. Cette solution permet d’augmenter le niveau de
sécurité d’un réseau mobile ad hoc.
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En revanche, de tels mécanismes ne permettent pas d'éviter les
attaques internes provenant du réseau telles que celles connues sous le nom
« link-spoofing » (mascarade).

Concernant la distribution des éléments de sécurité nécessaires pour
I'authentification des nceuds, deux approches existent :

e une approche centralisée (exemples : Kerberos plutét pour des
réseaux fixes ; « Public Key Infrastructure » s’appuyant sur une autorité de
certification mais nécessitant la présence constante d’un entité centrale) ;

e une approche décentralisée (exemples: « web-of-trust» type
PGP mais avec des problémes de distribution des certificats ; « Public Key
Infrastructure » distribué).

Exposé de 'invention

L'invention permet de résoudre les inconvénients précités.

L’invention propose un procédé de sécurisation de données
transmises a I'émission et de controle de ces données a la réception, en
utilisant une clef public pour protéger notamment les messages de contrdle
CT du protocole OLSR.

Un premier objet de l'invention concerne un procédé de sécurisation
de transmission de données dans un réseau ad hoc, ledit réseau comportant
une pluralité de nceuds, les données étant transmises selon un protocole de
routage d’'un premier noeud vers un second nceud, chaque nceud comportant
une clef privée ki, une clef publique Ki, un certificat Ci de la clef publique Ki
signée par une autorité de certification CA.

En outre, le premier nceud transmet au second nceud :

e au moins un premier message signée Mi/ka par la clef privée du
premier nceud ;

e au moins un troisiéme message vers le second nceud lorsqu’un
second message provenant du second nceud est regu par le premier nceud
suite a I'emission du premier message, le troisieme message comportant un
premier ensemble de données d'initialisation comportant :

o un premier certificat comprenant la clef publique du premier nceud
signée par l'autorité de certification, notée Ka/kca ;

o un second ensemble de donnée ENS, comportant :

= J'adresse IP du premier nceud;

* le premier certificat associé a 'adresse IP du premier nceud,
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le second ensemble de données ENS,/ka étant signé par la clef privée
du premier nceud.

Avantageusement, chaque nceud comporte, en outre, une clef privée
temporaire ki et une clef public temporaire Ky, les clefs temporaires
comportant une durée de vie prédéfinie, le premier ensemble de données
comportant également :

e un second certificat comprenant la clef publique temporaire Kia du
premier nceud signée par la clef privée du premier nceud, notée Kia/ka ;

e un troisieme ensemble de donnée ENS3; comportant en outre :

i 'adresse IP du premier nceud;
ii. le second certificat associé a I'adresse IP du premier nosud,

le troisieme ensemble de données ENS;/kia étant signé par la clef
privée temporaire du premier noeud.

Un second objet de l'invention concerne un procédé de sécurisation
de transmission de données dans un réseau ad hoc, ledit réseau comportant

~une pluralité de nceuds, les données étant transmises selon un protocole de

routage d’un premier nceud vers un second nceud, chaque nceud comportant
une clef privée ki, une clef publique Ki, un certificat Ci de la clef publique
signée par une autorité de certification CA, une clef privée temporaire k; et
une clef public temporaire Ky, les clefs temporaires comportant une durée de
vie prédéfinie.

En outre, le premier nceud transmet au second noeud :

e au moins un premier message signée Mi/kis par la clef privée
temporaire du premier nceud ;

e au moins un troisieme message vers le second nosud lorsqu’un
second message provenant du second nceud est recu par le premier nceud
suite a I'émission du premier message, le troisieme message comportant un
troisiéme ensemble de données d’initialisation comportant :

o un second certificat comprenant la clef publique temporaire du
premier nceud signée par la clef privée du premier nceud, notée Kia/ka ;

o un quatriéme ensemble de donnée ENS4 comportant :

= ['adresse IP du premier nceud;

* le second certificat associé a I'adresse IP du premier nceud,

le quatrieme ensemble de données ENSy/kia étant signé par la clef
privée temporaire du premier nceud.
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Avantageusement, le procédé de sécurisation de transmission
désignant le second objet de l'invention peut étre réalisé consécutivement au
premier objet de I'invention.

Avantageusement, le p®™ noeud transmet a un g°™ noceud des
données de routage provenant du premier nceud, dit « nceud générateur » du
message, les p™ et q°™ nceuds étant des noeuds calculés sur la route
permettant d’acheminer un message du nceud générateur vers un nceud
destinataire. Les dites données transmises du p°™ nceud au g°™ nceud
comportant :

e au moins un premier message signée Mi/kia par la clef privée
temporaire du premier nceud ;

e au moins un troisiéme message M; lorsqu’un second message M;
provenant du second nceud est regu par le premier nceud suite a I'émission
du premier message, le troisiéme message comportant :

e soit un premier ensemble_de données d'initialisation comportant :

o le premier certificat Ka/kca comprenant la clef publique (Ka) du
premier nceud signée par |'autorité de certification CA, notée Ka/kca ;

o un second ensemble de donnée ENS; comportant :

= J'adresse IP du premier nceud;

» |e premier certificat associé a I'adresse |P du premier nceud,

_ le second ensemble de données ENS./ka étant signé par la clef privée
ka du premier nceud.

e soit un troisiétme ensemble ENS; de données d'initialisation

ieme

comportant :

o un second certificat Kia/ka comprenant la clef publique temporaire
du premier nceud signée par la clef privée du premier nceud ;

o un quatrieme ensemble de donnée ENS, comportant :

= J'adresse IP du premier nceud ;

= le second certificat associé a I'adresse IP du premier nceud,

le quatrieme ensemble de données ENS4/kia étant signé par la clef
privee temporaire ki du premier nceud.

Un troisiéme objet de l'invention concerne un procédé de contrble de
données d’authentification par un second nceud, les données
d’authentification permettant d’assurer la sécurisation d’échanges de
données utiles transitant d’'un premier nceud vers un second nceud, les
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données d’authentification étant transmises par le premier nceud défini
précédemment dans I'un des deux premiers objets de l'invention vers un
second nceud.

Le procédé comprend :

e une extraction de données regues par le second nceud dont :

o le premier certificat Ka/kca extrait du premier message envoyé par
le premier noeud et ;

o le second ensemble de données ENS,/ka signé par la clef privée
du premier nceud du troisiéme message;

e une génération d'un acquittement a la réception du premier
message vers le premier nceud;

e un enregistrement des données extraites dans une mémoire du
second noeud;

e une comparaison des certificats des deux messages contenus
dans respectivement les premier et troisieme messages permettant une
vérification de I'authentification du premier nceud.

Avantageusement, I'enregistrement des données est réalisé de sorte
a faire correspondre bijectivement les trois données suivantes :

e une unique identification du premier nceud;

e une adresse IP du premier nceud;

e un premier certificat de la clef publique du premier nceud signé par
I'autorité de certification.

Avantageusement, I'extraction de données regues par le second
nceud comprend |'extraction :

o d’un second certificat Kia/ka du premier message ;

o du quatrieme ensemble de données ENSs/kian signé par la clef
temporaire privée kia du premier nceud du troisieme message.

Avantageusement, I'enregistrement des données est réalisé de sorte a
faire correspondre les trois données suivantes :

e une unique identification du premier nceud;

e une adresse IP du premier nceud ;

e un premier certificat de la clef publigue du premier nceud signé
par I'autorité de certification ;

e un second certificat Kin/ka de la clef publique temporaire Kia du
premier nceud signé la clef privée du premier nceud.
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Avantageusement, le protocole de routage est le protocole OLSR et
que le premier message est un message de type HELLO ou TC.

Avantageusement, au moins un nceud comprend un terminal mobile.

Un autre objet de I'invention concerne un nceud d’'un réseau ad hoc
sécurisant des transmissions de données par la mise en ceuvre du procédé
de sécurisation de l'invention.

Un autre objet de l'invention concerne un nceud d'un réseau ad hoc,
contrélant les données d’authentification d’'un nceud émetteur par la mise en
ceuvre du procédé de sécurisation de l'invention.

Breve description des figures

D'autres caractéristiques et avantages de l'invention ressortiront a la
lecture de la description détaillée qui suit, en référence aux figures annexées,
qui illustrent :

o figure 1 : un modéle d’authentification de message de l'invention,
partagé par les différents services réseaux générant du trafic de controle ;

o figure 2: un schéma d’architecture centré autour d’une base de
données nommée ID TABLE, comprenant tous les éléments pour permettre
I'authentification des messages et la sécurisation des protocoles ;

o figure 3 : une parade a lintrusion dans le réseau par usurpation
d’identité, selon un procédé de l'invention ;

e figure 4 : une parade a l'intrusion dans le réseau par usurpation de
I'adresse IP, selon un procédé de l'invention ;

o figure 5: un exemple de stockage de données d’authentification
par un nceud du réseau, selon un procédé de controle de l'invention ;

e figure 6: un premier exemple d’échanges de données, selon le
procédé de sécurisation de l'invention ;

o figure 7: un second exemple d’échanges de données, selon le
procédé de sécurisation de l'invention.

Description de l'invention

Dans la suite de la description, on nomme un « nceud générateur » : le
premier nceud envoyant un message d’'un protocole de routage vers un
noeud destinataire, le message parcourant une route calculée par une table
de routage et comprenant en général une pluralité de nceuds intermédiaires.
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Un « nceud émetteur » est un nceud qui génére un message ou qui le
transfert a un noeud voisin qui est sur une route a destination d’'un noeud
destinataire.

Un « nceud récepteur » est un nceud recevant un message qui lui est
soit destiné, soit non destiné. Dans ce dernier cas, le nceud récepteur aprés
un traitement de données, tel gu'un contrdle d’authentification, autorise ou
non le transfert du message vers le nceud destinataire ou le prochain nceud
voisin sur la route.

Dans la suite de la description, les fonctions d’authentification
comprennent les fonctions habituellement utilisées pour les services
d’'authentification et comprennent eégalement les procédés de l'invention qui
constituent des services améliorant la sécurité des transferts de données
dans un réseau ad hoc.

La figure 1 représente une architecture représentant les composants
essentiels pour la mise en ceuvre des procédés de linvention. Selon un
mode de réalisation, le composant OLSR permet de traiter les messages
entrants et sortants relatifs au protocole de routage OLSR. Les fonctions
permettant la gestion de l'interface du nceud pour la réception et 'émission
des messages de contréle sont représentées par un composant « CONT.
MESS » sur la figure 1. Les interactions entre les composants OLSR et
CONT. MESS sont représentées par le lien 12. Un nceud générateur vu par
un nceud récepteur peut prendre part a la topologie du réseau et les
informations et les données relatives au noeud générateur peuvent étre
ensuite sauvegardée dans la table « ID TABLE » qui est décrite ci-aprés
lorsque les messages OLSR ont été acceptés aprés controle
d’authentification.

Un composant DDHCP permet de traiter les messages entrants et
sortants relatifs au protocole DDHCP. Les interactions entre les composants
DDHCP et CONT. MESS sont représentées par le lien 10. L'adresse IP
obtenue par le protocole peut étre ensuite sauvegardée dans la table « ID
TABLE » qui est décrite ci-aprés lorsque les messages ont été acceptés
aprés controle d’authentification.

Un composant supplémentaire « DIST SE » permet de traiter les
messages entrants et sortants relatifs a un service distribué autre que



WO 2014/094948 PCT/EP2013/003461

10

15

20

25

30

35

DDHCP et OLSR. Les interactions entre les composants DIST SE et CONT.
MESS sont représentées par le lien 11.

Un composant AUTH MOD prend en charge les opérations pour
verifier la validité de I'authentification (vérification de signature) pour les
messages entrants associés aux protocoles DDHCP (lien 14), OLSR (lien
13) ou a tout autre service distribué (lien 15). Ce composant AUTH MOD
prend aussi en charge le calcul des signatures des messages sortants
associés aux protocoles DDHCP (lien 14), OLSR (lien 13) ou a tout autre
service distribué (lien 15) lorsque le nceud est le noeud générateur du
message. La méthode d'authentification pour protéger le trafic de contrdle
est basée sur la cryptographie a clé publique. Les services distribués doivent
étre adaptés pour que les messages protocolaires transportent signature et
identifiant..

Le composant CERT DB permet la gestion des certificats
d’authentification du nceud et des certificats d’authentification connus du
nceud qui les stocke. Les certificats d’authentification peuvent étre
sauvegardées dans une base qui est régulierement mise jour. Une interface
16 permet aux fonctions de contrle et de gestions des données
d'authentification d’accéder aux certificats d’authentification CERT DB.

Le composant O SSL permet de stocker les outils cryptographiques
servant aux fonctions d’'authentifications du composant AUTH MOD. Il peut
s'agir d’'une bibliothéque de fonctions telle que par exemple une fonction de
hachage ou encore une fonction chiffrement de données. Le composant
AUTH MOD accéde au services du composant O SSL au moyen d’'une
interface 17.

Enfin, le composant AUTH MOD avec le composant CERT DB
permettent la sauvegarde de données d’authentification et leur organisation
de maniere a garantir I'authentification des nceuds entrant en communication
avec le nceud considéré dans la figure 1. En outre, le composant AUTH MOD
permet d'assurer un degré élevé de sécurité notamment en ce qui concerne
les intrusions extérieurs et les substitutions au sein méme du réseau. Les
composants AUTH MOD et CERT DB permettent I'exécution des procédés
de l'invention et sont détaillés ci-aprés.

La figure 2 permet de décrire plus en détail les différentes fonctions
nécessaires a la réalisation des procédés de linvention. Le composant
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CERT DB comprend une table de données regroupant différentes données
d’authentifications stockées dans un nceud. Les données d’authentifications
concernent les données de nceuds connus d'un nceud donné du réseau
notamment ceux stockés dans la table de routage, notée ROU PROT, dans
la figure 2. Notamment, les données d’authentification sont sauvegardées
dans une table 26, notée ID TABLE, sur la figure 2. La table ID TABLE
permet d'associer a un identifiant d’'un nceud connu, un certificat
d’authentification correspondant. Cette association permet de contrdler
I'authentification d’'un message regu provenant d’'un nceud connu de la table
de routage. La table ID TABLE peut étre stockée dans le composant CERT
DB.

Le procédé de contréle de l'invention permet la mise a jour de I'ID
TABLE au moyen d’un protocole d’échange de certificats représenté par le
bloc CERT EXCH PROT et le lien 20. Les fonctions d’authentification
réalisées par le composant AUTH MOD permettent de réaliser des
opérations utilisant les données stockées dans I'ID TABLE et les données
extraites des messages entrants (vérification de signature).

Notamment, ['authentification des messages entrants relatifs au
protocole DDHCP peuvent étre réalisées au niveau du composant assurant
la mise en ceuvre du protocole d’adressage DDHCP via le composant AUTH
MOD par la vérification de la signature de messages entrants. En utilisant
I'identifiant contenu dans la signature, le service peut récupérer les certificats
correspondants dans I'|D TABLE du composant CERT DB pour la vérification
de signature et peut vérifier que I'adresse IP correspond a celle du nceud
générateur. Les liens 21 et 22 entre I'ID TABLE et la fonction authentification
AUTH1 du composant AUTH MOD utilisant son interface avec le composant
DDHCP est illustré sur la figure 2.

Notamment, [l'authentification des messages entrants relatifs au
protocole OLSR peuvent étre réalisées au niveau du protocole de routage
OLSR via le composant AUTH MOD par la vérification de la signature de
messages entrants. En utilisant l'identifiant contenu dans la signature, le
service peut récupérer les certificats correspondants dans I'lD TABLE du
composant CERT DB pour la vérification de signature et peut vérifier que
I'adresse IP correspond a celle du nceud générateur. Le lien 24 entre I'ID
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TABLE et la fonction authentification AUTH2 du composant AUTH MOD
utilisant le composant OLSR est illustré sur la figure 2.

Un avantage de |'architecture permettant la réalisation des procédés
de linvention est que les fonctions d’authentification sont réalisées
indépendamment du protocole d’échange de certificats.

La table de routage d’un nceud, notée ROUT PROT, est représentée
sur la figure 2. Elle s'interface nécessairement avec la couche OLSR
permettant d'implémenter les fonctions relatives au protocole de routage du
réseau ad hoc. Cette interface est représentée par le lien 25 de la figure 2.

Une interface 23 entre la table de routage ROUT PROT et I'ID TABLE
permet d’effectuer des contréles et des synchronisations entre la table de
routage et la table ID TABLE.

Un autre protdcole de routage quU'OLSR, de la méme famille quOLSR
(protocole de routage proactif) pourrait néanmoins étre utilisé des lors que
les étapes des procédés de l'invention puissent s’appuyer sur les fonctions
nécessaires d’un tel protocole de routage.

Les figures 3 et 4 représentent respectivement un cas d'une
usurpation d’identité d'un nceud (figure 3) et un cas d'une usurpation
d'adresse IP (figure 4). Les procédés de l'invention permettent d'éviter de
telles attaques au sein du réseau.

Notamment, I'ID TABLE permet de faire correspondre de maniére
bijective : un identifiant d'un nceud, une adresse IP et un certificat
d’authentification.

Un objectif de la table ID TABLE est de permettre la construction
d’'une table sécurisée comprenant la liste des nceuds ayant des certifications
d’authentification validés et comportant des données de confiance vis-a-vis
des nceuds connus de la table de routage. Ainsi un premier nceud qui est
authentifié par un second nceud apreés un contrdle d’authentification par
eéchanges de certificats selon le procé'dé de l'invention pourra transmettre
des messages provenant de ce nceud a un autre nceud. De cette maniére, la
confiance d’'un nceud se propage de proche en proche par un controle de
nceud a nceud.

Un autre objectif de la table ID TABLE est de stocker les informations
relatives aux données d’authentification des autres nceuds de sorte a pouvoir
mettre a jour ces données constamment.
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Lorsqu’un nceud rejoint le réseau pour la premiére fois, son adresse IP
ne lui est peut-étre pas encore attribuée lorsqu’il tente de joindre un nceud du
réseau. Dans ce demier cas, I'ID TABLE ne prend pas en compte le champ
d'adresse IP du noeud dans la table ID TABLE et ne compare donc pas cette
entrée avec le champ vide d’adresse IP des messages regus. L'adresse IP
sera, par la suite, ajoutée aux données d’authentification dans la table
lorsque l'identification du nceud en question sera reconnue.

La figure 3 représente un réseau dans lequel les nceuds suivants sont
illustrés avec leurs données d’adressage et d’identifiants :

e un premier nceud Na a une adresse IP .2 et un identifiant IDa ;

e un second nceud Ng a une adresse IP .12 et un identifiant IDg ;

e un troisiéme nceud N¢ a une adresse IP .6 et un identifiant IDc.

Un nceud tiers noté Att1 tente une attaque en usurpant I'identifiant du
nceud Na : I1Da et une adresse IP 4.

Le procédé de contréle de l'invention permet notamment d’organiser
les données d’authentification de nceuds voisins, de maniére a ce qu'un
unique identifiant d’'un noeud soit associé a une unique adresse IP et a un
unique certificat d’authentification du méme noeud.

Ainsi la configuration représentée a la figure 3 peut étre détectée
grace aux fonctions d’authentification exploitant les données stockées et
mises a jour dans I'ID TABLE par la comparaison des données des
messages entrants et des données stockées dans I'lD TABLE.

La figure 4 représente un réseau dans lequel les nceuds suivants sont
illustrés avec leurs données d’adressage et d’identifiants :

e un premier nceud Na a une adresse IP .2 et un identifiant IDa4 ;

e un second nceud Ng a une adresse IP .12 et un identifiant |Dg ;

e un troisiéme nceud N¢ a une adresse IP .6 et un identifiant ID¢ ;

e un quatrieme nceud Np a une adresse IP .4 et un identifiant 1Dp ;

¢ un cinquiéme nceud Ne a une adresse IP .2 et un identifiant IDg.

Le cinquiéme nceud Ng tente une attaque de I'intérieur du réseau par
usurpation de |'adresse IP .2 du premier nceud Na.

Le procédé de contrble de l'invention permet notamment d’organiser
les données d’authentification de nceuds voisins, de maniére a ce qu'une
unique adresse IP d'un nceud soit associée a un unique certificat
d’authentification du méme noeud et a son identifiant.
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Ainsi la configuration représentée a la figure 4 peut étre détectée
grace aux fonctions d’authentification exploitant les données stockées et
mises a jour dans P'ID TABLE par la comparaison des données des
messages entrants et des données stockées dans I'lD TABLE.

Lorsqu’un message est recu et authentifié par un nceud, le composant
d’authentification AUTH MOD traite les données d’authentification de sorte a
les enregistrer dans I'ID TABLE, soit en créant une nouvelle entrée pour un
nouveau nceud, soit en mettant a jour des données déja enregistrées.

Lorsque les données contrélées sont identiques a des données déja
présentes dans I'ID TABLE, I'ID TABLE n’est pas mise a jour. En revanche,
une comparaison de données permet de vérifier I'authentification de
messages provenant d’'un nceud connu de la table de routage et donc de I'lD
TABLE.

Les messages regus lorsqu'ils sont signés peuvent étre vérifiés grace
aux certificats enregistrés dans la table ID TABLE. Dans ce cas
linterrogation de la base peut s’effectuer en comparant I'adresse IP du
message regu et I'adresse IP correspondante stockée dans I'lD TABLE.

Une autre entrée possible est celle des identifiants des noeuds.

La figure 5 représente une table 26 ID TABLE comportant :

e lesidentifiants ID des nceuds connus de la table de routage ROUT
PROT d’un nceud : IDa, IDg, ID¢ ;

e les adresses IP des noeuds connus des données référencés dans
le composant DDHCP : IPa, IPg, IP¢ ;

o les certificats C;, notés CERT (K) sur la figure 5, des clefs
publiques K; des nceuds i connus de la table de routage d’'un nceud, lesdites
clefs étant signées par une autorité de certification CA, les certificats sont
egalement notés Ki/Kca,

o les certificats Cy, notés CERT TEMP (K) sur la figure 5, des clefs
publiques temporaires K; de nceuds i connus de la table de routage d’'un
nceud, lesdites clefs publiques temporaires étant signées par la clef privée ki
du nceud i, ces certificats sont également notés Ky/ki.

Parmi les fonctions d’authentification de [linvention, l'une d'elle
comprend un procédé de sécurisation de transmission des données dans le
réseau. Le procédé est mis en ceuvre pour la sécurisation des transmissions
des données de deux noeuds adjacents communiquant au travers du réseau.
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De cette maniere, la sécurisation des transmissions est assurée par la
mise en ceuvre du procédé de proche en proche d’'un premier nceud
générateur de messages vers un nceud destinataire. Entre le noeud
générateur et le nceud destinataire, les noeuds coopére de proche en proche
en transférant les données aprés un contréle des données a transmettre.

La figure 6 représente une transmission de messages d’'un protocole
de routage d’'un nceud Na vert un nceud Ng. Le nceud Na est un noeud
générateur de messages. Le nceud N est le nceud destinataire des
messages provenant du nceud Na.

Les noeuds Ng, N¢, Np représentent des noeuds transférant, selon une
route calculée, les messages du nceud Na vers le nceud NE.

Le procédé de sécurisation des données transmises permet de
sécuriser le transfert d’'un premier nceud sur la route calculée vers son nceud
aval et ainsi de suite jusqu’au nceud destinataire.

Le procédé de sécurisation de l'invention s’appuie sur I'exploitation de
données d'authentification qui ont été distribuées dans les nceuds du réseau.
Parmi ces données distribuées, une clef privée ki, une clef publique Ki ont
été distribuées a chaque nceud Ni. Les données d’authentification peuvent
étre distribuées par une autorité de certification.

En outre, un certificat est généré avec notamment la clef publique Ki
et est signée par l'autorité de certification CA. Un certificat auto-signé par
l'autorité de certification CA peut étre également transmis de maniére a
distribuer la signature de l'autorité de certification. Ce certificat permet
notamment d’effectuer les contréles des signatures lors de la réception de
messages signés.

La figure 6 représente donc une premiére transmission du nceud Na
vers le nceud Ng. Le nceud Na transmet un message au nceud Ng d’'un
protocole de routage par exemple OLSR qui peut étre par exemple un
message HELLO ou TC.

Selon un premier mode de réalisation du procédé de l'invention, au
moins un message M, transmis est signé par la clef privée du nceud N, le
message signé est noté My/ka.

Une étape préliminaire consiste a comparer l'identifiant ID du nceud
générateur N avec la liste des identifiants ID des noeuds connus et compris
dans la table ID TABLE. L'identifiant ID peut étre transmis par I'intermédiaire
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des messages du protocole OLSR, tel que le message M, qui peut étre soit
un message HELLO, soit un message TC.

Si l'identifiant est connu et authentifier grace a la signature, alors le
message M1 est transféré au prochain nceud se situant sur la route calculée
par le protocole de routage. Si I'identifiant est inconnu ou comporte des
données d’authentifications incomplétes ou non a jour, alors le procédé de
sécurisation des données transmises peut étre activé.

Dans ce dernier cas, lorsque le noeud Ng recoit le premier message
Mi, une fonction d’authentification peut stocker la signature du message M;.
Un second message M; est émis du noeud Ng vers le nceud Na de maniére a
demander un troisieme message Ma.

Un troisiéme message, sur requéte du nceud Ng, est donc généré par
te nceud Na vers le nceud Ng. Le troisieme message M; permet de
transmettre des données d’authentifications du nceud Na pour sécuriser le
transfert des messages au travers du réseau. Le message M3 comprend des
données ENS, comportant :

e un premier certificat comprenant la clef publique Ka du premier
noeud Na signé par I'autorité de certification CA, notée Ka/kca ;

e un ensemble de donnée ENS, comportant :

= J'adresse IPa du premier nceud Na ;
» le premier certificat associé a ladresse IP5n du
premier nceud Na.

En outre, I'ensemble de données ENSy/ka, aussi noté {IPa;
Ka/Kcal/ka, est signé par la clef privée ka du premier nceud Na.

Lorsque le nceud Na n’a pas encore d’adresse IP, I'adresse IPa n'est
pas envoyée parmi les données ENS,. Les données sont stockées dans le
noeud Ng.

La comparaison des données du message M; et M; permet
d’authentifier le générateur de messages M, et d’établir un lien de confiance
entre les deux nceuds. La signature des certificats par l'autorité de
certification permet de renforcer ce lien de confiance entre les deux nceuds.

Les données d’authentification du noceud Na sont sauvegardées dans
la table ID TABLE du nceud Ng : lidentifiant du nceud Na, I'adresse IP du
nceud Na et le certificat du noeud Na lorsque ces derniers ne sont pas
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présents dans la table ID TABLE ou que les valeurs ne sont pas identiques a
celles décodées des messages.

Le message Ms;, qui comprend l'ensemble de donnée ENS; qui
comporte I'adresse IP du nceud A et la clef publique signée, permet :

e d'une part, de garantir que le premier message M, est bien un
message en provenance du nceud Nj et ;

e d’autre part, d’'associer une adresse IP du nceud Na a un unique
certificat d’authentification et ;

e enfin, de garantir que le nceud N est bien en possession de la clé
privée ka.

Ainsi le nceud Ng a établi un lien sécurisé avec le nceud N de
maniére a traiter tous les messages signés du nceud Na suite a cette phase
d’'authentification.

Un autre mode de réalisation de l'invention peut étre également traité
soit en concurrence de ce premier mode, soit de maniére complémentaire.

Dans ce second mode, au moins un message M, transmis par le
noeud Na est signé par une clef privée temporaire du nceud Na, le message
signé est noté My/kia.

Une clef privée temporaire d’'un nceud donné est générée par le noeud
lui-méme a partir des données d’authentification qui ont été transmises et
certifiées par une autorité de certification. Ainsi, une partie de la gestion de la
sécurite est déléguée a chaque nceud a partir de ces données
d’authentification.

La requéte contenue dans le message M2 est similaire dans le second
mode de réalisation au premier mode de réalisation. Lorsque le nceud Ng
recoit le premier message M, une fonction d’authentification peut stocker la
signature du message M;. Un second message M, est émis du nceud Ng
vers le nceud Na de maniere a demander un troisieme message Ms.

Un troisieme message, sur requéte du noeud Ng, est donc généré par
le noeud Na vers le nceud Ng. Le troisieme message M; comprend des
données ENS, comportant :

e un premier certificat comprenant la clef publique Ka du premier
nceud Na signé par I'autorité de certification CA, noté Ka/kca;

e un second certificat, notée Kia/ka, comprenant la clef publique
temporaire Kia du premier nceud N signée par la clef privée ka du nceud Na ;
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e un ensemble de donnée ENS; comportant :
o l'adresse IPa du premier nceud Na ;
o le premier certificat associé a I'adresse IPA» du premier
nceud Na.

En outre, I'ensemble de données ENS2/kA, aussi noté {IPA;
Ka/Kcal/Ka, est signé par la clef privée ka du premier noeud Na.

e un ensemble de donnée ENS; comportant :

o l'adresse IPa du premier nceud Na ;
o le second certificat associé a l'adresse IPn du premier
noeud Na.

En outre, I'ensemble de données ENSs/kia, aussi noté {IPa;
Kin/KaY/kia, est signé par la clef privée temporaire ki du premier noeud Na.

Le nceud Ng peut ne demander via le message M, que le second
certificat et I'ensemble ENS; s'il connait déja le nceud Na (le nceud Na
apparait déja dans I'lD TABLE).

Ce mode de réalisation permet de ne pas utiliser a de trop
nombreuses reprises les clés maitres distribuées par I'autorité de certification
CA. Seules les clés temporaires sont utilisées pour signer les messages de
maniére a éviter les attaques dans le réseau.

Les deux modes de réalisation sont complémentaires dans la mesure
ou une premiére authentification peut étre effectuée avec la signature de
l'autorité de certification entre deux nceuds. Puis par la suite, des clefs
temporaires peuvent étre utilisées de maniére a limiter I'utilisation des clés
maitres distribués par l'autorité de certification CA. Un avantage de cette
utilisation complémentaire de ces deux modes de réalisation est de pouvoir
changer de clefs temporaires fréquemment, de sorte a garantir un haut
niveau de sécurité dans le réseau ad hoc tout en limitant le trafic généré par
ces messages.

Un autre avantage est de gérer une sécurisation des transmissions de
proche en proche, c'est-a-dire d’'un nceud a un autre.

A chaque réception d’'un message OLSR signé, le nceud récepteur du
message M1 engage le procédé de contrble de sorte a valider la signature et
'authenticité du message du nceud émetteur et/ou du noceud générateur
avant de traiter le message ou de le transférer.
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Chaque nosud émet des messages OLSR, tel que des messages TC,
dans le réseau. La propagation des messages OLSR dans le réseau permet
aux nceuds découvrant un nouveau nceud ou un nceud ayant changé de
données d’authentification, tel qu'un nouveau certificat, d’engager un
procédé de sécurisation des transmissions avec ce nouveau nceud.

La figure 7 illustre ce fonctionnement de déploiement de la
sécurisation des transmissions de proche en proche au travers le réseau.

Le noeud N¢ transmet le message My au nceud Np. Le message M;
est en provenance du nceud Na et a destination du nceud Ne. les nceuds
entre le nceud Na et le nceud Ne sont des nceuds de transitions qui visent a
contréler l'authentification du nceud Na puis a transférer les messages
provenant de ce nceud s'il est de confiance vers un noeud destinataire. La
sécurisation du transfert s’effectue de proche en proche.

Si par exemple le nceud Np ne comporte pas d’entrée dans la table ID
TABLE du nceud Na, un fonctionnement analogue que celui décrit
précédemment se produira entre deux nceuds consécutifs.

Le message M est signé par la clef privée du noeud N,, soit la clef
privée maitre soit la clef privée temporaire selon le mode de réalisation. Un
message M> est généré du noeud Np vers le nceud Nc a réception du
message My par le nceud Np.

Le nceud N¢ qui a préalablement authentifié le noeud No comme un
nceud « sdr », peut transmettre le message M, et transférer les données
contenues dans le message M; car le nceud N¢ a lui-méme sauvegardé ces
informations dans sa table ID TABLE.

Le message M; est donc envoyé du nceud Nc vers le noeud Np, sur
requéte du nceud Np. Le troisiéme message M; comprend des données
ENS, comportant, selon le mode de réalisation retenu :

e le premier certificat ou le premier et le second certificats, comme
défini précédemment ;

e un ensemble de donnée ENS, ou les ensembles de données
ENS; et ENS3; comportant :

o l'adresse IPa du premier nceud Nj ;

o le premier ou le second certificat associé a I'adresse |Pa du
premier nceud Na selon quil s’agit de I'ensemble de
données ENS; ou ENS;.
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En outre, I'ensemble de données ENS./ka ou ENSj3/kta, est signé
respectivement soit par la clef privée du nceud Na soit par la clef privée
temporaire du nceud Na.

La table ID TABLE peut stocker pour chaque entrée, c'est-a-dire pour
chaque noeud nouvellement authentifié : son adresse IP, son identifiant, un
premier certificat comprenant la clef publique du nceud signé par I'autorité de
certification CA, un second certificat comprenant la clef publique temporaire
du noeud signé par la clef privée du nceud. La table ID TABLE peut
comprend en outre :

e un premier ensemble de données signé par la clef privée du nceud
générateur du message, également considérée comme une premiére
association comportant :

o l'adresse IP du nceud générateur du message, soit Na dans
I'exemple.
o le premier certificat.

e un second ensemble de données signé par la clef privée
temporaire du nceud générateur du message, Na, également considérée
comme une seconde association comportant :

o l'adresse IP du nceud générateur du message, soit Na dans
I'exemple.
o le second certificat.
En outre, chaque nceud peut comporter une liste de révocation des
certificats :

e Les seconds certificats ont une durée de vie limitée et sont
renouvelés périodiquement. Les seconds certificats obsolétes sont révoqués.
Les nouveaux seconds certificats sont transmis de proche en proche par les
mécanismes illustrés au travers des figures 6 et 7. Chaque noceud met a jour
sa liste de révocation des certificats lorsqu’il remplace dans ID TABLE
'ancien certificat par le nouveau.

e Le premier certificat peut étre révoqué par le nceud le possédant.

o S'il posséde un nouveau premier certificat signé par
l'autorité de certification, il remplace le premier certificat
obsoléte par le nouvel premier certificat, modifie le second
certificat (maintenant signé par la nouvelle clé privée),
modifie les ensembles ENS; et ENS3; en conséquence. Les
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nouveaux premiers et seconds certificats sont transmis de
proche en proche par les mécanismes illustrés au travers
des figures 6 et 7. Chaque nceud met a jour sa liste de
révocation des certificats lorsqu’il remplace dans ID TABLE
'ancien certificat par le nouveau.

o S'il ne posséde pas de nouveau premier certificat signé par
I'autorité de certification, il doit transmettre un message M,
signé par la clé privee en vigueur vers les nceuds de
confiance les plus proches qu'il connait (via ID TABLE et
table de routage) indiquant qu’il souhaite révoquer tous ses
certificats. A la réception d’'un message M, et aprés controle
de son authenticité, le nceud récepteur met a jour sa table
ID TABLE en supprimant l'entrée relative au nceud
générateur du message My et sa liste de révocation des
certificats et envoie un acquittement Ms signé par sa clé
privée temporaire vers le nceud générateur du message M.
Le noeud générateur supprime définitivement ses éléments
de sécurité dés lors qu'il a regu suffisamment de message
Ms dont il a contrélé l'authenticité. Il est noté que hors
réseau, l'autorité de certification doit étre informée de la
révocation d'un certificat qu’elle avait signé pour qu'il puisse
mettre a jour sa propre liste de révocation.

Un état intermédiaire « en suspens » entre non révoqué et révoqué
peut étre introduit pour qu'un nceud fasse part d’'un comportement erratique
d'un autre nceud. Cette information est introduite dans la liste de révocation
des certificats du nceud ayant fait cette observation. La révocation des
certificats du nosud en question ne peut étre faite que par le nceud en
question ou l'autorité de certification.

La liste de révocation des certificats gérée par un nceud peut étre
transmise aux autres nceuds sur modification et périodiquement par
l'intermédiaire d’'un message Mg signé par sa clé privée temporaire. La
révocation d'un certificat par I'intermédiaire des messages Mg n'est prise en
compte par un nceud (modification de sa liste de révocation des certificats)
que s'’il regoit et authentifie la révocation du certificat de suffisamment de
nceuds de confiance.
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La liste de révocation des certificats gérée par I'autorité de certification
peut étre transmise aux nceuds via des nceuds du réseau par l'intermédiaire
d'un message M; signé par l'autorité de certification. La révocation d’'un
certificat par l'intermédiaire des messages M; est immédiatement prise en

5 compte par un nceud apres authentification du message (modification de sa
liste de révocation des certificats).
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REVENDICATIONS

1. Procédé de sécurisation de transmission de données dans un
réseau ad hoc, ledit réseau comportant une pluralit¢é de noeuds (N;), les
données étant transmises selon un protocole de routage d'un premier nceud
(Na) vers un second nceud (Ng), chaque nceud (Ni) comportant une clef
privée (ki), une clef publique (Ki), un certificat (Ci) de la clef publique (Ki)
signé par une autorité de certification (CA), caractérisé en ce que le premier
noeud (Na) transmette au second nceud (Ng) :

e au moins un premier message (M) signé (M+/ka) par la clef privée
du premier nceud (Na) ;

®* au moins un troisieme message (Ms) vers le second nceud (Ng)
lorsqu’un second message (M) provenant du second nceud (Ng) est regu par
le premier nceud (Na) suite a I'émission du premier message (My), le
troisieme message (Ms;) comportant un premier ensemble (ENS;) de
données d'initialisation comportant :

o un premier certificat comprenant la clef publique (Ka) du
premier nceud (Na) signé par l'autorité de certification (CA),
noté Ka/kca ;

o un second ensemble de donnée (ENS2) comportant :

- l'adresse IP (IPa) du premier nceud (Na) ;
- le premier certificat associé a I'adresse IP (IPA) du premier
nceud (Na);

le second ensemble de données (ENS,/ka) étant signé par la clef
privée (ka) du premier nceud (Na).

2. Procédé de sécurisation selon la revendication 1, caractérisé en
ce que chaque nceud comporte en outre une clef privée temporaire (ky) et
une clef publique temporaire (K;), les clefs temporaires comportant une
durée de vie prédéfinie, le premier ensembie de données (ENS,) comportant

en outre :

e Un second certificat comprenant la clef publique temporaire (Kia)
du premier noeud (Na) signé par la clef privée (ka) du premier nceud (Na),
noté KtA/kA;

e un troisieme ensemble de donnée (ENS3) comportant en outre :
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o l'adresse IP (IPa) du premier nceud (Na) ;
o le second certificat associé a l'adresse IP (IP5) du premier
nceud (Na);

le troisieme ensemble de données (ENSs/kia) étant signé par la clef
privée temporaire (kia) du premier nceud (Na).

3. Procédé de sécurisation de transmission de données dans un
réseau ad hoc, ledit réseau comportant une pluralité de nosuds (N)), les
données étant transmises selon un protocole de routage d’'un premier nceud
(Na) vers un second nceud (Ng), chaque nceud (Ni) comportant une clef
privée (ki), une clef publique (Ki), un certificat (Ci) de la clef publique (Ki)
signé par une autorité de certification (CA), une clef privée temporaire (k) et
une clef publique temporaire (K;), les clefs temporaires comportant une
durée de vie prédéfinie, une nouvelle paire étant générée a la fin de vie de la
paire précédente, caractérisé en ce que le premier nceud (Na) transmette au
second nceud (Ng) :

e au moins un premier message (M) signé (M1/k:a) par la clef privée
temporaire du premier nceud (Na) ;

e au moins un troisiéme message (Ms;) vers le second nceud (Ng)
lorsqu’un second message (M;) provenant du second nceud (Ng) est regu par
le premier nceud (Na) suite a I'émission du premier message (M,), le
troisieme message (Ms;) comportant un_quatrieme ensemble (ENS,;) de
données d'initialisation comportant :

o un second certificat comprenant la clef publique temporaire
(Kia) du premier nceud (Na) signé par la clef privée (ka) du
premier nceud (Na), notée Kia/ka ;

o un cinquieme ensemble de donnée (ENSs5) comportant :

- ladresse IP (IPA) du premier nceud (Na) ;
- le second certificat associé a I'adresse IP (IPa) du premier
nceud (Na),

le cinquiéme ensemble de données (ENSs/kia) étant signé par la clef
privée temporaire (ki) du premier nceud (Na).

4. Procédé de sécurisation de transmission de données dans un
réseau ad hoc, ledit réseau comportant une pluralité de nosuds (N;), les
données étant transmises selon un protocole de routage d’un premier noeud
(Na) vers un second nceud (Ng), caractérisé en ce que le procédé selon l'une
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des revendications 1 a 2 est effectué préalablement au procédé selon la
revendication 3.

5. Procéde de sécurisation de transmission de données dans un
réseau ad hoc, ledit réseau comportant une pluralité de noeuds (N;), les
données étant transmises selon un protocole de routage d’'un p®™ nceud
(Np) vers un q°™ nceud (Ng), chaque nosud (Ni) comportant une clef privée
(ki), une clef publique (Ki), un certificat (Ci) de la clef publique (Ki) signée par
une autorité de certification (CA), une clef privée temporaire (k) et une clef
publique temporaire (Ky), les clefs temporaires comportant une durée de vie
prédéfinie, une nouvelle paire étant générée a la fin de vie de la paire
précédente, caractérisé en ce que le p®™ noeud transmette a un g™ nceud
des données de routage provenant du premier nceud (Na), les dites données
transmises comportant :

e au moins un premier message (M) signé (M1/kia) par la clef privée
temporaire du premier nceud (Na) ;

e au moins un troisitme message (Ms) lorsqu'un second message
(M) provenant du second nceud (Nq) est regu par le premier nceud (Np) suite
a I'émission du premier message (M), le troisieme message (Ms)
comportant :

e soit un premier ensemble (ENS,) de données d'initialisation
comportant :

o le premier certificat (Ka/kca) comprenant la clef publique (Ka) du
premier nceud (Na) signée par I'autorité de certification (CA), noté Ka/kca ;

o un second ensemble de donnée (ENS;) comportant :

* ['adresse IP (IP4) du premier nceud (Na) ;

= le premier certificat associé a l'adresse IP (IPa) du premier
nceud (Na);

le second ensemble de données (ENS,/ka) étant signé par la clef
privée (ka) du premier nceud (Na).

e soit un premier ensemble (ENSs) de données d'initialisation

comportant en outre:
o Un second certificat comprenant la clef publique temporaire
(Kta) du premier nceud (Na) signé par la clef privée (ka) du
premier nceud (Na), noté Kia/ka ;
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o un_troisiéme ensemble de donnée (ENS;) comportant en
outre :
* J'adresse IP (IPa) du premier nceud (Na) ;
= |e second certificat associé a I'adresse IP (IPA) du
premier nceud (Np);
le troisiéme ensemble de données (ENSy/kia) étant signé par la
clef privée temporaire (ki) du premier nceud (Na).

e soit un quatrieme ensemble (ENS,;) de données d'initialisation
comportant (si le procédé de sécurisation utilisant I'ensemble ENS;
selon une des deux précédentes formes est effectué au
préalable) :

o un second certificat (KtA/kA) comprenant la clef publique
temporaire (KtA) du premier nceud (NA) signée par la clef
privée (kA) du premier nceud (NA) ;

o un cinquiéme ensemble de donnée (ENSs) comportant :

» ['adresse IP (IPa) du premier nceud (Na) ;
= |e second certificat associé a I'adresse IP (IPa) du
premier nceud (Np);
le cinguiéme ensemble de données (ENSs/kia) étant signé par la
clef privée temporaire (ki) du premier nceud (Na).

6. Procédé de contréle de données d’authentification par un second
nceud (Ng), les données d'authentification permettant d’assurer la
sécurisation d’échanges de données utiles transitant d’'un premier noeud (Na)
vers un second nceud (Ng), les données d’authentification étant transmises
par le premier noeud (Na) selon un procédé de l'une des revendications
précédentes, caractérisé en ce que le procédé comprend :

e une extraction de données regues par le second nceud (Ng) dont :

o lidentifiant du nceud générateur extrait de I'entéte de la
signature du premier message envoyé par le premier nceud
(Na) et ;

o la signature du premier message envoyé par le premier
nceud (Na) et ;

o le premier certificat (Ka/kca) extrait du troisitme message
(Ms) envoyé par le premier nceud (Na) et ;
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o le second ensemble de données (ENS./ka) signé par la clef
privee (ka) du premier nceud (Na) du troisieme message
(M) ;

e une génération d’'une requéte d'éléments de sécurité (M;) a la
réception du premier message (M+) vers le premier nceud (Na) si le
noceud Na est inconnu de Ng ou si le message My n'est pas
authentifié par le nceud Ng ;

e un enregistrement des données extraites dans une mémoire du
second nceud (Ng) ;

e une verification de la signature associée au premier certificat
signée par l'autorité de certification aussi connue du nceud B ;

e une verification de la possession du trousseau de clé ka/Ka par le
noeud Na d’adresse IP IPa en vérifiant la signature de I'ensemble
ENS; signé par la clé privée ka du noeud Na ;

e une comparaison des adresses IP et des identifiants du nceud Na
contenus dans respectivement les premier et troisieme messages
permettant une vérification de I'authentification du premier nceud
(Na) ;

e une vérification de la signature du message M, a partir de la clé
publique Ka signée par I'autorité de certification.

7. Procédé de controle selon la revendication précédente,
caractérisé en ce que l'enregistrement des données est réalisé de sorte a
faire correspondre les trois données suivantes :

e une unique identification du premier nceud (Na) ;

e une adresse IP (IPa) du premier nceud (Na) ;

e un premier certificat de la clef publique du premier nceud signé par
I'autorité de certification.

8. Procédé de contréle selon 'une quelconque des revendications 6
a 7, caractérisé en ce que :

e ['extraction de données regues par le second nceud (Ng)
comprend en outre :
o le second certificat (Ka/kca) du troisieme message (M)
o le cinquiéeme ensemble de données (ENSs/kin) signé par la
clef temporaire privée (kin) du premier noeud (Na) du
troisiéme message (Ms).
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e Le procédé comprend en outre une vérification de la signature
du second certificat a partir de la clé publique Ka signée par
I'autorité de certification

e Le procédé comprend en outre une vérification de la
possession du trousseau de clé kw/Kia par le noeud Na
d'adresse IP IPa en vérifiant la signature de I'ensemble ENSs
signé par la clé privée ki du noeud Na ;

e Le procédé comprend une vérification de la signature du
message M1 a partir de la clé publique K signée par la clé
privee ka du noeud Na au lieu d’'une vérification de la signature
du message M; a partir de la clé publique Ka signée par
I'autorité de certification

9. Procédé de controle selon la revendication précédente,
caractérisé en ce que l'enregistrement des données est réalisé de sorte a
faire correspondre les quatre données suivantes :

e une unique identification du premier nceud (Na) ;

e une adresse IP (IPa) du premier nceud (Na) ;

e un premier certificat (Ka/kca) de la clef publique du premier nceud
signé par 'autorité de certification ;

e un second certificat (Kia/ka) de la clef publique temporaire (Kia) du
premier noeud (Na) signé la clef privée (ka) du premier nceud (Na).

10. Procédé de sécurisation selon l'une quelconque des
revendications 1 & 5 et procédé de contréle selon I'une quelconque des
revendications 6 a 9, caractérisé en ce que le protocole de routage est le
protocole OLSR et que le premier message M; est un message de type
HELLO ou TC.

11. Procédé de sécurisation selon l'une quelconque des
revendications 1 a 5 et procédé de contrle selon I'une quelconque des
revendications 6 a 9, caractérisé en ce qu’au moins un nceud comprend un
terminal mobile.

12. Procédé de transmission des certificats révoqués, caractérisé en
ce que :

e Si ledit procédé est initié par le nosud propriétaire du premier
certificat :
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o Le noeud propriétaire du premier certificat transmet un
message M, signé par sa clé privée en vigueur vers les
noeuds de confiance les plus proches stipulant la révocation
de ses certificats ;

o Le nceud propriétaire du premier certificat supprime
définitivement ses éléments de sécurité dés lors qu'il a regu
suffisamment de messages Ms d’acquittement dont il a
controlé l'authenticité ;

Si ledit procédé est initié par I'autorité de certification :

o L’autorité de certification charge un ou plusieurs nceuds de
transmettre sa liste de certificats révoqués par
l'intermédiaire d’'un message M; signé par l'autorité de
certification ;

Si ledit procédé est entretenu par les nceuds du réseau :

o Un nceud transmet périodiquement sa liste de certificats
révoqués par l'intermédiaire d’'un message Mg signé par sa
clé privée temporaire.

13. Procédé de gestion d'une liste de révocation des certificats gérées
par un nceud, caractérisé en ce que :

Le nceud integre dans sa liste les premiers et seconds
certificats obsolétes lorsqu’ils sont renouvelés par les nosuds
générateurs (en possession de ces certificats) et transmis selon
I'une quelconque des revendications 1 a5 ;

Le nceud intégre dans sa liste les premier et second certificats
révoqués extrait d'un message M, authentifié, issu du nceud en
ayant la propriété et signé par la clé privée temporaire de ce
noeud, et transmet un acquittement Ms signé par sa clé
temporaire vers le noeud générateur propriétaire des certificats
révoqués ;

Le nceud intégre dans sa liste les certificats révoqués extraits
de suffisamment de messages Ms authentifiés, issus de
plusieurs nceuds et signés par la clé privée temporaire de ces
noeuds ;
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e |le nceud intégre dans sa liste les certificats révoqués extraits
d’'un message My authentifié, signé par 'autorité de certification
et transmis par des nceuds tiers.

14. Neeud d’'un réseau ad hoc, caractérisé en ce qu’l permet de

5 seécuriser une transmission de données par la mise en ceuvre du procédé de
securisation de I'une quelconque des revendications 1 a 5.

15. Noeud récepteur d'un réseau ad hoc, caractérisé en ce quiil
permet de contrbler les données d'authentification d’'un nceud émetteur par la
mise en ceuvre du procédé de sécurisation de l'une quelconque des

10 revendications 6 a 11.
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