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DESCRIPCION

SISTEMA Y METODO DE IDENTIFICACION UNICA DE DISPOSITIVOS ELECTRONICOS

OBJETO DE LA INVENCION

El obisto de la invencidn se enmarca en el campo técnico de las fecnologias de la

informacién y telecomunicaciones.

Mas concretamente ef objsto de la invencidn va dirigideo a la gestidn de asociacion e
identificacidén  de  dispositives  elecirénicos  tales como  ierminales en redes de

COmMuUNIcaciones.

ANTECEDENTES DE LA INVENCION

Hoy en dia, la mayor parte de personas llevamos todo el dia con nosotros un terminal maovil
personal {en adelante terminal de usuario, ¢ ferminal de usuario por sus siglas en inglés
UT), que esta presente en nuestra vida o entidad offline {cuando visitamos por diversos
sitios fisicos con of teléfono en ef bolsilio encendido perc no active) y también en nuestra
vida o entidad online {cuando nos visitamos sitios online través paginas web o visitamos

aplicaciones mdviles a través de dicho ferminal).

Por tanto, en ef ambito de esta solucidn consideramos que s & mismo usuario guién a
fravés de un terminal de usuario uliliza una aplicacidn movil, o utiliza/visita una pagina web
desde esie terminal, gue visita un espacio fisico con dicho ferminal en el bolsillo, aungue
también la misma persona podria utilizar otros terminales ¢ dispositives {(ordenador de

sobremesa, Tablet, o dispositives similares).

Por ofro lado, actuaimente exisien varios métodos {entre otros SMS, aplicaciones de
mensajeria instanténsa como whatsapp, email, push de otras Apps, Push en la web, etc.)
para enviar un mensaje que haga despertar (vibrar, sonido, aclivacidn de pantalla, etc) al
dispositive mévil personal del usuario (yva la mayor parte de usuario lo tienen asi

configurado).
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Sin embargo actuaimente no podemos identificar que el mismo terminal de usuaric o la
misma persona que estd visitando una pagina web ¢ utiliza una APP, posteriormente visita
un espacio fisico determinado, y tampoco podemos hacer llegar un mensaje al terminal de
usuario en el lugar adecuado con informacion relevante a su perfil {identificando su actividad
oniine v offline simultaneaments: informacidn de gustos, interés, habitos, lugares gue visiia,

frecuencia con los que o visila, i),

En e estado de la técnica actualmentie conocido para la identificacién online de los UTs v
usuarios ademas del uso de cookias v ssguimiento de direcciones 1P que presentan muchos
inconvenientes, existen publicados aigunos mélodos de "Browser fingerprinting” v de "App
fingerprinting” que permitirian disponer de la identificacion Unica del navegador © de la APP
en terminal del usuario, pero son pocos los infentos en conseguir identificar por proximidad
en el espacio fisico esos mismos usuarios gue pueden ser identificados de forma online,
especiaimente sin que el usuario tenga que sacar &l terminal de usuano del boisillo, sin gue
fenga que realizar accionas para ello cada vez que acude a un espacio fisico, por sjemplo

que abra una aplicacidn o el navegador buscando una promocion en tienda, ¢ escuchan.

Actuaimente los Unicos sistemas que combinan la deteccion e identificacidn online vy offline
de UTs se centran en & uso de hardware muy simple tipo beacon bluetooth con protocolos
{{beacon o Eddysiong) que se basan en incluir cieria funcionalidad dentro de una APP
(mediante un SDK /Beacon) o bien en el Navegador (si el usuario lo configura con los
permisos adecuados) para escuchar los identificadores unicos que emiten los dispositivos
tipo baliza denominados cominmeants en ol arte por su nombre en inglés beacon y asi

identificar diferentes zonas del espacio fisico desde la APP.

El problema es que ademas de la aplicacion mdvil o activar una configuracion especial del
navegador, se requiere la activacion dei bluetooth, v que &l teiéfono tenga un modelo de
blustooth compatible, estas condicionas deben cumplirse simuitaneaments o hace gque &l
alcance de publico de estos sistemas hoy en dia sea muy resiringido. En la practica menos
del 1% de los visitantes a una tienda reciben informacién por proximidad gracias a este
sistema. Por ofre lado, aungue la informacion que reciben los usuarios pusde ligarse &l
comportamiento onling en la APP en el caso del iBeacon, no hay ninguna relacién con &l
comporiamiento de ese mismo usuario cuando visita o interactua en e Navegador con
determinados sitios web como podria ser la tienda oniine o las redes sociaies ¢ la publicidad

digital.
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Paor ofro lado las técnicas de WiFI tracking basadas en la deteccion de la direccion MAC del
dispositivo estan diseftadas exclusivamente para identificar los UTs en una zona fisica, es
decir para el analisis de comportamiento offline, sin posibilidad de ligario al comportamianto
oniine del usuario, por gjemplo no estdn pensadas ni permiten en todos los OS s
comunicacion de mensajes push a la aplicacidn movil cuando un terminal de usuario es

detectado en un espacio fisico.

Pero hoy en dia, obtener un identificador unico a partir de la direccidn de [a capa de acceso
al medio de un terminal mévil en 13 actualidad es un problema que no esta resusito, por el
hecho de que los sistemas operatives de los UTs actuales aleatorizan estas direcciones v un
mismo dispositivos puede generar decenas de direcciones en un corto periodo de tiempo.
La mayor parte de implementaciones del mercado no superan esta barrera de modo gue al
fratar de obtensr informacién de disposilivos no asociados a un punto de acceso WiFL, la
calidad de visitantes unicos regles gue pueden identificarse es muy baja, va que soio
cuando &l dispositive esté conectado-asociado a los puntos de acceso WIFI disponen de un

identificador unico y offline del dispositivo.

Ofra problematica conocida es el disponer de un identificador unico del terminal de usuario vy
del usuario en offtine vy oniine, tanto para Android como para i0S, s ofro problema que no
estd resuelio, va que desde algunos sistemas operativos de amplic use (como 108 10) no
estd permitido a través de una APP (incluido e Navegador) el acceso via software a los
identificadores permanentes del dispositive como podria ser ia direccion MAC o direccidn
de acceso al medio de su tarjetas de red. En e caso de la aplicacidn se podria acceder al
identificador de publicidad online de! terminal de usuario, pero &l navegador a su vez web no
disponen de acceso al identificador de publicidad, y por ofro lado cuando no estd en uso e
teléfone {es decir estd offling) el identificador de publicidad online no se emite ni se
comparte de ninguna forma, por lo que no puede ulilizarse para cruzarlo con ia deteccidn

offliine de la direceidn de acceso al medio de su tarjetas de red.

3¢ hace necesario por tanio disponer de la posibilidad de Hevar a cabo una identificacién
unica de dispositives electronicos, como ios terminal de usuario, en offfine y online que
ademas permita distinguir v analizar e comportamiento offline no solo personas, sino

fambién de cosas, por ejemplo una localizacion de sus activos.
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DESCRIPCION DE LA INVENCION

Ao largo de este documento se hace uso de la siguients terminologia:

b)

El término sistema para describir cualquier nimero de componentss, elementos,
subsistemas, dispositives, slementos de conmutacidn de paguetes, conmutadores de
pagueles, conmutadores de acceso, enrutadores, redes, disposilivos o mecanismos
de cordenador v / o de comunicacidn, ¢ combinaciones de componentss de ios
rismos. El términe ordenador incluye un procesador, memoria y buses capaces de
ejecutar una instruccidn en la gue el ordenador se refiere a unc ¢ a un grupo de
ordenadores, ordenadores personales, esiaciones de trabajo, mainframes ¢
combinaciones de ordenadores de los mismos como pueds ser una red. Asimismo
se fiene gQue como usuarios se entiende cualquier persona fisica ¢ cualquier
sistema’/maguina/robot software o fisico que acceden ¢ estan presentes en cualquier
fipo de:

espacio onfine, es decir que mantiene una conexidn/sesion activa/abierta a través de
cualquier tipo de red de comunicaciones ¢ utilizan/interactuan con servicios online de
informacion como paginas web o aplicaciones { en este documenio referidas
igualmente como APPs) o redes sociales).

espacio offiine (iendas, ciudades, cenlros comerciaies, aeropuerios, efc..), es decir
cuando estando  presentes en el espacio  fisico no  mantienen  una
comunicacidn/sesidn activa ni estan interactuando online, aunque disponen de algun
un terminal {equipoc con capacidades de procesamiento de informacion oy

comunicaciones) que les permile pasar a estar online en cualguier momento.

NS Nodo Servideor: Hace de dispositive de una arquitectura centralizada para

almacenamiento, procesado y distribucidn de informacion al resto de elementos.

Firmas: Sucesidn o array de fingerprints hasheados (codificados) que gensra un
mismo dispositive, segun los {Es y/o las SS1Ds recibidas, segun las capacidades via
APP o via WEB. Cada firma tiene una posicion, 1as primeras se denominas firmas
base, v se obtienen cuando se ha homologado v validado su devicelD, el resto son

firmas adicionales que irdn aporiando valor en su conjunto.

Visitante: persona ¢ cualquier tipo de dispositivo (cosas magquinas, robots
fisicos o software) diferente de ofros que accede a un espacio (fisico o digital)

generando eventos en dicho espacio.

o
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- Visita, presencia corta continua considerada por la agrupacion continua de eventos

de un visitante en un espacic fisico o digital.

- Visita, presencia agrupada de un visitante en un periodo considerando 1a agrupacién

discontinua de eventos de un visitante en un espacio fisico o digital.

~  Usuarios cualquier tipo de persona fisica ¢ de cosa/maqguinalrobot software ¢ fisico
que acceden o esian presentes en cualguier fipe de espacio online {(websile,
aplicacionas, redes sociaies) o fisico (entre otros vigjeros de sistemas de transports,
ciudadanocs, turistas, compradores en tiendas, y cualquisr tipe de personas en
cualguier tipo de espacio fisice) que disponen de algun un dispositivo con

capacidades de procesamiento de informacion y comunicacionss.

- Terminagl de usuario | cualquier dispositivo llevado por una persona, activo/robot
habitualmente en su vida offling, v que también es usado como dispositivo de acceso
personal a medios online (websie, aplicaciones, servicios, consultas, internet, elc. ..
comunicaciones felefdnicas, voz, audio, datos, etc.) gue soporta multiples
aplicaciones, sensores, actuadores, pantallas, botones, teclados, ete. Los terminales
de usuario pusden ser personales o no personales. Los dispositivos personales
puaden hacer todas sus funciones aunque no esté bajo el control del humano, es
decir cuando estan en reposo ¢ no actives. Pero se considera personal puesto que

su entidad fisica sigue ligado a la persona fisica.

El objeto de la invencidn se basa en la ulilizacidn cotidiana de los dispositivos mdviles que
usamos en nuestro dia a dia (teléfono inteligente, tabletas, relojes intsligentes) que actuan
de interfaz entre nuesira vida offline {cuando nos movamos a diversoes sitios fisicos con el
teléfono en of bolsilio) y nuesira vida onling (Cuando nos movemos visitando paginas web ¢

utilizamos aplicacionas mdviles).

A diferencia del uso de sencilios sistemas emisores tipe beacon insialados en el espacio
fisico, junic con aplicaciones moviles que instalan y autorizan los usuarios para ia escucha
de los beacon, la invencidn descrita a continuacion se basa en un dispositive inteligente, que
denominaremos Nodo, principaimente dedicado a ia escucha y procesado de informacidn

radio de ios UTs.
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Ubicando este dispositivo inteligente Nodo en un espacio fisico, éste recibira y demodulara y
decodificara las sefiales en ias bandas pubiicas de frecuencia de (2,4 -3,6 y 5Ghz) en las
gue otros terminales mdviles emiten frecuentemente debido a los protocolos de
comunicacionas radio gue utilizan (WIFI, Bluetooth, olros), por lo que analizando las framas
racibidas podrd detectar la presencia de dispositives mdviles en una zona fisica {espacio

offling) de forma andnima sin intervencidn alguna.

En colaboracidn con la funcionalidad disefada en forma de kit para los desarroliadores (
Software Development Kit, SDK) utilizable en los sistemas operativos actuales (OS5,
Android, ...} y también para HTMLS, se construye un sistema identificador gue
denominaremos en adelante Offfine Oniine ideniifier (OCID) para lograr una alta
probabilidad de identificar de forma Unica al terminal de usuario de forma unica tanio en

offline como online, lo gue en adelante denominaremos QOID Homologado.

Se disefian diversos mecanismos gue propagan y actualizan la informacidn contenida en el
OCID a los diferentes elementos de la arquitectura (Nodo, APPs, Navegadores, Servidor).
Dicho OQID persistird v se ird actualizando en e terminal de usuario también cuando el

terminal de usuario esté encendide pero no se use {offiine).

Se aplica dicho dispositive y métodos no solo a la generacidn de identificadores COID,
también para lograr el envio de mensajes por proximidad muliicanal, consiguiendo alcanzar
un alto namero de UTs que sin ningun gesto del usuario reciben informacion asociada a su
perfii en su terminal de usuaric por proximidad en zonas fisicas (siempre que o hayan

autorizado iegalments).

Se disefian mecanismos gue permiten que, de forma transparente al usuario, cuande el
terminal de usuaric pase cerca del Nodo se establezca una comunicacion entre ambos, para
gl intercambio de informacidn del OOID o el envio directo de mensajes al terminal de

Usuarioc.

Se disehan métodos para maximizar ef numero de UTs que son identificados de forma unica
en el espacio fisico por proximidad aunque utilicen direcciones MAC aleatorias o direcciones
MAC Virtuales, con el objetivo de poder mejorar la identificacidn Unica de su comporiamiento
orline y offline cruzado y poder enviar mensaje por proximidad a mas UTs. En ia préctica

respecto al 1% del {otal de visitantes de dispositivos detectados de forma Gnica que se

7
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consiguen usando beacons biuetooth o e 20% que puede ser detectado utilizando balizas
WiFi, se alcanzan con implementaciones del objeto de la invencidn y sistemas asociados

tasas de entre ¢l 60 al 80%.

El dispositive y componenies asociados, permiten disponer de un sistema con muchas
aplicaciones indusiriaies hoy en dia, gracias a disponer de un QOID, especialimente ulil en &l
ambito del markeling. En general en esias aplicaciones de markeling no s necesarno
garantizar al 100% la identificacidn unica de los UTs en todo momento vy en todos los
entornos, sine solo tratar de comunicarse con el maximoe nimers de personas posible en el
lugar ¥ momento apropiado, con mensajes relevantes para e consumidor que pusden

elegirse analizando su comportamiento en varios medios o canales.

La informacidn de comportamiento andnima online v offline que recoge el sistema as
anénima, siendo imposible la identificacion de la persona que lo porta, pero con s
consentimiento del usuario puede ligarse a informacién personal o de otro tipo facilitada del
usuario o disponible en ofros sistemas (CRM, POS, etc..), ef disefio incluye un novedoso
sistema de creacidn de perfiles gue permite incorporar informacion personal y no personal
{psico-socio-demografica, y transaccional) mezclada informacion de comportamiento

andnima online v offiine (en App, Web y localizacidn fisica) oblenida 24/7 vy en tiempo real.

DESCRIPCION DE LOS DIBUJOS

Para complementar ia descripcidn que se estd realizando y con objeto de ayudar a una msjor
comprension de las caracteristicas de la invencidn, de acuerdo con un giemplo preferante de
realizacién practica de la misma, se acompafa como parte infegrante de dicha descripcion, un
jusgo de dibujos en donde con caracter ilusirative v no limitative, se ha representado lo

siguiente:

Figura 1.- Muestra un diagrama donde se aprecia un posible modelo de arquitectura v la
enumeracidén de ios elementos considerados y la direccidn de los principales flujos de

mensajes o informacion entre sllos.

Figura 2.- Musslira un ejemplo de tabla de eventos donde se detalia la estructura y funciones

necesarias en los eventos enire slemenios del sistema
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Figura 3.~ Muestra una implementacion del OCID en la cual se detalla la estructura vy

funciones necesarias en ol identificador online y offfine.

Figura 4.- Muesira un diagrama donde se aprecian 10s procesos para el para verificar el
00D,

Figura 5.- Musstra un diagrama donde se aprecian los procesos dedicados a la propagacion
dei OOQID.

Figura 6.1.- Muestra una {abla descriptiva del Dispositive Nodo.

Figura 6.2 .- Muestra un esquema del sistema de Notificaciones direcias de nodo

Figura 7.- Muestra una tabla en la cual se aprecian las principaies funciones del SDK APP.

Figura 8.- Muestra una tabla en la cual se aprecian las principales funciones del SODK WER.

Figura 8.1.- Muestra una iabla en Ia cual se aprecian las principales funciones Nodo

Servidor o Ssrvidor.

Figura 9.2.- Muesira un diagrama donde se aprecia el funcionamiento del andlisis del

comportamiento, detallando el mddulo de gestidn del comportamiento online v offfine.

Figura 9.3.- Mussira un esquema donde se aprecian los parametros del coémputo de
visitantes, visitas y visita es describiendo las técnicas de analisis del comportamiento online

y offline.

Figura 9.4.- Muestra un diagrama donde se aprecia ia inferaccion entre sistemas, detallando

las operaciones entre modulos y subsistemas.

REALIZACION PREFERENTE DE LA INVENCION

En una posible realizacidn preferenie del objeto de la invencion se requiere disponer de
identificadores anicos que permitan cruzar la informacion de comportamiento offline y onling,

se hace uso los siguisntes elementos que se describen en la arquitectura de la figura 1.

9
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En diferentes realizaciones alternativas podrian variarse configuraciones de la arquiteciura

gue se describe a continuacion, v que ha sido considerada como mejor alternativa en ef

estade actual de la tecnologia, pensando en utilizar un slemento central o servidor y un

amplioc numerc de dispositivos de bajo cosie (nodos) formando una extensa red, aunque

también se podria utilizar un modelo donde las funciones del servidor sstan distribuidas en

{os nodos teniendo un escenario de red distribuida.

En asta realizacion preferente [os elementos que se combinan en ia arquiteciura son:

Un dispositive hardware infeligente o Nodo {101}, gue comprende enire otros
con un médulo escucha de radiofrecuencia,

Una serie de dispositivos slectrdnicos (102) tales como equipos terminales de
usuario (102), referidos en partes de este documento como UTs (102), capaces
de ejecutar aplicaciones mbdviles donde se integra un SDK APP (104) para
aplicaciones moviles o APPs, y donde corre un navegador wab que a su vez
tienen integrado un SDK web (105) preferiblemente bajo HTMLS para paginas
web.

NS o Nodo Servidor (103) con subsistemas o modulos— preferiblemente
implementado en hardware software- de analisis y propagacion de identificadores
online y offiine (108} , mddulo gestidn del comportamiento (107) offline y online vy
un modulo gestor de campafas que incluye un médulo de analisis de perfiles y
resuliados (108) , todo ello con diferentes conexiones entre ellos. El Nodo

Servidor (103} actia a como centralizador.

NS o Nodo Servidor (103) preferiblemente implementado en hardware, gue

incluye enfre otros subsistemas o modulos—

a) scfiware- de andlisis y propagacion de identificadores onjine y offline (106)

b) mddulo gestidn del comportamiento (107) offline y online

c) un médule gestor de campanas que incluye un médulo de analisis de perfiles v

resultados (108) | todo ello con diferentes conexionas antre elios.

El Nodo Servidor {(103) actua a como centralizador.

10
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A través del modulo de analisis del comportamianto (107} se puede obtener informacidn de
las detecciones offfiing (eventos de nodo), que son analizadas para calcular visitantes, visitas
y visita es, y actualiza datos de un Identificador Online Offline, denominado COID por sus

siglas en ingiés, al resto de slemenios.

A través del modulo de andlisis de comportamiento (107 se obliens informacidn (eventos de
SOK) del use online de aplicaciones moviles del SDKAPP (104) vy navegadores visitando
paginas web medianie o SDK WER (105} para poder hacer un analisis del comportamiento

onling cruzado en el mddulo de analisis de perfiles vy resultados (108).

A través del modulo de andlisis de perfiles v resuliados {(108) se generan perfiles de
comportamientc cruzados offfine y onling, vy analiza los resultados de campafas de

comunicacion, actualizando perfiles v los identificadores OOID de los UTs (102},

A través del modulo de campafas se intercambia informacidn entre los diversos elementos
de la arquitectura para hacer liegar un mensaje lipo push a través de los diversos canales

posibles habilitados hacia el terminal de usuario (102) del usuario.

Por otro ladoe se disefa un subsistema de comunicacion basado en eventos (ramas ¢ piezas
discretas de informacion) desde los UTs {102}y Nodo/s (101) hacia un servidor (SETS, Send
Evenis to Serveny y un profocelo de comunicacidn desde el servidor al Nodo y UTs (REFS:

Receive Elements from Server).

En varias implementaciones para cualguier comunicacion entre ios elementos de la
arquitectura se podria ulilizar eventos de Nodo {aquelios que viajan entre el Nodo (101) v &
nodo servidor (103) o eventos de SDK (aquelios que viajan entre ios SDK y el nodo servidor

(103}, con {as siguientes elementos entre ofros:

Timestamp, marca de fiempo universal del momento del evento APP_ID,

identificacion de una aplicacién digital o espacio fisico.

Node 1D, identificacion un nodo © una zona fisica.

Geoloc, coordenadas vy precision de geolocalizacion.

~  Type svento o informacion que se envia v sus parametros especificos.

Moreinfo, puede utilizare para enviar mas informacion de mantenimiento, envic de

listas, objetos, etc.

11
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El identificador QOID pusde comprender entre otres los elementos que se aprecian en la
ficura 3. De esta manera se ligne un ldentificador de dispositive {GID), que se pusde generar
el a partir de un Hash SHA1 en tiempoe de ejecucidn de la direccion de la capa de acceso al
medio (sea o no alealoria) que puede oblenerse en ias tramas escuchadas desde e Nodo

(101), o via software en ciertas versiones del OF de los UTs (102).

Aungue el resto de elementos presentes en la figura 3 v que se describen a continuacidén no
se incluyeran, el diD estaria siempre presente en el OOID aunque sea con un valor
aleatorio, no homologado, a su vez e diD podra ser aciualizado por el proceso de
propagacion de COID por los SDKs (104, 105), el nedo servidor (103) o of Nodo (101} en &l

momento que se conozca ef OOID homologado.

Tal y como se desprende de la figura 2 &l QOID puede comprender un QU que se
corresponde con 1os tres primercs bytes de la direccion de la capa de acceso al medic dei

terminal de usuario (102) v se utilizara en &l proceso de homologacion del COID.

El objeto de la invencion contempla la implanfacién de una sucesidn de firmas que
denominamaos por su término en inglés array ¢ en espano! sucesion de Firmas, gue permiten
ir afadiendo firmas al mismo, entendidas dichas firmas como caracteristicas propias del
terminal de usuario (102) o de su comportamiento, gue pueden ser obtenidas v propagadas
por Nodos (101), Nodo Servidor (103), SDK APP (104) y SDK WEB (105 de forma

combinada. Es decir, se obtisnen combinando fuantas de informacidn onfing v offiine.

El objeto de la invencidn hace uso de procesos de homologacion, unificacion, aceptacion vy
propagacién de O0IDs. En algunas implementaciones se podrian realizar los siguientes
procescs en cualquiera de los componenies de la arquitectura que reciben eventos con
QOIDs de UTs (102}, especiaimente en el Nodo Servidor (103}, para slio en la
homologacion se pusde marcar con el estatus de Homologade aquellos OOIDs que por
cualquier meétodo s¢ ha comprobado que su diD proviens de una direccion real v no
aleatoria de la capa de acceso al medio del terminal de usuario (102). Se utilizan para
determinar &l nimero de visitantes dnicos v para lener identificacién Gnica en &l sistema de

envio de mensajes.

En algunas implementaciones los OOID Homologados pueden ser obtenidos de forma

directa:
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- Por deteccidn offline del Nodo a partir de la direccidn de la capa de acceso al medio real de
las framas escuchadas fanio cuando el dispositivo estd descubriendo tramas como cuando
esta asociado a un punto de acceso, en adelante AR,

- Por deteccion del Nodo (101) cuando el navegador se conecta un UT (102} a un portal
cautivo del Nodo (101},

- £n e SDK APP (104} Android por software a partir de la direccion de la capa de acceso al
medio.

- En el SDK APP (104) 108 hasta 1089 por software a parlir de la direccidn de la capa de
acceso al medio.

- En ef SDK APP (104) 10T por soffware cuando sl Smartphone tiens conectividad WiFI
hasta 10.3 a partir de la direccidn de 1a capa de acceso al medio.

- A partir det 108 10.3 se combinan diferentes técnicas como la conexion directa al punto de
acceso- AP oculte del Nodo por Proximidad o la propagacion del O0ID entre los diferentes

slementos de la arquitectura.

En una posible realizacion alternativa podria homologarse ef COID al generar ef diD en los
SDK (104, 105) y Nodos, o posteriormente en el Nodo Servidor solo con el QU sin
necesidad de almacenar ¢ enviar al nodo servidor {103} la direccidn real completa {por
privacidad), para ello se podria contrastar contra ia lista de QU de fabricantes oficial, conira
un histérice de Olis reales (usadas por fabricantes chinos que no uliizan ia lista oficial)
disponible antes de gue exislieran los procesos de aleatorizacion, vy contra una lista de OUI
virtuales ¢ falsas, que han sido detectadas como tfales, ya que aparecen con un
comporiamients no natural, incluso en horaric noctumo, v comprobados con los diferentes

modelos de UTs (102) en diferentes ubicaciones.

En ia unificacidon se puede marcar e estatus de Unificado de un CCID no homologado
cuando haya un alto grado de coincidencia ¢ peguena distancia entre &l conjunio de firmas
con otro COID Homologado {(que se ha recibido a través el procesc de propagacidn. e esta
manera se puede crear un regisire de O0IDs unificados entre ellos que se ulllizaria entre
otras lareas para determinar e numesro de visilanies unicos y visitas en el proceso de
analisis de comportamiento offfine. Cuando un dispositivo se unifica, entre otros procesos,
podrian agregarse las firmas coincidentes entre ef OOID homologado v a COID no
homologado, v propagarse ast un O0ID unificado en firmas. En este proceso de unificacion
podrian eliminarse firmas repstidas ¢ contenidas en ofras para optimizar el process. Y

podrian ordenarse de forma que la medicidn de coincidencia pudiera implementarse
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agilmente en ef case de muchas firmas, asignando un peso mayor a las primeras firmas gue

permiten identificar mejor de forma unica a un terminal de usuario (102).

Se podria medir la distancia entre dos firmas de dos OCID (A vy B), via
coincidencia entre firmas de los O0IDs segun las siguientes formulas.

Distancia D = (firmad — firmaB = peso firma)

donde el peso firma es un valor configurable que pusde medificarse para dar un gjuste fino
al sistema. Y {a coincidencia entre el conjunto el firmas de cada OCID, como la suma de ias
distancias de las firmas comparadas una a una para aguellas existentes entre ambos
COls,

Coincidencia C = Sumi = Li=n{D({}}

Donde n es el numero de firmas coincidentes disponible entre ambos OOIDs.

Para la aceptacion se puede marcar el estatus de Aceptado de un OOID no homologado v
no unificado cuando hay un grado de coincidencia medio entre of conjunte de firmas con otro
OOCID Homologado. Asimismo podria crearse un registro de COIDs unificados entre elios
que podria utilizar en el sistema de comportamiento para determinar el tiempo de presencia
el numero de visitas. En este caso no tendria gue producirse ia concatenacidn de firmas ni la

propagacion. También podria crearse un registro de OOID unificados entre elios.

Para la validacion se puede marcar el bit de Validado (v por tanto podrian ser utilizados para
el analisis y ofros procesos) de aquelios O0IDs que no estén excluidos del por diferentes
motivos, entre ofros:
- Forgue se encuentran en listas negras {Robinson).
~  Porgue han sido excluidos por otros métodos de verificacion de datos validos, coma:
o Aparecen simultaneaments en dos ubicaciones muy lgjanas.
o No tienen suficientes detecciones con variaciones de potencia que impilican
un clerto movimiento dentro un espacio con varies nodos {101), es decir su

comporiamiento es similar a disposilivos fijos.

Una parte del método objeto de la invencién se basa en la identificacidn online vy offline a

partir de la propagacion de los OOID obtenidos para los UTs (102), por varias vias {como
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evenios o notificaciones push silenciosas) y se aplica, no sclo al nodo servidor (102} sinc a
todos los elementos de la arquitectura, implementande al menos las funcionss que se

aprecian en la figura 5.

De esta manera se tiene que Al recibir un O0ID, éste se compara con los OOID disponibles,
siendo actualizade si procede segun los métodos de homologacion, unificacién, aceptacién y
validacidn., Normalmente los SDK (104,105} gue corren los UTs (102), tienen informacion
solo de su QOID, pero el nodo servidor (103) recibird en algun momento todos los OOID
generados en el sistema, los nodos (101) podrian recibir informacion de todos los QOID o

solo de parle de eilos (los gue estan en la misma zona NodeiD ¢ aplicacién APPID).

Ef nodo servidor (103) puede difundir los OOID homologados a otras appplicaciones y
Navegadores, mini-navegador {que se lanza auiomaticaments en algunos sistemas
operativos de UTs (102} cuando se accede a un portal cautive) y navegadores embebidos
{(webviews) mediante diversas técnicas entre otras:

- Mediante push silenciosas {de forma activa).

~  Mediante funciones del SDIK cada vez que se arranca o corre un

-~ proceso de la APP.

- Mediante funciones del SDK cada vez que se conecta a una pagina con SDK HTMLS

De esta manera, e proceso de propagacién garantiza la propagacidn de QOID
Homologados:
- Recibidos de un WebViewBrowser que a su vez lo ha obtenido:
o Al ser abierto por una AFP

o De una cookie compartida.

Recibidos desde el Navegador gue a su vez io ha obtenido:
o Actualizado por ef nodo servidor {(103).

o Actualizado por ef Portal Cautivo del Nodo (101).

Recibido del servidor, que a su vez o ha obtenido de:
o Ofra App que ya io ha obtenido previaments desde:
= £l MiniNavegador, Navegador con Conexidn a un Portal Cautivo del
Nodo (101)
= El WebViewBrowser.
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Al propagar un QOID se puede codificar el numero del status de propagacidn, para conocer
si ha sido difundido varias veces a todos los elementos de 1a arquitectura. Solo los OCID
homologados/unificados y validados se propagan, actualizandose en fiempo real. El nodo
servidor (103) puede actualizar es estade de los OOID que no estén Homologados a
Homologados vy también actualizar su valor en los histdricos de datos asociados a UTs
(102}, o solo almacenar la relacion histérica entre OQIDs a partir de la fecha de

homologacion sin alterar los 001D de datos pasados.

De asta manera se liens un sistema cuya arquitectura y configuracion permite lievar a cabo
las acciones anteriores para poder implementar, en una posibie realizacion del mismo, &l
método cohieto de la invencidn. Dicha arquiteciura correspondiente a una realizacidn
preferente del ohieto de la invencion comprande el dispositivo Nodo (101), que responde a
una estructura como la mostrada en la figura 6.1 v que ssgun implementaciones puede
incluir entre otras las siguientes funcionalidades stiquetadas en dicha figura 8.1, teniendo de

esia forma las siguientes funcionalidades:

~  SETS: Escuchar y procesar tramas que emiten los UTs (102) tanto cuando esian
como cuando no estan asodiados a redes inalambricas que hacen uso de WiFI, es
decir tipe WLAN. A parlir de la informacidn de dichas tramas podrian generar en
tiempo de ejecucion un QOID, procesarlc entre otros con los sistemas de
homologacion, unificacion, aceptacion y validacidon descritos anterioremente, vy
generar ung ¢ varios eventos de Nodo (101). Podrian escuchar y procesar framas
que emiten los UTs (102) cuando disponen de comunicaciones blugfooth (BT). A
partir de ia informacién de dichas tframas pueden generar en Hiempo de gjecucidn un
QOID, procesario entre otros con los sistemas de homologacidn, unificacidn,
acepiacion y validacion descritos anterioremente, vy gaenerar unc o varios eventos de
Nodo (101). Enfre otros mecanismos se considera establecsr una red privada virtual
(referida en este documento como VPN por sus siglas en inglés) con el servidor que
garantice la privacidad de ia informacidn entre ambos. Los eventos de Nodo
generados pueden ser almacenados hasta gue la conexdidn con el servidor esté
disponible.] Para ahorrar cdmputo en los sistemas de comporlamiento, se prevé
poder agrupar durante una ventana de tlempo pequenia los datos de las tramas
detectadas o delecciones realizadas vy enviarlas en un Unico events de Nodo, gue
continene ademas del OCID sole la informacidn del ndmero de deteccionss y ia

potencia media de deteccion. Por tanto los eventos podrian contener informacion de
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una sola deteccion ¢ varias en un corto espacio de tiempo. Adicionalments en cada
evenic de nodo podiia incluir entre ofros datos mas informacidn Uil para &l
martenimienio remoto (como su direccion 1P, coordenadas GRS, lista de SSID
cercanas).

REFS Nodo: Enire ofras informaciones podria recibir en tiempo real del servidor,
informacion de OCIDs homologados, para la sjecucion del proceso de unificacidn.
Entre otras informaciones para dar soporte a toda la funcionalidad del sistema podria
recibir en fiempo real del servidor, informacidn de eventos de otros Nodos (101),
QOIDs de UTs (102) que entran en Nedo Virtual geofence con sus SSIDs,
campanas, perfiles, iokens de comunicacion con los terminal de usuario (102}, ia lista
de QUi de fabricantes, un histdrico de Ollls disponible antes de que existieran los
procesos de aleatorizacion, una lista de QUI virtuales o falsas y la lista de CUI
validados.

Punte de acceso Oculto NODO: Se pusde generar un punto de acceso (AP) oculto
solo conocide por los UTs (102) donde se haya integrado el SDK APP (104),
permitiende conexones WLAN con dichos equipos UTs (102}, Asimismo puede
generar un punio BT modo visible para parear con olros terminal de usuario {102}
que conoczean un numero de enface (PIN) solo disponible en los UTs (102) donde se
hava integrado ef SDK APP (104}, permitiendo conexiones BT con dichos UTs (102).
En algunas implementacionss podria ser mediante socket y que podria entre ofras
informaciones enviar su OOID Homologado a los UTs (102) conectados, ya que
dispondria en la conexidn de nivel 2 de la informacidn suficiente para Homologar &l
QOOID. Pudiende desconectarles una vez se reciba confirmacion de gue se ha
recibide correctamente toda la informacidn en e UT(102) para ser eficaz en el

numeroe de terminal de usuario (102) conectados simuliansaments.

Un Portal Cautive Neodo es e encargade de poder generar un punto de acceso, un AP,
visible en modo abierto con un portal cautivo, para permilir conexionegs con cualquier usuario
gue lo desee {por sjemplo porgue estd intentando registrase en un programa de fidelizacion,
validar un cupdn recibide por email, © porque estd buscando accese gratuito a internst).
Medianie técnicas de modificacion dinamica del DNS del nodo (101) u ofras del portal
cautivo podria redireccionario siempre al navegador del terminal de usuario UT (102) a un
mismeo dominio (el asociado al servidor web del NS por gjemplo) cargando asi la pagina web
principal del portal cautivo del Nodo que incluiria el SDK WER (105). De esta manera Nodo

{(101) identificaria y accederia a las tramas enviadas para la conexidn al portal cautivo,
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podria entre otros métodos homologar el OOID v mediante e SDK WEBR (105} almacenarlo
en un dispositivo almacenamiento local que denominamos por su nombre ingiés jocalsiorage

¢ en forma de cookies asociadas a dichoe dominio predeterminado..

Un nodo no autorizado tipe Rogue que deminamos Rogue Nodo puede ser el encargado de
generar ramas beacon WLAN para anunciar un 38ID disponible v obligar a los terminal de
usuario (102) cercanos a enviar framas de asociacidn si tienen dicho SSID en su lista de
redes conecladas. Enire otras fuentes Ia lista de SS8ID a anunciar podrian provenir de la
recibida del servidor y obtenida previamente por los SDK instalados en las APPs de los UTs,
de los SSIHD mas populares perce no detectados en la cercania por e Rogue Node (pussto
gue estos ya se anuncian) ¢ del histdrico de SSID anunciados en ias tramas de
descubrimiento WLAN de los UTs que son incluides en las firmas de los OOCID
intercambiados con el Nodo Servidor (103} (provenientes de ofros nodos). El mecanismo
para priorizar, optimizar vy disparar ¢ anuncic de SS81Ds podria ser entre ofros anunciar
primerc vy periddicamente, hasta recibir la respuesta del terminal de usuario (102} en un
plazo de tiempo configurable, aguelios SSID provenientes del SDK ARPP (104) de UTs (102}
que conocido por geolocalizacion {gque podemos llamar Nodo Virtual) han enfrado en unas

coordenadas dentro de radio configurable alrededor del Nodo {por ejempio 0,5km).

Un Nodo Beacon puede ser o encargado de emilir tramas por bluetooth segin los
protocolos iBeacon ™ y EddyStone ™ que a ravés de una APP o el Navegador podria ser
detectado y a través del SDK APP (104) v podria generar un svento de Nodo {aungue no
haya side generado por e nodo sine por ef UT (102) con {a informacidn del QOID

Homologadoe si fuera conocide por el UT (102},

De manera opcional se puede hacer uso de un nodo de Push directo que permite incluir un
gestor de campafias dentro del propic node (101), evitando los relrasos en &l envio de
mensajes desde servidor, y haciendo que saa &l propio nodo (101} ol que gestione el envio
de los mensajes hacia e terminal de usuario (104), o incluso cuando dispone de
comunicacion directa con el terminal de usuario (102) por proximidad a través del sistema
disefiado para tal fin, puede llamar a funciones directas de ios SDK (104, 105) para mostrar
al usuario ef mensaje directaments (mediante entre otras técnicas come notificaciones push
locales, Poplips, etc.} sin necesidad de utilizar los canales dispenibles del terminal de
usuario (SME, Push, Email, ...). El Nodo recibiria al Nodo Servidor {103) los {okens de los

OOIDs homologados asi como cualquier otra informacion relativa a las campaias.
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Podria utilizar enitre ofras técnicas el ofrecer mediante el protocolo Hot&pot2 0 para
proporcionar un canal de comunicacion y que los UTs (102) utilicen este canal para
pregurntar a un AP por la informacion de acceso a la red usando el ANQF (Access Network
Query Frofocol) con su direccion de la capa de acceso al medio real, aumeniando asi la
probabilidad de obtener ef OCID homologado en menos tiempo para aguellos dispositivos
que la aleatorizan. Podria utilizar entre otras {écnicas para aumentar ia probabilidad de
obtener e OOID homologado en menos tiempo para aquelios dispositivos que aleatorizan la
direccidn de la capa de acceso al medio, HotSpot 2.0 HS2.0 para proporcionar un canal de
comunicacion y gue los UTs (102) utilicen este canal para preguntar a un AP por la
informacion de acceso a la red usande el ANQP (Access Network Query Protocod
ofreciendo su direccidn de la capa de acceso al medio real. De esta manera se podria
utilizar, entre otras técnicas, el anunciar framas del protocolo utilizado para facilitar &l
emparejamiento enire dispositivos llamado Wi-Fi Protected Setup (WPS), para forzar a ios
UTs (102) a generar un identificader UUID, que sera recogido como una firma mas que
ayudara a unificar los UTs (102) que alealorizan la direccion de la capa de acceso al medio

real.

Para aumentar la privacidad en ia localizacion ¢ identificacién frente a terceros de los UTs
{102) que estan en &l espacico fisico de alcance del Nodo (101} entre ofros mecanismos, &l
nodo (101) puede generar en tiempo real o de ejecucion tramas de descubrimiento de las
rades WLAN o BT, que normaimente son emifidas por los UTs (102), usando para ¢lio las
mismas direcciones de la capa de acceso al medio de los UTs (102) escuchados
recientemente, o de los escuchados por ofros nodos v que han sido recibidas por &l proceso
de propagacion, vy también generarlas aleatoriamente con diferentes patrones comunes

similaraes a los recibidos habitualments,

Asimismo se contempla el poder realizar el analisis de SSIDs recibidos en las tramas de
descubrimiento entre ofras, generando una firma por cada S5ID-8 detectado, que pusden
concatenarse para oblener mayor eficiencia en el proceso de unificacién de GOIDs.
Pudiento realizar ef andlisis de los Elementos de Informacion (1Es) contenidos en as framas
WLAN como son entre ofros Supported Rates, High Throughput capabilities | Interworking
Capabilities, y WPS o Wi-Fi Protected Setup , podemos disponer de un aito numero de
dispositivos Unificados para ciertos modelos, v aportan la base de firma para &l resto de
modeios. En concreto a través de la firma 1Es podemos distinguir si es un dispositive i0S88 o

superior, o que ayuda a oplimizar proceses de Unificacion, Aceptacidn y Validacion.
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También se contempla la posibilidad de realizar &l andlisis de las semillas bargjadas vy

predictivas de las propias radics ulilizadas por los UTs (102} para detectar coincidencias.

En aquellas realizaciones donde se hace uso del SDK APP {(104) se hace uso de las

funcionalidades del SDK APP (104) que se muesiran en la figura 7 vy que responden &

SETS:

Podrian generar un OOID a pariir de Ia informacidn disponible via software, y entre otros
momentos cada vez que arranca o antes de cerrar la aplicacion ¢ APP ¢ en el momento que
hay cualquier interaccidn del usuario, se podrian generar eventos de SDK APP (104) hacia
gl Node Servidor {103). Para obienerse ef OOID homologade ef SDK APF (104) podria
acceder a la direccidn de la capa de acceso al medio del terminal de usuario (102) v en caso
de gue no sea accesible se generaria un diD aleaterio y un O0IDs ne homoelogadoe. Al recibir
informacidn desde el Nodo Servidor (103) se actualiza e OOID con of OOID homologado en
localstorage, cockies u olros medios para asegurar la persistencia de la informacion
accesible al SDK AFP (104).

Sequimiento de objeios y uso:
Para conocer mas sobre ios gusitos, intereses, etc. se incorporan funciones gue el
programador podria utiizar en su APP para el seguimiento del comportamiento de obistos v
del propio uso de {a misma APP por parte del usuario a través de firmas obienidas de:
- Eventos de Sesidn SESION-3, cada vez gue el usuario abre la APP podria
ncrementarse en uno ef numere de sesiones realizadas por la APP en ese terminal
de usuario {102}
- Eventos de clicks CLICK-S, cada vez que el usuario hace click, podria acumular el
numaro de click sobre cada objeto a analizar en un pericdo
- Eventos de texto TEXT-G, cada vez que ef usuario sscribe en un campo o &l
programador pasa un parametro de caracteres alfanumérico (por ejemplo los puntos
acumulados en ¢ juego o programa de fidelizacidon ¢ la apertura o cierre de i3
aplicacion).
- Dventos de transacciones elecirdnicas ECOMM-S, similares a evenios de texio
pero con parametros especificos que identifican las ordenes de pedido en tiendas

glectronicas.
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- Eventos de impresidn visual de objetos IMPR-S5, donde se recoge el tiempo total v
numere de veces que un obielo ha esiado visible en pantalla del terminal de usuario
(102}, teniende en cusnta &l espacic en pantaila.

- Eventos de Navegacion NAVI-S, gue recogen la profundidad de navegacién
indicandc si ha pasado por varias secciones de la APP anies.

- Eventos multimedia MDIA-S, que recogen la configuracion actividad con

reproductores, por ejemplo si ha terminado de ver &l video.

Tokens y datos personales:

Entre ofros datos, se pusden enviar al Nodo Servidor aguelios datos - personales ¢ no
personales- gue hayan sido suministrados por el usuario y recogidos a través de las
funcionalidad de seguimiento del comportarmiento v la interaccién que dispone, que pueden
servir como  fokens de comunicacion (es decir identificadores en un sistema de
comunicacion) entre otros datos como numerce de teléfone o email, ¢ fogin sociales que

podrian servir de tokens para el envio de mensajes.

Rogue:
Entre ofros datos podria enviar al Nodo Servidor (103} las SSID con las que se ha

conectado el terminal de usuario (102) que liegaran al Nodo (101).

REFS:

Entre ofros datos, se puede recibir en tismpo real del Nodo Servidor (103), informacion de
definicion de zonas geolimitadas o geofence por su nombre en inglés, informacion de
campanas como sus slementos y obistos, la lista de QU de fabricantes, un histérico de
Ollis disponible antes de que existieran los procesos de alealorizacidn, y una lista de QU
virtuales o falsas, las lista de OUI validados. Al recibir notificaciones push exiernas podria
gestionar la recogida de parametros de la notificacién, para que automaticamente segun ia
programacion de la campafa pudiera abrir navegadores embebidos en la APP ¢

navegadores externcs.

Geofence:
Se puede generar un evento de tipo Nodo (como si le hubiera detectado un nodo por
proximidad), para disponer de un Nodo virtual en cualguier punto fisico, v para ia activacion

de las funcionalidad de rogue Nodo en el Nodo {(101).

21



10

15

20

25

30

35

ES 2 855 199 B2

inferrogation.

Se pusde conectar al punto de acceso AP oculio de los nodos o a la conexion BT ofrecida
por astos, v a través de socket u ofros procedimientos de comunicaciones intercambiar entre
otros datos su OOID homologado. Sera en el proceso de instalacion de la APP que se
pediria al usuario los permisos oportuncs para la conexion directa al AP oculto de los nodos
o incluso iz instalacidn de un perfil para tal fin si fuera necesario en algunes modslos de

sistemas operativos de ETs.

Propagacion:
Entre ofros momentos cada vez que conocce su O0ID homologado se pusde propagar al
Nodo servidor (103} asi como a los navegadores del UT (102), para ello podria utilizar entre

otros métodos los siguientes:

- Abrir un navegador embebido en la APP (p.e WebView) v pasarle como parametros
en la URL of QOID homologado.
-~ Abrir un navegador externo configurado por defecto en of terminal de usuario vy

pasarle como paramelros en la URL e O0OID homelogado.

PUSH Directo:

A través de un gestor de campafas interno como el descrito anteriormente se puede
analizar frecuentements 13 lista de campafas v objetos recibidos para lanzar una
Notificacion Push Local, svitando la necesidad de que tenga cualquisr conexidn a internet

para recibir mensajes push en e momento programado en la campaia.

INTERNAL_AP:

En aguellos UTs (102) que su OF / sistema operativo lo permitiera {con los permisos de
usuario adecuados) podria genera un AP oculio, mientras que e UT (102} no utiliza la
conexion WLAN, al que pusde coneclarse cualquier otro UT (102) -incluso & mismo-
obteniendo el SUID Homologado del UT (102) de forma tolalmente andloga a como se

realiza en el nodo (101) por este medio.

En el proceso de instalacion de la SDK AFF (104} & usuario aceptara las condiciones de
use y dard todos los permisos oporiunos ¢ incluso instalara los perfiles de uso necesarios,
para cada una de las funcionalidades gque se han descrito anteriormente, asegurando el

cumplimiento de ia legislacidn en esta materia.
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Privacidad y permisos:
En of proceso de instalacion de la aplicacién APP con ef SDK APP (104} integrado es &l
ysuario quien autoriza todos los permisos v acepta las condiciones de Use que se derivan de

toda las funciones antes enunciadas

Firmas:

Se establece la posibilidad de ulilizar capacidades u otros identificadores obtenidas desde la
APF via APls del OF, como son entre otras el IDFA/GAID, Carrier, Resoclucion de pantalla v
profundidad de color, Modelo, Memoria, Apps instaladas para generar ofras firmas. En
concreto podria generarse la firma IDFA/GAID, ya que este es un identificador dnice por
dispositivo acceasible solo via sofiware desde una aplicacidon movil. Todas las aplicaciones
méviles de un mismo dispositive tienen e mismo GAIDADFA proporcionado por el
fabricante, para uso publicitaric. Asimismo, podrian utilizarse entre otros Genero, Fecha de
Nacimienio o Cédigo Postal faciiitados por el usuario directameants en la interaccién con la
APPF, para generar una firma basada en datos personales PUHS (Firma de informacion
Personal dentificable). Dicha informacion serd suminisirada vy tratada por el sistema de
acuerdo a la legisiacion vigente. Es decir, por gjemplo, no s& generaran estas firmas sin &l

consentimianto informado y previo del usuario, v podran eliminarse.

También se prevé utilizar otros datos no personales facilitados por ef usuario directamente
en la interaccion con la ARPP, para generar una firma basada en datos no personales NPIS
{(Firma de informacion No Personal). Dicha informacion sera suministrada vy iratada por &l

sistema de acuerdo g la legislacion vigents.

En aquellas reglizaciones en las gue se hace uso del SDK WEB (105) se tiene gque éste

influye las funcionalidades gue se aprecian en la figura 8 y que corresponden a:

SETS:

Entre olros momentos cada vez que carga &l sitio web con el SDK HTMLS o antes de cerrar
dicha pagina podria generar eventos de SDK gue seran enviados al Nodo a través de
flamadas a funciones del NS (por sjemple funciones de Php u otras plataformas de
aplicaciones de Servidor). Al recibir informacion o al ser lanzado desde una APPF actualizar
su QOID, almacenado en focalsiorage, cookies u otros medios para asegurar la persistencia

de la informacidn accesible al SDK. Al conectarse al Portal cautive del nodo (101) se
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actualiza el COID almacenado en focalsiorage o en cookies u otros medios para asegurar la

persistencia de la informacion accesible al SDKWER (108).

Funciones de seguimiento de obietos:
Para conocer mas sobre [os gustos, intereses, eic. se pueden incorporar funcionss gue el
programador podria utilizar en su ¢odige HTML para &l seguimiento del comportamiento de
objetos y del propio uso del sitio o aplicacidn WER por parie del usuario a través de firmas
obtenidas de:
- Eventos de Sesidn SESION-S, cada vez gue el usuario abre g aplicacion WEB
podria incrementarse en uno el namers de sesiones reglizadas por la aplicacidn
WEB en ese terminal de usuario (102},
- Eventos de clicks CLICK-S, cada vez que &l usuario hace click, podria - acumular e
numero de click sobre cada objsto a analizar en un periodo.
- Eventos de texto TEXT-3, cada vez que e usuario escribe en un campo ¢ &l
programador pasa un parametro de caracteres alfanumérico (por ejemplo los puntos
acumulades en el juego o programa de fidelizacién o la apertura o cierrg de ia
aplicacion).
- Evenios de ftransacciones electrénicas ECOMM-3, similares a sventos de texio
pere con paramstros especificos que identifican las drdenes de pedido en tiendas
slectronicas.
- Eventos de impresidn visual de objetos IMPR-S, donde se recoge e iempo fotal v
numere de vecas que un obieto ha estado visible en pantalla del terminal de usuario
(102}, teniendo en cuenta el espacio en pantaila.
- Evenios de Navegacidén NAVI-S, que recogen la profundidad de navegacion
indicando si ha pasado por varias secciones del sitio o aplicacion WEB anies.
- Eventos multimedia MDIA-S, que recogen la configuraciGnactividad con

reproductores, por ejemplo si ha terminado de ver un video, stc.

Tokens y datos personales:

Entre otros datos podria enviar al Nodo servidor {(103) aguslios datos personales ¢ no
personales que hayan sido suministrados por el usuanio y recogidos a fravés de las
funcionalidad de seguimiento del comportamiento v {a interaccion gue dispons, entre olros
datos como numero de {eléfono o email, o datos de acceso a redes sociales que pueden

servir de tokens para &l envio de mensajes a los UTs (102).
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PUSH Welr:

Para implementar las denominadas notificaciones push web, al recibir &l

SDK web (105) un evenio del NS en tiempo real via AJAX o cuaiguier olro protocolo web de
envio de eventos asincronoes, podria abrir otras ventanas (pop-up) o cambiar dindmicamante
el contenido de un banner en la pagina web donde se integra o cualauier ofra accidn que

desee integrar of programador en la pagina web.

Notificaciones de navegador:
Se preve utilizar ¢l sistema de notificaciones propio del navegador (segin ¢l tipo de

navegador abierio) si cuenta con 108 permisos apropiados.

Firmas:

Puede obtenerse una firma WEB-& en forma de array de firmas a su vez a partir de recopilar
informacidén del propio terminal de usuario (102} segun las capacidades obtenidas desds
WERB, como son enfre ofras UserAgent, hifp accept header, ¢ la resclucion de pantalla y
profundidad de color entre otras. Fodrian utilizarse entre otros Genero, Fecha de Nacimiento
o Cadigo Postal facilitados por el usuario directamenie en la interaccidn con el sitioc WEB
que son recopitados a través de las funciones de seguimiento de objetos del SDK web (105},
para generar una firma basada en datos personales PI-S (Firma de informacion Personal
Identificable). Dicha informacidn sera suministrada y tratada por el sistema de acuerdo a la
legislacién vigente. Es decir, por ejemplo no se generan estas firmas sin el consentimiento
informado y previo del usuario. Se pueden utilizarse otros datos no personales facilitados
por el usuaric directamente en |a interaccién con el sitic WEB, para generar una firma
basada en dalos no personales NPI-S (Firma de informacidn No Personal). Dicha

informacidn serd suministrada y tratada por el sistema de acuerdo a la legislacion vigenie.

Propagacion:

Entre otros momenios cuando el usuario lanza ¢l navegador del terminal de usuario (102},
cada vez gue accede a un sitio o aplicacion WEB, se podria cargar e SDK WEB (105) v
medianie técnicas de paso de parametros en le URL u otras técnicas, se intercambiaria el
OOCID Homologade con e NG, Bl O0O! se guarda en el localsforage del Navegador o en
cookies si es posible, entre otros métodos. También al lanzarse el navegador embebido (tipo
WebView) desde una APP con e SDK APP (104) se infercambia e OOID homologado con

la APP. El OOl se guarda en ef focalstorage del Navegador o en cookies si es posible, enfre
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ofros métodos. Anadlogamente, al lanzarse el navegador externo configurade por defecto en
el terminal de usuario (102} vy pasarle como paramestres en la URL e COID homoiogado. El
QOO0 se guarda en el localsiorage del Navegador ¢ en cockies si es posible, entre ofros

métodos.

El nodo servidor (103), cuvas principales funciones se aprecian en 1a figura 8.1, dispone de

las siguientes funcionalidades:

SETS:
Se puede recibir, almacenar y procesar ios evenios de los SDK (104, 105) y nodos (101},

utiizandose para ello servidores web, de bases de datos y/o de aplicaciones.

REFS:

Permite enviar v responder a las peticionss de informacion de los SDKs (104,108) v los
Nodos con datos entre otros de 8S8iDs, iokens, perfiles, campanas y resultados, ia lista de
OUl de fabricantes, un hisiérico de Ollis disponible antes de que existieran los procesos de

aleatorizacion, y una lista de QU virtuales o falsas, las lista de OUl validados.

ROGUE:

Puede recibir la lista de SSID a las que se conecta un UT (102) a través del SDK APPs
(104). También puede difundir la lista de SSID recibida de los SDK (104,105) a los Nodos
(101).

Firmas:

A partir de la combinacion de los identificadores de eventos, campafias y respuastas o
resultados podria crear una firma OOBS diferente para cada combinacion de informacion
enviada al terminal de usuario (102) por mensajes en cualguier iugar ¢ en un lugar
determinade y posteriores detecciones realizadas por e Nodo (101); por ejlempic si se
detecta en una zona B un terminal de usuario {(102) que estaba en una zona A al que dentro
del plazo programado de la campafia se lg ha invitado por medio de un mensaje a movarses

alazona B,

El objeto de {a invencion pude ser de interés en aplicaciones de estudios de comporiamiento
¢ de analisis de interaccion de usuarios. Para allo, el objeto de Ia invencién puede disponer

un sistema de analisis de comportamiento como el detallado en la figura 8.2, Dicho sistema
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de analisis de comportamiento llens una serie de funcionalidades que permilen que, a partir
de los eventos de Nodo (101} v de ios SDK (104,105} en el nodo servidor {103) se calculen
o computen visitantes, visitas y visita es [9301], asi como cualguier ofro indicador ¢ ratio que
se considere de interés a partir de estos para obtener el comportamiento cruzado online y

offline de los UTs.

Asimismo, se prevé someter a dichos eventos a los procesos de Homologacion, Unificacidn,

Aceptacion y Validacion y Propagacion anteriormente descritos.

Normaimente los nodos {(101) generan eventos de tipo Nodo y ios SDK (104,105} de tipo
SDK; pero los SDK {(104,105) podrian generar eventos de tipo nodo, cuando la deteccion se
realiza por beacon. Los nodos (101} podrian generan eventos de fipo SDK cuando la
deteccidn se realiza al conectarse a un portal cautive {(se genera un evento de tipo SDK)
esta informacion sera tratada por sistema de comportamiento como si proviniera del tipo de

avanto recibido.

Para llevar a cabo un cdmputo de visitantes, visitas y visita es en un sitio fisico (zona fisica
de alcance del Nedo (101)) o un sitio online (App o Web donde esta integrado of SDK APP
{(104) o en e SDK (108)) se utilizan métodos totaimente analogos. En diferentes
implementaciones se pueden implementar modelos similares al mostrado en la figura 8.3

para llegar a oblener los visitanies, ¢ visitas.

Cada vez gque se recibe un evento en ef Nodo Servidor (103), se registra v se puade analizar
teniendo en cuenta la informacidn de eventos anteriores disponibles, durante un periodo de
fiempo. Posteriormente, se pueden obiener diferentes indicadores para diferentes periodos
de tiempo como horas, diarios, semanales, mensuales, anuales, elc. Para el andlisis de
evenios se puede configurar e tiempo de las ventanas de andlisis de visitas, y &l fiempo del
hueco entre as denominadas visita es (concepto analogo a ias sesiones en un sitio web,
pero aplicable a offline y online). El objetive de la ventana de analisis es decidir si un evento
de tipo Aceptado para el mismo OOID extiende el tiempo de visita u visita de un mismo
visitante. &l objetive del hueco entre visita es distinguir diferentes visitas de un mismo
visitante considerando gue largos periodos de inactividad son debidos a diferentes motivos o
intereses en la visita a un espacio fisico o digital. En un andlisis online ¢l hueco entre visita
es, en general es mayor gue ef hueco entre sesiones, es decir el iempo de inactividad para

considerar gue empieza una nueva sesidon dal mismo visitante. For o que &l andlisis de
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eventos comprende configurar: un tiempo de las ventanas de analisis de visitas, donds una
ventana de analisis comprende una decisidn sobre si un evenio de tipo Aceptado para el
mismo OOID extiende &l Hempo de visita o visita de un mismo visitante, y un tiempo entre

visitas, donde dicho tlempo se define como transcurrido entre visitas de un mismo visitante.

Normaimente la ventana de analisis s menor gue el hueco v esie menor gue un dia
completo. Fasado o llempo del hueco entre visila es, los sventos forman parie de una
nueva visita. Pasado el hueco de visita o sesidn, solo ios eventos homologados o unificados
inician &l periodo de la ventana de analisis. Los eventos validos homologados, unificados ¢
aceptados recibidos dentro del periode de la ventana de analisis se agruparian en una
misma visita, v por tanto se asocian al mismo visitante, y por tanio de la misma visita, Los
eventos acepiados permiten exiender &l liempo de presencia de una visita del mismo

visitante, y por tanto también extender la presencia de una visita.

Con este méfodo las visitas se iran extendiendo dinamicamente a medida que vayan
llegando mas eventos dentro de unos plazos de tiempo, obteniendo asi los tiempos de
presencia de una visifa en una zona dada, y se podrian realizar andlisis del comportamiento
oniine u offine en tiempo real considerando con los dalos de eventos recibidos

anteriormente, y analisis no en tiempo real con ios datos de todo un dia o un mes.

A partir de las visilas generadas por un mismo visifante en o mddulo de analisis de
comportamiento en algunas implementaciones podrian realizarse muchas ofras
funciones y computos, entre ofras:

- Podrian establecer criterios para validar detecciones. Entre ofros si un mismo
visitantie esta offline en dos zonas geograficamente muy alejadas.

- Analisis de tlempos madio de presencia.

- Evolucion de visitantes.

- Flujos entre varias zonas o sitios online.

- Visitas a un sitio fisico que simuitdnea o previamenie usan la App o Web.

Un campo de aplicacion de interés especifico para {a implementacion del objeto de ia
invencion es aguel en el gue meétodo agqui descrito se complementa con un gestor de
perfiles, campanas y resultados como el mostrado en la figura 9.4 donde se aprecia la
interaccion entre componentes tiene al menos las siguientes funciones que proveen de las

siguientes funcionalidades:
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Un gestor de perfiles, que tiene entre olras tareas, calcular perfiles o grupos de usuarios gue
deberan recibir mensajes desde el servidor ¢ por proximidad al ser detectados por &l nodo
(101), en base a ciertos criterios de segmentacidn ¢ agrupamienio de comportamiento, ¢
también puede importar/cargar los O0ID de los UTs (102) desde una plalaforma de analisis
de comportamiento externa. A partir de los eventos de Nodo (101) vy de los SDK (104,105},
de los resuitados de visitantes vy visitas del sistema de comportantiente, y de las reglas
introducidas en &l gestor de campanas, ¢l sistema de gestidn de perfiles podria calcular o
computar qué UTs (102) tienen un mismo perfil de comportamiento cruzadoe online v offling,
asi como cualquier otro indicador de marketing como un key performance indicator (KPY) que
se considere de interés a partir de estos datos, un gjemplo de KPI pusde ser &l numero de
vecas gue en media los visitantes con perfil de familia repiten visita en un mes. Por sjemplo,
un perfil gue podriamos denominar de tipo familia, serian aquellos dispositivos que aver
generaron una visita en la pagina web de una tienda infantil del centro comercial, hoy han
abierto la APP del centro comercial para visitar la carlelera del cine buscando una pelicula
infantil v también han sido detectados por un nodo con una presenciade visitade mas de 5
minutos en la zona de juegos del centro comercial. Ctro ejemplo de definicion perfil cruzado
online y offline seria aguelios que habitualmente llegan a la oficina con mas de 10 minutos
antes de la hora de entrada v han usado alguna vez la APP corporativa de la empresa para
reservar salas de reuniones. En la definicion del perfil pueden incluirse las respuestas a los
mensajes recibidos, por ejemplo un perfil de empleados en formacion activa serian agusiios
empleados que cuando reciben mensajes invitdndoles a asistir a cursos presenciales,

finalmente acuden al aula donde se realiza dicho curso presencial.

Un sistema de disparc de Mensajes por proximidad fisica o digital, basado en que cuando
un dispositivo es deiectado g través de un evenio de Nodo (101) ademas de generar una
visita valida y homelogada en tiempo real por el sistema de comportamiento, en aste
momento se comprugba si el O0OID esta incluido en un perfil activo y una campafa activa, y
se lanza de forma inmediata a través del gestor de campafias un mensaje para que le llegue
en tiempo real al terminal de usuario (102) por cualquiera de los canales disponibles. Este
sistema podria enire otras funciones lanzar los mensajes a los UTs (102} programados en el
momento oportuno segun la informacién programada en & gesior de campafas al recibir
gventos de Nodo (101), de Node Virtual {103) o de los SDK (104,105 entre olros eventos

disparadores. Es decir, por proximidad o visita a un sitio fisico o un sitio digital.
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Se tienen como canales online disponibles fodos aquellos que permiten hacer un envio
directo al terminal de usuario (102) sin necesidad de que el terminal de usuario (102} solicite
previamente o mensaje {es decir, lipo push). Para ello se dispone de identificadores para la
comunicacion (fokens) de cada ferminal de usuario (102}, Entre otros los canales se eligen
de entre: Notificaciones Push APP, Email, SMS, Notificaciones Push Web] o Notificaciones
push de navegador. Para ef envic de mensajes a los UTs (102}, se pueden ligar los COID
Homologades ¢ no Homolegados a cada entidad de Usuario (s decir ia entidad gue
almacene dichos fokens de comunicacion y otros datos personaies) en & Nodo servidor
(103). Aungue un terminal de usuaric (102) no tenga OOID homeologado puede recibir
mensajes desde e Nodo servidor {103}, pero necesitaria el COID homelogade vy validado

para hacer el envio push de mensaies por proximidad al node (101).

El gestor de campafias enire otras tareas podria generar o cargar previamente a su
comunicacion los contenidos y formates de ios mensaes para los diferentes canales
elagidos, asi como fechas, zonas, sitios online, v cualquier otra variable Util para la definicidn
de la campafa. Se preve, lanzar las campafias y mensajes en e momento programado en
el gestor de campanas los mensajes a los UTs (102) programados. Es decir, por tiempo v
perfil, también se prevé importar campanas y mensajes de terceros mediante webservices u

oiros procedimientos, para completar la funcionalidad del gestor de campafas.

El gestor de resultados, entre otras fareas, recoge la informacidn de confirmacion en envio
de mensajes de los proxies de cada canal, las respusstas asociadas s los espacios digitales
que se han ulilizado en la comunicaciddn (relienade de formularic datos personales,
encuastas, subscripciones, etc.), asi como su comportamiento en &l espacio fisico y digital
fras el envio de cupones, ofertas, informacidn, encuestas, otras formas de sugerir visitar
sittos fisicos o digitales, etc... Por tanto, seria capaz de caicular por ejemplo cuantos
usuarios que han recibido una oferta por email el viernes en 1a tarde, han sido detectados en

el supermercado durante el sabado por la madana.

En funcion de ia informacién recibida del resultado del mensaje, se pusde actualizar la
informacidn del gestor de campanas. Kl gestor de resultades ademas de reportar datos de
eficacia, pusde actuar de lazo de realimentacidn para modificar en tempo real los perfiles v

campanas, consiguiendo una optimizacién dinamica en funcidn de la respuasta del usuario
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Gracias a las funcionalidades anteriores el sistema posibilita realizar lo que se conoce como
remarkeling pero de forma offline, que consiste en enviar un mensaje al terminal de usuario
{102) por proximidad o presencia offline, conociendo previamente sus gusios ¢ intereses a
través del comportamiento digital analizado, por ejemplo en las APPs o sitios WEB que
tienen el SDK integrado, ¢ a través del comportamienio fisico analizado en las zonas donde

hay nodoes, & incluso basade en respuestas a comunicaciones enviadas anteriorments.
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REIVINDICACIONES

1. Método de identificacién Unica de equipos de usuario (102) que son capaces de ejecutar
aplicaciones méviles que integran un SDK APP (104), y un navegador web que a su vez
integra un SDK web (105); caracterizado porque utiliza:

- una serie de nodos interconectados entre si (101) que son dispositivos con capacidad
de proceso equipados con medios para escuchar y procesar informacién de sefales
radiofrecuencia emitidas por el equipo de usuario (102),

- un nodo servidor (103) configurado para analizar y propagar identificadores de equipo
de usuario (102),

- caracterizado porque la identificacion se consigue cruzando datos analisis en tiempo
real y de histéricos de eventos generados por el equipo de usuario (102) y obtenidos
por SDK WEB (105), al usar APPs con el SDK APP (104), y los datos de las tramas
recibidas por los dispositivos fisicos en zonas fisicas dentro de una zona de cobertura
de los nodos (101).

Dando como resultado la generacién de al menos un identificador Unico, (OOID).

Y caracterizado por que el identificador se actualiza con nuevos datos (firmas), que
incrementan su certidumbre, a partir de una combinacién de firmas que se van
afiadiendo de forma incremental y por que una vez obtenido el identificador, este se
difunde entre el servidor (103) los nodos (101) y los SDK (104 y 105).

2. Método segun la reivindicacion 1 caracterizado porque adicionalmente comprende
implementar un sistema de disparo de Mensajes por proximidad fisica o digital, que
comprende detectar:

o

un dispositivo es detectado a través de un evento de Nodo (101),

o

generar una visita valida y homologada en tiempo real,

¢. comprobar si el OOID esta incluido en al menos uno de: un perfil activo y una
campanfa activa, y

d. lanzar un mensaje para que le llegue en tiempo real equipo de usuario (102)

por cualquiera de los canales disponibles.

3. Método segun una cualquiera de las reivindicaciones anteriores caracterizado porque
adicionalmente comprende implementar privacidad en la localizacion e identificacion frente a

terceros de los equipos de usuario (102) que estan en el espacio fisico de alcance del Nodo
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(101) , donde el nodo (101) genera en tiempo real o de ejecucion tramas de descubrimiento
de las redes WLAN o BT, por los equipos de usuario (102), usando para ello:
a. las mismas direcciones de la capa de acceso al medio de los equipos de
usuario (102)) escuchados recientemente, o
b. las mismas direcciones de la capa de acceso al medio de los equipos de
usuario (102)) escuchados por otros nodos (101)
que han sido recibidas por el proceso de propagacion, y también generarlas

aleatoriamente con diferentes patrones comunes similares a los recibidos.

4. Método segun una cualquiera de las reivindicaciones anteriores caracterizado porque
adicionalmente comprende calcular un computo de visitantes y visitas donde dicho célculo
comprende a su vez:
a. recibir y registrar un evento del nodo servidor (103) cada vez que se recibe,
b. analizar dicho evento teniendo en cuenta la informacién de eventos
anteriores disponibles, durante un periodo de tiempo,
c. obtener diferentes indicadores para diferentes periodos de tiempo

5. Método segun reivindicacién 4 donde el analisis de eventos comprende configurar:
a. tiempo de las ventanas de analisis de visitas, donde una ventana de analisis
comprende una decisién sobre si un evento de tipo Aceptado para el mismo
OOID extiende el tiempo de visita o visita de un mismo visitante, y
c.. tiempo entre visitas, donde dicho tiempo se define como transcurrido entre

visitas de un mismo visitante.

6. Método segun reivindicacidn 1 4 caracterizado por que comprende gestionar la propagacion
del identificador (OOID) de los equipos de usuario (102) haciendo disponible dicho
identificador (OOID) al usar el equipo de usuario (102) para navegar a paginas web mediante
el SDK WEB (105), al usar APPs con el SDK APP (104) y al entrar en zonas fisicas dentro de
una zona de cobertura de los nodos (101).

7. Método segun reivindicacion 1 caracterizado por que comprende homologar el identificador
(OOID) del SDK APP (104) o el identificador (OOID) del SDK WEB (105) en aquellos equipos
de usuario (102) que no permiten acceder a la direccion de la capa de acceso al medio por

software.
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8. Método segun una cualquiera de las reivindicaciones anteriores caracterizado porque
adicionalmente comprende calcular un cémputo de visitantes tanto offline, provenientes de la
deteccion en el espacio fisico dentro del area de cobertura del Nodo (101), como online, visitas
a través de la navegacion a webs y uso de apps, donde dicho célculo comprende a su vez:
a. recibir y registrar un evento del nodo servidor (103) cada vez que se recibe
b. analizar dicho evento teniendo en cuenta la informacién de eventos anteriores
disponibles, durante un periodo de tiempo, y
c. obtener diferentes indicadores para diferentes periodos de tiempo

34



ES 2 855 199 B2

gor”

m Mw \Mﬁ\ s

\\\\\\\\

~ 10pIAIaS

A Y

—

SOPRHNSHY
Aseypdurey
Glng
B M50

A
S
3
X

KIS

%
3
‘oo 300c. w00 doox WX

e T

2

%
, i
SOUFIOIY

§
4

3
H

&
&
&

T Tt |

aing  [Eed

T '9ld4

iy trsndede ey

opy

R0 200N N RN R,

b |

wss&s&x s s S5, e R
mw~ %\

5
.

$ .
R %

{

oy AdAVHIS
;
%

%

ot $os s0vt 2002 2000 2000

§
i
3
3
¥
g.\
L 8

{1114

B \NMWM

501

35



ES 2 855 199 B2

L3411 520

SidN

Sid | 800

5930 | Sdd¥ | §0I88 | 53N

ino

aip

4100

GIRIORN

SUIBIPA

HWYPY | M09

duweysawy

(1
~FPON

gi-d4Y

36



ES 2 855 199 B2

»

H

S EAOIION
G DUN
2 ABIIIS BB

Ol

f1

% :

an | copesojowoy
W oun g

N

O

HHM

JERUIS BIjanH

ﬁ SODLIDISH Bp
ioanEsly |, Y5 B UB D IBIYD
ﬁ 53 #1518 UD 8153

\1

W

Al

JOUBIAYY yuBanueInduloD
L BB OU O BIUasaadniug
w58 OU RS 215 US ON

37



ES 2 855 199 B2

b
> & ™
3 ¥ S

N
= $ B3 § £
3 @ P
'Q\.'\ 3 ¥ 3 =
P R $ & A 3 - R
Sor o T -~
& § H &
L T o - ane e 300 006 4 -
X8 \ [y

s

105

£
B
‘: vy PNV
e Fa b R
&y v > 3
fd -
X > Yo N
g s R ¥ ¢
< X 2.
IoH 8
= i: W
T % g S 3
e Y o
W BDeligin
o e %y & 2
o RO T RS
? A T T e *ﬁ
e Ee N 2 > 'vs &
= s T WL @ =
¥ 3% 3ao®ox XK
e ¢ = S o
¥ o Xy k¢ S,
ety e LR b
W 2t &y 5 e
N 5 i ®oe o
coer R 3 oA e N2
= ¥ R R
8 «f ko2 et
=3 e by o e
] >y PR - RS .
R ~ b 3 Ry
35 Xy bR > NR
¥ x% Ry <
o & & 1
e & o 3y >
\‘- T TR AN A A P OGN
L2 %
W
2 -,
3 2 &
W% P
$
33 - TR
3 SFWRE D
pa Ny B SRS
O ]

VISER

L

£
-
N
-
k4
5
ES
-
v
-
k4
.,\
£
-
~
kd
-
kS
<
B
%
-
-
¥
&
-
X
-
>,

Biy
BAGBRIPNEER

8
=
9

HER

%

477
H%<i8.3

PEZ IR T T PEEY NI POERFY PP OLFT P
%

AR A R e YA R RGN A R UGG A K

) AR AP RNARTEENARI CENNAZ L ENARR R

22

xS K S K A N A g E TR EP R SER KRS SARK ARSI RNR LS DIRRBDSTR R KA

> hed K
S »\A’avv’»\a\avv\"\"aﬂ; {\;‘: 0w i
¥ s e R i
3 5 B ;
* S e %
1 b Q3 H
3 P = H
X 3 v o . . < t
3 o 3 R R - Bl
» W ¥ CENRRLE TR RPN ENRRCCCNEAT TR AR N
oxs o fexss o Y FEERIRDEEFNRELECFRRETF VEBS Ee N -
o x frocel . ~ " 2
s x Fiead > % = b
S f P
S S P 3
3 P b Ps
2 X 2 5 S $
3 X > < B3
3 ~ ® ~ 4 by 3
: ° ~ ¥ 2 by
1 oy F
3 S Bp AR SN A KR A AR E Q R ¥ - - :
B bet] pe T ¥ H b
~ A < Ry 2
2 LA 3 ® o
¥ i~ > N >
™ 3 > R b
< e N B :
: E R $
bS & 4 ,
¥ &3 b N ¥
3 X o <
B < ‘: b
§ R 3
3 T B S
33 X 3
3y
= < 2
! 2. :
L x > bl
= be %
3 3 3
3 )
; < 2
y 3 x
X > X
S 3
29 ®

38



ES 2 855 199 B2

25

E421]

.

{V

1miza

Opt

1

<3
s

£

.
Lo
4

shdi
o

4
%,
>
.{%
343

%
te

Mo

Pu

39



<9 Dl

ES 2 855 199 B2

HOPIALIES e B T+

e, m\mw .5«%w%ava,a&vx..\vo\.&vo<vo,a‘vosesx.\wwa.\o.\»sw..vsxo&
\ P, :
L T ‘
P ©
A ;% 3 :
P b
7. <
. m m
S ] SpoN R iwors |
3 % PIELIEE b4 : ; H i S &
G, 7 ¥ : YISMONY |
m&wﬁ&&wwﬁ \»\\ \M.emew \\\\\ \».\»&.Bﬁ ao:‘va,xwe:\\@.\.v.vaf\:.\ém::.‘,fa.\ea.a..ls,.\e;.!.\u
w\.\ ST it ABERDIGE I
ys: P R R TR e X TR LY T Mwnm\\mw&m mww .

"

{ oaney R
PO PGP PP L DI P

VA LIALNNEA VS LB LR OLV AN BV EN N EL VLN LW ¥y

i pianis s

s
SR

*0*-';)(

%

> %
>
>

*;
b
X,
-,
L2

e

=3
ks

e

Ay

RN R

e o R e S e e SR e e S e e S s e s o

GBI

.

‘l'l*s,
»

@a
¥
¢
¢
¢
¢
g
¢
¢
¢

4

WHIEISIBE NOCYOIE W06 WO BT Bp0K

R R T 2l R S A P

4
1
3
§
i
]
g
]
i
3
¥
i
]
]
£
%
]
%
%
2
]
%
]
¥
i
]
]
%
3
%

FOOXKEIOCTENNNCQEH NN AAEX XIS NN S CEHXIT XN K EEENTD @ QXN

.N\\}mwwﬁwww« ﬁ.‘wmv n.\w.\?eaxx.l ;a”wx.v\:exx.\.,v@#eaxw
ki . i Pttt ol s W
P soupay : P ogam 1 G
B BRLT ] 3 M xmm W :
, A : T
¢ 0t a0 0500 0t 200 305 ...%\:.«ﬁu.n“ﬁnﬁ\hi\e ; w§§§a§§§,§w m T et cov g
vy A PP ST LT HOSE MY PP SHII0AT : oy i 2 |
o,a,“h.e‘... mm&wmﬂw}.m % %‘@Nm\wwwgm W m
%y, b ] s
o EY aaywnn 0
KNB YL X?@*&Qh!lé§blhxv¢b N W
4 ,
: ; 5
: i ¥
“ ”
h,\&l.\éA\\wAS\\ﬂ%,\\\A?n\ﬂ&..\#.é.\\\ﬁvQh!@%ﬁvavhv\k\av\.v&

40




14

)

1

1
z

P

%

pAY

.
¢

ENEER LY

Al

s

!

d

ES 2 855 199 B2

VB

SRR IAAE

53
2S31s

’
D

k4

AdVis

ERnT

3.4

Uaj0s7

41



ES 2 855 199 B2

supeinsal
Aspueduen

sajsad
mﬂﬁfﬁ wwﬁﬁi@

‘GruseLod o
apaoIsan

42



ES 2 855 199 B2

IODIALIBE

S

K

&

SOPESTY
4 seypduer
CHULIGS PP HNEED

N A S A A A AT A e

R e
:
i
:

N

A A A 8 e

C'6 Dl

PR IN O LLXTO G ERANOC LK AT GG AN DL SL A WD bRy,

S s

i

F-N

311

SO PRUTIGIY

2 A

i B HaS

K i s s i s 5 i S

CHARER T D CR N H A KN
RXD S DER N DENN XD DR X

&

LIRS,

KGR ATY PGB LD CH AR LD C ARG G RAR P GG R AN PG
Nﬁmﬁ&wm mw“\.“\xa A R Kt s e, Fly oy . xew
) %
fyn RS
prreto Nz s i g

2

sose  ssdss

imv “ak uic

GER O SOPIBAY

g usng pesy
‘S5 ey ysng

W YW s w

P

a4y A% w

¢ EEL

RN R

%
SRR
0 ALY
5424

x).-.‘

SOPTINEAY

P

OIS G B

L S R SRy ARR Ry AR KA %@a.i}.

m DIIBIG &w&&

SRUBEWI W
HgEE ¥
1

W, N B . 0, A

o 0O 20 0

P A S R R R R SRR S R R Koy,

Dpiny 2 SO

43

pmthusey 4 55
i Fiog Ralhice:

‘“w.
37
3

e
5

2

§§§§§§§§§R§§s§

BIPBY UPIIIBIBY

500 0 200 000

OpoN

43



opp2

apPPl

ES 2 855 199 B2

Fsy
[
0
£
¢ S
=
ﬁ ANEEN

J

W

e o

A 5

R 3

. £

G &

o~ &8

= poes

ok 3
i“’ IS N

J

tiempy

W
B id

b
e

Wisita 2 OPPL

Yen

%

|

o

Onidine u,
{ffling

tarte 1

3>

%4

Wi

44




ES 2 855 199 B2

Bl

Fad o

kY

SOEIHTERY
A mﬁm&&mu

g S NN e A A A A AT L A AT AN AR W MR AN

SRR
B I35

I

o

%

%

F3 :v

4 5 ;
% s = K

%, z 4
-, 3 \\. &
R R i, Wi A il K e S, R B R A A, i e S, e W K, e WA e S R AR SR W W R, Ko A A e SRRy s S e W, K K i, . iy T
z M
2

},,A\,,%“v,,\.@A._A\..AV,_“,\.@A._A“A.,\.v\. e ]

b
¥
z
¥
x

£
§ s

.\

P e Ity
B HOLEBY

S R

L

3403 5 Vs BRI

L EpEpEBIGy
dw“ L5 SRR,

%

¥
F
7
.
F
:
P .
I3 3 5 %,

7 x k

)i;;;!s:\e(!(;;:i;s.i!.!\s!;s

¥

N e e s B0 N . 4y,

%

S

#

m‘

%,
2

et e

i 51

@z

i
3 v~\}w\e

g
X5

K
s

By

RS

N

453

iy

R PR AR R R Py Py R,

&

H

%

w DPSH
3

£

o

i i i s i i e kP

“,

N0 R X, I R R

v

45



	Page 1 - ABSTRACT/BIBLIOGRAPHY
	Page 2 - DESCRIPTION
	Page 3 - DESCRIPTION
	Page 4 - DESCRIPTION
	Page 5 - DESCRIPTION
	Page 6 - DESCRIPTION
	Page 7 - DESCRIPTION
	Page 8 - DESCRIPTION
	Page 9 - DESCRIPTION
	Page 10 - DESCRIPTION
	Page 11 - DESCRIPTION
	Page 12 - DESCRIPTION
	Page 13 - DESCRIPTION
	Page 14 - DESCRIPTION
	Page 15 - DESCRIPTION
	Page 16 - DESCRIPTION
	Page 17 - DESCRIPTION
	Page 18 - DESCRIPTION
	Page 19 - DESCRIPTION
	Page 20 - DESCRIPTION
	Page 21 - DESCRIPTION
	Page 22 - DESCRIPTION
	Page 23 - DESCRIPTION
	Page 24 - DESCRIPTION
	Page 25 - DESCRIPTION
	Page 26 - DESCRIPTION
	Page 27 - DESCRIPTION
	Page 28 - DESCRIPTION
	Page 29 - DESCRIPTION
	Page 30 - DESCRIPTION
	Page 31 - DESCRIPTION
	Page 32 - CLAIMS
	Page 33 - CLAIMS
	Page 34 - CLAIMS
	Page 35 - DRAWINGS
	Page 36 - DRAWINGS
	Page 37 - DRAWINGS
	Page 38 - DRAWINGS
	Page 39 - DRAWINGS
	Page 40 - DRAWINGS
	Page 41 - DRAWINGS
	Page 42 - DRAWINGS
	Page 43 - DRAWINGS
	Page 44 - DRAWINGS
	Page 45 - DRAWINGS

