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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren zum La-
den von Daten für grundlegende Systemroutinen und 
insbesondere ein Verfahren für eine Auffrischung 
(Update) von Daten für grundlegende Systemrouti-
nen über eine vom Betriebssystem unabhängige 
Schnittstelle.

[0002] Datenverarbeitungssysteme, wie beispiels-
weise Personal Computer oder Controller für Geräte 
oder Maschinen, werden üblicherweise erst nach 
dem Laden von grundlegenden Systemroutinen bei-
spielsweise BIOS(Basic-Input-Output-System-Da-
ten) in den Arbeitsspeicher der zentralen Verarbei-
tungseinheit (CPU) voll funktionsfähig. Auch ohne 
Betriebssystem benötigen die Datenverarbeitungs-
systeme eine Grundfunktionalität, mit der elementare 
Operationen ausgeführt werden können. Solche ele-
mentaren Operationen sind beispielsweise Routinen 
für die Eingabe von Zeichen über die Tastatur sowie 
deren Ausgabe auf den Bildschirm und den Drucker, 
eine Routine für das Laden des Betriebssystems in 
den Arbeitsspeicher, sowie Prüfroutinen für einen au-
tomatisch ablaufenden Selbsttest beim Anschalten 
des Datenverarbeitungssystems. Diese Operationen 
werden auch als grundlegende Systemroutinen 
(BIOS) bezeichnet. Das BIOS enthält darüber hinaus 
auch Spezifikationen bezüglich der einzelnen Hard-
warekomponenten, beispielsweise der mit dem Com-
puter verbundenen Laufwerke, externen Schnittstel-
len, Graphikkarten usw.

[0003] Die zum Ausführen dieser Systemroutinen 
erforderlichen Daten werden in einem nichtflüchtigen 
Speicherbaustein der Datenverarbeitungsanlage, 
beispielsweise einem PROM (Programmable Read 
Only Memory), einem EPROM (Electrical Program-
mable Read Only Memory), einem FLASH usw. dau-
erhaft gespeichert.

[0004] Da die grundlegenden Systemroutinen die 
Arbeitsweise eines Datenverarbeitungssystems we-
sentlich beeinflussen, ist es gelegentlich erforderlich, 
eine überarbeitete Version der grundlegenden Sys-
temroutinen in der Datenverarbeitungsanlage einzu-
setzen, also das BIOS upzudaten. Dies kann durch 
einen Austausch des Speicherbausteins erfolgen, 
was allerdings den Nachteil hat, daß dies nur durch 
entsprechend qualifiziertes Personal und vor Ort er-
folgen kann.

[0005] Ist anstelle eines nichtüberschreibbaren 
PROM-Bausteins ein überschreibbarer Speicherbau-
stein, beispielsweise ein EPROM- oder ein 
FLASH-Baustein in dem Datenverarbeitungssystem 
vorhanden, dann können die grundlegenden System-
routinen in diesem Speicherbaustein überschrieben 
werden. Dies hat den Vorteil, daß kein geschultes 
Personal und kein Eingriff in die Hardware des Sys-

tems erforderlich sind. Ein Beispiel hierfür ist das von 
der Fa. ACER benutzte Verfahren. Bei dem ACER 
Verfahren sind das FLASH-Programm und Daten 
zum Updaten auf einer Festplatte (HD) gespeichert. 
Beim Booten wird ein spezielles Mini-Betriebssystem 
geladen, und die hardwarenahe Anwendersoftware 
führt das BIOS-Update durch. Danach wird zunächst 
ein Reboot durchgeführt, und dann wird erst das ei-
gentliche Betriebssystem für den Anwender geladen.

[0006] Ein anderes Beispiel ist das Desk-Flash-Ver-
fahren, das in der DE 197 52 615 C1 offenbart. Die-
ses Verfahren bietet gegenüber dem ACER-Verfah-
ren den Vorteil, daß die Möglichkeit besteht, das 
BIOS-Update im laufenden Betrieb des Datenverar-
beitungssystems ohne weitere Beeinträchtigungen 
des Systems durchzuführen. Dies bietet unter ande-
rem die Möglichkeit, in einem Computernetzwerk 
über einen Administrator-PC einen BIOS-Update 
ohne Reboot der mit dem Computernetzwerk verbun-
denen einzelnen PCs "remote", also räumlich ge-
trennt, durchzuführen.

[0007] Ein Nachteil des vorstehend beschriebenen 
bekannten Verfahrens ist, daß diese hardwarenahen 
und deshalb hardwareabhängige Verfahren auf belie-
bigen PC-Systemen lauffähig sein müssen und des-
halb immer wieder an neue Hardwarekonfigurationen 
angepaßt werden müssen. Diese Anpassung muß
für jedes zu unterstützende Betriebssystem erfolgen. 
Das heißt, die Anzahl der nötigen Anpassungen er-
gibt sich aus der Zahl der unterschiedlichen PC-Sys-
temboards multipliziert mit der Zahl der zu unterstüt-
zenden Betriebssysteme. Weitere Nachteile beste-
hen darin, daß ein Debugging leicht durchzuführen 
ist, und daß das System offen für Fremdzugriffe und 
damit auch für Viren ist.

[0008] Aus der Druckschrift EP 0 803 812 A1 ist ein 
Verfahren zum "Updaten" des BIOS eines Computers 
bekannt. Dabei sichert der Prozessor das bisherige, 
in einem ersten Teilbereich eines Flash-ROMs abge-
speicherte BIOS in einem zweiten Bereich. Danach 
wird das neue BIOS von einem Netzwerkrechner 
über eine Netzwerk-Interfacekarte in den ersten Be-
reich des BIOS geschrieben. Falls das neu zusam-
mengestellte BIOS nicht funktioniert, ist es möglich, 
das vorhergehende Gespeicherte aus dem zweiten 
Bereich des Flash-ROMs zum ersten Bereich zurück 
zu installieren.

[0009] In der Druckschrift WO 97/13202 A1 ist wei-
terhin ein Prozessor beschrieben, der einen System-
managementmodus eines Betriebs implementiert. 
Als Systemmanagementmode sind Systemfunktio-
nen, wie beispielsweise so genanntes "Powerma-
nagement" oder Sicherheitsfunktionen beschrieben.

[0010] Einen verbesserten Ablauf für das Update ei-
nes nichtflüchtigen Speichers eines Computersys-
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tems ist in der Druckschrift US 5 990 504 A ausge-
führt. Es ist demnach möglich, einen Teilbereich ei-
nes BIOS aufzufrischen.

[0011] Des Weiteren ist aus der Druckschrift US 
5,835,594 A ein Verfahren bekannt, welches die 
Übertragung von Daten in einen geschützten, nicht-
flüchtigen Speicher beschreibt. Durch verschiedene 
Funktionen wird hierbei nur authentifizierten Daten 
der Speicherzugriff gestattet. Der Prozessor kann 
das BIOS des Computers im Systemmanagement-
modus transparent für das Betriebssystem updaten.

[0012] Die Druckschrift GB 2290890 A, offenbart ein 
BIOS-Update, welches den Arbeitsvorgang des Sys-
tems nicht unterbricht. In der Druckschrift wird in be-
sonderer Weise auf die Quelle der neuen Daten des 
BIOS eingegangen, welche eine Diskette oder eine 
Speicherkarte sein kann, in weiteren Ausführungs-
beispielen ein über Modem oder LAN-Netzwerk an-
geschlossener, ferngesteuerter Computer oder ein 
Servicecomputer.

[0013] Eine Aufgabe der Erfindung ist es, ein Ver-
fahren zu schaffen, das eine verringerte Anzahl von 
Anpassungen beim Update der grundlegenden Sys-
temroutinen ermöglicht, wobei eine Auffrischung bei 
laufendem Betriebssystem möglich sein soll.

[0014] Erfindungsgemäß wird die Aufgabe durch 
ein Verfahren nach Anspruch 1 gelöst. Die abhängi-
gen Ansprüche betreffen weitere vorteilhafte Aspekte 
der Erfindung.

[0015] Das erfindungsgemäße Verfahren zum La-
den von Daten für grundlegende Systemroutinen ei-
nes Datenverarbeitungssystems in einen nichtflüchti-
gen Speicher ist gekennzeichnet durch die Schritte: 
Bereitstellen einer vom Betriebssystem unabhängi-
gen Schnittstelle in den grundlegenden Systemrouti-
nen, Auslesen von neuen Daten aus einem externen 
Speichermedium, Versetzen eines Prozessors des 
Datenverarbeitungssystems in einen System-Ma-
nagement-Modus über diese Schnittstelle, und Ein-
schreiben der neuen Daten für grundlegende Sys-
temroutinen sowie gegebenenfalls die Daten des Mi-
cro Code Update in den nichtflüchtigen Speicher 
durch Aufsetzen eines FLASH-Programmes.

[0016] Durch das erfindungsgemäße Verfahren wird 
die Anzahl der Anpassungen deutlich verringert, da 
sich die Anzahl der nötigen Anpassungen nun aus 
der Zahl der unterschiedlichen PC-System-Boards 
zuzüglich einmalig der Zahl der zu unterstützenden 
Betriebssysteme ergibt. Ein weiterer Vorteil besteht 
darin, daß keine Dateisystemabhängigkeit besteht.

[0017] Entsprechend einem weiteren vorteilhaften 
Aspekt der Erfindung ist der System-Manage-
ment-Modus ein ununterbrechbarer Interrupt mit 

Task-Switch. Das heißt, dieser Modus ist für das Be-
triebssystem vollkommen transparent.

[0018] Vorzugsweise wird nach dem Einschreiben 
neuer Daten das Datenverarbeitungssystem zum Ak-
tivieren neu gestartet, so daß das System mit den 
Daten der neuen grundlegenden Systemroutinen ar-
beiten kann.

[0019] Ein weiterer Vorteil der Erfindung ergibt sich 
daraus, daß das Laden der Daten für neue grundle-
gende Systemroutinen über einen räumlich getrenn-
ten Administrator-Computer in einem Computernetz-
werk ohne Reboot erfolgen kann. Insbesondere bei 
Computernetzwerken erleichtert dies die Arbeit beim 
Updaten des BIOS der einzelnen PCs.

[0020] Wesentliche Vorteile der Erfindung sind, daß
eine Anpassung der hardwarenahen Anwendersoft-
ware an die verschiedenen Hardwarekonfigurationen 
nicht mehr erforderlich ist. Dieser erfolgt bereits mit 
der Bereitstellung und Freigabe der Ferti-
gungs-BIOS. In vorteilhafter Weise ist auch weniger 
Testaufwand erforderlich und der Prozess kann 
schneller ablaufen. Das Datenverarbeitungssystem 
beinhaltet die hardwarenahen Teile der Anwender-
software. Gegenüber dem bekannten Verfahren von 
ACER erfolgt das Auffrischen des BIOS bei laufen-
dem Betriebssystem, so dass es ohne Störung des 
PC-Anwenders erfolgen kann.

[0021] Das Bereitstellen und Ausnutzen einer vom 
Betriebssystem unabhängigen Schnittstelle hat fol-
gende Vorteile. Der System-Management-Modus 
kann derart ausgestaltet sein, daß er nur über ein 
spezielles SMI-Signal (System-Management-Inter-
rupt-Signal) erreichbar ist, so daß er nur über den 
RSM-Befehl (Reset-System-Management-Befehl) 
beendet werden kann. Dieser RSM-Befehl kann der-
art ausgestaltet sein, daß er nur im System-Manage-
ment-Modus ausgeführt wird und ansonsten als un-
zulässiger Betriebscode behandelt wird.

[0022] Der System-Management-Modus kann nicht 
durch äußere Ereignisse (Interrupts, NMI, usw.) un-
terbrochen oder beeinflußt werden. Außerdem liegt 
der spezifische Code für den System-Manage-
ment-Modus in dem Speicherbereich des nichtflüch-
tigen Speichers (SMRAM), welcher mittels Hardware 
vor dem Betriebssystem geschützt und vor ihm abge-
schottet ist. Dies sichert den ausführungsspezifi-
schen Codeteil für den System-Management-Modus 
und die zugehörigen Daten vor Fremdzugriff und da-
mit auch gegen Viren.

[0023] Eine vorteilhafte Ausgestaltung des erfin-
dungsgemäßen Verfahrens ist dadurch gekennzeich-
net, daß im System-Management-Modus ein unun-
terbrechbarer Interrupt mit Task-Switch genutzt wird, 
wobei dieser Modus für das Betriebssystem transpa-
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rent wird.

[0024] Eine weitere vorteilhafte Ausgestaltung des 
erfindungsgemäßen Verfahrens ist dadurch gekenn-
zeichnet, daß die neuen Daten für die grundlegenden 
Systemroutinen fragmentiert und in einem RAM ab-
gelegt werden können, wodurch der Prozess flexibler 
gestaltet wird, wenn es um die Berücksichtigung spe-
zieller Erfordernisse der Soft- beziehungsweise 
Hardware geht.

[0025] Außerdem werden gegenüber dem Verfah-
ren von ACER damit die Anzahl der Fehlerquellen re-
duziert.

[0026] Eine weitere vorteilhafte Ausgestaltung des 
erfindungsgemäßen Verfahrens ist dadurch gekenn-
zeichnet, daß, wenn der Prozessor sich im Sys-
tem-Management-Modus befindet, die Daten darauf 
überprüft werden, ob die Daten vollständig sind und 
ob die Daten die zu den grundlegenden Systemrouti-
nen passenden Daten sind. Damit werden Fehler bei 
der Durchführung des Verfahrens vermieden.

[0027] Eine weitere vorteilhafte Ausgestaltung des 
erfindungsgemäßen Verfahrens ist dadurch gekenn-
zeichnet, daß nach dem Einschreiben neuer Daten in 
dem nichtflüchtigen Speicher das Datenverarbei-
tungssystem zum Aktivieren nur einmal neu gestartet 
werden muß, so dass das System nun mit den Daten 
der neuen grundlegenden Systemroutinen arbeiten 
kann.

[0028] Eine weitere vorteilhafte Ausgestaltung des 
erfindungsgemäßen Verfahrens ist dadurch gekenn-
zeichnet, daß das Laden der Daten für neue grundle-
gende Systemroutinen über einen räumlich getrenn-
ten Administrator-Computer in einem Computernetz-
werk ohne Reboot erfolgen kann. Insbesondere bei 
Computernetzwerken erleichtert dies die Arbeit beim 
Updaten des BIOS der einzelnen PCs.

[0029] Schließlich ist eine weitere vorteilhafte Aus-
gestaltung des erfindungsgemäßen Verfahrens da-
durch gekennzeichnet, daß bei einem Multiprozes-
sorsystem alle Prozessoren synchronisiert bezie-
hungsweise in den System-Management-Modus ver-
setzt werden, und daß zum Betriebssystem zurück-
gekehrt wird, wenn der FLASH- beziehungsweise 
Teilflash-Vorgang beendet ist. So kann bei Multipro-
zessorsystemen die erforderliche exklusive Nutzung 
der Systeme und Ressourcen sowie insbesondere 
der Zugriff auf den nichtflüchtigen Speicher im Sys-
tem-Management-Modus(SMM) gelöst werden.

[0030] Im Folgenden wird die Erfindung detailliert 
anhand eines Ausführungsbeispiels beschrieben.

[0031] In einem Datenverarbeitungssystem ist auf 
einer Systemplatine ein nichtflüchtiger Speicher, 

nachfolgend als FLASH bezeichnet, angeordnet. 
Beim FLASH kann es sich um einen Speicherbau-
stein handeln, dessen Speicher in Sektoren einer 
Größe von beispielsweise 64 KB eingeteilt sind. In-
nerhalb der Sektoren können einzelne Bytes adres-
siert und beschrieben werden. Ein Löschvorgang 
wird üblicherweise durchgeführt, indem immer ein 
gesamter Sektor gelöscht wird. Das Datenverarbei-
tungssystem kann mit Hilfe des im FLASH gespei-
cherten BIOS ein Betriebssystem in einen Arbeits-
speicher (nicht dargestellt) einer CPU laden, wo-
durch es in einem betriebsfähigen Zustand versetzt 
wird. Wünschenswert ist es nun, daß ein Auffrischen 
des BIOS unabhängig von dem jeweiligen Betriebs-
system des Datenverarbeitungssystems und der je-
weiligen Hardware (aus Software-Sicht) ohne Anpas-
sung der einmal erstellten Software auf neue Hard-
ware möglich ist.

[0032] Erfindungsgemäß wird hierfür eine Stan-
dardschnittstelle in dem BIOS geschaffen, nämlich 
die sogenannte BIOS-Service-API-Schnittstelle (API 
= Application Programming Interface). Diese Schnitt-
stelle ist ein Programm, das unabhängig von Be-
triebssystem den Lese- und Schreibvorgang für 
grundlegende Systemroutinen in den nichtflüchtigen 
Speicher steuert. Auf diese Art wird eine Trennung 
der hardwarenahen Daten und der betriebssystem-
nahen Daten erreicht, so daß die Anzahl der Anpas-
sungen nicht mehr das Produkt der Anzahl der unter-
stützten Betriebssysteme mit der Anzahl der System-
boards ist, sondern nur noch die Summe dieser bei-
den Größen.

[0033] Ein FLASH-Programm lädt neue Daten für 
grundlegende Systemroutinen aus einem externen 
Speicher in das RAM des Datenverarbeitungssys-
tems. Diese Daten können auch fragmentiert sein.

[0034] Das Datenverarbeitungssystem wird vom 
FLASH-Programm über die oben genannte 
BIOS-Service-API mittels eines SMI-Signals in einen 
"System-Management-Modus" versetzt.

[0035] Wenn das System dann in dem System-Ma-
nagement-Modus arbeitet, ist es vom jeweiligen Be-
triebssystem unabhängig. Aus Sicht des Betriebssys-
tems ist der System-Management-Modus ein unun-
terbrechbarer Interrupt mit Task-Switch, d. h. voll-
kommen transparent. Dies hat den Vorteil, daß unab-
hängig von dem jeweiligen Betriebssystem des Da-
tenverarbeitungssystems das neue BIOS geladen 
werden kann.

[0036] Da das BIOS-Service-API standardisiert ist, 
ist es ausreichend, im Rahmen der BIOS-Entwick-
lung für das jeweilige PC-Systemboard und einmalig 
das FLASH-Programm für die zu unterstützenden 
Betriebssysteme zu erstellen. Diese beiden Anpas-
sungen sind unabhängig voneinander.
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[0037] Während das System in dem System-Ma-
nagement-Modus ist, ist es unabhängig von äußeren 
Einflüssen, wie beispielsweise Interrupts und ähnli-
chem. Nur durch einen besonderen Befehl oder ein 
Ausschalten des Datenverarbeitungssystems kann 
das Updaten des BIOS unterbrochen werden, wor-
aus sich eine erhöhte Sicherheit ergibt.

[0038] Um eine Fehlfunktion aufgrund fehlerhafter 
Manipulation an dem BIOS zu vermeiden, ist der Sys-
tem-Management-Modus-Code vorzugsweise in ei-
nem getrennten Speicherbereich des nichtflüchtigen 
Speichers (SMRAM), welcher durch Hardwaremaß-
nahmen vor dem Betriebssystem geschützt ist, und 
diesem abgeschottet ist. Es heißt, dieser Teil des 
BIOS, der für Laden und Archivieren verantwortlich 
ist, ist gegenüber dem Betriebssystem abgeschottet 
und geschützt. Auf diese Art sind die für die Ausfüh-
rung relevanten Codeteile sowie die zugehörigen Da-
ten vor Fremdzugriff geschützt.

[0039] Darüber hinaus bietet sich bei Multiprozes-
sorsystemen die Möglichkeit, die erforderliche exklu-
sive Nutzung der Systemressourcen mit Hilfe der 
BIOS-Service-API zu lösen. Dabei werden alle ande-
ren Prozessoren ebenfalls in den System-Manage-
ment-Modus gesetzt, und es wird erst wieder zum 
Betriebssystem zurückgekehrt, wenn der 
FLASH-Vorgang gültig beendet ist.

[0040] Gegenüber dem bekannten Desk-Flash-Pro-
gramm wird eine standardisierte Schnittstelle zur An-
passung an unterschiedliche Hardwarekonfiguratio-
nen bereitgestellt, wobei die Anpassung der für das 
Betriebssystem spezifischen Anwendungen nicht 
mehr erforderlich ist.

[0041] Obwohl die Erfindung anhand eines be-
stimmten Ausführungsbeispiels beschrieben wurde, 
ist sie auf dieses nicht beschränkt. Verschiedene Ab-
wandlungen und Modifikationen sind für den Fach-
mann ersichtlich. Beispielsweise können je noch dem 
Betriebssystem OS oder Software-Architektur ver-
schiedene, auch mehrere, Software-Layer aufgelegt 
werden.

[0042] Auch ist die Erfindung nicht auf ein Datenver-
arbeitungssystem, beispielsweise mit BIOS, be-
schränkt, sondern bezieht sich generell auf Control-
ler, die ein Betriebssystem beziehungsweise Firm-
ware aufweisen, für Geräte und Maschinen, bei-
spielsweise Mobiltelefongeräte, controllergesteuerte 
Hausgeräte oder NC-Maschinen.

Patentansprüche

1.  Verfahren zum Laden von Daten für grundle-
gende Systemroutinen eines Datenverarbeitungs-
systems in einem nichtflüchtigen Speicher gekenn-
zeichnet durch die Schritte:  

– Bereitstellen einer betriebssystemunabhängigen 
Schnittstelle in den grundlegenden Systemroutinen,  
– Auslesen der neuen Daten aus einem externen 
Speichermedium, und Schreiben in RAM  
– Versetzen eines Prozessors des Datenverarbei-
tungssystems in einen System-Management-Modus 
über diese Schnittstelle, und  
– Einschreiben neuer Daten für grundlegende Sys-
temroutinen sowie gegebenenfalls die Daten des Mi-
cro Code Update in den nichtflüchtigen Speicher.

2.  Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass im System-Management-Modus ein 
ununterbrechbarer Interrupt mit Task-Switch genutzt 
wird.

3.  Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass die neuen Daten für die grundlegen-
den Systemroutinen fragmentiert und in einem RAM 
abgelegt werden

4.  Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass wenn der Prozessor sich im Sys-
tem-Management-Modus befindet, die Daten darauf 
überprüft werden, ob die Daten vollständig sind und 
ob die Daten die zu den grundlegenden Systemrouti-
nen passenden Daten sind.

5.  Verfahren nach einem der vorhergehenden 
Ansprüche, dadurch gekennzeichnet, dass nach dem 
Einschreiben neuer Daten in dem nichtflüchtigen 
Speicher das Datenverarbeitungssystem zum Akti-
vieren der Daten neu gestartet wird.

6.  Verfahren nach einem der vorangehenden An-
sprüche, dadurch gekennzeichnet, dass bei dem das 
Laden der Daten für neue grundlegende Systemrou-
tinen über einen räumlich getrennten Administra-
tor-Computer eines Computernetzwerks verfolgt.

7.  Verfahren nach einem der vorhergehenden 
Ansprüche, dadurch gekennzeichnet, dass bei einem 
Multiprozessorensystem alle Prozessoren synchroni-
siert beziehungsweise in den System-Manage-
ment-Modus versetzt werden, und dass zum Be-
triebssystem zurückgekehrt wird, wenn der 
FLASH-Vorgang beendet ist.

8.  Verfahren nach einem der vorhergehenden 
Ansprüche, dadurch gekennzeichnet, dass neue Da-
ten für die grundlegenden Systemroutinen nur teil-
weise in den nichtflüchtigen Speicher eingeschrieben 
werden.

9.  Verfahren nach einem der vorhergehenden 
Ansprüche, dadurch gekennzeichnet, dass die Daten 
des nichtflüchtigen Speichers ausgelesen, auch teil-
weise, und auf einem externen Speichermedium ge-
schrieben werden.

Es folgt kein Blatt Zeichnungen
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