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(57)【要約】
　プロセッサと関連付けられるスタックのコンテンツを
保護するための技法が提供される。本技法は、プロセッ
サによって実行されているソフトウェアプログラムから
記憶命令を受信するステップであって、記憶命令がサブ
ルーチンと関連付けられる制御情報を含む、ステップと
、ソフトウェアプログラムから記憶命令を受信したこと
に応答して、安全な制御情報を生成するように制御情報
を変更するステップと、安全な制御情報をスタックに記
憶するステップと、ソフトウェアプログラムからロード
命令を受信するステップと、ソフトウェアプログラムか
らロード命令を受信したことに応答して、スタックから
安全な制御情報をロードするステップと、制御情報を復
元するように安全な制御情報を変更するステップと、制
御情報をソフトウェアプログラムに返すステップとを含
む、方法を含む。
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【特許請求の範囲】
【請求項１】
　プロセッサと関連付けられるスタックのコンテンツを保護するための方法であって、
　前記プロセッサによって実行されているソフトウェアプログラムから記憶命令を受信す
るステップであって、前記記憶命令がサブルーチンと関連付けられる制御情報を含む、ス
テップと、
　前記ソフトウェアプログラムから前記記憶命令を受信したことに応答して、安全な制御
情報を生成するように前記制御情報を変更するステップと、
　前記安全な制御情報を前記スタックに記憶するステップと、
　前記ソフトウェアプログラムからロード命令を受信するステップと、
　前記ソフトウェアプログラムから前記ロード命令を受信したことに応答して、
　　前記安全な制御情報を前記スタックからロードするステップと、
　　前記制御情報を復元するように前記安全な制御情報を変更するステップと、
　　前記制御情報を前記ソフトウェアプログラムに返すステップと
　を備える、方法。
【請求項２】
　前記安全な制御情報を生成するように前記制御情報を変更するステップが、
　前記安全な制御情報を生成するように前記制御情報を暗号化するステップを備える、請
求項1に記載の方法。
【請求項３】
　前記安全な制御情報を生成するように前記制御情報を暗号化するステップが、ブロック
暗号ベースのメッセージ認証コードアルゴリズムを使用して前記制御情報を暗号化するス
テップを備える、請求項2に記載の方法。
【請求項４】
　前記安全な制御情報を生成するように前記制御情報を暗号化するステップが、前記サブ
ルーチンと関連付けられる現在のスタックフレームと関連付けられる鍵を使用して前記制
御情報を暗号化するステップを備える、請求項2に記載の方法。
【請求項５】
　前記制御情報を復元するように前記安全な制御情報を変更するステップが、
　前記制御情報を復元するように前記安全な制御情報を復号するステップを備える、請求
項2に記載の方法。
【請求項６】
　前記安全な制御情報を生成するように前記制御情報を変更するステップが、
　前記安全な制御情報を生成するように認証タグを前記制御情報に追加するステップを備
える、請求項1に記載の方法。
【請求項７】
　前記認証タグが、前記サブルーチンと関連付けられる現在のスタックフレームと関連付
けられる、請求項6に記載の方法。
【請求項８】
　前記制御情報を復元するように前記安全な制御情報を変更するステップが、前記安全な
制御情報からフレームポインタおよびリターンアドレスを導出するステップを備える、請
求項6に記載の方法。
【請求項９】
　前記制御情報を復元するように前記安全な制御情報を変更するステップが、
　タグ値を生成するためにメッセージ認証コードを前記フレームポインタおよび前記リタ
ーンアドレスに適用するステップと、
　前記制御情報が前記スタック上にある間に変更されなかったことを確認するために、前
記タグ値を前記安全な制御情報に含まれる前記認証タグと比較するステップと
を備える、請求項8に記載の方法。
【請求項１０】
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　プロセッサと関連付けられるスタックのコンテンツを保護するための前記プロセッサで
あって、
　前記プロセッサによって実行されているソフトウェアプログラムから記憶命令を受信す
るための手段であって、前記記憶命令がサブルーチンと関連付けられる制御情報を含む、
手段と、
　前記ソフトウェアプログラムから前記記憶命令を受信したことに応答して、安全な制御
情報を生成するように前記制御情報を変更するための手段と、
　前記安全な制御情報を前記スタックに記憶するための手段と、
　前記ソフトウェアプログラムからロード命令を受信するための手段と、
　前記ソフトウェアプログラムから前記ロード命令を受信したことに応答して、
　　前記安全な制御情報を前記スタックからロードするための手段と、
　　前記制御情報を復元するように前記安全な制御情報を変更するための手段と、
　　前記制御情報を前記ソフトウェアプログラムに返すための手段と
　を備える、プロセッサ。
【請求項１１】
　前記安全な制御情報を生成するように前記制御情報を変更するための前記手段が、
　前記安全な制御情報を生成するように前記制御情報を暗号化するための手段を備える、
請求項10に記載のプロセッサ。
【請求項１２】
　前記安全な制御情報を生成するように前記制御情報を暗号化するための前記手段が、ブ
ロック暗号ベースのメッセージ認証コードアルゴリズムを使用して前記制御情報を暗号化
するための手段を備える、請求項11に記載のプロセッサ。
【請求項１３】
　前記安全な制御情報を生成するように前記制御情報を暗号化するための前記手段が、前
記サブルーチンと関連付けられる現在のスタックフレームと関連付けられる鍵を使用して
前記制御情報を暗号化するための手段を備える、請求項11に記載のプロセッサ。
【請求項１４】
　前記制御情報を復元するように前記安全な制御情報を変更するための前記手段が、
　前記制御情報を復元するように前記安全な制御情報を復号するための手段を備える、請
求項11に記載のプロセッサ。
【請求項１５】
　前記安全な制御情報を生成するように前記制御情報を変更するための前記手段が、
　前記安全な制御情報を生成するように認証タグを前記制御情報に追加するための手段を
備える、請求項10に記載のプロセッサ。
【請求項１６】
　前記認証タグが、前記サブルーチンと関連付けられる現在のスタックフレームと関連付
けられる、請求項15に記載のプロセッサ。
【請求項１７】
　前記制御情報を復元するように前記安全な制御情報を変更するための前記手段が、前記
安全な制御情報からフレームポインタおよびリターンアドレスを導出するための手段を備
える、請求項15に記載のプロセッサ。
【請求項１８】
　前記制御情報を復元するように前記安全な制御情報を変更するための前記手段が、
　タグ値を生成するためにメッセージ認証コードを前記フレームポインタおよび前記リタ
ーンアドレスに適用するための手段と、
　前記タグ値を前記安全な制御情報に含まれる前記認証タグと比較して、前記制御情報が
前記スタック上にある間に変更されなかったことを確認するための手段と
を備える、請求項17に記載のプロセッサ。
【請求項１９】
　メモリと、
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　1つまたは複数のサブルーチンと関連付けられるデータを記憶するための前記メモリ中
のスタックと、
　前記メモリに結合されるプロセッサと
を備え、前記プロセッサが、
　　前記プロセッサによって実行されているソフトウェアプログラムから記憶命令を受信
することであって、前記記憶命令がサブルーチンと関連付けられる制御情報を含む、受信
することと、
　　前記ソフトウェアプログラムから前記記憶命令を受信したことに応答して、安全な制
御情報を生成するように前記制御情報を変更することと、
　　前記安全な制御情報を前記スタックへ記憶することと、
　　前記ソフトウェアプログラムからロード命令を受信することと、　前記ソフトウェア
プログラムから前記ロード命令を受信したことに応答して、前記プロセッサが、
　　　前記安全な制御情報を前記スタックからロードすることと、
　　　前記制御情報を復元するように前記安全な制御情報を変更することと、
　　　前記制御情報を前記ソフトウェアプログラムに返すことと
　を前記プロセッサに行わせるように構成されるプロセッサ実行可能命令を実行するよう
に構成される、システム。
【請求項２０】
　前記安全な制御情報を生成するように前記制御情報を変更するように構成されている前
記プロセッサがさらに、
　前記安全な制御情報を生成するように前記制御情報を暗号化するように構成される、請
求項19に記載のシステム。
【請求項２１】
　前記プロセッサが、ブロック暗号ベースのメッセージ認証コードアルゴリズムを使用し
て前記制御情報を暗号化するように構成される、請求項20に記載のシステム。
【請求項２２】
　前記プロセッサが、前記サブルーチンと関連付けられる現在のスタックフレームと関連
付けられる鍵を使用して前記制御情報を暗号化するように構成される、請求項20に記載の
システム。
【請求項２３】
　前記プロセッサが、前記制御情報を復元するように前記安全な制御情報を復号するよう
に構成される、請求項20に記載のシステム。
【請求項２４】
　前記安全な制御情報を生成するように前記制御情報を変更するように構成されている前
記プロセッサがさらに、
　前記安全な制御情報を生成するように認証タグを前記制御情報に追加するように構成さ
れる、請求項19に記載のシステム。
【請求項２５】
　前記認証タグが、前記サブルーチンと関連付けられる現在のスタックフレームと関連付
けられる、請求項24に記載のシステム。
【請求項２６】
　前記制御情報を復元するように前記安全な制御情報を変更するように構成されている前
記プロセッサがさらに、前記安全な制御情報からフレームポインタおよびリターンアドレ
スを導出するように構成される、請求項24に記載のシステム。
【請求項２７】
　前記制御情報を復元するように前記安全な制御情報を変更するように構成されている前
記プロセッサがさらに、
　メッセージ認証コードを前記フレームポインタおよび前記リターンアドレスに適用して
タグ値を生成し、
　前記制御情報が前記スタック上にある間に変更されなかったことを確認するために前記
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タグ値を前記安全な制御情報に含まれる前記認証タグと比較する
ように構成される、請求項26に記載のシステム。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、ハードウェアベースのスタック制御情報の保護に関する。
【背景技術】
【０００２】
　入力検証の欠損または誤りのような、ソフトウェア実装のエラーは、過剰なバッファア
クセスおよびメモリの破損につながり得る。この実装のエラーは、ソフトウェアが不安定
になること、または最終的に普通の条件のもとでクラッシュすることにつながり得る。し
かしながら、コンピュータシステムを攻撃することに専心している悪意のある者により入
力が操作されるとき、これらのメモリの破損およびオーバーフローのバグが、ソフトウェ
アコードの予想される挙動を変更するために、かつ攻撃者によって決定されるコードまた
は機能を実行するために、攻撃者により悪用され得る。
【０００３】
　攻撃者は通常、リターンアドレス、関数ポインタ、または仮想テーブルポインタのよう
な、メモリ中のデータ構造を上書きすることによって、実行の制御権を得る。巨大なレガ
シーのコードベースにおけるすべての利用可能なメモリ破損のバグを見つけて修正するこ
とは、常に可能であるとは限らない。したがって、多くのコンピュータシステムが、「悪
用軽減機構」と呼ばれる包括的な防御機能を含んでおり、これは、これらのバグを悪用し
て標的のコンピュータシステムの制御権を得るために、かつ/または標的のコンピュータ
システムに損害を与えるために攻撃者が使用する、よく知られている技法に対しては効果
的である。
【０００４】
　コンピュータシステムに一般的に含まれる悪用軽減機構のいくつかの例には、データ実
行防止(DEP)、スタック保護(SP)、およびアドレス空間レイアウトランダム化(ASLR)があ
る。DEP技法では、すべてのコードセクションが読取り専用としてマークされ、すべての
書込み可能な領域が実行不可能である。通常、コードセクションの読取り専用という性質
および書込み可能セクションの実行不可能という性質は、プロセッサのメモリ管理ユニッ
ト(MMU)によって課される。この技法は、攻撃者が自身のコードをデータエリアに置き、
そのコードに対する実行フローを指示するのを防ぐことができる。SPの手法では、コンパ
イラが、スタック上でのバッファのオーバーフローを検出するための関数を実装する。ス
タックベースのバッファのオーバーフローは悪用されやすいことがあり、それは、ローカ
ルアレイの直後のスタック上にリターンアドレスまたは保存されたリンクレジスタがある
ことが多いからである。攻撃者は、ローカルアレイをオーバーフローさせ、ローカルアレ
イにリターンアドレス/リンクレジスタを上書きさせ、ソフトウェアの実行フローをリダ
イレクトさせることが可能である。多くの従来のスタック保護の実装形態は、関数の最初
においてスタック上にガード値を挿入し、その関数から戻る前にその値の変更について確
認する。バッファのオーバーフローが発生した場合、ガード値はリターンアドレスととも
に書き込まれており、それは、ガード値がスタックにおいてバッファとリターンアドレス
の間に位置しているからである。ガード値は、SPの手法が安全であるために、ランダムな
値および/または予測不可能な値でなければならない。ASLRの手法では、アプリケーショ
ンのメモリレイアウトが、各実行においてランダム化され得る。たとえば、コードのため
のベースアドレス、静的データ、スタック、およびヒープがランダムに決定され得る。こ
の手法は、悪用を難しくする。それは、攻撃の成功のために攻撃者が標的にする/操作す
る必要のあるコード/データ/ポインタの位置を、攻撃者が予測する必要があるからである
。
【発明の概要】
【課題を解決するための手段】
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【０００５】
　本開示による、プロセッサと関連付けられるスタックのコンテンツを保護するための例
示的な方法は、プロセッサによって実行されているソフトウェアプログラムから記憶命令
を受信するステップであって、記憶命令がサブルーチンと関連付けられる制御情報を含む
、ステップと、ソフトウェアプログラムから記憶命令を受信したことに応答して、安全な
制御情報を生成するように制御情報を変更するステップと、安全な制御情報をスタックに
記憶するステップと、ソフトウェアプログラムからロード命令を受信するステップと、ソ
フトウェアプログラムからロード命令を受信したことに応答して、スタックから安全な制
御情報をロードするステップと、制御情報を復元するように安全な制御情報を変更するス
テップと、制御情報をソフトウェアプログラムに返すステップとを含む。
【０００６】
　そのような方法の実装形態は、次の特徴の1つまたは複数を含み得る。安全な制御情報
を生成するように制御情報を変更するステップは、安全な制御情報を生成するように制御
情報を暗号化するステップを含む。安全な制御情報を生成するように制御情報を暗号化す
るステップは、ブロック暗号ベースのメッセージ認証コードアルゴリズムを使用して制御
情報を暗号化するステップを含む。安全な制御情報を生成するように制御情報を暗号化す
るステップは、サブルーチンと関連付けられる現在のスタックフレームと関連付けられる
鍵を使用して制御情報を暗号化するステップを含む。制御情報を復元するように安全な制
御情報を変更するステップは、制御情報を復元するように安全な制御情報を復号するステ
ップを含む。安全な制御情報を生成するように制御情報を変更するステップは、安全な制
御情報を生成するように認証タグを制御情報に追加するステップを含む。認証タグは、サ
ブルーチンと関連付けられる現在のスタックフレームと関連付けられる。制御情報を復元
するように安全な制御情報を変更するステップは、安全な制御情報からフレームポインタ
およびリターンアドレスを導出するステップを含む。制御情報を復元するように安全な制
御情報を変更するステップは、メッセージ認証コードをフレームポインタおよびリターン
アドレスに適用してタグ値を生成するステップと、タグ値を安全な制御情報に含まれる認
証タグと比較して、制御情報がスタック上にある間に変更されなかったことを確認するス
テップとを含む。
【０００７】
　本開示による、プロセッサと関連付けられるスタックのコンテンツを保護するための例
示的なプロセッサは、プロセッサによって実行されているソフトウェアプログラムから記
憶命令を受信するための手段であって、記憶命令がサブルーチンと関連付けられる制御情
報を含む、手段と、ソフトウェアプログラムから記憶命令を受信したことに応答して、安
全な制御情報を生成するように制御情報を変更するための手段と、安全な制御情報をスタ
ックに記憶するための手段と、ソフトウェアプログラムからロード命令を受信するための
手段と、ソフトウェアプログラムからロード命令を受信したことに応答して、スタックか
ら安全な制御情報をロードするための手段と、制御情報を復元するように安全な制御情報
を変更するための手段と、制御情報をソフトウェアプログラムに返すための手段とを含む
。
【０００８】
　そのようなプロセッサの実装形態は、次の特徴の1つまたは複数を含み得る。安全な制
御情報を生成するように制御情報を変更するための手段は、安全な制御情報を生成するよ
うに制御情報を暗号化するための手段を含む。安全な制御情報を生成するように制御情報
を暗号化するための手段は、ブロック暗号ベースのメッセージ認証コードアルゴリズムを
使用して制御情報を暗号化するための手段を含む。安全な制御情報を生成するように制御
情報を暗号化するための手段は、サブルーチンと関連付けられる現在のスタックフレーム
と関連付けられる鍵を使用して制御情報を暗号化するための手段を含む。制御情報を復元
するように安全な制御情報を変更するための手段は、制御情報を復元するように安全な制
御情報を復号するための手段を含む。安全な制御情報を生成するように制御情報を変更す
るための手段は、安全な制御情報を生成するように認証タグを制御情報に追加するための
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手段を含む。認証タグは、サブルーチンと関連付けられる現在のスタックフレームと関連
付けられる。制御情報を復元するように安全な制御情報を変更するための手段は、安全な
制御情報からフレームポインタおよびリターンアドレスを導出するための手段を含む。制
御情報を復元するように安全な制御情報を変更するための手段は、メッセージ認証コード
をフレームポインタおよびリターンアドレスに適用してタグ値を生成するための手段と、
タグ値を安全な制御情報に含まれる認証タグと比較して、制御情報がスタック上にある間
に変更されなかったことを確認するための手段とを含む。
【０００９】
　本開示による例示的なシステムは、メモリと、1つまたは複数のサブルーチンと関連付
けられるデータを記憶するためのメモリ中のスタックと、メモリに結合されるプロセッサ
とを含む。プロセッサは、プロセッサに、プロセッサによって実行されているソフトウェ
アプログラムから記憶命令を受信させ、記憶命令がサブルーチンと関連付けられる制御情
報を含み、ソフトウェアプログラムから記憶命令を受信したことに応答して、安全な制御
情報を生成するように制御情報を変更させ、安全な制御情報をスタックへ記憶させ、ソフ
トウェアプログラムからロード命令を受信させるように構成される、プロセッサ実行可能
命令を実行するように構成され、ソフトウェアプログラムからロード命令を受信したこと
に応答して、プロセッサは、スタックから安全な制御情報をロードし、制御情報を復元す
るように安全な制御情報を変更し、制御情報をソフトウェアプログラムに返すように構成
される。
【００１０】
　そのようなシステムの実装形態は、次の特徴の1つまたは複数を含み得る。安全な制御
情報を生成するように制御情報を変更するように構成されるプロセッサはさらに、安全な
制御情報を生成するように制御情報を暗号化するように構成される。プロセッサは、ブロ
ック暗号ベースのメッセージ認証コードアルゴリズムを使用して制御情報を暗号化するよ
うに構成される。プロセッサは、サブルーチンと関連付けられる現在のスタックフレーム
と関連付けられる鍵を使用して制御情報を暗号化するように構成される。プロセッサは、
制御情報を復元するように安全な制御情報を復号するように構成される。安全な制御情報
を生成するように制御情報を変更するように構成されるプロセッサはさらに、安全な制御
情報を生成するように認証タグを制御情報に追加するように構成される。認証タグは、サ
ブルーチンと関連付けられる現在のスタックフレームと関連付けられる。制御情報を復元
するように安全な制御情報を変更するように構成されるプロセッサはさらに、安全な制御
情報からフレームポインタおよびリターンアドレスを導出するように構成される。制御情
報を復元するように安全な制御情報を変更するように構成されるプロセッサはさらに、メ
ッセージ認証コードをフレームポインタおよびリターンアドレスに適用してタグ値を生成
し、タグ値を安全な制御情報に含まれる認証タグと比較して、制御情報がスタック上にあ
る間に変更されなかったことを確認するように構成される。
【図面の簡単な説明】
【００１１】
【図１】本明細書で論じられるハードウェアベースのスタック制御情報の保護技法が実施
され得る、例示的なコンピュータシステムの機能ブロック図である。
【図２】本明細書で開示されるハードウェアベースのスタック制御情報の技法を実施する
ために使用され得る制御データ認証技法の実装形態を示す、図1からの例示的なコンピュ
ータシステムの機能ブロック図である。
【図３】本明細書で開示されるハードウェアベースのスタック制御情報の技法を実施する
ために使用され得る制御データ暗号化技法の実装形態を示す、図1からの例示的なコンピ
ュータシステムの機能ブロック図である。
【図４】本明細書で開示されるハードウェアベースのスタック制御の技法を実施するため
に使用され得る、プロセッサと関連付けられるスタックのコンテンツを保護するためのプ
ロセスの流れ図である。
【図５】制御データ認証技法を使用して、安全な制御情報を生成するように制御情報を変
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更するためのプロセスの流れ図である。
【図６】スタックに安全な制御情報を記憶するためのプロセスの流れ図である。
【図７】スタックから安全な制御情報をロードするためのプロセスの流れ図である。
【図８】制御データ認証技法を使用して生成される安全な制御情報がスタック上にある間
に変更されたかどうかを決定するためのプロセスの流れ図である。
【図９】制御データ暗号化技法を使用して、安全な制御情報を生成するように制御情報を
変更するためのプロセスの流れ図である。
【図１０】スタックに安全な制御情報を記憶するためのプロセスの流れ図である。
【図１１】スタックから安全な制御情報をロードするためのプロセスの流れ図である。
【図１２】制御データ暗号化技法を使用して生成される安全な制御情報がスタック上にあ
る間に変更されたかどうかを決定するためのプロセスの流れ図である。
【発明を実施するための形態】
【００１２】
　本明細書で開示される技法は、ハードウェアベースのスタック制御情報の保護を提供す
るように構成される。本技法は、悪意のある攻撃者が、コンピュータシステムの制御権を
得るために、または不安定になることによるコンピュータシステム上で実行されるソフト
ウェアの挙動を引き起こすために、リターンアドレス(またはリンクレジスタ)、フレーム
ポインタ、および/またはスタック上の他の制御情報の内容を変えるのを防ぐことができ
る。本明細書で開示される技法は、スタック上の制御情報の変更に成功することを制御情
報がいつより難しくするかを特定するために、かつ、制御情報がいつ変更されたかを特定
するのをより簡単にするために使用され得る、制御データ認証および制御データ暗号化の
技法を含む。
【００１３】
例示的なハードウェア
　図1は、本明細書で論じられるハードウェアベースのスタック制御情報の保護技法が実
施され得る、例示的なコンピュータシステム100の機能ブロック図である。本明細書で開
示されるハードウェアベースのスタック制御情報の保護技法は、スタック115のスタック
フレーム145と関連付けられるリターンアドレス125およびフレームポインタ120のような
制御情報が、悪意のある攻撃者または低品質のソフトウェアコードにより変更されること
を防ぐために使用され得る。図1に示されるコンピュータシステムは、図4～図12に示され
たプロセスを実施するために使用され得る。
【００１４】
　コンピュータシステム100は、プロセッサ105とメモリ110とを含む。プロセッサ105は、
たとえば、Intel(登録商標)CorporationまたはAMD(登録商標)によって作られたもののよ
うなパーソナルコンピュータの中央処理装置(CPU)、マイクロコントローラ、特定用途向
け集積回路(ASIC)などの、インテリジェントデバイスであり得る。メモリ110は、プロセ
ッサ105がそこからデータを読み取ることができプロセッサ105がそこへデータを書き込む
ことができる、ランダムアクセスメモリ(RAM)および/または他のタイプのメモリを含み得
る、非一時的記憶デバイスである。いくつかの実装形態では、メモリ110の一部分は、プ
ロセッサ105によって読み取られ得るが更新され得ないソフトウェア命令および/またはデ
ータを含み得る、読取り専用メモリ(ROM)であってよい。
【００１５】
　メモリ110は、本明細書で説明されるような様々な関数を実行するようにプロセッサ105
を制御するための命令を含むプロセッサ可読のプロセッサ実行可能ソフトウェアコードを
記憶することができる(ただし、説明ではソフトウェアが関数を実行すると書かれている
ことがある)。ソフトウェアは、ネットワーク接続を介してダウンロードされることによ
ってメモリ260にロードされること、ディスクからアップロードされることなどが可能で
ある。さらに、ソフトウェアは、直接的に実行可能ではない、たとえば実行前にコンパイ
ルを必要とすることがある。
【００１６】
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　メモリ110は、スタック115を含み得る。スタック115は、プロセッサ105によって実行さ
れている1つまたは複数のソフトウェアプログラムの1つまたは複数のアクティブサブルー
チンと関連付けられるデータを記憶するために使用され得る、メモリ110中のデータ構造
である。いくつかの実装形態では、プロセッサ105によって実行されている各ソフトウェ
アプログラムおよび/またはスレッドは、異なるスタック115と関連付けられ得る。スタッ
ク115は、1つまたは複数のスタックフレーム145から構成され得る。スタックフレーム145
は、プロセッサ105によるリターンでまだ終了されていないサブルーチンの状態情報を含
む。スタックの典型的な実装形態では、スタックの頂部に位置するスタックフレームは、
プロセッサ105によって現在実行されているサブルーチンと関連付けられるスタックフレ
ームである。スタックフレーム145は、サブルーチンと関連付けられる情報、たとえばそ
のサブルーチンを呼び出すルーチンによってサブルーチンに渡された可能性のある任意の
パラメータ値と、ソフトウェアプログラムのフローおよびプログラムがデータにアクセス
する場所を制御するために使用され得る制御情報とを含み得る。たとえば、制御情報は、
スタックフレーム145と関連付けられるサブルーチンのコーラ(caller)を指し返すリター
ンアドレス(RA)125と、フレームポインタ(FP)120とを含み得る。スタックフレーム145は
また、サブルーチンと関連付けられる他の情報を記憶するために使用され得る。
【００１７】
　リターンアドレス125は、スタックフレーム145と関連付けられるサブルーチンを呼び出
した命令のアドレスを指し、プロセッサ105がサブルーチンの実行を完了するとサブルー
チンを呼び出した呼出し命令に戻るためにプロセッサ105によって後で使用され得る。
【００１８】
　フレームポインタ120は、サブルーチンと関連付けられるスタックフレームの開始部分
のアドレスを指し、サブルーチンの持続時間の間は変化しない。プロセッサ105はまた、
スタック115の頂部を参照するスタックポインタ(SP)(図示されず)を維持するように構成
されることがある。コンテンツがスタックに追加されるにつれてスタックポインタの値は
変化するが、フレームポインタ120はスタックフレームと関連付けられるデータを指し続
ける。フレームポインタ120はスタックフレーム内の固定された位置を指すために使用さ
れてよく、これにより、フレームポインタ120は、スタックフレームと関連付けられるサ
ブルーチンと関連付けられる引数および/またはローカル変数へのアクセスを容易にする
ために使用され得る固定された参照点として使用されることが可能になる。引数および/
またはローカル変数の位置は、フレームポインタ120の値からの固定されたオフセットと
して決定され得る。
【００１９】
　本明細書で開示される技法は、リターンアドレス125および/またはフレームポインタ12
0が、低品質のコードにより、またはコンピュータシステム100を攻撃しようとする悪意の
ある試みを通じて変更されることを防ぐのを、助けるために使用され得る。悪意のある者
が、リターンアドレスを異なる命令のリターンアドレスに上書きすることによって、プロ
セッサ105によるプログラムコードの実行を、サブルーチンを呼び出した命令とは異なる
命令にリダイレクトすることを試みることがある。悪意のあるコードは、攻撃者によって
スタック上に挿入されるデータを指すために使用され得る、フレームポインタを変更する
こともできる。攻撃者は、データを記憶するために実際に割り振られたスタックデータ構
造の外部でデータをスタック115に書き込むために、スタックバッファのオーバーフロー
を悪用することがある。プロセッサ105によって実行されているプログラムコードが、デ
ータを記憶することが意図されるバッファに対してスタックに書き込まれているデータが
実際に適切なサイズであることを確実にするために確認を行わない場合、スタック115上
のデータが破損した状態になることがあり、かつ/または、攻撃者がそのような技法を利
用して、コンピュータシステム100の制御権を奪い取るためにフレームポインタ120および
/またはリターンアドレス125を変えることがある。本明細書で開示される技法は、フレー
ムポインタ120およびリターンアドレス125のような制御情報を変更するのをより難しくす
るために、コンピュータシステム100のハードウェアにおいて実施され得る。いくつかの



(10) JP 2017-518661 A 2017.7.6

10

20

30

40

50

実装形態はまた、プロセッサ105によって実行されているソフトウェアプログラムに制御
情報を返す前に、スタック115からロードされた安全な制御情報を検証するステップを含
み得る。
【００２０】
　プロセッサ105は、スタック115にデータを記憶するための手段を提供する(一態様では
、スタック115にデータを記憶するための手段は、スタック115にデータをプッシュするた
めの手段である)。プロセッサ105はまた、スタック115からデータをロードするための手
段を提供する(一態様では、スタック115からデータをロードするための手段は、スタック
115からデータをポップするための手段である)。プロセッサ105はまた、プロセッサ105に
よって実行されているソフトウェアプログラムから記憶命令とロード命令とを受信するた
めの手段として機能し得る。記憶命令は制御情報も含み得る。プロセッサ105は、安全な
制御情報を生成するように制御情報を変更するための、かつスタック115に安全な制御情
報を記憶するための手段を提供する。プロセッサ105はまた、スタック115から安全な制御
情報をロードするための、かつ制御情報を復元するように安全な制御情報を変更するため
の手段を提供する。プロセッサ105はまた、安全な制御情報を生成するように制御情報を
暗号化するための、かつ制御情報を復元するように安全な制御情報を復号するための手段
を提供し得る。プロセッサ105はまた、認証タグを制御情報に追加して安全な制御情報を
生成するための手段を提供することができる。プロセッサ105はまた、安全な制御情報か
らフレームポインタおよびリターンアドレスを導出することによって、制御情報を復元す
るように安全な制御情報を変更するための手段を提供する。プロセッサ105はまた、メッ
セージ認証コードをフレームポインタおよびリターンアドレスに適用してタグ値を生成す
るための手段と、タグ値を安全な制御情報に含まれる認証タグと比較して、制御情報がス
タック上にある間に変更されなかったことを確認するための手段とを提供することができ
る。プロセッサ105は、別段規定されない限り、図4～図12に示されるプロセスの段階を実
施するための手段を提供することができる。図4～図12が以下で詳細に論じられる。
【００２１】
　図1は、わかりやすくするために、プロセッサ105およびメモリ110だけを示す。コンピ
ュータシステム100は、ネットワークインターフェース、入力/出力ポートおよび/もしく
は入出力デバイス、ワイヤレスインターフェース、ならびに/または本明細書で示されて
いない他のコンポーネントのような、追加の要素を含み得る。
【００２２】
　図2は、本明細書で開示されるハードウェアベースのスタック制御情報の技法を実施す
るために使用され得る制御データ認証技法の実装形態を示す、図1からの例示的なコンピ
ュータシステムの機能ブロック図である。図2に示される制御データ認証技法では、認証
情報140の形態の安全な制御情報が生成され、スタック115に記憶される。図2に示される
実装形態では、認証情報140がフレームポインタ120の代わりにスタックにプッシュされて
いる。認証情報140は、安全な制御情報がスタック上にある間に変更されていないことを
確認するために使用され得る。たとえば、安全な制御情報と関連付けられるサブルーチン
が完了すると、プロセッサ105は、スタック115からロードされたリターンアドレス125に
基づいて新たな認証情報を生成することができる。プロセッサ105は、スタック115にプッ
シュされた認証情報140を生成するために使用されたのと同じ技法を使用して、新たな認
証情報を生成することができる。プロセッサ105は、スタック115からポップされたリター
ンアドレス125から生成される新たな認証情報を、認証情報140に含まれる認証情報140と
比較することができる。新たな認証情報がスタックからの認証情報140と一致しない場合
、プロセッサ105は、リターンアドレス125が変更されたので、または破損したので、例外
処理ルーチンを実施して、実行されているアプリケーションの実行を中止することができ
る。新たな認証情報が認証情報140と一致する場合、リターンアドレス125は変更されてお
らず、または破損しておらず、プロセッサ105は、リターンアドレス125によって参照され
る命令を実行することに進むことができる。図2に示される制御データ認証技法の追加の
詳細が、図4～図12に示されるプロセスに関して以下で論じられる。
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【００２３】
　図3は、本明細書で開示されるハードウェアベースのスタック制御情報の技法を実施す
るために使用され得る制御データ暗号化技法の実装形態を示す、図1からの例示的なコン
ピュータシステム100の機能ブロック図である。図3に示される制御データ暗号化技法では
、暗号化されたフレームデータ135の形態の安全な制御情報が生成され、スタックにプッ
シュされる。図3に示される実装形態では、暗号化されたフレームデータ135が、フレーム
ポインタ120およびリターンアドレス125の代わりにスタックにプッシュされている。暗号
化されたフレームデータ135は、安全な制御情報がスタック上にある間に変更されていな
いことを確認するために使用され得る。たとえば、安全な制御情報と関連付けられるサブ
ルーチンが完了すると、プロセッサ105は、暗号化されたフレームデータ135を復号して、
暗号化されたフレームデータ135がスタック115上にある間に変更されたかどうかを決定す
ることができる。新たな暗号化されたフレームデータ135がスタック115上にある間に変更
された場合、プロセッサ105は、制御情報が変更されているので、または破損しているの
で、例外処理ルーチンを実施して実行されているアプリケーションの実行を中止するよう
に構成され得る。暗号化されたフレームデータ135がスタック上にある間に変更されなか
った場合、プロセッサは、復号された暗号化されたフレームデータ135からフレームポイ
ンタ120およびリターンアドレス125を取得することができ、リターンアドレス125によっ
て参照される命令を実行することに進むことができる。図3に示される制御データ認証技
法の追加の詳細が、図4～図12に示される処理に関して以下で論じられる。
【００２４】
例示的な実装形態
　図4は、本明細書で開示されるハードウェアベースのスタック制御の技法を実施するた
めに使用され得る、プロセッサと関連付けられるスタックのコンテンツを保護するための
プロセスの流れ図である。図4に示されるプロセスは、図1に示されるコンピュータシステ
ム100を使用して実施され得る。図1に示される例示的なコンピュータシステム100は、図4
に示される処理が実施され得る1つのコンピュータシステムの一例を提供し、図4に示され
るプロセスは、図1に示される例とは異なるアーキテクチャを有するコンピュータシステ
ムのプロセッサによって実施され得る。
【００２５】
　プロセスは、プロセッサ105によって実行されているソフトウェアプログラムから記憶
命令を受信することで開始し得る(段階401)。記憶命令は、ソフトウェアプログラムがス
タック115へ記憶させることを望む、サブルーチンと関連付けられる制御情報を含み得る
。図1に示される例示的なコンピュータシステムを参照すると、プロセッサ105は、ソフト
ウェアプログラムから受信される記憶命令を受信したことに応答して、プロセッサ105に
よって実行されているソフトウェアプログラムのサブルーチンと関連付けられる情報を、
スタック115に記憶するように構成され得る。たとえば、プロセッサ105は、フレームポイ
ンタ120およびリターンアドレス125を、スタックフレーム145と関連付けられるサブルー
チンのためにスタックに記憶される制御情報の一部として、スタック115にプッシュする
ように構成され得る。他の実装形態では、制御情報は、フレームポインタ120およびおリ
ターンアドレス125に加えて、かつ/またはその代わりに、他の情報を含むことがある。
【００２６】
　制御情報は次いで、安全な制御情報を生成するように変更され得る(段階405)。プロセ
ッサ105は、本明細書で論じられる制御データ認証および/または制御データ暗号化の技法
を使用して、ソフトウェアプログラムと関連付けられる制御情報を変更するように構成さ
れ得る。制御情報を変更することは、攻撃者が、フレームポインタ120、リターンアドレ
ス125、および/またはスタック115上の他の制御情報を変更することによってコンピュー
タシステム100の制御権を奪い取るのをより難しくする。いくつかの実装形態では、プロ
セッサ105は、安全な制御情報がスタック115上にある間に変更されたかどうかを確認する
ことができる。制御データ暗号化技法において、プロセッサ105は、安全な制御情報を生
成するように制御情報を暗号化するように構成される。制御データ暗号化技法を使用して
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安全な制御情報を生成するための例示的なプロセスが、図9に示される。制御データ認証
技法において、プロセッサ105は、制御情報に追加され、安全な制御情報がスタック115上
にある間に変更されなかったことを確認するために使用され得る、認証タグを生成するよ
うに構成される。認証タグは、プロセッサ105に知られているがプロセッサ105によって実
行されているソフトウェアコードに対して利用可能ではない秘密鍵を使用して作成され得
る。いくつかの実装形態では、この鍵は、コンピュータシステム100の信用されるメモリ
コンポーネントのコンテンツがコンピュータシステム100によって実行されているソフト
ウェアコードによってアクセスまたは変更され得ないように、プロセッサのハードウェア
において実装されてよく、またはその信用されるメモリコンポーネントに記憶されてよい
。認証タグがどのように生成されることがあるかの追加の詳細が、以下で詳細に論じられ
る。たとえば、図5に示されるプロセスは、認証タグを生成するために使用されることが
ある1つの技法を論じる。認証タグは、フレームポインタ120、リターンアドレス125、お
よび/または保護されるべき他の制御情報を考慮することができる。
【００２７】
　安全な制御情報は次いで、スタック115に記憶され得る(段階410)。いくつかの実装形態
では、安全な制御情報は、制御情報の代わりにスタック115に記憶され得る。図3に示され
る例示的な実装形態はある実装形態の例を提供し、その実装形態では、図1に示される例
のように、暗号化されたフレームデータ135が、フレームポインタ120およびリターンアド
レス125を含む変更されていない制御情報の代わりにスタック115にプッシュされている。
そのような実装形態では、変更されていない制御情報はスタック上で利用可能ではなく、
このことは、悪意のあるコードおよび/または悪意のある者による攻撃が、保護されてい
ない制御データにアクセスするのを防ぐ。他の実装形態では、安全な制御情報の少なくと
も一部分が、制御情報に加えてスタックにプッシュされてよく、制御情報がスタック上に
ある間に変更されなかったことを決定するために使用され得る。図2に示される例示的な
実装形態はある実装形態の例を提供し、その実装形態では、図1に示される例のように、
認証情報140が、フレームポインタ120の代わりにスタック115にプッシュされている。リ
ターンアドレス125は、認証情報140に加えてスタック115にプッシュされている。図2に示
される例における認証情報は、スタックフレームと関連付けられるフレームポインタおよ
びリターンアドレスに少なくとも一部基づいて決定されてよく、認証情報140は、リター
ンアドレスおよび/またはスタック115上の他の情報が変更されているかどうかを決定する
ために使用されてよい。
【００２８】
　ロード命令は、プロセッサ105によって実行されているソフトウェアプログラムから受
信され得る(段階415)。プロセッサ105は、ソフトウェアプログラムからのロード命令に応
答してスタック115から制御情報をロードするように、かつ、ロード命令を出すソフトウ
ェアプログラムに制御情報を提供するように構成され得る。いくつかの実装形態では、プ
ロセッサ115は、スタック115上のメモリを空けるために、ロード命令に応答してスタック
115から制御情報(および/または安全な制御情報)を削除するように構成され得る。プロセ
スは、プロセッサ105によって実行されているソフトウェアプログラムからロード命令を
受信したことに応答して、段階417、420、および425に続き得る。
【００２９】
　安全な制御情報は、スタックからロードされ得る(段階417)。サブルーチンと関連付け
られるスタック115のコンテンツは、サブルーチンの完了に応答して、スタック115上のメ
モリを空けるためにスタック115からポップされ得る。このクリーンアッププロセスの一
部は、スタック115から安全な制御情報をポップすることを含んでよく、いくつかの実装
形態では、スタックから他の制御情報をポップすることを含んでよい。
【００３０】
　プロセスは、制御情報を復元するように安全な制御情報を変更することに続き得る(段
階420)。プロセッサ105は、安全な制御情報から制御情報を復元するように構成され得る
。安全な制御情報が変更されているかどうかをプロセッサ105がどのように復元するかは



(13) JP 2017-518661 A 2017.7.6

10

20

30

40

50

、安全な制御情報を生成するためにどの技法が使用されたかによる。安全な制御情報を生
成するために制御データ認証技法が使用された場合、スタックフレーム145のための制御
情報に基づいて生成される認証タグは、スタック上にプッシュされる認証タグを生成する
ために使用された鍵を使用して再生成されてよく、新たに生成された鍵が、スタック115
上のスタックフレーム145のための安全な制御情報に含まれていた鍵と一致するかどうか
の決定が行われ得る。新たに生成された認証タグが、安全な制御情報に含まれる認証タグ
と一致しない場合、安全な制御情報は、スタック115上にある間に破損しており、または
変更されている。図8は、安全な制御情報から制御情報を復元するために使用され得る。
段階405において安全な制御情報を生成するために制御データ暗号化技法が使用された場
合、スタックフレーム145のためにスタックにプッシュされた安全な制御情報を備える暗
号化されたフレームデータ135は、段階405においてデータを暗号化するために使用される
暗号化技法と関連付けられる適切な鍵を使用して復号され得る。暗号化されたフレームデ
ータ135が、制御データを暗号化するために使用される鍵と関連付けられる復号鍵を使用
して適切に復号されない場合、安全な制御情報は、スタック115上にある間に破損してお
り、または変更されている。図12は、制御データ暗号化技法を使用して生成される安全な
制御情報を復元するための例示的なプロセスを示す。
【００３１】
　制御情報は次いで、ソフトウェアプログラムに返され得る(段階425)。プロセッサ105は
次いで、ロード命令をプロセッサ105に出したソフトウェアプログラムに制御情報を返す
ことができる。いくつかの実装形態では、プロセッサ105は、安全な制御データが変更さ
れたかどうかを決定するように、かつ、ソフトウェアプログラムの処理を中止できる、お
よび/または、悪意のあるコードもしくは低品質に実装されたコードが変更されたもしく
は破損した制御データを利用するのを防ぐことができる他の動作を実行できる、例外をス
ロー(throw)するように構成され得る。たとえば、制御データ認証が使用され、認証タグ
が一致しない場合、プロセッサ105は、ソフトウェアプログラムの実行を中止し、または
他の処理タスクを実行することができる。別の例では、制御データ暗号化が使用される場
合、プロセッサ105は、フレームポインタ120と関連付けられるアドレスおよび/またはリ
ターンアドレス125がアドレスの有効範囲内に入るかどうかを決定するように構成され得
る。プロセッサ105は、アドレスがアドレスの許容可能範囲の外側にある場合、ソフトウ
ェアプログラムの実行を中止し、または他の処理タスクを実行するように構成されてよく
、許容可能範囲の外側にあることは、アドレス情報がスタック115上にある間に変更され
たこと、または破損したことを示し得る。
【００３２】
　図5は、制御データ認証技法を使用して、安全な制御情報を生成するように制御情報を
変更するためのプロセスの流れ図である。図5に示されるプロセスは、図4に示されるプロ
セスの段階405を実施するために使用され得る。制御データ認証技法は、保護されるべき
制御情報に少なくとも一部基づいて認証タグを生成するために使用されてよく、認証タグ
は、制御情報がスタック115上にある間に変更されたかどうかを決定するために使用され
得る。図5に示されるプロセスは、別段示されない限りプロセッサ105によって実施され得
る。
【００３３】
　スタックフレームと関連付けられる鍵がアクセスされ得る(段階505)。いくつかの実装
形態では、同じ鍵が、スタックフレームの各々のための認証タグを生成するために使用さ
れ得る。他の実装形態では、各スタックフレームが複数の鍵の1つと関連付けられるよう
に、異なる鍵が複数の鍵から選択され得る。いくつかの実装形態では、各スタックフレー
ムは異なる鍵と関連付けられてよく、その鍵がそのスタックフレームのための認証情報を
生成するために使用され得る。いくつかの実装形態では、スタック115上の各スタックフ
レームは、フレームポインタ120および/またはリターンアドレス125のようなスタックフ
レーム145と関連付けられる制御情報がスタック115上にある間に変更されなかったことを
確認するために使用され得る認証情報を生成するために使用される、固有の鍵と関連付け
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られる。いくつかの実装形態では、プロセッサ105は、スタックフレームがスタック115上
で作成されるにつれて各スタックフレームのための鍵を生成し、プロセッサ105がアクセ
ス可能であるがコンピュータシステム100上で実行されているソフトウェアコードがアク
セス可能ではない保護されたメモリに鍵を記憶するように構成され得る。いくつかの実装
形態では、1つまたは複数の鍵は、プロセッサがアクセス権を有するコンピュータシステ
ム100の信頼されるメモリコンポーネントに記憶されてよく、プロセッサ105は、信頼され
るメモリコンポーネントに記憶されている1つまたは複数の鍵からスタックフレームと関
連付けられる認証情報を生成するために使用すべき鍵を選択するように構成され得る。ス
タック115上のスタックフレームのための認証情報を生成するために使用される鍵は、悪
意のあるユーザが制御情報を変更し変更された制御情報に基づいて新たな認証情報を生成
できないようにするために、秘密にされるべきである。この鍵は、その鍵と関連付けられ
るスタックフレームがスタック115からポップされると再使用され得る。
【００３４】
　プロセスはまた、フレームポインタ120のためのデルタ値を計算するステップを含み得
る(段階510)。フレームポインタ120は、スタック115上のスタックポインタのアドレスに
対するオフセットを表すデルタ値として符号化され得る。デルタ値は、フレームポインタ
120を記憶するために最初に割り振られたメモリ中の空間がスタックフレーム145のための
デルタ値および認証情報を記憶するために使用され得る程度に、フレームポインタ120よ
りも十分に小さいことがある。
【００３５】
　プロセスはまた、スタックフレームと関連付けられる制御情報のための認証情報を計算
するステップを含み得る(段階515)。認証情報は、リターンアドレス125、フレームポイン
タ120、フレームポインタのデルタ値、および/または、スタック115上にある間に認めら
れていない変更について監視されるべき他の制御情報に基づいて、計算され得る。いくつ
かの実装形態では、認証タグは、メッセージ認証コード(MAC)アルゴリズムおよび段階505
においてアクセスされる鍵を使用して計算される、MACタグを備える。MACタグは、同じ鍵
を使用して生成され、かつ検証され得る。MACアルゴリズムは、暗号学的ハッシュ関数、
ブロック暗号アルゴリズム、ユニバーサルハッシュ化、または他のタイプの技法に基づき
得る。プロセッサ105は、スタックフレームの少なくともいくつかが異なる鍵を使用して
認証される場合に、スタック115上のどのスタックフレームを認証するためにどの鍵が使
用されたかを追跡するように構成され得る。他の実装形態では、データの完全性および安
全な制御情報の信頼性を検証するために使用され得る制御情報にある処理を適用すること
によって、認証情報を生成するために、他のタイプの技法が使用されることがある。
【００３６】
　図6は、制御データ認証技法を使用して生成される安全な制御情報をスタックに記憶す
るためのプロセスの流れ図である。図6に示されるプロセスは、図5に示されるプロセスが
図4に示されるプロセスの段階405を実施するために使用される場合、図4に示されるプロ
セスの段階410を実施するために使用され得る。図6に示されるプロセスは、別段示されな
い限りプロセッサ105によって実施され得る。
【００３７】
　デルタ値および認証情報が、スタック115に記憶され得る(段階605)。プロセッサ105は
、フレームポインタ120の代わりにデルタ値および認証情報をスタック115にプッシュする
ように構成されてよく、それは、デルタ値がフレームポインタ120から導出され、フレー
ムポインタ120の値を計算するために後で使用され得るからである。デルタ値および認証
情報のサイズは、デルタ値および認証タグがフレームポインタ120と同じ量のスタック115
上のメモリに適合することを可能にし得る。いくつかの実装形態では、認証情報は、保護
されるべき安全な制御情報に基づいて計算されるMACタグを備え、これは、フレームポイ
ンタ120、フレームポインタ120と関連付けられるデルタ値、リターンアドレス125、およ
び/または他の制御情報を含むことがある。
【００３８】
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　リターンアドレス125はまた、スタック115に記憶され得る(段階610)。リターンアドレ
ス125は、変更されておらず、スタック115にプッシュされ得る。リターンアドレス125が
スタック115上にある間に変更される場合、段階605においてスタックにプッシュされる安
全な制御情報に含まれる認証タグは、制御情報がスタック115からポップされる時点で変
更されたリターンアドレスに基づいて生成される認証タグと一致せず、このことは、制御
情報がスタック115上にある間に変更されたことと、例外処理手順が実行されるべきであ
ることとをプロセッサ105に伝える。
【００３９】
　図7は、制御データ認証技法を使用して生成されたスタック115から安全な制御情報を取
り出すためのプロセスの流れ図である。図7に示されるプロセスは、図4に示されるプロセ
スの段階417を実施するために使用され得る。図7に示されるプロセスは、別段示されない
限りプロセッサ105によって実施され得る。図7に示されるプロセスは、図6に示されるプ
ロセスにおいてスタック115に記憶される情報を取り出すために使用され得る。
【００４０】
　プロセスは、スタック115からリターンアドレス125をロードするステップを含み得る(
段階705)。デルタ値および認証情報も、スタックからロードされ得る(段階710)。図6に示
されるプロセスに関して上で論じられたように、リターンアドレス125は、リターンアド
レス125を変更することなくスタック115にプッシュされ得る。リターンアドレス125がス
タック115上にある間に変更されていない場合、スタックにプッシュされる安全な制御情
報とともに含まれる認証タグは、スタックからポップされた制御情報から生成される認証
タグと一致しない。
【００４１】
　図8は、制御データ認証技法を使用して生成される安全な制御情報がスタック上にある
間に変更されたかどうかを決定するためのプロセスの流れ図である。図8に示されるプロ
セスは、図4に示されるプロセスの段階425の少なくとも一部分を実施するために使用され
てよく、ここで、プロセッサ105は任意選択で、制御情報を要求したソフトウェアプログ
ラムに制御情報を返す前に制御情報がスタック115上にある間に変更されなかったことを
確認するように構成される。図8に示されるプロセスは、図5に示されるプロセスを使用し
て作成された安全な制御情報がスタック115上にある間に変更されなかったことを確認す
るために使用され得る。図8に示されるプロセスは、プロセッサ105によって実施され得る
。
【００４２】
　スタックフレームと関連付けられる鍵がアクセスされ得る(段階805)。スタックフレー
ムと関連付けられる鍵は、制御情報がスタック115上にある間に変更されなかったことを
確実にするために使用される認証情報を生成するために使用される鍵へのアクセス権を悪
意のある者が取得するのを防ぐために、プロセッサ105がアクセス可能であるがプロセッ
サ105によって実行されている認められていないプログラムコードがアクセス可能ではな
い保護されたメモリに記憶され得る。上で論じられたように、鍵はメッセージ認証コード
(MAC)と関連付けられ得る。スタックフレームと関連付けられる鍵は、制御情報がスタッ
ク115からロード/ポップされる時点でスタック115から取得される制御情報に基づいて認
証タグを計算することによって、安全な制御情報のコンテンツを認証するために使用され
得る。制御情報がスタック115上にある間に変更されている場合、計算された認証タグは
、図6に示されるプロセスの段階605においてスタック115に記憶/プッシュされた認証タグ
と一致しない。
【００４３】
　スタックフレームと関連付けられるフレームポインタ120は、スタック115からポップさ
れるデルタ値から計算され得る(段階810)。フレームポインタ120は、スタックポインタに
対するスタック115上のアドレスを表すデルタ値として符号化され得る。フレームポイン
タの代わりにデルタ値をスタック115に記憶することで、スタックフレームのための認証
情報を記憶するために使用され得るスタック115上の空間を空けることができる。フレー
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ムポインタ120は、スタックポインタによって表されるアドレスにデルタ値のオフセット
を加算することによって、デルタ値から計算され得る。
【００４４】
　認証情報は、フレームポインタ120、リターンアドレス125、および/またはスタックフ
レーム145と関連付けられる鍵を使用する他の制御情報を使用して計算され得る(段階815)
。認証情報は、スタック115に記憶/プッシュされた認証情報を計算するために使用された
のと同じ技法を使用して計算されるべきである。たとえば、フレームポインタ120、リタ
ーンアドレス125、および/または他の制御情報からMACタグを生成するために特定のMACア
ルゴリズムが使用された場合、同じMACアルゴリズムが、スタック115に記憶/プッシュさ
れた認証情報に含まれるMACタグを生成するために使用されたのと同じ制御情報要素に適
用されるべきである。
【００４５】
　フレームポインタ120、リターンアドレス125、および/または他の制御情報を使用して
、かつ、スタックフレームと関連付けられる鍵を使用して計算される認証情報は、安全な
制御情報の一部としてスタック115上に記憶された安全な制御情報とともに含まれる認証
情報と比較され得る(段階820)。たとえば、認証情報がMACタグを備える場合、安全な制御
情報に含まれるMACタグは、フレームポインタ120、リターンアドレス125、および/または
スタック115からポップされた他の制御情報を使用して計算されるMACタグと比較され得る
。計算される認証タグがスタック115から取得された認証タグと一致するかどうかの決定
が行われ得る(段階825)。計算された認証タグがスタック115から取得された認証タグと一
致しない場合、安全な制御情報は、安全な制御情報がスタック115にプッシュされた後に
変更されたものとして識別され得る(段階835)。そうではなく、計算された認証タグがス
タック115から取得された認証タグと一致する場合、安全な制御情報は、安全な制御情報
がスタック115にプッシュされた後に変更されなかったものとして識別され得る(段階840)
。
【００４６】
　図9は、制御データ暗号化技法を使用して、安全な制御情報を生成するように制御情報
を変更するためのプロセスの流れ図である。図9に示されるプロセスは、図4に示されるプ
ロセスの段階405を実施するために使用され得る。制御データ暗号化技法は、スタック115
上にある間に保護されるべき制御情報を暗号化するために使用され得る。図9に示される
プロセスは、別段示されない限り図1に示されるプロセッサ105によって実施され得る。
【００４７】
　スタックフレーム145と関連付けられる鍵がアクセスされ得る(段階905)。スタックフレ
ームと関連付けられる暗号化鍵は、安全な制御データを暗号化し復号して安全な制御情報
がスタック115上にある間に変更されなかったことを確実にするために使用される鍵への
アクセス権を攻撃者が取得するのを防ぐために、プロセッサ105がアクセス可能であるが
プロセッサ105によって実行されている認められていないプログラムコードがアクセス可
能ではない保護されたメモリに記憶され得る。スタックフレームと関連付けられる暗号化
鍵は、制御情報がスタック115からポップされる時点で安全な制御情報のコンテンツを復
号するために使用され得る。制御情報がスタック115上にある間に変更されている場合、
復号鍵は無効な結果を生み出す。いくつかの実装形態では、安全な制御データを暗号化す
るために使用される暗号化鍵は、安全な制御データを復号するために使用されるのと同じ
鍵であってよい。他の実装形態では、暗号化鍵および復号鍵は異なる鍵であってよい。い
くつかの実装形態では、同じ暗号化鍵が複数のスタックフレームのためのデータを暗号化
するために使用されてよく、各スタックフレームは異なる鍵と関連付けられないことがあ
る。いくつかの実装形態では、プロセッサ105は、暗号化鍵と復号鍵のプールへのアクセ
ス権を有してよく、プロセッサ105は、利用可能な暗号化鍵のプールから、ある特定のス
タックフレームのための安全な制御情報を生成するために使用されるべき暗号化鍵を選択
することができる。
【００４８】
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　スタックフレームと関連付けられる制御情報は、安全な制御情報を生み出すために、ス
タックフレームと関連付けられる鍵を使用して暗号化され得る(段階910)。制御情報は、
リターンアドレス125および/またはフレームポインタ120を含み得る。制御情報は、他の
実装形態では追加の情報を含むことがある。制御情報を暗号化することで、安全な制御情
報がスタック115上にある間に制御情報に対して認められていない変更が行われるのを防
ぐことができる。
【００４９】
　図10は、制御データ暗号化技法を使用して生成されたスタックに安全な制御情報を記憶
するためのプロセスの流れ図である。図10に示されるプロセスは、図4に示されるプロセ
スの段階410を実施するために使用され得る。安全な制御情報は、暗号化されたフレーム
データ135を備え、追加の制御情報または他の情報を含むことがある。
【００５０】
　暗号化された制御情報は、スタック115に記憶/プッシュされ得る(段階1005)。暗号化さ
れた制御情報(暗号化されたフレームデータ135とも本明細書では呼ばれる)は、特定のス
タックフレーム145と関連付けられることがある。プロセッサ105は、図9に示されるプロ
セスの段階910において暗号化された安全な制御情報をスタック115にプッシュするように
構成され得る。暗号化されたフレームデータ135は、プロセッサ105が別のサブルーチンを
実行することに備えてスタック115にプッシュされてよく、現在実行されているサブルー
チンのための情報は、現在実行されているサブルーチンのためのスタックにプッシュされ
る。暗号化された形式でスタックに制御情報をプッシュすることで、攻撃者がスタック11
5のコンテンツを変更することによって制御情報を変更するのを防ぐことができる。攻撃
者は、リターンアドレスまたは安全な制御情報に含まれる他の情報を変えることに成功で
きるようになるためには、安全な制御情報を暗号化するために使用される鍵についての知
識がなければならない。
【００５１】
　リターンアドレス125はまた任意選択で、スタックに記憶/プッシュされ得る(段階1010)
。いくつかの実装形態では、リターンアドレス125はまた、安全な制御情報に加えてスタ
ックにプッシュされることがある。そのような実装形態では、リターンアドレスは、分岐
予測および/またはリターンアドレスを利用する他の技法のために使用され得る。リター
ンアドレス125は、安全な制御情報を復号して、リターンアドレスがスタック115上にある
間に変更されなかったことを確認することによって、検証され得る。
【００５２】
　図11は、制御データ暗号化技法を使用して生成されたスタック115からの安全な制御情
報を取り出すためのプロセスの流れ図である。図11に示されるプロセスは、図4に示され
るプロセスの段階415を実施するために使用され得る。図11に示されるプロセスは、スタ
ックフレーム145と関連付けられるサブルーチンが完了すると、プロセッサ105によって実
行されてよい。プロセッサ105は、メモリ110中の空間を空けるために、スタック115から
ロードされた情報を削除するように構成され得る。
【００５３】
　リターンアドレスは、リターンアドレスがスタック115上にプッシュされた場合、スタ
ック115からロードされ得る(段階1105)。プロセッサ105は、リターンアドレスが図10に示
されるプロセスの段階1010においてスタックにプッシュされた場合、スタック115からリ
ターンアドレスをポップするように構成され得る。いくつかの実装形態では、リターンア
ドレスはスタックにプッシュされず、プロセスは段階1110に進むことができ、そこで安全
な制御情報がスタックからポップされる。
【００５４】
　暗号化された安全な制御情報は、スタック115からロードされ得る(段階1110)。プロセ
ッサ105は、スタック115から安全な制御情報をポップすることができる。たとえば、プロ
セッサ105は、スタックフレーム145のクリーンアップの一部として、スタックフレーム14
5と関連付けられるサブルーチンが完了すると、スタック115から安全な制御情報をポップ
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することができる。安全な制御情報は次いで、復号され検証され得る。安全な制御情報が
スタック115上にある間に変更されていない場合、プロセッサ105は、リターンアドレスに
よって示されるサブルーチンを実行することに進み得る。それ以外の場合、プロセッサ10
5は、安全な制御情報がスタック115上にある間に変更されている場合、例外処理手順を実
行することができる。
【００５５】
　図12は、制御データ暗号化技法を使用して生成される安全な制御情報がスタック115上
にある間に変更されたかどうかを決定するためのプロセスの流れ図である。図12に示され
るプロセスは、図4に示されるプロセスの段階425の少なくとも一部分を実施するために使
用されてよく、ここで、プロセッサ105は任意選択で、制御情報を要求したソフトウェア
プログラムに制御情報を返す前に制御情報がスタック115上にある間に変更されなかった
ことを確認するように構成される。
【００５６】
　スタックフレームと関連付けられる鍵がアクセスされ得る(段階1205)。スタックフレー
ムと関連付けられる鍵は、暗号化されるフレームデータ135を暗号化して安全な制御情報
がスタック115上にある間に変更されなかったことを確実にするために使用される鍵への
アクセス権を悪意のある者が取得するのを防ぐために、プロセッサ105がアクセス可能で
あるがプロセッサ105によって実行されている、認められていないプログラムコードがア
クセス可能ではない保護されたメモリに記憶され得る。スタックフレームと関連付けられ
る鍵は、制御情報がスタック115からポップされる時点で安全な制御情報のコンテンツを
復号するために使用され得る。いくつかの実装形態では、暗号化されたフレームデータ13
5を暗号化するために使用される鍵は、安全な制御情報を復号するために使用され得る鍵
と同じであってよい。他の実装形態では、安全な制御情報を暗号化して復号するために使
用される鍵は、異なる鍵である。プロセッサ105は、複数の暗号化鍵が利用可能である場
合にどのスタックフレームがどの暗号化鍵によって暗号化されたかを追跡し、暗号化され
たフレームデータ135を復号するための適切な復号鍵を選択するように構成され得る。
【００５７】
　暗号化された安全な制御情報は、制御情報を復元するための鍵を使用して復号されてよ
く(段階1210)、暗号化された制御情報がスタック115上にある間に変更されたかどうか、
または破損したかどうかの決定が行われ得る(段階1215)。プロセッサ105は、段階1205に
おいて取得された鍵を使用して、暗号化されたフレームデータ135を復号するように構成
され得る。プロセッサ105は、暗号化されたフレームデータ135を復号することによって復
元される制御情報中のアドレスをアドレスの有効範囲と比較することによって、暗号化さ
れたフレームデータ135が変更されたかどうかを決定するように構成され得る。暗号化さ
れたフレームデータ135を復号することによって復元される制御情報中のフレームポイン
タ120および/またはリターンアドレス125がこの範囲の外側にある場合、暗号化されたフ
レームデータ135は、スタック115上にある間に変更されたか、または破損した可能性があ
る。
【００５８】
　データが変更された場合、または破損した場合、安全な制御情報は、変更されたものと
して識別され得る(段階1220)。それ以外の場合、安全な制御情報は、変更されていないも
のとして識別され得る(段階1225)。データが変更されたという指示に応答して、プロセッ
サ105は、ソフトウェアプログラムの処理を中止できる、かつ/または、悪意のあるコード
もしくは低品質に実装されたコードが変更されたもしくは破損した制御データを利用する
のを防ぐことができる他の動作を実行できる、例外をスローするように構成され得る。デ
ータが変更されていないという指示に応答して、プロセッサ105は、ロードコマンドをプ
ロセッサ105に出したソフトウェアプログラムに制御データを返すように構成され得る(図
4に示されるプロセスの段階405参照)。
【００５９】
　本明細書で説明された方法は、適用例に応じて様々な手段によって実装されてよい。た
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の任意の組合せにおいて実装されてよい。ハードウェア実装の場合、各処理ユニットは、
本明細書で説明された機能を実行するように設計された、1つもしくは複数の特定用途向
け集積回路(ASIC)、デジタル信号プロセッサ(DSP)、デジタル信号処理デバイス(DSPD)、
プログラマブル論理デバイス(PLD)、フィールドプログラマブルゲートアレイ(FPGA)、プ
ロセッサ、コントローラ、マイクロコントローラ、マイクロプロセッサ、電子デバイス、
他の電子ユニット、またはそれらの組合せにおいて実装されてよい。
【００６０】
　ファームウェアおよび/またはソフトウェアの実装形態の場合、方法は、本明細書で説
明された機能を実行するモジュール(たとえば、手順、機能など)を用いて実装されてよい
。命令を有形に具現化するいずれの機械可読媒体も、本明細書で説明される方法を実装す
る際に使用されてよい。たとえば、ソフトウェアコードは、メモリに記憶されてよく、プ
ロセッサユニットによって実行されてよい。メモリは、プロセッサユニット内またはプロ
セッサユニットの外部に実装されてよい。本明細書で使用される場合、「メモリ」という
用語は、任意のタイプの長期、短期、揮発性、不揮発性、または他のメモリを指し、特定
のメモリのタイプもしくはメモリの数、または媒体のタイプに限定されるものではない。
有形の媒体は、ランダムアクセスメモリ、磁気ストレージ装置、光学ストレージ媒体のよ
うな、機械可読媒体の1つまたは複数の物品を含む。
【００６１】
　ファームウェアおよび/またはソフトウェアで実装される場合、機能は、コンピュータ
可読媒体上に1つまたは複数の命令またはコードとして記憶されてよい。例として、デー
タ構造体で符号化されたコンピュータ可読媒体、およびコンピュータプログラムで符号化
されたコンピュータ可読媒体がある。コンピュータ可読媒体は、物理的なコンピュータ記
憶媒体を含む。記憶媒体は、コンピュータによってアクセスされ得る任意の利用可能な媒
体であってよい。限定ではなく例として、そのようなコンピュータ可読媒体は、RAM、ROM
、EEPROM、CD-ROMもしくは他の光ディスクストレージ、磁気ディスクストレージもしくは
他の磁気ストレージデバイス、または、命令もしくはデータ構造の形式で所望のプログラ
ムコードを記憶するために使用されコンピュータによってアクセスされ得る任意の他の媒
体を備えてよく、disk(ディスク)およびdisc(ディスク)は、本明細書で使用される場合、
コンパクトディスク(CD)、レーザーディスク(登録商標)、光ディスク、デジタル多目的デ
ィスク(DVD)、フロッピーディスクおよびブルーレイディスクを含み、ディスク(disk)は
通常、データを磁気的に再生し、一方、ディスク(disc)は、レーザを用いてデータを光学
的に再生する。上記のものの組合せも、コンピュータ可読媒体の範囲内に含まれるべきで
ある。そのような媒体はまた、機械可読であり得る非一時的媒体の例を提供し、コンピュ
ータは、そのような非一時的媒体から読み取ることができる機械の一例である。
【００６２】
　本明細書で論じられた一般的な原理は、本開示または特許請求の範囲の精神または範囲
から逸脱することなく、他の実装に適用されてよい。
【符号の説明】
【００６３】
　　100　コンピュータシステム
　　105　プロセッサ
　　110　メモリ
　　120　フレームポインタ
　　125　リターンアドレス
　　135　暗号化されたフレームデータ
　　140　認証情報
　　145　スタックフレーム
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【図１】 【図２】

【図３】 【図４】



(21) JP 2017-518661 A 2017.7.6

【図５】 【図６】

【図７】

【図８】 【図９】
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【図１０】 【図１１】

【図１２】
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【手続補正書】
【提出日】平成28年10月19日(2016.10.19)
【手続補正１】
【補正対象書類名】特許請求の範囲
【補正対象項目名】全文
【補正方法】変更
【補正の内容】
【特許請求の範囲】
【請求項１】
　プロセッサと関連付けられるスタックのコンテンツを保護するための方法であって、
　前記プロセッサによって実行されているソフトウェアプログラムから記憶命令を受信す
るステップであって、前記記憶命令がサブルーチンと関連付けられる制御情報を含む、ス
テップと、
　　前記スタックのスタックポインタから、前記制御情報と関連付けられるアドレスから
のオフセット値を計算するステップと、
　　現在のスタックフレームおよび前記オフセットと関連付けられる鍵を使用して認証情
報を生成するするステップと
　によって、前記サブルーチンと関連付けられる前記現在のスタックフレームと関連付け
られる前記鍵を使用して、前記ソフトウェアプログラムから前記記憶命令を受信したこと
に応答して、安全な制御情報を生成するように前記制御情報を変更するステップと、
　前記安全な制御情報を前記スタックに記憶するステップと、
　前記ソフトウェアプログラムからロード命令を受信するステップと、
　前記ソフトウェアプログラムから前記ロード命令を受信したことに応答して、
　　前記安全な制御情報を前記スタックからロードするステップと、
　　前記制御情報を復元するように前記安全な制御情報を変更するステップと、
　　前記制御情報を前記ソフトウェアプログラムに返すステップと
　を備える、方法。
【請求項２】
　前記安全な制御情報を生成するように前記制御情報を変更するステップが、
　前記安全な制御情報を生成するように前記制御情報を暗号化するステップを備える、請
求項1に記載の方法。
【請求項３】
　前記安全な制御情報を生成するように前記制御情報を変更するステップが、前記フレー
ム固有の鍵およびブロック暗号ベースのメッセージ認証コードアルゴリズムを使用して認
証タグを生成するステップを備える、請求項1に記載の方法。
【請求項４】
　前記安全な制御情報を生成するように前記制御情報を暗号化するステップが、前記フレ
ーム固有の鍵を使用して前記制御情報を暗号化するステップを備える、請求項2に記載の
方法。
【請求項５】
　前記制御情報を復元するように前記安全な制御情報を変更するステップが、
　前記制御情報を復元するように前記安全な制御情報を復号するステップを備える、請求
項2に記載の方法。
【請求項６】
　前記安全な制御情報を生成するように前記制御情報を変更するステップが、
　前記安全な制御情報を生成するように認証タグを前記制御情報に追加するステップを備
える、請求項1に記載の方法。
【請求項７】
　前記認証タグが、前記サブルーチンと関連付けられる現在のスタックフレームと関連付
けられる、請求項6に記載の方法。
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【請求項８】
　前記制御情報を復元するように前記安全な制御情報を変更するステップが、前記安全な
制御情報からフレームポインタおよびリターンアドレスを導出するステップを備える、請
求項6に記載の方法。
【請求項９】
　前記制御情報を復元するように前記安全な制御情報を変更するステップが、
　タグ値を生成するためにメッセージ認証コードを前記フレームポインタおよび前記リタ
ーンアドレスに適用ステップと、
　前記制御情報が前記スタック上にある間に変更されなかったことを確認するために、前
記タグ値を前記安全な制御情報に含まれる前記認証タグと比較するステップと
を備える、請求項8に記載の方法。
【請求項１０】
　プロセッサと関連付けられるスタックのコンテンツを保護するための前記プロセッサで
あって、
　前記プロセッサによって実行されているソフトウェアプログラムから記憶命令を受信す
るための手段であって、前記記憶命令がサブルーチンと関連付けられる制御情報を含む、
受信するための手段と、
　前記サブルーチンと関連付けられる現在のスタックフレームと関連付けられる鍵を使用
して、前記ソフトウェアプログラムから前記記憶命令を受信したことに応答して、安全な
制御情報を生成するように前記制御情報を変更するための手段であって、
　　前記スタックのスタックポインタから、前記制御情報と関連付けられるアドレスから
のオフセット値を計算するための手段と、
　　現在のスタックフレームおよび前記オフセットと関連付けられる前記鍵を使用して認
証情報を生成するための手段と
　をさらに備える、変更するための手段と、
　前記安全な制御情報を前記スタックに記憶するための手段と、
　前記ソフトウェアプログラムからロード命令を受信するための手段と、
　前記ソフトウェアプログラムから前記ロード命令を受信したことに応答して、
　　前記安全な制御情報を前記スタックからロードするための手段と、
　　前記制御情報を復元するように前記安全な制御情報を変更するための手段と、
　　前記制御情報を前記ソフトウェアプログラムに返すための手段と
　を備える、プロセッサ。
【請求項１１】
　前記安全な制御情報を生成するように前記制御情報を変更するための前記手段が、
　前記安全な制御情報を生成するように前記制御情報を暗号化するための手段を備える、
請求項10に記載のプロセッサ。
【請求項１２】
　前記安全な制御情報を生成するように前記制御情報を変更するための前記手段が、前記
フレーム固有の鍵およびブロック暗号ベースのメッセージ認証コードアルゴリズムを使用
して認証タグを生成するための手段を備える、請求項10に記載のプロセッサ。
【請求項１３】
　前記安全な制御情報を生成するように前記制御情報を暗号化するための前記手段が、前
記フレーム固有の鍵を使用して前記制御情報を暗号化するための手段を備える、請求項11
に記載のプロセッサ。
【請求項１４】
　前記制御情報を復元するように前記安全な制御情報を変更するための前記手段が、
　前記制御情報を復元するように前記安全な制御情報を復号するための手段を備える、請
求項11に記載のプロセッサ。
【請求項１５】
　前記安全な制御情報を生成するように前記制御情報を変更するための前記手段が、
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　前記安全な制御情報を生成するように認証タグを前記制御情報に追加するための手段を
備える、請求項10に記載のプロセッサ。
【請求項１６】
　前記認証タグが、前記サブルーチンと関連付けられる現在のスタックフレームと関連付
けられる、請求項15に記載のプロセッサ。
【請求項１７】
　前記制御情報を復元するように前記安全な制御情報を変更するための前記手段が、前記
安全な制御情報からフレームポインタおよびリターンアドレスを導出するための手段を備
える、請求項15に記載のプロセッサ。
【請求項１８】
　前記制御情報を復元するように前記安全な制御情報を変更するための前記手段が、
　タグ値を生成するためにメッセージ認証コードを前記フレームポインタおよび前記リタ
ーンアドレスに適用するための手段と、
　前記制御情報が前記スタック上にある間に変更されなかったことを確認するために前記
タグ値を前記安全な制御情報に含まれる前記認証タグと比較するための手段と
を備える、請求項17に記載のプロセッサ。
【請求項１９】
　メモリと、
　1つまたは複数のサブルーチンと関連付けられるデータを記憶するための前記メモリ中
のスタックと、
　前記メモリに結合されるプロセッサとを備え、前記プロセッサが、
　　前記プロセッサによって実行されているソフトウェアプログラムから記憶命令を受信
することであって、前記記憶命令がサブルーチンと関連付けられる制御情報を含む、受信
することと、
　　前記サブルーチンと関連付けられる現在のスタックフレームと関連付けられる鍵を使
用して、前記ソフトウェアプログラムから前記記憶命令を受信したことに応答して、安全
な制御情報を生成するように前記制御情報を変更することであって、前記プロセッサがさ
らに、
　　　前記スタックのスタックポインタから、前記制御情報と関連付けられるアドレスか
らのオフセット値を計算し、
　　　前記現在のスタックフレームおよび前記オフセットと関連付けられる前記鍵を使用
して認証情報を生成する
　ように構成される、変更することと、
　　前記安全な制御情報を前記スタックへ記憶することと、
　　前記ソフトウェアプログラムからロード命令を受信することと、
　　前記ソフトウェアプログラムから前記ロード命令を受信したことに応答して、前記プ
ロセッサが、
　　　前記安全な制御情報を前記スタックからロードすることと、
　　　前記制御情報を復元するように前記安全な制御情報を変更することと、
　　　前記制御情報を前記ソフトウェアプログラムに返すことと
　を前記プロセッサに行わせるように構成されるプロセッサ実行可能命令を実行するよう
に構成される、システム。
【請求項２０】
　前記安全な制御情報を生成するように前記制御情報を変更するように構成されている前
記プロセッサがさらに、
　前記安全な制御情報を生成するように前記制御情報を暗号化するように構成される、請
求項19に記載のシステム。
【請求項２１】
　前記プロセッサが、前記フレーム固有の鍵を使用して、かつブロック暗号ベースのメッ
セージ認証コードアルゴリズムを使用して認証タグを生成することによって、前記制御情
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報を変更するように構成される、請求項19に記載のシステム。
【請求項２２】
　前記プロセッサが、前記フレーム固有の鍵を使用して前記制御情報を暗号化するように
構成される、請求項20に記載のシステム。
【請求項２３】
　前記プロセッサが、前記制御情報を復元するように前記安全な制御情報を復号するよう
に構成される、請求項20に記載のシステム。
【請求項２４】
　前記安全な制御情報を生成するように前記制御情報を変更するように構成されている前
記プロセッサがさらに、
　前記安全な制御情報を生成するように認証タグを前記制御情報に追加するように構成さ
れる、請求項19に記載のシステム。
【請求項２５】
　前記認証タグが、前記サブルーチンと関連付けられる現在のスタックフレームと関連付
けられる、請求項24に記載のシステム。
【請求項２６】
　前記制御情報を復元するように前記安全な制御情報を変更するように構成されている前
記プロセッサがさらに、前記安全な制御情報からフレームポインタおよびリターンアドレ
スを導出するように構成される、請求項24に記載のシステム。
【請求項２７】
　前記制御情報を復元するように前記安全な制御情報を変更するように構成されている前
記プロセッサがさらに、
　タグ値を生成するためにメッセージ認証コードを前記フレームポインタおよび前記リタ
ーンアドレスに適用し、
　前記制御情報が前記スタック上にある間に変更されなかったことを確認するために前記
タグ値を前記安全な制御情報に含まれる前記認証タグと比較する
ように構成される、請求項26に記載のシステム。
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