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PROCEDE POUR LE CONTROLE DE DROITS D’ACCES DANS UN SYSTEME DE RADIOCOMMUNICATIONS

MOBILES.

@ Un des objets de la présente invention est un procédé
pour le contréle de droits d’accés dans un systéme de radio-
communications mobiles, procédé comportant des étapes
selon lesquelles:

- une entité serveuse de réseau coeur regoit, d’une base
de données d'utilisateurs mobiles, différents types de don-
nées d'authentification suivant le type de services autorisés
pour lesdits utilisateurs,

ladite entité serveuse utilise lesdites données
d'authentification pour un contréle de droits d’accés desdits
utilisateurs, suivant le type de services autorisés.
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PROCEDE POUR LE CONTROLE DE DROITS D’ACCES DANS UN SYSTEME DE
RADIOCOMMUNICATIONS MOBILES

La présente invention concerne d'une maniére générale les systémes de
radiocommunications mobiles.

D’une maniére générale, les systtmes de radiocommunications mobiles
font I'objet de normalisation, et pour plus d’informations on pourra se reporter aux
normes correspondantes, publiées par les organismes de normalisation
correspondants.

L’architecture générale d’'un tel systéme est rappelée brievement en relation
avec la figure 1. Un tel systtme comporte un réseau de radiocommunications
mobiles 1 communiquant avec des terminaux mobiles 2 et avec des réseaux
extérieurs (non illustrés spécifiquement). Le réseau 1 comporte lui-méme un réseau
d’accés radio 3 (ou RAN, pour « Radio Access Network ») chargé principalement de
la transmission et de la gestion des ressources radio sur l'interface radio entre le
réseau et les terminaux mobiles, et un réseau coeur 4 (ou CN, pour « Core
Network ») chargé principalement du routage et de la gestion des communications.

Les évolutions des besoins et de la technologie conduisent généralement a
distinguer différents types de systémes, notamment des systtmes de deuxiéme
génération et des systémes de troisieme génération.

Un exemple typique de systtme de deuxiéme génération est le GSM
(« Global System for Mobile communication »). Initialement, le GSM  était
essentiellement destiné & fournir des services de type circuit. Des services de type
paquet ont ensuite été introduits, grdce & la fonctionnalité GPRS (« General packet
Radio Service »).

Dans un systeme tel que le GSM par exemple, le terminal mobile est appelé
MS (« Mobile Station »), le réseau d'accés radio (ou RAN) est composé de sous-
ensembles appelés BSS (« Base Station Subsystem »), et le réseau coeur (ou CN)
comporte notamment, pour le domaine lié & la commutation de circuit (ou « CS
Domain » en anglais), des éléments de réseau de type 2G-MSC ( ou 2G est utilisé
pour « 2™ Generation » et MSC est utilisé pour « Mobile Switching Center ») et, pour
le domaine lié & la commutation de paquet (ou « PS Domain » en anglais), des
éléments de réseau de type 2G-SGSN ( o 2G est utilisé pour « 2™ Generation » et
SGSN est utilisé pour «Serving GPRS Support Node »).
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Un exemple typique de systtme de troisiéme génération est I'UMTS
(« Universal Mobile Telecommunication System »).

Dans un systéme tel que I"'UMTS par exemple, le terminal mobile est appelé
UE (« User Equipment»), le réseau d'accés radio (ou RAN) est appelé UTRAN

5 (« UMTS Terrestrial Radio Access Network »), et le réseau coeur (ou CN) comporte
notamment, pour le domaine lié & la commutation de circuit (ou « CS Domain » en
anglais), des éléments de réseau de type 3G- MSC ( ot 3G est utilisé pour « 3
Generation » et MSC est utilisé pour « Mobile Switching Center ») et, pour le
domaine li¢ & la commutation de paquet (ou « CS Domain» en anglais), des

10  éléments de réseau de type 3G-SGSN ( ou 3G est utilisé pour « 3 Generation » et
SGSN est utilisé pour «Serving GPRS Support Node »).

Aussi bien dans des systtmes de deuxiéme génération (tels que GSM par
exemple) que dans des systtmes de froisiéme génération (tels que UMTS par
exemple), le réseau coeur comporte en outre des registres ou bases de données

15 d'utilisateurs mobiles, tels que notamment HLR (« Home Location Register ») et VLR
(« Visitor Location Register »), ces registres ou bases de données contenant des
données d'abonnement et des données de localisation des utilisateurs. Pour le
domaine circuit, le VLR est généralement associé au MSC, d'ouU I'utilisation du terme
MSC/VLR. Pour le domaine paquet, le VLR est généralement intégré au SGSN.

20 Aussi bien dans des systtmes de deuxiéme génération (tels que GSM par
exemple) que dans des systtmes de froisiéme génération (tels que UMTS par
exemple), un terminal mobile est en outre associé & un module d'identification
d'abonné, appelé aussi carte SIM (« Subscriber Identification Module ») dans le cas
du GSM par exemple, ou USIM (« Subscriber Identification Module ») dans le cas de

25 'UMTS par exemple.

D’une maniére générale, ces systémes ont une architecture cellulaire, et des

mécanismes sont prévus pour choisir en permanence une meilleure cellule serveuse.

Par ailleurs, pour étendre la couverture géographique de ces systémes et/ou

les services proposés, il est généralement prévu une pluralité de réseaux ou PLMNSs,
30 généralement associés a différents opérateurs. Des mécanismes sont également
prévus pour choisir en permanence un meilleur réseau serveur, si des accords
d'itinérance (ou « roaming agreements ») sont prévus entre les opérateurs concernés.

On utilise habituellement le terme de réseau nominal ou HPLMN (pour « Home
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PLMN ») pour désigner le réseau avec lequel un utilisateur est en relation
d’abonnement, et réseau visité ou VPLMN  (pour « Visited PLMN ») pour désigner un
réseau différent du HPLMN, sous la couverture duquel se trouve cet utilisateur.

En outre, les cellules d’un réseau donné sont généralement regroupées par

5 zones géographiques, dans un but de gestion de mobilité des utilisateurs et de
contréle des droits d’accés. Ces zones géographiques sont généralement appelées
zones de localisation {ou LA, pour « Location Area » dans le cas de domaine circuit)
ou zones de routage (ou RA, pour « Routing Area » dans le cas de domaine paquet).

Dans ce qui suit, on considérera, & titre d’exemple, le cas de domaine

10 circuit, et les mécanismes de sélection ou de re-sélection de cellule mis en ceuvre en
mode veille (ou « idle mode »).

Un terminal mobile est capable de reconnaitre, d’aprés les informations
diffusées dans chaque cellule, si une nouvelle cellule re-sélectionnée par le terminal
mobile appartient & la méme zone de localisation que sa cellule serveuse actuelle. Si

15 oui, cette nouvelle cellule devient la nouvelle cellule serveuse. Sinon, le terminal en
avise préalablement le réseau, par lintermédiaire d'une procédure dite de mise
jour de localisation, afin de faire contréler le droit de l'utilisateur & accéder a la
nouvelle cellule.

Dans le cadre de cette procédure de mise & jour de localisation, le terminal

20 mobile fransmet au réseau un message dit de requéte de mise & jour de localisation
(ou « Location Area Updating Request »).

Dans le cas de réponse positive du réseau, le message retourné par le
réseau au terminal mobile est un message dit d’acceptation de mise & jour de
localisation (ou « Location Area Updating Accept »). L'utilisateur est alors enregistré

25 dans la nouvelle zone de localisation, et la cellule re-sélectionnée devient la

nouvelle cellule serveuse.

Dans le cas de réponse négative du réseau, le message retourné par le
réseau au ferminal mobile est un message dit de rejet de mise & jour de localisation
(ou « Location Area Updating Reject ») qui indique la cause du rejet.
30 De méme une procédure d’enregistrement est prévue lors de la sélection

initiale d’une cellule serveuse, & la mise sous tension du terminal.

105450/MA/MND L:\Salle\F105450\PREMDEP\FIT\projetbr.doc




10

15

20

25

30

Les droits d'accés peuvent donc étre controlés notamment lors d’une
procédure d’enregistrement ou de mise & jour de localisation. Des procédures ou
protocoles sont prévus a cet effet, faisant intervenir, notamment :

- des échanges de signalisation entre le terminal et une entité serveuse de
réseau ceeur (felle que notamment une entité de type MSC/VLR pour le domaine
circuit),

- des échanges de signalisation entre ladite entité serveuse de réseau coeur,
et une base de données d'utilisateurs mobiles, telle que HLR (« Home Location
Register »).

Par ailleurs, au moins dans leur phase initiale de déploiement, les réseaux
de troisiéme génération vont venir en supplément & des infrastructures existantes de
deuxiéme génération. En d'autres termes un méme systéme peut alors comporter un
réseau d’accés radio de deuxiéme génération et un réseau d’accés radio de troisieme
génération avec recouvrement de la couverture radio de deuxieme génération par la
couverture radio de troisieme génération. Ceci permet notamment, pour des services
supportés en commun par ces deux générations, tels que notamment des services de
type téléphonie, une continuité de service, en bénéficiant de la couverture existante
fournie par un réseau de deuxiéme génération.

Cependant, dans ce contexte, de nouveaux problémes peuvent se poser, qui
peuvent étre illustrés au moyen de I'exemple suivant.

Dans le cadre de la fonctionnalité dite d'itinérance SIM (ou « SIM roaming »)
il est possible qu’un utilisateur ayant souscrit un abonnement seulement pour des
services de deuxiéme génération (par exemple, dans ce qui suit, GSM) insére sa carte
SIM dans un terminal de troisiéme génération (par exemple, dans ce qui suit, UMTS)
et tente d’accéder & un PLMN (qui peut étre soit son HPLMN soit un VPLMN avec
lequel le HPLMN a des accords d'itinérance) via le réseau d’accés radio (UTRAN
dans cet exemple) de ce PLMN. Or il est possible que |'opérateur souhaite réserver
I'accés & ce PLMN via I'UTRAN aux seuls utilisateurs ayant souscrit un abonnement
pour "'UMTS. Un probléme & résoudre est alors d'interdire & un utilisateur ayant
souscrit un abonnement seulement pour le GSM de s’enregistrer dans un PLMN via
['UTRAN, tout en lui laissant la possibilité de s’enregistrer dans ce PLMN via le

réseau d'accés radio GSM. Il est & noter que ce probléme se pose plus
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particulérement dans le cas oU le méme code PLMN est utilisé a la fois pour le GSM
et pour I'UMTS.
La figure 2 illustre ainsi & titre d’exemple le cas de procédure de mise & jour
de localisation dans le cas oU un terminal mobile de troisiéme génération (noté UE)
5 associé & une carte SIM de deuxiéme génération (notée 2G-SIM) tente d’accéder & un
HPLMN via un réseau d’accés radio de troisiéme génération (noté UMTS RAN). Ce
PLMN peut étre soit un HPLMN, soit un VPLMN. Ces deux possibilités ont été illustrées
au moyen des letires A et B sur la figure 2, les élements du PLMN considéré étant en
I'occurrence notés UMTS RAN-A et 3G MSC/VLR-A, et le HLR étant noté HLR A-B.

10 A titre d’exemple, la figure 2 correspond au cas de configuration de PLMN
ou des MSC/VLR dédiés & I"'UMTS (notés 3G MSC/VLR) sont prévus, en plus des
MSC/VLR dédiés au GSM (notés 2G MSC/VLR).

La figure 3 est similaire & la figure 2 (les mémes références étant utilisées sur
ces deux figures) et ne s’en différencie que par le fait quelle correspond au cas de

15 configuration de PLMN oU un méme MSC/VLR (noté 2G/3G MSC/VLR) supporte en
commun le GSM et 'UMTS.

La procédure de mise & jour de localisation illustrée par exemple sur la
figure 2 inclut les étapes suivantes.
Dans une étape 1, le terminal UE transmet une requéte de mise & jour de

20 localisation & un 3G MSC/VLR via le RAN UMTS. On consideére a titre d’exemple le
cas oU la mise & jour de localisation implique un changement de MSC/VLR serveur,
et oU le nouveau MSC/VLR doit donc préalablement interroger le HLR pour un
contréle de droits d’acceés.

A réception de cette requéte de mise a jour de localisation, le 3G MSC/VLR

25 ne sait pas s'il s'agit d’un abonné GSM ou UMTS, et, dans une étape 2, transmet
donc une requéte correspondante au HLR.

Dans une étape 3, une procédure (non rappelée en détail) est mise en

ceuvre, par laquelle le nouveau MSC obtient du HLR des données d'abonnement, &
stocker dans le VLR associé.

30 Comme indiqué ci-dessus, un probléme & résoudre est alors d’interdire & un
utilisateur ayant souscrit un abonnement seulement pour le GSM de s’enregistrer
dans un PLMN via 'UTRAN. En d’autres termes, un probléme & résoudre est de

trouver un moyen permettant au 3G MSC/VLR de détecter si I'utilisateur considéré est
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un abonné GSM ou un abonné UMTS. En effet, si le 3G MSC/VLR ne peut pas
détecter si I'utilisateur considéré est un abonné GSM ou un abonné UMTS, dans une
étape 5 il transmet & I"'UE un message d’acceptation de mise & jour de localisation
(en supposant par ailleurs que I'abonnement souscrit par I'utilisateur ne comporte

5 pas d'autres restrictions, telles que par exemple des restrictions géograhiques,
interdisant I'accés & cette nouvelle zone de localisation).

Selon I'état actuel de la norme 3GPP (« 3rd Generation Partnership
Project »), les données d’abonnement transférées par le HIR au 3G MSC/VLR ne
comportent pas d'indication permettant & ce dernier de détecter si |'utilisateur est un

10 abonné GSM ou un abonné UMTS.

Pour permettre au 3G MSC/VLR de détecter si |'utilisateur est un abonné
GSM ou un abonné UMTS, il pourrait étre envisagé, comme décrit par exemple dans
la demande de brevet WO 02/091784, que le HLR transmette au 3G MSC/VLR des
données d’abonnement incluant une liste de services autorisés (tels que notamment

15 les services GSM, UMTS) pour I'utilisateur considéré.

Cependant, une telle solution n’est pas optimale, notamment car elle accroft
la quantité de signalisation échangée entre HLR et 3G MSC/VLR, et en outre, ainsi
que I'a observé le demandeur, elle n'utilise pas de maniére optimale les procédures
existantes.

20 Lo présente invention a notamment pour but d’éviter de tels inconvénients.
Plus généralement un des buts de la présente invention est d'optimiser les procédures
de contréle de droits d’accés, notamment dans les systémes dans lesquels différents
types de services peuvent étre offerts, tels que notamment des services de deuxiéme
génération (fels que notamment des services de type GSM) et des services de

25 troisitme génération (tels que notamment des services de type UMTS).

Un des objets de la présente invention est un procédé pour le contréle de

droits d'accés dans un systéme de radiocommunications mobiles, procédé

comportant des étapes selon lesquelles :
- une entité serveuse de réseau cceur regoit, d'une base de données
30 d'utilisateurs mobiles, différents types de données d’authentification suivant le type de
services autorisés pour lesdits utilisateurs,
- ladite entité serveuse utilise lesdites données d’authentification pour un

contrdle de droits d'acces desdits utilisateurs, suivant le type de services autorisés.
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Un autre objet de la présente invention est une entité serveuse de réseau
coeur pour systtme de radiocommunications mobiles, comportant des moyens pour
mettre en ceuvre un tel procédé.

D’autres objets et caractéristiques de la présente invention apparaitront & la

5 lecture de la description suivante d'un exemple de réalisation, faite en relation avec
les dessins ci-annexés dans lesquels:

- la figure 1 rappelle larchitecture générale d'un systtme de

radiocommunications mobiles,

- les figures 2 et 3 sont destinées & illustrer un probléme résolu par la

10 présente invention,

- les figures 4 et 5 sont destinées & illustrer un exemple de solution suivant

la présente invention.

Dans I'exemple illustré sur les figures 2 et 3, la présente invention suggere,
notamment, pour résoudre le probléme exposé ci-dessus, qu’une entité serveuse de

15 réseau cceur (felle que par exemple une entité serveuse de type MSC/VLR pour le cas
du domaine circuit) utilise, pour détecter si I'utilisateur est un abonné GSM ou un
abonné UMTS, des données d’authentification (« authentication » en anglais), ces
données étant aussi appelées vecteurs d’authentification et permettant de mettre en
ceuvre une procédure d’authentification (« authentication » en anglais).

20 Par exemple, dans le cas d'une procédure de mise & jour de localisation
telle que rappelée dans I'exemple illustré sur les figures 2 et 3, lesdites données {ou
vecteurs) d’authentification sont regues du HLR, dans une procédure (non rappelée
en détail) mise en ceuvre dans une étape notée 4.

La présente invention suggére de tirer parti du fait que les données (ou

25 vecteurs) d'authentification sont de différents types suivant le type de services
autorisés, en I'occurrence suivant que les services autorisés correspondent a des

services de deuxiéme génération (par exemple GSM) ou & des services de troisieme

génération (par exemple UMTS), comme il va maintenant étre rappelé. Les données
d’authentification sont demandées par le MSC/VLR et fournies par le HLR avant les
30 autres données de souscription.
On rappelle que la procédure d'authentification est une procédure

permettant au réseau de vérifier, de maniére sire, I'identité d’un utilisateur.

105450/MA/MND L:\Salle\F1054 50\PREMDEP\FIM\projetbr.doc




10

15

20

25

30

2867006

Les princiaples étapes de cette procédure d’authentification sont rappelées
dans ce qui suit, tout d’abord pour un systéme de deuxiéme génération (par exemple
GSM).

La procédure d’authentification comporte un calcul de paramétre appelé
SRES (pour « Signed RESult »), en utilisant un algorithme de calcul avec comme
parametres d’entrée de cet algorithme une clé secréte K associée a I'utilisateur et une
valeur aléatoire d’un parameétre appelé RAND (« RANDom number »).

Un tel calcul est effectué d’une part dans le réseau (dans un centre
d’authentification AuC (« Authentication Center » associé au HLR), et d’autre part
dans le terminal (dans la carte SIM), en utilisant le méme algorithme de calcul et les
mémes paramétres d’entrée de cet algorithme (la clé secréte K étant connue a la fois
dans le réseau et dans le terminal, et la valeur du paramétre RAND étant
communiquée par le réseau au terminal).

Le résultat du calcul effectué dans le terminal est communiqué au réseau qui
vérifie s'il correspond au calcul qu'il a lui-méme effectué. Si oui, la procédure
d’authentification se termine positivement.

Dans un systéme de troisieme génération (UMTS par exemple) la procédure
d’authentification se différencie principalement de celle ainsi rappelée pour un
systéme de deuxieéme génération (par exemple GSM) par les points suivants :

- Outre le calcul du paramétre SRES de la maniére rappelée
précédemment, un calcul de paramétre appelé MAC (« Message Authentication
Code ») est également effectué, mettant en ceuvre un algorithme de calcul avec
comme parameétres d’entrée de cet algorithme les paramétres RAND et K rappelés ci-
dessus, ainsi que des composantes données d'un paramétre appelé AUTN
(« AUthentication TokeN »). Ce calcul du paramétre MAC est effectué d’une part dans
le réseau et d’autre part dans le terminal, en utilisant le méme algorithme de calcul
et les mémes parameétres d’entrée de cet algorithme, le paramétre AUTN étant en
outre communiqué au terminal par le réseau.

- Outre le fait que le réseau vérifie si le parameétre SRES qu'il a calculé
correspond au paramétre SRES requ du terminal, de maniére & lui permetire de
vérifier, de maniére sOre, I'identité du terminal, le terminal vérifie également si le

paramétre MAC qu'il a calculé correspond au parameétre MAC recu du réseau
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serveur, de maniére & lui permettre de vérifier, de maniére sire, I'identité du réseau
serveur.

D’une maniére générale, les vérifications effectuées dans le réseau pour la
mise en ceuvre de la procédure d’authentification sont effectuées dans une entité
serveuse de réseau cceur, felle que par exemple MSC/VLR pour le cas de domaine
circuit, sur la base de données d’authentification qui lui sont communiquées par le
HLR/AUC. Ces données (ou vecteurs) d’authentification sont en général
communiquées par le HLR/AuC au MSC/VLR lors d’une procédure de mise & jour de
localisation impliquant un changement de MSC/VLR serveur. En outre, elles sont en
général communiquées en nombre suffisant pour éviter un tel transfert de données
(ou vecteurs) d’authentification & chaque fois que le MSC/VLR a besoin de mettre en
oeuvre la procédure d’authentification.

Dans le cas de services autorisés de deuxieme génération (par exemple
GSM) un vecteur d'authentification (appelé aussi «triplet ») comporte trois
composantes, & savoir (RAND, SRES, CK), les paramétres RAND et SRES étant ceux
rappelés ci-dessus, et le paramétre CK correspondant en outre a une clé de
chiffrement (ou « ciphering key »).

Dans le cas de services autorisés de troisiéme génération (par exemple
UMTS) un vecteur d’authentification (aoppelé aussi « quintet ») comporte cing
composantes, & savoir (RAND, AUTN, SRES, CK, IK), les parametres RAND, AUTN,
SRES, CK étant ceux rappelés ci-dessus, et le paramétre IK correspondant en outre &
une clé d'intégrité (ou « integrity key »).

La présente invention suggeére donc de tirer parti du fait que les données (ou
vecteurs) d’authentification sont de différents types suivant le type de services
autorisés, & savoir des services de deuxieme génération (par exemple GSM) ou des
services de troisiéme génération (par exemple UMTS).

Les figures 4 et 5, correspondant respectivement aux exemples illustrés sur
les figures 2 et 3, illustrent un exemple de solution suivant la présente invention.

Les étapes notées 1', 2, 3', 4’ illustrées sur les figures 4 et 5 peuvent étre
similaires aux étapes 1, 2, 3, 4 illustrées sur les figures 2 et 3.

Dans les exemples illustrés sur les figures 4 et 5, le 3G MSC/VLR détecte, sur
la base des données (ou vecteurs) d’authentification requs du HLR, si 'utilisateur est

un abonné GSM ou un abonné UMTS.
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10

Si les vecteurs d’authentification correspondent & des triplets, |"utilisateur est
considéré comme un abonné GSM et le 3G MSC/VLR envoie alors a I'UE, dans une
étape 5, un message de rejet de mise & jour de localisation.

En outre, si le terminal est un terminal bi-mode, noté UE/MS, la cause de

5 rejet de la mise & jour de localisation via I'UMTS RAN est telle qu’ une mise a jour de
localisation peut alors étre tentée via le GSM RAN, comme illustré par les étapes
suivantes :

Dans une étape 6', le terminal UE/MS transmet une requéte de mise a jour
de localisation & un 2G MSC/VLR via le réseau d’acces GSM.

10 A réception de cette requéte de mise & jour de localisation, le 2G MSC/VLR,
dans une étape 7', transmet une requéte correspondante au HLR.

Dans une étape 8’, une procédure est mise en ceuvre, par laquelle le
nouveau MSC obtient du HLR des données d’abonnement, & stocker dans le VLR qui
lui est associé.

15 Dans une étape 9, une procédure est mise en ceuvre, par laquelle le
nouveau MSC obtient du HLR des données d’authentification lui permettant de mettre
en ceuvre une procédure d’authentification.

Dans une étape 10’, le 2G MSC/VLR transmet a I"'UE/MS un message
d’acceptation de mise & jour de localisation (en supposant par ailleurs que

20 |'abonnement souscrit par 'utilisateur ne comporte pas d’autres restrictions, telles
que par exemple des restrictions géograhiques, inferdisant 'accés & cefte nouvelle
zone de localisation).

Un des objets de la présente invention est ainsi un procédé pour le contréle
de droits d’accés dans un systéme de radiocommunications mobiles, procédé

25 comportant des étapes selon lesquelles :

- une entité serveuse de réseau coeur recoit, d’une base de données

d’utilisateurs mobiles, différents types de données d’authentification suivant le type de

services autorisés pour lesdits utilisateurs,
- ladite entité serveuse utilise lesdites données d'authentification pour un
30 contréle de droits d’acces desdits utilisateurs, suivant le type de services autorisés.
Un autre objet de la présente invention est une entité serveuse de réseau

cceur (felle que par exemple une entité serveuse de type MSC/VLR pour le cas du
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domaine circuit, ou SGSN pour le cas du domaine paquet), comportant des moyens
pour mettre en ceuvre un tfel procédé.
Ces différents moyens peuvent opérer suivant le procédé décrit
précédemment; leur réalisation particuliére ne présentant pas de difficulté particuliére
5 pour 'homme du métier, de tels moyens ne nécessitent pas d'étre décrits ici de

maniére plus détaillée que par leur fonction.
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REVENDICATIONS
1. Procédé pour le contréle de droits d’accés dans un systeme de
radiocommunications mobiles, procédé comportant des étapes selon lesquelles :
- une entité serveuse de réseau cceur regoit d’une base de données
5 d'utilisateurs mobiles, différents types de données d’authentification suivant le type de
services autorisés pour lesdits utilisateurs,
- ladite entité serveuse utilise lesdites données d’authentification pour un
contréle de droits d’accés desdits utilisateurs, suivant le type de services autorisés.
2. Procédé selon la revendication 1, dans lequel différents tyes de services
10 incluent des services de deuxiéme génération et des services de troisieme génération.
3. Procédé selon I'une des revendications 1 ou 2, dans lequel dans le cas de
services de deuxiéme génération, lesdites données d’authentification correspondent a
des vecteurs ayant trois composantes.
4. Procédé selon I'une des revendications 1 ou 2, dans lequel dans le cas de
15 services de troisiéme génération, lesdites données d’authentification correspondent &
des vecteurs ayant cing composantes.
5. Procédé selon I'une des revendications 1 & 4, incluant en outre des étapes
selon lesquelles :
- & la suite dudit contréle de droits d’acceés, effectué au cours de la mise
20 en ceuvre d'une procédure d'accés & des services non autorisés, ladite
entité serveuse de réseau coeur émet une réponse négative,
- ladite réponse négative déclenche la mise en ceuvre d’une procédure
d’accés a des services autorisés.
6. Procédé selon la revendication 5, dans lequel ladite procédure d’accés
25 correspond & une procédure de mise & jour de localisation et ladite réponse négative

correspond & un rejet de mise a jour de localisation incluant une cause de rejet

appropriée.
7. Procédé selon I'une des revendications 1 & 6, dans lequel ladite entité
serveuse de réseau coeur recoit lesdites données d’authentification dans le cadre
30 d’une procédure de mise & jour de localisation.
8. Entité serveuse de réseau coeur pour systéme de radiocommunications
mobiles, ladite entité comportant des moyens pour mettre en ceuvre un procédé

selon I'une des revendfications 1 a 7.
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9. Entité selon la revendication 8, correspondant, dans le cas de domaine
circuit, & une entité de type MSC/VLR.
10. Entité selon la revendication 8, correspondant, dans le cas de domaine

paquet, & une entité de type SGSN.
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