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Beschreibung
HINTERGRUND DER ERFINDUNG

[0001] Die Erfindung betrifft ein mobiles Kommuni-
kationssystem, das Kurzmitteilungen bzw. Kurznach-
richten Gbertragt und auf ein Verfahren zum Erzeu-
gen einer Kurzmitteilung bzw. Kurznachricht in einem
mobilen Kommunikationssystem. Dartiber hinaus be-
trifft die Erfindung ein Endgerat in einem mobilen
Kommunikationssystem und eine Kurzmitteilungs-
zentrale, die in einem mobilen Kommunikationssys-
tem arbeitet.

[0002] Zusatzlich zum Aufbau von normalen
Sprach- und Datenverbindungen auf den Verkehrs-
kanalen in digitalen mobilen Kommunikationssyste-
men kénnen kurze digitale Datenmitteilungen bzw.
Datennachrichten, die auf den Steuer- und Signali-
sierungskanalen des Systems Ubertragen werden,
inmitten der tatsachlichen Signalisierung gesendet
werden. Diese Mitteilungen bzw. Nachrichten werden
im allgemeinen Kurzmitteilungen bzw. Kurznachrich-
ten genannt. Typischerweise wird ein digitales Kom-
munikationssystem um eine Kurzmitteilungsdienst-
zentrale zum Erzeugen von Kurzmitteilungen er-
ganzt. Die Kurzmitteilungsdienstzentrale leitet Kurz-
mitteilungen weiter sowie speichert und Ubertragt
Kurzmitteilungen, deren Auslieferung fehlgeschlagen
hat, erneut. Die Kurzmitteilungsdienstzentrale kann
eingerichtet werden, Kurzmitteilungen tber ein belie-
biges Netzwerk zu empfangen. Im Fall einer an ei-
nem Endgerat abgehenden Kurzmitteilung erzeugt
der Teilnehmer die Kurzmitteilung unter Verwendung
der Tastatur des Endgerates und das Endgerat sen-
det die Kurzmitteilung auf einem Signalisierungska-
nal an die Kurzmitteilungszentrale Uber die Basissta-
tion und die mobile Vermittlungszentrale. Die Kurz-
mitteilungsdienstzentrale Ubertragt die Kurzmittei-
lung auf Signalisierungskanalen Uber das mobile
Kommunikationsnetzwerk an ein Endgerat eines an-
deren Teilnehmers oder an ein anderes Ziel.

[0003] Die Adresse des Elementes, das eine Kurz-
mitteilung versendet hat, wird einem Teilnehmer, der
die Kurzmitteilung empfangen hat, in der Mitteilung
angezeigt, wobei die Adresse typischerweise die
MS-ISDN-Nummer des Senders ist. In gewisser Hin-
sicht erfullt die Nummer die Funktion einer Signatur
der Mitteilung und ermdglicht dem Empfanger auf die
Identitat des Senders der Mitteilung zu schlief3en. In
einigen weniger fortschrittlichen Kurzmitteilungs-
dienstzentralen kann die Nummer des Senders durch
ein Anwendungsschnittstellenprogramm verarbeitet
werden und das System ermdglicht damit, dass Kurz-
mitteilungen unter Verwendung einer falschen |denti-
tat versendet werden.

[0004] In dem Dokument EP-A-O 689 368 ist eine
Vorrichtung zum Ubertragen von Mitteilungen in ei-

nem mobilen Kommunikationssystem verdffentlicht.
Die Mitteilungen enthalten einen Identifikationscode,
der anzeigt, ob ein Teilnehmer fiir bestimmte Dienste
autorisiert ist.

[0005] In einigen Kurzmitteilungsdienstzentralen,
wie zum Beispiel NOKIA SMSC, ist es nicht méglich,
die Identitat des Senders zu verfalschen. Da jedoch
der Teilnehmer Nachrichten von mehreren verschie-
denen Kurzmitteilungsdienstzentralen empfangen
kann, in denen die Routinen zur Uberpriifung der Be-
schaffenheit sich wesentlich unterscheiden kdnnen,
besteht ein deutlicher Bedarf zur Verbesserung der
Identifikation des Senders einer Kurzmitteilung.

[0006] Eine ldentifikation bzw. Identifizierung des
Senders ist extrem wichtig in jeder Art von Kommuni-
kation. Der Verwendung einer falschen Identitat er-
moglicht irrefiihrende und stérende Kommunikation,
die in bestimmten Fallen fir den Empféanger beson-
ders nachteilig sein kann. Da Anzahl und Auswahl an
Diensten, die dem Teilnehmer tber Kurzmitteilungen
zur Verfligung gestellt werden, standig zunimmt, soll-
te der Verhinderung von Missbrauch immer mehr
Aufmerksamkeit geschenkt werden.

KURZE BESCHREIBUNG DER ERFINDUNG

[0007] Die Aufgabe der Erfindung besteht darin, ein
Verfahren und eine das Verfahren umsetzende Vor-
richtung bereitzustellen, die es einem Teilnehmer er-
moglichen, die Authentizitdt von Senderdaten in ei-
ner ankommenden Kurzmitteilung auszuwerten bzw.
zu Uberprifen.

[0008] Die Aufgaben der Erfindung werden geldst
mit einem Verfahren zum Erzeugen einer Kurzmittei-
lung in einem mobilen Kommunikationssystem ge-
maflk Anspruch 1. Das Verfahren weist die Schritte
auf, in denen eine Dateneinheit, die eine Kurzmittei-
lung enthalt, von einer Kurzmitteilungsdienstzentrale
an ein Endgerat gesendet wird und die empfangenen
Kurzmitteilung durch Mittel des Endgerates ange-
zeigt wird. Das Verfahren ist gekennzeichnet da-
durch, dass ein Kennzeichner, der Informationen dar-
Uber enthalt, ob die Identitat des Senders einer Mit-
teilung, die Uber die Kurzmitteilungsdienstzentrale
gesendet worden ist, garantiert ist, durch die SMSC
zu der Dateneinheit, welche die Kurzmitteilung ent-
halt, hinzugefigt wird und die Informationen des
Kennzeichners daruber, ob die Identitat des Senders
der Mitteilung, die Uber die Kurzmitteilungsdienstzen-
trale gesendet worden ist, garantiert ist, einem Teil-
nehmer an dem Endgerat in Reaktion auf die Tatsa-
che, dass die Dateneinheit, welche die Kurzmittei-
lung enthalt, diesen Kennzeichner aufweist, ange-
zeigt wird.

[0009] Die Erfindung betrifft auRerdem ein Kurzmit-
teilungen Ubertragendes mobiles Kommunikations-
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system gemal Anspruch 5. Das System weist auf
wenigstens eine Kurzmitteilungsdienstzentrale zum
Ubertragen von Kurzmitteilungen und ein oder meh-
rere Endgerate zum Anzeigen von Kurzmitteilungen.
Das mobile Kommunikationssystem ist dadurch ge-
kennzeichnet, dass die Kurzmitteilungsdienstzentra-
le eingerichtet ist, einen Kennzeichner, der Informati-
onen daruber enthalt, ob die Identitdt des Senders
der Kurzmitteilung, die Uber die Kurzmitteilungs-
dienstzentrale gesendet worden ist, garantiert ist, zu
einer Dateneinheit, welche die Kurzmitteilung enthalt,
hinzuzufiigen und dass das Endgerat eingerichtet ist,
die Informationen des Kennzeichners dariber, ob die
Identitat des Senders der Mitteilung, die Uber die
Kurzmitteilungsdienstzentrale versendet worden ist,
garantiert ist, einem Teilnehmer an dem Endgerat in
Reaktion auf die Tatsache, dass die Dateneinheit,
welche die Kurzmitteilung enthalt, diesen Kennzeich-
ner aufweist, anzuzeigen.

[0010] Die Erfindung betrifft weiter eine in einem
mobilen Kommunikationssystem arbeitende Kurzmit-
teilungsdienstzentrale gemanl Anspruch 9. Die Kurz-
mitteilungsdienstzentrale ist gekennzeichnet da-
durch, dass sie eingerichtet ist, einen Kennzeichner,
der Informationen dariber enthalt, ob die Identitat
des Senders der Mitteilung, die Uber die Kurzmittei-
lungsdienstzentrale gesendet worden ist, garantiert
ist, einer Dateneinheit, welche die Kurzmitteilung ent-
halt, hinzuzufiigen.

[0011] Zusatzlich betrifft die Erfindung ein Endgerat
in einem mobilen Kommunikationssystem gemaf
Anspruch 13, wobei das Endgerat Mittel zum Emp-
fangen von Kurzmitteilungen aufweist. Das Endgerat
ist dadurch gekennzeichnet, dass es eingerichtet ist,
einen Kennzeichner der Informationen dartber ent-
halt, ob die Identitdt des Senders der Mitteilung, die
Uber die Kurzmitteilungsdienstzentrale gesendet
wurde, garantiert ist oder nicht, einem Teilnehmer an
dem Endgerat in Reaktion auf die Tatsache, dass
eine Dateneinheit, welche die Kurzmitteilung enthalt,
diesen Kennzeichner aufweist, anzuzeigen.

[0012] Die bevorzugten Ausfiihrungsbeispiele der
Erfindung sind in den abhangigen Anspriichen offen-
bart.

[0013] Die Erfindung basiert auf der Idee, dass
Kurzmitteilungsdienstzentralen eingerichtet sind, ei-
nen Kennzeichner, der Informationen dariiber ent-
halt, ob die Funktion der Kurzmitteilungsdienstzent-
rale garantiert ist oder nicht, im Hinblick auf die Iden-
titdt des Senders, der Dateneinheit, welche die Kurz-
mitteilung enthalt, hinzuzufigen. Falls die ldentitat
des Senders, zum Beispiel durch eine Anwenderpro-
grammschnittstelle manipuliert werden kann, kann
die Kurzmitteilungsdienstzentrale nicht als gesichert
bzw. sicher angesehen werden. Falls die Identitat des
Senders der Kurzmitteilung, die Uber eine Kurzmittei-
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lungsdienstzentrale ausgeliefert wurde, in jedem Fall
garantiert werden kann, kann die Kurzmitteilungs-
dienstzentrale als geschutzt bzw. sicher angesehen
werden. Der Kennzeichner kann in einer Art und Wei-
se erzeugt werden, die anwendungsabhangig ausge-
wahlt werden kann. Einige dieser Moglichkeiten wer-
den im Folgenden in gréRerem Detail beschrieben,
ohne die Erfindung auf diese Ausflihrungsbeispiele
zu beschranken.

[0014] Das erfindungsgemafRe Verfahren und das
System besitzt den Vorteil, dass sie dem Teilnehmer
auf einfache Weise eine Uberpriifung der Authentizi-
tat der Senderdaten in einer ankommenden Kurzmit-
teilung zur Verfiigung stellen.

KURZE BESCHREIBUNG DER ZEICHNUNGEN

[0015] Die Erfindung wird in gréRerem Detail mittels
bevorzugter Ausflihrungsbeispiele unter Bezug auf
die begleitenden Zeichnungen beschrieben, in denen

[0016] Fig. 1 Grundstrukturteile des GSM-Systems
veranschaulicht, die bei der Auslieferung einer mobil
ankommenden Kurzmitteilung gemaf dem Stand der
Technik beteiligt sind;

[0017] FEig. 2 ein Blockdiagramm ist, das eine Mobil-
station MS gemal dem Stand der Technik veran-
schaulicht;

[0018] Fig. 3 ein Blockdiagramm ist, das eine Kurz-
mitteilungsdienstzentrale SMSC gemall dem Stand
der Technik veranschaulicht;

[0019] Fig.4 einen Protokollaufbau veranschau-
licht, der beim Ubertragen von Kurzmitteilungen ge-
maflk den GSM-Spezifikationen verwendet wird und
aullerdem eine detaillierte Ansicht von einigen Ele-
menten, die zur Beschreibung des Ausfuhrungsbei-
spiels verwendet werden, zur Verfiigung stellt;

[0020] Fig.5 die Struktur eines TP-OA-Elements
veranschaulicht;

[0021] Fig. 6 die Struktur eines Adress-Typs veran-
schaulicht;

[0022] Fig. 7 ein Flussdiagramm ist, welches das
Verfahren der Erfindung veranschaulicht; und

[0023] Fig. 8 ein Signalisierungsdiagramm ist, wel-
ches eine Kurzmitteilungsfunktion gemafR der Erfin-
dung veranschaulicht.

DETAILLIERTE BESCHREIBUNG DER ERFIN-
DUNG

[0024] Im Folgenden wird die Erfindung unter Ver-
wendung des  Kurzmitteilungsdienstes  des
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GSM-Systems (Globales System fir mobile Kommu-
nikation bzw. Global System for Mobile Communica-
tions) als ein Beispiel beschrieben. Jedoch ist die Er-
findung nicht auf das GSM-System beschrankt, son-
dern kann auf andere Systeme angewendet werden,
die einen ahnlichen Mitteilungsdienst verwenden,
zum Beispiel auf Systeme gemaf dem DCS1800 (Di-
gitales Kommunikationssystem bzw. Digital Commu-
nication System), PCN (Personliches Kommunikati-
onsnetzwerk bzw. Personal Communication Net-
work) und TETRA- (Transeuropaischer Bundelfunk
bzw. Trans-European Trunked Radio) Standard und
in den mobilen Kommunikationssystemen der dritten
Generation, die sich in der Entwicklung befinden.

[0025] Fig. 1 veranschaulicht die Grundstrukturteile
des GSM-Systems, die an der Auslieferung einer mo-
bil ankommenden Kurzmitteilung teilnehmen. Die
Struktur des GSM-Netzwerks besteht aus zwei Tei-
len: einem Basisstationsuntersystems (bzw. Base
Station Subsystem) BSS und einem Netzwerkunter-
system (bzw. Network Subsystem) NSS. Das BSS
und die Mobilstationen MS kommunizieren unter der
Verwendung von Funkverbindungen. Der Betrieb ei-
ner Mobilstation gemaf der Erfindung wird etwas ge-
nauer in Verbindung mit Fig. 2 beschrieben. In dem
Basisstationsuntersystem BSS wird jede Zelle durch
eine Basissende/empfangsstation (bzw. Base Trans-
ceiver Station) BTS bedient. Die Basissende/emp-
fangsstationen BTS sind gewdhnlich mit einer Basis-
stationssteuerung (bzw. Base Station Controller)
BSC als eine Gruppe von mehreren Basissen-
de/empfangsstationen verbunden. Die Basisstations-
steuerung steuert die Funkfrequenzen und die Funk-
kanale, die durch die Basissende-/empfangsstation
BTS verwendet werden. Die Basisstationssteuerun-
gen BSC sind mit einer mobilen Vermittlungszentrale
(bzw. Mobile Switching Centre) MSC verbunden, die
Anrufe, in die wenigstens eine Mobilstation MS verwi-
ckelt ist, vermitteln. Einige mobile Vermittlungszen-
tralen MSC sind mit anderen Telekommunikations-
netzwerken (nicht in der Figur gezeigt) verbunden,
wie zum Beispiel o6ffentlichen Fernsprechwahlnetz
(Public Switched Telephone Network) PSTN und sie
weisen Verbindungsfunktionen zum Vermitteln von
Anrufen zu und aus diesen Netzwerken auf. Beim
Kurzmitteilungsdienst Gbertragt die mobile Vermitt-
lungszentrale MSC eine Kurzmitteilung, die sich
empfangen hat, entweder an eine Mobilstation MS
oder ab eine Kurzmitteilungsdienstzentrale SMSC.

[0026] In die Anrufweiterleitung bzw. in das An-
ruf-Routing sind zwei Arten von Datenbanken verwi-
ckelt. Eine davon wird Heimatortsregister (bzw.
Home Location Register) HLR genannt, in dem ge-
speichert sind Daten Uber jeden Teilnehmer in dem
Netzwerk entweder dauerhaft oder semi-dauerhaft,
einschliellich Informationen Uber die Dienste, auf die
Teilnehmer Zugriff hat und den aktuellen Aufenthalts-
ort des Teilnehmers. Die andere Datenbank wird Be-

sucherortsregister (bzw.

[0027] Visitor Location Register) VLR genannt. Das
Besucherortsregister VLR ist gewohnlich mit einer
mobilen Vermittlungszentrale MSC verbunden, aber
sie kann auch mehrere Zentralen bedienen. Sobald
eine Mobilstation MS aktiv ist (d. h. sie ist bei einem
Netzwerk registriert und kann einen Anruf initiieren
oder empfangen), werden die meisten der Teilnehm-
erdaten Uber die Mobilstation MS in dem Heimatsort-
register HLR in das Besucherortsregister VLR der
mobilen Vermittlungszentrale MSC, in dessen Be-
reich die Mobilstation MS sich befindet, geladen (ko-
piert). Das Heimatsortsregister und das Besucher-
ortsregister werden verwendet zum Routen bzw. Lei-
ten von Kurzmitteilungen in einem mobilen Kommu-
nikationsnetzwerk in Wesentlichen auf dieselbe Wei-
se wie zum Routen bzw. Weiterleiten von Anrufen.

[0028] Furden Kurzmitteilungsdienst weist das Sys-
tem eine Kurzmitteilungsdienstzentrale SMSC und
einen  Kurzmitteilungsdienstnetziibergang  (bzw.
Gateway) SMSGW auf. Die Kurzmitteilungsdienst-
zentrale SMSC wird in gréRerem Detail spater in Ver-
bindung mit Eig. 3 beschrieben. Der Kurzmitteilungs-
gateway SMSGW ist die allgemeine Bezeichnung fir
eine Zentrale, die Kurzmitteilungen an eine Mobilsta-
tion (die Gateway-Mobilvermittiungszentrale fir den
Kurzmitteilungsdienst) SMS-GMSC und eine Zentra-
le, die mobil abgehende Kurzmitteilungen (zusam-
menarbeitende Mobilvermittlungszentrale fiir den
Kurzmitteilungsdienst) SMS-IWMSC. Die SMS-GM-
SC empfangt eine Kurzmitteilung von der Kurzmittei-
lungsdienstzentrale SMSC, fordert Routinginformati-
onen vom Heimatortsregister HLR an und Ubertragt
die Kurzmitteilung an die Mobilstation MS uber die
mobile Vermittlungszentrale MSC. Entsprechend
kann die SMS-IWMSC Kurzmitteilungen von der Mo-
bilstation empfangen und diese weiter an die Kurz-
mitteilungsdienstzentrale SMSC Ubertragen.

[0029] Die Kurzmitteilungsentitat (bzw. Short Mes-
sage Entity) SME kann eine beliebige Vorrichtung
sein, mittels der Kurzmitteilungen gesendet und/oder
empfangen werden kénnen. Die Kurzmitteilungsenti-
tat kann in einer Mobilstation, einer Kurzmitteilungs-
dienstzentrale oder in einem Festnetzwerk angeord-
net sein.

[0030] Kurzmitteilungen werden auf dem Steuerka-
nal Ubertragen, d. h. dem Signalisierungskanal, zu-
sammen mit tatsachlicher Signalisierung. Das
GSM-System verwendet entweder einen alleinste-
henden fest zugeordneten Steuerkanal SDCCH oder
einen langsamen zugeordneten Steuerkanal SACCH
zum Ubertragen von Kurzmitteilungen. Der letztge-
nannte wird verwendet, wenn die Mobilstation eine
Verbindung auf dem Verkehrskanal hat. Mit anderen
Worten, wenn die Mobilstation zum Beispiel in einen
Anruf verwickelt ist bzw. an einem Anruf beteiligt ist.
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[0031] Fig. 2 ist ein Blockdiagramm, das eine Mobil-
station MS gemaR der Erfindung veranschaulicht. Im
GSM-System besteht die Mobilstation aus dem tat-
sachlichen Endgerat und aus einem Teilnehmeriden-
titdtsmodul (bzw. Subscriber Identity Module) SIM,
das an die Mobilstation derart angefligt wird, dass es
entfernbar ist. Die SIM-Karte, die als Teilnehmeriden-
titdtsmodul im GSM-System verwendet wird, ist eine
Smart Card, die in eine Mobilstation einzusetzen ist
und Daten uber die Identifikation eines Teilnehmers
enthalt, wie zum Beispiel eine internationale Mo-
bilteilnehmeridentitatshummer (bzw. International
Mobile Subscriber Identity Number) IMSI und eine
bestimmte Speichermenge M2 zum Speichern von
Kurzmitteilungen, die durch die Mobilstation empfan-
gen wurden. Das tatsachliche Endgerat weist auf
eine Sende-/Empfangseinrichtung Tx/Rx und ihre
Antennen, eine Anwenderschnittstelle (bzw. User In-
terface) Ul, eine Steuerung CP und Speicher M1, wo-
bei eine bestimmte Menge davon fiir Speichern von
Kurzmitteilungen reserviert ist. Somit weist der Spei-
cher der Mobilstation zwei Teile auf, d. h. den Spei-
cher M1 des Endgerates und den Speicher M2 der
SIM-Karte.

[0032] Die Anwenderschnittstelle Ul weist gewdhn-
licherweise eine Tastatur, eine Anzeige, einen Laut-
sprecher und ein Mikrofon auf, die in Eig. 2 nicht ge-
zeigt sind. Mittels der Anwenderschnittstelle Ul kann
der Anwender Kurzmitteilungen schreiben, senden,
I6schen und Umschreiben und der Steuerung CP an-
dere Anweisungen geben.

[0033] Die Steuerung CP empfangt zum Beispiel die
oben erwahnten Eingaben, die sich auf Kurzmittei-
lungen beziehen, von der Anwenderschnittstelle. Die
Steuerung CP kann dem mobilen Anwender der MS
anzeigen, dass die Mobilstation eine Kurzmitteilung
empfangen hat, Uber die Anwenderschnittstelle UE
mittels eines Signals und durch eine Mitteilung bzw.
Nachricht oder ein Symbol, die auf der Anzeige er-
scheinen. Die Steuerung CP kann auferdem Uber
die Anwenderschnittstelle Signale, Textanweisungen
oder Anweisungssymbole, an den mobilen Teilneh-
mer geben, die sich auf den Betrieb der Mobilstation
und/oder das Mobilkommunikationssystem bezie-
hen.

[0034] Fig. 3 ist ein Blockdiagramm, das eine Kurz-
mitteilungsdienstzentrale SMSC gemalR der Erfin-
dung veranschaulicht. Die Kurzmitteilungsdienstzen-
trale SMSC weist auf einen Schnittstellenteil L1 zum
Empfangen und Senden von Kurzmitteilungen Uber
den Kurzmitteilungsdienstgateway SMSGW von/zu
einer Mobilstation in einem Mobilkommunikations-
system. Die Kurzmitteilungsdienstzentrale SMSC
kann aufweisen Schnittstellenteile L2 (nur eine von
diesen ist in der Figur gezeigt) zum Verbinden der
Kurzmitteilungsdienstzentrale mit anderen Netzwer-
ken, wie zum Beispiel einem PSTN, und/oder zum

Beantworten von Diensten, die direkt mit der Kurzmit-
teilungsdienstzentrale  verbunden sind. Diese
Schnittstellenteile werden verwendet zum Senden
und Empfangen von Kurzmitteilungen oder anderen
Mitteilungen bzw. Nachrichten, wie zum Beispiel
E-Mail-Nachrichten, aus denen Kurzmitteilungen ge-
bildet werden oder die aus Kurzmitteilungen in den
entsprechenden Schnittstellenteilen L1, L2 gebildet
worden sind. Zusatzlich weist die Kurzmitteilungs-
dienstzentrale einen Ubertragungsteil bzw. Transfer-
teil RP1 auf, der die Kurzmitteilung, die durch die
Kurzmitteilungsdienstzentrale SMSC empfangen
wurde, zur weiteren Auslieferung Ubertragt bzw.
transferiert. Der Transferteil RP speichert auflerdem
eine Kurzmitteilung, die nicht ausgeliefert werden
konnte, in seinem Speicher M und ruft sie ab geman
den Weisungen aus dem Speicher, sobald die Auslie-
ferung der Kurzmitteilung erfolgreich ist. AuRerdem
weist die Kurzmitteilungsdienstzentrale einen Mittei-
lungserzeugungsteil GP auf zum Erzeugen von Kurz-
mitteilungen entsprechend den Anweisungen, die
zum Beispiel vom Beantwortungsdienst empfangen
wurden.

[0035] Fig.4 veranschaulicht einen Protokollauf-
bau, der zum Ubertragen von Kurzmitteilungen ge-
mafRk den GSM-Spezifikationen verwendet wird und
aullerdem eine detaillierte Ansicht von einigen Ele-
menten, die fir die Beschreibung des Ausflihrungs-
beispiels verwendet werden, zur Verfigung stellt. Im
GSM-System ist das Kurzmitteilungsubertragungs-
schichtprotokoll SM-TP ein Protokoll, das die
TL-Schicht zwischen der Kurzmitteilungsdienstzent-
rale SMSC und der Mobilstation MS betrifft. Die
SMS-DELIVER-Dateneinheit (Transfer Protokollda-
teneinheit bzw. Transfer Protocol Data Unit, TDPU)
dieses Protokolls Ubertragt eine Kurzmitteilung von
der Kurzmitteilungsdienstzentrale an die Mobilstation
und die SMS-SUBMIT-Dateneinheit Ubertragt ent-
sprechend die Kurzmitteilung von der Mobilstation an
die Kurzmitteilungsdienstzentrale. Die SMS-DELI-
VER-Dateneinheit weist im wesentlichen ein UD-Ba-
siselement (Anwenderdaten bzw. User Data) auf, das
die tatsachliche Kurzmitteilung. Bei der erfindungs-
gemalen Lésung sind in der Dateneinheit, die in
Form einer Kurzmitteilung Ubertragen werden, Kenn-
zeichnerinformationen bzw. Identitatsinformationen
enthalten und die Informationen werden an die Mobil-
station MS in der Kurzmitteilung tbertragen. Basie-
rend auf diesen Kennzeichnerinformationen kann
das Endgerat dem Teilnehmer eine Anzeige zur Ver-
fugung stellen, ob die Kurzmitteilung von einer Kurz-
mitteilungsdienstzentrale stammt, in welcher der ur-
springliche Sender der Mitteilung nicht manipuliert
werden kann.

[0036] Die SMS-DELIVER-Dateneinheit weist ein
TP-OA-Basiselement auf, das aus 2 bis 12 Bit Oktetts
besteht, und die Adresse der Kurzmitteilungsidentitat
enthalt, welche die Kurzmitteilung gesendet hat.
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Fig. 5 veranschaulicht die Struktur des TP-OA-Ele-
ments (TP-Absendeadresse bzw. TP-Origina-
ting-Address), welche die folgenden Teile aufweist:
Adresslange, Adresstyp und Adresswert. Die Adress-
lange ist eine ganze Zahl bzw. ein Integer, die mit ei-
nem Bit-Oktett ausgedriickt ist und die Lange des
Adresswertfeldes anzeigt.

[0037] Anhand der Struktur des Adresstyps, die in
Fig. 6 veranschaulicht ist, erscheint es, dass dieses
Element eine Art von Nummerfeld mit einer Lange
von drei Bits und ein Nummerplanidentifikationsfeld
mit einer Lange von vier Bits aufweist. Es gibt mehre-
re Bitkombination, die fir jedes Feld definiert sind
und basierend auf diesen Kombinationen kénnen die
Nummerdaten, die in dem Adresswertfeld der Quell-
adresse enthalten sind, interpretiert werden.

[0038] Die vorliegende Erfindung basiert auf der
Idee, dass ein Kennzeichner, der dem Empfanger ei-
ner Kurzmitteilung anzeigt, ob die Identitat des Sen-
ders der ankommenden Nachricht garantiert ist oder
nicht, zu der Dateneinheit, die in die Kurzmitteilung
Ubertragt, hinzugefligt wird. In dem bevorzugten Aus-
fuhrungsbeispiel der Erfindung besteht der Kenn-
zeichner aus einem Bit oder einer Bitmap bzw. Bit-
muster, die bzw. das definiert ist flir und zu dem Typ
des Nummerfelds oder Nummerplanidentifikations-
feld hinzugefigt wird und insbesondere fur diesen
Zweck reserviert ist. Nur die Kurzmitteilungsdienst-
zentralen SMSC, die es nicht zulassen, die |dentitat
des Senders der Kurzmitteilung manipuliert ist, die
von diesen gesendet werden, kdnnen dieses Bitmus-
ter in dieses Feld einflugen.

[0039] Eine durch die Kurzmitteilungsdienstzentrale
SMSC gesendete Mitteilung wird an des mobile Kom-
munikationsnetzwerk Uber den Kurzmitteilungs-
dienstzentralen-Gateway SMS-GMSC und weiter an
das Endgerat MS Uber die Funkschnittstelle tbertra-
gen. Das Endgerat empfangt eine Dateneinheit mit-
tels der Sende/Empfangseinrichtung Tx/Rx und die
Einheit wird an die Endgeratesteuerung CP Ubertra-
gen. Erfindungsgeman ist das Endgerat MS, bevor-
zugt seine Steuerung CP eingerichtet, das Bitmuster
aus dem Typ des Adressfelds zu erkennen und den
Betrieb des Endgerates gemaf der Identifikation zu
steuern. Die Art, in der die Anzeige fur den Teilneh-
mer bereitgestellt wird, ist eine Anwendungsspezifi-
sche Losung und kann separat fir jedes Endgerat
gewahlt werden. Die Steuerung CP kann eingerichtet
sein, die Anzeige, die in der Anwenderschnittstelle Ul
enthalten ist, so zu steuern, dass sie ein bestimmtes
Symbol dem Teilnehmer anzeigt. Der Teilnehmer
kann anhand dieses Symbols schlief3en, ob die Iden-
titat des Senders der Nachricht garantiert ist. So kann
der Teilnehmer getrennt in jedem Fall entscheiden,
ob er die Authentizitat der Nachricht anzweifeln soll-
te. Die Anzeige kann aufRerdem ein abweichendes
Signal fur eine Kurzmitteilung oder eine verbale An-
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zeige sein, die auf der Anzeige dargestellt wird zu-
sammen mit der Mitteilung bzw. Nachricht (zum Bei-
spiel ,TEILNEHMER NICHT GARANTIERT"). Die
Anzeige kann auflerdem eine zusatzliche Funktion in
dem Endgerat MS sein, die einem gebildeten Teilneh-
mer und/oder einem Teilnehmer, der den Kurzmittei-
lungsdienst haufig verwendet, optional in diesem
Endgerat verwenden kann.

[0040] Das oben beschriebene Ausfiihrungsform
verwendete ein Bitmuster, die in dem TP-OA-Basise-
lement als der Kennzeichner enthalten war. Die Aus-
wahl des Kennzeichners ist eine Anwendungs-spezi-
fische Lésung, die in der gewahlten Weise umgesetzt
werden kann. Im GSM-System kann der Kennzeich-
ner zum Beispiel auf dieselbe Weise mittels Definition
eines Bitmusters ( bzw. Bit Map) umgesetzt werden,
entweder fir ein PID-Basiselement (TP-Protokoll-
kennzeichner bzw. TP Protocol Identifier) oder fir
den Anwenderdatenkopf bzw. Anwenderdatenhea-
der des UD-Basiselements (Anwenderdaten bzw.
User Data). Es ist wesentlich, dass der Kennzeichner
in der Dateneinheit enthalten ist, welche die Kurzmit-
teilung Ubertragt und so an das Endgerat MS in der
Dateneinheit Ubertragen wird, wobei das Endgerat
eingerichtet ist, den Kennzeichner zu erkennen und
in der durch den Kennzeichner angezeigten Weise zu
funktionieren.

[0041] Das Flussdiagramm der Eig. 7 veranschau-
licht das Verfahren der Erfindung. In Schritt 710 emp-
fangt die Kurzmitteilungsdienstzentrale SMSC eine
Dateneinheit, die eine Kurzmitteilung enthalt. Falls
die Kurzmitteilungsdienstzentrale SMSC eine sichere
Kurzmitteilungsdienstzentrale (Schritt 715) ist, mit
anderen Worten, die Adresse des Senders, die tber
die Zentrale empfangen wurde, kann nicht vom Sen-
der manipuliert werden, kann die Zentrale einen
Kennzeichner hinzuflgen, der das Zuverlassigkeits-
niveau bzw. den Sicherheitslevel der Zentrale an-
zeigt, zu der die Kurzmitteilung enthaltenden Daten-
einheit (Schritt 720). Falls die Zentrale nicht sicher ist,
kann kein Kennzeichner zu der Dateneinheit (Schritt
725) hinzugefligt werden. Danach wird die Datenein-
heit, welche die Kurzmitteilung enthalt, in der bli-
chen Weise an das Endgerat ausgeliefert (Schritt
730). Die Steuerung CP des Endgerates uberpruft
(Schritt 735), ob die empfangene Dateneinheit einen
den Schutz bzw. die Sicherheit anzeigenden Kenn-
zeichner enthalt (Schritt 740). Falls der Kennzeichner
erkannt wird, kann die Steuereinheit anzeigen, dass
die Kurzmitteilungsdienstzentrale, welche die an-
kommende Mitteilung gesendet hat, sicher ist, indem
zum Beispiel ein den Schutz anzeigendes Symbol
auf der Anzeige des Endgerats bereitgestellt wird
(Schritt 745). Falls kein Kennzeichner in der Daten-
einheit gefunden wird, kann der Schutz bzw. die Si-
cherheit nicht angezeigt werden (Schritt 750). Da-
nach wird die Kurzmitteilungsfunktion in der blichen
Weise in der Gblichen Weise fortgesetzt (Schritt 755).
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Die Anzeige des Schutzes bzw. der Sicherheit
braucht keine separate Funktion zu sein, kann aber
auch in Verbindung mit der Anzeige einer Kurzmittei-
lung umgesetzt werden.

[0042] Das in der Fig. 8 veranschaulichte Signali-
sierungsdiagramm beschreibt die Umsetzung des
Verfahrens der Erfindung in Verbindung mit der Kurz-
mitteilungsfunktion. Signal 8.1. reprasentiert eine Da-
teneinheit, die eine Kurzmitteilung enthalt und die von
der Kurzmitteilungsdienstzentrale SMSC durch die
Kurzmitteilungsentitdt SME Ubertragen wird. In der
oben beschriebenen GSM-Umgebung ist die Daten-
einheit die SMS-SUBMIT-Mitteilung der Transferpro-
tokollschicht (bzw. Transfer Protocol Layer). In Schritt
8.2 flgt die geschitzte bzw. sichere Kurzmitteilungs-
dienstzentrale SMSC einen den Schutz anzeigenden
Kennzeichner zu der Dateneinheit hinzu. Der Kenn-
zeichner kann zum Beispiel mittels der Bitmap bzw.
des Bitmusters erzeugt werden, die bzw. das im
TP-OA-Element oben beschrieben eingerichtet ist.
Danach wird die Auslieferung der Kurzmitteilung in
der oben beschriebenen Weise Uber das mobile
Kommunikationsnetzwerk (Signale 8.3 bis 8.7) fort-
gesetzt. Sobald die Dateneinheit im Endgerat MS an-
kommt, Uberprift die Steuereinheit des Endgerates,
ob die Dateneinheit den gewahlten Kennzeichner,
der anzeigt, dass die Kurzmitteilungsdienstzentrale
sicher ist, enthalt. Falls die Dateneinheit den Kenn-
zeichner enthalt und das Endgerat des Teilnehmers
eine Anzeige erlaubt, wird der Teilnehmer Uber die
Tatsache, das sie Kurzmitteilungsdienstzentrale SM-
SC, welche die Mitteilung gesendet hat, geschitzt
bzw. sicher ist, informiert.

[0043] In den obigen Beispielen wird der Kennzeich-
ner zu Kurzmitteilungsdienstzentralen, welche die
Identitat des Senders der Kurzmitteilung garantieren
kdnnen, hinzugefugt. Jedoch kdnnte auch festgelegt
werden, dass ein Kennzeichner zu eine Kurzmittei-
lung enthaltenden Dateneinheiten nur in solchen
Kurzmitteilungsdienstzentralen zugefugt wird, wel-
che die Identitdt des Senders nicht garantieren kon-
nen, wobei in diesem Fall die Anzeige naturlich an-
zeigen wirde, dass die Kurzmitteilung von einer
Kurzmitteilungsdienstzentrale stammt, welche die
Identitat des Senders nicht garantieren kann. Es soll-
te verstanden werden, dass die obige Beschreibung
und die darauf bezogenen Zeichnungen nur beab-
sichtigen, die vorliegende Erfindung zu veranschauli-
chen. Daher ist es flir einen Fachmann offensichtlich,
dass die Erfindung in verschiedenen Weisen variiert
und modifiziert werden kann, ohne vom Bereich und
dem erfinderischen Konzept, das in den beigefugten
Ansprichen offenbart ist, abzuweichen.

Patentanspriiche

1. Verfahren des Erzeugens einer Kurzmitteilung
in einem mobilen Kommunikationssystem, wobei das
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Verfahren die Schritte aufweist:

Senden einer eine Kurzmitteilung enthaltenden Da-
teneinheit von einer Kurzmitteilungsdienstzentrale
SMSC zu einem Datenendgerat (MS);

Anzeigen der empfangenen Kurzmitteilung mittels
des Datenendgerats; gekennzeichnet durch Hinzuf(-
gen eines Kennzeichners durch die SMSC, der Infor-
mationen dariber enthalt, ob die Identitédt des Sen-
ders der Kurzmitteilung Uber die Kurzmitteilungs-
dienstzentrale fir diese Dateneinheit, welche die
Kurzmitteilung enthalt, garantiert ist;

Anzeigen der Kennzeichnerinformationen dariber,
ob die Identitdt des Senders der Mitteilung, die tber
die Kurzmitteilungsdienstzentrale versandt worden
ist, garantiert ist, einem Teilnehmer an dem Endgerat
in Reaktion auf die Tatsache, dass die Dateneinheit,
welche die Kurzmitteilung enthalt, diesen Kennzeich-
ner aufweist.

2. Verfahren gemaR Anspruch 1, gekennzeichnet
durch Verwenden einer ausgewahlten Bitkombinati-
on, die als Kennzeichner in einem TP-Absendea-
dress-, TP-OA-, Basiselement enthalten ist.

3. Verfahren gemaf Anspruch 2, gekennzeichnet
durch Verwenden einer ausgewahlten Bitkombinati-
on, die als der Kennzeichner in dem strukturellen Teil
Adresstyp des TP-OA-Basiselements enthalten ist.

4. Verfahren gemafl Anspruch 2, gekennzeichnet
durch Verwenden einer ausgewahlten Bitkombinati-
on, die als der Kennzeichner in dem strukturellen Teil
Nummernplankennzeichner des TP-OA-Basisele-
ments enthalten ist.

5. Mobiles Kommunikationssystem, das Kurzmit-
teilungen Ubertragt und wenigstens eine Kurzmittei-
lungsdienstzentrale (SMSC) zum Ubertragen von
Kurzmitteilungen und eines oder mehrere Endgerate
(MS) zum Anzeigen von Kurzmitteilungen aufweist,
dadurch gekennzeichnet, dass die Kurzmitteilungs-
dienstzentrale (SMSC) eingerichtet ist, einen Kenn-
zeichner, der Informationen darlber enthalt, ob die
Identitat des Senders einer Kurzmitteilung, die tber
die Kurzmitteilungsdienstzentrale versandt worden
ist, garantiert ist, zu einer Dateneinheit, welche die
Kurzmitteilung enthalt, hinzuzufiigen; und
das Endgerat (MS) eingerichtet ist, die Kennzeichne-
rinformation darlber, ob die Identitat des Senders der
Kurzmitteilung, die Uber die Kurzmitteilungszentrale
versandt worden ist, garantiert ist, einem Teilnehmer
an dem Endgerat in Reaktion auf die Tatsache, dass
die Dateneinheit, welche die Kurzmitteilung enthalt,
diesem Kennzeichner aufweist, anzuzeigen.

6. Mobiles Kommunikationssystem gemafl An-
spruch 5, dadurch gekennzeichnet, dass der Kenn-
zeichner aus einer Bitkombination besteht, die in ei-
nem TP-Absendeadress-, TP-OA-, Basiselement
enthalten ist.
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7. Mobiles Kommunikationssystem gemafl An-
spruch 6, dadurch gekennzeichnet, dass der Kenn-
zeichner aus einer ausgewahlten Bitkombination be-
steht, die in dem strukturellen Teil Adresstyp des
TP-OA-Basiselements enthalten ist.

8. Mobiles Kommunikationssystem nach An-
spruch 6, dadurch gekennzeichnet, dass der Kenn-
zeichner aus einer ausgewahlten Bitkombination be-
steht, die in dem strukturellen Teil Nummerplankenn-
zeichner des TP-OA-Basiselements enthalten ist.

9. Kurzmitteilungsdienstzentrale (SMSC), die in
einem mobilen Kommunikationssystem arbeitet, da-
durch gekennzeichnet, dass die Kurzmitteilungs-
dienstzentrale (SMSC) eingerichtet ist, einen Kenn-
zeichner, der Informationen dartber enthalt, ob die
Identitat des Senders einer Mitteilung, die Gber die
Kurzmitteilungsdienstzentrale versandt worden ist,
garantiert ist, zu einer Dateneinheit, welche die Kurz-
mitteilung enthalt, hinzuzufigen.

10. Kurzmitteilungsdienstzentrale (SMSC) ge-
maRk Anspruch 9, dadurch gekennzeichnet, dass der
Kennzeichner aus einer Bitkombination besteht, die
in einer TP-Absendeadress-, TP-OA-, Basiselement
enthalten ist.

11. Kurzmitteilungsdienstzentrale (SMSC) ge-
mal Anspruch 10, dadurch gekennzeichnet, dass
der Kennzeichner aus einer ausgewahlten Bitkombi-
nation besteht, die in dem strukturellen Teil Adresstyp
des TP-OA-Basiselements enthalten ist.

12. Kurzmitteilungsdienstzentrale (SMSC) ge-
mal Anspruch 10, dadurch gekennzeichnet, dass
der Kennzeichner aus einer ausgewahlten Bitkombi-
nation besteht, die in dem strukturellen Teil Num-
mernplankennzeichner des TP-OA-Basiselements
enthalten ist.

13. Ein Endgerat in einem mobilen Kommunikati-
onssystem, wobei das Endgerat aufweist: Mittel zum
Empfangen von Kurzmitteilungen, dadurch gekenn-
zeichnet, dass das Endgerat (MS) eingerichtet ist, ei-
nen Kennzeichner, der Informationen dariiber ent-
halt, ob die Identitdt des Senders der Mitteilung, die
Uber die Kurzmitteilungsdienstzentrale versandt wor-
den ist, garantiert ist, einem Teilnehmer an dem End-
gerat in Reaktion auf die Tatsache, dass die Daten-
einheit, welche die Kurzmitteilung enthalt, diesen
Kennzeichner aufweist, anzuzeigen.

14. Endgerat gemal Anspruch 13, dadurch ge-
kennzeichnet, dass die Anzeige ein Symbol ist, das
auf der Anzeige des Endgerats (MS) bereitgestellt
wird.

15. Endgerat nach Anspruch 13 oder 14, dadurch
gekennzeichnet, dass die Anzeige eine optionale, zu-
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satzliche Funktion ist.

Es folgen 3 Blatt Zeichnungen
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Anhangende Zeichnungen
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