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(57) Resumo: METODO DE SINCRONIZAGAO DE CONTAGEM
DE PROTEGAO DE INTEGRIDADE. O método de sincronizagéo de
contagem de prote¢do de integridade (200) inicia (210) uma nova
conexdo quando o equipamento do usuario (UE) ja estd no modo
conectado com uma rede. Se novas chaves de seguranga estéo
pendentes, o EU envia (250) um valor START de zero em uma
mensagem de transferéncia direta inicial. Se nenhuma chave de
seguranga nova estiver pendente, o UE envia (240) um valor START
nao zero com base em um Universal Subscriber Interface Module
(USIM) . Enviar um valor START de zero quando novas chaves de
seguranga estdo pendentes no EU forga o valor de contagem de
integridade COUNT-1 da rede a casar com o valor COUNT-1 de zero
no UE, que impede a falha no estabelecimento de chamada devido a
incapacidade de passar uma verificagdo de seguranca de prote¢éo de
integridade.

INICIAR UMA NOVA CONEXAO ENQUANTO
210 0 UE ESTIVER NO MODO CONECTADO
COM SEGURANGA
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20
NOVAS CHAVES ESTAO
PEMNDENTES?

ENVIAR UM VALOR
START DE 0" EM IDT

250

290~ Fliv ‘



10

15

20

25

30

b

. . e

AL s

\\\

|
PI0G16347-5

METODO DE SINCRONIZAGAO DE CONTAGEM DE PROTEGAO DE

INTEGRIDADE
Campo Da Revelagido
Esta revelagao relaciona-se genericamente a
comunicagao por radiotelefone e, em particular, a

verificag¢do de integridade de mensagens de sinalizagdo
entre uma estacdo mdével e uma rede.
Historico Da Revelagdo

De acordo com a Especificagdo Técnica 25,331 do
Projeto de Parceria de Terceira Geracdo (3GPP), o
Equipamento do Usuario (UE) pode iniciar uma conexdo de
sinalizagdo wutilizando um procedimento de transferéncia
direta inicial (IDT) que inclui calcular um valor START
para um procedimento de comando no modo de seguranga. Este
valor START é enviado do UE para sua rede de comunicagdo, e
a rede utiliza o valor START recebido para inicializar uma
variavel COUNT-I que é utilizada para protegdo de
integridade de mensagens entre o UE e a rede.

No entanto, se falhas na conexdo causam a liberacgdo da
conexdo de sinal antes do procedimento de comando do modo
de seguranga completar, o valor START enviado em um IDT
poderda ndo ser o mesmo que o valor START utilizado no UE, e
a verificagdo de integridade para mensagens poderia falhar.
Tentativas subsequentes de estabelecer uma conexao
substituta utilizando o procedimento IDT também falharido
devido a incapacidade de sustentar a protegdo de
integridade.

Ha uma oportunidade para o UE compensar pelos e€rros no
casamento COUNT para melhorar as chances de que uma conexao

substituta terd& sucesso. Os vVvarios aspectos, recursos e
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vantagens da revelacdo tornar-se-d3o mais inteiramente
aparentes para aqueles dotados de habilidade ordinaria na
tecnologia quando da cuidadosa consideracdo dos desenhos
seguintes e da descrigdo detalhada acompanhante.

Descrigdo Sucinta Dos Desenhos

A Figura 1 mostra um sistema 3GPP simplificado com o
Equipamento do Usudrio e uma rede de acordo com uma versdo.

A Figura 2 mostra um fluxograma de um método de
sincronizagdo de contagem para o Equipamento de Usuario
mostrado na Figura 1 de acordo com uma versdo geral.

A Figura 3 mostra um fluxograma de um método de
sincronizacdo de contagem para o Equipamento do Usuario
mostrado na Figura 1 de acordo com uma primeira versdo
detalhada.

A Figura 4 mostra um primeiro diagrama de fluxo de
sinal exemplar para o método de sincronizagdao de contagem
no sistema 3GPP mostrado na Figura 1 de acordo com a
primeira versdo detalhada.

A Figura 5 mostra um fluxograma de um método de
sincronizacdo de contagem para o Equipamento do Usuario
mostrado na Figura 1 de acordo com a segunda versdo
detalhada.

A Figura 6 mostra um segundo diagrama de fluxo de
sinal exemplar para um método de sincronizagdo de contagem
no sistema 3GPP mostrado na Figura 1 de acordo com a
segunda versdo detalhada.

Descrigdo Detalhada

'Um método de sincronizacdo de contagem de protecdo de

integridade sincroniza o valor COUNT-I da rede 3GPP com ©O

valor COUNT-I do Equipamento do Usuério 3GPP mesmo quando a
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conexdo de sinalizagdo é 1liberada apds o término bem
sucedido do procedimento de modo de seguranga. Este método
da as tentativas de re-conexdo uma chance maior de obter
sucesso e impede as falhas no estabelecimento de chamadas
devido a& incapacidade de efetuar a protegdo de integridade.
Um ponto de decisdo com base em se chaves ndo utilizadas de
uma tentativa de conexdo anterior estdo disponiveis em um
UE assegura que os valores COUNT de protegdo de integridade
para o UE e a rede serdo sincronizados.

A Figura 1 mostra um sistema 3GPP simplificado 100 com
o Equipamento do Usuario (UE) 180 e uma rede 190 de acordo
com uma versdo. Nas versdes discutidas, um sistema de
comunicagdo sem fio 3GPP é mostrado; no entanto, os
principios revelados poderdo ser aplicados a outros tipos
de sistemas de comunicagdo sem fio incluindo versdes
futuras do sistema 3GPP. O UE 180, as vezes referido como
um dispositivo mdvel ou uma estagdo mbével, pode ser um
radiotelefone, um laptop com conexdo sem fio, um
dispositivo de wmensagem sem fio, ou outro tipo de
dispositivo de comunicagdo sem fio compativel com a rede
190. O UE 180 tem ou estd acoplado a um Universal
Subscriber Interface Module (USIM - Médulo de Interface de
Assinante Universal) 185.

A rede 190 inclui uma rede cerne comutada por circuito
(CS) 196 bem como uma rede cerne comutada por pacote (PS)
198. A rede cerne CS 196 e a rede cerne PS 198 operam
independentemente uma da outra. Por exemplo, a rede cerne
0S poderad ter uma conexdo de chamada estabelecida com o UE
180, e a rede cerne (S poderd iniciar uma conexdo de

chamada em ocasido posterior que ndo & coordenada com a
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conexdo da rede cerne PS. A rede cerne CS 196 e a rede
cerne PS 198 se juntam em uma entidade Radio network
Controller (RNC - Controladora de Rede de Radio) 194, radio
resource control (RRC - Controle de Recurso de Radio) e
radio 1link control (RLC - Controle de Enlace de Radio)
dentro da rede 190 e assim tanto as mensagens OS como CS
sdo transmitidas através de um enlace de comunicagdo sem
fio 110 para o UE 180. O UE 180 também se comunica com a
rede 190 através do enlace de comunicag¢do sem fio 110.

A Figura 2 mostra um fluxograma 200 de um método de
sincronizacdo de contagem para o UE 180 mostrado na Figura
1 de acordo com uma versdo geral. Na etapa 210, o UE 180
inicia wuma nova conexdo quando o UE ja estd em modo
conectado com seguranga (também denominado de protegdo de
integridade). Dois cendrios sd3o comuns. No primeiro
cendrio, o UE j& esta conectado a rede cerne comutada por
circuito (CS) 196 mostrada na Figura 1 e estd iniciando uma
chamada comutada por pacote (PS) na etapa 210. No segundo
cendrio, o UE ja& estda conectado a rede cerne PS 198
mostrada na Figura 1 e estd iniciando uma chamada CS na
etapa 210.

Na etapa 230, o UE 180 verifica por chaves pendentes
nao utilizadas ao verificar uma  variavel binaria
PENDING NEW KEYS armazenada em uma memdria, como a memdria
de acesso aleatdério (RAM) do UE 180. Chaves novas pendentes
estdo presentes quando um procedimento de autenticagdo &
completado com sucesso entre o UE 180 e a rede 190 para uma
conexdo particular. A auséncia de novas chaves indica que
nenhum procedimento de autenticag¢do entre o UE 180 e a rede

190 foi completado para aquela conexdo particular.
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Se nenhuma chave estiver pendente, conforme
determinado pela etapa 230, o UE 180 transmite uma mensagem
Initial Direct Transfer (IDT) tendo um valor START nao zero
determinado do Universal Subscriber Interface Module (USIM)
185 do UE 180 de acordo com procedimentos EGPP TS 25.331
existentes, e o fluxo termina na etapa 290.

Se novas chaves estdo pendentes, conforme determinado
pela etapa 230, o UE 180 transmite uma mensagem IDT tendo
um valor START de ‘'0’. O valor START zero indica para a
rede que seu valor COUNT-I existente deve ser refixado para
zero para a conexdo recém iniciada. O fluxo entdo termina
na etapa 290.

De acordo com os procedimentos 3GPP TS 25.331
existentes, se novas chaves estdo pendentes no UE 180, O
valor COUNT-I do UE é refixado para zero. Enviar o valor
START de ‘0’ para a rede 190 na etapa 350 forga o valor
COUNT-I da rede a casar com o valor COUNT-I zero no UE 180.
Se um valor START ndo zero fosse enviado sob essas
circunsténcias, entdo o vaior COUNT-I do UE seria zero e o
COUNT-I da rede seria ndo zero, que resultaria em falha no
estabelecimento da chamada devido a incapacidade de passar
na verificacdo de protegdo de integridade.

A Figura 3 mostra um fluxograma de um método de
sincronizacdo de contagem para o Equipamento do Usuario
mostrado na Figura 1 de acordo com uma primeira versdo
detalhada. A Figura 3 é muito semelhante a Figura 2 exceto
que a etapa 310 especifica que o UE inicie uma conexdo CS
quando o UE ja estd no modo conectado PS com seguranca. Um
exemplo de fluxo de sinal deste cenario é mostrado na

Figura 4.
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A Figura 4 mostra um primeiro diagrama de fluxo de
sinal exemplar 400 para o método de sincronizagdo de
contagem no sistema 3GPP 100 mostrado na Figura 1 de acordo
com a primeira versdo detalhada. Neste primeiro exemplo, a
liberacdo da conexdo de sinalizagdo CS 470 ocorre apds o
procedimento de autenticag¢do CS completar com sucesso. Em
vez de incluir um valor START nao zero, a mensagem de
atualizacdo de localizagdo CS 480 do procedimento de
transferéncia direta inicial (IDT) inclui um valor START de
0.

Este primeiro diagrama de fluxo de sinal exemplar 400
mostra trés camadas em um UE 480: uma camada de controle de
recurso de radio (RRC) 484, uma camada de gerenciamento de
mobilidade (MM) no dominio comutado por circuito 486, e uma
camada de gerenciamento de mobilidade GPRS (GMM) no dominio
comutado por pacote 488. A camada MM 486 utilizada no
dominio CS & andloga a camada GMM 488 no dominio PS; ambas
sdo camadas de gerenciamento de mobilidade.

Trés camadas de uma rede 490 também estdo mostrados no
primeiro diagrama de fluxo de sinal exemplar 400. A rede
490 tem uma camada de controle de recurso de radio (RRC)
494 que é a contraparte da camada RRC 484 no UE 480. A rede
490 também tem uma rede cerne CS 496 e uma rede cerne PS
498, mostrados na FIG. 1 como rede cerne CS 196 e rede
cerne de PS 198. Como foi dito anteriormente, a rede cerne
CS 496 e a rede cerne PS 498 operam independentemente uma
da outra.

Uma mensagem de atualizag¢do de localizagdo CS 420
gerada pela camada MM comutada por circuito 486 dispara o

estabelecimento de conexdo RRC 410 entre o UE 480 e a rede
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490 utilizando varias mensagens. Durante o estabelecimento
da conexdc RRC 410, o UE 480 envia a rede 490 valores START
(STARTcs, STARTps) do USIM. O valor STARTc do UE é utilizado
para iniciar o valor COUNT-I.s da rede para a conexao CS, e
o valor STARTps do UE é utilizado para iniciar o valor
COUNT-Ips para a ‘conexé.o PS. Como foi dito anteriormente, o
valor COUNT-I da rede e o valor COUNT-I correspondente no
UE sd3o utilizados para efetuar a protegdo de integridade
quando o UE e a rede estdo em modo de seguranga.

A seguir, a mensagem de atualizagdo de localizagdo CS

420 gerada pela camada MM comutada por circuito 486 &

M

transmitida da camada RRC 484 do UE 480. A mensagem
recebida na camada RRC 494 da rede 490 e encaminhada para a
rede cerne CS 496 para processamento. No lado de comutagdo
por pacote, uma mensagem de solicitagdo de afixagdo 430 é
gerada na camada GMM 488 comutada por pacote e transmitida
da camada RRC 484 do UE 480. A rede 490 recebe a mensagem e
a envia da camada RRC 494 para a rede cerne PS 498. A
mensagem de atualizagdo de localizagdo CS 420 e a mensagem
de solicitacdo de afixag¢do PS 430 ndo sdo coordenadas uma
com a outra e podem ocorrer em qualquer seqiéncia no tempo.

Em resposta & mensagem de solicitagdo de afixagdo PS
430, a rede 490 envia uma mensagem de solicitagdo de
autenticacdo e de cifragem  440. A solicitacgao de
autenticacdo e de cifragem é gerada pela rede cerne PS 498
e enviada através da camada RRC 494. O UE 480 recebe a
mensagem em sua camada RRC 484 e a encaminha para a camada
GMM 488 para processamento. Uma vez completado o
processamento, a camada GMM 488 produz uma mensagem de

resposta de autenticagdo e de cifragem 445, que é enviada
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para a camada RRC 484 para transmissdo pelo UE 480. A
mensagem 445 & recebida pela camada RRC 494 da rede 490 e
passada para o cerne PS 498.

No momento, em resposta a mensagem de atualizagdo de
localizagdo 420, a rede cerne CS 496 iniciou uma mensagem
de solicitacdo de autenticagdo 450. A MM 486 do UE 480
responde com uma mensagem de resposta de autenticagao CS
455 para a conexdo CS. A mensagem de resposta de
autenticag¢do 455 é encaminhada da camada RRC 494 da rede
490 para o cerne CS 496.

Apds a mensagem de resposta de autenticagdo e de
cifragem PS 455 ser recebida pelo cerne PS 498 da rede 490,
o cerne PS 498 envia uma mensagem de comando de modo de
seguranca PS 460 para iniciar a protecdo de integridade
para a conexdo PS entre o UE 480 e a rede 490. Quando a
camada RRC 484 do UE 480 recebe a mensagem de comando de
modo de seguranga PS 460 da camada RRC 494 da rede, o UE
480 inicia a protegdo de integridade. Quando a iniciagdo do
modo de seguranga é completada na camada RRC 484, o UE 480
notifica a rede 490 utilizando a mensagem completada de
modo de seguranga PS 465 e notifica sua camada GMM comutada
por pacote 488 utilizando uma mensagem 467.

Neste ponto, a conexdo de sinalizagao CS é liberada
470 antes do término bem sucedido do procedimento de modo
de seguranga CS, e as chaves CS permanecem sem uso. Se uma
conexdo CS for originada novamente, o UE 480 envia uma
transferéncia direta inicial (IDT) ao enviar uma mensagem
de atualizacdo de 1localizagdo 480 que inclui o valor
START.s de 0. O UE 480 wutilizard as chaves CS ndo

utilizadas quando um procedimento de modo de seguranga CS
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for iniciado. O valor START zero na mensagem de atualizagdo
de 1localizagdo 480 forgarda o valor COUNT-Ics da rede a
refixar para zero, que entdo casara com o valor COUNT-Ics
zero no UE 480.

.Quando o valor COUNT-I.s da rede e o COUNT-Ics do UE
casam, a conexdo de substitui¢do CS recém iniciada pode
utilizar as chaves de seguranga da conexdo anterior para
estabelecer protegdo de integridade e o estabelecimento de
chamada ndo falhard devido a incapacidade de sustentar o
modo de seguranga.

Sem o fluxograma 300 mostrado na Figura 3, a mensagem
de atualizagdo de localizagdo 480 teria incluido o valor
START:.s do USIM de acordo com procedimentos IDT padrdo. O
valor START.s do USIM terijia sido um valor ndo zero dgue
teria causado um erro de casamento entre o valor COUNT-Icg
da rede e o valor COUNT-I.s do UE, o que teria impedido a
chamada da re-conexdo de ser bem sucedida.

A Figura 5 mostra o fluxograma do método de
sincronizagdo de contagem para o Equipamento do Usuario
mostrado na Figura 1, de acordo com uma segunda versdo
detalhada. A Figura 5 é muito similar a Figura 2, exceto
que a etapa 510 especifica que o UE inicia uma conexdao PS
quando o UE ja esta no modo conectado CS com seguranga. O
exemplo de fluxo de sinal deste cendario é mostrado na
Figura 6.

A Figura 6 mostra um segundo diagrama de fluxo de
sinal exemplar 600 para o método de sincronizagdo de
contagem no sistema 3GPP 100 mostrado na Figura 1 de acordo
com a segunda versdo detalhada. Neste segundo exemplo, uma

liberagdo de conexdo de sinalizagdo PS 670 ocorre apds o
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procedimento de autenticagdo PS completa com sucesso. Em
vez de incluir um valor START nao zero, a mensagem de
solicitagdo de afixagdo PS 680 do procedimento de
transferéncia direta inicial (IDT) inclui um valor START de
0.

Este segundo diagrama de fluxo de sinal exemplar 600
mostra trés camadas no UE 680: uma camada de controle de
recurso de radio (RRC) 684, uma camada de gerenciamento de
mobilidade no dominio comutado por circuito (MM) 686, e uma
camada de gerenciamento de mobilidade GPRS no dominio
comutado por pacote (GMM) 688. A camada MM 686 utilizada no
dominio CS é andloga a camada GMM 688 no dominio PS; ambas
sdo camadas de gerenciamento de mobilidade.

Trés camadas de uma rede 690 também sdo mostradas no
primeiro diagrama de fluxo de sinal exemplar 600. A rede
690 tem uma camada de controle de recurso de radio (RRC)
694, que & a contraparte da camada RRC 684 no UE 680. A
rede 690 também tem uma rede cerne CS 696 e uma rede cerne
PS 698, que sdo mostradas na Figura 1 como a rede cerne CS
196 e a rede cerne PS 198. Como foi dito anteriormente, a
rede cerne CS 696 e a rede cerne PS 698 operam
independentemente uma da outra.

Uma mensagem de atualiza¢do de 1localizagdao CS 620
gerada pela camada MM comutada por circuito 686 dispara o
estabelecimento de conexdo RRC 610 entre o UE 680 e a rede
690 utilizando varias mensagens. Durante o estabelecimento
da conexdo RRC 610, o UE 680 envia a rede 690 valores START
(STARTcg, STARTpg) do USIM. O valor STARTqs do UE é utilizado
para iniciar o valor COUNT-Ics da rede para a conexao CS, e

¢ valor STARTps do UE é utilizado para iniciar o valor
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COUNT-Ips da rede para a conexdao PS. Como foi dito
anteriormente, o valor COUNT-I da rede e o valor COUNT-I
correspondente no UE sdo utilizados para efetuar protegao
de integridade quando o UE e a rede estdo em modo de
seguranga.

A seguir, a mensagem de atualizagdao de localizagdo CS

620 gerada pela camada MM comutada por circuito 686 &

M

transmitida da camada RRC 684 do UE 680. A mensagem
recebida na camada RRC 694 da rede 690 e encaminhada para a
rede cerne CS 696 para processamento. No lado de comutagdo
por pacote, uma mensagem de solicitagdo de afixagdo 630 é
gerada na camada GMM comutada por pacote 688 e transmitida
da camada RRC 684 do UE 680. A rede 690 recebe a mensagem e
a envia da camada RRC 694 para a rede cerne PS 698. A
mensagem de atualizagdo de localizagdo CS 620 e a mensagem
de solicitacdo de afixacgcdo PS 630 ndo sdo coordenadas uma
com a outra e podem ocorrer em qualquer seqiéncia no tempo.

Em resposta a mensagem de solicitagdo de afixagdao PS
630, a rede 690 envia uma mensagem de solicitagdo de
autenticacdo e de <cifragem 640. A solicitacdo de
autenticacdo e de cifragem é gerada pela rede cerne PS 698
e enviada através da camada RRC 694. O UE 680 recebe a
mensagem em sua camada RRC 684 e a encaminha para a camada
GMM 688 para processamento. Uma vez terminado o
processamento, a camada GMM 688 produz uma mensagem de
resposta de autenticagdo e de cifragem 645, que é enviada
para a camada RRC 684 para transmissdo pelo UE 680. A
mensagem 645 & recebida pela camada RRC 694 da rede 690 e
passada para o cerne PS 698.

Entrementes, em resposta a mensagem de atualizagdo de
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localizag¢do 620, a rede cerne CS 696 iniciou uma mensagem
de solicitacdo de autenticagdo 650. O MM 686 do UE 680
responde com uma mensagem de resposta de autenticag¢do CS
655 para a conexdo CS. A mensagem de resposta de
autenticacdo 655 é encaminhada da camada RRC 694 da rede
690 para a camada CS 696.

Apbds a mensagem de resposta de autenticagdo CS 655 ser
recebida pela camada CS 696 da rede 690, a camada CS 696
envia uma mensagem de comando em modo de seguranga 660 para
iniciar a protegdo de integridade para a conexdao CS entre o
UE 680 e a rede 690. Quando a camada RRC 684 do UE 680
recebe a mensagem de comando em modo de seguranga CS 660 da
camada RRC 694 da rede, o UE 680 inicia a protegdo de
integridade. Quando a iniciagdo do modo de seguranga €
completado na camada RRC 684, o UE 680 notifica a rede 690
utilizando a mensagem completa em modo de seguranga CS 665
e notifica sua camada MM comutada por circuito 686
utilizando a mensagem 667.

Neste ponto, a conexdo de sinalizagdo PS €& liberada
670 antes do término bem sucedido do procedimento em modo
de segurang¢a, e as chaves de seguranga permanecem nao
utilizadas. Se uma conexdo PS é originada novamente, o UE
680 envia uma transferéncia direta inicial (IDT) ao enviar
uma mensagem de solicitagdo de afixagdo 680 incluindo o
valor STARTps de 0. O UE 680 utilizard as chaves PS nao
utilizadas quando o procedimento em modo de seguranga PS &
iniciado. O valor START zero na mensagem de solicitagdo de
afixacdo 680 forgard que o valor COUNT-Ips seja zero, que
ent3o casarad com o valor COUNT-Ips zero no UE 680.

Quando o valor COUNT-Ip,s da rede e o COUNT-Ips do UE
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casam, a conexdo de substitui¢do PS recém iniciada pode
utilizar as chaves de seguranga da conexdo anterior para
estabelecer a protegdo de integridade e o estabelecimento
da chamada nd3o falharda devido a uma incapacidade de
sustentar o modo de seguranga.

Sem o fluxograma 500 mostrado na Figura 5, a mensagem
de solicitacdo de afixagdo 680 teria incluido o valor
STARTys do USIM de acordo com procedimentos IDT padrdo. O
valor STARTPS do USIM poderia ser um valor ndo zero que
teria causado um erro no casamento entre o valor COUNT-IPS
da rede e o valor COUNT-IPS do UE , que teria impedido a
chamada de re-conexdo de ter sucesso.

Assim, o método de sincronizagdo de  contagem
sincroniza o valor COUNT-I da rede com o valor COUNT-I do
UE mesmo quando a conexdo de sinalizagdo & liberada antes
do término bem sucedido do procedimento de modo de
seguranca. Este método da as tentativas de re-conexao uma
chance maior de ter sucesso e impede falhas no
estabelecimento de chamadas devido a uma incapacidade de
efetuar a protecdo de integridade. Ao acrescentar um ponto
de decisdo com base em se chaves ndo utilizadas de uma
tentativa de conexdo anterior estdo disponiveis no UE, o
método assegura que os valores COUNT de protegdo de
integridade para o UE e a rede serdo sincronizados.

Embora esta revelacdo inclua o que sdo considerados
atualmente como sendo as versdes preferidas e melhores
modos da invencdo descritos de maneira a estabelecer a
posse da mesma pelos inventores e que permite aqueles de
habilidade ordinaria na tecnologia fazer e utilizar a

invencdo, sera compreendido e apreciado que ha muitos
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equivalentes &as versdes preferidas aqui reveladas e que
modificacdes e variagdes poderdo ser feitas sem desviar do
escopo e espirito da invengdo, que ndo sdo para serem
limitados pelas versdes preferidas e sim pelas
reivindicagdes apensas, incluindo quaisquer emendas feitas
durante a pendéncia desta aplicacgdo e todos os equivalentes
daquelas reivindicag¢des conforme emitidas.

E ainda compreendido que a utilizagdo de termos
relacionais como primeiro e segundo, e assemelhados, sdo
utilizados unicamente para distinguir uma de outra
entidade, item, ou acdo sem necessariamente exigir ou

implicar em qualquer efetivo relacionamento ou ordem desses

entre essas entidades, itens ou ag¢des. Boa parte da

funcionalidade inventiva e muitos dos principios inventivos
s3o mais bem implementados em programas ou instrucdes em
software. E esperado que alguém de habilidade ordinaria,
apesar do possivelmente significativo esforco e muitas
opgdes de projeto motivadas, por exemplo, pelo tempo
disponivel, pela tecnologia atual, e por consideragdes
econdmicas, quando orientado pelos conceitos e principios
aqui revelados serdo prontamente capazes de gerar essas
instrucdes e programas de software com um minimo de
experimentagdo. Portanto, maior discussdo desse software,
se houver, serd limitada no interesse da brevidade e da
minimizacdo de qualquer risco de obscurecer os principios e

conceitos de acordo com a presente invengdo.
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REIVINDICAGOES
1. Método de sincronizagdo de contagem de protegdo de

integridade caracterizado pelo fato de compreender:

estabelecer uma conexdo RRC;

iniciar, por um equipamento de usuario, uma segunda
conexdo de sinalizag¢do a um segundo dominio em uma rede
enquanto o equipamento do usudrio j& tem a primeira conexao
de sinalizacdo a um primeiro dominio na rede, tanto a
primeira conexdo de sinalizagdo como a segunda conexdo de
sinalizag¢do utilizando a conexdo RRC;

determinar se novas chaves de seguranga do segundo
dominio estdo pendentes no equipamento do usuario;

enviar um valor START de O em uma mensagem de
transferéncia direta inicial, se novas chaves de seguranga
estiverem pendentes no equipamento do usuario; e

manter a conexdo RRC.

2. Método, de acordo com a reivindicacgao 1,

caracterizado pelo fato de determinar se novas chaves de

seguranca estdo pendentes no equipamento do usuario
compreender:

conferir por uma varidvel no equipamento do usuario
que indica que chaves de seguranga ndo utilizadas estdo
pendentes.

3. Método, de acordo com a reivindicacao 1,

caracterizado pelo fato da rede ser uma rede de Projeto de

Parceria de Terceira Geragdo.
4, Método, de acordo com a reivindicacao 1,

caracterizado pelo fato de ainda compreender:

enviar um valor START ndo =zero na mensagem de

transferéncia direta inicial, se nenhuma chave de seguranga
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nova estiver pendente no equipamento do usuario.
5. Método, de acordo com a reivindicacao 4,

caracterizado pelo fato do valor START ndo zero ser

determinado a partir de um Universal Subscriber Interface
Module.
6. Método, de acordo com a reivindicagao 1,

caracterizado pelo fato do segundo dominio ser um dominio

comutado por pacote e o primeiro dominio ser um dominio
comutado por circuito.
7. Método, de acordo <com a reivindicagao 1,

caracterizado pelo fato do segundo dominio ser um dominio

comutado por circuito e o primeiro dominio ser um dominio
comutado por pacote.
8. Método, de acordo com a reivindicacdo 1,

caracterizado pelo fato de ainda compreender:

liberar uma conexdo de sinalizagdo para © segundo
dominio antes de completar o procedimento de modo de
seguranca, antes de iniciar.

9. Método, de acordo com a reivindicacgao 8,

caracterizado pelo fato do primeiro dominio ser comutado

por pacote e o segundo dominio ser comutado por circuito.
10. Método, de acordo <com a reivindicag¢dao 8,

caracterizado pelo fato do primeiro dominio ser comutado

por circuito e o segundo dominio ser comutado por pacote.
11. Método, de acordo <com a reivindicagao 8,

caracterizado pelo fato de ainda compreender:

enviar uma mensagem de transferéncia direta inicial
com um valor START ndo zero no segundo dominio, se nenhuma
chave de seguranga nova estiver pendente para o segundo

dominio.
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12. Método, de acordo com a reivindicag¢ao 11,

caracterizado pelo fato do valor START nao 2zero ser

derivado de um Universal Subscriber Interface Module.



1/6

100

== ()

110

REDE CERNE

1’305 190 196 poR SRoUTo
(CS)

194 RNC

REDE CERNE
COMUTADA
198— POR PACOTE
PS)

FIG. 1



2/6

200

210

INICIAR UMA NOVA CONEXAO ENQUANTO

O UE ESTIVER NO MODO CONECTADO

COM SEGURANGCA

UTILIZAR UM VALOR
START DO USIM EM IDT

NOVAS CHAVES ESTAOD
PENDENTES?

| ENVIAR UM VALOR

START DE '0' EM IDT

290

Flm




3/6

300
INICIAR UMA CONEXAO CS ENQUANTO O
310 UE ESTIVERNO MODO CONECTADO PS
COM SEGURANGA
330
NOVAS CHAVES CS ESTAO
PENDENTES?

UTILIZAR UM VALOR ENVIAR UM VALOR
STARTDOUSIMEM }—340 350— STARTDE 0'EMCS
cs DT IDT

390 FIM

FIG. 3



v DIA

08y~ (0=SOLuv1S) OYAVZIYI01 30 OYAVZIIVNLY S0
T OYAVZITYNIS 30 O¥X3aNOJ 33 OyHvy3an SO >,
o - —~ L9b
595 0AYLITdNOD YANYENO3IS 30 OAOW 'Sd
» 095~ YANVHNO3S 30 O0OW 30 ONYAOD 'Sd
T OYAYIILNILNY 30 Y1SOdS3Y 'S9
- » »
B P 05y - OYJvIIIN3LNY 30 OYIVLIONOS ‘SO
(7 W39Vd4I0 30 3 OYAWIINILNY 30 V1SOdS3Y Sd
L 0y~ W39VYAI0 30 3 O¥AVOLLNILNAY 30 O¥AVLIONOS Sd
0 ; ,
> 0spr- OYAWXI4v 30 OYSVLIONOS 'Sd
02y~ OYHVZITvO01 30 OYHVZITVALY SO
(3d1uvis 3 S01uv1s)
¥QI937138V1S3 98Y OYXaNOD
owv
86/ 96/ 4114 (4114 98y 88)
Sd 80 oy oMY AN WD
F ~ J N v J
06/ 08¥
303y

OldyNSN 00 OLNIWYLIND3



5/6

500
INICIAR UMA CONEXAO PS ENQUANDO O
510 UE ESTA CONECTADO NO MODO CS
COM SEGURANGA
530
NOVAS CHAVES PS ESTAO
PENDENTES?

UTILIZAR O VALOR ENVIAR O VALOR
STARTDO USMNO  F—540 550— STARTDE'0'NOPS
PSIDT IoT
\

590 FIM

FIG. 5



6/6

9 °DId

089~ (0=S914v1S) O¥IVXIdv 30 OyIVLIONOS Sd B
o]
049~ OYAVZNVNIS 30 OYX3aNOJ 30 OyIvd3ar 'Sd —>
TR : 499

G99 0avLI WO YANYHENSIS 30 OQOW SO

- | o

B 099~ VANVHNO3S 30 OQOW 30 OONYWOD SD
_ 999~ OYAVIILNILNY 30 Y1SO4S3Y SO h
- -
- 059 OYAVILLNILNY 30 OYAVLIMNOS ‘SO

Gr9- W39VH4I0 30 3 OYAVIINILNY 30 YLS0dS3Y Sd N

» .

5 0r9- W39vH410 30 3 OYAYILLNILNY 30 OYWLIONOS Sd
t -t ; -t
089~ OydvXI4v 30 0Y3VLIINO0S 'Sd
029~ OYAvZIvo0T 30 OYAVZIVNLY ‘SO
(Sd1uv1s 3 SO1uvLS)
YQI23138VLS3 28y OYXaNOD
869 969 469 019 89 989 889
Sd SO ouY o4y AN WO
— v J \ ~ J
069 089
303y ORYNSN 0 OLNIWVAIND3

|

D)
oS
O



10

15

Pr 0616343+ -5

1/1

METODO DE SINCRONIZACAO DE CONTAGEM DE PROTEGAO DE
INTEGRIDADE

O método de sincronizagdo de contagem de protegdo de
integridade (200) inicia (210) uma nova conexdo quando o
equipamento do usudrio (UE) j& estd no modo conectado com
uma rede. Se novas chaves de seguranga estao péndentes, o
EU envia (250) um valor START de zero em uma mensagem de
transferéncia direta inicial. Se nenhuma chave de seguranga
nova estiver pendente, o UE envia (240) um valor START ndo
zero com base em um Universal Subscriber Interface Module
(USIM) . Enviar um valor START de zero quando novas chaves
de seguranga estdo pendentes no EU forca o valor de
contagem de integridade COUNT-1 da rede a casar com O valor
COUNT-1 de zero no UE, que impede a falha no
estabelecimento de chamada devido a incapacidade de paséar

uma verificacdo de seguranga de protegdo de integridade.
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