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Beschreibung
Hintergrund der Erfindung
1. Gebiet der Erfindung

[0001] Diese Erfindung bezieht sich auf Speicher-
systeme.

2. Technisches Gebiet

[0002] Computerspeichersysteme werden verwen-
det, um Daten aufzuzeichnen und wiederzuerlangen.
In einigen Computersystemen kommunizieren Spei-
chersysteme mit einem Satz von Client-Geraten und
stellen Service zum Aufzeichnen und Wiedererlan-
gen von Daten flr diese Client-Gerate zur Verfugung.
Da die Datenspeicherung fur viele Anwendungen
wichtig ist, ist es fur die von dem Speichersystem zur
Verfligung gestellten Service und Daten erwiinscht,
dass sie zum groRtmaoglichen Grad zur Verfugung
stehen. Es ist demzufolge erwlinscht, Speichersyste-
me anzugeben, die auch bei Versagen von Kompo-
nenten in dem Speichersystem zur Verfligung ste-
hen.

[0003] Eine bekannte Technik zur Bereitstellung von
Speichersystemen, die weiter zur Verfligung stehen
kdnnen, ist es, eine Mehrzahl von redundanten Spei-
cherelementen vorzusehen, die die Eigenschaft ha-
ben, dass bei dem Versagen eines ersten Speichere-
lements ein zweites Speicherelement zur Verfigung
steht, um die sonst von dem ersten Speicherelement
zur Verfiigung gestellten Service und Daten bereitzu-
stellen. Die Ubertragung der Funktion des Bereitstel-
lens von Servicen von dem ersten zu dem zweiten
Speicherelement wird mit "failover" bezeichnet. Das
zweite Speicherelement halt eine Kopie der von dem
ersten Speicherelement gehaltenen Daten, so dass
ein failover ohne wesentliche Unterbrechung erfol-
gen kann.

[0004] Ein erstes bekanntes Verfahren, um failover
zu erreichen, ist es, das zweite Speicherelement zu
veranlassen, alle Betriebsschritte des ersten Spei-
cherelements zu kopieren. Auf diese Weise wird jede
von dem ersten Speicherelement vervollstandigte
Speicheroperation auch von dem zweiten Speichere-
lement vervollstandigt. Diese erste bekannte Technik
weist Nachteile auf: (1) Sie verwendet einen wesent-
lichen Betrag von Rechenleistung bei dem Duplizie-
ren von Operationen des ersten Speicherelements
durch das zweite Speicherelement, wobei die meiste
Rechenleistung unnétigerweise verbraucht wird. (2)
Sie verlangsamt das erste Speicherelement bei dem
Bestatigen eines Abschlusses von Operationen, da
das erste Speicherelement auf das zweite wartet, bis
dieses ebenfalls dieselben Operationen abgeschlos-
sen hat.

[0005] Eine zweite bekannte Technik zum Erreichen
von failover ist es, eine Sequenz von festen Punkten
zu identifizieren, an denen sich das erste Speichere-

lement in einem konsistenten und bekannten Zu-
stand befindet. Bei dem failover kann das zweite
Speicherelement den Betrieb von dem letzten festen
Punkt an fortsetzen. Zum Beispiel verlangt das NFS
(Network File System) Protokoll, dass alle Schreibo-
perationen auf der Platte gespeichert werden, bevor
sie bestatigt werden, so dass die Bestatigung einer
Schreiboperation eine stabile Dateisystemkonfigura-
tion anzeigt. Diese zweite bekannte Technik weist
Nachteile auf: (1) Sie verlangsamt das erste Spei-
cherelement bei der Durchfiihrung von Schreibope-
rationen, da das erste Speicherelement auf das voll-
standige Speichern von Schreiboperationen auf die
Platte wartet. (2) Es verlangsamt das Recovery beim
failover, da das zweite Speicherelement alle Inkon-
sistenzen aufweist, die durch ein Versagen des ers-
ten Speicherelements zwischen den bekannten fes-
ten Punkten auftreten.

[0006] Demzufolge wirde es vorteilhaft sein, ein
Speichersystem und ein Verfahren zum Betreiben ei-
nes Speichersystems anzugeben, wodurch alle Spei-
chersystemelemente effizient verwendet werden,
Operationen schnell abgeschlossen und bestatigt
werden und welches bei dem Versagen eines Spei-
cherelements ein schnelles Recovery durchfihrt.
Dieser Vorteil wird durch eine Ausfihrungsform der
Erfindung erhalten, bei der das Speichersystem hau-
fige und schnelle feste Punkte implementiert und bei
der das Speichersystem Duplizierungsbefehle fir die
Operationen zwischen festen Punkten schnell inner-
halb seiner Speicherelemente verteilt.

[0007] US 5,720,029 offenbart ein Disaster-Reco-
very-System, welches ein asynchrones Remote-Da-
ta-Shadowing zwischen einem primaren und einem
sekundaren Standort ausfihrt, welches ein Paar
Trackfelder fir jede primare Datenspeichervorrich-
tung eines voneinander entfernten Kopienpaars ver-
wendet, um zu beobachten, welche Aufzeichnungs-
aktualisierungen zwischen dem primaren Standort
und dem sekundéaren Standort im Ubergang sind. Ein
Hostprozessor an dem primaren Standort des Disas-
ter-Recovery-Systems (bertragt eine sequentiell
konsistente Reihenfolge von Kopien von Speicherak-
tualisierungen zum Zwecke von Backups an den se-
kundaren Standort. Die kopierten Speicheraktualisie-
rungen werden in den sekundaren Datenspeicherge-
raten gespeichert, die voneinander entfernte Kopien-
paare mit den primaren Datenspeichergeraten an
dem primaren Standort bilden. Ein Trackfeld, das ak-
tive Trackfeld, wird verwendet, um Elemente zu set-
zen, entsprechend den Tracks der primaren Daten-
speichervorrichtung Speicheraktualisierungen von
dem Hostprozessor an dem primaren Standort erhal-
ten. Das andere Trackfeld, das Recovery Trackfeld,
bestimmt, welche Speicheraktualisierungen die ko-
pierten Speicheraktualisierungen umfassen, welche
zum Datenshadowing gerade von dem primaren
Standort zu dem sekundaren Standort Ubertragen
werden und wird zum Recovery verwendet, wenn ein
Fehler die Ubertragung unterbrechen sollte. Die
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Trackfelder werden umgeschaltet, nachdem die Kon-
sistenz-Gruppen-Ubertragung abgeschlossen ist,
das Recovery Trackfeld wird das aktive Trackfeld und
das aktive Trackfeld wird das Recovery Trackfeld.
[0008] US 5,504,883 offenbart ein Verfahren und
eine Vorrichtung zum Backup der Steuerinformation
eines Dateisystems in einem sekundaren Speicher-
system, welche in dem Fall eines auRerplanmaRigen
Anhaltens eines Computerverarbeitungssystems ein
schnelles und zuverlassiges Recovery des Dateisys-
tems bereitstellt. Das Dateisystem verwendet Steue-
rinformation, die in einem Cache-Speicher des Com-
puterverarbeitungssystems gehalten wird, und eine
Kopie der Steuerinformation wird periodisch in eine
erste und zweite logische Vorrichtung in dem sekun-
daren Speichersystem gebackupt. Als Teil jedes
Backups wird ein Steuerstempelwert, der fir jede lte-
ration des Backups einzigartig ist, in ein Paar Orte flr
einzigartige Steuerstempel der logischen Geréate ge-
schrieben, wobei ein Steuerstempelort vor dem
Backup der Steuerinformation geschrieben wird und
der andere Steuerstempelort nach dem Backup der
Steuerinformation beschrieben wird. In dem Fall ei-
nes aulierplanmafligen Anhaltens des Computerver-
arbeitungssystems wird die Steuerinformation fiir das
Dateisystem durch die auf Grundlage eines Ver-
gleichs der Steuerstempelwerte in allen vier Steuer-
stempelorten erfolgende Bestimmung, welche der
beiden Kopien der Steuerinformation akkurat ist,
schnell und akkurat recoverd.

Zusammenfassung der Erfindung

[0009] Nach dieser Erfindung ist ein Dateiserver-
system vorgesehen, umfassend einen ersten Datei-
server, der einen Dateiserveraustauschspeicher um-
fasst; einen zweiten Dateiserver, der einen Dateiser-
veraustauschspeicher umfasst; ein Massenspeicher-
element; wobei der erste Dateiserver und der zweite
Dateiserver an das Massenspeicherelement gekop-
pelt sind; eine Einrichtung zum Kopieren eines Des-
kriptors einer Dateisystemanderung sowohl an den
ersten Dateiserver als auch an den zweiten Dateiser-
ver, wobei der erste Dateiserver die Dateisysteman-
derung verarbeitet, wahrend der zweite Dateiserver
seine Kopie des Deskriptors in seinem Dateiserver-
austauschspeicher behalt; und eine Einrichtung fur
den zweiten Dateiserver, um als Antwort auf eine Be-
triebsunterbrechung durch den ersten Dateiserver
eine Dateisystemanderung in seinem Dateiserveran-
derungsspeicher durchzufihren.

[0010] Nach einem anderen Gesichtspunkt dieser
Erfindung ist ein Verfahren zum Betrieb eines Datei-
serversystems angegeben, wobei das Verfahren
Schritte umfasst zum Empfangen einer eingehenden
Dateiserveranfrage an einem Dateiserversystem,
das einen ersten Dateiserver und einen zweiten Dat-
eiserver umfasst, wobei sowohl der erste Dateiserver
als auch der zweite Dateiserver an ein Massenspei-
cherelement gekoppelt sind, wobei der erste Datei-

server und der zweite Dateiserver jeweils einen Dat-
eiserveranderungsspeicher enthalten; Antworten auf
die eingehende Dateiserveranfrage durch Kopieren
eines Deskriptors einer Dateisystemanderung so-
wohl an den ersten Dateiserver als auch an den zwei-
ten Dateiserver; Verarbeiten der Dateisystemande-
rung an dem ersten Dateiserver, wahrend die Des-
kriptorkopie in dem Dateiserveranderungsspeicher
des zweiten Dateiservers behalten wird; und Durch-
fuhren einer Dateisystemanderung an dem zweiten
Dateiserver als Antwort auf einen kopierten Deskrip-
tor und einen Betriebsausfall durch den ersten Datei-
server.

[0011] Die nachfolgend beschriebene Ausflihrungs-
form stellt ein Speichersystem bereit, das auch in
dem Fall von Komponentenversagen in dem Spei-
chersystem hoch verfligbar ist, und ein Verfahren
zum Betrieb dieses Speichersystems. Ein erster und
ein zweiter Dateiserver umfassen jeweils ein Datei-
serveranfragelog zum Speichern von eingehenden
Dateiserveranfragen. Sowohl der erste Dateiserver
als auch der zweite Dateiserver haben einen Zugriff
auf einen gemeinsamen Satz Massenspeicherele-
mente. Jede eingehende Dateiserveranfrage wird so-
wohl an den ersten als auch den zweiten Dateiserver
kopiert; der erste Dateiserver verarbeitet die Datei-
serveranfrage, wahrend der zweite Dateiserver eine
Kopie in seinem Dateiserveranfragelog behalt. Jeder
Dateiserver arbeitet unter Verwendung eines Datei-
systems, das nach jeder Dateiserveranfrage einen
konsistenten Zustand aufrecht erhalt. Bei einem failo-
ver kann der zweite Dateiserver die Dateiserveran-
fragen in seinem Dateiserveranfragenlog seit dem
letzten konsistenten Zustand ausflihren.

[0012] Weiter wird ein Dateiserversystem beschrie-
ben, welches das Spiegeln eines oder mehrerer Mas-
senspeicherelemente bereitstellt. Jede eingehende
Dateiserveranfrage wird sowohl an den ersten Datei-
server als auch den zweiten Dateiserver kopiert. Der
erste Dateiserver fuhrt die Dateiserveranfragen aus,
um einen primaren Satz von Massenspeicherele-
menten zu modifizieren und flhrt ebenfalls dieselben
Dateiserveranfragen aus, um einen Spiegelsatz von
Massenspeicherelementen zu modifizieren. Die
Spiegelmassenspeicherelemente sind physikalisch
separat von den primaren Massenspeicherelemen-
ten angeordnet, wie z. B. an einem anderen Standort,
und stellen in dem Fall, dass der gesamte primare
Satz von Massenspeicherelementen recoverd wer-
den muss, eine Ressource dar.

Kurzbeschreibung der Zeichnungen

[0013] Fig. 1 zeigt ein Blockschaltbild eines hoch-
verfigbaren Dateiserversystems.

[0014] Fig. 2 zeigt ein Blockschaltbild eines Datei-
servers in dem Dateiserversystem.

[0015] Fig. 3 zeigt ein Flussdiagramm des Betriebs
der Dateiserversystems.
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Detaillierte Beschreibung der bevorzugten Ausfih-
rungsform

[0016] In der folgenden Beschreibung wird eine be-
vorzugte Ausfuhrungsform der Erfindung in Bezug
auf bevorzugte Verfahrensschritte und Datenstruktu-
ren beschrieben. Jedoch werden die Fachleute auf
diesem Gebiet nach dem sorgfaltigen Durchlesen
dieser Anmeldung erkennen, dass Ausflihrungsfor-
men der Erfindung unter Verwendung eines oder
mehrerer fur allgemeine Zwecke verwendbare Pro-
zessoren (oder fur spezielle Zwecke verwendbare
Prozessoren, die an die bestimmten Verarbeitungs-
schritte und Datenstrukturen angepasst sind), die un-
ter Programmsteuerung arbeiten, implementiert wer-
den kénnen, und dass die Implementation der hier
beschriebenen bevorzugten Verarbeitungsschritte
und Datenstrukturen unter Verwendung von solcher
Ausristung keine nicht zumutbaren Experimente
oder weitere Erfindung bendtigen.

Dateiserverpaar und failover Betrieb

[0017] Fig. 1 zeigt ein Blockschaltbild eines hoch-
verfugbaren Dateiserversystems.

[0018] Ein Dateiserversystem 100 enthalt ein Par
Dateiserver 110, die beide an einen gemeinsamen
Satz von Massenspeichervorrichtungen 120 gekop-
pelt sind. Ein erster der Dateiserver 110 ist an einen
ersten 1/O-Bus 130 zur Steuerung eines ersten aus-
gewabhlten Teilsatzes der Massenspeichervorrichtun-
gen 120 angeschlossen. Ahnlich ist ein zweiter der
Dateiserver 110 an einen zweiten 1/0O-Bus 130 ange-
schlossen, um einen zweiten ausgewahlten Teilsatz
der Massenspeichervorrichtungen 120 zu steuern.
[0019] Obwohl beide Dateiserver 110 an alle der ge-
meinsamen Massenspeichervorrichtungen 120 an-
geschlossen sind, arbeitet nur ein Dateiserver 110
gleichzeitig, um eine beliebige Massenspeichervor-
richtung 120 zu steuern. Obwohl die Massenspei-
chervorrichtung 120 jeweils durch nur einen Datei-
server 110 gleichzeitig gesteuert werden kdnnen,
bleibt auf diese Weise jede der Massenspeichervor-
richtungen 120 auch dann verfligbar, wenn einer sei-
ner beiden zugeordneten Dateiserver 110 versagt.
[0020] In einer bevorzugten Ausfiihrungsform um-
fasst das Dateiserversystem 100 ein Paar solcher
Dateiserver 110; jedoch kdnnen in alternativen Aus-
fuhrungsformen mehr als zwei solcher Dateiserver
110 in einem einzigen Dateiserversystem 100 enthal-
ten sein.

[0021] In einer bevorzugten Ausfiihrungsform um-
fassen der erste 1/0-Bus 130 und der zweite 1/0-Bus
130 jeweils einen Zwischenbus, wie z. B. den
PCI-Bus-Aufbau.

[0022] In einer bevorzugten Ausfiihrungsform um-
fassen die Massenspeichervorrichtungen 120 mag-
netische Plattenlaufwerke, optische Plattenlaufwerke
oder magneto-optische Plattenlaufwerke. In alternati-
ven Ausfuhrungsformen kdnnen jedoch auch andere

Speichersysteme verwendet werden, wie z. B.
[0023] Blasenspeicher, Flash-Speicher oder Syste-
me, die andere Speichertechnologien verwenden.
Komponenten der Massenspeichervorrichtungen
120 werden als "Platten" bezeichnet, obwohl diese
Komponenten auch andere Formen oder Gestalten
annehmen kénnen.

[0024] Jede Massenspeichervorrichtung 120 kann
eine einzige Platte oder eine Mehrzahl von Platten
umfassen. In einer bevorzugten Ausfiuihrungsform
umfasst jede Massenspeichervorrichtung 120 eine
Mehrzahl von Platten und ist als ein RAID (Redun-
dant Array of Inexpensive Disks) Speichersystem an-
geordnet und betrieben.

[0025] In einer bevorzugten Ausflhrungsform ist
der erste Dateiserver 110 unter Verwendung einer
gemeinsamen Verbindung mit dem zweiten Dateiser-
ver 110 gekoppelt. Die gemeinsame Verbindung stellt
eine Moglichkeit zu Fern-Speicherzugriff fur jeden
Dateiserver 110 bereit, so dass Daten von einem ent-
fernten Ort in jedem Dateiserver 110 gespeichert
werden kénnen. In einer bevorzugten Ausfihrungs-
form umfasst die gemeinsame Verbindung eine Tan-
dem-"ServerNet"-Verbindung. Die gemeinsame Ver-
bindung ist unter Verwendung einer Geratesteue-
rung, die an einen I/O-Bus fur jeden Dateiserver 110
gekoppelt ist, an jeden Dateiserver 110 gekoppelt.
[0026] Der erste Dateiserver 110 ist mit einer ersten
Netzwerkschnittstelle 140 verbunden, welche ange-
ordnet ist, Dateiserveranfragen 151 aus einem Netz-
werk 150 zu empfangen. Ahnlich ist der zweite Datei-
server 110 an eine zweite Netzwerkschnittstelle 140
angeschlossen, welche ebenfalls angeordnet ist,
Dateiserveranfragen 151 von dem Netzwerk 150 zu
empfangen.

[0027] Der erste Dateiserver 110 umfasst einen ers-
ten Serveranfragenspeicher 160 (hier auch als Datei-
serveranderungsspeicher bezeichnet), welcher die
Dateiserveranfragen 151 empfangt und aufzeichnet.
In dem Fall, dass der erste Dateiserver 110 von einer
Stromunterbrechung oder einer anderen Serviceun-
terbrechung recoverd, werden die noch nicht durch-
gefuhrten Dateiserveranfragen 151 in dem ersten
Serveranfragenspeicher 160 erneut ausgefiihrt, um
diese in einen nachsten konsistenten Zustand des
Dateisystems einzubinden, welches von dem ersten
Dateiserver 110 verwaltet wird.

[0028] Ahnlich umfasst der zweite Dateiserver 110
einen zweiten Serveranfragenspeicher 160 (hier
auch als ein Dateiserveranderungsspeicher bezeich-
net), welcher die Dateiserveranfragen 151 empfangt
und aufzeichnet. In dem Fall, dass der zweite Datei-
server 110 von einer Stromunterbrechung oder einer
anderen Serviceunterbrechung recoverd, werden die
noch nicht durchgefiihrten Dateiserveranfragen 151
in dem zweiten Serveranfragenspeicher 160 erneut
durchgefiihrt, um diese in einen nachsten konsisten-
ten Zustand des Dateisystems einzubinden, welches
von dem zweiten Dateiserver 110 verwaltet wird.
[0029] Empfangt der erste Dateiserver 110 eine
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Dateiserveranfrage 151 von dem Netzwerk 150, so
wird diese Dateiserveranfrage 151 in den ersten Ser-
veranfragenspeicher 160 kopiert. Die Dateiserveran-
frage 151 wird ebenfalls unter Verwendung eines
Fern-Speicherzugriffs Uber die gemeinsame Verbin-
dung in den zweiten Serveranfragenspeicher 160 ko-
piert. Ahnlich wird bei dem Empfang einer Dateiser-
veranfrage 151 von dem Netzwerk 150 durch den
zweiten Dateiserver 110 diese Dateiserveranfrage
151 in den zweiten Serveranfragenspeicher 160 ko-
piert. Die Dateiserveranfrage 151 wird ebenfalls un-
ter Verwendung eines Fern-Speicherzugriffs Gber die
gemeinsame Verbindung in den ersten Serveranfra-
genspeicher 160 kopiert. Die Verwendung eines
Fern-Speicherzugriffs ist zur Verwendung eines
Netzwerkprotokolls relativ schneller und weist weni-
ger Kommunikations-Overhead auf.
[0030] In dem Fall, dass einer der Dateiserver 110
versagt, kann der andere Dateiserver 110 die Verar-
beitung unter Verwendung der in seinem eigenen
Serveranfragenspeicher 160 gespeicherten Datei-
serveranfragen 151 fortsetzen.
[0031] In einer bevorzugten Ausfiihrungsform um-
fasst jeder Serveranfragenspeicher 160 einen nicht-
flichtigen Speicher, so dass die in einem beliebigen
Serveranfragenspeicher 160 gespeicherten Datei-
serveranfragen nicht aufgrund von Stromunterbre-
chungen oder anderen Serviceunterbrechungen ver-
loren gehen.
[0032] Der erste Dateiserver 110 und der zweite
Dateiserver 110 und ihre jeweiligen Serveranfra-
gen(anderungs)speicher 160 kommunizieren Uber
Verbindungen, die in einer Ausflihrungsform der Er-
findung in einem NUMA (Non-Uniform Memory Ac-
cess) Verbindungsnetzwerk implementiert sind.
[0033] Der eine Anfrage erwidernde Dateiserver
110 verarbeitet die Dateiserveranfrage 151 und mo-
difiziert moglicherweise auf einer der Massenspei-
chervorrichtungen 120 gespeicherte Dateien. Der die
Anfrage nicht erwidernde Dateiserver 110, der Part-
ner des die Anfrage erwidernden Dateiservers 110
ist, behalt die Dateiserveranfrage 151 in seinem Ser-
veranfragenspeicher 160 gespeichert, um sich fir die
Méoglichkeit vorzubereiten, dass der die Anfrage erwi-
dernde Dateiserver 110 versagen kann. In dem Fall,
dass der die Anfrage erwidernde Dateiserver 110 ver-
sagt, bearbeitet der die Anfrage nicht erwidernde
Dateiserver 110 die Dateiserveranfrage 151 als Teil
eines failover-Verfahrens.
[0034] In einer bevorzugten Ausflihrungsform steu-
ert jeder Dateiserver 110 seine zugeordneten Mas-
senspeichervorrichtungen 120, um unter Verwen-
dung von in den folgenden Patentanmeldungen be-
schriebenen Erfindungen ein redundantes Feld zu er-
zeugen, wie z. B. ein RAID-Speichersystem:
— US-Patent Nr. 5,948,110, erteilt am 07. Septem-
ber 1999 auf die Anmeldung Nr. 08/471,218, an-
gemeldet am 05. Juni 1995, im Namen der Erfin-
der David Hitz et al. mit dem Titel "A Method for
Providing Parity in a Raid Sub-System Using

Non-Volatile Memory";

— US-Patent Nr. 5,819,292, erteilt am 06. Oktober
1999 auf die Anmeldung Nr. 08/454,921, ange-
meldet am 31. Mai 1995, im Namen der Erfinder
David Hitz et al. mit dem Titel "Write Anywhere
File-System Layout";

— US-Patent Nr. 6,038,570, erteilt am 14. Marz
2000 auf die Anmeldung Nr. 08/464,591, ange-
meldet am 31. Mai 1995 im Namen der Erfinder
David Hitz et al. mit dem Titel "Method for Alloca-
ting Files in a File System Interrated with a Raid
Disk Sub-System".

[0035] Diese Anmeldungen werden gemeinsam als
die "WAFL (Write Anywhere File System Layout) Of-
fenbarungen" bezeichnet.

[0036] Als ein Teil der in den WAFL-Offenbarungen
gezeigten Techniken steuert jeder Dateiserver 110
seine zugeordneten Massenspeichervorrichtungen
120 als Antwort auf Dateiserveranfragen 151 einzel-
schrittweise (in einer atomaren Art und Weise). Die
letzte Aktion fiir eine beliebige Dateiserveranfrage
151 ist es, den letzten konsistenten Zustand in das
Dateisystem 121 einzuschlieRen. Auf diese Weise ist
das Dateisystem 121 nach dem AbschlieRen jeder
Dateiserveranfrage 151 in einem internen konsisten-
ten Zustand. Auf diese Weise wird ein lber die Mas-
senspeichervorrichtungen 120 definiertes Dateisys-
tem 121 unabhangig davon, welcher Dateiserver 110
die Massenspeichervorrichtungen 120 steuert, in ei-
nem internen konsistenten Zustand vorgefunden.
Ausnahmen zu dem internen konsistenten Zustand
umfassen nur wenige der letzten Dateiserveranfra-
gen 151, welche noch in dem Serveranfragenspei-
cher 160 beider Dateiserver 110 gespeichert sind.
Die letzten Dateiserveranfragen 151 kdnnen in einen
konsistenten Zustand eingebracht werden, indem sie
hinsichtlich des letzten konsistenten Zustandes aus-
geflhrt werden.

[0037] Indem Fall, dass der diese Dateiserveranfra-
ge 151 normal erwidernde Dateiserver 110 versagt,
gilt fir eine beliebige Dateiserveranfrage 151, dass
der andere Dateiserver 110 das Versagen erkennt
und ein failover-Verfahren ausfiihrt, um die Steue-
rung der zuvor zu dem versagenden Dateiserver 110
zugewiesenen Massenspeichervorrichtungen 120 zu
Ubernehmen. Der failover-Dateiserver 110 findet die
Massenspeichervorrichtungen 120 mit ihrem Datei-
system 121 in einem internen konsistenten Zustand
vor, wobei die wenigen letzten Dateiserveranfragen
151 noch nicht durchgefuhrt sind. Der failover-Datei-
server 110 hat Kopien dieser letzten Dateiserveran-
fragen 151 in seinem Serveranfragenspeicher 160
und fuhrt diese Dateiserveranfragen 151 abhangig
von diesen Kopien aus.

Dateiserverknoten

[0038] Fig. 2 zeigt ein Blockschaltbild eines Datei-
servers in dem Dateiserversystem.
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[0039] Jeder Dateiserver 110 umfasst wenigstens
einen Prozessor 111, einen Programm- und Daten-
speicher 112, den Serveranfragenspeicher 160 (ein-
schlieBlich eines nichtflichtigen RAMs), ein Netz-
werkschnittstellenelement 114 und ein Plattenschnitt-
stellenelement 115. Diese Elemente sind unter Ver-
wendung eines Busses 117 oder einer anderen be-
kannten Systemarchitektur fir die Kommunikation
unter Prozessoren, Speicher und Peripheriegeraten
verbunden.

[0040] In einer bevorzugten Ausfiihrungsform um-
fasst das Netzwerkschnittstellenelement 114 eine be-
kannte Netzwerkschnittstelle zum Betrieb mit dem
Netzwerk 150. Zum Beispiel kann das Netzwerk-
schnittstellenelement 114 eine Schnittstelle zum Be-
trieb mit dem FDDI-Schnittstellenstandard oder dem
100BaseT-Schnittstellenstandard umfassen.

[0041] Nach einem failover reagiert der Dateiserver
110 auf Dateiserveranfragen, die entweder an ihn
selbst oder seinen (versagenden) Partnerdateiserver
110 gerichtet sind. Jeder Dateiserver 110 kann dem-
zufolge beim failover eine zusatzliche Netzwerkiden-
titdt annehmen, eine fir sich selbst und eine fir sei-
nen versagenden Partnerdateiserver 110. In einer
bevorzugten Ausfiihrungsform umfasst das Netz-
werkschnittstellenelement 114 fir jeden Dateiserver
110 einen Netzwerkadapter, der bei Anweisung
durch den Dateiserver 110 auf zwei unterschiedliche
Adressen antworten kann. In einer alternativen Aus-
fuhrungsform kann jeder Dateiserver 110 zwei solche
Netzwerkadapter aufweisen.

[0042] In einer bevorzugten Ausfiihrungsform um-
fasst das Plattenschnittstellenelement 115 eine be-
kannte Plattenschnittstelle zum Betrieb mit magneti-
schen, optischen oder magnetooptischen Platten, die
zwei unabhangige Ports aufweist, wobei jeder Port
an einen separaten Dateiserver 110 gekoppelt ist,
wie z. B. die FC-AL-Schnittstelle. Dieses hilft vorzu-
beugen, dass das Versagen eines Dateiservers 110
eine Low-Level-Operation des anderen Dateiservers
110 beeinflusst.

[0043] In einer bevorzugten Ausfiihrungsform um-
fasst der Bus 117 wenigstens einen Speicherbus 171
und den Zwischenbus 130. Der Speicherbus 171
koppelt den Prozessor 111 und den Programm- und
Datenspeicher 112. Der Zwischenbus 130 koppelt
das Netzwerkschnittstellenelement 114 und das Plat-
tenschnittstellenelement 115. Der Speicherbus 171
ist unter Verwendung eines I/O-Controllers 173 oder
anderer bekannter Busadaptertechniken mit dem
Zwischenbus 130 verbunden.

[0044] In einer bevorzugten Ausflihrungsform ist
jede Platte in dem Massenspeicher 120 abhangig da-
von, ob die Platte fur die primare Steuerung von ent-
weder dem ersten Dateiserver 110 oder dem zweiten
Dateiserver 110 verdrahtet ist, statistisch zu entwe-
der dem ersten Dateiserver 110 oder dem zweiten
Dateiserver 110 zugeordnet. Jede Platte weist zwei
Steuerports A und B auf; der mit dem Port A verdrah-
tete Dateiserver 110 hat die primare Steuerung der

Platte, wahrend der andere Dateiserver 110 die Steu-
erung der Platte nur dann hat, wenn der andere Dat-
eiserver 110 versagt.

Betriebsablauffluss

[0045] Fig. 3 zeigt ein Flussdiagramm des Betriebs
des Dateiserversystems.

[0046] Durch die Komponenten des Dateiservers
100 wird ein Verfahren 300 ausgefiihrt, das einen
Satz von Ablaufpunkten und Verfahrensschritten um-
fasst, wie nachfolgend beschrieben.

[0047] An einem Ablaufpunkt 310 moéchte eine an
das Netzwerk 150 angeschlossene Vorrichtung eine
Dateisystemanfrage 151 machen.

[0048] Ineinem Schritt 311 Ubertragt die Vorrichtung
die Dateisystemanfrage 151 an das Netzwerk 150.
[0049] In einem Schritt 312 Ubertragt das Netzwerk
150 die Dateiserveranfrage 151 an den Dateiserver
110.

[0050] In einem Schritt 313 empfangt ein erster Dat-
eiserver 110 des Dateiserversystems 100 die Datei-
serveranfrage 151. Der erste Dateiserver 110 kopiert
die Dateiserveranfrage 151 in den ersten Serveran-
fragenspeicher 160 und kopiert die Dateiserveranfra-
ge 151 weiter unter Verwendung der gemeinsamen
Verbindung in den zweiten Serveranfragenspeicher
160. Das Ziel dieser Kopieroperation in den zweiten
Serveranfragenspeicher 160 ist ein flr diesen Zweck
reservierter Bereich. Die Kopieroperation bedarf kei-
ner weiteren Verarbeitung durch den zweiten Datei-
server 110 und der zweite Dateiserver 110 verarbeitet
oder reagiert normalerweise nicht auf die Dateiser-
veranfrage 151.

[0051] In einem Schritt 314 reagiert der erste Datei-
server 110 auf die Dateiserveranfrage 151.

[0052] An einem Ablaufpunkt 320 wurde die Datei-
serveranfrage erfolgreich verarbeitet.

[0053] Gemal eines zweiten Gesichtspunkts der
Erfindung stellt der erste Dateiserver 110 ein Spie-
geln eines oder mehrerer seiner Massenspeichervor-
richtungen 120 bereit.

[0054] Wie gemal des ersten Gesichtspunkts der
Erfindung wird jede eingehende Dateiserveranfrage
sowohl zu dem ersten Dateiserver 110 als auch zu
dem zweiten Dateiserver 110 kopiert. Der erste Dat-
eiserver 110 flhrt die Dateiserveranfrage aus, um
eine oder mehrere primare Massenspeichervorrich-
tungen 120 unter seiner Steuerung zu modifizieren.
Der erste Dateiserver 110 fihrt auch die Dateiserver-
anfragen aus, um einen Satz von Spiegel-Massen-
speichervorrichtungen 120 unter seiner Steuerung zu
modifizieren, die entfernt von den primaren Massen-
speichervorrichtungen 120 angeordnet sind. Auf die-
se Weise sind die Spiegel-Massenspeichervorrich-
tungen 120 eine wesentliche Kopie der primaren
Massenspeichervorrichtungen 120.

[0055] Der Spiegelsatz von Massenspeichervorrich-
tungen 120 stellt in dem Fall, dass der gesamte pri-
mare Satz von Massenspeichervorrichtungen 120 re-
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coverd werden muss, z. B., wenn den priméaren Satz
von Massenspeichervorrichtungen 120 ein Desaster
befallt, eine Ressource dar.
[0056] An einem Ablaufpunkt 330 versagt der erste
Dateiserver 110 in dem Dateiserversystem 100.
[0057] In einem Schritt 331 bemerkt der zweite Dat-
eiserver 110 in dem Dateiserversystem 100 das Ver-
sagen des ersten Dateiservers 110.
[0058] In einer bevorzugten Ausfihrungsform fiihrt
der zweite Dateiserver 110 den Schritt 331 in der fol-
genden Weise durch:
— Jeder Dateiserver 110 verwaltet zwei Platten
seiner Massenspeichervorrichtungen 120 (auf
diese Weise sind insgesamt vier solche Platten fir
zwei Dateiserver 110 vorgesehen), um Zustands-
information Uber den Dateiserver 110 aufzuzeich-
nen. Es existieren zwei solche Platten (genannt
"Postfachplatten"), so dass eine als primarer
Speicher und eine als Backup-Speicher verwen-
det werden kann. Wenn eine der beiden Postfach-
platten versagt, benennt der Dateiserver 110, der
die Postfachplatte verwendet, eine andere Platte
als eine seiner beiden Postfachplatten.
— Jeder Dateiserver 110 verwaltet wenigstens ei-
nen Sektor auf jeder Postfachplatte, auf dem der
Dateiserver 110 periodisch Zustandsinformation
schreibt. Jeder Dateiserver 110 sendet ebenfalls
unter Verwendung der gemeinsamen Verbindung
und eines Fern-Speicherzugriffs seine Zustands-
information an den anderen Dateiserver 110. Die
von jedem Dateiserver 110 auf die Postfachplat-
ten geschriebene Zustandsinformation &andert
sich mit jeder Aktualisierung.
— Jeder Dateiserver 110 liest periodisch die Zu-
standsinformation von wenigstens einer der Post-
fachplatten des anderen Dateiservers 110. Jeder
Dateiserver 110 empfangt ebenfalls Zustandsin-
formation unter Verwendung der Verbindung und
eines Fern-Speicherzugriffs von dem anderen
Dateiserver 110.
— Jeder Dateiserver 110 stellt fest, ob der andere
Dateiserver 110 versagt hat, indem festgestellt
wird, dass keine Aktualisierung der Zustandsinfor-
mation der Postfachplatten des anderen Dateiser-
vers 110 gemacht wurde.

[0059] In einer bevorzugten Ausfiihrungsform be-
stimmt der zweite Dateiserver 110, ob ein Versagen
des ersten Dateiservers 110 ein Hardware-Fehler
oder ein Software-Fehler ist und erkennt ein Versa-
gen des ersten Dateiservers 110 nur bei Hard-
ware-Fehlern. In alternativen Ausfiihrungsformen
kann der zweite Dateiserver 110 ein Versagen des
ersten Dateiservers 110 auch bei Software-Fehlern
erkennen.

[0060] In einem Schritt 332 Ubernimmt der zweite
Dateiserver 110 die Steuerung aller zuvor zu dem
ersten Dateiserver 110 zugeordneten Massenspei-
chervorrichtungen 120. Aufgrund der Natur der in den
WAFL-Offenbarungen gezeigten Techniken befindet

sich das Uber diese Massenspeichervorrichtungen
120 definierte Dateisystem in einem internen konsis-
tenten Zustand.

[0061] Alle diejenigen Dateiserveranfragen 151, die
als abgeschlossen markiert sind, wurden verarbeitet
und die Ergebnisse sind in Speicherblécken der Mas-
senspeichervorrichtungen 120 aufgenommen.
[0062] Bei dem normalen Betrieb verursacht keiner
der Dateiserver 110 Reservierungen in einer beliebi-
gen der Massenspeichervorrichtungen 120. In dem
Schritt 332 (nur bei failover) Ubernimmt der zweite
Dateiserver 110 die Steuerung der zuvor von dem
ersten Dateiserver 110 gesteuerten Massenspeicher-
vorrichtungen 120 und behalt die Steuerung dieser
Massenspeichervorrichtungen 120, bis er davon
Uberzeugt ist, dass der erste Dateiserver 110 reco-
verd ist.

[0063] Wenn der erste Dateiserver 110 recoverd,
sendet dieser eine Recovery-Nachricht an den zwei-
ten Dateiserver 110. In einer bevorzugten Ausfiih-
rungsform Uberlasst der zweite Dateiserver 110 die
Steuerung der Ubernommenen Massenspeichervor-
richtungen 120 durch einen Benutzer Befehl. Jedoch
kann der zweite Dateiserver 110 in alternativen Aus-
fuhrungsformen die Recovery-Nachricht von dem
ersten Dateiserver 110 erkennen und die Steuerung
der Ubernommenen Massenspeichervorrichtungen
120 als Antwort darauf abgeben.

[0064] In einem Schritt 333 bemerkt der zweite Dat-
eiserver 110 alle Dateiserveranfragen 151 in dem Be-
reich seines Serveranfragenspeichers 160, die in die-
sen von dem ersten Dateiserver 110 kopiert wurden.
Diejenigen Dateiserveranfragen 151, deren Ergeb-
nisse schon in Speicherblocks der Speichervorrich-
tungen 120 eingefligt wurden, werden verworfen.
[0065] In einem Schritt 334 verarbeitet der zweite
Dateiserver 110 bei seinem Erreichen seiner Kopie
jeder Dateiserveranfrage 151 die Dateiserveranfrage
151 normal.

[0066] An einem Ablaufpunkt 340 wurde der failover
von dem ersten Dateiserver 110 an den zweiten Dat-
eiserver 110 erfolgreich abgeschlossen.

Patentanspriiche

1. Ein Dateiserversystem umfassend

einen ersten Dateiserver (110), der einen Dateiser-
veraustauschspeicher (160) umfafit,

eine zweiten Dateiserver (110), der einen Dateiser-
veraustauschspeicher (160) umfafit,

ein Massenspeicherelement (121), wobei der erste
Dateiserver und der zweite Dateiserver an das Mas-
senspeicherelement (121) gekoppelt (130) sind,
eine Einrichtung (110) zum Kopieren eines Deskrip-
tors einer Dateisystemanderung sowohl an den ers-
ten Dateiserver (110) als auch an den zweiten Datei-
server (110), wobei der erste Dateiserver die Datei-
systemanderung verarbeitet, wahrend der zweite
Dateiserver seine Kopie des Deskriptors in seinem
Dateiserveraustauschspeicher (160) behalt, und
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eine Einrichtung (110) fir den zweiten Dateiserver
(110), um als Antwort auf eine Betriebsunterbre-
chung durch den ersten Dateiserver (110) eine Datei-
systemanderung in seinem Dateiserveranderungs-
speicher (160) durchzufiihren.

2. Ein System nach Anspruch 1, wobei der erste
Dateiserver ausgelegt ist, um Dateisystemanderun-
gen atomar zu verarbeiten; wobei der zweite Datei-
server beim Failover Dateisystemanderungen verar-
beitet, die nicht bereits von dem ersten Dateiserver
verarbeitet wurden.

3. Ein System nach Anspruch 1, wobei der erste
Dateiserver ausgelegt ist, um auf Betriebsausfalle fur
sich selbst und flir den zweiten Dateiserver identisch
zu antworten.

4. Ein System nach Anspruch 1, wobei wenigs-
tens einer der Dateiserver ausgelegt ist, um eine
Ausgabe an das Massenspeicherelement zu verzo-
gern, ohne eine Antwort auf Dateisystemanderungen
zu verzogern.

5. Ein System nach Anspruch 1, wobei wenigs-
tens einer der Dateiserver auf eine Dateisysteman-
derung antwortet, bevor ein Ergebnis der Dateisyste-
manderung an das Massenspeicherelement geliefert
wird.

6. Ein System nach Anspruch 1, wobei
jeder einzelne der Dateiserver durch lokalen Spei-
cherzugriff an wenigstens einen Teil des Dateiserver-
anderungsspeichers gekoppelt ist und
jeder einzelne der Dateiserver durch Fernspeicher-
zugriff an wenigstens einen Teil des Dateiserveran-
derungsspeichers gekoppelt ist.

7. Ein System nach Anspruch 1, wobei der Datei-
serveranderungsspeicher ausgelegt ist, um Ausga-
ben an das Massenspeicherelement zu verzdgern,
ohne eine Antwort auf Dateiserveranfragen zu verzo-
gern.

8. Ein System nach Anspruch 1, wobei das Mas-
senspeicherelement ein Dateispeichersystem um-
falt, wobei jeder der Dateiserver ausgelegt ist, um
nach dem Verarbeiten von Dateisystemanderungen
das Dateispeichersystem in einem intern konsisten-
ten Zustand zu lassen, wobei der intern konsistente
Zustand mit einem Satz von abgeschlossenen Datei-
systemanderungen assoziiert ist, wobei der Satz von
abgeschlossenen Dateiystemanderungen von jedem
der Dateiserver identifizierbar ist.

9. Ein System nach Anspruch 1, wobei das Mas-
senspeicherelement ein Dateispeichersystem um-
falt und jeder der Dateiserver ausgelegt ist, um nach
dem Verarbeiten von jeder der Dateisystemanderun-
gen das Dateispeichersystem in einem intern konsis-

tenten Zustand zu lassen.

10. Ein Dateiserversystem nach Anspruch 1, wo-
bei das Massenspeicherelement ein primares Mas-
senspeicherelement und ein Spiegel-Massenspei-
cherelement enthalt und der erste Dateiserver die
Dateisystemanderungen sowohl fir das primare
Massenspeicherelement als auch fiur das Spie-
gel-Massenspeicherelement verarbeitet.

11. Ein System nach Anspruch 1, wobei die Ein-
richtung zum Kopieren einen Zugang zu wenigstens
einem der ersten und zweiten Dateiserveranderungs-
speicher durch Benutzen eines NUMA-Netzwerks
umfaf3t.

12. Ein System nach Anspruch 1, wobei die Ein-
richtung zum Kopieren einen Fernspeicherzugang zu
wenigstens einem der ersten und zweiten Dateiser-
veranderungsspeicher umfalfit.

13. Ein System nach Anspruch 1, wobei die Ein-
richtung fir den zweiten Dateiserver zum Ausfihren
einer Dateiserveranfrage in seinem Dateiserverande-
rungsspeicher auch aktiv wird als Antwort auf eine
Betriebsunterbrechung durch den zweiten Dateiser-
ver.

14. Ein Verfahren zum Betrieb eines Dateiserver-
systems, wobei das Verfahren Schritte umfafl3t zum
Empfangen (312) einer eingehenden Dateiserveran-
frage an einem Dateiserversystem, das einen ersten
Dateiserver (110) und einen zweiten Dateiserver
(110) umfal¥t, wobei sowohl der erste Dateiserver als
auch der zweite Dateiserver an ein Massenspeicher-
element (121) gekoppelt sind, wobei der erste Datei-
server und der zweite Dateiserver jeweils einen Dat-
eiserveranderungsspeicher (160) enthalten;
Antworten (314) auf die eingehenden Dateiserveran-
frage durch Kopieren eines Deskriptors einer Datei-
systemanderung sowohl an den ersten Dateiserver
als auch an den zweite Dateiserver;

Verarbeiten (313) der Dateisystemanderung an dem
ersten Dateiserver (110), wahrend die Deskriptorko-
pie in dem Dateiserveranderungsspeicher des zwei-
ten Dateiservers behalten wird; und

Durchfuhren (334) einer Dateisystemanderung an
dem zweiten Dateiserver (110) als Antwort auf einen
kopierten Deskriptor und einen Betriebsausfall durch
den ersten Dateiserver.

15. Ein Verfahren nach Anspruch 14, das Schritte
zum Verzogern einer Ausgabe durch wenigstens ei-
nen der Dateiserver an das Massenspeichersystem
umfallt, ohne eine Antwort auf Dateisystemanderun-
gen zu verzdgern.

16. Ein Verfahren nach Anspruch 14, wobei der
erste Dateiserver ausgelegt ist, um Dateisysteman-
derungen atomar zu verarbeiten, wobei der zweite

8/12



DE 699 11 930 T2 2004.08.12

Dateiserver beim Failover Dateisystemanderungen
verarbeitet, die nicht bereits von dem ersten Datei-
server verarbeitet wurden.

17. Ein Verfahren nach Anspruch 14, wobei der
erste Dateiserver ausgelegt ist, um auf Betriebsaus-
falle fur sich selbst und fur den zweiten Dateiserver
identisch zu antworten.

18. Ein Verfahren nach Anspruch 14, wobei we-
nigstens einer der Dateiserver auf eine Dateisyste-
manderung antwortet, bevor ein Ergebnis der Datei-
systemanderung an das Massenspeicherelement ge-
liefert wird.

19. Ein Verfahren nach Anspruch 14, wobei
jeder einzelne der Dateiserver durch lokalen Spei-
cherzugriff an wenigstens einen Teil des Dateiserver-
anderungsspeichers gekoppelt ist, und
jeder einzelne der Dateiserver durch Fernspeicher-
zugriff an wenigstens einen Teil des Dateiserveran-
derungsspeichers gekoppelt ist.

20. Ein Verfahren nach Anspruch 14, wobei der
Dateiserveranderungsspeicher ausgelegt ist, um
Ausgaben an das Massenspeicherelement zu verzo-
gern, ohne eine Antwort auf Dateiserveranfragen zu
verzdgern.

21. Ein Verfahren nach Anspruch 14, wobei das
Massenspeicherelement ein Dateispeichersystem
enthalt und jeder der Dateiserver ausgelegt ist, um
nach dem Verarbeiten von jedem der Dateisysteman-
derungen das Dateispeichersystem in einem intern
konsistenten Zustand zu lassen.

22. Ein Verfahren nach Anspruch 14, wobei die
Schritte zum Durchfiihren einer Dateisystemande-
rung als Antwort auf einen kopierten Deskriptor auch
aktiv wird als Antwort auf eine Betriebsunterbrechung
durch den zweiten Dateiserver sind.

23. Ein Verfahren nach Anspruch 14, wobei die
Schritte zum Verarbeiten Schritte zum Verarbeiten
der Dateisystemanderung sowohl an einem primaren
Massenspeicherelement als auch an einem Spie-
gel-Massenspeicherelement enthalten.

24. Computerprogramme, die Programmtextein-
richtungen enthalten, die ein Dateiserversystem ver-
anlassen, die Schritte eines der Anspriiche 14 bis 23
auszufuhren, wenn es auf einem Dateiserversystem
ausgefihrt wird.

Es folgen 3 Blatt Zeichnungen
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Anhangende Zeichnungen
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