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(57)【特許請求の範囲】
【請求項１】
　情報提供者の通信端末から送信された第１の認証情報を受信する第１の受信手段と、
　前記第１の受信手段によって受信された第１の認証情報を用いて第１認証を行う第１の
認証手段と、
　前記情報提供者の情報提供端末から送信された第２の認証情報を受信する第２の受信手
段と、
　前記第１の認証手段による第１認証が成功し、且つ、前記第１認証が成功してから所定
期間内に前記第２の受信手段によって前記第２の認証情報が受信された場合に、前記第２
の認証情報と予め格納された登録認証情報とを用いて第２認証を行う第２の認証手段と、
　を備え、
　前記第１の認証情報は、前記第１の認証情報を送信した前記通信端末の位置情報を少な
くとも含み、
　前記第１の認証手段は、前記位置情報と、予め格納された前記情報提供端末の位置情報
である登録位置情報と、を用いて前記第１認証を行うことを特徴とする認証装置。
【請求項２】
　情報提供者の通信端末と前記情報提供者の情報提供端末と認証装置とを備え、
　前記通信端末は、第１の認証情報を前記認証装置へ送信し、
　前記情報提供端末は、第２の認証情報を前記認証装置へ送信し、
　前記認証装置は、
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　　前記通信端末から送信された第１の認証情報を受信する第１の受信手段と、
　　前記第１の受信手段によって受信された第１の認証情報を用いて第１認証を行う第１
の認証手段と、
　　前記情報提供端末から送信された第２の認証情報を受信する第２の受信手段と、
　　前記第１の認証手段による第１認証が成功し、且つ、前記第１認証が成功してから所
定期間内に前記第２の受信手段によって前記第２の認証情報が受信された場合に、前記第
２の認証情報と予め格納された登録認証情報とを用いて第２認証を行う第２の認証手段と
、を備え、
　前記第１の認証情報は、前記第１の認証情報を送信した前記通信端末の位置情報を少な
くとも含み、
　前記第１の認証手段は、前記位置情報と、予め格納された前記情報提供端末の位置情報
である登録位置情報と、を用いて前記第１認証を行うことを特徴とする認証システム。
【請求項３】
　認証装置を含んで構成され、受信した放送情報を放送する放送装置であって、
　前記認証装置は、
　　情報提供者の通信端末から送信された第１の認証情報を受信する第１の受信手段と、
　　前記第１の受信手段によって受信された第１の認証情報を用いて第１認証を行う第１
の認証手段と、
　　前記情報提供者の情報提供端末から送信された第２の認証情報を受信する第２の受信
手段と、
　　前記第１の認証手段による第１認証が成功し、且つ、前記第１認証が成功してから所
定期間内に前記第２の受信手段によって前記第２の認証情報が受信された場合に、前記第
２の認証情報と予め格納された登録認証情報とを用いて第２認証を行う第２の認証手段と
、
を備え、
　前記放送装置は、
　前記第２の認証手段による第２認証が成功した場合に、前記第２の認証情報を送信した
前記情報提供端末から前記放送情報を受信する第３の受信手段と、
　前記第３の受信手段によって受信された放送情報を放送する放送手段と、
　をさらに備え、
　前記第１の認証情報は、前記第１の認証情報を送信した前記通信端末の位置情報を少な
くとも含み、
　前記第１の認証手段は、前記位置情報と、予め格納された前記情報提供端末の位置情報
である登録位置情報と、を用いて前記第１認証を行うことを特徴とする放送装置。
【請求項４】
　前記登録位置情報と放送エリアとを関連付けて格納する格納手段を備え、
　前記放送手段は、前記第３の受信手段によって受信された放送情報を、前記第１認証に
用いられた前記登録位置情報と関連付けて前記格納手段に格納された前記放送エリアへ放
送することを特徴とする請求項３に記載の放送装置。
【請求項５】
　第１の受信手段が、情報提供者の通信端末から送信された第１の認証情報を受信する第
１の受信ステップと、
　第１の認証手段が、前記第１の受信ステップにおいて受信した前記第１の認証情報を用
いて第１認証を行う第１の認証ステップと、
　第２の受信手段が、前記情報提供者の情報提供端末から送信された第２の認証情報を受
信する第２の受信ステップと、
　第２の認証手段が、前記第１の認証ステップにおいて第１認証が成功し、且つ、前記第
１認証が成功してから所定期間内に前記第２の受信ステップにおいて前記第２の認証情報
が受信された場合に、前記第２の認証情報と予め格納された登録認証情報とを用いて第２
認証を行う第２の認証ステップと、
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　を備え、
　前記第１の認証情報は、前記第１の認証情報を送信した前記通信端末の位置情報を少な
くとも含み、
　前記第１の認証ステップでは、前記第１の認証手段が、前記位置情報と、予め格納され
た前記情報提供端末の位置情報である登録位置情報と、を用いて前記第１認証を行うこと
を特徴とする認証方法。
【請求項６】
　放送装置において受信した放送情報を放送する放送方法であって、
　第１の受信手段が、情報提供者の通信端末から送信された第１の認証情報を受信する第
１の受信ステップと、
　第１の認証手段が、前記第１の受信ステップにおいて受信した前記第１の認証情報を用
いて第１認証を行う第１の認証ステップと、
　第２の受信手段が、前記情報提供者の情報提供端末から送信された第２の認証情報を受
信する第２の受信ステップと、
　第２の認証手段が、前記第１の認証ステップにおいて第１認証が成功し、且つ、前記第
１認証が成功してから所定期間内に前記第２の受信ステップにおいて前記第２の認証情報
が受信された場合に、前記第２の認証情報と予め格納された登録認証情報とを用いて第２
認証を行う第２の認証ステップと、
　第３の受信手段が、前記第２の認証ステップにおいて第２認証が成功した場合に、前記
第２の認証情報を送信した前記情報提供端末から前記放送情報を受信する第３の受信ステ
ップと、
　放送手段が、前記第３の受信ステップにおいて受信した放送情報を放送する放送ステッ
プと、
　を備え、
　前記第１の認証情報は、前記第１の認証情報を送信した前記通信端末の位置情報を少な
くとも含み、
　前記第１の認証ステップでは、前記第１の認証手段が、前記位置情報と、予め格納され
た前記情報提供端末の位置情報である登録位置情報と、を用いて前記第１認証を行うこと
を特徴とする放送方法。
【請求項７】
　前記放送装置は、前記登録位置情報と放送エリアとを関連付けて格納する格納手段を備
え、
　前記放送ステップでは、前記放送手段が、前記第３の受信ステップにおいて受信した放
送情報を、前記第１認証に用いられた前記登録位置情報と関連付けて前記格納手段に格納
された前記放送エリアへ放送することを特徴とする請求項６に記載の放送方法。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、認証装置、認証方法、及び認証システムと、認証を行った後に放送情報を受
信する放送装置及び放送方法とに関する。
【背景技術】
【０００２】
　ネットワーク上の通信端末からアクセスを受け付ける場合に、アクセスの受付に先立っ
て、通信端末のユーザが予め登録されていることを認証する認証装置がある。例えば、下
記特許文献１には、通信端末から送信される第１のキー情報を認証し、その第１のキー情
報に基づいて第２のキー情報を生成して通信端末へ送信し、所定期間のみ第２のキー情報
に基づく認証を通信端末に許可する認証装置について記載されている。
【特許文献１】特開２００４－３０４９７号公報
【発明の開示】
【発明が解決しようとする課題】
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【０００３】
　しかしながら、上記特許文献１に記載された技術では、不正に第１のキー情報をユーザ
が取得した場合、そのユーザが予め登録されたユーザでない場合であっても、第１のキー
情報による認証が成功すると第２のキー情報が認証装置から提供されるので、その第２の
キー情報に基づく認証を成功させることができる。これにより、不正なユーザが有する不
正な通信端末によるアクセスを受け付ける可能性がある。
【０００４】
　そこで本発明は、不正な通信端末によるアクセスをより確実に防止することが可能な認
証装置及び認証方法を提供することを目的とする。また、より確実に認証を行った通信端
末から放送情報を受け付ける放送装置及び放送方法を提供することを目的とする。
【課題を解決するための手段】
【０００５】
　本発明の認証装置は、情報提供者の通信端末から送信された第１の認証情報を受信する
第１の受信手段と、第１の受信手段によって受信された第１の認証情報を用いて第１認証
を行う第１の認証手段と、情報提供者の情報提供端末から送信された第２の認証情報を受
信する第２の受信手段と、第１の認証手段による第１認証が成功し、且つ、第１認証が成
功してから所定期間内に第２の受信手段によって第２の認証情報が受信された場合に、第
２の認証情報と予め格納された登録認証情報とを用いて第２認証を行う第２の認証手段と
、を備えることを特徴とする。
【０００６】
　本発明の認証方法は、第１の受信手段が、情報提供者の通信端末から送信された第１の
認証情報を受信する第１の受信ステップと、第１の認証手段が、第１の受信ステップにお
いて受信した第１の認証情報を用いて第１認証を行う第１の認証ステップと、第２の受信
手段が、情報提供者の情報提供端末から送信された第２の認証情報を受信する第２の受信
ステップと、第２の認証手段が、第１の認証ステップにおいて第１認証が成功し、且つ、
第１認証が成功してから所定期間内に第２の受信ステップにおいて第２の認証情報が受信
された場合に、第２の認証情報と予め格納された登録認証情報とを用いて第２認証を行う
第２の認証ステップと、を備えることを特徴とする。
【０００７】
　本発明では、受信した第１の認証情報を用いて第１認証を行い、その第１認証が成功し
た場合に、所定期間内に受信した第２の認証情報と予め格納された登録認証情報とを用い
て第２認証を行う。ユーザが第２認証を成功させるには、第１の認証情報及び第２の認証
情報をそれぞれ取得し、第１の認証情報を送信し、且つ、所定期間内に第２の認証情報を
送信しなければならない。例えば、ユーザが不正に第１の認証情報を取得することにより
第１認証を不正に成功させたとしても、予め登録されている登録認証情報に対応する第２
の認証情報を取得していなければ、第２認証を成功させることはできない。従って、不正
な通信端末によるアクセスをより確実に防止することができる。
【０００８】
　上記本発明の認証装置において、第１の認証情報は、第１の認証情報を送信した通信端
末の位置情報を少なくとも含み、第１の認証手段は、位置情報と、予め格納された情報提
供端末の位置情報である登録位置情報と、を用いて第１認証を行う。
【００１０】
　上記本発明の認証方法において、第１の認証情報は、第１の認証情報を送信する通信端
末の位置情報を少なくとも含み、第１の認証ステップでは、第１の認証手段が、位置情報
と、予め格納された情報提供端末の位置情報である登録位置情報と、を用いて第１認証を
行う。
【００１１】
　また、第１の認証情報を送信した通信端末の位置情報を用いて認証が行われるので、正
当な位置にいる通信端末から認証情報を送信しなければ、認証は成功しない。よって、不
正な通信端末によるアクセスを更に確実に防止することができる。
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【００１２】
　本発明の認証システムは、情報提供者の通信端末と情報提供者の情報提供端末と認証装
置とを備え、通信端末は、第１の認証情報を認証装置へ送信し、情報提供端末は、第２の
認証情報を認証装置へ送信し、認証装置は、通信端末から送信された第１の認証情報を受
信する第１の受信手段と、第１の受信手段によって受信された第１の認証情報を用いて第
１認証を行う第１の認証手段と、情報提供端末から送信された第２の認証情報を受信する
第２の受信手段と、第１の認証手段による第１認証が成功し、且つ、第１認証が成功して
から所定期間内に第２の受信手段によって第２の認証情報が受信された場合に、第２の認
証情報と予め格納された登録認証情報とを用いて第２認証を行う第２の認証手段と、を備
え、第１の認証情報は、第１の認証情報を送信した通信端末の位置情報を少なくとも含み
、第１の認証手段は、位置情報と、予め格納された情報提供端末の位置情報である登録位
置情報と、を用いて第１認証を行うことを特徴とする。
【００１３】
　本発明の認証システムでは、第１の認証情報を送信する通信端末と第２の認証情報を送
信する通信端末とが異なる。よって、第１認証を行うのに適した通信端末と第２認証を行
うのに適した通信端末とをそれぞれ選択することができる。そして、異なる通信端末によ
って第１認証と第２認証を行った場合であっても、不正な通信端末によるアクセスをより
確実に防止することができる。
【００１４】
　本発明の放送装置は、認証装置を含んで構成され、受信した放送情報を放送する放送装
置であって、認証装置は、情報提供者の通信端末から送信された第１の認証情報を受信す
る第１の受信手段と、第１の受信手段によって受信された第１の認証情報を用いて第１認
証を行う第１の認証手段と、情報提供者の情報提供端末から送信された第２の認証情報を
受信する第２の受信手段と、第１の認証手段による第１認証が成功し、且つ、第１認証が
成功してから所定期間内に第２の受信手段によって第２の認証情報が受信された場合に、
第２の認証情報と予め格納された登録認証情報とを用いて第２認証を行う第２の認証手段
と、を備え、放送装置は、第２の認証手段による第２認証が成功した場合に、第２の認証
情報を送信した情報提供端末から放送情報を受信する第３の受信手段と、第３の受信手段
によって受信された放送情報を放送する放送手段と、をさらに備え、第１の認証情報は、
第１の認証情報を送信した通信端末の位置情報を少なくとも含み、第１の認証手段は、位
置情報と、予め格納された情報提供端末の位置情報である登録位置情報と、を用いて前記
第１認証を行うことを特徴とする。
【００１５】
　本発明の放送方法は、放送装置において受信した放送情報を放送する放送方法であって
、第１の受信手段が、情報提供者の通信端末から送信された第１の認証情報を受信する第
１の受信ステップと、第１の認証手段が、第１の受信ステップにおいて受信した第１の認
証情報を用いて第１認証を行う第１の認証ステップと、第２の受信手段が、情報提供者の
情報提供端末から送信された第２の認証情報を受信する第２の受信ステップと、第２の認
証手段が、第１の認証ステップにおいて第１認証が成功し、且つ、第１認証が成功してか
ら所定期間内に第２の受信ステップにおいて第２の認証情報が受信された場合に、第２の
認証情報と予め格納された登録認証情報とを用いて第２認証を行う第２の認証ステップと
、第３の受信手段が、第２の認証ステップにおいて第２認証が成功した場合に、第２の認
証情報を送信した情報提供端末から放送情報を受信する第３の受信ステップと、放送手段
が、第３の受信ステップにおいて受信した放送情報を放送する放送ステップと、を備え、
第１の認証情報は、第１の認証情報を送信した通信端末の位置情報を少なくとも含み、第
１の認証ステップでは、第１の認証手段が、位置情報と、予め格納された情報提供端末の
位置情報である登録位置情報と、を用いて第１認証を行うことを特徴とする。
【００１６】
　本発明では、受信した第１の認証情報を用いて第１認証を行い、その第１認証が成功し
た場合に、所定期間内に受信した第２の認証情報と予め格納された登録認証情報とを用い
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て第２認証を行う。ユーザが第２認証を成功させるには、第１の認証情報及び第２の認証
情報をそれぞれ取得し、第１の認証情報を送信し、且つ、所定期間内に第２の認証情報を
送信しなければならない。例えば、ユーザが不正に第１の認証情報を取得することにより
第１認証を不正に成功させたとしても、予め登録されている登録認証情報に対応する第２
の認証情報を取得していなければ、第２認証を成功させることはできない。従って、不正
な通信端末によるアクセスをより確実に防止することができる。そして、第２認証が成功
した場合に、第２の認証情報を送信した通信端末から放送情報を受信し、その放送情報を
放送するので、確実に正当であると判断された通信端末から提供された放送情報を放送す
ることができる。
【００１７】
　上記本発明の放送装置において好ましくは、登録位置情報と放送エリアとを関連付けて
格納する格納手段を備え、放送手段は、第３の受信手段によって受信された放送情報を、
第１認証に用いられた登録位置情報と関連付けて格納手段に格納された放送エリアへ放送
する。
【００１８】
　上記本発明の放送方法において好ましくは、放送装置は、登録位置情報と放送エリアと
を関連付けて格納する格納手段を備え、放送ステップでは、放送手段が、第３の受信ステ
ップにおいて受信した放送情報を、第１認証に用いられた登録位置情報と関連付けて格納
手段に格納された放送エリアへ放送する。
【００１９】
　この場合、予め格納された登録位置情報に対応する位置にある通信端末から第１の認証
情報を送信する必要があるので、不正な通信端末によるアクセスを更に確実に防止するこ
とができる。そして、放送情報は、第１認証に用いられた登録位置情報と関連付けて予め
格納された放送エリアへ放送されるので、放送情報を提供する通信端末が位置するエリア
に基づいて、放送エリアを限定することができる。
【発明の効果】
【００２０】
　本発明によれば、不正な通信端末によるアクセスをより確実に防止することができる。
また、より確実に認証を行った通信端末から放送情報を受け付けることができる。
【発明を実施するための最良の形態】
【００２１】
　図面を参照して、本発明にかかる認証装置、認証方法、放送装置、及び放送方法の好適
な実施形態について説明する。
【００２２】
　図１は、本実施形態にかかる放送システムの構成図である。本実施形態の放送システム
Ｓは、放送装置１によって通信網Ｎを介して放送を行う放送型情報提供システムである。
通信網Ｎは、基地局を備えて構成された移動体通信網である。放送システムＳにおいては
、放送用の情報を提供する情報提供者が、放送を行う放送エリアＡ１と関連付けて予め登
録されている。放送用の情報は、予め登録された情報提供者の情報提供端末２によって放
送装置１へ通信網Ｎを介して提供される。
【００２３】
　放送装置１から放送される放送信号は、情報提供者と関連付けて登録された放送エリア
Ａ１内に位置する携帯端末３によって受信されることとなる。放送システムＳは、例えば
、災害時において放送エリアＡ１を被災地に設定し、情報提供者の情報提供端末２から災
害情報を受け付ける。そして、放送システムＳでは、受け付けた災害情報を被災地（放送
エリアＡ１）へ放送する。
【００２４】
　放送装置１は、不正な情報提供者が有する通信端末から放送用の情報を受け付けること
がないように、情報提供者及び情報提供端末２の正当性を認証するための認証装置４を含
んで構成される。なお、「不正な情報提供者」とは、予め登録されていない情報提供者で
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あり、「正当な情報提供者」とは、予め登録された情報提供者である。認証装置４は、情
報提供者が有する認証端末５及び情報提供端末２と通信網Ｎを介して情報の送受信を行う
ことにより認証を行う。認証端末５は、例えば、携帯電話、ＰＨＳ（Personal Handy-pho
ne System）、ＰＤＡ（Personal Digital Assistant）等の移動通信端末である。情報提
供端末２は、例えば、デスクトップ型のパーソナルコンピュータである。
【００２５】
　認証装置４は、認証端末５との間で第１認証を行い、第１認証が成功した場合に、情報
提供端末２との間で第２認証を行うことにより、情報提供者及び情報提供端末２の正当性
を判断する。認証装置４には、第１認証及び第２認証を行うために、予め情報提供者を識
別するＩＤ及びパスワードと関連付けて情報が登録されている。登録される情報の内容は
、認証端末５の携帯電話番号、情報提供端末２の識別情報、登録位置情報、及び上述の放
送エリアである。
【００２６】
　登録位置情報としては、放送情報を放送装置１へ送信する際の情報提供端末２の位置情
報を登録する。情報提供者は、認証端末５を携帯し、固定された情報提供端末２から放送
用の情報を発信する。よって、正当な情報提供者から放送情報が提供される場合、認証端
末５の位置情報と情報提供端末２の位置情報と情報提供者の位置とは一致するか、所定範
囲内のずれが生じる程度である。不正な情報提供者が認証を要求した場合、その不正な情
報提供者の位置は登録位置情報から外れることとなる。登録位置情報としては、緯度経度
、又は、認証端末５が属する基地局又はセクタの識別情報等を用いることができる。
【００２７】
　認証装置４は、登録位置情報を用いた第１認証を行うにあたって、位置情報システム６
を利用する。認証装置４は、位置情報システム６と通信可能に構成されている。認証装置
４は、位置情報システム６へ認証端末５の位置情報の取得を要求する旨の位置情報取得要
求を送信する。その位置情報取得要求に応じて、位置情報システム６は、認証端末５の位
置情報を取得し、取得した位置情報を含む位置情報取得応答を認証装置４へ送信する。
【００２８】
　位置情報システム６は、位置情報取得要求を受信すると、通信網Ｎを介して認証端末５
へ位置情報の取得を指示する指示信号を送信する。認証端末５は、指示信号を受信すると
、ＧＰＳ測位により緯度経度を測定する。そして、認証端末５は、測定の結果得られた位
置情報を位置情報システム６へ返信する。又は、位置情報システム６は、認証端末５が属
する基地局又はセクタの識別情報を位置情報として認証端末５から取得してもよい。位置
情報システム６は、認証端末５から位置情報を得ると、位置情報を位置情報取得応答と共
に認証装置４へ送信する。
【００２９】
　以下、本実施形態にかかる認証装置４について詳細に説明すると共に、認証装置４を備
える放送装置１について、図２を参照して詳細に説明する。図２は、本実施形態にかかる
認証装置及びそれを備える放送装置の機能ブロック図である。
【００３０】
　認証装置４は、第１の受信部１１、位置情報取得部１２、第１の認証部１３、第１の格
納部１４、第２の受信部１５、第２の認証部１６、及び第２の格納部１７を備える。
【００３１】
　第１の受信部１１は、第１認証を行うための第１の認証情報を認証端末５から受信する
。本実施形態では、第１の認証情報は、認証端末５の携帯電話番号と、認証端末５の位置
を示す位置情報と、を含む。最初に、第１の受信部１１は、第１の認証を要求する旨の第
１の認証要求を認証端末５から受信する。第１の認証要求は、放送用の情報を提供するに
当たって、登録された正当な情報提供者であることを認証するように要求するブロードキ
ャスト送信認証要求である。この第１の認証要求と共に認証端末５の携帯電話番号が、第
１の受信部１１によって受信される。第１の受信部１１は、受信した携帯電話番号を第１
の認証部１３へ出力する。
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【００３２】
　第１の受信部１１は、受信した携帯電話番号の出力に応じて、第１の認証部１３から後
述する携帯電話番号認証が成功した旨の信号を入力すると、認証端末５の位置情報を取得
する。第１の受信部１１は、位置情報取得部１２を備えて、位置情報取得部１２の機能を
利用して認証端末５の位置情報を取得する。位置情報取得部１２は、認証端末５の携帯電
話番号と共に、認証端末５の位置情報を取得する旨の位置情報取得要求を位置情報システ
ム６へ送信する。
【００３３】
　位置情報取得部１２は、位置情報取得要求の送信に応じて位置情報システム６から返信
される位置情報取得応答を受信し、認証端末５の位置情報を取得する。これにより、第１
の受信部１１は、位置情報システム６を介して認証端末５から位置情報を受信することと
なる。第１の受信部１１は、受信した位置情報を第１の認証部１３へ出力する。
【００３４】
　第１の認証部１３は、第１の認証情報を用いて第１認証を行う。第１認証として、携帯
電話番号認証と位置情報認証とを行う。まず、第１の認証部１３は、第１の認証情報のう
ち認証端末５の携帯電話番号を第１の受信部１１から出力される。そして、第１の認証部
１３は、出力された携帯電話番号が第１の格納部１４に格納されているか否かに基づいて
携帯電話番号認証を行う。第１の格納部１４には、登録された情報提供者のＩＤと、その
情報提供者の認証端末５の電話番号とが関連付けて格納されている。第１の認証部１３は
、携帯電話番号認証が成功すると、その旨の信号を第１の受信部１１へ出力する。
【００３５】
　続いて、第１の認証部１３は、第１の認証情報のうち認証端末５の位置情報を第１の受
信部１１から入力し、位置情報認証を行う。第１の認証部１３は、入力した位置情報が第
１の格納部１４に認証端末５の携帯電話番号と関連つけて格納された登録位置情報に対応
しているか否かに基づいて、位置情報認証を行う。第１の格納部１４には、登録された情
報提供者の認証端末５の電話番号と登録された登録位置情報とが関連付けて格納されてい
る。
【００３６】
　第１の認証部１３は、位置情報認証が成功すると、第１認証が成功した旨の信号を第２
の受信部１５へ出力する。第１認証が成功した旨の信号には、情報提供者のＩＤが含まれ
る。なお、第１の認証部１３は、位置情報認証が成功すると、位置情報認証に用いた登録
位置情報を後述するエリア決定部２０へ出力する。
【００３７】
　第２の受信部１５は、第１認証が成功した場合に、所定期間内に第２の認証要求と共に
第２の認証情報を情報提供端末２から受信する。第２の受信部１５は、第１の認証部１３
から第１認証が成功した旨の信号を入力すると、認証が成功した情報提供者のＩＤと関連
づけて格納された情報提供端末２の識別情報を抽出する。そして、第２の受信部１５は、
情報提供端末２の識別情報を用いてアクセスを要求した情報提供端末２のアクセスを所定
期間だけ受け付け、情報提供端末２から送信される情報を受信する。
【００３８】
　第２の受信部１５は、第１認証を成功させた情報提供者の情報提供端末２からのアクセ
ス要求であっても、所定期間外であれば、アクセスを受け付けない。また、第２の受信部
１５は、所定期間内であっても、第１認証が成功していない情報提供者の端末からのアク
セスは受け付けない。
【００３９】
　例えば、第２の受信部１５は、アクセス可能な端末のアクセスリストを保持し、そのア
クセスリストには、認証が成功した情報提供者のＩＤと関連づけて格納された情報提供端
末２の識別情報が所定期間内のみリストアップされるようになっている。なお。所定期間
は、例えば、第２の受信部１５において第１認証が成功した旨の信号を入力してからカウ
ントする。所定期間の長さは、数秒から数分、数時間等、任意に設定することができる。
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【００４０】
　第２の受信部１５は、アクセスが成功した情報提供端末２から第２の認証情報として情
報提供者のＩＤ及びパスワードを受信する。第２の受信部１５は、受信したＩＤ及びパス
ワードを第２の認証部１６へ出力する。
【００４１】
　第２の認証部１６は、第２の認証情報を用いて第２認証を行う。第２の認証部１６は、
情報提供者のＩＤ及びパスワードが第２の格納部１７に関連つけて格納されているか否か
に基づいて、第２認証を行う。すなわち、第２の認証部１６は、第１の認証部１３による
第１認証が成功し、且つ、第２の受信部１５によって所定期間内に第２の認証情報が受信
された場合に、第２の認証情報と予め格納された登録認証情報とを用いて第２認証を行う
。
【００４２】
　第２の格納部１７には、登録された情報提供者のＩＤ及びパスワード（登録認証情報）
が関連付けて格納されている。第２の認証部１６は、第２認証が成功すると、第２認証が
成功した旨の信号を出力する。第２認証が成功した旨の信号には、情報提供者のＩＤ及び
情報提供端末２の識別情報が含まれる。これにより、情報提供者と情報提供端末２との認
証が成功したこととなる。
【００４３】
　放送装置１は、上述した認証装置４に加えて、放送情報受信部１８、放送部１９、エリ
ア決定部２０、及び位置情報格納部２１を備える。
【００４４】
　放送情報受信部１８は、認証装置４から第２認証が成功した旨の信号を入力し、第２認
証が成功した情報提供端末２から送信される放送情報を受信する。放送情報は、放送を要
求する旨のブロードキャスト要求信号と共に情報提供端末２から送信される。
【００４５】
　放送部１９は、放送情報受信部１８によって受信された放送情報をエリア決定部２０に
よって決定された放送エリアへ放送する。
【００４６】
　エリア決定部２０は、第１認証に用いられた登録位置情報と関連付けて位置情報格納部
２１に格納された放送エリアを抽出する。位置情報格納部２１には、図３に示すように、
登録された情報提供者のＩＤと登録位置情報と放送エリアとが関連付けられて格納されて
いる。位置情報格納部２１に格納された登録位置情報は、第１の格納部１４に格納された
登録位置情報と同一のものである。例えば、情報提供者Ａと関連付けて、緯度経度情報（
Ｎ３５．１３．１６．２９、Ｅ１３９．４０．３０．９０）又はセクタ１が、登録位置情
報として格納されている。
【００４７】
　更に、情報提供者Ａ及びその登録位置情報と関連付けて格納された放送エリアの情報と
して、市町村、その市町村に放送するために用いる交換機、基地局、及びセクタ、及び市
町村の位置を示す緯度経度情報のうち少なくとも一つが格納されている。例えば、情報提
供者Ａと関連付けて、横須賀市、交換機Ａ,Ｂ、基地局Ａ～Ｄ、セクタ１～１０、緯度経
度（Ｎ３５．１３．１６．２９、Ｅ１３９．４０．３０．９０）が格納されている。
【００４８】
　エリア決定部２０は、第１の認証部１３へアクセスし、第１認証が成功すると、第１認
証に用いた登録位置情報を取得する。そして、エリア決定部２０は、取得した登録位置情
報と関連付けられた放送エリアを位置情報格納部２１から抽出し、放送エリアを決定する
。エリア決定部２０は、決定した放送エリアを示す情報を放送部１９へ出力する。
【００４９】
　例えば、図３における情報提供者Ａから提供された放送情報を放送する場合、放送部１
９は、交換機Ａ,Ｂと基地局Ａ,Ｂ,Ｃ,Ｄを用いてセクタ１～セクタ１０の放送エリアへ放
送情報を放送する。放送部１９は、セクタ１～セクタ１０以外のエリアには放送を実施し



(10) JP 5004635 B2 2012.8.22

10

20

30

40

50

ない。
【００５０】
　なお、エリア決定部２０は、登録位置情報と関連付けて、放送エリアが格納されていな
い場合、放送エリアを制限しない方式であると判定し、その旨を放送部１９へ出力する。
この場合、放送部１９は、放送エリアを制限せずに、通信網Ｎ全体を用いて放送を行う。
【００５１】
　以上説明した放送装置１の機能は、図４に示すハードウェア資源によって実行される。
図４は、放送装置のハードウェア構成図である。放送装置１は、物理的には、図４に示す
ように、ＣＰＵ１０１、主記憶装置であるＲＡＭ１０２及びＲＯＭ１０３、ハードディス
ク等の補助記憶装置１０５、入力デバイスであるキーボード及びマウス等の入力装置１０
６、ディスプレイ等の出力装置１０７、ネットワークカード等のデータ送受信デバイスで
ある通信モジュール１０４などを含むコンピュータシステムとして構成されている。
【００５２】
　図２において説明した放送装置１の各機能は、図４に示すＣＰＵ１０１、ＲＡＭ１０２
等のハードウェア上に所定のコンピュータソフトウェアを読み込ませることにより、ＣＰ
Ｕ１０１の制御のもとで通信モジュール１０４、入力装置１０６、出力装置１０７を動作
させるとともに、ＲＡＭ１０２や補助記憶装置１０５におけるデータの読み出し及び書き
込みを行うことで実現される。
【００５３】
　引き続いて、認証装置４及び認証装置４を備える放送装置１の動作を説明すると共に、
本実施形態に係る認証方法及び放送方法について説明する。
【００５４】
　まず、放送システムＳ全体の動作について説明する。図５は、本実施形態に係る放送シ
ステムの動作を示すシーケンス図である。最初に、ブロードキャスト送信認証要求（第１
の認証要求）が、認証端末５から放送装置１（認証装置４）へ送信される（ステップＳ１
）。第１の認証要求には、情報提供者のＩＤと認証端末５の携帯電話番号とが含まれる。
認証装置４によって情報提供者のＩＤと認証端末５の携帯電話番号とが受信されると、携
帯電話番号認証が、認証装置４の第１の認証部１３によって実行される（ステップＳ２）
。
【００５５】
　携帯電話番号認証が成功すると、位置情報取得要求が位置情報取得部１２によって位置
情報システム６へ送信される（ステップＳ３）。位置情報システム６によって位置情報取
得要求が受信されると、認証端末５の位置情報が、位置情報システム６によって取得され
る（ステップＳ４）。取得された認証端末５の位置情報を含む位置情報取得応答が、位置
情報システム６によって認証装置４へ送信される（ステップＳ５）。
【００５６】
　位置情報が認証装置４によって受信されると、位置情報認証が、認証装置４の第１の認
証部１３によって実行される（ステップＳ６）。すなわち、ステップＳ２及びステップＳ
６により第１認証が実行される（第１の認証ステップ）。第１認証が成功すると、第１認
証が成功した旨のブロードキャスト送信認証応答（第１の認証応答）が、認証装置４によ
って認証端末５へ送信される（ステップＳ７）。
【００５７】
　第１の認証応答が送信されると、第１認証を成功させた情報提供者から提供される放送
情報の放送エリアが、放送装置１のエリア決定部２０によって決定される（ステップＳ８
）。また、第２の受信部１５において第１認証が成功した旨の信号を入力した時点から所
定期間、情報提供端末２からのアクセスが、第２の受信部１５によって受け付けられ、情
報提供が許容される（ステップＳ９）。
【００５８】
　第２の受信部１５において第１認証が成功した旨の信号を入力した時点から所定期間内
に、第２の認証要求が、情報提供者の操作に応じて情報提供端末２によって認証装置４へ



(11) JP 5004635 B2 2012.8.22

10

20

30

40

50

送信される（ステップＳ１０）。第２の認証要求は、第２の認証情報を含む。第２の認証
情報が認証装置４によって受信されると、第２認証が、認証装置４の第２の認証部１６に
よって実行される（ステップＳ１１；第２の認証ステップ）。
【００５９】
　第２認証が成功すると、第２の認証応答が、認証装置４によって情報提供端末２へ送信
される（ステップＳ１２）。第２の認証応答が情報提供端末２によって受信されると、ブ
ロードキャスト要求信号と共に放送情報が、情報提供端末２によって放送装置１へ送信さ
れる（ステップＳ１３）。放送情報が放送装置１によって受信されると、放送情報のブロ
ードキャスト信号が、放送装置１の放送部１９によって放送エリアへ放送される（ステッ
プＳ１４；放送ステップ）。
【００６０】
　続いて、放送装置１における動作について説明する。図６は、本実施形態に係る認証装
置及び認証装置を備える放送装置の動作を示すフローチャートである。まず、認証端末５
から送信された第１の認証要求が、第１の受信部１１によって受信される（ステップＳ２
１）。受信された第１の認証要求に含まれる携帯電話番号を用いて、携帯電話番号認証が
、第１の認証部１３によって実行される（ステップＳ２２）。
【００６１】
　携帯電話番号認証が失敗した場合（ステップＳ２２でＮＯ）、第１認証に失敗した旨を
示す第１の認証応答が認証装置４によって認証端末５へ送信され（ステップＳ２３）、一
連の動作が終了する。携帯電話番号認証が成功した場合（ステップＳ２２でＹＥＳ）、認
証端末５の位置情報が、第１の受信部１１によって受信される（ステップＳ２４）。ステ
ップＳ２１及びステップＳ２４により、情報提供者のＩＤ、認証端末５の携帯電話番号及
び位置情報を含む第１の認証情報が、第１の受信部１１によって受信される（第１の受信
ステップ）。
【００６２】
　位置情報が受信されると、位置情報認証が、第１の認証部１３によって実行される（ス
テップＳ２５）。ステップＳ２２の携帯電話番号認証及びステップＳ２５の位置情報認証
が実行されることにより、第１認証が実行される（第１の認証ステップ）。
【００６３】
　位置情報認証が失敗した場合（ステップＳ２５でＮＯ）、第１認証に失敗した旨を示す
第１の認証応答が認証装置４によって認証端末５へ送信され（ステップＳ２３）、一連の
動作が終了する。位置情報認証が成功した場合（ステップＳ２５でＹＥＳ）、放送エリア
制限方式か否か、エリア決定部２０によって判断される（ステップＳ２６）。
【００６４】
　放送エリア制限方式ではないと判断された場合（ステップＳ２６でＮＯ）、ステップＳ
２８へ進む。放送エリア制限方式であると判断された場合（ステップＳ２６でＹＥＳ）、
放送エリアが、エリア決定部２０によって決定される（ステップＳ２７）。続いて、第１
認証が成功した旨の第１の認証応答が、認証装置４によって認証端末５へ送信される（ス
テップＳ２８）。
【００６５】
　また、第２の受信部１５において第１認証が成功した旨の信号を入力した時点から所定
期間、情報提供端末２からのアクセスが第２の受信部１５によって受け付けられ、情報提
供が許容される（ステップＳ２９）。そして、第１認証が成功した時点から所定期間内に
、情報提供端末２によって送信された第２の認証要求が、第２の受信部１５によって受信
される（ステップＳ３０；第２の受信ステップ）。第２の認証情報が受信されると、第２
認証が、第２の認証部１６によって実行される（ステップＳ３１；第２の認証ステップ）
。
【００６６】
　第２認証が失敗した場合（ステップＳ３１でＮＯ）、第２認証に失敗した旨を示す第２
の認証応答が認証装置４によって情報提供端末２へ送信され（ステップＳ３２）、一連の
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動作が終了する。第２認証が成功した場合（ステップＳ３１でＹＥＳ）、第２認証が成功
した旨の第２の認証応答が、認証装置４によって情報提供端末２へ送信される（ステップ
Ｓ３３）。
【００６７】
　第２の認証応答が送信されると、情報提供端末２から送信されたブロードキャスト要求
信号及び放送情報が、放送情報受信部１８によって受信される（ステップＳ３４；第３の
受信ステップ）。放送情報が受信されると、放送情報のブロードキャスト信号が放送エリ
アへ放送部１９によって放送される（ステップＳ３５；放送ステップ）。
【００６８】
　以上説明したように、本実施形態の認証装置４では、受信した第１の認証情報を用いて
第１認証を行い、その第１認証が成功した場合に、所定期間内に受信した第２の認証情報
と予め格納された情報提供者のＩＤ及びパスワードを用いて第２認証を行う。第２認証を
成功させるには、第１の認証情報及び第２の認証情報をそれぞれ取得し、第１の認証情報
を送信し、且つ、所定期間内に第２の認証情報を送信しなければならない。例えば、不正
に第１の認証情報を取得することにより第１認証を不正に成功させたとしても、予め登録
されている情報提供者のＩＤ及びパスワード（第２の認証情報）を取得していなければ、
第２認証を成功させることはできない。従って、不正な通信端末によるアクセスをより確
実に防止することができる。
【００６９】
　本実施形態の放送装置１では、認証装置４において第２認証が成功した場合に、第２の
認証情報を送信した情報提供端末２から放送情報を受信し、その放送情報を放送するので
、確実に正当であると判断された通信端末から提供された放送情報を放送することができ
る。
【００７０】
　例えば、従来の技術を用いて認証を行い、不正な情報提供者による成りすましがあった
場合、放送装置は、不正な情報提供者から提供される誤情報を受け付けることとなる。す
ると、誤情報が、広範囲に渡って放送されてしまうこととなる。それに対して、本実施形
態の放送装置１では、情報提供者及び情報提供者が有する認証端末５及び情報提供端末２
の認証を認証装置４によって行い、誤情報の配信を防止することができる。
【００７１】
　また、本実施形態の認証装置４では、第１の認証情報を送信した認証端末５の位置情報
を用いて第１認証が行われるので、正当な位置（登録位置情報が示す位置）にある通信端
末から認証情報を送信しなければ、認証は成功しない。よって、不正な通信端末によるア
クセスを更に確実に防止することができる。
【００７２】
　また、本実施形態の放送装置１では、放送情報は、第１認証に用いられた登録位置情報
と関連付けて予め格納された放送エリアへ放送されるので、放送情報を提供する情報提供
者が位置するエリアに基づいて、放送エリアを限定することができる。よって、放送エリ
アに適した放送情報を提供することができる。
【００７３】
　また、本実施形態の認証装置４では、第１の認証情報を送信した認証端末５とは異なる
情報提供端末２から第２の認証情報を受信する。よって、第１認証を行うのに適した通信
端末と第２認証を行うのに適した通信端末とをそれぞれ選択することができる。すなわち
、位置情報を取得しやすい認証端末５を第１認証用の通信端末とし、大容量の放送情報を
送信しやすい情報提供端末２を第２認証用の通信端末として選択することができる。本実
施形態の認証装置４では、異なる通信端末によって第１認証と第２認証を行った場合であ
っても、不正な通信端末によるアクセスをより確実に防止することができる。
【００７４】
　本発明は、上記実施形態に限定されるものではなく、種々の変形が可能である。上記実
施形態では、認証装置４は、放送装置１に搭載され、放送用の情報を提供する情報提供者
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及び情報提供端末２の認証を行ったが、これに限られない。認証装置４は、放送装置１に
搭載されていなくてもよい。また、認証装置４は、アクセスを要求する通信端末を認証す
る場合に用いることができる。
【００７５】
　また、上記実施形態では、放送エリアを制限することとしたが、放送エリアは制限しな
くともよい。
【００７６】
　また、上記実施形態では、第１認証に位置情報を利用したが、第２認証に位置情報を用
いてもよい。その場合、認証装置において、第２の受信部が、情報提供端末２において取
得した位置情報を受信し、第２の認証部が予め登録された登録位置情報と取得した位置情
報とを照合して第２認証を行う。
【００７７】
　また、上記実施形態では、第１認証として、認証端末５の携帯電話番号と位置情報を認
証し、第２認証として、情報提供者のＩＤとパスワードを認証したが、これに限られない
。第１認証と第２認証との組み合わせは、様々に設定することができる。例えば、第１認
証として、認証端末５の携帯電話番号のみであってもよい。第１認証として、情報提供者
のＩＤとパスワードを認証し、第２認証として、情報提供端末２の識別情報と位置情報を
認証してもよい。
【００７８】
　また、上記実施形態では、第２の受信部１５が情報提供端末２からアクセスを受け付け
る所定期間を、第２の受信部１５において第１認証が成功した旨の信号を入力した時点か
ら所定期間としたが、これに限られない。例えば、アクセスを受け付ける所定期間を、認
証端末５から特定の電話番号に発信した時点から所定期間としてもよい。また、アクセス
を受け付ける所定期間を、認証端末５から特定の電話番号に発信し、通話中の期間として
もよい。また、アクセスを受け付ける所定期間を、認証端末５から特定のウェブサイトに
アクセスした時点から所定期間としてもよい。
【００７９】
　また、上記実施形態では、認証端末５が携帯型の通信端末で、情報提供端末２がデスク
トップ型の通信端末であるとしたが、これに限られない。認証端末及び情報提供端末が共
に携帯型の通信端末であってもよいし、デスクトップ型の通信端末であってもよい。また
、認証端末と情報提供端末とが、同一の通信端末であってもよい。
【００８０】
　また、上記実施形態では、情報提供端末２は、第２の認証要求を送信し第２の認証応答
を受信してから、ブロードキャスト要求信号を送信していたが、これに限られない。情報
提供端末２は、第２の認証要求とブロードキャスト要求とを同一の信号に重畳させて同時
に送信してもよい。
【図面の簡単な説明】
【００８１】
【図１】本実施形態にかかる放送システムの構成図である。
【図２】本実施形態にかかる認証装置及びそれを備える放送装置の機能ブロック図である
。
【図３】本実施形態にかかる位置情報格納部の構成を示す図である。
【図４】本実施形態にかかる放送装置のハードウェア構成図である。
【図５】本実施形態に係る放送システムの動作を示すシーケンス図である。
【図６】本実施形態に係る認証装置及び認証装置を備える放送装置の動作を示すフローチ
ャートである。
【符号の説明】
【００８２】
　１…放送装置、２…情報提供端末、４…認証装置、５…認証端末、１１…第１の受信部
（第１の受信手段）、１３…第１の認証部（第１の認証手段）、１５…第２の受信部（第
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２の受信手段）、１６…第２の認証部（第２の認証手段）、１８…放送情報受信部（第３
の受信手段）、１９…放送部（放送手段）、２１…位置情報格納部（格納手段）、Ａ１…
放送エリア。

【図１】 【図２】
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【図３】 【図４】

【図５】 【図６】
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