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“DISPOSITIVO DE PROCESSAMENTO DE INFORMACAO PARA
REALIZAR REPRODUCAO DE VIDEO EM ALTA VELOCIDADE, MEIO
DE GRAVACAO DE INFORMACAO NAO TRANSITORIO, ESTRUTURA
DE DADOS, DISPOSITIVO DE FABRICACAO DE MEIO DE GRAVACAO
DE INFORMACAO, METODO DE PROCESSAMENTO DE
INFORMACAO, METODO PARA FABRICAR MEIO DE GRAVACAO DE
INFORMACAO, E, MIDIA LEGIVEL POR COMPUTADOR”
REFERENCIAS CRUZADAS A PEDIDOS CORRELATOS

O presente caso reivindica o beneficio de prioridade do pedido
de patente provisério US 60/712.389, depositado em 31 de agosto de 2005.

A presente invengdo contém assunto relacionado ao pedido de
patente japonés JP 2005-252.860, depositado no Escritério de Patente Japonés
em 31 de agosto de 2005, e ao pedido de patente japonés JP 2006-154.792,
depositado no Escritério de Patente Japonés em 2 de junho de 2006, cujos
contetdos sao aqui integralmente incorporados por referéncia.

FUNDAMENTOS DA INVENCAOQO

1. Campo técnico

A invencdo diz respeito a um dispositivo de processamento de
informagdo, um dispositivo de fabricagcdo de meio de gravacdo de informagao,
um meio de gravacao de informagao nao transitdrio, seus respectivos métodos
e midia legivel por computador. Mais detalhadamente, a invengao diz respeito
aum dispositivo de processamento de informag¢ao, um dispositivo de fabricacdo
de meio de gravacdo de informacgdo, um meio de gravagao de informagao nao
transitorio, seus métodos, € ainda a midia legivel por computador, onde uso de
contetido ndo autorizado € eliminado pela sujei¢cdo de vérios tipos de conteido
exigindo gerenciamento de uso de conteudo a processamento de transformagao
de dados, realizando, assim, gerenciamento de uso de conteudo estrito.
2. Descricao da técnica anterior

Virios tipos de dados de software, como dados de dudio, como

Peti¢do 870180140775, de 11/10/2018, pag. 15/274



10

15

20

25

2

muisica etc, dados de imagem, como filmes de cinema etc programas de jogos,
varios tipos de programas aplicativos etc (adiante referidos como “conteido”)
podem ser armazenados como dados digitais em meios de gravacdo, por
exemplo, um disco Blu-ray (marca registrada) que emprega laser azul, ou
DVD (disco versatil digital). MD (mini disco), € CD (disco compacto). Em
particular, discos Blu-ray (marca registrada) que empregam laser azul sdo
discos de alta densidade capazes de gravagdo, e podem gravar quantidades
macicas de conteido de imagens etc como dados de alta qualidade de
imagem.

Conteudo digital é armazenado nesses varios tipos de meios de
gravacdo de informacado (midia de gravag@o) para serem providos a usudrios.
Usudrios reproduzem e usam o conteido em um dispositivo de reprodugdo
como um computador pessoal (PC), tocador de disco etc possuido pelo
usudrio.

Geralmente, o direito de distribui¢do etc de muitos contetdos,
como dados de miisica, dados de imagem etc sdo retidos pelo seu criador ou
vendedor. Conseqiientemente, no momento de distribuicdo de um conteudo,
um arranjo € normalmente implementado, onde certas restricdes sobre o uso
sao estabelecidas, ou seja, o uso do conteiido s6 € permitido a usudrios
autorizados, e reprodugdo nao-autorizada etc € impedida.

Com dispositivos de gravacdo digital e midia de gravacgao,
gravacdo e reproducdo podem ser repetidas sem deterioracdo em imagem ou
audio, por exemplo, e problemas ocorrem como distribui¢do de contetidos
ilegalmente copiados pela Internet, distribui¢do dos assim chamados discos de
edicao fraudulenta de conteidos copiados em CD-Rs etc, uso de conteidos
copiados armazenados em discos rigidos de PCs etc, em proliferacdo.

Midia de gravacdo de grande capacidade, como DVDs, midia
de gravacgdo usando laser azul desenvolvidas nos anos recentes e similares,

sdo capazes de gravar grandes quantidades de da dos, por exemplo, um a
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diversos filmes de cinema, como informagdo digital em um unico disco. A
capacidade de gravar informacdo de imagem e similar como informagao
digital torna a prevencdo de cOpias ndo-autorizadas para proteger os
proprietarios de direitos autorais uma questdo ainda mais importante. Vdrias
técnicas vém sendo implementadas, como a recente para impedir a copia nao
autorizada para dispositivos de gravacao digital e midia de gravagdo, de modo
a impedir tais cépias ndo-autorizadas de dados digitais.

SUMARIO DA INVENCAO

Uma técnica para impedir a cOpia ndo-autorizada de conteudo
e proteger o proprietdrio de direitos autorais € o processamento criptografico
do conteudo. Entretanto, mesmo com contetddo criptografado, ha o problema
de, se a senha secreta vazar, conteido descriptografados de modo nao-
autorizado ser vazado. O arranjo descrito na publicacdo de pedido de patente
nao examinado japonés 11-45.508 € uma técnica correlata, na qual um arranjo
€ revelado para resolver tais problemas, ou seja, um arranjo no qual a
reproducdo ndo autorizada de conteiido € impedida pela regravacdo de uma
parte do contetido com dados ficticios, como revelado no mesmo.

Entretanto, mesmo se o conteido for substituido com dados
ficticios, a posi¢do de ajuste ou configuracdo dos dados ficticios possibilita,
por vezes, que os conteidos de um conteiddo sejam reconhecidos sem afetar
grandemente o conteiido. Ou seja, a reproducdo do conteido pode ser
efetivamente impedida pela execugdo de processamento que engloba a
posicdo de ajuste dos dados ficticios, modificagdo de modo em relagdo ao
conteudo etc.

Além disso, no caso de submeter o contetido a modificagao
pela inser¢do de dados violados ou similares, o contetido modificado precisa
ser substituido por dados de conteido normais quando da reproducdo do
conteudo. Por exemplo, no caso de executar reproducédo a alta velocidade, é

dificil executar tal substituicdo de dados, resultando em um problema onde
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4

reproducio a alta velocidade ndo pode ser executada.

A presente invencdo foi elaborada a luz de tal situagdo. Foi
verificado ser desejavel realizar um arranjo no qual o conteido possa ser
efetivamente destruido com modificacdo de dados, realizar um arranjo no
qual o conteido possa ser efetivamente impedido de uso nao-autorizado, e,
adicionalmente prover um dispositivo de processamento de informagdo, um
dispositivo de fabricacdo de meio de gravacdo de informagdo, um meio de
gravacdo de informagdo, e seus métodos, € também um programa de
computador, onde, na reproducdo de video em alta velocidade, possa ser
realizada uma reproducdo de alta qualidade devido a possibilidade da
reproducdo sem o uso de por¢oes de dados modificados.

Um dispositivo de processamento de informac¢do de acordo
com um modo de realizacio da presente inven¢@o inclui: uma unidade
geradora de dados modificados para gerar dados modificados obtidos pela
modificacdo de dados de configuragc@o de conteiido; uma unidade geradora de
tabela de ajuste servindo como um objeto a ser substituido pelos dados
modificados sdo registrados; € uma unidade gravadora de dados para gravar
conteuido incluindo os dados modificados, € a tabela de ajuste em um meio de
gravagdo de informacdo; onde a unidade gravadora de dados modificados €
configurada para executar processamento de modificacio de dados com as
unidades de configuracdo de dados MPEG codificados incluidos em um
pacote TS constituindo conteido como unidades de processamento de
modifica¢do de dados.

Além disso, a unidade gravadora de dados modificados pode
ser configurada para executar processamento de modificagdo de dados no qual
uma fatia dentro de um bloco DCT incluido nos dados MPEG codificados é
estabelecida como unidades de processamento de modificacdo de dados para
gerar dados violados servindo como contetiido violado, e a unidade gravadora

de dados pode ser configurada para executar processamento para gravar
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conteido incluindo os dados violados em um meio de gravagdao de
informacgao.

A unidade gravadora de dados modificados pode ser
configurada para executar processamento de modificacdo de dados no qual
um bloco de c6digo aritmético estabelecido em uma imagem de dados MPEG
codificados € ajustado como unidades de processamento de modificagdo de
dados para gerar dados violados servindo como contetido violado, e a unidade
gravadora de dados pode ser configurada para executar processamento para
gravar conteddo incluindo os dados violados em um meio de gravacao de
informacgao.

Além disso, a unidade gravadora de dados modificados pode
ser configurada de modo a executar processamento de modificacdo de dados
no qual uma imagem I incluida em dados MPEG codificados € selecionada
como uma imagem a ser submetida a processamento de modificacdo de dados
para gerar dados violados servindo como conteido violado, e a unidade
gravadora de dados pode ser configurada para executar processamento para
gravar conteddo incluindo os dados violados em um meio de gravacdo de
informacgao.

Além disso, a unidade gravadora de tabela de ajuste pode ser
configurada para gerar uma tabela de ajuste na qual dados de transformagao
de ajuste de identificador possibilitando a informac¢do de identificagcdo de um
dispositivo de reproducdo de conteido ou aplicacdo de reprodugdao de
conteudo ser analisada sao registrados.

Além disso, a unidade gravadora de tabela de ajuste pode ser
configurada para executar processamento de modificacdo de dados, no qual,
dados de transformacdo de ajuste de identificador, possibilitando a
informacgdo de identificacdo de um dispositivo de reproducao de conteido ou
aplicacdo de reproducdo de contetido ser analisada, sdo estabelecidos com um

bloco de macro dentro de um bloco DCT, incluido nos dados MPEG
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modificados como unidades de processamento de modificagcdo de dados, para
gerar os dados de transformacao ajustados por identificador.

Além disso, a unidade geradora de tabela de ajuste pode ser
configurada para executar processamento de modifica¢do de dados no qual os
dados de transformacdo ajustados por identificador, possibilitando a
informagdo de identificacdo de um dispositivo ou aplicagc@o de reproducgdo de
conteido ser analisada, sdo estabelecidos com uma imagem B incluida nos
dados MPEG, codificados como unidades de processamento de modificagcdo
de dados, para gerar os dados de transformacdo ajustados por identificador.

Além disso, a unidade gravadora de dados modificados pode
ser configurada para selecionar a partir de miltiplas imagens I incluidas nos
dados MPEG codificados: uma imagem I servindo como dados modificados;
e uma imagem I servindo como dados ndao-modificados, respectivamente, €
submeter apenas a imagem I selecionada como dados modificados para
processamento de modificagdo de dados para gerar dados violados.

Além disso, o dispositivo de processamento de informacao
pode ainda incluir uma unidade de geracdo de informacgdo de gerenciamento
de reprodugdo para executar processamento de geracdo de uma tabela ou
mapa EP possibilitando a informacdo posicional de uma imagem I nao-
modificada ser adquirida, com a unidade gravadora de dados sendo
configurada para executar processamento para gravar uma tabela ou mapa EP
possibilitando a informac¢do posicional de uma imagem I ndo-modificada
gerada pela unidade de geracdo de informacdo de gerenciamento de
reproducdo ser adquirida em um meio de gravacao de informagao.

Além disso, a unidade gravadora de dados modificados pode
ser configurada para executar processamento para gerar dados violados pelo
ajuste de uma imagem I servindo como dados nao-modificados para cada
ciclo (N) predeterminado de multiplas imagens I incluidas nos dados MPEG

codificados.
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Além disso, a unidade gravadora de dados modificados pode
ser configurada para executar processamento de modificagcdo de dados no qual
todas as imagens I incluidas nos dados MPEG codificados sao selecionados
como dados nado-modificados, € apenas uma imagem B ou imagem P €
selecionada como uma imagem a ser submetida a processamento de
modifica¢ao para gerar dados violados.

Um meio de gravagao de informacgdo de acordo com um outro
modo de realizacdo da presente invencdo, no qual € gravado conteudo,
armazena: um conteido no qual dados de configuracdo parciais do contetiido
sao ajustados como dados modificados; uma tabela de ajuste de informagao
de posicdo de ajuste de gravagdo com respeito a dados de transformagao
servindo como um objeto a ser substituido pelos dados modificados, € o
conteido dos dados de transformacdo; onde os dados modificados sdo dados
gerados pela execugdo do processamento de modificacdo de dados como para
um ou mais dados de imagem que n3o a imagem [ nado-modificada
especificada das multiplas imagens I incluidas nos dados MPEG codificados.

Além disso, os dados modificados podem incluir dados
violados impedindo reproducdo normal, com os dados violados sendo dados
modificados gerados com processamento de modificacdo de dados no qual as
unidades de configuracdo de dados MPEG codificados incluidos em um
pacote TS constituindo conteddo sdo ajustadas como unidades de
processamento de modificagdo de dados.

Além disso, os dados modificados podem incluir dados
violados impedindo reprodu¢do normal com os dados violados sendo dados
modificados gerados com processamento de modificagdo de dados no qual
uma fatia dentro de um bloco DCT incluido em dados MPEG codificados é
ajustadas como unidades de processamento.

Além disso, os dados modificados podem incluir dados

violados impedindo reprodu¢do normal com os dados violados sendo dados
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modificados gerados com processamento de modifica¢do de dados no qual um
bloco de cdédigo aritmético ajustado em uma imagem de dados MPEG
codificados € estabelecido como unidades de processamento.

Além disso, os dados modificados podem incluir dados
violados impedindo reproduc¢do normal, com os dados violados sendo dados
modificados gerados com processamento de modificagdo de dados no qual
uma imagem I incluida nos dados MPEG codificados € selecionada como
uma imagem a ser submetida a processamento de modificacdo de dados.

Além disso, a tabela de ajuste pode ser uma tabela de ajuste na
qual dados de transformacao estabelecidos com identificador possibilitando a
informacgdo de identificacdo de um dispositivo de reproducao de conteido ou
aplicagdo de reproducdo de contetido ser analisada sdo registrados.

Além disso, os dados de transformacdo estabelecidos com
identificador podem ser dados gerados com processamento de modificagido de
dados no qual um bloco de macro dentro de um bloco DCT incluido em dados
MPEG codificados € ajustado como uma unidade de processamento.

Além disso, os dados de transformacdo estabelecidos com
identificador sdo dados gerados com processamento de modificagcao de dados
no qual uma imagem B incluida nos dados MPEG codificados € ajustada
como uma unidade de processamento.

Além disso, o meio de gravacdo de informacdo pode incluir
ainda uma tabela ou mapa EP possibilitando a informac¢ado posicional da
imagem I ndo-modificada ser adquirida como informacgdo gravada.

Além disso, o conteido armazenado do meio de gravacdo de
informacdo pode ser um conteido no qual uma imagem I ndo-modificada €
estabelecida para cada ciclo (N) predeterminado de multiplas imagens I
incluidas nos dados MPEG codificados.

Além disso, o meio de gravacdo de informacdo pode ter um

mapa EP com miltiplas entradas correspondentes a um nidmero de pacote
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como informacdo de endereco € uma estampa de tempo de apresentacdo
(PTS), com o conteido armazenado sendo conteudo no qual uma imagem I
ndo-modificada € estabelecida como a entrada para cada ciclo predeterminado
das entradas registradas no mapa EP.

Além disso, o conteido armazenado no meio de gravacdo de
informagdo é um conteido no qual todas as imagens incluidas nos dados
MPEG codificados s@o selecionadas como imagens I ndo-modificadas.

Uma estrutura de dados de acordo com um outro modo de
realizacdo da presente invencdo inclui: um conteido no qual dados de
configuragdo parciais de um contetido sdo ajustados como dados modificados;
uma tabela de ajuste registrando informag¢do de posi¢cao de ajuste com respeito
aos dados de transformacdo servindo como um objeto a ser substituido por
dados modificados, € o conteido dos dados de transformagado; onde os dados
modificados sdo dados gerados pela execucdo de processamento de
modificacdo de dados como um ou mais dados de imagem que ndo a imagem
I ndo-modificada especificada das muiltiplas imagens I incluidas nos dados
MPEG codificados.

Além disso, os dados modificados podem ser dados
modificados gerados com processamento de modificacdo de dados no qual as
unidades de configuracdo de dados MPEG codificados incluidos em um
pacote TS constituindo conteddo sdo ajustadas como unidades de
processamento de modificagdo de dados.

Além disso, os dados modificados podem ser dados
modificados gerados com processamento de modificagdo de dados no qual
uma fatia dentro de um bloco DCT incluido nos dados MPEG codificados é
ajustada como uma unidade de processamento.

Além disso, os dados modificados podem ser dados
modificados gerados com processamento de modifica¢do de dados no qual um

bloco de cddigo aritmético ajustado em uma imagem de dados MPEG
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codificados € estabelecido como unidades de processamento.

Além disso, os dados modificados podem ser dados
modificados gerados com processamento de modificagdo de dados no qual
uma imagem I incluida nos dados MPEG codificados € selecionada como
uma imagem a ser submetida a processamento de modificacdo de dados.

Além disso, a tabela de ajuste pode ser uma tabela de ajuste na
qual dados de transformacao estabelecidos com identificador possibilitando a
informacgdo de identificacdo de um dispositivo de reproducdo de conteido ou
aplicagdo de reproducao de contetido ser analisada sdo registrados.

Além disso, os dados de transformacdo estabelecidos com
identificador podem ser dados gerados com processamento de modificagdo de
dados no qual um bloco de macro dentro de um bloco DCT incluido em dados
MPEG codificados € ajustado como uma unidade de processamento.

Além disso, os dados de transformacdo estabelecidos com
identificador podem ser dados gerados com processamento de modificagdo de
dados no qual uma imagem B incluida nos dados MPEG codificados €
ajustada como uma unidade de processamento.

Além disso, uma tabela ou mapa EP possibilitando a
informagdo posicional da imagem I ndo-modificada ser adquirida pode ser
incluida.

Além disso, o contetido pode ser um conteido no qual uma
imagem I ndo-modificada € ajustada para cada ciclo (N) predeterminado, de
multiplas imagens I incluidas nos dados MPEG codificados.

Além disso, a estrutura de dados pode ter um mapa EP com
muiltiplas entradas correspondentes a um nimero de pacote como informacgao
de endereco e uma estampa de tempo de apresentacdo (PTS), com o conteudo
armazenado sendo conteido no qual uma imagem I ndo-modificada €
estabelecida como a entrada para cada ciclo predeterminado das entradas

registradas no mapa EP.
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Além disso, o conteido armazenado no meio de gravacdo de
informagdo é um conteido no qual todas as imagens incluidas nos dados
MPEG codificados s@o selecionadas como imagens I ndo-modificadas.

Um dispositivo de fabricagdo de meio de gravacdo de
informagdo de acordo com um outro modo de realizagao da presente invengao
inclui: uma unidade gravadora de dados modificados para gerar dados
modificados obtidos pela modificacdo de dados de configuragdo de contetido;
uma unidade geradora de tabela de ajuste para gerar uma tabela de ajuste na
qual dados de transformacao servindo como um objeto a ser substituido pelos
dados modificados € registrada; e uma unidade gravadora de dados para
gravar conteido incluindo os dados modificados, € a tabela de ajuste em um
meio de gravacdo de informacdo; onde a unidade gravadora de dados
modificados € configurada para executar processamento de modificacdo de
dados com as unidades de configuracio de dados MPEG codificados
incluidos em um pacote TS constituindo conteiido como unidades de
processamento de modificagdo de dados.

Um dispositivo de processamento de informacdo, de acordo
com um outro modo de realizagdo da presente invengdo, para executar
processamento de reproducdo de contetido submetido a processamento de
codificacado MPEG do qual parte dos dados de configuracdo de conteido é
estabelecida como dados modificados, inclui: uma unidade de selecao de
imagem I ndo-modificada para selecionar uma imagem I servindo como dados
ndo-modificados do conteido; € uma unidade de processamento de
decodificacdo e de produto para executar processamento de decodificagdo e
processamento de produto da imagem I ndo-modificada selecionada pela
unidade de selecdo de imagem I ndo-modificada.

Além disso, a unidade de selecao de imagem I ndo-modificada
pode ser configurada para executar processamento para obter a posi¢do de

uma imagem I servindo como dados ndo-modificados pela aplicagdo de pelo
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menos uma de uma tabela e mapa EP que € estabelecida correspondendo a um
conteudo a ser reproduzido.

Além disso, a unidade de selecdo de imagem I ndo-modificada
pode ser configurada para executar processamento para selecionar uma
imagem [ para cada ciclo predeterminado e, depois, selecionar uma imagem I
servindo como dados ndo-modificados.

Além disso, a unidade de selecao de imagem I ndo-modificada
pode ser configurada de modo a obter informac¢do de ciclo equivalente ao
intervalo de GOPs ou imagens I constituidas de dados nao-modificados como
informagdo de ciclo de uma tabela de registro de mapa EP, e obter a
informacdo da imagem I ajustada como dados ndao-modificados de um mapa
EP com base na informacgao de ciclo.

Além disso, a unidade de selecao de imagem I ndo-modificada
pode ser configurada para executar processamento para selecionar uma
imagem I servindo como dados ndao-modificados baseados na informagao de
ciclo fixo inalterdvel para cada contetido, que € informacgdo equivalente ao
intervalo de GOPs ou imagens I constituidas de dados ndo-modificados.

Além disso, a unidade de selecao de imagem I ndo-modificada
pode ser configurada para executar processamento para selecionar uma
imagem I servindo como dados ndao-modificados baseados na informagao de
ciclo correspondente a um conteiido, que sdo ajustados de acordo com um
conteido, e € informagdo de ciclo equivalente ao intervalo de GOPs ou
imagens I constituidas de dados nao-modificados.

Um método de processamento de informac¢do de acordo com
um outro modo de realizagcdo da presente inven¢@o pode incluir as etapas de:
gerar dados modificados para gerar dados modificados obtidos pela
modificacdo de dados de configuracdo de conteudo; gerar tabela de ajuste
para gerar uma tabela de ajuste na qual os dados de transformacao servindo

como um objeto a ser substituido por dados modificados sdo registrados; e
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gravar dados para gravar contetiido incluindo os dados modificados, € a tabela
de ajuste em um meio de gravacdo de informacgdo; onde a geracdo de dados
modificados executa processamento de modificacio de dados com as
unidades de configuracdo de dados MPEG codificados incluidos em um
pacote TS constituindo conteido como unidades de processamento de
modifica¢do de dados.

Além disso, a geracdo de dados modificados pode ser uma
etapa para executar processamento de modificagdo de dados no qual uma fatia
dentro de um bloco DCT incluido nos dados MPEG codificados € ajustada
como unidades de processamento de modificacdo de dados para gerar dados
violados servindo como conteddo violado, e a gravacdo de dados € uma etapa
para executar processamento para gravar conteddo incluindo os dados
violados em um meio de gravagao de informacao.

Além disso, a geracdo de dados modificados pode ser uma
etapa processamento de modificacdo de dados no qual um bloco de cédigo
aritmético ajustado em uma imagem de dados MPEG codificados € ajustado
como unidades de desse modo, para gerar dados violados servindo como
conteido violado, e a gravacdo de dados € uma etapa para executar
processamento para gravar conteiddo incluindo os dados violados em um meio
de gravagdo de informacao.

Além disso, a geracdo de dados modificados pode ser uma
etapa para executar processamento de modificagdo de dados no qual uma
imagem [ incluida nos dados MPEG codificados € selecionada como uma
imagem a ser submetida a processamento de modifica¢do de dados para gerar
dados violados servindo como contetido violado, e a gravacdo de dados € uma
etapa para executar processamento para gravar conteido incluindo os dados
violados em um meio de gravagao de informacao.

Além disso, a geracdo de tabela de ajuste pode ser uma etapa

para gerar uma tabela de ajuste na qual os dados de transformacdo
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estabelecidos por identificador, possibilitando a informacdo de identificacdo
de um dispositivo de reproducdo de conteddo ou aplicacdo de reproducao de
conteudo ser analisada, sdo registrados.

Além disso, a geracdo de tabela de ajuste pode ser uma etapa
para executar processamento de modificacdo de dados no qual dados de
transformacao estabelecidos com identificador possibilitando a informagdo de
identificacdo de um dispositivo de reproducdo de conteudo ou aplicagdao de
reproducdo de contetido ser analisada sdo ajustados com um bloco de macro
dentro de um bloco DCT nos dados MPEG codificados como unidades de
processamento de modificacao de dados para gerar os dados de transformacao
estabelecidos com identificador.

Além disso, a geracdo de tabela de ajuste pode ser uma etapa
para executar processamento de modificacdo de dados no qual dados de
transformacao estabelecidos com identificador possibilitando a informagdo de
identificacdo de um dispositivo de reproducdo de conteudo ou aplicagcdo de
reproducdo de contetido ser analisada s3o ajustados com uma imagem B
incluida nos dados MPEG codificados como unidades de processamento de
modificacdo de dados para gerar os dados de transformacao estabelecidos
com identificador.

Além disso, a geracdo de dados modificados pode ser uma
etapa para selecionar a partir de multiplas imagens I incluidas nos dados
MPEG codificados: uma imagem I servindo como dados modificados; € uma
imagem [ servindo como dados nado-modificados, respectivamente, e
submetendo apenas a imagem I selecionada como dados modificados a
processamento de modificacdo de dados para gerar dados violados.

Além disso, o0 método de processamento de informagdo pode
incluir ainda a etapa de gerar informacdo de gerenciamento de reproducgdo
para executar processamento de geracdo de uma tabela ou mapa EP

possibilitando a informacgdo posicional de uma imagem I ndo-modificada ser
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adquirida; onde a gravacdo de dados executa processamento para gravar uma
tabela ou mapa EP possibilitando a informagdo posicional de uma imagem I
ndo-modificada gerada na geracdo de identificacdo de freqii€ncia de radio ser
adquirida em um meio de gravacao de informacao.

Além disso, a geracdo de dados modificados pode executar
processamento para gerar dados violados pelo ajuste de uma imagem I
servindo como dados ndo modificados para cada ciclo (N) predeterminado, de
multiplas imagens I incluidas em dados MPEG codificados.

Além disso, a geracdo de dados modificados pode executar
processamento de modificagdo de dados na qual imagens I incluidas nos
dados MPEG codificados sdao selecionadas como dados nao-modificados, e
apenas uma imagem B ou imagem P € selecionada como uma imagem a ser
submetida a processamento de modificagdo para gerar dados modificados.

Além disso, o processo de selecdo da imagem I ndo-
modificada pode adquirir um mapa EP com miltiplas entradas
correspondentes ao nimero de pacote como informac¢do de endereco € uma
estaca de tempo de apresentacdo (PTS), e inclui processamento para
selecionar uma entrada para cada ciclo predeterminado das entradas
registradas no mapa EP.

Um método de fabricacdo de meio de gravacdo de informacao
de acordo com um outro modo de realizagcdo da presente inveng¢do pode
incluir as etapas de: gerar dados modificados para gerar dados modificados
obtidos pela modificacdo de dados de configuragcdo de contetido; gerar tabela
de ajuste para gerar uma tabela de ajuste na qual dados de transformacao
servindo como um objeto a seres substituidos pelos dados modificados €
registrada; e gravar dados para gravacdo de contetido incluindo os dados
modificados, e a tabela de ajuste em um meio de gravacdo de informacgao;
onde a geracdo de dados modificados € uma etapa para executar

processamento de modificacdo de dados com as unidades de configuragdo de
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dados MPEG codificados incluidos em um pacote TS constituindo conteido
como unidades de processamento de modificagdo.

Um método de processamento de informacgao, de acordo com
um outro modo de realizacdo da presente invencdo, para executar
processamento de reproducdo de conteiido submetido a processamento de
codificacado MPEG do qual parte de dados de configuracdo de conteido é
ajustada como dados modificados, inclui as etapas de: selecionar imagem i
ndo-modificada para selecdo de uma imagem I servindo como dados ndo-
modificados do conteido; e decodificar processamento de produto para
execucao de processamento de decodificagdo e processamento de produto da
imagem I ndo-modificada selecionada pela unidade seletora de imagem I nao-
modificada.

Além disso, selecionar a imagem I ndo-modificada pode ser
uma etapa para executar processamento para obter a posi¢ao de uma imagem I
servindo como dados nao-modificados pela aplicagcdo de pelo menos um de
uma tabela e mapa EP que € estabelecido correspondente a um conteddo a ser
reproduzido.

Além disso, selecionar a imagem I ndo-modificada pode ser
uma etapa apara executar processamento para selecionar uma imagem I para
cada ciclo predeterminado e, depois, selecionar uma imagem I servindo como
dados nao-modificados.

Além disso, selecionar a imagem I ndo-modificada pode ser
processar para obter informagao de ciclo equivalente ao intervalo de GOPs ou
imagens I constituidas de dados ndo-modificados, e obter a informacao da
imagem I estabelecida como dados ndo-modificados de um mapa EP baseado
na informacao de ciclo.

Além disso, selecionar a imagem I ndo-modificada pode ser
processar para selecionar uma imagem I servindo como dados néo-

modificados baseados na informacgdo de ciclo fixo inalterivel para cada
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conteido, que € informacdo de ciclo equivalente ao intervalo de GOPs ou
imagens I constituidas de dados ndo-modificados.

Além disso, selecionar a imagem I ndo-modificada pode ser
processar para selecionar uma imagem I servindo como dados néo-
modificados com base na informacgao de ciclo correspondente a um conteudo,
que € estabelecida de acordo com um contetddo, € € informacgdo de ciclo
equivalente aos intervalos de GOPs ou imagens I constituidas de dados nao-
modificados.

Um programa de computador, que faz com que um dispositivo
de processamento de informagao execute processamento para gravar conteido
em um meio de gravagdo de informacgdo, de acordo com um outro modo de
realizacdo da presente invengdo, inclui codigo para as etapas de: gerar dados
modificados para gerar dados modificados obtidos pela modificacdao de dados
de configuracdo de conteudo; gerar tabela de ajuste para gerar uma tabela de
ajuste na qual dados de transformacgdo servindo como um objeto a serem
substituidos pelos dados modificados sdo registrados; e gravar dados para
gravacgao de contetdo incluindo os dados modificados, € a tabela de ajuste em
um meio de gravacdo de informagdo; onde a geracdo de dados modificados
com as unidades de configuragdo de dados MPEG codificados incluidos em
um pacote TS constituindo conteido como unidades de processamento de
modificagao.

Um programa de computador, que faz com que um dispositivo
de processamento de informacdo execute processamento de reproducdo de
conteido submetido a processamento de codificacdo MPEG do qual parte de
dados de configuracdo de contetdo € estabelecida como dados modificados,
de acordo com um outro modo de realizagdo da presente invengdo, inclui
c6digo para as etapas de: selecionar imagem I ndo-modificada para selecao de
uma imagem I servindo como dados ndo-modificados do contetddo; e

decodificar processamento de produto para executar processamento de
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decodificacdo e processamento de produto da imagem I nao-modificada
selecionada pela unidade seletora de imagem I ndo-modificada.

Note que o programa de computador de acordo com a presente
invencdo pode ser, por exemplo, um programa de computador capaz de
prover um sistema de computador capaz de executar vérios tipos de codigos
de programa, através de midia de armazenamento ou midia de comunicagao
capaz de prover em um formato legivel por computador, por exemplo, meios
de gravagdao como CDs, FDs, Mos etc, ou meios de comunica¢do como uma
rede ou similar. O provimento de um tal programa em um formato legivel por
computador realiza o processamento correspondente ao programa no sistema
de computador.

Outros objetivos, caracteristicas € vantagens da presente
invengdo se tornardo aparentes a partir de descricdo mais detalhada por meio
dos arranjos acima descritos da presente invencdo e desenhos anexos. Note
que o termo “‘sistema”, como usado no presente relatorio significa um arranjo
de montagem l6gica de multiplos dispositivos, € ndo esté restrito a um arranjo
no qual todos primeiro e segundo dispositivos componentes €stdo no mesmo
alojamento.

De acordo com a configuracdo de um exemplo da presente
invencdo, um arranjo pode ser feito no qual conteido, incluindo dados
modificados diferentes de dados de configuracdo de contetddo autorizados é
gravado em um meio de gravagdo de informacdo e, adicionalmente uma
tabela de ajuste gravando dados de transformacdo que s3o dados de
configuragdo de conteido autorizados servindo como um objeto a ser
substituido pelos dados modificados, € a informacdo posicional de ajuste
relativa ao conteddo de dados e dados de transformacdo € armazenada no
meio de gravacdo de informagao, e também um arranjo pode se feito no qual,
ao efetuar provedor de conteido, o dados de configuracdo de conteido sao

submetidos a processamento de substitui¢do pelos dados de transformagdo, de
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acordo com a tabela de ajuste gravada no meio de gravagdo de informacdo, de
modo que, mesmo no caso de vazamento de senha de criptografia relativa ao
conteido criptografado no meio de gravacdo de informagdo ocorrer, o
dispositivo que nao pode obter os dados de transformacdo nao pode executar
reproducdo do conteido, impedindo, desse modo, o conteiido ser usado de
modo ndo-autorizado.

Além disso, de acordo com a configura¢do de um exemplo da
presente invengao, dados de transformacao incluindo dados possibilitando os
bits de configuracdo de informacdo de identificacdo que possibilita um
dispositivo de reproducdo de conteido ou aplicacdo de reprodugdao de
conteido ser identificado para ser analisado sdo aplicados, de modo que
mesmo no caso € conteido ndo-autorizado escoe, a analise de dados de
transformacdo possibilita que a fonte de vazamento de conteido nao-
autorizado seja marcado.

Além disso, de acordo com a configuracdo de um exemplo da
presente invenc¢do, quanto a posicdo de ajuste de dados modificados, ajuste
mais efetivo para realizar a destruicdo de dados, por exemplo, destrui¢do
efetiva deda pode ser realizada por um arranjo no qual a regido de dados de
identificacio de dados MPEG € estabelecido como um objeto a ser
modificado, ou similar, e também modificacdo de dados para possibilitar os
bits de configuracdo de informacdo de identificacdo que possibilita um
dispositivo de reproducdo de conteido ou aplicacdo de reprodugdao de
conteido ser identificado para ser analisado € ajustado para reduzir afetar o
contetdo de dados originais tdo pouco quanto possivel.

Além disso, de acordo com a configuracdo de um exemplo da
presente inven¢ao, um arranjo pode ser feito no qual o contetiido € gerado para
permitir reproducdo especial, como uma reprodugdo a alta velocidade em
relacdo ao conteido, no qual os dados modificados sdo ajustados para

reproduzir a por¢dao que ndo a por¢do de dados modificados, e sdo gravados
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em um meio de gravacdo de informagdo. Com reproducdo especial, como
reproducdo a alta velocidade, um dispositivo de processamento de reprodugdo
pode efetuar reproducio especial que nao exige execugdo de transformacao de
dados.

DESCRICAO RESUMIDA DOS DESENHOS

A Fig. 1 é um diagrama descrevendo um conteido a ser
gravado em um meio de gravacdo de informagdo, € processamento de
transformacao de dados necessario para reproducao de conteudo;

A Fig. 2 é um diagrama descrevendo configuracdo de dados
em um caso no qual uma tabela de ajuste é armazenada dentro de pacotes de
stream de transporte incluindo um conteudo;

A Fig. 3 é diagrama descrevendo uma configuracdo de
dispositivo para executar o processamento de criagdo e gravacao de conteudo
incluindo dados modificados, € um processamento de fabricacdo de um meio
de gravagdo de informagdo armazenando um conteudo;

A Fig. 4 é um diagrama descrevendo a geracdo de etapas de
processamento de um conteido incluindo dados modificados;

A Fig. 5 é um diagrama descrevendo a configuracao de dados
de uma tabela de ajuste de dados a serem gravados em um meio de gravagao
de informacgao;

A Fig. 6 € um diagrama ilustrando toda a configuragdao de
dados de uma tabela de ajuste;

A Fig. 7 € um diagrama ilustrando a configuragdo de dados de
um bloco de tabela de ajuste (FUT bloco) de multiplos blocos de tabela de
ajuste (blocos FUT) incluidos dentro de uma tabela de ajuste;

A Fig. 8 € um diagrama ilustrando a configuragdo de dados de
uma entrada de dados de transformacdo dentro de um bloco de tabela de
ajuste (FUT);

A Fig. 9 é um diagrama descrevendo processamento para gerar
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dados modificados em um método de codificagdo ao qual uma configuragdo
de bloco DCT ¢ aplicada;

A Fig. 10 € um diagrama descrevendo processamento para
gerar dados modificados em um método de codificagdo ao qual uma
configuragdo de bloco DCT € aplicada;

A Fig. 11 € um diagrama descrevendo processamento para
gerar dados modificados em um método de codificagdo ao qual codificacao
aritmética € aplicada;

A Fig. 12 é um diagrama descrevendo processamento de
selecdo de imagem na geracdo de dados modificados;

A Fig. 13 € um diagrama descrevendo processamento para
gerar dados de transformacdo ajustados com identificador em um método de
codificag@o ao qual uma configuracido de bloco DCT ¢ aplicada;

A Fig. 14 € um diagrama descrevendo processamento para
gerar dados de transformacdo em um método de uso paralelo de uma
configuragdo de bloco DCT e codificagdo aritmética;

A Fig. 15 é um diagrama descrevendo as configuragdes e
processamento de dados armazenados de um meio de gravacdo de
informacdo, um dispositivo de acionamento, € um dispositivo de
processamento de informagao;

A Fig. 16 é um diagrama descrevendo um exemplo de ajuste
de uma unidade de gerenciamento de conteido para ajustar o conteudo
armazenado de um meio de gravacgdo de informacao;

A Fig. 17 é um diagrama descrevendo correlacdo entre a
unidade de gerenciamento de contetido para ajustar o conteddo armazenado
de um meio de gravagdo de informag@o e uma senha de unidade;

A Fig. 18 é um diagrama ilustrando um exemplo de
processamento 1 de provedor de conteudo.

A Fig. 19 é um diagrama descrevendo a seqiiéncia de
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processamento de autenticagdo mitua entre um drive € um hospedeiro;

A Fig. 20 é um diagrama descrevendo processamento de
adaptacdo de dados de transformacdo a ser executado no momento de
reproducio de conteudo;

A Fig. 21 é um diagrama ilustrando um exemplo de
processamento 2 de provedor de conteudo;

A Fig. 22 é um diagrama ilustrando um exemplo de
processamento 3 de provedor de conteudo;

A Fig. 23 € um diagrama descrevendo configuragdao de dados
em um caso no qual uma tabela de ajuste é armazenada dentro de pacotes de
stream de transporte incluindo um conteudo;

A Fig. 24 é um diagrama descrevendo um exemplo de
configuracdo de conteido empregando um arranjo no qual as imagens I
incluidas na GOP a ser aplicada para reproducdo especial ndo estdao ajustadas
como dados modificados;

A Fig. 25 é um diagrama descrevendo um exemplo de
configuragdo de conteido possibilitando reprodugdo especial, como
reproducdo a alta velocidade a ser executada sem efetuar substituicdo de
dados usando dados modificados;

A Fig. 26 € um diagrama descrevendo um exemplo de
configuragdo de conteiido possibilitando reprodugdo especial, como
reproducdo a alta velocidade a ser executada sem efetuar substituicdo de
dados usando dados modificados;

A Fig. 27 € um diagrama descrevendo um exemplo de uma
tabela (tabela de gerenciamento de informacdo de reproducdo especial) na
qual as posi¢cdoes das imagens I que ndo estdo ajustadas como dados
modificados sdo gravadas;

A Fig. 28 € um diagrama descrevendo um exemplo de uma

tabela (tabela de gerenciamento de informacdo de reproducdo especial) na
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qual as posi¢cdoes das imagens I que ndo estdo ajustadas como dados
modificados sdo gravadas;

A Fig. 29 é um diagrama descrevendo um mapa EP;

A Fig. 30 é um diagrama descrevendo um mapa EP;

A Fig. 31 € um diagrama descrevendo uma configuragdo de
mapa EP para possibilitar reproducdo especial, como reprodugdo a alta
velocidade, constituida apenas de imagens sem modificacdo de dados pela
aplicacdo de modificagdo ao préprio mapa EP, e referente a0 mapa EP
sozinho;

A Fig. 32 € um diagrama descrevendo uma configuragdo de
dispositivo para executar processamento de criagdo e gravacdo de conteudo
incluindo dados modificados, € processamento de fabricacdo de um meio de
gravagdo de informac¢ao armazenado um conteudo;

A Fig. 33 é um diagrama ilustrando um fluxograma
descrevendo a seqiiéncia de processamento de reproducdo normal
acompanhada por transformacao de dados;

A Fig. 34 € um diagrama ilustrando um fluxograma
descrevendo a seqii€ncia de processamento de reproducdo especial (alta
velocidade) acompanhada por transformacao de dados;

A Fig. 35 é um diagrama ilustrando um fluxograma
descrevendo a seqii€ncia de processamento de reproducdo especial (alta
velocidade) ndo acompanhada por transformacdo de dados pela aplicacdo de
uma tabela de informacgdo de gerenciamento de reproducdo especial ou um
mapa EP;

A Fig. 36 é um diagrama descrevendo um exemplo de dados
de um contetddo no qual GOP ou dados de imagem servindo como dados nao-
modificados € ajustada em um ciclo predeterminado, € um mapa EP;

A Fig. 37 é um diagrama descrevendo um exemplo de dados

de um contetddo no qual GOP ou dados de imagem servindo como dados nao-
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modificados € ajustada em um ciclo predeterminado, € um mapa EP;

A Fig. 38 é um diagrama descrevendo um exemplo de
processamento de reproducao aplicando um mapa EP a um contetido no qual
GOP ou dados de imagem servindo como dados nao-modificados € ajustada
em um ciclo predeterminado;

A Fig. 39 é um diagrama descrevendo um exemplo de
processamento de reproducao aplicando um mapa EP a um contetido no qual
GOP ou dados de imagem servindo como dados nao-modificados € ajustada
em um ciclo predeterminado;

A Fig. 40 é um diagrama ilustrando um fluxograma
descrevendo a seqii€éncia de processamento para execuc¢do de processamento
de reproducao especial (alta velocidade) ndo acompanhada por transformagao
de dados com base em informacdo de ciclo (N);

A Fig. 41 é um diagrama ilustrando um fluxograma
descrevendo a seqii€ncia de processamento para execucdo de processamento
de reproducao especial (alta velocidade) ndo acompanhada por transformagao
de dados com base em informacdo de ciclo (N);

A Fig. 42 é um diagrama ilustrando um fluxograma
descrevendo a seqii€ncia de processamento para execucdo de processamento
de reproducao especial (alta velocidade) ndo acompanhada por transformagao
de dados com base em informacdo de ciclo (N);

A Fig. 43 é um diagrama ilustrando um fluxograma
descrevendo a seqii€ncia de processamento para execucdo de processamento
de reproducao especial (alta velocidade) ndo acompanhada por transformagao
de dados com base em informacdo de ciclo (N);

A Fig. 44 € um bloco diagrama descrevendo as fungdes de um
dispositivo de processamento de informacao para executar processamento de
reproducao especial, como reproducdo a alta velocidade; e

A Fig. 45 é um diagrama descrevendo um exemplo de
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configuracdo de hardware de um dispositivo de processamento de informagao
para executar uma aplicacdo servindo como o hospedeiro.

DESCRICAO DOS MODOS DE REALIZACAQO PREFERIDOS

O dispositivo de processamento de informacao, dispositivo de
fabricacdo de meio de gravacdo de informagdo, meio de gravacdo de
informagdo, seus métodos, e programa de computador, de acordo com a
presente invengao, serdo descritos em detalhe com referéncia aos desenhos.
Note que a descri¢ao seré feita de acordo com os itens a seguir.

1. Processamento de geracdo e gravacdo de conteido, e
processamento de fabricacdo de um meio de gravacao de informacao.

2. Processamento de geracdo de dados modificados.

2-1. Processamento de geragdo de dados violados.

2-2. Processamento de geracdo de dados de transformacdo
estabelecidos com identificador.

2-3. Processamento de geracdo de dados de transformagdo no
método de uso paralelo de uma configuracdo de bloco DCT e codificacdo
aritmética.

3. Dados armazenados em um meio de gravagao de
informacgdo, e visdo geral de processamento no drive e no hospedeiro.

4. Sobre a unidade de gerenciamento de conteido (unidade
CPS).

5. Processamento de reproducgdo de contetido

(5.1) Exemplo de processamento de reproducg@o de contetido 1

(5.2) Exemplo de processamento de reproducao de conteido 2

(5.3) Exemplo de processamento de reproducao de conteido 3

6. Exemplo de processamento de geracdo e reproducdo 1 de
um conteddo incluindo dados modificados correspondentes a reproducgdo
especial.

7. Exemplo de processamento de geracdo e reproducdo 2 de

Peti¢do 870180140775, de 11/10/2018, pag. 39/274



10

15

20

25

26

um conteddo incluindo dados modificados correspondentes a reproducgdo
especial de um conteddo incluindo dados modificados correspondentes a
reproducio especial.

8. Configuragdo do dispositivo de processamento de
informacgao.

1. Processamento de geracdo e gravacao de conteudo, € processamento de

fabricacao de um meio de gravacao de informacao

Primeiro, serd feita descricdo referente a processamento de
geracao e reproducdo de contetido, e processamento de fabricacdo de um meio
de gravacgdo de informacao.

Sera feita descricdo com referéncia a configuracio de um
conteido a ser armazenado em um meio de gravagdo de informacgao, e visao
geral de processamento de reproducdo com referéncia a Fig. 1. Um meio de
gravacdo de informac¢do 10 € um meio de gravacdo de informag¢do como, por
exemplo, um disco Blu-ray (marca registrada), DVD, ou similar, € € um meio
de gravacdo de informacgdo armazenando conteiido autorizado (disco ROM,
ou similar), fabricado na fébrica do disco sob a permissao do assim chamado
titular de direitos autorais, tendo direitos sobre o conteiido e direitos de
distribui¢do apropriados, ou um meio de gravacdo de informacdo capaz de
gravar dados (disco RE ou similar). Note que com o modo de realizagdo a
seguir, um meio do tipo disco serd usado como um exemplo para descrever o
meio de gravacdo de informacdo, a presente invencdo sendo capaz de ser
aplicada a configuracoes usando vdrios tipos de midia de gravacdao de
informacgao.

Por exemplo, conteido AV (audiovisual), como um filme de
cinema, € armazenado no meio de gravacdo de informacdo 10. Estes
conteidos sdo submetidos a criptografia, € a reproducdo de conteido é
possivel apOs a descriptografia pelo processamento aplicando uma senha de

criptografia obtenivel apenas por uma reproducdo ou dispositivo tendo uma
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determinada licenca. Processamento de reproducdo de conteido especifico
serd descrito mais adiante. O conteiido armazenado no meio de gravagdo de
informagdo 10 nao € s6 criptografado, mas também tem uma configuragcao na
qual os dados de configuracdo de conteido foram substituidos por dados
modificados.

A Fig. 1 ilustra o exemplo de configuracdo de um conteudo de
gravacdo 11 armazenado no meio de gravacdo de informacgao 10. O conteido
de gravacdo 11 € configurado com dados de conteido normais 12 que ndo
foram modificados, € dados modificados 13 que constituem conteido
adicionado por serem modificados. Os dados modificados 13 incluem dados
embutidos em um stream, os dados violados, € dados de modificacdo
estabelecidos com identificador. Os dados violados sdo dados que foram
destruidos pelo conteddo original ter sido submetido a processamento de
dados, € sdo dados formados de nimeros aleatérios. Conseqiientemente,
reproducdo de contetido apropriada nao pode ser executada deste contetido 11
incluindo os dados violados. Os dados de modificagdo estabelecidos com
identificador podem ser reproduzidos sem influenciar a visualizacdo ou
audic¢ao por um usuério.

De modo a executar reproducdo de conteiido, processamento
para substituir os dados violados dentro dos dados de modificacdo 13
incluidos no conteido gravado 11 com dados de conteiido apropriados, €
necessario gerar um conteddo de reprodugdo 20. Dados de transformagao
servindo como dados de conteiido correspondentes as respectivas regioes e
dados de modificag@o sdo registrados em uma tabela de ajuste 15 gravada no
meio de gravacdo de informacgdo 10. O dispositivo de processamento de
informacdo (dispositivo de reprodugdo) para executar reproducdo de conteido
obtém dados de transformacdo 21 registrados na tabela de ajuste 15 gravada
no meio de gravacao de informacao 10, executa processamento para substituir

os dados nas regides de dados violados por estes para gerar um conteido de
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reproducdo 20, e executa reproducdo. Exemplos especificos da tabela de
ajuste, e o detalhe de processamento de reproducio usando a tabela de ajuste
serdo descritos adiante.

Agora, no momento de gerar o conteiddo de reproducao 20, em
adicdo ao processamento para substituir os dados de modificagdo 13 por
dados de transformagdo 21 que sd3o dados de conteido normais, o
processamento € executado para substituir uma regido parcial do contetido
gravado 10 por dados de transformacao estabelecidos com identificador 22,
incluindo dados possibilitando a andlise dos bits de configuracdo de
informagdo de identificacdo constituindo um dispositivo de reprodugdo de
conteido ou aplicacdo de reproducdo de contetido identificidvel (uma ID de
reprodutor). Por exemplo, em um caso de conteido copiado sem autorizacao
vaza, a andlise dos dados de transformagdo estabelecidos com identificador 22
dentro do conteido vazado pode possibilitar a determina¢do da fonte de
vazamento do conteido ndo-autorizado.

Note que um arranjo pode ser feito, no qual a tabela de ajuste é
gravada no meio de gravagdo de informacado pelo ajuste como um arquivo
separado do conteudo, ou € gravada de uma maneira esparsa através de certos
pacotes dentro dos dados de configuragdo do contetido. No caso de empregar
um arranjo no qual a tabela de ajuste € gravada de uma maneira esparsa
através de certos pacotes dentro dos dados de configuragdo do contetdo, por
exemplo, como mostrado na Fig. 2, a tabela de ajuste é armazenada nos
pacotes de stream de transporte incluindo um conteido. A Fig. 2A ilustra a
configuracdo de dados de conteddo. Esta configuracdo de conteudo ilustra
dados de contetido constituidos por pacotes de stream de transporte (TS) de
um numero predeterminado de bytes. A tabela de ajuste € dividida e gravada
nos multiplos pacotes que fazem parte destes pacotes TS. Por exemplo, a
tabela de ajuste € gravada em pacotes TS 25, 26 etc mostrados no desenho.

Exemplos de pacotes TS usados para armazenar uma tabela de ajuste incluem
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pacotes TS incluindo uma PMT (tabela de mapa programével) estabelecida de
uma maneira esparsa através de um conteudo etc.

Gravados em uma tabela de ajuste, ha dados de transformacao
(ou dados de transformacao estabelecidos com identificador) para efetuar um
processamento de substituicdo com respeito ao conteido descriptografado, e
aposic¢ao gravada dos dados de transformacao.

Os dados de transformagdo gravados em cada uma as tabelas
de ajuste tém a posicdo gravada estabelecida proximo aos pacotes TS
incluindo cada uma das tabelas de ajuste, como mostrado na Fig. 2B, por
exemplo. Por exemplo, com o exemplo mostrado na Fig. 2B, os pacotes 27 €
28 tendo regides de gravagdo de dados de transformacgdo sdo estabelecidos
préximo ao pacote 25 incluindo a tabela de ajuste. Este estabelecimento
possibilita, assim, o0 processamento de substituicdo usar dados de
transformagdo como processamento continuo em seguida a descriptografia, no
caso de descriptografar e reproduzir um conteido em tempo real, e
processamento de detec¢do e andlise de pacotes TS gravando a tabela de
ajuste permite processamento para obter os dados de transformacao e escrever
(sobrescrever) os dados de transformag¢do na posi¢cao gravada na tabela serem
executados efetivamente.

Note que um arranjo €, de preferéncia, feito no caso de gerar
os dados modificados 13 incluidos no conteido gravado 11 mostrado na Fig.
1, o conteiido precisando ser violado usando processamento de dados em
relacdo ao conteido original, e o processamento sobre a regido de dados no
minimo possivel gera grande influéncia sobre os dados de reproducdo do
conteddo efetivamente.

Ou seja, os dados modificados 13 incluidos no conteudo
gravado 11 mostrado na Fig. 1 sdo, de preferéncia, estabelecidos na posi¢ao
onde imagem de conteddo normal ndo pode ser reconhecida pelo

processamento devido a regido de dados pequena.
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Por outro lado, os dados de transformacgdo estabelecidos com
identificador 22 mostrados na Fig. 1 sdo dados de transformacdo incluindo um
identificador no contetido normal, mas estes sdo dados de transformacdo a
serem aplicados para reproducio de contetido, de modo que o dispositivo que
ndo causa uma grande alteracdo ao conteddo normal € necessario. Adiante,
serd feita descricdo com respeito a geracao de conteudo, € processamento de
fabricacdo de um meio de gravacdo de informacdo armazenando o contetido.

A Fig. 3 € um diagrama descrevendo a geracdo de um
conteido incluindo dados modificados, um dispositivo de processamento de
informagdo para submeter um meio de gravacdo de informagcdo armazenando
o conteudo a processamento de gravacdo de dados, € processamento em um
dispositivo de fabricacdo de meio de gravagdo de informacgdo para executar
processamento de fabricacdo de um meio de gravacdo de informacao. Estes
dispositivos, primeiro, entram com material de conteido 30, como um
cinema, para ser gravado em um meio de gravacao de informacdo, e executam
processamento de codificacdo, como codificagio MPEG ou similar, na
unidade de processamento de codificacdo 31, por exemplo. Em seguida, estes
dispositivos executam processamento de multiplexagdo de pacotes TS, como
dados de video e dados de dudio, e, em adi¢do, uma PMT (tabela de mapa
programével), ou similar, em uma unidade de processamento de
multiplexacdo 32. A Fig. 4A ilustra uma configuracdo de dados de stream AV
em seguida ao processamento de multiplexacdo. A PMT indica dados de
tabela de mapa ajustdvel, V indica dados de video, € A indica dados de audio,
respectivamente. PMT, como descrito com referéncia a Fig. 2, € usada como
uma regido gravada da tabela de ajuste na qual dados de transformacgdo sdo
registrados. Neste momento, uma tabela de ajuste ndo foi gerada e, assim,
informagdo FUT ficticia é gravada em PMT.

Uma unidade de determinacdo de posicdio de dados

modificados 33 determina a posi¢cdo de dados de um contetiido para executar
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substituicdo de dados por dados de transformacdo. Ou seja, a unidade de
determinacdo de posicdo de dados modificados 33 determina a posi¢do de
ajuste de dados violados, € a posi¢do de ajuste de dados violados de dados de
transformacdo estabelecidos com identificador. Note que, como descrito
acima, a posi¢cdo de ajuste de dados violados € configurada de modo que o
processamento referente a uma regido de dados tdo minima quanto possivel
cause grande influéncia sobre os dados de reprodugcdo de um conteudo,
efetivamente, e a posi¢ao de ajuste de dados modificados estabelecidos com
identificador seja uma posi¢cao que nao afeta grandemente o contetido normal.
Exemplos especificos referentes a estes serdo dados mais adiante. Por
exemplo, dados de video 41 e 42 mostrados na Fig. 4B sao determinados
como posi¢oes de dados modificados.

Em seguida, uma unidade geradora de tabela de ajuste 34 gera
uma tabela de ajuste na qual dados de transformagdo sao registrados. Ou seja,
a unidade geradora de tabela de ajuste 34 gera uma tabela de ajuste na qual
dados de transformagao servindo como um objeto a ser substituido por dados
de transformacao estabelecidos como dados de configuracdo de conteudo sao
registrados. Note que a tabela de ajuste também armazena dados de
transformacao estabelecidos com identificador possibilitando a informagdo de
identificacdo de um dispositivo de reproducdo de conteuido ou aplicagcdao de
reproducdo de conteddo ser analisada, € a unidade geradora de tabela de
ajuste 34 também executa processamento para gerar estes dados de
transformacao estabelecidos com identificador.

Sera feita descrigao relativa a configuracao de dados da tabela
de ajuste a ser gravada em um meio de gravagdo de informagdo com
referéncia a Fig. 5. A tabela de transformagao de dados a ser registrada em um
meio de gravacdo de informagdo tem a configuracdo de dados mostrada na
Fig. 5, por exemplo. Ou seja, esta tabela tem os seguintes dados:

Numero de entrada de ajuste: nimero de entradas de dados de
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transformacao (nimero de entrada de ajuste)

Comprimento de entrada de ajuste: comprimento de byte de
uma entrada de dados de transformacao (comprimento de byte de uma entrada
de ajuste () = (N + 6))

SPN (nimero de pacote de fonte): Niumero de pacote da
posic¢do inicial de um arquivo de stream AV de pacotes de gravagdo de dados
de transformacgado (nimero absoluto de pacote transformado desde o inicio de
arquivo de stream AV)

Desvio de byte: Desvio de byte indicando a posi¢ado inicial de
gravacdo de dados de transformacado dentro de pacote especificado por SPN
(posi¢ao inicial de byte de dados de transformagdo no pacote)

player_id_bit_position: Posicdo de bit de uma marca de
identificacdo (como uma ID de reprodutor) (Indica posi¢cao de bit de ID de
reprodutor para argumentacao judicial)

Dados de ajuste: dados de transformag@o sobrescritos (valor a
se sobrescrito (N bytes sdo transformados em um pacote TS))

Um grande niimero de dados violados € disposto dentro de um
conteido de uma maneira esparsa, estas posicoes de dados violados sdo
sobrescritas com dados de transformacdo gravados na tabela de ajuste. Além
disso, mesmo com dados de transformacgdo estabelecidos com identificador
incluindo dados possibilitando os bits de configuracdo de informacdo de
identificacdo (por exemplo, ID de reprodutor) que possibilitam um dispositivo
de reproducdo de conteido ou aplicacdo de reproducdo de conteddo ser
analisado para ser identificado, um grande nimero de posi¢Oes de escrita €
ajustado dentro de um dado de contetido. A tabela de ajuste € ajustada como
uma tabela na qual “dados de transformacgdo sobrescritos” servindo como
dados de entidade deste

(a) dados de transformacdo para transformar os dados

violados em dados de contetido autorizados, e
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(b) dados de transformacao estabelecidos com identificador, €
informagcdo de especificacdo das posicOes de escrita destes dados sdo
gravados.

Note que a tabela de ajuste (FUT) pode ser dividida em
muiltiplas posi¢Oes dentro de um conteudo, e gravada. A tabela de ajuste a ser
gravada em um meio de gravacao de informacgdo pode ser dividida em blocos
de tabela de ajuste servindo como dados de configuracdo parcial da tabela de
ajuste, e gravados dentro de um conteiido de uma maneira esparsa. Estes
blocos de tabela de ajuste sdo submetidos a processamento de ofuscagdo para
cada bloco usando computacdo como criptografia AES, computacio OU
exclusiva, ou similar.

O dispositivo de processamento de informac@o para executar
reproducdo de conteiido faz com que VM seguro ajustado sobre o lado de
dispositivo de processamento de informagdo execute processamento de
descriptografia ou processamento de computacdo predeterminado para cada
bloco de tabela de ajuste (bloco FUT) para obter a tabela de ajuste para cada
bloco servindo como dados de texto puro e, depois, obter os dados de
transformacdo. O VM seguro executa estes processamentos intermitentemente
antes e durante reproducdo de conteiido ou processamento de produto. Os
detalhes deste processamento serdao descritos adiante.

Descricao serd feita com referéncia as Figs. 6 a 8 com respeito
a um exemplo de configuracdo de dados da tabela de ajuste no caso em que a
tabela de ajuste € dividida em blocos de tabela de ajuste servindo como dados
de configuracgao parcial da tabela de ajuste, e gravados dentro de um conteido
de uma maneira esparsa.

A Fig. 6 ilustra toda a configuragdo de dados da tabela de
ajuste, a Fig. 7 ilustra a configura¢do de dados de um bloco de tabela de ajuste
(bloco FUT) de muiltiplos blocos de tabela de ajuste (blocos FUT) incluidos

na tabela de ajuste, e a Fig. 8ilustra a configuracdo de dados de uma entrada
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de dados de transformagao dentro de um bloco de tabela de ajuste (FUT).

Como mostrado na Fig. 6, a tabela de ajuste inclui os seguintes
dados:

Numero de blocos FUT: Numero de blocos de tabela de ajuste

Comprimento de bloco FUT: Comprimento de byte de um
bloco de tabela de ajuste

N° SP: Numero de pardmetro secreto (associado com o SP
gerado por VM)

Primeiro SPN para bloco FUT: Posi¢ao de pacote cedida a um
bloco de tabela de ajuste

Bloco FUT (): Bloco de tabela de ajuste (cada bloco é
processado (ofuscado) com um parametro diferente)

A tabela de ajuste inclui miltiplos blocos de tabela de ajuste
(FUT), e estes muiltiplos blocos de tabela de ajuste (FUT) sdo, cada um,
submetidos a processamento de computacdo OU exclusiva usando i,
parametro secreto diferente (SP1, SP2, SP3 etc).

A Fig. 7 ilustra um exemplo de configuracdo de dados de
multiplos blocos de tabela de ajuste (blocos FUT) incluidos na tabela de
ajuste mostrada na Fig. 6. Cada um destes blocos de tabela de ajuste (blocos
FUT) € gravado no pacote TS 25 descrito com referéncia a Fig. 2, por
exemplo. Como mostrado na Fig. 7, um bloco de tabela de ajuste inclui os
seguintes dados:

Numero de Entrada de Tabela de ajuste neste bloco: Niumero
de dados de transformac¢do como um indice da posi¢ao de gravacdo dos dados
de transformacdo (N° de pacote)

Entrada de Tabela de ajuste (): Entrada de dados de
transformacao (processados (ofuscados) com um parametro secreto)

A Fig. 8 ilustra um exemplo de configuragdo de dados de uma

entrada de dados de transformacgdo (Entrada de Tabela de ajuste) incluido no
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bloco de tabela de ajuste mostrado na Fig. 7. Como mostrado na Fig. 8, a
entrada de dados de transformacdo (Entrada de Tabela de ajuste) inclui os
seguintes dados:

type-indicator: Identificador de tipo [00: nenhuma
transformacdo, 01b: processamento com dados de transformacao, 10b, 11b:
processamento com dados de transformacao estabelecidos com identificador

FM_ID_bit-position: posi¢do de identificacdo de bit de ID de
reprodutor correspondente a dados de transformacgdo estabelecidos com
identificador

relative_SPN: Posicdo de pacote aplicando dados de
transformacdo (nimero de pacote de uma tabela de mapa programavel (PMT)
armazenando pacote)

byte_position: Posicdo de gravacdo de dados de transformacao
dentro de um pacote

overwrite_value: Dados de transformacao (incluindo dados de
transformacao estabelecidos com identificador)

relative_SPN_2: posi¢cdo de pacote aplicando segundo dado de
transformacao (nimero de pacote de um pacote PMT)

byte_position_2: Posicdo de gravacdo de dados de
transformacdo dentro de um pacote (correspondente ao segundo dado de
transformacao

overwrite_value_2: Segundo dado de transformagao (incluindo
dados de transformagdo estabelecidos com identificador)

Uma entrada de dados de transformacao inclui estes dados.

A tabela de ajuste € ajustada como uma tabela de ajuste
gravando informacgdo de posicdo de ajuste com relacdo a dados de
transformacdo servindo como um objeto a ser substituido por uma parte dos
dados de conteuido, e o contetido dos dados de transformacao, e transformagao

de dados € efetuada pela execucdo de um programa de processamento de
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transformacdo de dados incluindo um comando para executar processamento
de substituicdo de dados de configuracdo de conteido usando esta tabela de
ajuste.

A informagao [type_indicator] incluida na entrada de dados de
transformacdo (Entrada de tabela de ajuste) incluida no bloco de tabela de
ajuste mostrado na Fig. 8 € identificador de tipo para identificar se a
informagdo de registro da tabela de ajuste é:

(a) a informagdo de registro de acordo com os dados de
transformacdo para transformar dados violados em dados de conteudo
autorizados, ou

(b) informacdo de registro de acordo com os dados de
transformacdo para embutir a informacao de identificacdo de um dispositivo
de reproducdo ou aplicagdo de reproducdo de contetido.

No caso da regido de informagao de registro da tabela de ajuste
ser uma regido de informagdo de registro de acordo com os dados de
transformacao estabelecidos com identificador para embutir a informagao de
identificacdo de um dispositivo de reproduc@o ou aplicacao de reproducgdo de
conteido, os dados de transformacdo que sdo seletivamente aplicados com
base na informacao de identificagdo do dispositivo de reproducio de contetido
ou aplicacdo de reproducao de contetido, ou seja, os dados de transformagao
estabelecidos com identificador sdo registrados como informacao de registro
de tabela.

A informacgdo de registro [FM_ID_bit_position] é informacao
posicional de bits a serem referidos para determinar modo de processamento,
da informacdo de identificacdo de um dispositivo de reproducao ou aplicagcdo
de reproducdo constituida por muiltiplos bits. Por exemplo, o modo de
processamento € determinado, onde a informagdo de identificacdo de um
dispositivo de reprodugdo ou aplicacdo de reproducdo constituido de

muiltiplos bits, no caso em que os bits a serem referidos para determinar modo
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de processamento t€ém um valor de bit de 1, substituicdo de dados de
transformacdo estabelecidos com identificador dentro de dados de
configuracdo de conteido na tabela de ajuste € executada, mas no caso dos
bits a serem referidos terem um valor de bit de O, substituicdo ndo ¢é
executada, executando, assim, transformacgdo de dados.

Note que um arranjo pode ser feito onde, no caso de bits de
referéncia serem 0, transformacdo € executada, mas no caso de 1,
transformacao nao € executada. Além disso, um arranjo pode ser feito no qual
os bits de referéncia sdo 0, e os dados de transformacgdo no caso de 1 sdo
ajustados como dados de transformacdo separados, respectivamente, € 0s
dados de transformagdo sdo seletivamente ajustados dependendo dos valores
de bit dos bits de referéncia, como apropriado.

Note que a tabela de ajuste de acordo com o presente exemplo
de processamento inclui miltiplos blocos de tabela de ajuste (FUT), e estes
multiplos blocos de tabela de ajuste (FUT) s@o, cada um, submetidos a
processamento de computagdo OU exclusiva ou processamento de
criptografia usando um parametro secreto diferente (SP1, SP2, SP3 etc), e
arquivados. Ou seja, com o presente exemplo de processamento, a tabela de
ajuste € armazenada em um meio de gravagdo de informag¢do como um dado
de arquivo independente, mas como descrito com referéncia as Figs. 6 a 8,
inclui multiplos blocos de tabela de ajuste (FUT), e cada um destes multiplos
blocos de tabela de ajuste (FUT) € submetido a processamento de computacao
OU exclusivo aplicando individualmente um pardmetro secreto diferente
(SP1, SP2, SP3 etc), e armazenados. Os pardmetros secretos sdo constituidos
de dados de 128 bits, por exemplo. O processamento aplicando estes
parametros serd descrito mais adiante.

Em seguida a unidade geradora de tabela de ajuste 34 gerar
uma tabela de ajuste na qual dados de transformacdo sdo registrados, uma

unidade de determinacdo de PMT gravada na tabela de ajuste determina a
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posicao de uma PMT (tabela de mapa programével) onde a tabela de ajuste
(FUT) € registrada. Como descrito acima, a tabela de ajuste (FUT) pode ser
dividida em multiplas posi¢cdes PMT dentro de um contetdo, e gravadas. Por
exemplo, como mostrado na Fig. 4(c), uma PMT 43 € selecionada como a
posicdo de gravacdo da tabela de ajuste na qual os dados de transformagao
correspondentes a dados de video 41 e 42 sdo gravados.

Uma unidade de processamento de gravacdo de tabela de
ajuste 36 grava a tabela de ajuste na PMT determinada na unidade de
determinagdo de PMT gravada na tabela de ajuste 35. Em seguida, uma
unidade gravadora de dados modificados 37 executa processamento de
destruicdo de dados de conteido na posi¢cdo de ajuste de dados violados
incluida na posicdo de dados de conteido onde a substituicio de dados
determinada pela unidade de determinacdo de posi¢do de dados modificados
33 € executada. Por exemplo, como mostrado na Fig. 4D, o processamento de
destruicdo de dados dos conteidos de video de dados de video 41 e 42 é
executado. Subseqiientemente, uma unidade de processamento de criptografia
38 executa processamento de criptografia de acordo com uma seqii€ncia
predeterminada, e uma unidade gravadora de dados 39 executa processamento
de gravacdo para um disco, gerando, desse modo, um disco 10 no qual o
conteido € gravado. Note que o processamento na unidade gravadora de
dados 39 inclui processar a fabricacdo de disco original, fabricacdo de
estampador, e producdo de disco por estampagem.

2. Processamento de geracao de dados modificados

De acordo com o processo acima, um disco, servindo como
um meio de gravagdo de informacdo no qual um conteddo incluindo dados
modificados € gravado, € fabricado. Em seguida, dados modificados, ou seja,
um exemplo especifico de processamento para gerar dados violados e dados
de transformacdo estabelecidos com identificador serd descrito com referéncia

a Fig. 9 e outras. Como descrito com referéncia a Fig. 3, a unidade de
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determinacdo de posicdo de dados modificados 33 determina a posi¢do de
dados de um conteido para executar substituicdo de dados por dados de
transformacdo, € a unidade geradora de tabela de ajuste 34 gera dados de
transformacdo a serem substituidos por dados violados, € dados de
transformacdo estabelecidos com identificador (valor de sobrescricdo 1 e
valor de sobrescri¢cdo 2 na Fig. 8), e, depois, gera a tabela de ajuste na qual
estes sdo registrados. Além disso, a unidade gravadora de dados modificados
37 destr6i uma regido parcial dentro de um conteido para gerar dados
violados e dados “modificados” estabelecidos com identificador. Note que os
dados modificados estabelecidos com identificador sdo dados a serem
substituidos por (ou que ndao podem ser substituidos por) dados ‘“de
transformacao” estabelecidos com identificador, de acordo com o valor de bit
da ID de reprodutor, e ambos os dados modificados estabelecidos com
identificador e os dados de transformacao estabelecidos com identificador sdao
dados suficientes para visualizar e ouvir pelo usuédrio (dados capazes de
reproduc@o normal).

(2-1. Processamento de geracao de dados violados)

Como descrito acima, os dados violados para destruicio de
uma imagem sao, de preferéncia, configurados de modo que processamento
em regido de dados tdo pequena quanto possivel cause grande influéncia
sobre dados de reprodugdo de um conteido, efetivamente. Ou seja, os dados
violados 13 incluidos no conteido gravado 11 mostrado na Fig. 1 sdo, de
preferéncia, ajustados em uma posicdo de modo que imagens de conteido
normal ndo possam ser reconhecidas devido ao processamento efetuado sobre
a pequena regido de dados. Por exemplo, com o exemplo da Fig. 8, um ajuste
¢ desejavel para os dados de transformagado terem 5 bytes (40 bits), e para a
modificacao a ser feita ser capaz de destruir suficientemente a informacgao de
imagem. A unidade gravadora de dados modificados 37 destr6i uma regidao

parcial dentro de um contetido para gerar dados violados baseado nisso. A
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unidade gravadora de dados modificados 37 gera dados modificados usando
processamento de modificacdo no qual as unidades de configuracao de dados
MPEG codificados incluidos em um pacote TS constituindo conteido é
ajustada como unidade de processamento de modificagdao de dados.

O conteddo gravado no meio de gravacdo de informagado € o
conteido submetido a codificacgado MPEG, por exemplo. Adiante, descri¢ao
serd feita em relacdo a um exemplo de processamento para gerar dados
violados usando cada um dos métodos de codificagdo MPEG2, por exemplo,
acompanhar a geracao de um bloco DCT, e o método de codificagio MPEG4-
AV, por exemplo, para efetuar codificagdo aritmética nas unidades de
imagem.

(a) Processamento para gerar dados violados usando um
método de codificacdo ao qual uma configuragao de bloco DCT € aplicada

O método de codificagdo ao qual configuracdo de bloco DCT é
aplicado é, por exemplo, dados de imagem de compressaio MPEG2, o qual é
conhecido como uma técnica para realizar um processamento de compressao
de imagem de alta definicdo. O método de compressdao MPEG2 é método de
compressdo de dados realizado pela geracdio de um bloco DCT
(transformacdo de co-seno discreta) que € compressdo usando correlagdo
dentro de uma tela. Este € um método de compressio que combina
compensacdo de movimentagdo servindo como compressdo baseada na
correlacdo entre telas e codificacdo Huffman servindo como compressao
baseada na correlacio de seqii€ncias de codificagdo. Com o MPEG2,
codificacdo preditiva € realizada usando compensacdo de movimentagao,
como mostrado na Fig. 9A, os quadros de imagem constituindo a imagem em
movimentagdo sdo classificados em trés elementos chamados de imagem I,
imagem P e imagem B, € uma configuracgdo GOP (Grupo de imagens) é
empregada como um grupo constituido de unidades predeterminadas de

quadros de imagem I, imagem P e imagem B.
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As imagens I (imagens codificadas intra) sdo criadas usando
codificagdo intra-campo, € assim sao dados de quadro de imagem sem efetuar
codificacdo preditiva baseada na imagem anterior. Sobre uma tela exibindo
apenas imagens criadas usando codificacdo preditiva, a tela ndo pode ser
exibida em um instante em resposta a acesso aleatorio. Para esta finalidade,
acesso aleat6rio pode ser manipulado pela criagcdo periédica de uma imagem
com base no acesso. Em outras palavras, as imagens I estdo presentes para
manter independéncia dos GOPs.

A quantidade de dados de uma imagem I € equivalente ao
dobro até triplo de uma imagem P, e cinco a seis vezes em relagdo a uma
imagem B. O GOP significa um grupo de imagens de uma imagem I até a
imagem I seguinte. Conseqiientemente, predicdo de imagem é efetuada entre
as imagens dentro deste grupo. As imagens P (imagens codificadas preditivas)
sdao imagens criadas pela execucdo de codificacdo preditiva da tltima
imagem, e sdo criadas com base nas imagens I. As imagens P sdo definidas
como “imagens codificadas intra-quadro preditivas semi-direcionais”, como
imagens I servindo como “imagens codificadas intra-quadro”. As imagens B
(imagens codificadas preditivas bi-direcionais) sdo “imagens codificadas
preditivas bi-direcionais”. As imagens B sdo criadas pela execugdo de
predicdo de duas imagens I ou P, precedentes e seguintes.

Com o método de compressdao de dados para gerar um bloco
DCT (transformada de co-seno discreta) que € aplicado em MPEG?2, cada
dado de imagem € configurado por miltiplas fatias, como mostrado na Fig.
9b, e cada fatia € ainda configurada por muiltiplos blocos macro. O
processamento de destruicdo de dados para gerar dados violados pode ser
efetuado pelo ajuste, por exemplo, de qualquer uma de: unidades de bloco
macro, unidades de fatia, unidades de imagem e unidades de GOP.

Destas respectivas unidades de processamento, como mostrado

na Fig. 10, a gerac@o de dados violados pela destrui¢do de dados em unidades
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de fatia € efetiva. Especificamente, restauracdo e reproducdo de dados de
imagem incluidos em pelo menos uma fatia se torna impossivel pela
destruicdo (processamento de dados) de uma regido incluindo um cabegalho
incluido em uma fatia (informagdo de fatia) e, assim, a destrui¢do efetiva de
dados de imagem pode ser realizada. Especificamente, a geracao de dados
violados € realizada pela execucdo de processamento de dados com diversos
bytes a diversas dezenas de bytes incluindo um cabegalho incluido em uma
fatia (informagdo de fatia) como unidades.

(b) Processamento para gerar dados violados usando um
método de codificac@o ao qual codificagado aritmética € aplicada.

Em seguida, serd feita a descricdo com referéncia a Fig. 11
relativa a um exemplo de processamento para gerar dados violados no caso de
execucdo de codificagcdo aritmética em unidades de imagem, por exemplo,
aplicando a codificacio MPEG4-AVC. Mesmo no caso de codificacido
aritmética (como MPEG4-AVC), como com a codificacdo anterior MPEG?2,
quadros de imagem sao classificados em imagens I, imagens P e imagens B, a
configuracdo GOP (Grupo de imagens) como um grupo constituido de
unidades predeterminadas de quadros de imagem I, imagem P e imagem B €
similarmente empregada, mas no caso de aplicagdo de codificagdio MPEG4-
AVC, um quadro de video € gravado como os dados codificados da imagem L.

Por exemplo, como mostrado na Fig. 11A, suponha que uma
configuragdo de processamento de codificacdo na qual todas as imagens I sdo
consideradas como um bloco de c6digo aritmético seja empregada. Ou, como
mostrado na Fig. 11B, uma configuragdo de processamento de codificagdao na
qual as imagens I sdo classificadas em mauiltiplos blocos de c6digo aritmético
possa ser estabelecida.

No caso de submeter os dados codificados a processamento de
destruicdo de dados usando esta codificagdo aritmética, a geracdo de dados

violados € efetuada pela destruicio de dados nas unidades de bloco de
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codificacdo aritmética. Especificamente, a geracdo de dados violados ¢é
efetuada pela execucdo de processamento de dados com diversos bytes a
diversas dezenas de bytes selecionados de um bloco de codificagdo aritmética
como unidades e, assim, a restauracdo de um bloco de codificagdo aritmética
pode ser impossivel. No caso de codificacdo aritmética, a faixa de selecao de
dados a serem violados € grande, o que facilita a determinacdo de uma
posic¢ao de destrui¢cao de dados.

(c) Processamento de selecdo de imagem na geracdo de dados
violados

Note que mesmo no caso da codificagdo usar uma codificagcdo
de bloco DCT descrita com referéncia as Figs. 9 € 10, ou o processamento de
codificacdo usando codificagdo aritmética descrita com referéncia a Fig. 11,
imagens a serem selecionadas como dados violados sdo, de preferéncia, as
imagens I incluidas em cada GOP.

Como mostrado na Fig. 12, as imagens incluidas no GOP
constituido de imagens I, P e B geradas com a codificagdo MPEG sdo, como
descrito com referéncia a Fig. 9, criadas pela codificagc@o intra-campo, € sao
dados incluindo dados de referéncia em unidades GOP, e também sao dados
incluindo informacao a ser referenciada pelas imagens P ou imagens B dentro
do mesmo GOP. Conseqiientemente, a restauracao de imagens P, e imagens B
incluidas no GOP se torna impossivel pela modificacdo (destruicdo de
imagens I e, assim, uma maior faixa de quadro de imagem pode ser
estabelecida como regides de restauracao impossivel.

(2-2. Processamento de geracdo de dados de transformacao

estabelecidos com identificador)

Em seguida, sera feita descricdo com referéncia ao
processamento de geracdo de dados de transformagdo estabelecidos com
identificador com referéncia a Fig. 13 e outras. Ou seja, este processamento €

processamento de geracdo de dados de transformacdo estabelecidos com
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identificador 22 a serem registrados na tabela de ajuste 15 mostrada na Fig. 1.
Como descrito acima, a unidade geradora de tabela de ajuste 34 mostrada na
Fig. 3 gera uma tabela de ajuste na qual dados de transformacao estabelecidos
com identificador possibilitando a informacdo de identificacio de um
dispositivo de reproducdo de conteido ou aplicacdo de reprodugdao de
conteido a ser analisada ser registrada. Os dados de transformacgao
estabelecidos com identificador sdo, de preferéncia, configurados de modo a
ndo afetar grandemente o conteddo normal. Isto se deve aos dados de
transformacao estabelecidos com identificador serem aplicados a reproducgao
de contetido pela substituicdo de um dado parcial de um conteido servindo
como dado de transformacdo, € a ocorréncia de alternagdo, visualmente
reconhecivel sobre os dados de conteudo pela adi¢do de identificador, ndo é
preferivel.

(a) Processamento para gerar dados de transformacdo
estabelecidos com identificador usando um método de codificagdo ao qual
uma codifica¢do de bloco DCT € aplicada.

Sera feita descrig¢do relativa a exemplo de processamento para
gerar dados de transformacgdo estabelecidos com identificador usando um
método de codificagdo ao qual uma codificagdo de bloco DCT € com
referéncia a Fig. 13. Conforme descrito acima, o método MPEG?2, ou seja,
compressdao de dados pela geracdo de um bloco DCT (transformada de co-
seno discreta), cada imagem das imagens I, P e B € configurada de muiltiplas
fatias, como mostrado na Fig. 13, e cada fatia € ainda configurada de
multiplos blocos de macro.

Estes dados de codificacdo sao submetidos a modificacdo de
dados com base em um identificador (por exemplo, ID de reprodutor). De
modo a efetuar processamento de modificacdo de dados que ndo afeta grande
alternacdo a um conteudo, o processamento de modificagdo em um nivel que

muda levemente os componentes de alta freqii€ncia de coeficientes DCT ¢é
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executado dentro de uma configuracdo de bloco de macro, por exemplo. Por
exemplo, processamento de dados € executado com diversos bytes a diversas
dezenas de bytes como unidades, executando, desse modo, processamento de
modificacdo que altera ligeiramente os componentes de alta freqii€ncia de
coeficientes DCT. A andlise de coeficientes DCT possibilita determinar se é
um bloco DCT no qual um identificador estd embutido, ou se € um bloco
DCT no qual um identificador ndo est4 embutido.

Com reproducgdo de conteido, mesmo no caso de reproducao
baseada em um bloco DCT no qual um identificador estd embutido, ou
mesmo no caso de reproducdo baseada em um bloco DCT no qual um
identificador ndo estd embutido, processamento de modificagdo € um nivel no
qual componentes de alta freqii€ncia sao ligeiramente alterados, sendo, assim
dificil reconhecer isto como visualmente grande alternacdo e,
conseqiientemente, que ndo causa deterioragdo na qualidade de imagem.

(2-3. Processamento de geraciao de dados de transformacao no

método de uso paralelo de uma codificacdo de bloco DCT e codificacao

aritmética)

Em seguida, serd feita descricdo relativa a um exemplo de
processamento de geracao de dados de transformacgdo usando o método de uso
paralelo de uma codificacdo de bloco DCT e codificagdo aritmética com
referéncia a Fig. 14. NO caso de codificacdo aritmética (como MPEG4-
AVC), como descrito acima, como com codificagio MPEG2, quadros de
imagens sdo classificados em imagens I, imagens P e imagens B, a
configuracdo GOP (Grupo de imagens) como um grupo constituido de
unidades predeterminadas de quadros de imagem I, imagem P e imagem B é
similarmente empregada, mas um quadro de video € gravado como dados
codificados de uma imagem.

Com essa configuracdo de processamento de codificagcdo

aritmética nas unidades de imagem, modificacdo de dados baseada em um
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identificador afeta todas as imagens, que ndo € preferido. No caso de
codificagdo aritmética, mesmo com substituicdo de dados de um byte, ocorre
destruicdo de imagem de reproducdo nas unidades de bloco de cédigo
aritmético, de modo que isto ndo € apropriado para o embutimento de dados.
O tamanho de um bloco de codificagcdo aritmética pode ser reduzido (minimo
uma fatia), mas isto causa um problema da efici€ncia de codificagdo ser
deteriorada.

Conseqiientemente, uma imagem na qual um identificador é
embutido €, de preferéncia, estabelecida para dados codificados tendo uma
codificacdo de bloco DCT. Por exemplo, como mostrado na Fig. 14, a
codificagdo € executada usando o método de uso paralelo de uma codificacao
de bloco DCT e codificag@o aritmética. Ou seja, as imagens I e P empregam
codificacdo aritmética, e as imagens B empregam uma codificacdo de bloco
DCT. O bloco de macro do bloco DCT da imagem B € modificado de modo a
embutir um identificador. Com esses ajustes, 0o embutimento de um
identificador ndo afeta outras imagens, impedindo, desse modo, deterioragcdo
de qualidade de imagem.

3. Dados armazenados em um meio de gravacao de informacao, e visao geral

de processamento no drive e hospedeiro

Em seguida, sera deita descrigdo relativa a dados armazenados
de um meio de gravagdo de informagdo armazenando um conteido incluindo
os dados violados acima, e visdo geral do processamento no drive e
hospedeiro que executam processamento de reproducdo do conteudo
armazenado do meio de gravacdo de informagdo. A Fig. 15 ilustra a
configuracdo de um meio de gravacao de informacgdo 100, que armazena um
conteido, um drive 120, e um hospedeiro 150. O hospedeiro 150 €, por
exemplo, uma aplicacdo de reprodugcdo (ou gravacdo) de dados a ser
executada em um dispositivo de processamento de informa¢do, como um PC

ou similar, e efetua processamento usando o hardware do dispositivo de
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processamento de informagdo, como um PC ou similar, de acordo com uma
seqiiéncia de processamento de dados predeterminada.

O meio de gravagdo de informac¢ao 100 € um meio de gravacao
de informag¢do como um disco Blu-ray (marca registrada), DVD ou similar, e
¢ um meio de gravacdo de informacdo no qual um conteddo incluindo os
dados modificados acima sdao gravados. Como mostrado na Fig. 15, o meio de
gravacdo de informacdo 100 armazena um conteddo criptografado 101
submetido a processamento de criptografia e processamento de substituicao
de dados parcial, um MKB (bloco de senha de midia) 102 servindo como um
bloco de senha de criptografia que € gerado com base no método de
distribui¢do de senha com estrutura de arvore que € conhecido como um tipo
de método de criptografia de irradiagdo, um arquivo de senha de titulo 103
constituido de dados nos quais uma senha de titulo a ser aplicada ao
processamento de descriptografia de contetido € criptografada (senha de
unidade CPS criptografada) ou similar, regra de uso 104 incluindo CCI
(informacgao de controle de cépia) servindo como informagao de controle de
cOpia/reproducdo de um conteddo ou similar, uma tabela de ajuste 105 na
qual dados de transformacdo correspondentes aos dados de substituicdo de
uma regido predeterminada dentro de um conteido s3o registrados, € um
programa de processamento de transformacdo de dados 106 incluindo um
comando de processamento para executar processamento de transformacao de
dados usando os dados registrados da tabela de ajuste 105. Note que o
exemplo de dados mostrado no desenho € um exemplo, os dados armazenados
diferindo mais ou menos, dependendo do tipo do disco ou similar. Adiante,
sera feita descri¢ao relativa a visao geral destes vérios tipos de informacao.

(1) Conteudo criptografado

Virios tipos de conteidos s3o armazenados no meio de
gravagdo de informacdo 100. Exemplos de conteudos incluem streams AV

(4udio-visual) de conteudos de imagens mdveis, como conteidos de cinema
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HD (alta definicdo) que sdo dados de imagem moével de alta definigdo,
programas de jogos de um formato estipulado sob um padrdo particular,
arquivos de imagens, dados de dudio, dados de texto etc. Estes contetidos sao
dados estipulados sob um formato AV particular, € s@o armazenados de
acordo com o formato de dados AV particular. Especificamente, estes sdao
armazenados de acordo com o formato ROM de disco Blu-ray (marca
registrada), como dados normais ROM de disco Blu-ray (marca registrada),
por exemplo.

Além disso, ha casos nos quais programas de jogos, arquivos
de imagens, dados de dudio, dados de texto etc sao armazenados em dados de
servigo, por exemplo. Ha casos nos quais estes conteiidos sdo armazenados
como dados tendo um formato de dado ndao obedecendo ao formato de dados
AV particular.

Tipos de conteddos incluem varios contetidos, como dados de
misica, cinema, imagens fixas e dados de imagens similares, bem como,
programas de jogos, conteidos da Web etc. e informacgao de varias formas é
incluida nestes conteidos, como informacdo de contetido utilizdvel apenas
pelos dados do meio de gravacdo de informagao 100, informagdo de contetido
utilizavel pela combinacdo de dados do meio de gravacado de informagao 100
com dados providos do servidor conectado a uma rede etc. Contetddos
armazenados no meio de gravacdo de informagdo sdo criptografados e
armazenados, com uma senha diferente apropriada para cada conteido de
secdo (senha de unidade CPS ou senha de unidade (ou também chamada de
senha de titulo)), para realizar controle de usos diferentes para cada contetido
de sec@o. Cada unidade a qual uma senha de unidade € apropriada ¢ chamada
de uma unidade de gerenciamento de contetido (unidade CPS). Além disso, os
dados de configuracdo do conteido sdo ajustados como dados modificados,
onde uma sua parte € substituida por dados diferentes dos dados de contetido

correto (dados violados) ou dados modificados estabelecidos com
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identificador, de modo que o processamento de descriptografia sozinho ndo
reproduz o conteddo correto, € processamento para substituir os dados
violados por dados registrados em uma tabela de ajuste € necessario para
efetuar a reproducdo.

(2) MKB

O MKB (bloco de senha de midia) 102 € um bloco de senha de
criptografia gerado com base em um método de distribuicdo de senha de
estrutura de arvore conhecido como um tipo de método de criptografia de
irradiacdo. O MKB 102 € um bloco de informac¢ado de senha possibilitando a
aquisicdo de uma senha de midia (Km) necessdria para descriptografar
conteidos, apenas para processamento (descriptografia) baseado em uma
senha de dispositivo (Kd) armazenada em um dispositivo de processamento
de informagdo do usuério tendo uma licencga vélida. Esta € uma aplicag@o a
qual o método de distribuicdo de informagdo seguindo uma assim chamada
estrutura de 4rvore hierdrquica € aplicada, possibilitando a aquisi¢ao de senha
de midia [Km] apenas no caso do dispositivo do usuério (dispositivo de
processamento de informacdo) ter uma licenga valida, e dispositivos de
usudrios que sejam invalidos (processamento de revogagdo) sao incapazes de
adquirir uma senha de midia [Km].

Uma central de administragdo servindo como uma entidade de
licenciamento pode gerar um MKB tendo uma estrutura que ndo pode ser
descriptografada com a senha de dispositivo armazenada em um certo
dispositivo do usudrio, ou seja, onde a senha de midia necessdria para
descriptografar conteido n3o pode ser adquirida, pela mudanca da senha de
dispositivo usada para criptografia da informacdo de senha armazenada no
MKB. Conseqiientemente, dispositivos ndo-autorizados podem ser um
revogado em um momento arbitrario, provendo, desse modo, contetidos
criptografados capazes de descriptografar apenas para dispositivos tendo

licengas validos. Processamento de descriptografia de conteido sera descrito
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adiante.

(3) Arquivo de senha de titulo

Como descrito acima, cada contetido ou grupo de multiplos
conteidos sdo submetidos a criptografia aplicando senhas de criptografia
individuais a cada um (senha de titulo (senha de unidade CPS)) para gerenciar
o uso de conteddos, € armazenados no meio de gravacdao de informagao 100.
Ou seja, streams AV (4dudio visual), dados de misica, filmes de cinema,
imagens fixas, e como dados de imagem, programas de jogos, conteido da
Web etc, constituindo os contetidos, precisam ser seccionados em unidades de
gerenciamento de uso de conteidos, com uma senha de titulo diferente gerada
para cada unidade de secdo, executando, desse modo, processamento de
descriptografia. Informacdo para gerar estas senhas de titulos sdo dados de
senha de titulo, € a senha de titulo € obtida pela descriptografia de uma senha
de titulo criptografada com uma senha gerada por uma senha de midia ou
similar, por exemplo. Senhas de titulos correspondentes a cada unidade sdo
geradas em seguida a uma seqii€ncia predeterminada de geracdo de senha de
criptografia usando dados de senha de titulo, e descriptografia de conteudos é
executada.

(4) Regra de uso

Regra de uso inclui, por exemplo, informacdo de controle de
copia/reproducdo (CCI). Ou seja, este € informacdo de restricdo de cOpia e
informacgdo de restricdo de reproducdo para controle de uso correspondente
aos conteddos criptografados 101 armazenados no meio de gravacdo de
informacdo 100. H4 vérios ajustes para a informacdo de controle de
copia/reproducdo (CCI), como casos de informagdo para unidades CPS
individuais ajustadas como unidades de gerenciamento de contetido etc.

(5) Tabela de ajuste

Como descrito acima, o conteddo criptografado 101

armazenado no meio de gravacdo de informacdo 100 foi submetido a
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criptografia predeterminada e, também, uma parte dos dados de configuracio
de conteudo € configurada de dados modificados (dados violados ou dados
modificados estabelecidos com identificador diferentes dos dados
apropriados). De modo a reproduzir o conteido, processamento de
sobrescricdo de dados € necessdario, onde os dados modificados sao
substituidos por dados de transformagdo que sdao os dados de contetdido
apropriados. A tabela na qual os dados de transformacdo sdo registrados €
uma tabela de ajuste 105. Um grande nimero de dados modificados é
ajustado esparsamente por todo o contetido e, no momento de reproduzir o
conteido, processamento € necessdrio para substituir (sobrescrever) as
multiplas pecas de dados modificados pelos dados de transformacgdo
registrados na tabela de ajuste. A aplicacdo destes dados de transformagao
significa que mesmo no caso de descriptografia de conteiido ndo-autorizada
ser efetuada devido a um vazamento de senha de criptografia, por exemplo, a
reproducdo de conteido apropriado € impossivel pela descriptografia de
conteido apenas, devido a presenca dos dados substituidos, possibilitando,
desse modo, que uso de conteddo ndo-autorizado seja impedido.

Em adi¢cdo aos dados de transformacdo normais, a tabela de
ajuste 105 inclui dados de transformacdo incluindo dados possibilitando
analisar bits de configuracdo de informacgdo de identificagc@o para possibilitar
que o dispositivo de reproducdo de contetido ou aplicagdao de reproducao de
contetido seja identificado. Especificamente, por exemplo, isto inclui uma ID
de reprodutor que sdao dados de identificacdo de um reprodutor (um
dispositivo para executar uma aplicacdo de hospedeiro), ou dados de
transformacdo estabelecidos com identificador servindo como “dados de
transformacdo” incluindo marcas de identificacio” onde € gravada
informacgdo de identificagdo gerada com base na ID do reprodutor. Os dados
de transformacgdo estabelecidos com identificador sdo dados nos quais os

valores de bit dos dados de contetido apropriados foram ligeiramente
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alterados como descrito acima, em um nivel que ndo afeta a reproducédo de
conteddo.

Note que embora um exemplo seja mostrado na Fig. 15, onde a
tabela de ajuste 105 € estabelecida como um arquivo de dados independente,
como descrito acima, um arranjo pode ser feito no qual a tabela de ajuste ndo
€ estabelecida como arquivo independente, € € incluida de uma maneira
esparsa dentro dos pacotes de configuragdo do contetido criptografado 101.

(6) Programa de processamento de transformacgdo de dados

O programa de processamento de transformacao de dados 106
¢ um programa incluindo um comando de processamento para executar
processamento de transformagdo de dados usando os dados registrados da
tabela de ajuste 105, e € usado pelo hospedeiro que executa reproducio de
conteido. Esta € executada por uma unidade de processamento de
transformacao de dados 154 do hospedeiro 100 na Fig. 15.

O hospedeiro ajusta uma mdiquina virtual (VM) para executar
processamento de transformacdo de dados, € a maquina virtual (VM) executa
o programa de processamento de transformacgao de dados 106 lido do meio de
gravacdo de informagdo 100, e submetida um contetido descriptografado, os
seus dados de configuragdo parcial, ao processamento de transformacdo de
dados da tabela de ajuste 105. Adiante serd feita descri¢ao relativa a detalhes
destes processamentos.

Em seguida, as configuracdes do hospedeiro 150 e drive 120 e
visdo geral de processamento, serdo descritos cm referéncia a Fig. 15.
Processamento de reproducdo do contetido armazenado no meio de gravagao
de informagdo 100 € executado pelos dados sendo transferidos para o
hospedeiro 150 via o drive 120. Antes do uso do conteido, processamento de
autenticacdo mituo é executado entre o drive 120 e o hospedeiro 150, e, em
seguida a confirmacdo da validade e de ambas as partes por este

processamento de autenticacdo ser estabelecido, o conteido criptografado é
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transferido do drive para o hospedeiro, processamento de descriptografia de
conteido € efetuado no lado de hospedeiro e, adicionalmente, o
processamento de transformacdo de dados acima mencionado pela tabela de
ajuste € executado, por meio do que a reproducdo de conteudo € efetuada.

Para a autenticagdo mitua executada entre o hospedeiro 150 e
o drive 120, processamento para determinar a validade é executado pela
referéncia a uma lista de revogacdo (invalidacdo) emitida por uma Central de
Administracdo de se ou ndao cada um dos dispositivos ou aplicagdes estao
registrados como um dispositivo ou aplicagdo nao-autorizado

O drive 120 tem memoria 122 para armazenar uma CRL (lista
de revogacdo de certificado) armazenando informagdo de revogacao
(invalidacdo) do certificado de hospedeiro (certificado de senha piblica). A
memoria € memoria nao-volatil (NVRAM), e no caso da CRL lida do meio de
gravacdo de informac¢do 100 ser uma versao mais recente, por exemplo, suas
respectivas unidades de processamento de dados 121 e 151 efetuam
processamento de atualizagcdo para armazenar a CRL de hospedeiro ou a CRL
de drive da nova versao na memoria 122 e 152.

Uma CRL, como a CRL de hospedeiro ou CRL de drive é
constantemente atualizada pela central de administracdo. Ou seja, no caso de
um dispositivo ndo-autorizado ter sido recentemente descoberto. Uma CRL
atualizada na qual a ID de certificado emitida para o dispositivo nao-
autorizado ou a ID de dispositivo ou similar € adicionado como uma nova
entrada € emitida. Cada CRL € provida com o niimero de versdo, € tem uma
configuracdo na qual a nova e antiga versdes podem ser comparadas. Por
exemplo, no caso de uma CRL lida de um meio de gravacdo de informacgao
montado no drive for mais nova do que a CRL armazenada na memoria 122
dentro do drive, o drive efetua processamento de atualizacdo de CRL. O
hospedeiro 150 também efetua atualizagdo de CRL de drive do mesmo modo.

Além do processamento de atualizacdo de RL, a unidade de
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processamento de dados 121 do drive 120 efetua processamento de
autenticacdo com o hospedeiro que é executado no momento de usar o
conteudo, e efetua adicionalmente processamento para ler dados do meio de
gravacdo de informacdo e transferir dados para o hospedeiro.

Como descrito acima, o hospedeiro 150 €, por exemplo, uma
aplicacdo de reprodugdo (ou gravacdo) de dados a ser executada em um
dispositivo de processamento de informac¢ao como um PC ou similar, e efetua
processamento usando o hardware do dispositivo de processamento de
informacdo como um PC ou similar de acordo com uma seqiiéncia de
processamento de dados predeterminada.

O hospedeiro 150 tem uma unidade de processamento de
dados 151 para efetuar processamento de autenticagdo mitua com o drive
120, controle de transferéncia de dados etc, uma unidade de processamento de
dados 153 para efetuar processamento de descriptografia de conteido
criptografado, uma unidade de processamento de transformacao de dados 154
para efetuar processamento de transformacdo de dados na tabela de ajuste
acima mencionada 105 e uma unidade de processamento de decodificacdo155
para efetuar processamento de decodificacdo (por exemplo, decodificagao
MPEG).

A unidade de processamento de dados 151 executa
processamento de autenticacdo entre o hospedeiro e o drive, € dentro do
processamento de autenticacdo, referencia a CRL de drive armazenada na
memoria al52 que € uma memoria ndo-volétil (NVRAM), para confirmar que
0 drive ndao € um drive que foi revogado. O hospedeiro também efetua
processamento de atualizacdo para armazenar a CRL de drive de uma nova
versao na memoria al52.

A unidade de processamento de descriptografia 153 gera a
senha a ser aplicada a descriptografia de contetido, usando varios tipos de

informac¢do armazenada na memoéria b156 e dados lidos do meio de gravacao
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de informagao 100, executando processamento de descriptografia do conteido
criptografado 101. A unidade de processamento de transformacdo de dados
154 efetua processamento de substituicio (sobrescricdo) de dados de
configuracdo de conteuidos aplicando os dados de transformacdo registrados
na tabela de ajuste obtida do meio de gravagcdo de informagdao 100, em
seguida ao programa de processamento de transformacao de dados obtido do
meio de gravacdo de informacdo 100. A unidade de processamento de
descriptografia 155 efetua processamento de decodificacdo (por exemplo,
decodificacao MPEG).

A memoéria bl56 do dispositivo de processamento de
informagao 150 armazena uma senha de dispositivo: Kd, informacgdo de senha
a ser aplicada ao processamento de autenticacdo miituo, informacgdo de senha
a ser aplicada a descriptografia etc. Detalhes do processamento de
descriptografia de conteuido serdo descritos adiante. A senha de dispositivo:
Kd € uma senha a ser aplicada ao processamento MKB. MKB € um bloco de
informagdo de senha que possibilita obtencdo de uma senha de midia [Km],
que € uma senha necessdria para decifrar conteido, obtenivel apenas pelo
processamento (descriptografia) baseado em uma senha de dispositivo [Kd]
armazenada no dispositivo de processamento de informacgdo do usuério que
possui uma licenca valida e, no momento da descriptografia do conteido
criptografado, o dispositivo de processamento de informagao 150 aplica a
senha de dispositivo: Kd armazenada na memoéria b156 para executar o
processamento de MKB. Detalhes do processamento de descriptografia de
conteddo serdo descritos adiante.

4. Sobre a unidade de gerenciamento de contetido (unidade CPS)

Como descrito acima, o conteido armazenado no meio de
gravacdo de informacgdo € submetido a processamento de descriptografia e é
armazenado com diferentes senhas apropriadas para cada unidade, de modo a

executar controle de usos diferentes para cada unidade. Ou seja, o contetido é
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seccionado na unidade de gerenciamento de conteido (unidades CP),
processamento de descriptografia individual € realizado, e gerenciamento de
uso individual é feito.

No momento de usar os conteddos, primeiro, hd a necessidade
de obter uma Senha de unidade CPS (também chamada uma senha de titulo)
apropriada a cada unidade e, em seguida, reproducdo € efetuada pela
execucdo de processamento de dados baseado nas seqii€éncias de
processamento de descriptografia determinadas de antemdo, € assim por
diante. Os ajustes de uma unidade de gerenciamento de conteido (unidade
CPS) serao descritos com referéncia a Fig. 16.

Como mostrado na Fig. 16, o contelido tem uma configuracao
hierarquica de (A) indice 210, (B) objeto de cinema 220, (C) lista de
reproducdes 230, e (D) clipe 240. Especificar um indice como um titulo a ser
acessado pela aplicacdo de reproducao especifica um programa de reproducgao
correlacionado com o titulo, por exemplo, o programa de reproducdo
associado ao titulo € especificado, e a lista de reproducdes estipulando a
ordem de reproducio de conteido € selecionada de acordo com a informacgao
de programa do programa de reproduc¢do que foi especificado.

Itens de reproducgdo sao incluidos na lista de reproduc¢des como
informagdo dos dados a serem reproduzidos. Uma stream AV que s3o dados
reais do contetido, ou comandos, s3o seletivamente lidos pela informagao de
clipe para secOes de reproducdo estipuladas pelos itens de reproducgdo
incluidos na lista de reprodugdes, e reproducdo da stream AV e
processamento de execuc¢do dos comandos sdo efetuados. Note que um grande
nimero de listas de reproducdes e itens de reprodugdo existe, € cada um tem
uma correspondente ID de lista de reprodugdes e ID de item de reproducao,
como informacgao de identificacao.

A Fig. 16 ilustra duas unidades CPS. Estas constituem uma

parte do conteido armazenado no meio de gravagdo de informagdo. Cada uma
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das unidades CPS 1 271, e a unidade CPS 2 272 sdo unidades CPS que foram
ajustadas como unidades incluindo um titulo servindo como um indice, um
objeto de cinema que € um arquivo de programa de reprodugdo, uma lista de
reproducdes, € um clipe incluindo um arquivo de stream AV que sdo os dados
de contetdo reais.

Uma unidade de gerenciamento de conteiido (unidade CPS) 1
271 inclui um titulo 1 211 e titulo 2 212, programas de reproducao 221 e 222,
lista de reprodugdes 231 e 232, um clipe 241 e um clipe 242, e arquivos de
dados de stream AV 261 e 262 que sdo os dados reais do contetido contido
nos dois clipes 241 e 242 sdo, pelo menos os dados de objeto de criptografia
e, conseqiientemente, sao ajustados como dados criptografados aplicando uma
senha de titulo (Ktl) que € uma senha de criptografia ajustada correspondente
a unidade de gerenciamento de conteido (unidade CPS) 1 271 como uma
regra (também chamada de uma senha de unidade CPS).

Uma unidade de gerenciamento de contetido (unidade CPS) 2
272 inclui uma aplicag@o 1 213 como um indice, um programa de reproducgao
224, lista de reprodugdes 233, € um clipe 243, e um arquivo de dados de
stream AV 263 que s3o os dados reais do contetido contido no clipe 243 €
criptografado aplicando uma senha de titulo (Kt2) que € uma senha de
criptografia, ajustada correspondente a unidade de gerenciamento de conteido
(unidade CPS) 2 272.

Por exemplo, de modo que o usudrio execute um arquivo de
aplicacdo ou processamento de reproducdo de conteido correspondente a
unidade de gerenciamento de conteido 1 271, uma senha de titulo: Ktl
servindo como uma senha de criptografia que € ajustada de modo a ser
correlacionada com a unidade de gerenciamento de contetido (unidade CPS) 1
271, precisa ser obtida e submetida a processamento de descriptografia. E
modo que o usudrio execute um arquivo de aplicacdo ou processamento de

reproducdo de conteido correspondente a unidade de gerenciamento de
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conteido 2 271, uma senha de titulo: Kt2 como uma senha de criptografia que
¢ ajustada de modo a ser correlacionada com a unidade de gerenciamento de
conteido (unidade CPS) 2 272, precisa ser obtida e submetida a
processamento de descriptografia.

A Fig. 17 mostra a configuracdo de ajuste de unidade CPS, e
exemplo de correspondentes senhas de titulo. A Fig. 17 mostra correlagdo
entre unidades de ajuste de unidade CPS que sdo unidades para gerenciar uso
do conteudo criptografado armazenado na midia de gravacao de informacao, e
senhas de titulo (as senhas de unidade CPS) aplicaveis a cada unidade CPS.
Note que uma unidade CPS e uma senha de titulo para dados a vierem mais
tarde podem ser armazenadas e ajustadas de antemao. Por exemplo, a por¢ao
de dados 281 € entradas para dados a chegarem mais tarde.

As unidades de ajuste de unidade CPS vém em uma grande
variedade, como titulos de contetido, aplicagdes, grupos de dados etc., e cada
tabela de gerenciamento de unidade CPS tem ajustada nela IDs de unidade
CPS servindo como identificadores correspondentes a cada uma das unidades
CPS.

Na Fig. 17, titulo 1, por exemplo, € a unidade CPS 1, e no
momento de descriptografar conteiido criptografado pertencente a unidade
CPS 1, gerar a senha de titulo Kt e efetuar processamento de descriptografia
com base na senha de titulo gerada Ktl € necessério.

Desse modo, o conteido armazenado no meio de gravacdo de
informacdo 100 € armazenado de uma maneira tendo sido submetida a
processamento de criptografia a com diferentes senhas de criptografia
apropriadas a cada uma das unidades, de modo a realizar controle de uso
diferente para cada uma das unidades. UR (regras de uso) para cada unidade
de gerenciamento de conteido (unidade CPS) sdo estabelecidas para
gerenciamento de uso individual com respeito a cada uma das unidades de

gerenciamento de conteddo (unidades CPS). Regras de uso sdo informagao

Peti¢do 870180140775, de 11/10/2018, pag. 72/274



10

15

20

25

59

incluindo, por exemplo, informacgdo de controle de cépia/reproducao (CCI) de
conteido, como descrito acima, € € informacdo de restricdo de cOpia ou
informagdo de restricdo de reproducgao do conteudo criptografado contido em
cada uma das unidades de gerenciamento de conteudo (unidades CPS).

Processamento de dados aplicando varios tipos de informacao
armazenada no meio de gravacdo de informacgdo € necessdrio para gerar uma
senha de titulo. Exemplos especificos desse processamento serdo descritos
adiante em detalhe.

5. Processamento de reproducido de conteudo

Adiante, serd feita descricdo com respeito a exemplos de
processamentos multiplos no caso em que processamento de autenticacdo
miitua € executado entre o drive e o hospedeiro, na condigdo de
estabelecimento de autenticacdo, o conteido armazenado em um meio de
gravagdo de informacdo montado no drive € transferido do drive para o
hospedeiro, executando, desse modo, processamento de criptografia.

(5.1) Exemplo 1 de processamento de reproduciao de contetido

Primeiro, descricdo serd feita com respeito a exemplo 1 de
processamento de reproducio de conteido com referéncia a Fig. 18. A Fig. 18
ilustra, a partir da esquerda, um meio de gravacdo de informacdo 310
armazenando conteddo criptografado, um drive 330 no qual o meio de
gravacgdo de informagado 310 € ajustado de modo a executar leitura de dados, e
um hospedeiro 350 que € conectado ao drive de modo a ser capaz de
comunica¢do de dados, € que obtém o conteido armazenado no meio de
gravacdo de informagdo 310 pelo drive 330 e executa uma aplicacdo de
reproduc@o que executa seu processamento de reproducio. O hospedeiro 350
¢ executado, por exemplo, em um dispositivo de processamento de
informagdo como um PC ou similar.

O meio de gravacdo de informacdo 310 armazena um MKB

(bloco de senha de midia) 311, um arquivo de senha de titulo 312, um
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conteido criptografado 313, uma tabela de ajuste 314, e um programa de
processamento de transformagdo de dados 315. O hospedeiro 350 contém
uma senha de dispositivo 351 a ser aplicada ao processamento de MKB.

A seqii€ncia de processamento na qual o hospedeiro 350
mostrado na Fig. 18 obtém e reproduz o conteido armazenado dentro do meio
de gravacdo de informagdo 310 via o drive 330 serd descrita. Primeiro, antes
de ler o conteido armazenado no meio de gravagcdo de informacao 310, o
hospedeiro 350 e o drive 330 executam autenticagdo miitua na etapa S101.
Esta autenticacdo miitua € processamento para confirmar se o hospedeiro e
drive sdo dispositivos autorizados individualmente ou software de aplicagao.
Virios tipos de processamento podem ser aplicados para esta seqii€éncia de
processamento de autenticacdo mitua. Um exemplo serd descrito com
referéncia a Fig. 19.

A Fig. 19 é um exemplo da seqiiéncia de autenticacdo mitua
com o método de criptografia de senha publica. Primeiro, na etapa S121, o
drive 330 transmite o certificado de senha publica de drive armazenado na
propria memoria (NVRAM) e um nimero aleatério arbitrariamente gerado
para o hospedeiro. Na etapa s122, o hospedeiro 350 também transmite o
certificado de senha piblica armazenado ma propria memoéria (NVRAM) e
um ndmero aleatdrio arbitrariamente gerado para o drive.

Na etapa s123, o drive 330 verifica a validade do certificado
de senha piblica recebido do hospedeiro, e o status revogado do hospedeiro
baseado na lista de revogacdo de certificado de hospedeiro (CRL de
hospedeiro: Lista de revogacao de certificado). Na etapa S123, o drive 330
primeiro executa a verificacdo de assinatura estabelecida no certificado de
senha publica de hospedeiro. ECDSA_V mostrado na Fig. 19 ilustra execugao
de verificacdo de assinatura com base na criptografia de curva eliptica. Esta
verificacdo de assinatura € executada pela aplicacdo da senha publica

correspondente a senha secreta de uma entidade de gerenciamento de senha.
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O drive retém a senha piblica da entidade de gerenciamento de senha para
verificacdo de assinatura na memoria (NVRAM), e executa verificagdo de
assinatura aplicando isto. De acordo com esta verificagdo de assinatura, € feita
confirmacdo de que o certificado de senha publica de hospedeiro ndo foi
violado. De acordo com esta verificacdo de assinatura, no caso da
confirmacdo ser feita de que o certificado de senha piiblica de hospedeiro foi
violado, o drive 330 suspende o processamento.

Além disso, o drive 330, baseado no certificado de senha
publica de hospedeiro do qual nenhuma violagdo foi removida, confirma que
este certificado ndo foi revogado (invalidado) com referéncia a CRL de
hospedeiro. A CRL de hospedeiro € IDs de certificado invalidados listados
com respeito ao certificado de senha piiblica emitido para o hospedeiro. O
drive 330 obtém a CRL de hospedeiro da memdria dentro do drive ou o meio
de gravagdo de informacao.

O drive 330 obtém a ID do certificado de senha piblica de
hospedeiro do qual violagdo foi removida, e determina se ou nado esta ID
coincide com a ID registrada na CRL de hospedeiro. No caso da ID
coincidente existir na CRL de hospedeiro, o drive 330 determina que seu
hospedeiro € o hospedeiro revogado (invalidado), e suspende o processamento
subseqiiente. No caso da ID obtida do certificado de senha publica de
hospedeiro ndo estar gravada na CRL de hospedeiro, o drive 330 determina
que o seu hospedeiro € um autorizado, hospedeiro ndo revoado, € continua o
processamento.

Por outro lado, o hospedeiro 350 também executa, na etapa
s124, com base do certificado de senha piiblica de drive recebido do drive
330, confirmagcdo de validade do certificado de senha publica do drive
(verificagdo de violacdo) e determinacdo a respeito de se ou ndo o drive foi
revoado usando a CRL de drive. Apenas no caso da confirmagao ser feita de

que o certificado de senha publica do drive estd autorizado, e ndo foi revoado,

Peti¢do 870180140775, de 11/10/2018, pag. 75/274



10

15

20

25

62

o hospedeiro 350 continua o processamento. O hospedeiro 350 obtém a CRL
de drive da memoéria dentro do hospedeiro ou meio de gravacdo de
informacgao.

Em seguida, o drive 330 e o hospedeiro 350 informam seus
respectivos resultados de autenticacdo como resposta de drive (s125) e
resposta de hospedeiro (s126). Ao informar este resultado de autenticacdo,
ambos os lados geram o valor ao qual a criptografia de curva eliptica é
aplicada, e informa cada um deste fato.

Quando o drive 330 recebe o resultado de autenticacdo de
drive e o valor de ECDH do hospedeiro 350, o drive 330 verifica a resposta
do hospedeiro na etapa s127, confirma o estabelecimento da autenticagdo de
drive, € era uma senha de sessd@o servindo como uma senha compartilhada
aplicando o valor recebido de ECDH. Similarmente, quando o hospedeiro 350
recebe o resultado de autenticagc@o de hospedeiro e o valor de ECDH do drive
330, o hospedeiro 350 verifica a resposta do drive na etapa s128, confirma o
estabelecimento da autenticacdo de hospedeiro, e gera uma senha de sessdao
servindo como uma senha compartilhada baseada no valor recebido de
ECDH.

Como resultado desse processamento de autenticagdo miitua, o
drive 330 e o hospedeiro 350 compartilham uma senha de sessdao (Ks)
servindo como uma senha compartilhada.

Retornando a Fig. 18, serd feita descricdo continuada em
relacdo a seqii€ncia do processamento de uso de conteido. Na etapa s101, em
seguida a autenticacdo mitua sendo executada entre o hospedeiro e drive, € a
senha de sessdao (Ks) sendo compartilhada, o hospedeiro 350 obtém o MKB
311 gravado no meio de gravagdo de informagdo 310 pelo drive na etapa
s102, executa o processamento do MKB 311 aplicando a senha de dispositivo
351 armazenada na memdria, € obtém a senha de midia (Km) do MKB.

Como descrito acima, o MKB (bloco de senha de midia) 311 é
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um bloco de senha de criptografia gerado com base em um método de
distribuicdo de senha de estrutura de arvore conhecido como um tipo de
método de criptografia de difusdo, e € o bloco de informagdo de senha
possibilitando a obtencdo de uma senha de midia (Km) que € uma senha
necessdria para descriptografia de contetido, apenas pelo processamento
(descriptografia) baseado na senha de dispositivo (Kd) armazenada em um
dispositivo que tem uma licencga valida.

Em seguida, na etapa S103, a senha de midia (Km) obtida pelo
processamento de MKB na etapa s102 € aplicada para executar
descriptografia do arquivo de senha de titulo lido do meio de gravacido de
informagdo 310, obtendo, desse modo, a senha de titulo (Kt). O arquivo de
senha de titulo armazenado no meio de gravagdao de informacgdo 310 € um
arquivo incluindo dados criptografados pela senha de midia, e a senha de
titulo (Kt) usada para descriptografia de conteido pode ser obtida pelo
processamento aplicando a senha de midia. Note que o processamento de
descriptografia na etapa s103 aplica um algoritmo de criptografia AES, por
exemplo.

Em seguida, o hospedeiro 350 1€ o contetido criptografado 313
armazenado no meio de gravagdo de informacdo 310 via o drive 330,
armazena o contetido lido em um buffer de trilha 352, executa processamento
de descriptografia aplicando a senha de titulo (Kt) na etapa s104 nos
contetidos armazenados no buffer, e obtém o contetddo descriptografado.

O conteudo descriptografado € armazenado e, um buffer de
texto puro TS 353. (TS puro) significa um stream de transporte de texto puro
descriptografado. Agora, o conteido descriptografia armazenado no buffer TS
de texto puro 353 € contetido contendo os dados modificados acima descritos,
que nao podem ser reproduzidos como eles sdo, € hd a necessidade de efetuar
transformacdo de dados predeterminada (substituicio de dados por

sobrescrita).
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Este processamento de transformacdo de dados estéd ilustrado
no bloco 371 na Fig. 18, O bloco 371 na Fig. 18 € equivalente ao
processamento de uma unidade de processamento de transformacdo de dados
154 do hospedeiro 150 mostrado na Fig. 15. A visdo geral deste
processamento de transformacao de dados serd descrita com referéncia a f 20.

O conteddo criptografado 313 mostrado na Fig. 18 é um
conteido criptografado armazenado no meio de gravagcdao de informacgao, e
este conteido criptografado € temporariamente armazenado no buffer de
trilha 352 sobre o lado de hospedeiro. Estes sdo os dados armazenados no
buffer de trilha 401 mostrados na f 20 (1).

Descriptografia do contetido criptografado que sdo os dados
armazenados no buffer de trilha 401 € executada pelo processamento de
descriptografia no lado de hospedeiro, € os dados de resultado de
descriptografia sdo armazenados no buffer de texto puro TS 353. Estes sdo os
dados de resultado de descriptografia 402 mostrados na Fig. 20 (2).

Os dados resultantes de descriptografia 402 incluem dados
violados 403 que ndo sdo os dados de configuracdo de conteido apropriados.
A unidade de processamento de transformacdo de dados do hospedeiro
executa processamento para substituir estes dados modificados 403 pelos
dados de transformacdo 404 que sdo os dados de configuracdo de contetdo
coretos obtidos da tabela de ajuste 314 gravada no meio de gravagdao de
informagdo 310 mostrada na Fig. 18. Este processamento de substitui¢do é
executado como re-escrita (sobrescrita) de uma parte de dados, com respeito a
dados escritos para o buffer de texto puro TS 353, por exemplo.

Além disso, o processamento de transformacdo de dados que o
hospedeiro executa ndo € apenas processamento para substituir os dados
modificados por dados de transformacdo que sdo os dados de conteudo
normais, mas também processamento € executado para substituir uma parte

dos dados de configuracdo nos dados resultantes de descriptografia 402 por
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dados de transformagao estabelecidos com identificador 405, como mostrado
na Fig. 20.

Um identificador € um dado que possibilita bits de
configuracdo de informacdo de identificagdo constituir um dispositivo de
reproducdo de conteido ou aplicacdio de reproducdo de conteudo
identificdvel, como descrito acima. No exemplo especifico € o dado de
configuracdo de informacdo de identificacdo (ID de reprodutor) de um
dispositivo de processamento de informagdo servindo como um reprodutor
para executar uma aplicacdo de hospedeiro, ou uma marca de identificacdo
gerada com base na ID de reprodutor. Os dados de transformacdo
estabelecidos com identificador sdo dados nos quais os valores de bit dos
dados de conteido apropriados foram ligeiramente alterados, em um nivel que
ndo afeta a reproducdo de contetido como descrito acima.

Um grande nimero de dados de transformacdo estabelecidos
com identificador 405 € estabelecido dentro do contetido, € a coleta e anélise
dos muiltiplos conjuntos de dados de transformag@o 405 determina a ID de
reprodutor, por exemplo. Os dados de transformacdo estabelecidos com
identificador 405 s3o dados nos quais, na configuragdo, bits de dados de
conteido normal foram alterados dentro de um nivel no qual reproducgdo
normal pode ser feita como conteuido, e estes dados nos quais determinagao
de bit (bit e configuracdo de marca de identificacdo) € possibilitada pela
andlise de stream de bits MPEG.

Um grande nimero dos dados de transformagao 404 e dados
de transformacgdo estabelecidos com identificador 405 mostrados na Fig. 20 é
registrado na tabela de ajuste armazenada no meio de gravagdo de informacao
e, além disso, € feito registro com respeito a informacao de posi¢cao de escrita
destes. A execucdo de processamento de transformacdo de dados baseado na
informacdo armazenada nas tabelas de ajuste substitui os dados armazenados

no buffer de texto puro TS 353 pelos dados de transformagao 406 mostrados
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na Fig. 20 (3).

Retornando a fig. 18, serd deita descricdo referente a
processamento dentro de um bloco de linha pontilhada 371, ou seja, o
processamento de transformacdo de dados sobre o lado de hospedeiro. O
processamento de transformacdo de dados € executado pelo VM seguro 356
que € estabelecido como uma madaquina virtual dentro do hospedeiro, por
exemplo. A mdaquina virtual (VM) € um computador virtual que interpreta e
executa diretamente uma linguagem intermedidria, € interpreta e executa
informagdo de codigo de comando na linguagem intermedidria que ndo
depende de qualquer plataforma particular.

O VM seguro 356 1€ o programa de processamento de
transformacdo de dados 315 incluindo informacgdo de c6digo de comando do
meio de gravacdo de informagdo 310, e executa o processamento. O VM
seguro 356 efetua processamento sob controle de um manipulador de evento
354, entrando também com informagdo de ID ou similar de um reprodutor
(dispositivo de processamento de informacdo) executando a aplicagdo de
hospedeiro como informacdo de reprodutor 355, e executa o programa de
processamento de transformacao de dados 315 obtido do meio de gravagao de
informagdo 310. O manipulador de evento verifica se ou ndo o processamento
executado pelo VM seguro 356 € corretamente executado, monitora o
processamento e status de outras aplicacOes de hospedeiro, ou um reprodutor
(dispositivo de processamento de informagado) servindo como um dispositivo
de execucgdo de aplicacdo de hospedeiro, € no caso de detectar um erro de
processamento, suspende o processamento de transformagdo de dados pelo
VM seguro 356.

O VM seguro 356 aplica a tabela de ajuste lida do meio de
gravacdo de informagdo 310, e executa processamento de transformagdo dos
dados armazenados no buffer de texto puro TS 353. Ou seja, este € o

processamento de transformag@o de dados na etapa s105 mostrada na Fig. 18,

Peti¢do 870180140775, de 11/10/2018, pag. 80/274



10

15

20

25

67

0 VM seguro 356 substitui os dados modificados 403 dentro dos dados de
resultado de descriptografia 402 que sdo dados de configuracdo de contetido
apropriado e, além disso, executa processamento de sobrescrita de dados no
qual os dados de transformacdo estabelecidos com identificador 405 sao
substituidos com uma parte de dados do contetido de acordo com o bit da ID
de reprodutor mostrada na posi¢ao de bit de ID FM na Fig. 8, mudando, desse
modo, os dados armazenados no buffer de texto puro TS 353 para dados de
transformacgao 406.

Subseqiientemente, TS transformado (stream de transporte) é
externamente produzido via uma rede ou similar, € é reproduzido em um
aparelho de reprodugdo externo. OU, transformacdo de um stream de
transporte (TS) em um stream elementar (ES) € executado na etapa s106 pelo
processamento por um desmultiplexador e, além disso, em seguida ao
processamento de descriptografia (etapa s107), este é reproduzido via um
alto-falante de apresentacao.

O VM seguro 356 executa transformacdo de dados usando a
tabela de ajuste previamente descrita com referéncia a Fig. 5, ou seja, “dados
de sobrescrita de transformac¢do” como dados de entidade de

(a) dados de transformacgao para substituir dados violados por
um conteddo autorizado, e

(b) dados de transformacdo estabelecidos com identificador
substituido por dados modificados estabelecidos com identificador de acordo
com a ID de reprodutor, € a tabela de ajuste na qual informagao especificando
as posicoes de escrita destes dados € gravada, e gera um conteido
reproduzido 20 do conteido gravado 11 incluindo dados modificados, que
esta descrito com referéncia a Fig. 1, executando, desse modo, processamento
de reproducdo.

Em outras palavras, o VM seguro 356 do hospedeiro 350, de

acordo com a tabela de ajuste 314 gravada no meio de gravacdo de
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informagdo 310, executa processamento para escrever

(a) dados de transformacdo; e

(b) dados de transformagdo estabelecidos com identificador
no stream das posi¢des especificadas da tabela de ajuste. Escrita de dados é
executada como processamento de sobrescrita de dados de transformacao
quanto aos dados armazenados no buffer de texto puro TS 253, ou dados de
transformacdo estabelecidos com identificador, € como resultante deste
processamento, os dados armazenados no buffer de texto puro TS 253 sdo
substituidos pelos dados na Fig. 20 (3) previamente descrita.

Saida externa de um conteido de um reprodutor (dispositivo
de processamento de informag¢do, como um PC) montando o hospedeiro, ou
reproducdo de conteido € executada como processamento baseado nos dados
de transformacdo mostrados nesta Fig. 20 (3).

Dados de transformacdo sdao dados de configuragdo de
conteido apropriados, € também dados de transformacgdo estabelecidos com
identificador sdo dados a serem aplicados para reproducdo de um conteido
apropriado e, conseqiientemente, decodificar reproducdo com base nestes
dados possibilita reproducdo de conteido apropriada. Por exemplo, em um
caso deste conteido ser copiado de uma maneira nao-autorizada, € uma
porcdo de conteudo copiado ndo-autorizado vazar, analisar os dados de
transformacdo estabelecidos com identificador possibilita que a ID de
reprodutor seja obtida, e possibilita a fonte de vazamento dos dados de
contetdo ndo-autorizados ser localizada.

(5.2) Exemplo 2 de processamento de reproducao de conteido

Em seguida, serd feita descricdo relativa ao exemplo 2 de
processamento reproducdo de conteido com referéncia a Fig. 21. A Fig. 21
ilustra, a partir da esquerda, um meio de gravacdo de informacdo 310
armazenando conteddo criptografado, um drive 330 no qual o meio de

gravacgdo de informagado 310 € ajustado de modo a executar leitura de dados, e

Peti¢do 870180140775, de 11/10/2018, pag. 82/274



10

15

20

25

69

um hospedeiro 350 que € conectado ao drive de modo a ser capaz de
comunica¢do de dados, € que obtém o conteido armazenado no meio de
gravacdo de informagdo 310 pelo drive 330 e executa uma aplicacdo de
reprodug@o que executa seu processamento de reproducio. O hospedeiro 350
¢ executado, por exemplo, em um dispositivo de processamento de
informacdo como um PC ou similar.

Na Fig. 21, um MKB (bloco de senha de midia) € um arquivo
de senha de titulo gravados no meio de gravacdao de informagdao 310 sdo
omitidos. O hospedeiro 350 retém uma senha de dispositivo aplicada ao
processamento do MKB, aplica 0 MKB (bloco de senha de midia) e o arquivo
de senha de titulo gravados no meio de gravagdo de informagdo 310, e
executa completamente 0 mesmo processamento descrito com referéncia a
Fig. 18 para calcular uma senha de titulo (Kt). Mesmo estes processamentos
também sdo omitidos. Na Fig. 21, O meio de gravacdo de informacdo
armazena um conteido criptografado 313, uma tabela de ajuste 314, € um
programa de processamento de transformacao de dados 315.

Com o exemplo 2 de processamento de reproducdao de
conteido mostrado na Fig. 21, o seu ponto caracteristico estd no fato do
processamento de um bloco 381 mostrado em um quadro de linha pontilhada
ser executado como processamento em tempo real, e o processamento de um
bloco 382 ser executado como processamento de lote antes de reproducao ou
saida de contetido. Ou seja, o VM seguro 1€ o programa de processamento de
transformacdo de dados 315 incluindo informacgdo de c6digo de comando do
meio de gravacdo de informacdo 310 antes de iniciar a reproducdo de
conteido ou saida externa de contetido ou similar, e executa processamento
de descriptografia da tabela de ajuste 314 lida do meio de gravacgdo de
informagdo 310, ou similar, com base no controle do manipulador de evento
354, e uma entrada da informacgao de reprodutor 355.

A tabela de ajuste 314 gravada no meio de gravacdo de
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informagdo 310 foi submetida a processamento de ofuscacdo usando a
criptografia AES, ou computacdo como computacdo OU exclusiva, ou
similar, € 0 VM seguro 356 executa processamento de descriptografia, ou
processamento de computacio predeterminado de acordo com o programa de
processamento de transformag@o de dados 315 para obter a tabela de ajuste
servindo como dados de texto puro, O processamento até agora € executado
de uma maneira em lote antes de iniciar a reproducdo de contetido ou saida
externa de conteido, ou similar.

O processamento  subseqiiente € executado como
processamento em tempo real, que € executado em paralelo com a reprodugao
de conteido ou processamento de saida externa de conteido. Ou seja, o
processamento de descriptografia de conteido na etapa s201, o processamento
de transformacado de dados na etapa s202, ou seja, os dados de transformagao
registrados na tabela de ajuste 314 gravada no meio de gravagcdo de
informagdo 310, ou seja, o processamento de transformacao de dados no qual

(a) dados de transformacao,

(b) dados de transformacdo estabelecidos com identificador
sdo escritos nas posi¢des especificadas gravadas na tabela de ajuste 314 e,
adicionalmente, processamento de saida externa do TS transformado (stream
de transporte), ou processamento de desmultiplexacdo na etapa s203, ou seja,
processamento de transformacdo de um stream de transporte (TS) em um
stream elementar (ES), processamento de descriptografia na etapa s204, e
estes processamentos sdo executados como processamento em tempo real em
paralelo com reprodugdo de contetido ou saida externa.

O emprego de uma tal seqii€ncia de processamento, mesmo no
caso de tomar tempo para o processamento da tabela de ajuste 314 pelo VM
seguro 356, realiza processamento em tempo real, que ndo acarreta influéncia
sobre a reproducao de conteido, e processamento de saida externa.

(5.3) Exemplo 3 de processamento de reproduciao de conteido

Peti¢do 870180140775, de 11/10/2018, pag. 84/274



10

15

20

25

71

Em seguida, serd feita descrigdo referente ao exemplo 3 de
processamento de reproducio de conteido com referéncia a Fig. 22. A Fig. 22
ilustra, a partir da esquerda, um meio de gravacdo de informacdo 310
armazenando um contetdo criptografado, um drive 330, e um hospedeiro 350.
Um MKB (bloco de senha de midia), um arquivo de senha de titulo, € o
processamento de aplicacdo destes sdo os mesmos do exemplo 1 de
processamento descrito previamente com referéncia a Fig. 18, e assim suas
descri¢Oes serdo omitidas. Com o presente exemplo de processamento, como
mostrado na Fig. 22, o meio de gravacdo de informacdo 310 armazena um
conteddo criptografado 318 incluindo a tabela de ajuste 315. O processamento
do bloco 381 mostrado em um quadro de linha pontilhada € executado como
processamento em tempo real, € o processamento do bloco 385 mostrado em
um quaro de linha pontilhada € executado como processamento intermitente.

Ou seja, com o presente exemplo de processamento, a tabela
de ajuste € gravada de uma maneira esparsa por todos determinados pacotes
dentro dos dados de configuragdo do conteddo criptografado. Por exemplo, a
tabela de ajuste é armazenada dentro de pacotes de stream de transporte
incluindo o conteido com os ajustes como mostrado na Fig. 23. A Fig. 23a
ilustra a configuracdo dos dados de conteuddo. Esta configuracdo de contetido
ilustra dados de contetido constituidos de pacotes de stream de transporte (TS)
descriptografados. O stream de transporte € constituido de pacotes TS (stream
de transporte) de um nimero predeterminado de bytes. A tabela de ajuste é
dividida e gravada nos miiltiplos pacotes que fazem parte destes pacotes TS.
Por exemplo, a tabela de ajuste é gravada nos pacotes TS 391, 392 etc.
mostrados no desenho. Exemplos de pacotes TS usados para armazenar uma
tabela de ajuste incluem pacotes TS incluindo uma PMT (tabela de mapa
programavel) ajustada de uma maneira esparsa dentro do conteudo.

Gravados na tabela de ajuste dividida s3o, como a tabela de

ajuste previamente descrita com referéncia as Figs. 5 a 8, por exemplo, dados
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de transformacdo (ou dados de transformagdo estabelecidos com
identificador) para efetuar um processamento de substituicdo com respeito ao
conteido descriptografado, e a posi¢cao gravada dos dados de transformacao.
Entretanto, embora as Figs. 5 a 8 representem as posi¢coes de pacote
modificado do pacote modificado 394 e pacote modificado 395 tenham sido
representados com o nimero de pacote da posi¢do inicial do arquivo de
stream AV, a posi¢cdo do pacote modificado do segundo pacote é, como
mostrado pela seta na Fig. 22, gravada, de preferéncia, com os dados de
posicdo indicando a posi¢do relativa do pacote a partir do primeiro pacote
modificado 394 para o ultimo pacote modificado 395. Um tal caso prové uma
vantagem, onde um engano dificilmente ocorre no processamento de
autorizacdo atual, e a montagem € prontamente executada, mesmo se uma
restricdo, como “nimero de pacote fonte de pacote modificado 394 > niimero
de pacote fonte do pacote modificado 395 ndo for provida.

Os dados de transformacgdo gravados em cada uma das tabelas
de ajuste t€m a posi¢do gravada ajustada proximo aos pacotes TS incluindo
cada uma das tabelas de ajuste, como mostrado na Fig. 23B, por exemplo. Por
exemplo, com o exemplo mostrado na Fig. 23B, os pacotes 394 e 395 tendo
regides de gravagdao de dados de transformacdo sdo ajustados préximo ao
pacote 391 incluindo a tabela de ajuste. Este ajuste possibilita processamento
de substituicdo de dados usando dados de transformacdo como processamento
continuo seguindo-se a descriptografia no caso de descriptografia e
reproducdo de um conteido em tempo real, processamento de deteccdo e
andlise de pacotes TS gravando a tabela de ajuste permite processar para obter
os dados de transformacdo e escrever (sobrescrever) os dados de
transformacao para a posi¢do gravada na tabela a ser executada efetivamente.

Com o exemplo 3 de processamento de reproducdo de
conteido mostrado na Fig. 22, o processamento de um bloco 381 mostrado

em um quadro de linha pontilhada é executado como processamento em
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tempo real, e o processamento do bloco 383 € executado como processamento
intermitente de baixa freqii€ncia que € intermitentemente executado antes ou
durante o processamento de reproducao ou produgdo de contetido.

O VM seguro 356 1€ o programa de processamento de
transformacao de dados 315 incluindo informacgdo de c6digo de comando do
meio de gravacdo de informacdo 310, e gera e produz intermitentemente
parametros secretos (P1, P2, P3 etc.) necessdrios para transformar a tabela de
ajuste gravada no meio de gravacdo de informacgdo 310 juntamente com o
conteido na tabela de ajuste de texto puro antes ou durante processamento de
reproducdo ou de producdo com base no controle do manipulador de evento
354, e entrada de informagdo do reprodutor 355. Este processamento é
executado intermitentemente.

Os parametros (P1, P2, P3 etc.) sdo parametros de
processamento de computagdo ou criptografia aplicados as tabelas de ajuste
divididas correspondentes a unidades de dados de conteido, por exemplo,
tabelas de ajuste divididas 1, 2, 3 etc. que sdo gravadas em um conteido de
uma maneira esparsa. Cada uma das tabelas de ajuste divididas 1, 2, 3 etc. é
submetida a processamento de computacdo ou criptografia aplicando cada
parametro diferente (P1, P2, P3 etc.), e gravados no meio de gravacdo de
informacgao.

Por exemplo, um exemplo especifico € um pardmetro de
computacdo OU exclusiva (XOR) aplicado as tabelas de ajuste 1, 2, 3 etc. O
VM seguro 356 executa processamento para gerar € produzir
intermitentemente pardmetros (P1, P2, P3 etc.) necessarios para transformar a
tabela de ajuste 314 em uma tabela de ajuste de texto puro de acordo com o
programa de processamento de transformacao de dados 315.

Com o bloco de processamento em tempo real 381, na etapa
s301, descriptografia de um contetido criptografado 318 incluindo tabelas de

ajuste é executada, cada uma das tabelas de ajuste sendo separada pelo
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processamento de desmultiplexacdo na etapa s302, a restauracdo da tabela e o
processamento de transformacdo de dados na etapa s303 sdo executados sob
controle de um manipulador de evento em tempo real 361. Sob controle do
manipulador de evento em tempo real 361, uma tabela de ajuste de texto puro
¢ obtida pela execugdo de descriptografia ou computagdo da tabela de ajuste
pela aplicagdo da produgdo intermitente dos pardmetros (P1, P2, P3 etc.) do
VM seguro 356, e processamento de transformac¢ao de dados para escrever os
dados de transformacao registrados na tabela de ajuste parcial obtida, ou seja,

(a) dados de transformacao, e

(b) dados de transformagdo estabelecidos com identificador
nas posi¢Oes especificadas gravadas na tabela de ajuste € executado como
processamento em tempo real em paralelo com processamento de reprodugao
de contetido ou processamento externo de producao.

Por exemplo, no caso dos parametros (P1, P2, P3 etc.) serem
parametros € computacdo OU exclusiva (XOR) para os dados de
transformacdo correspondentes as unidades de dados parciais de conteido
predeterminados,

Como para o processamento de restauracdo de tabela na etapa
s303,

[tabela de ajuste 1] (XOR) [P1]

[tabela de ajuste 2] (XOR) [P2]

[tabela de ajuste 2] (XOR) [P2] etc.
estes processamentos de computacdo OU exclusiva sdo executados para obter
cada um dos dados de tabela de ajuste de texto puro. Note que com as
expressOes acima, podemos dizer que [A] (XOR) [B] significa computagao
OU exclusiva entre A ¢ B.

Desse modo, a tabela de ajuste incluida no conteido 318
gravado no meio de gravacdo de informacgdo € dividido pas as tabelas de

ajuste nas quais os dados de transformagdo correspondentes a cada porgao de
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conteido e informagao posicional de dados de transformacdo estdo gravados,
e estes foram submetidos a computacdo OU exclusiva com os parametros (P1,
P2, P3 etc.) servindo, respectivamente, como Os pardmetros secretos
exclusivos, e armazenados. O VM seguro 356 obtém e produz este parimetro
sucessivamente.

O processamento em seguida a restauragdo da tabela e
processamento de transformagcdo de dados na etapa s303 € o mesmo
processamento previamente descrito com referéncia a Fig. 18 e outras, € é
executado como processamento em tempo real executado em paralelo com o
processamento de reproducdo de conteido e de producdo externa de
conteido. Ou seja, o processamento de desmultiplexacdo na etapa s304, o
processamento de descriptografia na etapa s305, estes processamentos sao
executados como processamento em tempo real em paralelo com reproducgao
de contetdo e producgdo externa.

Com o presente exemplo de processamento, um arranjo € feito,
no qual os dados de configuragcdo da tabela de ajuste correspondente a todo o
conteido sdo divididos, um pardmetro diferente € correlacionado a cada
tabela de ajuste dividida, e estes pardmetros sao intermitentemente produzidos
pelo VM seguro 356, de modo que, mesmo que uma parte do pardmetro vaze,
por exemplo, € impossivel restaurar todo o conteudo, realizando, desse modo,
gerenciamento mais seguro de uso de contetdo. Além disso, mesmo com o
presente exemplo de processamento, como com os outros exemplos de
processamento acima, processamento em tempo real que nao influi no
processamento de reproducdo de conteido e de produgdo externa pode ser
realizado. Além disso, por exemplo, no caso de processamento ndo-autorizado
ser detectado durante reproducdo de conteido, o cancelamento do
processamento do VM seguro baseado na informagdo de deteccdo de
processamento ndo-autorizado do manipulador de evento 354 possibilita a

geracdo dos dados de transformacao ser cancelada, e possibilita a reprodugdo

Peti¢do 870180140775, de 11/10/2018, pag. 89/274



10

15

20

25

76

de conteido ndo-autorizada e producdo externa serem canceladas a meio
caminho.

6. Exemplo de processamento de geracdo e reproducdo 1 de um conteido

incluindo dados modificados correspondentes a reproducao especial

Em seguida, serd feita descri¢do relativa a processamento de
reproducdo e geracdo de conteddo incluindo dados modificados
correspondentes a reproducao especial. Como pode ser claramente entendido
a partir da descricdo acima relativa a exemplos de processamento mostrados
em “5. Processamento de reproducdo de contetido”, reproducdo de um
conteido precisa efetuar transformacdo de dados a qual a tabela de ajuste é
aplicada. Com processamento de reproducdo de conteddo normal,
processamento de transformacgdo de dados pode ser executado sem ser muito
lento em relacdo a velocidade de reprodugdao de conteido, mas no caso de
executar processamento de reproducdo de conteido especial, como
reproducio a alta velocidade de avango ou retorno rapido, um caso ocorre, por
vezes, no qual o processamento de processamento de transformacao de dados
ndo pode ser mantido com a velocidade de reproducao elevada do contetido.

Particularmente, como descrito com o acima (5.3) Exemplo 3
de processamento de reproduc¢do de contetiido, no caso do processamento para
executar computacdo ao qual um pardmetro diferente € aplicado para cada
uma das tabelas de ajuste divididas e gravadas ser necessdrio, tempo de
processamento adicional se torna necessdrio para a transformacao de dados e,
com um caso de ser capaz de lidar com taxa de alta velocidade por vezes
ocorre. Adiante, com esta reproducdo de conteddo especial, serd deita
descrigdo relativa ao processamento de geracdo e reproducdo de contetido em
cujo processamento erros juntamente com transformacdo de dados sdo
impedidos de ocorrer.

Como descrito acima, destruicdo de dados mais efetiva pode

ser realizada pela sujeicdo da imagem I de cada GOP a dados modificados,
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como dados modificados ou similares. Se todas as imagens I incluidas em
todas os GOPs constituindo um contetido MPEG forem ajustadas como dados
modificados, ao efetuar reproducdo especial, como reproducdo a alta
velocidade, célculo dos parametros, aquisicdio da tabela de ajuste, e
substituicdo de dados pelos dados de transformagdo registrados na tabela de
ajuste precisam ser executados para cada GOP e, conseqiientemente, o
processamento €, por vezes, muito lento em taxa de reproducgao.

Normalmente, os dados de imagem que sdo aplicados a
reproducdo especial, como reproducdo a alta velocidade a qual um conteido
MPEG ¢ aplicado sdo apenas imagens I. Em outras palavras, reproducao
especial como reproducdo a alta velocidade € efetuada pela selecao e
reproducdo apenas de imagens I para cada intervalo predeterminado.

O emprego de um arranjo no qual imagens I incluidas em
todas os GOPs constituindo um conteido MPEG ndo sdo ajustadas como
dados modificados, ou seja, as imagens I incluidas no GOP a serem aplicadas
para reproducdo especial, como reproducdo a alta velocidade, ndo sdo
ajustadas como dados modificados permite que o dispositivo de reproducgdo
execute reproducdo especial, como reproducao a alta velocidade, sem efetuar
célculo dos parametros, aquisi¢do de tabela de ajuste, e substituicao de dados
pelos dados de transformagao registrados na tabela de ajuste.

Sera feita descricdo relativa a exemplo de configuracdo de
conteido empregando um arranjo no qual as imagens I incluidas no GOP a
serem aplicadas para reproducdo especial ndo sdo ajustadas como dados
modificados com referéncia a Fig. 24. A Fig. 24A ilustra um conteido
(conteido MPEQG) a ser armazenado no meio de gravacao de informagado. O
conteddo € gravado em incrementos de GOP constituidos das imagens I, P e
B.

O GOP 410 mostrado na Fig. 24A € um GOP no qual as

imagens [ sdo ajustadas como dados modificados. Como mostrado na Fig.
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24B, a imagem I 411 e imagem P 412 que s3o ajustadas como dados
modificados estdo incluidas. Por outro lado, o GOP 420 mostrado na Fig. 24A
¢ um GOP no qual as imagens I ndo estdo ajustadas como dados modificados.
Como mostrado na Fig. 24B, a imagem I 412 que ndo estd ajustada como
dados modificados € a imagem P 422 que estd ajustada como dados
modificados estao incluidas.

Uma tabela ou mapa EP (tabela de informagdao de
gerenciamento de reproducdo especial) no qual a posi¢cdo mais elevada das
imagens I que nd3o sdo ajustadas como dados modificados estd gravada é
gerada, e gravada no meio de gravacdo de informacdo. Um exemplo
especifico da tabela de informacado de gerenciamento de reprodugdo especial
ou mapa EP sera descrito adiante.

O dispositivo de reproducdo para executar reproducdo
especial, como reproducdo a alta velocidade, 1€ a tabela de informacao de
gerenciamento de reproducdo especial ou mapa EP, obtém a informagdo e
posicdo mais elevada das imagens I que ndo estdo ajustadas como dados
modificados, seleciona apenas as imagens I constituidas desses dados
modificados, € as submetida a reproducdo a alta velocidade, executando,
desse modo, reproducdo especial, como reproducdo a alta velocidade, sem
efetuar célculo dos pardmetros, aquisi¢do da tabela de ajuste, e substitui¢do de
dados com os dados de transformacdo na tabela de ajuste.

Além disso, descri¢do sera feita em relacdo a um exemplo de
configuragdo de conteiido possibilitando reprodugdo especial, como
reproducdo a alta velocidade, ser executada sem efetuar substitui¢do de dados
usando dados modificados com referéncia a Fig. 25. O exemplo descrito com
referéncia a Fig. 24 € um exemplo no qual apenas as imagens I dentro do
GOP para serem usadas no momento de reproducdo especial, como
reproducao a alta velocidade, de certos GOPs ndo sdo ajustadas como dados

modificados. Entretanto, reproducao €, por vezes, efetuada usando nao apenas
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imagens I, mas também imagens P € B no momento da reprodugdo especial,
como reproducdo a alta velocidade, dependendo das especificagoes do
dispositivo de reproducao.

Na Fig. 25, de modo a serem aplicdveis a esse processamento
de reproducdo, ndo apenas as imagens I dentro do GOP a serem usadas no
momento de reproducdo especial, como reproducdo a alta velocidade, mas
também todas as imagens I, P e B incluidas em um certo GOP sdo ajustadas
como dados ndo-modificados. Em outras palavras, o processamento ¢é
determinado em incrementos de OP para ajustar os GOPs constituidos apenas
de dados nao-modificados.

A Fig. 25A ilustra um conteido (conteido MPEG) a ser
armazenado no meio de gravacdo de informacgdo. O conteido é gravado em
incrementos de GOP constituido das imagens I, P e B. O GOP 430 mostrado
na Fig. 25A inclui a imagem [ 431 e a imagem P 432 que s@o ajustadas como
dados modificados, como mostrado na Fig. 25B. Por outro lado, o GOP 440
mostrado na Fig. 25A inclui a imagem I 441 constituida de dados nao-
modificados, como mostrado na 25B e, adicionalmente, as imagens [, P e B
incluidas no GOP sao todas ajustadas como dados nao-modificados.

Uma tabela ou mapa EP (tabela de informagdo de
gerenciamento de reproducdo especial) no qual a posi¢cdo mais elevada das
imagens I desse OP, incluindo dados nao-modificados, estd gravada é gerada,
e gravada no meio de gravacdo de informacdo. O dispositivo de reproducao
para executar reproducdo especial, como reproducdo a alta velocidade, 1€ a
tabela de informagdo de gerenciamento de reprodugdo especial ou mapa EP,
obtém a informacdo e posi¢cdo mais elevada das imagens I que ndo estdo
ajustadas como dados modificados, seleciona apenas as imagens I constituidas
desses dados modificados, € as submetida a reproducdo a alta velocidade,
executando, desse modo, reproducdo especial, como reproducdo a alta

velocidade, sem efetuar cdlculo dos pardmetros, aquisi¢ao da tabela de ajuste,
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e substituicdo de dados com os dados de transformacao na tabela de ajuste.

Além disso, como mostrado na Fig. 26, todas as imagens I
dentro de todos os GOPs podem ser ajustadas como dados nao-modificados.
O GOP 450 mostrado na Fig. 26A inclui a imagem I 451 que € ajustada como
dados nao-modificados € a imagem P 452 que € ajustada como dados
modificados, como mostrado na Fig. 26B. Além disso, 0 GOP 460 mostrado
na Fig. 26A inclui a imagem I 461 constituida de dados ndo-modificados e a
imagem P 452 que ¢ ajustada como dados modificados, como mostrado na
Fig. 26B. Desse modo, as imagens I incluidas em todos os GOPs sdo todas
ajustadas como dados nao-modificados.

A execucdo desses ajustes permite que o dispositivo de
reproducdo selecione pelo menos imagens I apenas e execute reproducdo
especial, como reproducdo a alta velocidade, sem efetuar cdlculo dos
parametros, aquisi¢do da tabela de ajuste, e substituicdo de dados pelos dados
de transformacao registrados na tabela de ajuste. Neste caso, a informagao de
posicdo mais elevada das imagens I que ndo estdo ajustadas como dados
modificados ndo precisam ser obtidas, ndo havendo, assim, necessidade de ler
uma tabela de informagao de gerenciamento de reproducdo especial ou mapa
EP para obter a informacdo posicional de uma determinada imagem I.
Entretanto, ajustar as imagens I como ndo-modificadas ndo € desejivel da
perspectiva de destrui¢cdo de imagem e, portanto, o ajuste de todas as imagens
I como ndo-modificadas € especialmente eficaz no caso de, por exemplo,
incluir dados modificados estabelecidos com identificador € dados de
transformacao estabelecidos com identificador e ndo incluir dados violados.

Com as configuragOes descritas com referéncia as Figs. 24 e
25, a tabela ou mapa EP (tabela de informagdo de gerenciamento de
reproducdo especial) no qual as posicoes das imagens I que ndo estdo
ajustadas como dados modificados sdo gravadas se torna necessario. Serd

feita descricdo relativa as configuracdes dessa tabela e mapa EP com
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referéncia a Fig. 27.

A Fig. 27 ilustra dois exemplos da tabela de informacgao de
gerenciamento de reproducdo especial na qual as posi¢des das imagens I que
ndo estdo ajustadas como dados modificados estdo gravadas. A Fig. 27A ¢é
uma tabela na qual é gravada informacao de

- numero de imagens I sem modificacdo de dados [MT:
Transformada de midia], e

- numero de pacote da imagem I mais elevada sem
modificacdo de dados (MT).
¢ registrado. Note que SPN € nimero de pacote fonte, e € informacgao
indicando um ndmero de pacote.

O dispositivo de reproducdo obtém esta tabela de informacao
de gerenciamento de reproducao especial do meio de gravacao de informagao,
e obtém as posi¢Oes das imagens I ndo incluindo modificacdo de dados,
executando, desse modo, reproducdo especial, como reproducdo a alta
velocidade, sem transformagdo de dados pela execucdo de processamento de
reproducdo constituido destas imagens I apenas.

A Fig. 27B € uma tabela na qual € gravada informacao de

- numero imagens I sem modificacio de dados [MT:
Transformada de midia],

- numero de pacote da imagem I mais elevada sem
modificacdo de dados (MT), e

- PTS da imagem I sem modificagdo de dados (MT). Note
que PTS é uma estampa de tempo (estampa de tempo de apresentacio)
indicando informag¢do de tempo de apresentacdo correspondente a um pacote
fonte.

O dispositivo de reproducdo obtém esta tabela de informacao
de gerenciamento de reproducao especial do meio de gravacao de informacao,

e obtém as posi¢coes das imagens I ndo incluindo modificacdo de dados,
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executando, desse modo, reproducdo especial, como reproducdo a alta
velocidade, sem transformagdo de dados pela execucdo de processamento de
reproducdo constituido destas imagens I apenas. Com a tabela mostrada na
Fig. 27B, a estampa de tempo indicando a informacdo de tempo de
reproducdo correspondente ao pacote de imagem I sem modificacdo de dados
(MT) pode ser obtida da tabela, facilitando, desse modo, que uma certa
imagem I apenas, de acordo com a taxa de reprodugdo especial, seja
selecionada das imagens I sem modificacdo de dados (MT) e reproduzida.

A tabela de informacdo de gerenciamento de reproducao
especial mostrada na Fig. 28 ilustra um exemplo de tabela na qual é gravada
informagdo de

* numero de imagens I mais elevada sem modificagdao de
dados [MT: Transformada de midia], e

* informacdo de designacdo de mapa EP correspondente ao
pacote mais elevado de imagens i sem modificacdo de dados (MT).

O dispositivo de reproducdo para executar reproducdo
especial, como reproducao a alta velocidade, obtém informacao de designagao
de mapa EP (ID de mapa EP) correspondente ao pacote mais elevado das
imagens I sem modificagdo de dados (MT) da tabela de informacgdo de
gerenciamento de reproducdo especial mostrada na Fig. 28, obtendo, em
seguida, um mapa EP baseado na informacdo de designacdo de mapa EP, e
obtém a posi¢do da imagem I sem modificagdo de dados (MT) do mapa EP.

Sera feita descrig@o relativa a um mapa EP com referéncia as
Figs. 29 e 30. Como mostrado na Fig. 29, um mapa EP (EP_map) 501 é dado
incluido em um arquivo de informacdo de clipe (informagdo de clipe). Sera
feita descric@o relativa a detec¢do de uma posi¢do de imagem I baseada no
mapa EP com referéncia a Fig. 30. A Fig. 30A ilustra um stream AV de clipe,
onde cada retangulo ilustra um pacote de fonte de 192 bits. Uma estampa de

tempo € ajustada a cada pacote de fonte, onde o tempo de processamento de
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reproducdo € estipulado.

A Fig. 30B ilustra a configuracdo detalhada do pacote fonte n°
(X1). Um pacote fonte inclui um cabecalho TP_extra, € um pacote de
transporte, € o pacote de transporte inclui vdrios tipos de informacido de
cabecalho, e dados de I-PICH etc. servindo como dados de entidade MPEG2.

A informacgao de clipe mostrada na Fig. 30C inclui um mapa
EP como descrito acima. O mapa EP, como mostrado no desenho, inclui cada
dado de [PTS_EP_start], [SPN_EP_start], e [I-end_position_offset]. O
significado de cada dado € dado a seguir:

PTS_EP_start: estampa de tempo (estampa de tempo de
apresentacdo) correspondente a um pacote fonte incluindo um cabecgalho de
seqii€éncia

SPN_EP_start: o enderegco mais elevado do pacote fonte
incluindo um cabecalho de seqii€ncia

I_end_position_offset: o desvio entre o pacote fonte incluindo
um cabecalho de seqiiéncia e o pacote fonte incluindo o final da imagem I.

A Fig. 30D ilustra estas relagcdes de dados.

Ou seja, como mostrado na Fig. 30B, a configuracdao de dados
incluidos em um pacote fonte € estipulada, obtendo cada dado do [PTS_
EP_start], [SPN_EP_start], e [I_end_position_offset] mostrado na Fig. 30C
possibilita que a posi¢do de imagem I dentro do pacote fonte seja obtida com
base nestes dados.

O dispositivo de reproducdo para executar reproducdo
especial, como reproducao a alta velocidade, obtém informacao de designagao
de mapa EP (ID de mapa EP) correspondente ao pacote mais elevado das
imagens I sem modificagdo de dados (MT) da tabela de informagdo de
gerenciamento de reproducdo especial mostrada na Fig. 28, obtendo em
seguida um mapa EP baseado na informacdo de designacdo de mapa EP.e

obtém as posi¢Oes das imagens I sem modificagdo de dados (MT) com base
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no mapa EP para executar reproducdo, possibilitando, desse modo,
reproducdo especial, como reproducdo a alta velocidade, constituida apenas
de imagens I sem modificacdo de dados, e reproducdo especial sem
transformacao de dados ser executada.

Além disso, a Fig. 31 ilustra uma configuracdo de mapa EP
para possibilitar reproducdo especial, como reproducdo a alta velocidade,
constituida apenas de imagens I sem modificacdo de dados pela aplicacdo de
modificagdo ao proprio mapa EP, e em referéncia ao mapa EP apenas sem
aplicar a tabela de informacdo de gerenciamento de reproducdo especial
descrita com referéncia as Figs. 27 e 28. NO mapa EP mostrado na Fig. 31,
sao gravados os seguintes dados:

* ndmero de mapas EP,

* numero de pacote mais elevado de imagens I (SPN:
Numero de pacote fonte),

*  PTS (estampa de tempo de apresentagdo) da imagem I, e

* indicador indicando a presenca de modificagdo de dados
MT).
sao registrados.

Destes dados,

* ndmero de mapas EP,

* numero de pacote mais elevado de imagens I (SPN:
Numero de pacote fonte),

* PTS (estampa de tempo de apresentacdo) da imagem I, sdo
dados incluidos no mapa EP como tem sido até agora, € o ponto caracteristico
€ o fato de

* indicador indicando a presenca de modificagdo de dados
(MT) ser adicionalmente ajustada.

* indicador indicando a presenca de modificagdo de dados

(MT) € um indicador para possibilitar determinacao relativa a se ou nao pelo
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menos as imagens I incluidas no GOP designado com o mapa EP serem
ajustadas como dados modificados. Por exemplo, o valor deste indicador
indica que

Valor de indicador ()) = sem modificagao, e

Valor de indicador (1) = com modificagao.

O dispositivo de reproducdo para executar reproducdo
especial, como reprodugdo a alta velocidade, refere-se ao indicador do mapa
EP mostrado na Fig. 31, determina, em relacdo a se ou n3o as imagens I
incluidas no GOP designado com mapa EP sdo dados modificados, seleciona
0 GOP no qual o indicador indicando dados ndo-modificados estd ajustada, e
obtém as posi¢Oes das imagens I sem modificagdo de dados (MT) com base
no mapa EP para executar reproducdo, possibilitando, desse modo,
reproducdo especial, como reproducdo a alta velocidade, constituida apenas
de imagens I sem modificagdo de dados, e possibilitando reproducao especial
sem transformacao de dados ser executada.

Desse modo, a aplicacido da tabela de informacdo de
gerenciamento de reproducdo especial descrita com referéncia as Figs. 27 e
28, ou o mapa EP descrito com referéncia a Fig. 31, permite que o dispositivo
de processamento de informagdo execute reproducdo especial de conteudo,
como reprodugdo a alta velocidade, para prontamente selecionar e obter dados
de imagem como imagens I que ndo estdo modificadas, ou seja, ndo ajustadas
como dados modificados, para efetuar reproducado especial, como reproducao
a alta velocidade constituida apenas de imagens sem modificacdo de dados, e
para executar reproducao especial sem transformacao de dados.

Note que a tabela de gerenciamento de reproducdo especial
descrita com referéncia as Figs. 27 e 28, ou o mapa EP descrito com
referéncia a Fig. 31, é gravado no meio de gravacdo de informacgdo
juntamente com o conteido. A Fig. 32 ilustra a configuragdo de um

dispositivo para fabricar um meio de gravacao de informagdo. A configuracao
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do dispositivo mostrada na Fig. 32 € uma configuragdo na qual uma unidade
geradora de informacdo de gerenciamento de reprodugdo 521 para executar
processamento para gerar uma tabela ou mapa EP possibilitando a informacao
posicional de imagens I ndo-modificadas ser obtida, € adicionado ao
dispositivo descrito com referéncia a Fig. 3, e as outras configura¢des sao
quase iguais as configuracoes descritas com referéncia a Fig. 3.

A unidade de geracdo de informacdo de gerenciamento de
reproducdo 521 gera a tabela de gerenciamento de reproducdo especial
descrita com relacao as Figs. 27 e 28, ou o mapa de EP descrito com relagdo a
Fig. 31. Uma unidade de gravacdo de dados 39 executa o processamento para
gravar a tabela ou o mapa de EP que capacitam a informacao posicional da
imagem I ndo-modificada gerada pela unidade de geragcdo de informagdo de
gerenciamento de reproducg@o 521 para ser adquirida em um meio de gravacao
de informacao.

Notar que a unidade de determinacdo de posicdo de dados
modificados 33 determina uma posi¢ao de dados modificados que serve como
posicdo de ajuste de dados modificados usando, por exemplo, o
processamento para selecionar determinadas imagens [ sozinhas, o
processamento para nao selecionar quaisquer imagens I como dados
modificados, ou o equivalente, de acordo com cada modo de processamento
descrito com relagdo as Figs. 24 a 26.

A unidade de geracdo de dados modificados 37 seleciona
imagens I que servem como dados modificados e imagens I que servem como
dados nao-modificados a partir de multiplas imagens I incluidas em dados
codificados em MPEG respectivamente de acordo com a informacgdo a ser
ajustada na tabela de gerenciamento de reproducdo especial descrita com
relacdo as Figs. 27 e 28, ou o mapa de EP descrito com relagdo a Fig. 31, e
submete somente as imagens I selecionadas como dados modificados para o

processamento de modificagdo de dados para gerar dados modificados.
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A unidade de geracao de dados modificados 37 estabelece, das
multiplas imagens I incluidas nos dados codificados em MPEG, as imagens I
que servem como dados nao-modificados para cada ciclo (N) predeterminado
para executar o processamento para gerar dados modificados. Notar que,
como para um exemplo de configuragdo para estabelecer imagens nao-
modificadas para cada ciclo predeterminado, a descri¢do seré feita em detalhe
com a [7. Exemplo de processamento de geracdo e reproducdo 2 de um
conteido que inclui dados modificados correspondentes a reproducao
especial] descrita mais tarde.

A seguir, seré feita a descricdo com relagdo as seqii€ncias de
reproducdo no caso em que o dispositivo de processamento de informacgao
executa o processamento de reproducdo de contetido com relagdo as Figs. 33
a 35. Especificamente, serdo descritos estes trés tipos de seqii€ncia de
reproducdo de conteido:

Fig. 33: processamento de reproducdo normal, que ¢é
acompanhado por transformacdo de dados,

Fig. 34: processamento de reprodugcdo especial (alta
velocidade), que é acompanhado por transformacgao de dados, e

Fig. 35: processamento de reprodugdo especial (alta
velocidade), ndo acompanhado com transformacdo de dados por meio da
aplicacdo da tabela de informagdo de gerenciamento de reproducado especial
ou mapa de EP acima.

Primeiro, serd feita a descricdo com relagdo a seqii€ncia de
reproducgdo de contetido normal acompanhada de transformacao de dados com
relacdo a Fig. 33. O fluxo de processamento na Fig. 33 corresponde ao
processamento de reproducio de conteido anteriormente descrito com relagao
a Fig. 22, o processamento no bloco 381 mostrado com o quadro de linha
pontilhada na Fig. 22, ou seja, o processamento da unidade de processamento

de reprodugdo de conteido do hospedeiro para executar processamento em
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tempo real € executado como o processamento nas etapas S401 a S407 no
fluxo mostrado na Fig. 33, e o processamento do VM seguro 356 para
executar o processamento no bloco 385 mostrado com o quadro de linha
pontilhada na Fig. 22 € equivalente ao processamento na etapa S410 do fluxo
mostrado na Fig. 33.

Primeiro, na etapa S401, o dispositivo de processamento de
informagdo para executar a reproducao de conteido seleciona um conteuido a
ser reproduzido a partir dos conteidos gravados no meio de gravacdo de
informagdo, e 1€ o arquivo de informagdo de clipe que corresponde ao
conteudo selecionado para ser reproduzido. Como descrito anteriormente com
relacdo a Fig. 29, o arquivo de informacao de clipe armazena um mapa de EP,
e as posi¢oes de imagem I dentro dos pacotes de fonte constituindo um stream
AV servindo como conteido a ser reproduzido, € os [SPN] e [PTS] que
servem como informagdo de tempo de reproducdo sdo gravados no mapa de
EP.

Na etapa S402, o dispositivo de processamento de informacao
para executar a reproducdo de conteido obtém as posigOes de imagem I
dentro dos pacotes de fonte constituindo um stream AV que serve como
conteudo a ser reproduzido, € os [SPN] e [PTS] que servem como informacgao
de tempo de reprodugdo a partir do mapa de EP incluido no arquivo de
informacdo de clipe. A seguir, na etapa S403, o dispositivo de processamento
de informacgdo emite para o VM seguro um pedido de cdlculo dos parametros
que sdo necessdrios para o processamento de substituicdo de dados usando os
dados de transformacdo aos quais a tabela de ajuste € aplicada. Notar que o
presente exemplo de processamento € um exemplo de processamento que
corresponde ao exemplo de processamento de reproducdo de conteudo
descrito com relagdo a Fig. 22, a restauracdo da tabela de ajuste € executada
aplicando-se seqiiencialmente os pardmetros (P1, P2, P3, e assim por diante)

que servem como os parametros secretos supridos a partir do VM seguro 356
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como mostrado na Fig. 22 no momento da substituicdo do contetido ao qual a
tabela de ajuste € aplicada, e os dados de transformacdo e os dados de
transformacao estabelecidos com identificador sdo obtidos a partir da tabela
de ajuste restaurada.

O processamento na etapa S403 € o processamento para pedir
0 VM seguro para executar esse cédlculo de parimetro, 0 VM seguro calcula
os parametros de acordo com o pedido na etapa S410, e os supre
seqiiencialmente a unidade de processamento de reproducdo do hospedeiro
para executar a reproducdo de contetido. Com esse cdlculo de pardmetro e
processamento de suprimento no VM seguro, € necessdrio para a unidade de
processamento de reproducdo receber os pardmetros dentro de tempo
suficiente para o tempo de reprodugdao de um conteudo, ou seja, capacitando a
substitui¢cdo de dados. Em outras palavras, o suprimento do pardmetro a partir
do VM seguro precisa ser recebido pelo tempo do tempo de execucgdo do
processamento de transformacdo de dados na etapa S406 no fluxo mostrado
na Fig. 33.

Na etapa S403, em seguida a emissdao do comando de calculo
de parametro ao VM seguro, a unidade de processamento de reproducao de
conteddo do hospedeiro 1€ um contetido a ser reproduzido (por exemplo,
dados de stream AV) a partir do meio de gravacdo de informacdo na etapa
S404, e executa o processamento de descricdo do conteido lido na etapa
S405. Esse processamento de descricdo € o processamento de descrigao
descrito anteriormente com relagdo as Figs. 18 a 22.

Em seguida a esse processamento de descricdo, a unidade de
processamento de reproducdo de conteido submete o conteido
descriptografado ao processamento de transformacdo de dados na etapa S406.
No momento desse processamento de transformacgao de dados, como descrito
anteriormente com relacdo a Fig. 22, a unidade de processamento de

reproducdo de contetido aplica seqiiencialmente os pardmetros (P1, P2, P3, e
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assim por diante) supridos a partir do VM seguro 356 para executar a
restauracao da tabela de ajuste (por exemplo, computagdo OU exclusiva por
meio da aplicagdo dos pardmetros), obtém dados de transformacgado e dados de
transformacdo estabelecidos com identificador a partir da tabela de ajuste
restaurada, e executa o processamento de substituicdo de conteudo.

A seguir, a unidade de processamento de reproducdo de
contetdo executa o processamento de decodificacdo e a saida de contetido na
etapa S407. O processamento de decodificacdio €, por exemplo, o
processamento de decodificagdo de MPEG. A unidade de processamento de
reproducdo de conteiido executa repetidamente esse processamento (etapas
S401 a S407) até que a reproducdo dos dados de configuracdo dos finais de
conteido (final do titulo) ou o usuério entre a suspensdo da reproducdo de
conteido (Sim na etapa S411). Na etapa S411, na eventualidade da deteccao
do final do titulo ou da entrada de suspensdo da reproducio de contetido pelo
usudrio, o processamento termina. Aquela acima € a seqiiéncia de reproducao
de um conteido acompanhado de transformacao de dados.

A seguir, serd feita a descricdo com relagdo a seqii€ncia de
execucdo do processamento de reproducdo especial (alta velocidade), que é
acompanhado pela transformacao de dados, com relacdo a Fig. 34. O fluxo de
processamento na Fig. 34 também corresponde ao processamento de
reproducdo de conteido descrito anteriormente com relacdo a Fig. 22, o
processamento no bloco 381 mostrado com o quadro de linha pontilhada na
Fig. 22, ou seja, o processamento da unidade de processamento de reprodugao
de conteido do hospedeiro para executar o processamento em tempo real é
executado como o processamento nas etapas S501 a S507 no fluxo mostrado
na Fig. 34, e o processamento do VM seguro para executar o processamento
no bloco 385 mostrado com o quadro de linha pontilhada na Fig. 22 €
equivalente ao processamento na etapa S510 do fluxo mostrado na Fig. 34.

Primeiro, na etapa S501, o dispositivo de processamento de
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informacdo para executar reproducdo de conteiido seleciona um conteddo
para ser reproduzido a partir dos contetidos gravados no meio de gravagdo de
informagdo, 1€ o mapa de EP que corresponde ao conteuido selecionado para
ser reproduzido e, na etapa S502, obtém as posi¢cdes de imagem I dentro dos
pacotes de fonte constituindo um stream AV que serve como conteido a ser
reproduzido, e os [SPN] e [PTS] que servem como informagao de tempo de
reproducao a partir do mapa de EP, e seleciona as imagens a serem aplicadas
a reproducao especial (alta velocidade).

A seguir, na etapa S503, o dispositivo de processamento de
informagdo emite ao VM seguro um pedido de célculo dos parametros que
sa0 necessdrios para o processamento de transformacgdo de dados ao qual a
tabela de ajuste € aplicada com relacdo as imagens a serem reproduzidas que
sao aplicadas a reproducdo de alta velocidade. O VM seguro calcula os
parametros de acordo com o pedido na etapa S510, € os supre
seqiiencialmente a unidade de processamento de reproducdo do hospedeiro
para executar a reproducdo de contetido. Com esse cdlculo de pardmetro e
processamento de suprimento no VM seguro, € necessdrio para a unidade de
processamento de reproducdo receber os pardmetros dentro de tempo
suficiente para o tempo de reproducdo de um contetido, no presente exemplo,
dentro de tempo suficiente para o tempo de reproducao da reproducdo em alta
velocidade que capacita a substitui¢do de dados, € isso exige o processamento
em tempo mais curto do que o processamento descrito anteriormente com
relacdo a Fig. 33. Em outras palavras, o suprimento do pardmetro a partir do
VM seguro precisa ser recebido pelo tempo de execugao do processamento de
transformacdo de dados na etapa S506 no fluxo mostrado na Fig. 34, e esse
tempo permitido € reduzido dependendo da taxa de reproducdo de alta
velocidade.

Na etapa S503, em seguida a emissdo do comando de célculo

de pardmetro para o VM seguro, a unidade de processamento de reproducgdo
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de conteido do hospedeiro 1€ os dados criptografados que correspondem as
imagens selecionadas (imagens selecionadas na etapa S503) constituindo o
conteido a ser reproduzido (por exemplo, dados de stream AV) a partir do
meio de gravagdo de informagao na etapa S504, e executa o processamento de
descriptografia dos dados lidos na etapa S505. Esse processamento de
descriptografia € o processamento de descriptografia descrito anteriormente
com relacao as Figs. 18 a 22.

Em seguida a esse processamento de descriptografia, a unidade
de processamento de reproducdo de conteido submete o conteido
descriptografado ao processamento de transformacao de dados na etapa S506.
No momento desse processamento de transformagao de dados, como descrito
anteriormente com relacdo a Fig. 22, a unidade de processamento de
reproducdo de conteido aplica seqiiencialmente os pardmetros (P1, P2, P3 e
assim por diante) supridos a partir do VM seguro para executar a restauragao
da tabela de ajuste (por exemplo, computacdo OU exclusiva por meio da
aplicacdo dos pardmetros), obtém os dados de transformacdo e os dados de
transformacdo estabelecidos com identificador a partir da tabela de ajuste
restaurada, e executa o processamento de substituicdo de conteudo.

A seguir, a unidade de processamento de reproducdo de
conteido executa o processamento de decodificacdo e saida de conteiido na
etapa S507. O processamento de decodificacdo €, por exemplo, o
processamento de decodificagdo de MPEG. A unidade de processamento de
reproducdo de conteiido executa repetidamente esse processamento (etapas
S501 a S507) até que a reprodug@o dos dados de configuracdo dos finais de
contetido (final do titulo) ou o usudrio entrem a suspensdo da reproducao de
conteddo (Sim na etapa S511). Na etapa S511, na eventualidade da deteccao
do final do titulo ou da entrada de suspensao da reproducio de contetido pelo
usudério, o processamento termina. Aquela acima € a seqiiéncia de reprodugao

de um conteido acompanhado de transformacao de dados.
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Desse modo, na eventualidade da execucdo da reproducio
especial (alta velocidade) de um conteido acompanhado com transformagao
de dados, cdlculo dos pardmetros, restauragdo da tabela de ajuste a qual os
parametros sao aplicados, € processamento de substituicio dos dados de
transformacao registrados na tabela de ajuste restaurada, esse processamento
precisa ser executado de modo a estar no tempo de reproducgao e, se a taxa de
reproducdo aumentar, esse processamento ndo pode se manter com o tempo
de reproducdo e, conseqiientemente, uma situacdo onde a reproducdo de
contetdo para pode ocorrer.

A fim de impedir essa situagdo, como descrito anteriormente
com relacdo as Figs. 24 a 31, um arranjo se torna eficiente onde determinadas
imagens I ou o equivalente sdo estabelecidas como contetido normal que ndo
exige transformacdo, ou seja, dados nao-modificados, a informagdo com
relacdo a essas imagens ndo-modificadas € registrada na tabela de informacao
de gerenciamento de reproducdo especial ou mapa de EP e, no momento da
execucdo do processamento de reproducdo, o processamento de reproducao
especial (alta velocidade) que ndo € acompanhado por qualquer transformagao
de dados € executado por meio da aplicacdo da tabela de informacado de
gerenciamento de reproducao especial ou mapa de EP.

Serd feita a descricdo com relacdo a uma seqii€ncia para
executar o processamento de reprodugdo especial (alta velocidade) ndo
acompanhado de transformacdo de dados por meio da aplicacdo da tabela de
informagdo de gerenciamento de reproducgdo especial ou mapa de EP com
relagdo a Fig. 35. O fluxo de processamento na Fig. 35 também corresponde
ao processamento de reproducdo de conteiido descrito anteriormente com
relacdo a Fig. 22, o processamento no bloco 381 mostrado com o quadro de
linha pontilhada na Fig. 22, ou seja, o processamento da unidade de
processamento de reproducdo de conteido do hospedeiro para executar

processamento em tempo real € executado como o processamento nas etapas
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S601 a S605 do fluxo mostrado na Fig. 35. O presente exemplo de
processamento € o processamento de reproducdo especial (alta velocidade)
ndo acompanhado com transformacgdo de dados, assim o cdlculo de pardmetro
pelo VM seguro 356 se torna desnecessario.

Primeiro, na etapa S601, o dispositivo de processamento de
informagdo para executar a reproducao de conteido seleciona um conteuido a
ser reproduzido a partir dos conteidos gravados no meio de gravacdo de
informacgdo, e 1€ o arquivo de informagdo de clipe que corresponde ao
conteddo selecionado a ser reproduzido. A seguir, na etapa S602, com base no
mapa de EP dentro do arquivo de informacdo de clipe, ou na tabela de
informagdo de gerenciamento de reproducdo especial descrita anteriormente
com relacao as Figs. 27 e 28, o dispositivo de processamento de informacgao
obtém a informag¢do com relagdo as imagens I sem modificagcdo de dados, ou
seja, as posi¢Oes das imagens I sem modificacdo de dados e [SPN] e [PTS]
que servem como informag¢do de tempo de reproducdo, e seleciona as imagens
a serem aplicadas a reproducdo especial (alta velocidade) a partir somente das
imagens nao-modificadas.

Na etapa S603, o dispositivo de processamento de informagao
1€ os dados criptografados que correspondem as imagens selecionadas
(imagens selecionadas na etapa S602) constituindo o conteido a ser
reproduzido (por exemplo, dados de stream AV) a partir do meio de gravagao
de informacdo, e executa o processamento de descriptografia dos dados lidos
na etapa S604. Esse processamento de descriptografia é o processamento de
descriptografia descrito anteriormente com relagao as Figs. 18 a 22.

A seguir, seguindo esse processamento de descriptografia, o
dispositivo de processamento de informacgdo executa o processamento de
decodificagdo e saida de conteiido na etapa S605. O processamento de
decodificagdo €, por exemplo, o processamento de decodificacdo de MPEG.

O dispositivo de processamento de informacdo executa repetidamente esse
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processamento (etapas S601 a S605) até que a reproducdo dos dados de
configuracdo dos finais de contetddo (final do titulo) ou o usudrio entrem a
suspensao da reproducgdo de contetido (Sim na etapa S611). Na etapa S611, na
eventualidade da detec¢do do final do titulo ou da entrada de suspensao da
reproducdo de conteido pelo usudério, o processamento termina. Aquela acima
€ a seqiiéncia de reproducdo de um conteido ndo acompanhado de
transformacao de dados.

Desse modo, o processamento de cdlculo dos pardmetros,
restauracdo da tabela de ajuste a qual os pardmetros sdo aplicados, €
processamento de substituicdo dos dados de transformacdo registrados na
tabela de ajuste restaurada ndo precisam ndo ser executados por meio da
aplicacdo da tabela de informagdo de gerenciamento de reproducdo especial
ou mapa de EP para executar o processamento de reproducdo especial (alta
velocidade) ndo-acompanhado de transformacgao de dados e, mesmo se a taxa
de reproducdo aumentar, a reproducdo de conteiido que ndo para pode ser
realizada.

7. Exemplo de processamento de geracao € reproducao 2 de um conteiido que

inclui dados modificados correspondentes a reproducao especial

A seguir, como exemplo de processamento de geracdo e
reproducgdo 2 de um contetido que inclui dados modificados correspondentes a
reproducdo especial, serd feita a descricdo com relacdo a um exemplo de
configuracdo onde o estabelecimento de imagens que t€m um determinado
intervalo (N) que sdo estipuladas de antemdo como dados nao-modificados
capacita as imagens nao-modificadas a serem selecionadas efetivamente,
executando por meio disso o processamento de reproducdo especial (alta
velocidade) ndo acompanhado com transformagdo de dados. Isto €, como
descrito anteriormente com relag@o as Figs. 6 a 8, blocos da tabela de ajuste
sao ofuscados de modo a ndo serem prontamente descriptografados, e, com

reproducdo de alta velocidade tal como de 2x, a descriptografia do
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ofuscamento dos mesmos pode ser realizada mesmo havendo uma CPU de
relativa baixa capacidade do dispositivo, mas no momento da reproducio de
velocidade muito alta, tal como de 100x ou o equivalente, a descriptografia do
ofuscamento do mesmo ¢é, as vezes, devagar demais para a taxa de
reprodugdo. Para esse fim, como descrito abaixo, o presente exemplo de
processamento capacita o processamento de reproducdo especial (alta
velocidade) ndo acompanhado de transformacgao de dados sem a aplicagdo da
tabela de informacdo de gerenciamento de reprodugao especial acima.

O dispositivo de processamento de informagdo para executar a
reproducdo de contetido € configurado de modo que um programa de
reproducdo do hospedeiro obtenha a informagdo de intervalo das imagens I
estabelecidas como dados ndo-modificados como informagao de ciclo (N) no
momento de executar o processamento de inicializacdo em incrementos do
titulo que corresponde a um meio (meio de gravacdo de informacgdo) ou
conteido. Alternativamente, pode ser feito um arranjo onde o valor da
informagdo de ciclo (N) € gravado em um arquivo de banco de dados (por
exemplo, arquivo de informacdo de clipe) de um meio de gravagdao de
informagdo, e a N pode ser obtida anteriormente a reproducdo. Empregar
esses ajustes permite a unidade de processamento de reproducdo executar uma
reproducdo de conteido para obter o intervalo das imagens I estabelecidas
como dados ndo-modificados com base na informacao de ciclo (N), e executar
o processamento de reproducao selecionando as imagens I que correspondem
a esse intervalo (N) capacita a reproducdo especial (alta velocidade) que nao
exige a transformacdo de dados para ser executada.

Notar que no momento da realizacdo do presente exemplo de
processamento, € necessdrio determinar uma regra de modo a apontar com
precisdo as imagens I ndo submetidas a qualquer transformacgdo de dados de
antemao a partir do valor do intervalo (N) entre as imagens I estabelecidas

como dados ndo-modificados. Por exemplo, uma regra como a seguinte é
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estabelecida.

A primeira imagem I do conteido deve ser dados ndo-
modificados.

Imagens I devem ser estabelecidas como dados ndo-
modificados em um ciclo de N pedacgos.

A informacgdo que indica as imagens I nas quais as imagens I
do GOP sdo estabelecidas como dados ndo-modificados deve ser gravada no
mapa de EP.

Supor que as imagens I de uma parte dos GOPs sdo
estabelecidas como dados ndo-modificados com base em uma regra
predeterminada, e que a reproducdo especial deve ser executada usando-se um
EP_MAP no qual a informacdo que indica os dados ndao-modificados ndo €
gravada.

Notar que um arranjo pode ser feito onde o intervalo (N) das
imagens I estabelecidas como dados ndo-modificados € estabelecido com um
valor diferente para cada conteido, ou um arranjo pode ser feito onde o
intervalo (N) € determinado uniformemente como um padrao comum a todos
os conteddos. Por exemplo,

N=10

Desse modo, se o intervalo das imagens I ndo-modificadas que
¢ comum a todos os contetdos for determinado, o dispositivo de reprodugao
pode executar a reproducdo especial que ndo exige qualquer processamento
de transformacdo de dados executando a selecdo de imagem I que usa o
intervalo N = 10 na reproducdo especial de todos os contetidos armazenados
no meio de gravacgdo de informacao.

Se o dispositivo de reproducdo para executar processamento
de criptografia conhecer o intervalo (N) das imagens I ajustadas como dados
ndo-modificados, o dispositivo de reproducdo pode facilmente obter as

posi¢coes (SPN) e estampa de tempo (PTS) das imagens I ndo-modificadas
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com base no mapa EP, e pode efetuar reproducdo especial coletando estas
imagens I apenas. Note que as imagens I a serem selecionadas na reproducgdo
especial podem ser selecionadas ndo s6 com um intervalo de 10, mas também
20, 30 até 100, ou varios intervalos similares, manipulando, desse modo,
varas taxas de reproducao.

Sera feita descrig¢do relativa a exemplo de ajuste de conteudo
especifico e um exemplo de processamento de reproducdo com referéncia a
Fig. 36 e os desenhos subsegiientes. A Fig. 36A ilustra um conteido
submetido a codificagdo MPEG, e € um conteddo gravado, gravado no meio
de gravacgdo de informagdao. Um bloco corresponde a um GOP.

Cada GOP inclui, como descrito acima, imagens I, imagens B
e imagens P, e reproducdo especial como reproducao a alta velocidade pode
ser efetuada pela reproducdo na qual as imagens I sdo selecionadas do GOP
para cada intervalo predeterminado, por exemplo. O exemplo mostrado na
Fig. 36A é um exemplo no qual as imagens I incluindo estes GOPs
respectivos sdo ajustadas como dados nao-modificados. Com o exemplo
mostrado na Fig. 36A, o intervalo (n) das imagens I ajustadas como dados
ndo-modificados, ou seja, a informacao de ciclo N é

N=5.

Com o mapa EP, como informacgdo relativa as imagens I
incluidas em cada GOP como descrito acima,

* numero de pacote mais elevado de imagens I (SPN:
nimero de pacote fonte) e

* PTS (estampa de tempo de apresentacdo) da imagem I,
estas informacdes sdo gravadas, € o dispositivo de processamento de
informagdo para executar reproducdo especial de conteido obtém a
informacdo de imagem I registrada no mapa EP em um intervalo
predeterminado baseado no ciclo (N), e executa reproducio pela selecdo de

imagens I, selecionando, desse modo, apenas as imagens I ajustadas como
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dados ndo-modificados, e possibilitando reproducdo sem efetuar
transformacao de dados.

A Fig. 36B ilustra a informagdo de registro do mapa EP. A
Fig. 368 ilustra correlagdo entre um nimero de tabela (I) dentro do mapa EP,
o numero de pacote mais elevado de imagens I (SPN), e PTS (estampa de
tempo de apresentacdo) da imagem I. Estas informagdes sdo armazenadas no
mapa EP. O niimero de tabela (I) dentro do mapa EP, com este exemplo,
coincide com um nimero de GOPs. O presente exemplo ilustra um exemplo
no qual a informacao de imagem I de todos GOPs € armazenada no mapa EP.
Note que a informacdo de imagem I de todos os GOPs ndo é sempre
armazenada no mapa EP. Um tal exemplo serd descrito adiante com
referéncia a Fig. 37.

Com o exemplo mostrado na Fig. 36B, a informagdo de
imagem I de todos os GOPs € armazenada no mapa EP, o nimero de tabela [I]
dentro do mapa EP coincide com um nimero de GOPs, que € equivalente ao
nimero de GOPs dentro do conteido mostrado em (a). Uma imagem I €
armazenada em cada GOP, de modo que o niimero de GOPs € equivalente ao
nimero de seqii€ncia da imagem I mais elevada dentro do contetido.

Ou seja, 0, 5, € 10 do nimero de tabela I registrado no mapa
EP sdo informacao relativa a imagens I ndo-modificadas e, especificamente,

* numero de pacote mais elevado de imagens I (SPN:
nimero de pacote fonte) e

* PTS (estampa de tempo de apresentacdo) da imagem I,
estas informacgdes sdo gravadas, € o dispositivo de processamento de
informagdo para executar reproducdo especial de conteiido obtém a
informacdo de imagem I registrada no mapa EP em um ciclo de intervalo (N
= 5), e seleciona informacgao para cada cinco entradas (5 GOPs) da tabela de
mapa EP, possibilitando, desse modo, que as imagens I ndo-modificadas

sejam selecionadas e reproduzidas, e possibilitando reproducdo especial,
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como reproducdo a alta velocidade, apenas de imagens I ajustadas como
dados nao-modificados, ser efetuada.

Ou seja, se reproducdao de um meio no qual imagens I nao-
modificadas sdo gravadas em um intervalo de ciclo € efetuada usando o mapa
EP preparado para reproducao especial, ou similar, reproducdo especial pode
ser realizada sem prover um indicador ou similar no mapa EP. Além disso,
por exemplo, se o periodo de exibicio de um GOP for ajustado para 0,5
segundos, a efetuacdo de reproducdo para cada cinco GOPs possibilita
imagens [ para cada 2,5 segundos serem exibidas uma apds a outra,
realizando, desse modo, reproducdo a alta velocidade. Além disso, ndo apenas
no caso de reproducgdo a alta velocidade no qual o dispositivo de reprodugao
obtém todas as imagens I ndo-modificadas com o presente exemplo, mas
também no caso de imagens I nao-modificadas existirem em um ciclo de N =
5, se, digamos, estas imagens a serem reproduzidas forem selecionadas e
exibidas em um ciclo de N = 10, exibindo imagens para cada dez GOPs
possibilita imagens para cada 10 segundos serem exibidas, efetuando, desse
modo, reproducdo de ainda maior velocidade dependendo de um periodo de
exibi¢cao de uma imagem.

Em seguida, ser4 feita descri¢ao relativa a um exemplo no caso
de ndo armazenamento de informacg@o de imagem I correspondente a todos os
GOPs no mapa EP com referéncia a Fig. 37. Como descrito acima, a
informacdo de imagem I de todos os GOPs nem sempre € armazenada no
mapa EP. A Fig. 37 ilustra um exemplo de informagao de registro de um tal
mapa EP, por exemplo.

A Fig. 37A é um diagrama ilustrando correlagdo entre os
GOPs no contetddo gravado do meio de gravacdo de informagdo € o niimero
de tabela registrado no mapa EP. O GOP mais elevado 0O € registrado no mapa
EP, e sua informagdo de registro € armazenada no nimero de tabela [I = 0] do

mapa EP. Entretanto, 0 GOP seguinte ndo tem informacao de registro 9 no
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mapa EP. O GOP seguinte 2 € registrado no mapa EP, e a sua informagao de
registro € armazenada no nimero de tabela [I = 1] do mapa EP. Desse modo,
com o presente exemplo, o mapa EP € configurado com os GOPs constituindo
o conteudo, informacao de registro relativa a todos os outros GOPs € gravada.

Com o exemplo de conteido gravado na Fig. 37A, o GOP 0O
(mapa EP 0) e GOP 10 (mapa EP 5) sdao GOPs nos quais imagens I (ou todo o
GOP) sao ajustados como dados nao-modificados.

A Fig. 37B ilustra a informacao de registro do mapa EP. No
caso de selecionar imagens ndo-modificadas da informacgdo de registro deste
mapa EP, como com o caso descrito com referéncia a Fig. 36, a informacao
de ciclo (N) € obtida, e informagdo € selecionada do mapa EP de acordo com
um ciclo de N = 5. Ou seja, os niimeros de tabela 0, 5 etc. sdo selecionados
para obter informacdo de imagem I, e reproducio € efetuada. Este exemplo é
configurado do qual o contetdo real (conteiido mostrado na Fig. 37A), uma
imagem I ndo-modificada € selecionada para cada 10 GOPs. Ou seja, o
dispositivo de processamento de informacdo para executar reproducido de
conteido com base no mapa EP obtém a informagdo de ciclo relativa a
imagem I ndo-modificada correspondente ao nimero de tabela de registro do
mapa EP, e executa reproducdo.

A selecdo de informacgdo para cada 5 entradas (5 GOPs) da
tabela de mapa EP possibilita selecio e reproducdo de imagens I ndo-
modificadas serem executadas., efetuando, desse modo, reproducdo especial,
como reproducdo a alta velocidade, apenas de imagens I ajustadas como
dados nao-modificados.

Serd feita descricdo com referéncia a Fig. 38 relativa a
exemplo de processamento do dispositivo de processamento de informagao
para executar reproducdo especial, como reproducdo a alta velocidade, pela
obtenc¢do de informagdo de imagem I ndo-modificada com referéncia ao mapa

EP de um contetido no qual imagens I ndo-modificadas sdo ajustadas em um

Petigdo 870180140775, de 11/10/2018, pag. 115/274



10

15

20

25

102

ciclo firme. O dispositivo de processamento de informagdo para executar
reproducdo especial, como reprodugdo a alta velocidade, primeiro obtém o
mapa EP mostrado na Fig. 38A. Como previamente descrito com referéncia a
Fig. 29 e outras, o mapa EP (EP_map) sdo dados incluidos no arquivo de
informagdo de clipe (informagdo de clipe), € o dispositivo de processamento
de informacgdo para executar processamento de reproducdo obtém o mapa EP
do arquivo de informacdo de clipe correspondente a um stream de dados AV a
ser reproduzido.

O mapa EP, como mostrado na Fig. 38A inclui a seguinte
informacgao:

* ndmero de tabelas no mapa EP

* numero de pacote mais elevado de imagens I (SPN:
Numero de pacote fonte), e

* PTS (estampa de tempo de apresentacdo) da imagem I.

O ndimero de tabelas de mapa EP € o nimero do niimero de
tabela [I] do mapa EP descrito com referéncia as Figs. 36 € 37, e se torna um
nimero igual ou menor do que o nimero de GOP.

O diagrama ilustrando especificamente a informacdo de
registro do mapa EP da Fig. 38a sdo dados mostrados na Fig. 38B, que ilustra
correlacdo entre um ndmero de tabela (I) dentro do mapa EP, o niimero de
pacote mais elevado de imagens I (SPN), e PTS (estampa de tempo de
apresentacdo) da imagem I. Digamos que a informagao relativa as imagens I
ajustadas como dados nao-modificados € o nimero de tabela (I) =0, 5, 10 etc.

O dispositivo de reproducdo para executar reproducdo
especial, como reprodugao a alta velocidade, obtém informacao de ciclo (N =
5) usando um dos modos de selecao de modo a obter do VM seguro, ou obter
da informacdo de atributo de conteido gravada no meio de gravacdo de
informacdo, ou usar um valor fixo predeterminado, seleciona a informagdo de

imagem I do nimero de tabela (I) = 0, 5, 10 etc. de acordo com o ciclo obtido
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(N = 5), cria um mapa EP virtual constituido da informagdo de imagem I
selecionada mostrada na Fig. 38C, por exemplo, € executa processamento de
reprodugdo constituido apenas das imagens I selecionadas com base neste
mapa EP. De acordo com este processamento, o processamento de reprodugao
pode ser executado sem efetuar transformagao de dados.

A Fig. 39 ilustra um exemplo no caso em que toda a
informagdo de imagem I registrada no mapa EP € informacdo relativa as
imagens I correspondentes a dados nao-modificados. O mapa EP na Fig. 39A,
bem como a Fig. 38A, inclui a seguinte informacao:

* ndmero de tabelas de mapa EP,

* numero de pacote mais elevado de imagens I (SPN:
Numero de pacote fonte), e

* PTS (estampa de tempo de apresentacdo) da imagem I.

O desenho especificamente ilustrando a informagdo de registro
do mapa EP da f 39A € de dados mostrados na 39B, que ilustra correlacao
entre um nimero de tabela (I) dentro do mapa EP, o nimero de pacote mais
elevado de imagens I (SPN), e PTS (estampa de tempo de apresentacido) da
imagem I. Digamos que a informagao relativa as imagens I ajustadas como
dados nao-modificados € todo o nimero de tabela (I) =0, 1, 2 etc.

O dispositivo de reproducdo para executar reproducdo
especial, como reproducio a alta velocidade, obtém informacao de ciclo (N =
1) usando um dos modos de sele¢do, como para obter do VM seguro, obter da
informagdo de atributo de conteido gravada no meio de gravagdo de
informagdo, ou usar um valor fixo predeterminado, seleciona a informagdo de
imagem I do nimero de tabela (I) =0, 1, 2 etc. de acordo com o ciclo (N = 1)
obtido, cria um mapa EP virtual constituido da informag¢do de imagem I
selecionada mostrada na Fig. 39C, por exemplo, € executa processamento de
reproducdo constituido apenas das imagens I selecionadas com base neste

mapa EP. De acordo com este processamento, o processamento de reprodugio
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pode ser executado sem efetuar transformagao de dados.

Note que com o presente exemplo, o ciclo é N = 1, de modo
que reproducdo pode se executada com base na informacdo de mapa EP
original mostrada na Fig. 39B sem criar um mapa EP virtual constituido de
informagdo de imagem I selecionada mostrada na Fig. 39C. Mesmo neste
caso, reproducdo especial pode ser executada sem transformacdo de dados, e
sem criar um mapa virtual. Além disso, da perspectiva de destruicdo de
imagem, o ajuste de imagens I como modificadas € desejavel, mas da
perspectiva de reproducdo a alta velocidade, com um dispositivo que
seleciona apenas imagens I e exibe as imagens I em ordem, o peso de
funcionalidade do processamento aumenta. Desse modo, ambas a destrui¢ao
de imagem e reproducdo especial podem ser obtidas pelo processamento de
modificacdo sendo efetuado com relacdo as imagens I ndo registradas no
mapa EP, e ndo efetuando modificagdo de processamento sobre as imagens I
registradas no mapa EP.

Em seguida, sera feita descrigdo com referéncia aos fluxos nas
Figs. 40 a 43 relativas a uma seqii€ncia de processamento para executar
reproducdo especial (alta velocidade) ndo acompanhado por transformacao de
dados pela aplicacdo de dados ndao-modificados de imagem ajustados para
cada ciclo (N) predeterminado. Note que, como descrito acima, se
processamento de reproducao especial (alta velocidade) for reproducdo a alta
velocidade de velocidade relativamente baixa (por exemplo, 2x) que tem uma
margem para descriptografia de ofuscacdo, nao ha necessidade de selecionar
imagens I ndo-modificadas como mostrado no fluxo a seguir, controle pode
ser feito de modo a selecionar mesmo imagens I modificadas em uma faixa na
qual o tempo de processamento € gerenciado.

O fluxo de processamento mostrado na Fig. 40 € um exemplo
de processamento no caso em que a unidade de processamento de reprodugao

((programa) de aplicacdo de processamento de reprodugdo) do hospedeiro do
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dispositivo de processamento de informacdo para executar reproducido de
conteido obtém a informacdo de ciclo (N) equivalente ao intervalo de
imagens I ajustadas como dados ndo-modificados do VM seguro no momento
de executar processamento de inicializagdo em incrementos de titulo
correspondentes a um meio (meio de gravacdo de informacg@o) ou conteido.
Primeiro, na etapa s701, a unidade de processamento de reproducgdo
((programa de) aplicacdo de processamento de reproducdo) do hospedeiro
obtém a informacdo de ciclo (N) equivalente ao intervalo de imagens I
ajustadas como dados nao-modificados do VM seguro. A etapa s701 mostra o
processamento do VM seguro, no qual o VM seguro obtém a informacgao de
ciclo (N) da informagao segura ajustada correspondente ao conteudo gravado
do meio de gravagcdo de informagdo, € prov€é a mesma a unidade de
processamento de reproducdo ((programa) aplicacdo de processamento de
reproducao).

Na etapa 5702, o dispositivo de processamento de reproducao,
que obteve a informagdo de ciclo (N), com base no mapa EP dentro do
arquivo de informacgdo de clipe, obtém informacao relativa as imagens [ sem
modificacdo de dados, ou seja, as posi¢Oes das imagens I sem modificacdo de
dados e [SPN] e [PTS] servindo como informagao de tempo de reproducdo, €
seleciona as imagens a serem aplicadas a reproducdo especial (alta
velocidade) apenas de imagens I ndo-modificadas.

Em seguida, na etapa S703, o dispositivo de processamento de
reproducdo 1€ os dados criptografados correspondentes as imagens
selecionadas (imagens selecionadas na etapa s702) constituindo contetido a
ser reproduzido (por exemplo, stream de dados AV) do meio de gravacao de
informagdo, e executa processamento de descriptografia dos dados lidos na
etapa s704. Este processamento de descriptografia € o processamento de
descriptografia previamente descrito com referéncia as Figs. 18 a 22.

Em seguida a este processamento de descriptografia, o
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dispositivo de processamento de reproducdo executa processamento de
descriptografia e produz conteiido na etapa s705. O processamento de
descriptografia €, por exemplo, processamento de decodificagio MPEG. O
dispositivo de processamento de reproducdo executa repetidamente estes
processamentos (etapas s701 a s705) at€ que a reprodugcdo dos dados de
configuragdo do conteuido termine (final do titulo) ou que o usuério entre com
suspensdo da reproducdo de contetido (SIM, na etapa s711). Na etapa s711,
no caso de fim de detec¢@o do titulo ou entrada de suspensdo da reproducao
de contetido pelo usudrio, o processamento termina. O acima € a seqiiéncia de
reproducdo especial (alta velocidade) de um contetido ndo acompanhado por
transformacao de dados.

Desse modo, processamento de reproducdo especial (alta
velocidade) ndo acompanhado de transformacdo de dados pode ser executado
sem usar a tabela de informagdo de gerenciamento de reprodugdo especial
pela aplicacio de informacdo de ciclo correspondente a informagdo de
imagem I ajustada como dados ndo-modificados.

O fluxo de processamento mostrado na Fig. 41 ilustra a
seqiiéncia de processamento no caso do intervalo de imagens I ajustadas
como dados ndo-modificados for ajustado como o valor fixo no sistema, e
modificacdo mao € executada para cada contetido, mas em um ciclo firme
N).

Primeiro, na etapa s721, a unidade de processamento de
reproducdo (aplicacdo de processamento de reproducdo (programa)) do
hospedeiro obtém a informagdo de ciclo (N) equivalente ao intervalo de
imagens I, que € ajustado como o valor fixo de sistema. Esta informagao de
ciclo pode ser obtida com varios tipos de técnicas, como obter o valor fixo
servindo como o valor estabelecido que € ajustado na aplicacdo de
processamento de reproducdo (programa), obtencdo da informacdo de valor

fixo gravada no meio de gravacdo de informacgdo, obter o valor fixo
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estabelecido na memdria do dispositivo de processamento de informagao, ou
similar, por exemplo. S712a indica dados de informacdo de ciclo (N) que
podem ser obtidos com estes processamentos.

Na etapa s722, com base no mapa EP dentro do arquivo de
informagdo de clipe, o dispositivo de processamento de reproducdo, que
obteve a informacao de ciclo (N), obtém informacgao relativa a imagens I sem
modificacdo de dados, ou seja, as posi¢Oes das imagens I sem modificagdo de
dados e [SPN] e [PTS] servindo como informagao de tempo de reproducdo, €
seleciona as imagens a serem aplicadas para reproducdo especial (alta
velocidade) apenas de imagens ndo-modificadas. O processamento nas etapas
seguintes $623 a s731 é o mesmo previamente descrito com referéncia a Fig.
40 e, conseqiientemente, sua descri¢ao serd omitida.

O fluxo de processamento mostrado na Fig. 42 ilustra um
exemplo no qual o intervalo de imagens I ajustadas como dados nao-
modificados € ajustado para ser alterdvel para cada contetido. Primeiro, na
etapa s741, a unidade de processamento de reproducao ((programa) aplicacdo
de processamento de reproducado) do hospedeiro obtém a informacdo de ciclo
(N) equivalente ao intervalo de imagens I ajustadas como dados ndo-
modificados na tabela de registro do mapa EP do VM seguro.

A informacdo de ciclo € equivalente a informacgdo de ciclo da
tabela de registro do mapa EP. Por exemplo, no mapa EP previamente
descrito com referéncia a Fig. 38, a informacdo de ciclo se torna (N = 5), € no
mapa EP previamente descrito com referéncia a f 39, a informacao de ciclo se
torna (N = 1). A etapa s741a mostra o processamento do VM seguro, no qual
0 VM seguro obtém a informacdo de ciclo (N), que € equivalente a
informacgdo e intervalo de informac¢do de imagem nao-modificada dentro de
informagdo de imagem I gravada na tabela de registro do mapa EP, da
informacgdo segura ajustada correspondente ao conteido gravado do meio de

gravacdo de informacdo, e prové a mesma a unidade de processamento de
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reproducdo ((programa) aplicacdo de processamento de reproducgdo).

Na etapa s742 com base no mapa EP dentro do arquivo de
informagdo de clipe, o dispositivo de processamento de reproducdo, que
obteve a informagdo de ciclo (N), obtém informacao a respeito dos GOPs ou
imagens I sem modificagdo de dados, ou seja, as posi¢des de informacgao de
GOP ou imagens I sem modificagdo de dados e [SPN] e [PTS] servindo como
informagdo de tempo de reproducdo, e seleciona as imagens a serem aplicadas
a reproducdo especial (alta velocidade) apenas de imagens ndo-modificadas.
O processamento nas etapas seguintes s743 a s751 € o mesmo processamento
previamente descrito com referéncia a Fig. 40 e, conseqiientemente, sua
descrigdo serd omitida.

O fluxo de processamento mostrado na Fig. 43 ilustra a
seqiiéncia de processamento no caso em que o intervalo de imagens I
ajustadas como dados ndo-modificados € ajustado como o valor fixo do
sistema, € modificacdo ndo € efetuada para cada conteiido, mas em um ciclo
firma.

Primeiro, na etapa s761, a unidade de processamento de
reproducdo ((programa) aplicacdo de processamento de reproducdo) do
hospedeiro obtém a informagdo de ciclo (N) equivalente ao intervalo de
imagens I ajustadas como dados nao-modificados na tabela de registro do
mapa EP.

De modo a obter esta informagdo de ciclo (N), vérios tipos de
técnicas sdo aplicdveis, como obter o valor fixo servindo como o valor
estabelecido que € ajustado na aplicacdo de processamento de reproducgdo
(programa), obter o valor fixo estabelecido na memoéria do dispositivo de
processamento de informacao, ou similar, por exemplo. S761a indica dados
de informacao de ciclo (N) que podem ser obtidos com estes processamentos.

A informacdo de ciclo € equivalente 4 informacgdo de ciclo da

tabela de registro do mapa EP. Por exemplo, no mapa EP previamente
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descrito com referéncia a Fig. 38, a informacdo de ciclo se torna (N = 5), € no
mapa EP previamente descrito com referéncia a Fig. 39, a informacdo de ciclo
se torna (N = 1). Na etapa s762, com base no mapa EP dentro do arquivo de
informagdo de clipe, o dispositivo de processamento de reproducdo, que
obteve a informacgdo de ciclo (N), obtém informacdo relativa a GOPs ou
imagens I sem modificagdo de dados, ou seja, as posi¢des de informacgao de
GOP ou imagens I sem modificagdo de dados e [SPN] e [PTS] servindo como
informagdo de tempo de reproducdo, e seleciona as imagens a serem aplicadas
a reproducao especial (alta velocidade) apenas de imagens I ndo-modificadas.
O processamento nas etapas seguintes s763 a s771 € o mesmo processamento
previamente descrito com referéncia a Fig. 40 e, conseqiientemente, sua
descri¢do serd omitida.

A Fig. 44 ilustra um bloco diagrama ilustrando as fung¢des do
dispositivo de processamento de informagdo (dispositivo de reprodugdo) para
obter a tabela de informagdo de gerenciamento de reprodugdo especial
descrita com referéncia as Figs. 27 e 28, ou o mapa EP descrito com
referéncia a Fig. 31, a informacdo de ciclo (N) descrita com referéncia as
Figs. 36 a 43, e executar a reproducdo especial, como reproducdo a alta
velocidade.

Uma unidade selecionadora de imagem I ndo-modificada 721
executa processamento para selecionar imagens I servindo como dados nao-
modificados de um conteido a ser reproduzido. Este processamento é
executado como o processamento baseado em uma tabela de informagdo de
gerenciamento de reproducao especial 701 correspondente ao conteido a ser
reproduzido (por exemplo, tabelas mostradas nas Figs. 27 e 28), ou um mapa
EP 702 (por exemplo, mapa EP mostrado na Fig. 311), ou informacdo de ciclo
(N) 703. Note que estas informagdes sao obtidas pela leitura direta do meio de
gravacgdo de informacao, ou leitura via o VM seguro.

A unidade seletora de imagem I ndao-modificada 721 executa

Petigdo 870180140775, de 11/10/2018, pag. 123/274



10

15

20

25

110

processamento para selecionar uma imagem I para cada ciclo predeterminado,
e depois seleciona imagens I servido como dados nao-modificados.
Especificamente, a unidade seletora de imagem I ndo-modificada 721 executa
processamento para obter a informagdo de ciclo equivalente ao intervalo de
GOPs ou imagens I constituidas de dados ndo-modificados como a
informagdo de ciclo da tabela de registro do mapa EP, e obter a informagao
das imagens I ajustadas como dados nao-modificados do mapa EP baseado na
informagdo de ciclo. Além disso, a unidade seletora de imagem I nao-
modificada 721 executa processamento para selecionar imagens I servindo
como dados nao-modificados baseado ma informacao de ciclo fixo inalterdvel
para cada conteuido, ou a informacgao de ciclo correspondente a um conteudo,
que € ajustada dependente de um contetido.

Uma unidade decodificadora de imagem nao-modificada 722
executa processamento de decodificacdo das imagens I selecionadas pela
unidade seletora de imagem I modificada 721, e uma unidade de producdo de
conteido 723 produz as imagens I que sdo o resultado de decodificagdao. De
acordo com o processo de processamento, reproducdo especial, como
reproducdo a alta velocidade, sem submeter a transformacdo de dados, pode
ser realizada.

8. Configuracao do dispositivo de processamento de informacao

Em seguida, serd feita descricio relativa a exemplo de
configuracdo de hardware do dispositivo de processamento de informacgdo
para executar uma aplicagdo como o hospedeiro com referéncia a Fig. 45. Um
dispositivo de processamento de informacdo 800 tem uma CPU 809 que
executa processamento de dados segundo varios tipos de programas,
incluindo OS, programas de reproducdo de conteiido e de aplicagdo de
gravacdo, processamento de autenticacdo miltua, varios processamentos que
sao acompanhados pela reproducdo de conteido, por exemplo, o

processamento de transformacdo de dados acima descrito, por exemplo, etc.,
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ROM 808 servindo como 4rea de armazenamento para programas, parametros
etc., memoéria 910, e entrada/saida I/F 802 para entrada/saida de sinais
digitais, uma entrada/saida I/F 804 tendo um conversor A/D, D/A 805 para
entrada/saida de sinais analégicos, um CODEC MPEG 803 para executar
processamento de criptografia e descriptografia de dados MPEG, meios de
processamento TS-PS 806 para executar o processamento de TS (stream de
transporte) — PS (stream de programa), meios de processamento de
criptografia 807 para executar os vdarios tipos de processamento de
criptografia, como autenticacdo mutua, processamento de descriptografia de
conteudo criptografado etc., um meio de gravacdo 812 como um disco rigido,
e um drive 811 acionando o meio de gravacdo 812 e efetuando entrada/saida
de sinais de entrada/saida de dados, com cada bloco sendo conectado a um
barramento 801.

O dispositivo de processamento de informagdo (hospedeiro)
800 € conectado ao drive por um barramento de conexdao, como um ATAPI-
BUS, por exemplo. Tabelas de ajuste, contetidos etc. sdo entrada/saida via a
entrada/saida de sinal digital I/F 802. Processamento de criptografia e
processamento de descriptografia sdo efetuados pelos meios de
processamento de criptografia 807, aplicando algoritmos AES, ou similares,
por exemplo.

Note que programas para executar processamento de
criptografia ou gravagao sao mantidos no interior da ROM 808, por exemplo,
e a memoria 810 é usada enquanto executando os programas, conforme
necessario, para uma area de armazenamento e trabalho dos parametros e
dados.

A ROM 808 ou meio de gravacao 812 armazena, por exemplo,
a senha publica de uma Central de Administracdo, uma senha secreta para um
hospedeiro, um certificado de senha publica para o hospedeiro e,

adicionalmente uma CRL de drive servindo como uma lista de relocacgao etc.
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No momento da reproducdo ou producdo externa de um
conteido, um programa de processamento de transformacgao de dados obtido
do meio de gravacdo de informacao € aplicado para executar processamento
sem seguida a vdrias seqii€ncias de processamento descritas anteriormente
nos exemplos de processamento, como conteidos descriptografados ou
criptografados, restauracdo de tabelas de ajuste, escrita de dados de
transformacao baseada nos dados armazenados nas tabelas de ajuste etc.

A presente invengdo foi descrita em detalhe até aqui com
referéncia a modos de realizagcdo especificos. Entretanto, é evidente por si
mesmo que alguém experiente na técnica pode fazer modificacdes e
substitui¢cdes aos modos de realizagdo sem se afastar da essé€ncia da presente
invengdo. Ou seja, a presente invencao foi revelada em forma de exemplo, e
ndo deve ser interpretada restritivamente. O julgamento da esséncia da
presente invengdo deve ser feito com referéncia a se¢ao de reivindicagdes.

Note que a série de processamentos descrita no Relatério pode
ser executada por hardware, software ou uma combinac¢do de ambos. No caso
de executar o processamento com software, um programa gravando a
seqiiéncia de processamento pode ser instalado na memoéria dentro de um
computador que tem embutido hardware dedicado e executado, ou o
programa pode ser instalado no computador de finalidade geral capaz de
executar vdrios tipos de processamento.

Por exemplo, o programa pode ser gravado em um disco rigido
ou ROM (memoéria s6 de leitura) servindo como midia de gravacdo de
antemdo. Ou, o programa pode ser tempordria ou permanentemente
armazenado (gravado) na midia removivel, como um disco flexivel, CD-
ROM (disco compacto de memoria s6 de leitura), Mo disco (magneto-o6tico),
DVD (disco versétil digital), disco magnético, memoria de semicondutor etc.
Esta midia de gravacdo removivel pode ser provida como o assim chamado

software agregado.
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Note que além de instalar o programa da midia de gravacado
removivel como descrito acima no computador, o programa pode ser
transferido sem fio para o computador a partir do site de descarregamento, ou
transferido para o computador pelas redes, como LAN (rede de area local) ou

5  Internet, usando cabo, com um computador recebendo o programa transferido
de um modo, e instalando em um meio de grava¢ao embutido, como um disco
rigido ou similar.

Além disso, os vdrios tipos de processamento descritos no
Relatério ndo estdo restritos a execucdo na seqii€éncia de tempo descrita, €

10 podem ser executados em paralelo ou independentemente, dependendo das
capacidades de processamento do dispositivo executando o processamento.
Note que sistema, como usado no presente relatério, significa um arranjo de
conjunto l6gico de miltiplos dispositivos, € ndo esta restrito a um arranjo no

qual todos os dispositivos componentes ficam no mesmo alojamento.
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REIVINDICACOES

1. Dispositivo de processamento de informagado para realizar
reproducao de video em alta velocidade, compreendendo:

uma unidade de geracdo de dados modificados (37)
configurada para gerar dados modificados obtidos modificando-se dados de
configuracdo de contetido;

uma unidade geradora de tabela de ajuste (34) configurada
para gerar uma tabela de ajuste, na qual dados de transformacdo servindo
como um objeto a ser substituido pelos referidos dados modificados sdo
registrados;

caracterizado pelo fato de compreender adicionalmente:

uma unidade de geragdo de informacgdo de gerenciamento de
reproducdo (521) configurada para gerar um mapa EP que armazena miiltiplas
entradas, em que cada entrada inclui um nimero de pacote € uma estampa de
tempo de apresentacdo (PTS) correspondente ao nimero de pacote; e

uma unidade gravadora de dados (39) configurada para gravar
conteido incluindo os referidos dados modificados e a referida tabela de
ajuste em um meio de gravacao de informacao (10; 100; 310),

em que a mencionada unidade de geracdo de dados
modificados (37) € configurada de modo a executar processamento de
modificacdo de dados com as unidades de configuragdo de dados MPEG
codificados incluidos em um pacote TS constituindo conteido como unidades
de processamento de modificacdo de dados com a excecdo de imagens I ndo-
modificadas,

em que as imagens I ndo-modificadas correspondem a entradas
para cada ciclo predeterminado das miiltiplas entradas que sdo registradas no
mapa EP, e

em que as entradas para cada ciclo predeterminado das

muiltiplas entradas, que s@o registradas no mapa EP, t€m pelo menos uma
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entrada entre as mesmas.

2. Dispositivo, de acordo com a reivindicacdo 1, caracterizado

pelo fato de que aquela unidade de geracdo de dados modificados ¢é
configurada para executar processamento de modificagdo de dados, no qual
uma fatia dentro de um bloco DCT incluido em dados MPEG codificados é
ajustada como unidades de processamento de modificagdo de dados para gerar
dados violados servindo como contetido violado; e

em que aquela unidade gravadora de dados € configurada para
executar processamento para gravar conteiudo incluindo aqueles dados
violados em um meio de gravagao de informacao.

3. Dispositivo, de acordo com a reivindicacdo 1, caracterizado

pelo fato de que aquela unidade de geracdo de dados modificados ¢é
configurada para executar processamento de modificagdo de dados, no qual
um bloco de codificagio aritmética ajustado em uma imagem de dados MPEG
codificados € ajustado como as unidades de processamento de modificacao de
dados para gerar dados violados servindo como contetido violado; e

em que aquela unidade gravadora de dados € configurada para
executar processamento para gravar conteudo incluindo aqueles dados
violados em um meio de gravagao de informacao.

4. Dispositivo, de acordo com a reivindicagdo 1, caracterizado

pelo fato de que aquela unidade de geracdo de dados modificados ¢é
configurada para executar processamento de modificagdo de dados, no qual
uma imagem I que € incluida em dados MPEG codificados € selecionada
como uma imagem a ser submetida a processamento de modificacdo de dados
para gerar dados violados servindo como contetido violado; e

em que aquela unidade gravadora de dados € configurada para
executar processamento para gravar conteido incluindo aqueles dados
violados em um meio de gravagao de informacao.

5. Dispositivo, de acordo com a reivindicaga@o 1, caracterizado
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pelo fato de que aquela unidade geradora de tabela de ajuste € configurada
para gerar uma tabela de ajuste, na qual dados de transformacgao estabelecidos
com identificador, que possibilitam informacdo de identificacdo de um
dispositivo de reproducdo de conteido ou aplicacdo de reprodugdao de
conteddo de ser analisada, sdo registrados.

6. Dispositivo, de acordo com a reivindicagdo 5, caracterizado

pelo fato de que aquela unidade geradora de tabela de ajuste é configurada
para executar processamento de modificagdo de dados, no qual os dados de
transformacao estabelecidos com identificador, que possibilitam a informagao
de identificacdo de um dispositivo de reprodugao de contetido ou aplicagao de
reproducdo de contetido de ser analisada, sdo ajustados com um bloco de
macro dentro de um bloco DCT incluido em dados MPEG codificados como
as unidades de processamento de modificacdo de dados para gerar aqueles
dados de transformacao estabelecidos com identificador.

7. Dispositivo, de acordo com a reivindicacdo 1, caracterizado

pelo fato de que aquela unidade de geragdo de dados modificados é
configurada para executar processamento de modificagdo de dados, no qual
todas as imagens I incluidas em dados MPEG codificados s@o selecionadas
como dados ndo-modificados, € apenas uma imagem B ou imagem P é
selecionada como uma imagem a ser submetida a aquele processamento de
modificagdo para gerar dados violados.

8. Meio de gravacdo de informacgdo ndo transitério (10; 100;
310), no qual é gravado um contetido, o qual armazena:

um conteido no qual dados de configuragdo parcial do
conteddo sao ajustados como dados modificados; e

uma tabela de ajuste que grava informacdo de posicdo de
ajuste relativa a dados de transformacdo servindo como um objeto a ser
substituido pelos dados modificados, € o conteido dos dados de

transformacao;
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4

caracterizado pelo fato de armazenar adicionalmente:

um mapa EP que armazena muiltiplas entradas, em que cada
dita entrada inclui um nimero de pacote € uma estampa de tempo de
apresentacdo (PTS) correspondente ao nimero de pacote,

em que os dados modificados s@o dados gerados executando-
se processamento de modificagdo de dados quanto a um ou mais dados de
imagem diferentes de imagens I ndo-modificadas especificadas de multiplas
imagens I incluidas em dados MPEG codificados,

em que as imagens I ndo-modificadas correspondem a entradas
para cada ciclo predeterminado das miiltiplas entradas que sdo registradas no
mapa EP, e

em que as entradas para cada ciclo predeterminado das
muiltiplas entradas, que s@o registradas no mapa EP, t€m pelo menos uma
entrada entre as mesmas.

9. Meio de gravagdo de informacdo nao transitério, de acordo

com a reivindicagdo 8, caracterizado pelo fato de aqueles dados modificados

incluirem dados violados impedindo reprodu¢@o normal; e

em que os mencionados dados violados sao dados modificados
gerados com o processamento de modificagdo de dados.

10. Meio de gravagdo de informag¢do nao transitério, de acordo

com a reivindicagdo 8, caracterizado pelo fato de aqueles dados modificados

incluirem dados violados impedindo reprodug@o normal; e

em que os mencionados dados violados sao dados modificados
gerados com aquele processamento de modificagdo de dados, no qual uma
fatia dentro de um bloco DCT incluido em dados MPEG codificados €
ajustada como unidades de processamento.

11. Meio de gravagio de informagao ndo transitério, de acordo

com a reivindicagdo 8, caracterizado pelo fato de aqueles dados modificados

incluirem dados violados impedindo reprodug@o normal; e
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em que os mencionados dados violados sao dados modificados
gerados com aquele processamento de modificacdo de dados, no qual um
bloco de codificagdo aritmética ajustado numa imagem de dados MPEG
codificados € ajustado como unidades de processamento.

12. Meio de gravagdo de informagdo nao transitorio, de acordo

com a reivindicaga@o 8, caracterizado pelo fato de aqueles dados modificados

incluirem dados violados impedindo reproduc¢ao normal; e

em que os mencionados dados violados sao dados modificados
gerados com o processamento de modificagdo de dados, no qual uma imagem
I incluida em dados MPEG codificados € selecionada como uma imagem a ser
submetida a processamento de modificagao de dados.

13. Meio de gravagao de informagao ndo transitério, de acordo

com a reivindicagdo 8, caracterizado pelo fato de que tal tabela de ajuste é

uma tabela de ajuste na qual dados de transformagdo estabelecidos com
identificador, que possibilitam informagdo de identificacdo de um dispositivo
de reprodugdo de contetido ou aplicagdo de reproducdo de contetido de ser
analisada, sdo registrados.

14. Meio de gravagdo de informagdo nao transitorio, de acordo

com a reivindicagdo 13, caracterizado pelo fato de que os mencionados dados
de transformacdo estabelecidos com identificador sdo dados gerados com o
dito processamento de modificacdo de dados, no qual um bloco de macro
dentro de um bloco DCT incluido em dados MPEG codificados € ajustado
como unidades de processamento.

15. Meio de gravagao de informagao ndo transitério, de acordo

com a reivindicagdo 13, caracterizado pelo fato de que os mencionados dados

de transformacdo estabelecidos com identificador sdo dados gerados com o
dito processamento de modifica¢do de dados, no qual uma imagem B incluida
em dados MPEG codificados € ajustada como unidades de processamento.

16. Estrutura de dados, incluindo como dados de configuragao:
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um conteddo no qual dados de configuracdo parcial do
contetddo sdo ajustados como dados modificados; e

uma tabela de ajuste que grava informacdo de posicao de
ajuste relativa a dados de transformacdo servindo como um objeto a ser
substituido pelos dados modificados, € o conteido dos dados de
transformacao;

caracterizada por incluir como dados de configuracdo ainda:

um mapa EP que armazena miiltiplas entradas, em que cada
dita entrada inclui um nimero de pacote € uma estampa de tempo de
apresentacao (PTS) correspondente ao nimero de pacote,

em que os dados modificados sdo dados gerados executando-
se processamento de modificacdo de dados quanto a um ou mais dados de
imagem diferentes de imagens I ndo-modificadas especificadas de muiltiplas
imagens I incluidas em dados MPEG codificados,

em que as imagens I ndo-modificadas correspondem a entradas
para cada ciclo predeterminado das miiltiplas entradas que sdo registradas no
mapa EP, e

em que as entradas para cada ciclo predeterminado das
miltiplas entradas, que sdo registradas no mapa EP, t€m pelo menos uma
entrada entre as mesmas.

17. Estrutura de dados, de acordo com a reivindicagdo 16,

sendo caracterizada pelo fato de que os mencionados dados modificados sdao

dados modificados gerados com o processamento de modificagdo de dados.
18. Estrutura de dados, de acordo com a reivindicagdo 16,

sendo caracterizada pelo fato de que os mencionados dados modificados sdao

dados modificados gerados com aquele processamento de modificacdo de
dados, no qual uma fatia dentro de um bloco DCT incluido em dados MPEG
codificados € ajustada como unidades de processamento.

19. Estrutura de dados, de acordo com a reivindicagido 16,
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sendo caracterizada pelo fato de que os mencionados dados modificados sao

dados modificados gerados com aquele processamento de modificagdo de
dados, no qual um bloco de codificagdo aritmética ajustado numa imagem de
dados MPEG codificados € ajustado como unidades de processamento.

20. Estrutura de dados, de acordo com a reivindicagdo 16,

sendo caracterizada pelo fato de que os mencionados dados modificados sdao

dados modificados gerados com aquele processamento de modificacdo de
dados, no qual uma imagem I incluida em dados MPEG codificados é
selecionada como uma imagem a ser submetida a processamento de
modificag@o de dados.

21. Estrutura de dados, de acordo com a reivindicagdo 16,

sendo caracterizada pelo fato de que aquela tabela de ajuste € uma tabela de

ajuste na qual dados de transformacdo estabelecidos com identificador, que
possibilitam informacdo de identificacdo de um dispositivo de reproducao de
conteddo ou aplicagdo de reproducdo de conteiido de ser analisada, sdo
registrados.

22. Estrutura de dados, de acordo com a reivindicagdo 21,

sendo caracterizada pelo fato de que os referidos dados de transformacgdo

estabelecidos com identificador sdo dados gerados com o dito processamento
de modificagdo de dados, no qual um bloco de macro dentro de um bloco
DCT incluido em dados MPEG codificados € ajustado como unidades de
processamento.

23. Estrutura de dados, de acordo com a reivindicagdo 21,

sendo caracterizada pelo fato de que os referidos dados de transformacg@o

estabelecidos com identificador sdo dados gerados com o dito processamento
de modificagdo de dados, no qual uma imagem B incluida em dados MPEG
codificados € ajustada como unidades de processamento.

24. Dispositivo de fabricagdo de meio de gravagdo de

informagdo, compreendendo:
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uma unidade de geracdo de dados modificados (37)
configurada para gerar dados modificados obtidos modificando-se dados de
configuragdo de conteudo;

uma unidade geradora de tabela de ajuste (34) configurada
para gerar uma tabela de ajuste, na qual dados de transformagdo servindo
como um objeto a ser substituido pelos referidos dados modificados sao

registrados;

caracterizado pelo fato de compreender adicionalmente:

uma unidade de geracdo de informagdo de gerenciamento de
reproducdo (521) configurada para gerar um mapa EP que armazena miiltiplas
entradas, em que cada entrada inclui um nimero de pacote € uma estampa de
tempo de apresentagdo (PTS) correspondente ao niimero de pacote; e

uma unidade gravadora de dados (39) configurada para gravar
conteido incluindo os referidos dados modificados e a referida tabela de
ajuste em um meio de gravacao de informacéo (10; 100; 310),

em que aquela unidade de geragdo de dados modificados (37)
¢ configurada para executar processamento de modificacdo de dados com
vérios dados de imagem com a excec¢ao de imagens I ndo-modificadas,

em que as imagens I ndo-modificadas correspondem a entradas
para cada ciclo predeterminado das miiltiplas entradas que sdo registradas no
mapa EP, e

em que as entradas para cada ciclo predeterminado das
miultiplas entradas, que sdo registradas no mapa EP, t€m pelo menos uma
entrada entre as mesmas.

25. Dispositivo de processamento de informagao para executar
processamento de reproducdo de conteido que € submetido a processamento
de codificagdo MPEG, do qual parte dos dados de configuragao de conteido é

ajustada como dados modificados, dispositivo este caracterizado pelo fato de

que compreende:
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uma unidade seletora de imagem I ndo-modificada (721) sendo
configurada para selecionar imagens I servindo como dados nao-modificados
do mencionado conteddo em que as imagens I ndo-modificadas correspondem
a entradas para cada ciclo predeterminado de multiplas entradas que sao
registradas num mapa EP, em que as entradas para cada ciclo predeterminado
das maltiplas entradas, que sdo registradas no mapa EP, t€m pelo menos uma
entrada entre as mesmas; €

uma unidade de processamento de decodificagdo (155), e de
produto, sendo configurada para executar processamento de decodificacdo, €
processamento de produto, das imagens I ndo-modificadas selecionadas pela
mencionada unidade seletora de imagem I ndo-modificada (721).

26. Dispositivo de processamento de informagdo, de acordo

com a reivindicagdo 25, caracterizado pelo fato de tal unidade seletora de

imagem I ndo-modificada ser configurada para executar processamento para
obteng¢do da posi¢ao de uma imagem I servindo como dados nao-modificados
aplicando-se pelo menos um de uma tabela € o mapa EP que € ajustado
correspondentemente a um conteuido a ser reproduzido.

27. Dispositivo de processamento de informagdo, de acordo

com a reivindicag@o 25, caracterizado pelo fato de tal unidade seletora de

imagem I ndo-modificada ser configurada para executar processamento para
selecdo de uma imagem I servindo como dados ndao-modificados com base em
informacgdo de ciclo fixo inalterdvel para cada contetido, que € informagao
equivalente ao intervalo de GOPs ou imagens I constituidas de dados nao-
modificados.

28. Dispositivo de processamento de informagdo, de acordo

com a reivindicagdo 25, caracterizado pelo fato de tal unidade seletora de

imagem I ndo-modificada ser configurada para executar processamento para
selecdo de uma imagem I servindo como dados ndao-modificados com base em

informagdo de ciclo correspondente a um contetiido, a qual € ajustada de
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acordo com um conteudo, e € informagado de ciclo equivalente ao intervalo de
GOPs ou imagens I constituidas de dados nao-modificados.

29. Método de processamento de informagdo, compreendendo
as etapas de:

gerar dados modificados para gerar dados modificados obtidos
modificando-se dados de configuragdo de conteido;

gerar tabela de ajuste para gerar uma tabela de ajuste, na qual
dados de transformagao servindo como um objeto a ser substituido pelos ditos
dados modificados sdo registrados;

caracterizado pelo fato de compreender adicionalmente as

etapas de:

gerar informacgdo de gerenciamento de reprodug@o para gerar
um mapa EP que armazena miltiplas entradas, em que cada entrada inclui um
nimero de pacote € uma estampa de tempo de apresentacdo correspondente
ao numero de pacote; €

gravar dados para gravar conteido incluindo os referidos
dados modificados, € a referida tabela de ajuste num meio de gravacdo de
informacao,

em que aquela etapa de geracdo de dados modificados executa
processamento de modificacdo de dados com as unidades de configuracao de
dados MPEG codificados incluidos em um pacote TS constituindo contetddo
como unidades de processamento de modificacdo de dados com a excecao de
imagens I ndo-modificadas,

em que as imagens I ndo-modificadas correspondem a entradas
para cada ciclo predeterminado das miiltiplas entradas que sdo registradas no
mapa EP, e

em que as entradas para cada ciclo predeterminado das
miultiplas entradas, que sdo registradas no mapa EP, t€m pelo menos uma

entrada entre as mesmas.
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30. Método de processamento de informagao, de acordo com a

reivindicagdo 29, caracterizado pelo fato de que dita etapa de geracdo de

dados modificados € uma etapa para executar processamento de modificacao
de dados, no qual uma fatia dentro de um bloco DCT incluido em dados
MPEG codificados € ajustada como wunidades de processamento de
modificacdo de dados para gerar dados violados servindo como conteido
violado; e

em que a referida etapa de gravagao de dados € uma etapa para
executar processamento para gravar conteido incluindo os mencionados
dados violados em um meio de gravagao de informacao.

31. Método de processamento de informagao, de acordo com a

reivindicacdo 29, caracterizado pelo fato de que dita etapa de geracdo de

dados modificados € uma etapa para executar processamento de modificacao
de dados, no qual um bloco de codificagdo aritmética ajustado em uma
imagem de dados MPEG codificados € ajustado como unidades de
processamento de modificacdo de dados para gerar dados violados servindo
como conteddo violado; e

em que a referida etapa de gravagao de dados € uma etapa para
executar processamento para gravar conteido incluindo os mencionados
dados violados em um meio de gravagao de informacao.

32. Método de processamento de informagao, de acordo com a

reivindicacdo 29, caracterizado pelo fato de que dita etapa de geracdo de

dados modificados € uma etapa para executar processamento de modificacao
de dados, no qual uma imagem I incluida em dados MPEG codificados ¢
selecionada como uma imagem a ser submetida a processamento de
modificacdo de dados para gerar dados violados servindo como conteido
violado; e

em que a referida etapa de gravagao de dados € uma etapa para

executar processamento para gravar conteddo incluindo os mencionados
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dados violados em um meio de gravagao de informacao.
33. Método de processamento de informagao, de acordo com a

reivindicacdo 29, caracterizado pelo fato de que dita etapa de geracdo de

tabela de ajuste € uma etapa para gerar uma tabela de ajuste (15; 105; 314) na
qual dados de transformacdo estabelecidos com identificador, que
possibilitam informagdo de identificacdo de um dispositivo de reproducgao de
conteido ou aplicacdo de reproducdo de conteiido de ser analisada, sdo
registrados.

34. Método de processamento de informagao, de acordo com a

reivindicacdo 33, caracterizado pelo fato de que dita etapa de geracdo de

tabela de ajuste € uma etapa para gerar os dados de transformagao
estabelecidos com identificador, que possibilitam a informacdo de
identificacdo de um dispositivo de reproducao de contetddo ou de aplicagdo de
reproducio de conteido de ser analisada, ajustados executando-se
processamento de modificacdo de dados, no qual um bloco de macro dentro
de um bloco DCT incluido em dados MPEG codificados € ajustado como
unidades de processamento de modificagcao de dados.

35. Método de processamento de informagao, de acordo com a

reivindicacdo 29, caracterizado pelo fato de que dita etapa de geracdo de
dados modificados executa processamento de modificacdo de dados, no qual
todas as imagens I incluidas em dados MPEG codificados s@o selecionadas
como dados ndo-modificados, € somente uma imagem B ou imagem P ¢é
selecionada como uma imagem a ser submetida a processamento de
modifica¢ao para gerar dados modificados.

36. Método para fabricar meio de gravacgao de informagao, que
compreende as etapas de:

gerar dados modificados para gerar dados modificados obtidos
modificando-se dados de configuragido de conteudo;

gerar tabela de ajuste para gerar uma tabela de ajuste, na qual
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dados de transformacgdo servindo como um objeto a ser substituido pelos ditos
dados modificados sao registrados;

caracterizado pelo fato de compreender adicionalmente as

etapas de:

gerar informacgdo de gerenciamento de reprodug@o para gerar
um mapa EP que armazena miltiplas entradas, em que cada entrada inclui um
nimero de pacote € uma estampa de tempo de apresentacdo correspondente
ao numero de pacote; €

gravar dados para gravar conteido incluindo os referidos
dados modificados, € a referida tabela de ajuste num meio de gravacdo de
informacao,

em que aquela etapa de geracdo de dados modificados é uma
etapa para executar processamento de modificagdo de dados com vérios dados
de imagem com a exce¢do de imagens I ndo-modificadas,

em que as imagens I ndo-modificadas correspondem a entradas
para cada ciclo predeterminado das miiltiplas entradas que sdo registradas no
mapa EP, e

em que as entradas para cada ciclo predeterminado das
miultiplas entradas, que sdo registradas no mapa EP, t€m pelo menos uma
entrada entre as mesmas.

37. Método de processamento de informagao para execugao de
processamento de reproducdo de conteido que € submetido a processamento
de codificacdo MPEG, do qual parte de dados de configuracdo de contetido é

ajustada como dados modificados, método este sendo caracterizado pelo fato

de compreender as etapas de:

selecionar imagem I ndo-modificada para selecionar imagens I
servindo como dados nao-modificados do referido conteido em que as
imagens I ndo-modificadas correspondem a entradas para cada ciclo

predeterminado de muiltiplas entradas que sao registradas num mapa EP, em
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que as entradas para cada ciclo predeterminado das multiplas entradas, que
sao registradas no mapa EP, t€m pelo menos uma entrada entre as mesmas; €
processar  decodificagdo de produto para executar
processamento de decodificagdo e processamento de produto das imagens I
ndo-modificadas selecionadas pela mencionada etapa de selecdo de imagem I
nao-modificada.
38. Método de processamento de informagao, de acordo com a

reivindicacdo 37, caracterizado pelo fato de que tal etapa de selecdo de

imagem I ndo-modificada € uma etapa para executar processamento para
obtencdo da posi¢cdo de uma imagem I servindo como dados ndo-modificados
aplicando-se pelo menos um de uma tabela e o mapa EP que € ajustado
correspondentemente a um conteuido a ser reproduzido.

39. Método de processamento de informagao, de acordo com a

reivindicacdo 37, caracterizado pelo fato de que tal etapa de selecdo de

imagem [ ndo-modificada executa processamento para selecio de uma
imagem I servindo como dados ndo-modificados com base em informacao de
ciclo fixo inalterdvel para cada conteudo, que € informacdo de ciclo
equivalente ao intervalo de GOPs ou imagens I constituidas de dados nao-
modificados.

40. Método de processamento de informagao, de acordo com a

reivindicacdo 37, caracterizado pelo fato de que tal etapa de selecdo de

imagem [ ndo-modificada executa processamento para selecio de uma
imagem I servindo como dados ndo-modificados com base em informacao de
ciclo correspondente a um contetido, a qual é ajustada de acordo com um
conteido, e € a informacdo de ciclo equivalente ao intervalo de GOPs ou
imagens I constituidas de dados ndo-modificados.

41. Midia legivel por computador, caracterizada pelo fato de

que possui nela armazenadas instrugdes que, quando executadas num

dispositivo de processamento de informacao, fazem com que o dispositivo de
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processamento de informacdo execute um método de processamento para
gravar conteiido em um meio de gravagdo de informagdo, compreendendo as
etapas de:

gerar dados modificados para gerar dados modificados obtidos
modificando-se dados de configuragdo de contetdo;

gerar tabela de ajuste para gerar uma tabela de ajuste, na qual
dados de transformagao servindo como um objeto a ser substituido pelos ditos
dados modificados sdo registrados;

gerar informacgdo de gerenciamento de reprodug@o para gerar
um mapa EP que armazena multiplas entradas, em que cada entrada inclui um
nimero de pacote € uma estampa de tempo de apresentacdo correspondente
ao niumero de pacote; e

gravar dados para gravar conteido incluindo os referidos
dados modificados, € a referida tabela de ajuste num meio de gravacdo de
informacao,

em que aquela etapa de geracdo de dados modificados é uma
etapa para executar processamento de modificagdo de dados com as unidades
de configuragdo de dados MPEG codificados incluidos em um pacote TS
constituindo conteiido como unidades de processamento de modificagdo de
dados com a excec¢do de imagens I ndo-modificadas,

em que as imagens I ndo-modificadas correspondem a entradas
para cada ciclo predeterminado das miiltiplas entradas que sdo registradas no
mapa EP, e

em que as entradas para cada ciclo predeterminado das
multiplas entradas, que sdo registradas no mapa EP, t€m pelo menos uma
entrada entre as mesmas.

42. Midia legivel por computador, caracterizada pelo fato de

que possui nela armazenadas instrugdes que, quando executadas num

dispositivo de processamento de informacao, fazem com que o dispositivo de
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processamento de informacgdo execute um método de processamento de
reproducdo de conteido submetido a processamento de codificagdo MPEG,
do qual parte dos dados de configuracdo do conteudo € ajustada como dados
modificados, compreendendo as etapas de:

5 selecionar imagem I ndo-modificada para selecionar imagens I
servindo como dados nao-modificados do referido conteido em que as
imagens [ ndo-modificadas correspondem a entradas para cada ciclo
predeterminado de muiltiplas entradas que sdo registradas num mapa EP, em
que as entradas para cada ciclo predeterminado das muiltiplas entradas, que

10  sao registradas no mapa EP, t€m pelo menos uma entrada entre as mesmas; €
processar  decodificagdo de produto para executar
processamento de decodificacdo e processamento de produto das imagens I
nao-modificadas selecionadas pela mencionada etapa de selecdo de imagem I

nao-modificada.
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