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com relatorio de pesquisa internacional (Art. 21(3))

Sistema de validagéo para confirmagdo de cadastro e/ou liberagdo de acesso de pessoa fisica por reconhecimento facial
biométrico, um sistema autenticador de pessoas complementar aos sistemas convencionais de combate a fraudes, efetivado por
meio da captagéio da imagem biométrica facial e o seu cadastro em banco de dados tmico associado ao documento de cadastro de
pessoa fisica, onde, apds a parametrizagdo, sera validada (ou ndo), podendo ser utilizado também para controle de acesso de
pessoas em ambientes industriais, comerciais e residéncias, via reconhecimento biométrico facial, desde que realizado o devido

cadastro.
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“SISTEMA DE VALIDAGAO PARA CONFIRMAGAO DE CADASTRO E/OU
LIBERACAO DE ACESSO DE PESSOA FiSICA POR RECONHECIMENTO
FACIAL BIOMETRICO”

Trata a presente solicitagdo de Patente de Invengdo de um inédito “SISTEMA
DE VALIDAGAO PARA CONFIRMAGAO DE CADASTRO E_OU LIBERAGAO DE
ACESSO DE PESSOA FiSICA POR RECONHECIMENTO FACIAL BIOMETRICO”
que consiste em um sistema autenticador de pessoas complementar aos sistemas
convencionais de combate a fraudes, baseado na comparagao biométrica das faces,
por meio da captura da imagem por webcam, scanner, videos digitais ou analégicos, -
camera filmadora digital/analégica e camera fotografica digital, para posterior
encaminhamento a uma base de dados centralizada, em que é submetida _ﬁaf um
cluster de reconhecimento facial que valida, ou ndo, a operagédo, caso aquela
pessoa esteja cadastrada com a devida equivaléncia do seu Cadastro de Pessoa
Fisica (CPF, Passaporte, RG e outros documentos) e respectiva imagem, sendo
que, no caso da referida pessoa nao estar incluida no banco de dados, € feito o
cadastramento mediante apresentacdo do seu documento juntamente com o registro
biométrico de sua face.

O sistema aqui pleiteado é passivel de utilizagdo em varios segmentos de
mercado, os quais necessitem de um cadastramento para anotagdo de ‘
compromisso/responsabilidade, com destaque para o varejo em geral; financiadoras;
convénios médicos e odontoldgicos; setor imobiliario; locadoras de veiculos;
gestores de compras on-line na web; cartérios e tantos outros que demand;am a
autenticagao de pessoas.

Atualmente, com os procedimentos praticados no mercado, ndo é possivel
garantir a autenticidade de uma pessoa apenas com os documentos de CPF ou
Registro Geral (RG), pois muitos individuos agem de ma fé, falsificando os
documentos supracitados para a aquisicdo de produtos e/ou usufruir de beneficios
financeiros sem intencdo de cumpri-los. E comum a adulteragao de documentog ea
sua validagdo mesmo com erros crassos. Um modelo muito utilizado pelos
fraudadores é a utilizagdo de um documento roubado como espelho para a insergéo
dos dados falsos acompanhado da fotografia do fraudador. Com tais documentos, €

possivel abrir contas em banco para receber ou repassar dinheiro obtido através de
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atividades ilicitas, solicitar empréstimo, alugar imoéveis, comprar carros, receber
beneficio previdenciario, etc.

Atualmente, ndo se conhece nenhum sistema de autenticagcdo de pessoas em
base de dados centralizada, baseado na comparagao biométrica das faces com o
objetivo de resguardar o mercado contra fraudes pelo uso de documentos de
identificacdo  pessoal roubados, perdidos ou mesmo comercializados
clandestinamente. |

O método utilizado é a simples conferéncia, onde se observa a foto ‘que
consta no documento com o rosto da pessoa ali presente ou, entdo, consulta-se nos
érgaos de protecdo ao crédito o histérico da pessoa.

Com o mesmo conceito inventivo, ou seja, associagdo da biometria facial a
um cadastro, observou-se que o sistema como um todo poderia ser aplicado na
identificacdo e liberagdo (ou nao) do acesso de pessoas em locais como edificios
industriais, comerciais e residenciais, efetivado por dispositivos como catracas,
portas eletrdnicas, torniquetes, cofres e outros meios de acesso. Uma vez
cadastrada, a pessoa, ao retornar para o local, sera imediatamente identificada,
tendo todo o seu historico de acessos/visitas localizado, propiciando agilidade no
atendimento e evitando a utilizagao indevida de documentos para os cadastros ja
efetuados.

Encontra-se no atual estado da técnica, o documento de patente
US2006/0288234 “System and Method for Providing Secure Access to na Electronic
Device Using Facial Biometrics” que diz respeito a um sistema de autenticagéo por
biometria aplicado a um dispositivo eletronico como computador pessoal,
empresarial, celular dentre outros que funciona com o cadastro do usuario do
dispositivo eletrdnico em um banco de dados, onde em dito dispositivo eletrénico se
tem uma camera integrada que trabalha em conjunto com um software de
monitoramento facial que autentica continuamente o.usuario do dispositivo eletronico -
por biometria, pois enquanto o usuario esta ao alcance da camera sua autenticagao
é feita continuamente sem interrupgao na utilizagdo, porém quando o usuario sai do
raio de agdo da camera o dispositivo instantaneamente “fecha-se” para que outra
pessoa nao utilize e nem tenha acesso as informagdes que estao no dispositivo.

O documento citado acima tem como inconvenientes o fato de que sua

finalidade é restrita a dispositivos eletronicos (computador, celular, etc.) ndo sendo
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aplicado para verificagdo/autenticagdo documetal tal como o pleiteado nesse pedido
de patente. .

O documento de patente EP1041506 “Self Service Terminal” diz respeito a
um método de aplicacdo da biometria para reconhecimento de um usuario com base
em um ou mais caracteristicas faciais do usuario aplicado em terminal de auto-
atendimento, sendo caracterizado por gravar a imagem de um usuario atraves de
uma exposicdo, onde é operavel para mostrar informagdes visuais do usuario,
processamento da imagem registrada, comparagéo da imagem processada com um
banco de dados de imagens armazenadas e processadas para obter uma partida e,
assim, reconhecer 0 usuario.

Tal qual comentado acima, o documento tem a aplicagdo restrita, mais
especificamente em terminais eletrénicos.

Ciente do estado da técnica, suas lacunas é limitantes, o inventor, pessoa
afeita & matéria em tela, apdés estudos e pesquisas, criou o “SISTEMI'_\’DE
VALIDAGAO PARA CONFIRMAGAO DE CADASTRO E/OU LIBERAGAO DE
ACESSO DE PESSOA FiSICA POR RECONHECIMENTO FACIAL BIOMETRICO”
em questdo, tratando-se de um sistema nao invasivo de reconhecimento pessoal
através de biometria facial para identificagao de pessoas com o intuito de combater
fraudes, em que a imagem capturada é enviada através da rede (internet) para
pesquisa em banco de dados centralizado, onde €& processada por um cluster
biométrico para autenticagdo, em caso de ja existéncia cadastral, liberando (ou nao)
a operacao ou, caso contrario, efetuagdo de cadastramento.

Resumidamente, o sistema consiste na submissdo da imagem do
usuario/cliente, captada via webcam ou dispositivo afim, para posterior
cadastramento e/ou autenticagdo. Como as informacdes estao condensadas em
bancos de dados unificados em servidores, € possivel realizar a implantagdo em
larga escala e de maneira simples e transparente para o usuério. Alem disso, o
sistema opera com cluster de reconhecimento facial, propiciando escalabilidade e
alta disponibilidade na autenticagdo e/ou identificagdo do wusuario. Para
operacionalizagéo e agilidade, o sistema traz embarcado um kit de desenvolvimento
para controle de acesso légico biométrico (SDK) com o objetivo de prover répida
integracdo com todo o codigo legado do usuario/ cliente e/ ou instituicdo. Sendo
assim, usuarios/clientes ja cadastrados seréo validados com o template biométrico e ~
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posteriormente inseridos na base de dados. J& os novos usuérios/clientes terao sua
amostragem biométrica pesquisada na base centralizada, ou verificada contra
duplicidade, ou seja, faces similares com documentos distintos.

Em suma, o sistema em lide apresenta como vantagens mais
preponderantes:

> A captura da biometria ndo é invasiva, ndo obrigando nenhum tipo de contato

fisico e € amigavel para o usuario, pois é viabilizada por fotografia; |
> E a Unica biometria passivel de ser analisada digitalmente e pelo ser humano;
»A biometria facial & de facil escalonamento e apresenta excelente
desempenho de identificagdo na base centralizada,

> Facilidade de integragdo para acesso as imagens através da rede de dados.

> Simplicidade na operagéo, reduzindo o tempo de treinamento e aprendizagem
dos operadores;

> Pioneirismo na aplicagdo para controle de acesso de pessoas em diferentes
locais, reduzindo tempo de espera em filas;

> Permite que uma pessoa tenha apenas um cadastro, eliminando problemas
frequentes resultantes da troca de documentos, bem como propiciar o
gerenciamento do acesso de pessoas nao autorizadas com mais precisao,

» Utilizagado das imagens capturadas no momento do registro do acesso para -
visualizagao dos relatorios;

> Facilmente adaptado a diferentes meios de acesso (catracas, cancélas,
portas eletronicas e afins), ndo havendo necessidade de troca dos mesmos;

> Processamento biométrico realizado em servidor especifico, o que possibilita
ao cliente utilizar a plataforma ja existente em seus computadores.

Nesse contexto, a adicdo & passivel de aplicacdo por meio de operagao
assistida, com a figura do atendente e dispositivo de liberagdo, ou operagao nao
assistida, onde a liberagao é realizada pela leitura da face. .

Para melhor explicar a invencéo, relacionam-se abaixo os desenhos que
representam de forma ilustrativa e n&o limitativa:

Figura 1: Fluxograma funcional do sistema de validagdo de documento de
cadastro de pessoa fisica por reconhecimento facial biométrico.

Figura 2: Vista esquematica mostrando a operagao assistida.
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Figura 3: Vista esquematica mostrando a operagéo néo assistida.

O “SISTEMA DE VALIDAGAO PARA CONFIRMAGAO DE CADASTRO
E/OU LIBERAGAO DE ACESSO DE PESSOA FiSICA POR RECONHECIMENTO
FACIAL BIOMETRICO” um sistema autenticador de pessoas complementar aos
sistemas convencionais de combate a fraudes, usado também para controle de ™
acesso de pessoas em ambientes industriais, comerciais e residéncias via
reconhecimento biométrico facial, desde que realizado o devido cadastro, efetivado
por meio da captagdo da imagem biométrica facial e o seu cadastro em banco de
dados Unico associado ao documento de cadastro de pessoa fisica, onde, apés a
parametrizagao, sera validada ou néao.

Mais particularmente, o sistema bem como os métodos de integragdo de
desenvolvimento para controle de acesso légico biométrico (SDK) é disponibilizado
através de enderego de internet (URL), que pode variar de acordo com a magnitude
referente ao volume de acesso do cliente e/ ou complexidade de integragéo a rede
privada do cliente.

Para melhor entendimento do sistema, o flukograma funcional sera dividido
em dois ambientes, sendo o usudrio/ cliente (A) e o servidor (B), em que dito si§téma
pode ser descrito em que em uma primeira etapa (E1) a empresa acessa o sistema
através da autenticagdo de um Jogin onde sdo preenchidos os campos, empresa,
filial, operador e senha. Numa segunda etapa (E2) em caso de autenticag@o positiva
(S) é liberado o acesso do operador ao sistema, caso contrario, ou seja,
autenticagéo negativa (N) ocorre um loop no login. Depois de autenticado o operador
numa terceira etapa (E3) é apresentada uma tela com a imagem ao vivo do cliente
capturada por um dispositivo tipo webcam, escéaner ou celular, seguindo para a
quarta etapa (E4) onde é enviada via upload para um processamento de qualidade,
caso o0 processamento acuse negativo (N) passa-se para a quarta etapa A (E4A)
que mostra ao operador do sistema o resultado de ma qualidade da imagem, onde
deve-se executar novamente a terceira etapa (E3) de captura da imagem, caso a
validagao seja positiva (S) segue-se para a quinta etapa (E5) em que é realizado o
preenchimento dos dados cadastrais do cliente, com preenchimento dos campos,
nome, documento e data de nascimento. Nesta etapa (E5) sera apresentada a face
do cliente seguido dos campos preenchidos supracitados. Na sexta etapa (E6), apos

o preenchimento de todos os dados, o sistema informa da existéncia do cliente na
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base de dados. Em caso negativo (N) o sistema retorna para a primeira etapa (E1) e -
em caso afirmativo (S). Na sétima etapa (E7) o sistema indaga se o documento
existe. Em caso negativo (N) o processo de inclusdo sera efetuado e a face
associada ao documento sera submetida ao processo de identificagéo do cliente na
oitava etapa (E8) para na nona etapa (E9) checar a existéncia de outros cadastros
da face em questdo com outro documento. Caso nao exista duplicidade, o sistema
segue para a décima etapa (E10) onde é efetivado o cadastro dos dados enviados
na base de dados Unica, para na décima primeira etapa (E11) emitir o resultado em
forma de lista de similares identificados. Na etapa (E7) caso a resposta.seja
afirmativa (S), documento j& cadastrado, passa para a décima segunda etapa (E12)
a imagem recém capturada é verificada pela submissdo a um processo matematico
de comparacgéo biométrica para na décima terceira etapa (E13) checar duplicidade.
O resultado na etapa (E14) é a exibigado da similaridade da foto cadastral comparada
a foto capturada.

Caso o documento j& esteja presente na base de dados, a face recém
capturada sera comparada matematicamente com a imagem armazenada
anteriormente no banco de dados. O processo de comparagdo na biometria é
conhecido como verificagdo 1:1 (um para um), em que uma Unica imagem é&
comparada a amostragem biométrica armazenada no banco de dados. Apds a
verificacdo € exibida a imagem recém capturada e a foto cadastral com 'seus
respectivos dados, contendo também o resultado do processamento mostrando a
validagao positiva ou negativa e a similaridade das imagens e disponibilizado um )
numero do protocolo da operagao.

Caso o documento ndo pertencer a base de dados centralizada, a imagem
recém captura serd armazenada e associada ao documento e as informagdes
cadastrais fornecidas, onde apés a inclusdo a imagem serda submetida a
identificacdo biométrica 1:N (um para muitos) que tem como objetivo identificar faces
cadastradas com documentos distintos, ou seja, o sistema detecta uma possivel
fraude.

Caso a face recém registrada néo estiver presente na base centralizada, o
cadastro é concluido, caso contrario, uma lista de similares €& apresentada ao

operador alertando um inconsisténcia no cadastro do documento em questéo.
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Ainda de acordo com no fluxograma funcional, a figura do usuario cliente (A)
pode ser descrita como o instalador e operador no caso de operagao assistida ao
passo que o ambiente (B) é administrador/ servidor que contem o algoritmo da
biometria facial e o compartilha com as estagbes licenciadas, sendo que toda a
referéncia a captacdo da imagem e cadastro aplicada a pessoa que acessa
determinado ambiente. Este pedido apresenta como funcionalidades adicionais o
cadastro de cartdes, cadastro de meios de acesso e emissao de gréaficos/ relatorios. -
Na operagéo néo assistida € acrescido um modulo responséavel pelo gerenciamento
dos meios de acesso como, por exemplo, catracas, moédulo esse que aplica as
regras de acesso e monitora ditos meios de acesso.

Conforme demonstra a figura 2, a operagao assistida, ou seja, as pessoas se
dirigem até a recepgao onde sdo cadastradas ou certificadas na estagéo de captura
pelo atendente (1), tendo suas informagdes salvas no servidor local (2), podendo ser
entregue um cartdo ou outro dispositivo de liberagdo a catraca (3) ou meio de
acesso afim.

Por sua vez, a operacgédo nao assistida, demonstrada na figura 3, as pessoas
se dirigem até a recepgdo onde sdo cadastradas ou certificadas na estagéo de |
captura pelo atendente (1), tendo suas informag:ées salvas no servidor local (2), e
sdo liberadas, ou néo, via reconhecimento de face (F) localizado a catraca (3) ou

meio de acesso afim.
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REIVINDICAGCOES

1) “SISTEMA DE VALIDAGAO PARA CONFIRMAGAO DE CADASTRO E/OU
LIBERAGAO DE ACESSO DE PESSOA FiSICA POR RECONHECIMENTO
FACIAL BIOMETRICO”, caracterizado por um sistema autenticador de pe§éoas
complementar aos sistemas convencionais de combate a fraudes, através de
associacdo de imagem e documento preferencialmente documento via web,
cadastrados em uma base de dados centralizada.

2) “SISTEMA DE VALIDAGAO PARA CONFIRMAGAO DE CADASTRO E/OU
LIBERACAO DE ACESSO DE PESSOA FiSICA POR RECONHECIMENTO
FACIAL BIOMETRICO”, de acordo com a reivindica¢éo 1, caracterizado pela_uma
primeira etapa (E1) a empresa realizar o login; na segunda etapa (E2) em caso de
autenticacéo positiva (S) é liberado o acesso do operador, caso contrario, ou seja,
autenticacdo negativa (N) retorna para a etapa (E1); na terceira etapa (E3) € ‘
apresentada uma tela com a imagem ao vivo do cliente capturada seguindo para a
quarta etapa (E4) onde é enviada via upload para um processamento de quali"dade,
caso o processamento acuse negativo (N) resultado de ma qualidade, deve-se
executar novamente a terceira etapa (E3) de captura da imagem, caso a validagao
seja positiva (S) segue-se para a quinta etapa (E5) em que é realizado o
preenchimento dos dados cadastrais do cliente; na etapa (E5) sera apresentada a
face do cliente seguido dos campos preenchidos; na sexta etapa (E6) o sistema
informa da existéncia do cliente na base de dados; em caso negativo (N) o sistema
retorna para a primeira etapa (E1) e em caso afirmativo (S) na sétima etapa (E7) o
sistema indaga se o documento existe; em caso negativo (N) o processo de incluséo °
sera efetuado e a face associada ao documento serd submetida ao processo de
identificagdo do cliente na oitava etapa (E8) para na nona etapa (E9) checar a
existéncia de outros cadastros da face em questdo com outro documento; caso nao
exista duplicidade, o sistema segue para a décima etapa (E10) onde é efetivado o
cadastro dos dados enviados na base de dados Unica, para na décima primeira
etapa (E11) emitir o resultado em forma de lista de similares identificados; na etapa
(E7) caso a resposta seja afirmativa (S), documento ja cadastrado, passa para a

décima segunda etapa (E12) a imagem recém capturada é verificada :pela
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submissdo a um processo matematico de comparagédo biométrica para na décima
terceira etapa (E13) checar duplicidade; o resultado na etapa (E14) € a exibigéo da
similaridade da foto cadastral comparada a foto capturada.

3) “SISTEMA DE VALIDAGAO PARA CONFIRMAGAO DE CADASTRO E/OU
LIBERACAO DE ACESSO DE PESSOA FiSICA POR RECONHECIMENTO
FACIAL BIOMETRICO?”, de acordo com as reivindicagées 1 e 2, caracterizado pela
captura da imagem ser feita por webcam; camera digital e/ou escaner.

4) “SISTEMA DE VALIDAGAO PARA CONFIRMAGAO DE CADASTRO élOU
LIBERAGAO DE ACESSO DE PESSOA FiSICA POR RECONHECIMENTO
FACIAL BIOMETRICO”, de acordo com as reivindicagdes 1 e 2, caracterizado por
aplicar o sistema para controle de acesso de pessoas em ambientes industriais,
comerciais e residéncias via reconhecimento biométrico facial desde realizado o
devido cadastro.

5) “SISTEMA DE VALIDAGAO PARA CONFIRMAGAO DE CADASTRO E/OU
LIBERACAO DE ACESSO DE PESSOA FiSICA POR RECONHECIMENTO
FACIAL BIOMETRICO”, de acordo com a reivindicagdo 4, caracterizado por
apresentar como funcionalidades adicionais o cadastro de cartdes, cadastro de
meios de acesso e emissdo de graficos/relatorios

6) “SISTEMA DE VALIDAGAO PARA CONFIRMAGAO DE CADASTRO E/OU
LIBERACAO DE ACESSO DE PESSOA FiSICA POR RECONHECIMENTO -
FACIAL BIOMETRICO”, de acordo com a reivindicagdo 4, caracterizado por se
efetivar via operacéo assistida, com a figura do atendente e dispositivo de Iiberal;éo,

ou operagao nao assistida, onde a liberagéo é realizada pela leitura da face.
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