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(57) Resumo: "GERENCIAMENTO DE ESTADO DE HARDWARE
DISTRIBUIDO EM MAQUINAS VIRTUAIS". Sao aqui divulgados
mecanismos que gerenciam operagdes em ambientes de maguina
virtual. Uma primeira particdo pode ter um objeto acionador proxy
correspondente a um objeto acionador em uma segunda particdo.O
objeto acionador pode controlar um dispositivo fisico, mas, em virtude
do objeto acionador proxy, a primeira particdo pode reter alguma
medida de controle sobre o dispositivo fisico. O objeto acionador pode
ser circundado por um primeiro objeto de filtro abaixo dele, e por um
segundo objeto de filtro acima dele. O primeiro objeto de filtro pode
fornecer interfaces ao objeto acionador de forma que o objeto
acionador possa realizar vérias funcionalidades relacionadas a
barramento, e o0 segundo objeto pode receber instrugbes
redirecionadas da primeira partigio e fornecé-las ao objeto acionador e
interceptar todas as instru¢gbes originadas da segunda particao, de
maneira tal que se estas instrugbes estiverem inconsistentes com
politicas ajustadas na primeira particdo, elas possam se manipuladas.

Partigio Secundaria 402

Administrador 415

1l

Pilha de acionador 416
(Segundo filtro 408

_/” Acionadorde

\_ Dispositivo 406 )

e |RPS 418

7
{ Primeiro filtro 410 >

Atualmente atribuido

Dispositivo
41

I



g 3 e ——————————————
-_







10

15

20

25

30

35

a figura 6 ilustra com detalhes como pacotes de solicitagdo de entrada / saida
(IRPs) fluem através de uma pilha de acionador de dispositivo (um componente do sistema
da figura 4);

a figura 7 ilustra como as operagdes de ligar e usar com mudanga de estado e de
gerenciamento de energia podem ser tratadas; e

a figura 8 ilustra, de forma resumida, um método exemplar € nio limitante para pro-
duzir um mecanismo para gerenciar opera¢bes em um ambiente de maquina virtual.

Descricéo Detalhada

Viséo Geral

O assunto em questdo agora divulgado, ao mesmo tempo em que resolve os pro-
blemas expostos na segdo de Antecedentes da Invengéo, habilita pelo menos o seguinte: (a)
que uma partigdo confiavel (que, freqlientemente, € a particdo pai) possa realizar tarefas por
toda a maquina, tais como a detecg¢do de dispositivos plugados, hibernagdo ou desativagao
do sistema, e assim por diante; (b) que tarefas por toda a maquina possam ser realizadas
tanto em uma particdo quanto na prépria camada do administrador da maquina; (c) o contro-
le de um ou mais dispositivos fisicos por uma parti¢cdo néo confiavel, em que tal controle nao
faga com que outro software em execugdo na maquina trave; e (d) impedir a manutengéo de
toda a maquina como refém, impedir hibernagao, desativagéo ou insergao de novos disposi-
tivos.

Além do mais, o assunto em questdo agora divulgado permite interceptagdo de
mensagens em uma particdo pai associada com um dispositivo fisico e o redirecionamento
de tais mensagens para uma partigdo filha. Na parti¢do filha, quando o acionador de disposi-
tivo for carregado para o dispositivo fisico, este acionador pode ser envolto por um outro
acionador que intercepta mensagens que vém do administrador de Ligar e Usar da particéo
filha ou de outro administrador, substituindo-as por mensagens que correspondem a deci-
sOes de politica tomadas na particdo pai. Certamente, esta € meramente uma visdo geral
exemplar e ndo limitante, e varios outros aspectos relacionados a ela sédo aqui divulgados.

Maquinas Virtuais em Termos Gerais

A figura 1 € um diagrama que representa a disposicdo em camadas légicas da ar-
quitetura de hardware e de software para um ambiente virtualizado em um sistema de com-
putador. Na figura 1, um programa de virtualizagdo 110 é executado direta ou indiretamente
na arquitetura de hardware fisico 112. O programa de virtualizagéo 110 pode ser (a) um mo-
nitor de maquina virtual que é executado ao lado de um sistema operacional hospedeiro ou
(b) um sistema operacional hospedeiro com um componente hipervisor, em que o compo-
nente hipervisor realiza a virtualizagdo. O programa de virtualizagdo 110 virtualiza uma ar-
quitetura de hardware hospede 108 (mostrada como linhas tracejadas para ilustrar o fato de

que este componente € uma particdo ou uma “maquina virtual”), isto é, hardware que n&o
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existe realmente, mas, em vez disto, é virtualizado pelo programa de virtualizagéo 110. Um
sistema operacional hospede 106 executa a arquitetura de hardware héspede 108, e uma
aplicagéo de software 104 pode ser executada no sistema operacional héspede 106. No
ambiente operacional virtualizado da figura 1, a aplicagdo de sistema eletrénico 105 pode
ser executada em um sistema de computador 102 mesmo se a aplicagdo de software 104
for projetada para ser executada em um sistema operacional que &, no geral, incompativel
com um sistema operacional hospedeiro € com a arquitetura de hardware 112.

A seguir, a figura 2 ilustra um sistema operacional virtualizado que compreende
uma camada de software do sistema operacional hospedeiro (OS hospedeiro) 204 em exe-
cugao diretamente acima do hardware de computador fisico 202, em que o OS hospedeiro
204 fornece acesso aos recursos do hardware de computador fisico 202 pela exposigéo de
interfaces as particoes A 208 e B 210 para uso pelos sistemas operacionais A e B, 212 e
214, respectivamente. Isto habilita o OS hospedeiro 204 a passar despercebido pelas ca-
madas do sistema operacional 212 € 214 em execugdo acima dele. Novamente, para reali-
zar a virtualizagdo, o OS hospedeiro 204 pode ser um sistema operacional especialmente
desenhado com capacidades de virtualizagéo nativas ou, alternativamente, ele pode ser um
sistema operacional padrdo com um componente hipervisor incorporado para realizar a vir-
tualizagdo (ndo mostrado).

Novamente em relagdo a figura 2, acima do OS hospedeiro 204 estdo duas parti-
¢oes, particdo A 208, que pode ser, por exemplo, um processador Intel 386 virtualizado, e
partigdo B 210, que pode ser, por exemplo, uma versao virtualizada de um processador da
familia Motorola 680X0 de processadores. Em cada particdo 208 e 210 estdo sistemas ope-
racionais héspedes (OSs hdspedes) A 212 e C 214, respectivamente. Em execugao no topo
do OS héspede A 212 estdo duas aplicagdes, aplicagdo A1 216 e aplicagdo A2 218, e em
execugdo no topo do OS héspede B 214 esta a aplicagdo B1 220.

Em relagao a figura 2, é importante notar que a partigdo A 208 e a particdo B 214
(que sdo mostradas em linhas tracejadas) sdo representagées de hardware de computador
virtualizado que existem somente como construgdes de software. Elas sdo tornadas possi-
veis em fungdo da execucgado de software(s) de virtualizagéo especializado(s) que ndo so-
mente apresenta(m) a partigdo A 208 e a partigdo B 210 ao OS héspede A 212 e ao OS
héspede B 214, respectivamente, mas que também realiza(m) todas as etapas de software
necessarias para que o OS héspede A 212 e o OS héspede B 214 interajam indiretamente
com o hardware de computador fisico real 202.

A figura 3 ilustra um sistema de computagéo virtualizado alternativo em que a vir-
tualizagédo é realizada por um monitor de maquina virtual (VMM) 204’ em execugdo ao lado
do sistema operacional hospedeiro 204”. Em certos casos, o VMM 204’ pode ser uma apli-
cagdo em execugdo acima do sistema operacional hospedeiro 204” e que interage com o
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hardware do computador 202 somente por meio do sistema operacional hospedeiro 204”.
Em outros casos, da forma mostrada na figura 3, o VMM 204’ pode, em vez disto, compre-
ender um sistema de software parcialmente independente que, em alguns niveis, interage
indiretamente com o hardware do computador 202 por meio do sistema operacional hospe-
deiro 204", mas, em outros niveis, o VMM 204’ interage diretamente com o hardware de
computador 202 (similar a maneira que o sistema operacional hospedeiro interage direta-
mente com o hardware de computador). E em ainda outros casos, o VMM 204’ pode com-
preender um sistema de software completamente independente que, em todos os niveis,
interage diretamente com o hardware de computador 202 (similar 2 maneira que o sistema
operacional hospedeiro interage diretamente com o hardware de computador) sem utilizar o
sistema operacional hospedeiro 204" (embora ainda interagindo com o sistema operacional
hospedeiro 204" a fim de coordenar o uso do hardware de computador 202 e evitar conflito e
congéneres).

Todas estas variagdes para implementar as partigbes supramencionadas sdo ape-
nas implementacdes exemplares, e nada aqui deve ser interpretado como limitante da divul-
gacdo em nenhum aspecto da virtualizagdo em particular.

Aspectos do Gerenciamento de Estado do Dispositivo e do Sistema em Maquinas
Virtuais

As particdes expostas das figuras 2 e 3 podem ser implementadas na forma de par-
ticbes primarias e particbes secundarias ou, em um aspecto nao limitante, como particdes
confiaveis e partigbes nao confiaveis (ndo privilegiadas), respectivamente, ou, em um ainda
outro aspecto ndo limitante, como particdes pais e partigées filhas, respectivamente. Qual-
quer que seja o relacionamento estabelecido entre tais particbes, um objetivo da presente
divulgagdo € permitir a atribuicdo de dispositivos (sejam fisicos ou virtuais) de tais particoes
primarias para particbes secundarias, de forma que as partigdes secundarias possam exer-
cer controle sobre os dispositivos, ainda, permitindo que as partigdes primarias tenham en-
trada em relagao a como tais dispositivos podem e irao comportar.

Particbes primarias podem ter objetos acionadores proxy que substituem proxies
para objetos acionadores de dispositivo em partigdes secundarias. Tipicamente, tais objetos
acionadores de dispositivo residentes nas pilhas de acionador podem ser circundados no
topo e na base por filtros para garantir que tais objetos acionadores de dispositivo estejam
se comportando apropriadamente de acordo com politicas implementadas pelas particoes
primarias. Tais politicas e outras instrugées (incluindo cédigo e/ou dados) podem ser comu-
nicadas pelos objetos acionadores proxy a qualquer objeto na pilha de acionador na partigdo
secundaria.

Por exemplo, em um aspecto ndo limitante da presente divulgagéo, a figura 4 ilustra

um sistema para gerenciar operagdes em um ambiente de maquina virtual, desse modo,
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permitindo o gerenciamento de estado de hardware distribuido. Em outras palavras, ele ilus-
tra, por exemplo, como o objeto acionador proxy 404 na particdo primaria 400 pode comuni-
car com os objetos 408, 406, 410 na pilha de acionador 416, de maneira tal que, mesmo
embora o objeto acionador de dispositivo 406 mantenha controle de um dispositivo 412, o
objeto acionador proxy 404 ainda tenha entrada considerando como um dispositivo 412 co-
mo este sera controlado em virtude da maneira pela qual os filtros 408, 410 apresentam ins-
trugbes ao objeto acionador de dispositivo 406.

Por exemplo, o segundo filtro 408 pode encaminhar instru¢des do objeto acionador
proxy 404 ao objeto acionador de dispositivo 406, desse modo, tendo uma declaragéo sobre
como o acionador de dispositivo 406 se comportara (e, portanto, como o dispositivo 412 que
o objeto acionador de dispositivo 406 esta controlando se comportara). Ou, alternativamen-
te, o segundo filtro 408 pode interceptar instrugbes emitidas a partir de qualquer lugar na
segunda particdo 402 e tanto passa-las ao longo do objeto acionador de dispositivo 406
quanto substituir tais instrugdes por outras instrugdes — que podem estar em conformidade
com algumas politicas ajustadas pela partigdo primaria 400 (em que, por exemplo, tais ins-
trugdes podem ser fornecidas pelo objeto acionador proxy 404).

Assim, conforme a figura 4, em um aspecto do assunto em questao agora divulga-
do, um objeto acionador proxy 404 localizado em uma partigdo primaria 400 pode ser usado,
em que o objeto acionador proxy 404 € um acionador proxy para o dispositivo 412. Em ou-
tras palavras, estritamente falando, ele ndo € o objeto acionador para o dispositivo 412,
mas, em virtude de ele poder comunicar com qualquer um dos filtros 408, 410 na pilha de
acionador 416, e de estes filtros 408, 410 poderem passar (ou ndo passar) instrugdées que o
objeto acionador de dispositivo real 406 vera, ele € um acionador de dispositivo para o dis-
positivo 412, embora por proxy.

Além do mais, a figura 4 mostra um objeto acionador de dispositivo 406 que fica lo-
calizado em uma pilha de acionador 416 na particdo secundaria 402, em que o objeto acio-
nador de dispositivo 406 € configurado para controlar o dispositivo 412. Percebe-se que ha
um primeiro objeto de filtro 410 localizado abaixo do objeto acionador de dispositivo 416 na
pilha de acionador 416. O primeiro objeto de filtro 406 tem muitas funcionalidades, uma das
quais pode ser a apresentacdo de uma interface ao objeto acionador de dispositivo 406 de
forma que o objeto acionador de dispositivo 406 possa encaixar em fungdes relacionadas a
barramento, incluindo o controle do dispositivo 412. Certamente, tais fungdes relacionadas a
barramento ndo s&o limitadas somente ao controle do dispositivo 412, mas podem incluir a
obtencado de informagido que o objeto acionador de dispositivo 406 solicita, tal como, por
exemplo, o primeiro filtro 410 pode inquirir o acionador proxy 404 sobre informagéo de espa-
¢o de enderecgo para o dispositivo 412.

Adicionalmente, um segundo objeto de filtro 408 localizado acima do objeto aciona-
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dor de dispositivo 406 na pilha de acionador 416 pode ser configurado para (a) direcionar
um primeiro conjunto de instrugdes do objeto acionador proxy 404 para o objeto acionador
de dispositivo 406 e/ou (b) interceptar um segundo conjunto de instrugdes proposto para o
objeto acionador de dispositivo 406, em que o as segundas instru¢gdes podem ser originadas
da partigdo secundaria 402. Isto significa que o segundo filtro 408 pode ter uma funcionali-
dade dual: servir como um mecanismo que retransmite instrugdes do acionador proxy 404
para o acionador de dispositivo 406, e como um mecanismo que intercepta instrugdes emiti-
das para o acionador de dispositivo 406 — em que, tipicamente, estas uUltimas instrugdes se-
réao emitidas pela particao secundaria 402, embora elas possam ser emitidas com a mesma
facilidade por uma outra particdo, tal como uma parti¢ao terciaria nao confiavel.

Neste ultimo caso, mediante interceptagéo das segundas instrugbes, o segundo ob-
jeto de filtro 408 pode comparar as segundas instru¢ées em relagdo as politicas ajustadas
pela particdo priméria 400 e/ou por um médulo de virtualizagdo, tais como um hipervisor, um
monitor de maquina virtual, e assim por diante (mostrado nas figuras 2 e 3). Se as segundas
instrugdes conflitarem com aquelas politicas, o segundo objeto de filtro 408 pode substituir
estas segundas instrugdes por instrugdes que sdo consistentes com as politicas. Entao, o
segundo objeto de filtro 408 pode transmitir estas instrugdes consistentes ao objeto aciona-
dor de dispositivo 406.

Em um aspecto do assunto em questao agora divulgado, conforme a figura 4, a par-
tigdo primaria 400 pode ter um objeto 414 (tal como um objeto administrador de ligar e usar
e/ou um objeto administrador de energia, ou qualquer outro objeto que pode emitir instru-
¢des) que comunica com o objeto de dispositivo proxy 404, em que o objeto 414 da parti¢ao
primaria 400 direciona o objeto de dispositivo proxy 404 a implementar eventos de mudanc¢a
de estado. Tais eventos de mudancga de estado podem ser conduzidos por meio das primei-
ras instrugdes. E desnecessario dizer que as primeiras instrugdes podem ser usadas para
emitir tanto eventos para toda a maquina, tais como desativagido do sistema, ou modo de
espera do sistema para toda a maquina fisica e para cada partigdo, quanto, alternativamen-
te, eventos mais locais, tais como comandar o objeto acionador de dispositivo 406 para de-
sativar o dispositivo 412.

Em um outro aspecto, o sistema da figura 4 pode ter um objeto de particido secun-
daria 415 (novamente, tais como um objeto administrador de ligar e usar e/ou um objeto
administrador de energia, ou qualquer outro objeto que pode emitir instrugdes) que comuni-
ca com o segundo objeto de filtro 406 por meio das segundas instru¢des supramencionadas.
O objeto de particdo secundaria 415 pode direcionar o segundo objeto de filtro 408 para im-
plementar instrugbes relacionadas a um evento de ligar e usar (inser¢do de um dispositivo
de armazenamento em massa, de uma camera digital, etc.) e/ou a um evento de energia

(desativacgao, hibernagao, etc.).
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Tanto no caso de interceptagdo quanto no caso do direcionamento, se o objeto a-
cionador de dispositivo 406 recusar em se conformar com pelo menos uma politica ajustada
pela partigdo primaria 400 (a saber, um médulo anexo, tal como o administrador 414), o con-
trole do dispositivo 412 pelo objeto acionador de dispositivo 406 pode ser revogado. A revo-
gagdo pode depender de varias varidveis, tais como um conjunto de regras estritas ou dire-
trizes observadas no geral, ou qualquer coisa similar a isto. Versados na técnica percebem
prontamente a multiplicidade de varios regimes de verificagdo de politica que pode ser im-
plementada com o presente aspecto divulgado.

Estes sdo aspectos meramente exemplares. Por exemplo, entende-se que cada re-
lacionamento de comunicagdo unidirecional pode exigir seu complemento. Em outras pala-
vras, ja que o acionador proxy 404 pode comunicar com objetos 408, 406, 410 na pilha de
dispositivo, entende-se que comunicagao oposta também é aqui contemplada. Por exemplo,
o acionador proxy 404 também pode receber comunicagdes dos objetos de particdo secun-
daria 402, tais como solicitagdes para acesso ao espago de configuragao e a outros recur-
sos que nao podem ser mapeados na memoria ou no espago I/O da particdo secundaria
402.

Implementacdes Exemplares do Gerenciamento das Operacdes em Maguinas Vir-
tuais

Varios sistemas operacionais sdo aqui contemplados para uso nas maquinas virtu-
ais e particbes mostradas nas figuras 2, 3 e 4 até agora. Por exemplo, tipicamente, o Win-
dows realiza I/O pela construgdo de pilhas dos objetos acionadores de dispositivo que, cada
qual, desempenha um papel no gerenciamento e no controle dos dispositivos. Cada pacote
de solicitagdo I/O (IRP) individual 418 pode ser transmitido ao objeto acionador de topo (por
exemplo, segundo objeto de filtro 408) em uma pilha (por exemplo, pilha de acionador 406),
que passa o IRP para baixo da pilha quando tiver finalizado com ele. Por sua vez, cada ob-
jeto acionador recebe o IRP e realiza o processamento apropriado aquela camada na pilha.
No geral, as camadas mais de base sdo preocupadas com o ajuste e com a configuragéo.
Por exemplo, na figura 5, esta camada de base correspondera aos objetos “PCL.sys”, “VM-
Bus.sys” e “ACPl.sys” (estes acronimos dizem respeito a um objeto “interconexdo de com-
ponente periférico” (PCI), um objeto “barramento de maquina virtual” (VMBus), e um objeto
“interface avangada de configuragdo e energia” (ACPI)). Versados na técnica percebem
prontamente que estes e outros acrénimos s&o aqui usados.

No Windows, dispositivos fisicos (por exemplo, dispositivo 412) sao distribuidos pe-
los acionadores de barramento (por exemplo, “PCl.sys”) que possuem o gerenciamento de
todo um barramento em um sistema de computador fisico. Um dispositivo pode ser ligado
em um barramento “PCl Express” no sistema e ele pode ser descoberto por um acionador

de barramento “PCIl Express” no Windows. E este acionador (“PCl.sys”) que pode se envol-
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ver em um protocolo com um administrador, tal como um administrador de Ligar e Usar
(PnP), o que farda com que um outro acionador (chamado de um Acionador Funcional, ou
FDO) seja carregado. Este FDO (por exemplo, acionador de dispositivo 406) controla real-
mente o dispositivo. “PCl.sys” também pode expor interfaces que s&o especificas a configu-
ragdo de um dispositivo PCI Express, permitindo que o FDO manipule o dispositivo durante
ajuste e configuragéo.

Quando um acionador de barramento descobrir um novo dispositivo, ele pode criar
um novo objeto de dispositivo, criando a base de uma nova pilha de dispositivo. O adminis-
trador PnP pode transmitir uma série de solicitagdes a nova pilha, a identificando e coletan-
do uma série de propriedades. A partir desta informagéo, ele pode decidir quais acionadores
dispor no topo da camada do objeto de dispositivo que foi criado pelo acionador de barra-
mento.

Com este contexto em vigor, a seguir, a figura 5 ilustra uma implementagdo exem-
plar e ndo limitante do assunto em questdo discutido na figura 4. Na figura 5, uma série de
pilhas de dispositivo com uma série de barramentos PCI| € mostrada em uma partigdo pai
(ou confiavel) 500 e em uma partigéo filha (ou ndo confidvel / ndo privilegiada) 502. Estas
sdo particdes meramente exemplares que correspondem as partigdes primaria 400 e secun-
daria 402 da figura 4, respectivamente. Outras particdes em varios relacionamentos confia-
veis e ndo confiaveis podem ser usadas. As presentes pilhas de dispositivo divulgadas po-
dem ser de varios tipos, por exemplo: um controlador de video 508, um controlador IDE 510,
primeira pilha de rede 504, uma segunda pilha de rede 506, uma pilha de ponte PCI 512, e
uma pilha de raiz PCI 514. Versados na técnica percebem prontamente a miriade de dife-
rentes pilhas de dispositivo que pode ser usada em um ambiente de maquina virtual tipico.

Na figura 5, pilhas de dispositivo sdo representadas por retadngulos, e objetos de
dispositivo por ovais. Como exposto, o objeto de dispositivo mais de base em uma pilha po-
de ser o acionador de barramento que, na figura 5, € o objeto “PCl.sys”, exceto no caso do
barramento raiz PCIl. Neste exemplo, o barramento raiz pode ser descoberto considerando o
software embarcado ACPI, que é o motivo pelo qual “ACPl.sys” esta na base da pilha raiz
PCI 514. Os outros objetos acionadores, por exemplo, “Net.sys” na pilha de Rede 1 504 ou
“Video” na pilha de Video 508 estdo no topo do objeto PCl.sys e eles podem controlar os
dispositivos fisicos reais.

Neste exemplo, a partigdo pai 500 pode controlar todos os dispositivos na maquina.
Mesmo quando ela atribuir um dispositivo a uma outra particdo, tal como a particao filha
502, ela pode reter alguma medida de controle sobre os dispositivos de forma que a particéo
pai ndo possa impedir as operagdes que envolvem todo o barramento ou toda a maquina.
Como foi discutido anteriormente, uma maneira para a partigdo pai 500 retém tal controle &

pelo uso de filtros acima e abaixo dos acionadores de parti¢édo filha e pelo uso e manipula-
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¢ao de varios conjuntos de instrugdes associados com eles.

Por exemplo, se a partigdo pai 500 desejar permitir que uma parti¢ao filha 502 con-
trole diretamente um dispositivo, talvez, uma interface de rede, ela pode, primeiro, descarre-
gar todos os acionadores que estdo atualmente controlando aquele dispositivo na particdo
pai 500 (para evitar qualquer conflito com um acionador na partigao filha). Entéo, ela pode
carregar um acionador diferente na partigdo pai 500, uma que existe para gerenciar solicita-
¢bes que sao transmitidas a partigdo filha. Na figura 5, esta fungdo é realizada pelo objeto
“VYMRedir.sys” na pilha de Rede 2 506. Assim, como foi sugerido anteriormente, o objeto
“VMRedir.sys” na particdo pai 500 é um objeto proxy para o objeto “Net.sys” na pilha de Re-
de 2 516 da partigao filha 502.

Na partigao filha 502, um acionador pode construir uma pilha de dispositivo que cor-
responde a um dispositivo fisico (por exemplo, um cartdo de interface de rede (NIC)). Isto
pode ser feito por qualquer conjunto de acionadores de dispositivo com detecgdo de maqui-
na virtual, mas, na figura 5, € mostrado como se fosse feito pelo objeto “VMBus.sys”, que
pode ser um mecanismo para gerenciar I/O de partigdo cruzada (veja SN: 11/128647, “Parti-
tion Bus”, Documento Judicial MSFT - 4771). No topo deste objeto acionador de barramen-
to, é disposto em camadas um objeto de dispositivo (“VMPCI.sys”) que gerencia dispositivos
PCI Express que foram atribuidos a particdo filha. No topo deste, é carregado o acionador
regular (FDO) para este NIC do PCl Express (“Net.sys”). E, no topo deste, um outro objeto
de dispositivo € disposto em camadas (novamente, “VMPCl.sys”) de forma que ele possa
interceptar alguns IRPs transmitidos a esta pilha a partir da particdo secundaria e/ou redire-
cionar instrugdes provenientes da particdo pai 500. Tanto o primeiro filtro 408 quanto o se-
gundo filtro 410 da figura 4 podem corresponder ao objeto “VMPCI.sys” da figura 5.

A seguir, a figura 6 ilustra com mais detalhes como IRPs 602 fluem através de uma
pilha de acionador de dispositivo 516 mostrada na figura 5. As linhas com setas de IRPs 602
representam o fluxo do Administrador PnP e/ou do Administrador de Energia 500 (que po-
dem ser ou podem nao ser entidades separadas). O objeto de dispositivo de topo (parte do
“VMPCl.sys”) intercepta estes IRPs e os trata de uma maneira que faz com que a partigéo
secundaria 502 acredite que a pilha de dispositivo 516 tenha seguido a orientagdo de todas
as politicas que véem da partigdo secundaria. As linhas com setas também mostram o fluxo
de IRP 602 que pode ser observado pelo FDO, a saber, “Net.sys”, e elas mostram IRPs que
fluem para baixo até o acionador de barramento (“VMBus.sys").

A figura 7 mostra como os IRPs 702 de PnP com mudanga de estado e de Geren-
ciamento de Energia 700 (mostrados em linhas pontilhadas) podem ser transmitidos na par-
ticdo primaria 500, e como estes IRPs 704 (novamente, mostrados em linhas pontilhadas)
sdo encaminhados a particdo secundaria 502. Em esséncia, estes IRPs 704 sdo redirecio-

nados do objeto “PCl.sys” na pilha de rede 506 da partigdo primaria 500 ao objeto




10

15

20

25

30

35

11

“VMPCIl.sys” na pilha de rede 516 da particdo secundaria 502. L4, o objeto “VMPCl.sys” (isto
&, filtro) pode passa-los para baixo até o acionador de dispositivo “Net.sys” ou usa-los como
regras ou diretrizes para interceptar todos os IRPs 706 da particdo secundaria 502.

Em um aspecto do assunto em questdo agora divulgado, IRPs 702 que s&o trans-
mitidos na particdo primaria 500 podem fazer com que mensagens sejam transmitidas a
particdo secundéaria 502. Aquelas mensagens podem ser retornadas em IRPs pelo
VMPCl.sys e transmitidas a um acionador de NIC (a saber, “Net.sys”). O acionador de NIC
pode transmiti-los para baixo (com supde-se) até o objeto “WVMPCl.sys”, e este objeto pode
captura-los naquele local e interrompé-los de ir adicionalmente para baixo na pilha. Neste
interim, todos os IRPs com mudanga de estado 706 que podem originar na partigdo secun-
daria 502 (mostrada, pelo menos em parte, em linhas tracejadas) podem ser transmitidos
para baixo na pilha até o acionador de NIC (a saber, “Net.sys”) ou eles podem ir e voltar
depois dele, ja que as camadas acima e abaixo de “Net.sys” sdo os objetos “VMPCl.sys”.

Além do mais, todas as tentativas de gerenciar dispositivos no nivel do barramento
que originam com “Net.sys” podem ser transmitidas para baixo na pilha até “VMPCl.sys”, e
elas podem ser retransmitidas a particdo primaria 500 e progressivamente até o objeto
“PCl.sys”. Exemplos de gerenciamento no nivel de barramento podem incluir uma solicita-
cao para ler o espago de configuragdo PCI Express do dispositivo de rede. Versados na téc-
nica, lendo a presente divulgagéo, percebem as varias outras permutagdes que os aspectos
supradiscutidos podem tomar. Nao pretende-se que nenhum destes aspectos seja limitante,
mas meramente exemplar.

Resumo

Em resumo, varios sistemas de gerenciamento de operagdes em um ambiente de
maquina virtual foram discutidos. Estes sistemas, como € aparente aos versados na técnica,
podem ser implementados como métodos ou instrugdes que subsistem em midia legivel por
computador. Por exemplo, um método exemplar e ndo limitante pode compreender as se-
guintes etapas (em que a ordem destas etapas pode ser implementada em varias permuta-
¢bes). Na caixa 800, em uma particdo, uma pilha de dispositivo pode ser construida corres-
pondente a um dispositivo fisico. Entdo, na caixa 802, um primeiro objeto de filtro pode ser
disposto em camadas na pilha de dispositivo, em que este filtro apresenta uma interface a
um objeto acionador de dispositivo para o objeto se envolver em operagdes relacionadas a
barramento. A seguir, na caixa 804, o objeto acionador de dispositivo pode ser disposto em
camadas no topo do primeiro objeto de filtro, em que o objeto acionador pode controlar o
dispositivo fisico por meio do primeiro objeto de filtro. Finalmente, na caixa 806, um segundo
objeto de filtro pode ser disposto em camadas no topo do objeto acionador de dispositivo,
em que o segundo objeto de filtro pode ser configurado para direcionar um primeiro conjunto

de instrugdes de um objeto acionador proxy a pilha de dispositivo, em que o acionador proxy
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pode ficar residente em uma partigéo diferente desta partigao.

Agora que a pilha de dispositivo com um primeiro objeto de filtro, um objeto aciona-
dor de dispositivo, e um segundo objeto de filtro esta construida, esta pilha de dispositivo
pode interagir com um objeto acionador proxy na outra partigdo. Assim, na caixa 808, a pilha
de dispositivo pode processar instrugées, IRPs, mensagens e congéneres (essencialmente,
qualquer informagéo, seja codigo e/ou dados). Por exemplo, na caixa 810, ela pode proces-
sar o supramencionado primeiro conjunto de instrugdes proposto para o objeto acionador de
dispositivo, em que as segundas instrugdes originam da parti¢édo (isto &, elas sdo instrugbes
intraparticdo da mesma partigdo da pilha - em oposigdo a ser interparticdo, portanto, origi-
nada de uma partigédo diferente), e em que estas segundas instrugdes podem ser relaciona-
das a eventos de ligar e usar e de energia. Por Gltimo, na caixa 814, o primeiro filtro pode
fornecer uma interface ao objeto acionador € pode obter a informagdo necessaria de uma
particdo diferente para o objeto acionador (por exemplo, informagdo relacionada a barra-
mento).

Um outro aspecto do que foi descrito até aqui pode incluir um conceito dual de con-
trole. Por exemplo, o conceito de controle pode ser separado como controle do estado do
dispositivo, que diz respeito a operagéo do proprio dispositivo, € como controle do estado do
dispositivo que afeta todo o sistema. Por exemplo, o caso anterior pode incluir informagéo
associada com operagdes |/O individuais (por exemplo, o deslocamento em um disco que
esta sendo atualmente lido). E, além do mais, o Ultimo caso pode incluir o interruptor elétrico
para o dispositivo, em que ele ndo pode ser ligado a menos que todo o sistema também
esteja energizado. Assim, neste aspecto, o que ocorre € uma separagéo do estado do dis-
positivo que diz respeito a I/O e sua atribuigdo a uma partigdo secundaria, ainda mantendo
controle do estado do dispositivo que diz respeito a todo o sistema na particao primaria.

Os métodos, sistemas, aparelhos do assunto em questdo agora divulgado também
podem ser incorporados na forma de cédigo de programa (tais como instrugdes legiveis por
computador) que é transmitido sobre a mesma midia de transmisséao, tais como sobre fiagéo
ou cabeamento elétrico, por meio de fibras éticas, ou por meio de qualquer outra forma de
transmissado, em que, quando o cédigo de programa for recebido, carregado e executado em
uma magquina, tais como em uma EPROM, em um arranjo de porta, em um dispositivo l6gico
programavel (PLD), em um computador cliente, tal como aquele mostrado na figura a seguir,
em um gravador de video ou congéneres, a maquina se transforma em um aparelho para
praticar o presente assunto em questdo. Quando implementado em um processador de uso
geral, o cddigo de programa combina com o processador para fornecer um aparelho exclu-
sivo que opera para realizar a funcionalidade de salvar e restaurar do presente assunto em
questao.

Por ultimo, embora a presente divulgagao tenha sido descrita em conjunto com os
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aspectos preferidos, da forma ilustrada nas varias figuras, entende-se que outros aspectos
similares podem ser usados, ou que modificagdes e adigdes podem ser feitas nos aspectos
descritos para realizar a mesma fungédo da presente divuigagdo sem dela desviar. Por e-
xemplo, em varios aspectos da divulgagéo, o gerenciamento das operagées em um ambien-
te de maquina virtual foi discutido. Entretanto, outros mecanismos equivalentes a estes as-
pectos descritos também sdo contemplados pelos preceitos aqui expostos. Portanto, a pre-
sente divulgagdo nao deve ser limitada a nenhum Unico aspecto, mas, em vez disto, deve

ser interpretada em amplitude de escopo de acordo com as reivindicagdoes anexas.



10

15

20

25

30

35

REIVINDICACOES

1. Sistema para gerenciamento de operagées em um ambiente de maquina virtual,
CARACTERIZADO pelo fato de que compreende:

pelo menos um objeto acionador proxy localizado em uma primeira partigdo, em
que o dito pelo menos um objeto acionador proxy é um acionador proxy para um dispositivo;

pelo menos um objeto acionador de dispositivo localizado em uma pilha de aciona-
dor em uma segunda partigdo, em que o dito pelo menos um objeto acionador é configurado
para controlar o dito dispositivo;

pelo menos um primeiro objeto de filtro localizado abaixo do dito pelo menos um ob-
jeto acionador de dispositivo na dita pilha de acionador, em que o dito pelo menos um pri-
meiro objeto de filtro apresenta uma interface ao dito pelo menos um objeto acionador de
dispositivo para que o pelo menos um objeto acionador de dispositivo se envolva em fun-
¢oes relacionadas a barramento, incluindo o controle do dito dispositivo; e

pelo menos um segundo objeto de filtro localizado acima do dito pelo menos um ob-
jeto acionador de dispositivo na dita pilha de acionador, em que o dito pelo menos um se-
gundo objeto é configurado para pelo menos um de (a) direcionar primeiras instrugdes do
dito pelo menos um objeto acionador proxy ao dito pelo menos um objeto acionador de dis-
positivo e (b) interceptar segundas instrugbes propostas para o dito pelo menos um objeto
acionador de dispositivo, em que as ditas segundas instrugdes originam da dita segunda
particdo.

2. Sistema, de acordo com a reivindicagdo 1, CARACTERIZADO pelo fato de que
compreende adicionalmente um primeiro objeto de particdo que comunica com o dito pelo
menos um objeto de dispositivo proxy, em que o dito primeiro objeto de particdo direciona o
dito pelo menos um objeto de dispositivo proxy para implementar pelo menos um evento de
mudanga de estado, em que o dito pelo menos um evento de mudancga de estado é condu-
zido por meio das ditas primeiras instrugdes.

3. Sistema, de acordo com a reivindicagdo 2, CARACTERIZADO pelo fato de que o
dito primeiro objeto de particdo é pelo menos um de (a) um objeto administrador de ligar e
usar e (b) um objeto administrador de energia.

4. Sistema, de acordo com a reivindicagdo 2, CARACTERIZADO pelo fato de que o
dito pelo menos um evento de mudanga de estado € um evento em todo o sistema.

5. Sistema, de acordo com a reivindicagdo 1, CARACTERIZADO peio fato de que
compreende adicionalmente um segundo objeto de particdo que comunica com o dito pelo
menos um segundo objeto de filtro por meio das ditas segundas instrugdes, em que o dito
segundo objeto de particdo direciona o dito pelo menos um segundo objeto de filtro para
implementar instrugdes relacionadas a pelo menos um de (a) um evento de ligar e usar e (b)

um evento de energia.
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6. Sistema, de acordo com a reivindicagdo 1, CARACTERIZADO pelo fato de que,
mediante interceptagdo das ditas segundas instrugdes, o dito pelo menos um segundo obje-
to de filtro compara as ditas segundas instrugdes em relagdo a pelo menos uma politica a-
justada por um de (a) a dita primeira particdo e de (b) um médulo de virtualizagdo, em que,
se as ditas segundas instrugdes conflitarem com a dita pelo menos uma politica, o dito pelo
menos um segundo objeto de filtro substitui as ditas segundas instrugdes com instrugdes
consistentes com a dita pelo menos uma politica e as passa para baixo até o dito pelo me-
nos um objeto acionador de dispositivo.

7. Sistema, de acordo com a reivindicagdo 1, CARACTERIZADO pelo fato de que
se o dito pelo menos um objeto acionador de dispositivo recusar se conformar com pelo me-
nos uma politica ajustada pela dita primeira particdo, o controle do dito dispositivo pelo dito
pelo menos um objeto acionador de dispositivo € revogado.

8. Método para o gerenciamento de operagdes em um ambiente de maquina virtual,
CARACTERIZADO pelo fato de que compreende:

construir, em uma partigao, uma pilha de dispositivo que corresponde a um disposi-
tivo fisico;

dispor em camadas, na dita pilha de dispositivo, um primeiro objeto de filtro que a-
presenta uma interface a um objeto acionador de dispositivo;

dispor em camadas o dito objeto acionador de dispositivo no topo do dito primeiro
objeto de filtro, em que o dito objeto acionador controla o dito dispositivo fisico por meio do
dito objeto de filtro; e

dispor em camadas um segmento objeto de filtro no topo do dito objeto acionador
de dispositivo, em que o dito segundo objeto de filtro é configurado para direcionar um pri-
meiro conjunto de instrugdes de um objeto acionador proxy para a dita pilha de dispositivo,
em que o dito acionador de proxy fica residente em uma partigdo diferente da dita particdo.

9. Método, de acordo com a reivindicagdo 8, CARACTERIZADO pelo fato de que
compreende adicionalmente interceptar um segundo conjunto de instru¢gées proposto para o
dito objeto acionador de dispositivo, em que as ditas segundas instru¢gbes originam da dita
particao.

10. Método, de acordo com a reivindicagdo 9, CARACTERIZADO pelo fato de que
compreende adicionalmente, depois da dita interceptagdo, se as ditas segundas instrugées
conflitarem com politicas ajustadas por um médulo na dita particdo diferente, substituir ins-
trucdes alternativas.

11. Método, de acordo com a reivindicagdo 8, CARACTERIZADO pelo fato de que
compreende adicionalmente remover um objeto acionador para o dito dispositivo fisico da
dita particdo diferente.

12. Método, de acordo com a reivindicagdo 8, CARACTERIZADO pelo fato de que
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compreende adicionalmente carregar o dito acionador proxy que gerencia solicitagdes da
dita particdo diferente, em que as ditas solicitagdes sdo passadas pelo dispositivo acionador
proxy até a dita particdo para realizar tarefas pelo dito objeto acionador de dispositivo.

13. Método, de acordo com a reivindicagdo 8, CARACTERIZADO pelo fato de que
compreende adicionalmente redirecionar solicitages para o dito objeto acionador proxy a
dita pitlha de acionador, em que as ditas solicitagdes tém efeitos em todo o sistema.

14. Método, de acordo com a reivindicagédo 8, CARACTERIZADO pelo fato de que
compreende detectar recusa pelo objeto acionador de dispositivo em participar de acordo
com politicas ajustadas pela dita particdo diferente, e se tal recusa ocorrer, revogar controle
do dito dispositivo fisico do dito objeto acionador de dispositivo.

15. Método, de acordo com a reivindicagdo 8, CARACTERIZADO pelo fato de que
compreende designar a dita particdo como uma particdo nao privilegiada e a dita parti¢éo
diferente como uma partigdo confiavel do dito ambiente de maquina virtual.

16. Midia legivel por computador que suporta instrugdes executaveis por computa-
dor implementadas em um dispositivo de computagao fisico, CARACTERIZADA pelo fato
de que compreende:

instanciar objetos acionadores proxy em uma primeira particdo, em que os ditos ob-
jetos acionadores proxy agem como proxies para dispositivos;

instanciar objetos acionadores de dispositivo em pilhas de acionador em uma se-
gunda partigdo, em que os ditos objetos acionadores sdo configurados para controlar os
ditos dispositivos;

instanciar os primeiros objetos de filtro abaixo dos ditos objetos acionadores de dis-
positivo nas ditas pilhas de acionador, em que os ditos primeiros objetos de filtro apresen-
tam interfaces aos ditos objetos acionadores de dispositivo para os ditos objetos acionado-
res controlarem os ditos dispositivos; e

instanciar segundos objetos de filtro acima dos ditos objetos acionadores de dispo-
sitivo nas ditas pilhas de acionador, em que os ditos segundos objetos de filtro sdo configu-
rados para pelo menos um de (a) direcionar a primeira particdo, com base em instrugoes,
para os ditos objetos acionadores de dispositivo e (b) interceptar a segunda partigdo com
base em instrugbes propostas para os ditos objetos acionadores de dispositivo.

17. Midia legivel por computador, de acordo com a reivindicagdo 16,
CARACTERIZADA pelo fato de que compreende adicionalmente descarregar todos os obje-
tos acionadores para os ditos dispositivos da dita primeira partigao.

18. Midia legivel por computador, de acordo com a reivindicagdo 16,
CARACTERIZADA pelo fato de que compreende adicionalmente direcionar a dita primeira
particdo com base em instrugGes para os ditos objetos acionadores de dispositivo depois de

solicitagbes pelos médulos de gerenciamento para os ditos objetos de dispositivo proxy, em
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que os ditos moédulos de gerenciamento formam um conjunto de médulos que inclui adminis-
tradores de ligar e usar e administradores de energia.

19. Midia legivel por computador, de acordo com a reivindicagdo 16,
CARACTERIZADA pelo fato de que compreende adicionalmente designar a dita primeira
partigdo como uma partigdo confidvel e a dita segunda particdo como uma particdo n&o con-
fiavel.

20. Midia legivel por computador, de acordo com a reivindicagdo 16,
CARACTERIZADA pelo fato de que compreende interceptar a dita segunda particado com
base em instrugdes propostas para os ditos objetos acionadores de dispositivo e examinar a
dita segunda particdo com base em instrugdes em relagdo a conformidade com a primeira
particdo com base em politicas, em que, mediante a dita intercepta¢do, substitui a dita se-
gunda partigdo com base em instrugées com instrugées em conformidade com as ditas poli-
ticas se ocorrer uma nao conformidade entre a dita segunda particdo com base em instru-

¢Oes e a dita primeira particdo com base em politicas.
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RESUMO

“GERENCIAMENTO DE ESTADO DE HARDWARE DISTRIBUIDO EM MAQUINAS
VIRTUAIS”

Sao aqui divulgados mecanismos que gerenciam operagcdes em ambientes de ma-
quina virtual. Uma primeira partigdo pode ter um objeto acionador proxy correspondente a
um objeto acionador em uma segunda particdo. O objeto acionador pode controlar um dis-
positivo fisico, mas, em virtude do objeto acionador proxy, a primeira partigdo pode reter
alguma medida de controle sobre o dispositivo fisico. O objeto acionador pode ser circunda-
do por um primeiro objeto de filtro abaixo dele, e por um segundo objeto de filtro acima dele.
O primeiro objeto de filtro pode fornecer interfaces ao objeto acionador de forma que o obje-
to acionador possa realizar varias funcionalidades relacionadas a barramento, e o segundo
objeto pode receber instrugées redirecionadas da primeira partigdo e fornecé-las ao objeto
acionador e interceptar todas as instrugdes originadas da segunda partigdo, de maneira tal
que se estas instrugdes estiverem inconsistentes com politicas ajustadas na primeira parti-

¢ao, elas possam ser manipuladas.
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