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Beschreibung

[0001] Die vorliegende Erfindung betrifft einen Mi-
krocontroller mit mindestens zwei Kernen, sowie ein
Sicherheitssystem zur Fehlersicherung eines Steuer-
gerats.

Stand der Technik

[0002] Herkémmlicherweise gibt es Sicherheits-
steuerungen fiir technische Anlagen, wie beispiels-
weise Werkzeugmaschinen, Druckmaschinen, Air-
bags in Kraftfahrzeugen usw., die durch ein elek-
trisches, elektronisches und/oder programmierbar
elektronisches System gesteuert werden. Ein sol-
ches System ist zumeist aus mindestens einer inte-
grierten Schaltung aufgebaut. Der Hauptbestandteil
einer solchen integrierten Schaltung ist Ublicherwei-
se ein Mikrocontroller, welcher Speicher (z.B. RAM,
ROM), einen Zeitgeber bzw. Timer, mindestens einen
Mikroprozessor (CPU), einen Eingangsanschluss, ei-
nen Ausgangsanschluss und ein die Speicher, den
Zeitgeber, die CPU(s), und die Eingangs-/ Aus-
gangsanschlisse miteinander verbindendes Bussys-
tem aufweist. Der Mikrocontroller dient zur zentra-
len Steuerung des elektrischen, elektronischen und/
oder programmierbar elektronischen Systems. Ist die
Funktion des Mikrocontrollers aufgrund eines Feh-
lers, wie beispielsweise Uberhitzung oder Uberlas-
tung beeintrachtigt, oder fallt der Mikrocontroller auf-
grund eines Fehlers sogar ganz aus, ist die Funkti-
on der gesamten zu steuernden technischen Anlage
nicht mehr gewéahrleistet. Daher ist es von erhebli-
cher Bedeutung, einen Ausfall des diese technischen
Anlagen steuernden Mikrocontrollers zu vermeiden,
bzw. die von dem Mikrocontroller gesteuerte techni-
sche Anlage in einen fehlersicheren Betrieb zu tber-
fUhren.

[0003] Mikrocontroller kbnnen mit Mehrkernprozes-
soren ausgestattet sein, die mehr als einen Prozes-
sorkern aufweisen (sog. Multi-Core-Prozessoren).
Dabei kénnen die auszufiihrenden Funktionen, An-
wendungen bzw. Prozesse zweckmalig auf die ein-
zelnen Kerne des Mikrocontrollers verteilt werden,
um beispielsweise freie Rechenleistungen oder Ka-
pazitaten der einzelnen Kerne optimal auszunutzen.
Essentielle, sicherheitsrelevante Funktionen kénnen
dabei auf samtliche Kerne des Mikrocontrollers ver-
teilt sein. Jeder der Kerne des Mikrocontrollers muss
daher gegen Ausfall und vor Fehlern geschiitzt sein.

[0004] In der DE 10 2009 015 683 A1 wird ein Si-
cherheitssystem zur Sicherung eines Mehrkernpro-
zessors beschrieben. Eine externe Uberwachungs-
einrichtung (sog. Watchdog) ist dabei mit den einzel-
nen Kernen des Mehrkernprozessors verbunden und
Uberwacht diese. Dabei muss eine Schnittstelle zwi-
schen der Uberwachungseinrichtung und jedem ein-
zelnen der Kerne des Mehrkernprozessors eingerich-
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tet werden. Die einzelnen Schnittstellen missen auf
Hardware-Basis in die Uberwachungseinheit und in
den Mehrkernprozessor implementiert werden, was
relativ aufwandig ist.

[0005] Es ist wiinschenswert, einen Mikrocontroller
mit mehreren Kernen bereitzustellen, wobei die ein-
zelnen Kerne des Mikrocontrollers auf einfache, aber
sichere Weise gegen Ausfall und Fehler geschitzt
sind.

Offenbarung der Erfindung

[0006] Erfindungsgemall werden ein Mikrocontrol-
ler mit mindestens zwei Kernen, sowie ein Sicher-
heitssystem zur Fehlersicherung eines Steuergerats
mit den Merkmalen der unabhdngigen Patentan-
spriche vorgeschlagen. Vorteilhafte Ausgestaltun-
gen sind Gegenstand der Unteranspriiche sowie der
nachfolgenden Beschreibung.

[0007] In einem erfindungsgemé&len Mikrocontroller
weist ein zweiter Kern, insbesondere jeder der ein-
zelnen Kerne des Mikrocontrollers, eine Sicherheits-
einheit auf. Eine Uberwachungseinheit eines ers-
ten Kerns ist mit der Sicherheitseinheit des zwei-
ten Kerns bzw. insbesondere mit der Sicherheitsein-
heit eines jeden anderen Kerns des Mikrocontrollers
verbunden. Der erste Kern bzw. die Uberwachungs-
einheit des ersten Kerns Uberwacht somit wenigs-
tens den zweiten Kern und insbesondere alle ande-
ren Kerne des Mikrocontrollers. Die Uberwachung
der Sicherheitseinheit durch die Uberwachungsein-
heit kann grundsétzlich entsprechend einer Frage-
Antwort-Uberwachung stattfinden, wie sie beispiels-
weise in der Veréffentlichung "Standardisiertes E-
GAS Uberwachungskonzept fiir Benzin und Diesel
Motorsteuerungen. Arbeitskreis EGAS / 16.05.2013 /
Version 5.5" als Ebene-3-Uberwachung beschrieben
wird.

[0008] Es sei darauf hingewiesen, dass zwar in der
nachfolgenden Beschreibung zumeist die Rede von
zwei Kernen ist. Die Erfindung und ihre Ausflhrun-
gen sollen allerdings nicht auf zwei Kerne beschrankt
sein, sondern kdnnen auf beliebig viele Kerne erwei-
tert werden. Insbesondere gelten die nachfolgenden
Erlduterungen in Bezug auf den zweiten Kern in ana-
loger Weise fur mehrere der Kerne und insbesondere
fur alle anderen Kerne des Mikrocontrollers.

Vorteile der Erfindung

[0009] Im Zuge der Uberpriifung, ob der zweite Kern
die vorbestimmten Sicherheitskriterien erflillt, Gber-
priift die Uberwachungseinheit insbesondere, ob der
zweite Kern bestimmte Fragen mit einer vorbestimm-
ten Antwort beantwortet. Antwortet der zweite Kern
nicht in der vorbestimmten Weise, kann der zweite
Kern sicherheitsrelevante Funktionen nicht mehr ent-
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sprechend vorbestimmter Sicherheitskriterien aus-
fihren. Die Uberwachungseinheit (iberpriift somit, ob
der zweite Kern noch fir einen sichereren Betrieb des
Mikrocontrollers geeignet ist. Weist der zweite Kern
einen Fehler auf oder fallt der zweite Kern aus, wird
dies durch die Uberwachungseinheit erkannt und die
Uberwachungseinheit kann entsprechende MaRnah-
men ergreifen. Die Uberwachungseinheit bzw. der
erste Kern sichert den zweiten Kern somit gegen Aus-
fall ab.

[0010] Durch die erste Sicherheitseinheit bzw. durch
die erste Schnittstelle ist der erste Kern mit einer ex-
ternen Uberwachungseinheit (sog. Uberwachungs-
rechner bzw. Watchdog) verbindbar. Unter externer
Uberwachungseinheit ist dabei zu verstehen, dass
die externe Uberwachungseinheit kein Teil des Mi-
krocontrollers ist.

[0011] Der erste Kern kann dabei insbesondere mit-
tels einer externen Uberwachungseinheit (iberwacht
werden. Der erste Kern ist demgemaR ein gegen
einen Ausfall abgesicherter, Gberwachter Kern, der
wiederum die restlichen Kerne des Mikrocontrollers
gegen einen Ausfall absichert und Gberwacht. Die
Schnittstelle zwischen erster Sicherheitseinheit und
externer Uberwachungseinrichtung kann beispiels-
weise eine SPI-Schnittstelle sein (Serial Peripheral
Interface).

[0012] Um zu Uberprifen, ob der zweite Kern die vor-
bestimmten Sicherheitskriterien erfiillt, kbnnen spe-
zielle Algorithmen auf dem ersten und/oder dem
zweiten Kern implementiert werden. Diese Algorith-
men ermoglichen eine entsprechende Kommunika-
tion zwischen der Uberwachungseinheit und der Si-
cherheitseinheit des zweiten Kerns. Fir diese Kom-
munikation zwischen dem ersten und dem zweiten
Kern kénnen insbesondere Kommunikationsschnitt-
stellen genutzt werden, die bereits in dem Mikrocon-
troller vorhanden sind, beispielsweise ein RAM. Es
missen somit keine zusatzlichen Hardwarebauteile
in den Mikrocontroller implementiert werden.

[0013] Dadurch, dass erfindungsgemald der zweite
Kern bzw. samtliche andere Kerne durch den ers-
ten Kern abgesichert werden, ergeben sich erhebli-
che Vorteile gegenliber einem Mikrocontroller, in dem
alle Kerne mittels einer externen Uberwachungsein-
heit abgesichert sind. Hierzu musste ein mit der ex-
ternen Uberwachungseinheit verbundener Kern stets
auf Daten bzw. eine Rickantwort der anderen Kerne
warten, damit er samtliche Daten bzw. Rickantwor-
ten zusammenfihren und gemeinsam an die exter-
ne Uberwachungseinheit (ibermitteln kann. Dies wiir-
de aufgrund von Randbedingungen des Betriebssys-
tems (Jitter von Softwaretasks) zu einer signifikan-
ten Verlangerung einer Fehlerlatenzzeit fihren. Zwar
kénnte die Fehlerlatenzzeit konstant gehalten wer-
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den, dies wurde allerdings zu einer eingeschrankten
Verflgbarkeit des Mikrocontrollers fiihren.

[0014] Da durch die Erfindung insbesondere jeder
der Kerne des Mikrocontrollers Uberwacht und ge-
gen einen Ausfall abgesichert ist, kbnnen auszufih-
renden Funktionen, Anwendungen und Prozesse be-
liebig auf die einzelnen Kerne verteilt werden. Es ist
nicht notwendig, dass samtliche sicherheitsrelevan-
te Funktionen auf einem bestimmten Kern ablaufen,
der beispielsweise als einziger der Kerne gegen Aus-
fall abgesichert ist. Die einzelnen Anwendungen und
Funktionen kénnen somit zweckmaRig aufgrund von
freien Rechenleistungen oder Kapazitaten der einzel-
nen Kerne verteilt werden.

[0015] Vorzugsweise ist die Uberwachungseinheit
dazu eingerichtet, den zweiten Kern zu deaktivieren
bzw. eine Leistungsendstufe zu deaktivieren, wenn
der zweite Kern die vorbestimmten Sicherheitskriteri-
en nicht erfiillt. Die Uberwachungseinheit kann dafiir
insbesondere einen Ausgang aufweisen, Uber wel-
chen ein spezielles Signal ausgegeben wird, wenn
der zweite Kern die vorbestimmten Sicherheitskrite-
rien nicht erfiillt. Des Weiteren kbnnen Malihahmen
in die Wege geleitet werden, um den Mikrocontrol-
ler in einen sicheren Betriebszustand zu Uberfihren.
Beispielsweise kénnen flr einen fehlerfreien Betrieb
des Mikrocontrollers essentielle Funktionen und Pro-
zesse des zweiten Kerns auf andere Kerne des Mi-
krocontrollers verteilt werden oder der Mikrocontroller
kann in einem speziellen Notfall-Betriebsmodus be-
trieben oder abgeschaltet werden.

[0016] Vorteilhafterweise ist die Sicherheitseinheit
des ersten Kerns Uber die Schnittstelle mit der ex-
ternen Uberwachungseinheit verbunden. Die exter-
ne Uberwachungseinheit liberwacht somit den ersten
Kern auf die gleiche Art, wie der erste Kern den zwei-
ten Kern liberwacht. Die externe Uberwachungsein-
heit ist insbesondere als eine Watchdog-Einheit aus-
gebildet. Dabei kann insbesondere eine herkdmm-
liche Uberwachungseinheit bzw. Watchdog-Einheit
genutzt werden, die auf herkdmmliche Weise da-
zu eingerichtet ist, eine Komponente zu uberwa-
chen. An dieser herkdmmlichen Uberwachungsein-
heit bzw. Watchdog-Einheit missen keinerlei Ver-
anderungen vorgenommen werden. Weder missen
Hardwarebauteile hinzugefiigt werden, noch muss
dessen Programmierung geandert werden. Es muss
keine neue Chipentwicklung der herkémmlichen
Uberwachungseinheit bzw. Watchdog-Einheit durch-
gefihrt werden und ein bestehendes Design der
herkémmlichen Uberwachungseinheit bzw. Watch-
dog-Einheit kann beibehalten werden. Herk&mmli-
che Uberwachungseinheiten bzw. Watchdog-Einhei-
ten weisen insbesondere eine einzige Schnittstelle
auf, Uber die sie mit der jeweiligen zu Uberwachen-
den Komponente verbunden sind. Dadurch, dass der
erfindungsgemafe Mikrocontroller nur eine externe
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Schnittstelle in Form der Schnittstelle der ersten Si-
cherheitseinheit aufweist, ist der erfindungsgemafie
Mikrocontroller fur die Nutzung mit einer herkdmm-
lichen Uberwachungseinheit bzw. Watchdog-Einheit
geeignet.

[0017] Bevorzugt ist die externe Uberwachungsein-
heit dazu eingerichtet, den Mikrocontroller zu deakti-
vieren, wenn der erste Kern die vorgebestimmten Si-
cherheitskriterien nicht erfillt. Fir diesen Fall, dass
der erste Kern einen Fehler aufweist oder ausfallt,
kann die Uberwachung des zweiten Kerns bzw. der
restlichen Kerne nicht mehr von der Uberwachungs-
einheit des ersten Kerns durchgefihrt werden.

[0018] In einer vorteilhaften Ausgestaltung der Er-
findung weist auch der zweite Kern eine Uberwa-
chungseinheit auf, um den ersten Kern zu Uber-
wachen. Dadurch kénnen Fehlerlatenzzeiten fir al-
le Kerne reduziert werden, da Parameter der Uber-
prifung zwischen den einzelnen Kernen leichter zu
variieren sind als gegeniiber der externen Uberwa-
chungseinheit. Fehler oder ein Ausfall eines der Ker-
ne kénnen somit schneller erkannt werden. Die Si-
cherheitseinheit des ersten Kerns ist dazu mit der
Uberwachungseinheit des zweiten Kerns und mit der
externen Uberwachungseinheit verbindbar, entweder
Uber die bereits erwdhnte Schnittstelle oder Gber eine
weitere Schnittstelle. Alternativ kann der erste Kern
auch zwei Sicherheitseinheiten aufweisen, von de-
nen eine mit der externen Uberwachungseinheit ver-
bindbar ist und von denen die andere mit der Uber-
wachungseinheit des zweiten Kerns verbunden ist.

[0019] Bevorzugt filhrt die Uberwachungseinheit
des ersten Kerns im Zuge der Uberpriifung, ob der
zweite Kern die vorbestimmten Sicherheitskriterien
erfullt, eine Frage/Antwort-Kommunikation mit dem
zweiten Kern durch. Die Uberwachungseinheit stellt
dabei Anfragen an die Sicherheitseinheit des zwei-
ten Kerns und diese Uibermittelt der Uberwachungs-
einheiten Antworten auf diese Anfragen. Auf jede An-
frage existiert eine vorbestimmte Antwort. Die Uber-
wachungseinheit Uberpriift, ob die Antwort der zwei-
ten Sicherheitseinheit dieser vorbestimmten erwarte-
ten Antwort entspricht. Ist dies nicht der Fall, deutet
dies auf einen Fehler bzw. einen Ausfall des zwei-
ten Kerns hin. Vorteilhafterweise wird diese Frage/
Antwort Kommunikation mittels eines Program Flow
Checks realisiert. Die Uberwachungseinheit und die
zweite Sicherheitseinheit sind dabei dazu eingerich-
tet, einen Program Flow Check durchzuflhren. Im
Zuge dessen bietet es sich insbesondere an, dass
die Uberwachungseinheit als eine Watchdog-Einheit
ausgebildet ist. Analoge Ausfuhrungen gelten fur die
externe Uberwachungseinheit und die erste Sicher-
heitseinheit bzw. fiir die zweite Uberwachungseinheit
und die erste (bzw. vierte) Sicherheitseinheit.
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[0020] Die Erfindung betrifft weiterhin ein Sicher-
heitssystem zur Fehlersicherung eines Steuerge-
rats mit einem erfindungsgemafen Mikrocontroller.
Ausgestaltungen dieses erfindungsgeméfen Sicher-
heitssystems ergeben sich aus der obigen Beschrei-
bung des erfindungsgeméafien Mikrocontrollers in
analoger Art und Weise.

[0021] Ein erfindungsgemafler Mikrocontroller bzw.
ein erfindungsgemalies Sicherheitssystem kénnen in
vielen Bereichen Anwendung finden und sind insbe-
sondere fiir Steuergerate zur Steuerung von tech-
nischen Anlagen geeignet, in denen es aus Sicher-
heitsgrinden zum Schutz von Menschenleben oder
zur Vermeidung eines grof3en wirtschaftlichen Scha-
dens notwendig ist, einen Ausfall dieses die techni-
sche Anlage steuernden Steuergerats zu vermeiden
bzw. die von dem Steuergerat gesteuerte technische
Anlage in einen fehlersicheren Betrieb zu Uberflh-
ren. Derartige technische Anlagen kdnnen beispiels-
weise Werkzeugmaschinen, Druckmaschinen, Kern-
kraftwerken, Eisenbahnen, Flugzeugen oder Kraft-
fahrzeugen sein. In Kraftfahrzeugen eignet sich die
Erfindung insbesondere fiir Steuergerate zur Mo-
torsteuerung und/oder Hybridsteuerung, sowie zur
Steuerung von Airbag, ESP, Lenkungssteuergerate
usw.

[0022] Weitere Vorteile und Ausgestaltungen der Er-
findung ergeben sich aus der Beschreibung und der
beiliegenden Zeichnung.

[0023] Es versteht sich, dass die vorstehend ge-
nannten und die nachfolgend noch zu erlauternden
Merkmale nicht nur in der jeweils angegebenen Kom-
bination, sondern auch in anderen Kombinationen
oder in Alleinstellung verwendbar sind, ohne den
Rahmen der vorliegenden Erfindung zu verlassen.

[0024] Die Erfindung ist anhand von Ausflhrungs-
beispielen in der Zeichnung schematisch dargestellt
und wird im Folgenden unter Bezugnahme auf die
Zeichnung ausfihrlich beschrieben.

Kurze Beschreibung der Zeichnungen

[0025] Fig. 1 zeigt schematisch eine bevorzugte
Ausfiihrungsform eines erfindungsgemafien Mikro-
controllers.

[0026] Fig. 2 zeigt schematisch eine weitere bevor-
zugte Ausflihrungsform eines erfindungsgemafien
Mikrocontrollers.

Ausfuhrungsform(en) der Erfindung
[0027] InFig. 1ist eine bevorzugte Ausfiihrungsform

eines erfindungsgemafRen Mikrocontrollers schema-
tisch dargestellt und mit 100 bezeichnet. Der Mikro-
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controller weist einen Multicore-Prozessor 10 mit drei
Kerne 11, 12 und 13 auf.

[0028] Ein erster Kern 11 weist eine erste Sicher-
heitseinheit 21 auf, ein zweiter Kern 12 weist eine
zweite Sicherheitseinheit 22 auf und ein dritter Kern
13 weist eine dritte Sicherheitseinheit 23 auf. Der ers-
te Kern 11 weist weiterhin eine Uberwachungseinheit
30 auf, die sowohl mit der zweiten Sicherheitseinheit
22 des zweiten Kerns 12, als auch mit der dritten Si-
cherheitseinheit 23 des dritten Kerns 13 verbunden
ist. Mittels einer Schnittstelle 40 ist die erste Sicher-
heitseinheit 21 mit einer externen Uberwachungsein-
heit 31 verbunden. Die Uberwachungseinheit 30 und
die externen Uberwachungseinheit 31 sind jeweils als
eine Watchdog-Einheit ausgebildet.

[0029] Um zu Uberprifen, ob der zweite Kern 12 und
der dritte Kern 13 vorbestimmte Sicherheitskriterien
erfillen, filhrt die Uberwachungseinheit 30 mit der
zweiten Sicherheitseinheit 22 und der dritten Sicher-
heitseinheit 23 jeweils einen Program Flow Check
durch. Die Uberwachungseinheit 30 sendet dabei an
die zweite Sicherheitseinheit 22 und die dritte Sicher-
heitseinheit 23 jeweils bestimmte Anfragen, ange-
deutet durch die Bezugszeichen 22a und 23a. Die
zweite Sicherheitseinheit 22 und die dritte Sicher-
heitseinheit 23 senden jeweils Antworten an die Uber-
wachungseinheit 30, angedeutet durch die Bezugs-
zeichen 22b und 23b. Die Uberwachungseinheit 30
Uberpriift, ob die Antworten mit vorbestimmten Ant-
worten Ubereinstimmen, welche auf die jeweiligen
Anfragen erwarteten werden.

[0030] Durch diese Frage/Antwort-Kommunikation
22a/22b bzw. 23a/23b zwischen der Uberwachungs-
einheit 30 und der zweiten Sicherheitseinheit 22 bzw.
der dritten Sicherheitseinheit 23 (iberpriift die Uber-
wachungseinheit 30, ob der zweite Kern 12 bzw.
der dritte Kern 13 jeweils sicherheitsrelevante Funk-
tionen in einem vorbestimmten Zeitintervall ausfihrt
und sicherheitsrelevante Funktionen in einer vorbe-
stimmten Reihenfolge ausfiihrt. Ist dies der Fall, er-
fullt der zweite Kern 12 bzw. der dritte Kern 13 die
vorbestimmten Sicherheitskriterien.

[0031] Istdies nichtder Fall, weist der zweite Kern 12
bzw. der dritte Kern 13 einen Fehler auf oder ist aus-
gefallen. In diesem Fall sendet die Uberwachungs-
einheit 30 ein entsprechendes Signal an einen Aus-
gang 30b des Mikrocontrollers, angedeutet durch das
Bezugszeichen 30a. An dem Ausgang 30b des Mi-
krocontrollers kann beispielsweise eine Steuereinheit
verbunden sein, welche den jeweiligen Kern bzw. ei-
ne entsprechende Leistungsendstufe des jeweiligen
Kerns deaktiviert, welcher die vorgebestimmten Si-
cherheitskriterien nicht erfillt.

[0032] Die Uberwachungseinheit 30 bzw. der erste
Kern 11 tUberwacht somit die anderen Kerne 12 und
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13 und sichert die anderen Kerne 12 und 13 gegen
Ausfall ab. Mittels der externen Uberwachungseinheit
31 wird der erste Kern Uberwacht und gegen Ausfall
abgesichert. Diese externe Absicherung ist im Auto-
mobilbau beispielsweise als Funktionsrechner/Uber-
wachungsrechner-Absicherung bekannt. Analog zu
obiger Beschreibung der Uberwachungseinheit 30
fihren die externe Uberwachungseinheit 31 und die
erste Sicherheitseinheit 21 eine Frage/Antwort-Kom-
munikation in Form eines Program Flow Checks
durch. Die externe Uberwachungseinheit 31 sendet
dabei Anfragen an die erste Sicherheitseinheit 21 des
ersten Kerns 11, angedeutet durch Bezugszeichen
21a, und die erste Sicherheitseinheit 21 Gbermittelt
entsprechende Antworten an die externe Uberwa-
chungseinheit 31, angedeutet durch Bezugszeichen
21b. Die externe Uberwachungseinheit 31 Giberpriift,
ob diese Antworten erwarteten vorbestimmten Ant-
worten entsprechen und Gberpriift somit, ob der erste
Kern die vorbestimmten Sicherheitskriterien erfillt.

[0033] Ist dies nicht der Fall, sendet die externe
Uberwachungseinheit 31 ein entsprechendes Signal
an einen Ausgang 31b, angedeutet durch das Be-
zugszeichen 31a. An dem Ausgang 31b kann eben-
falls eine Steuereinheit verbunden sein, welche den
Mikrocontroller eine entsprechende Leistungsend-
stufe des Mikrocontrollers deaktiviert, wenn der ers-
te Kern 11 die vorgebestimmten Sicherheitskriterien
nicht erfullt.

[0034] Der Mikrocontroller 100 und die externen
Uberwachungseinheit 31 bilden eine bevorzug-
te Ausgestaltung einer erfindungsgemafRen Sicher-
heitssystem 200 und sind Teil eines Steuergerats,
beispielsweise eines Steuergerats eines Kraftfahr-
zeugs.

[0035] In Fig. 2 ist eine weitere bevorzugte Ausfiih-
rungsform eines erfindungsgemafen Mikrocontrol-
lers 100 bzw. eines erfindungsgemafen Sicherheits-
systems 200 schematisch dargestellt. Identische Be-
zugszeichen beziehen sich dabei auf identische Teile
der Fig. 1.

[0036] Dabei weist der zweite Kern 12 eine zwei-
te Uberwachungseinheit 32 auf. Des Weiteren weist
der erste Kern 11 zuséatzlich zu der ersten Sicher-
heitseinheit eine vierte Sicherheitseinheit 24 auf. Die
zweite Uberwachungseinheit 32 ist mit der vierten
Sicherheitseinheit 24 verbunden. Analog zu obiger
Beschreibung Uberpriift die zweite Uberwachungs-
einheit 32, ob der erste Kern 11 die vorbestimm-
ten Sicherheitskriterien erfiillt. Dazu sendet die zwei-
te Uberwachungseinheit 32 Anfragen an die vierten
Sicherheitseinheit 24, angedeutet durch Bezugszei-
chen 24a, und erhalt von dieser Antworten, ange-
deutet durch Bezugszeichen 24b. Erfillt der erste
Kern 11 die vorbestimmten Sicherheitskriterien nicht,
sendet die zweite Uberwachungseinheit 32 ein ent-
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sprechendes Signal an einen Ausgang 32b des Mi-
krocontrollers 100, angedeutet durch das Bezugs-
zeichen 32a. Analog zu obiger Beschreibung kann
an dem Ausgang 32b eine Steuereinheit verbunden
sein, welche den Mikrocontroller bzw. eine entspre-
chende Leistungsendstufe des Mikrocontrollers de-
aktiviert, wenn der erste Kern 11 die vorgebestimm-
ten Sicherheitskriterien nicht erfillt.

[0037] Der erste Kern 11 kann zusatzlich weiterhin
Uber die erste Sicherheitseinheit 21 mit der externen
Uberwachungseinheit 31 verbunden sein und zusétz-
lich von dieser Uberwacht und gegen Ausfall gesi-
chert sein.

[0038] Alternativ kann der erste Kern 11 auch Uber
die erste Sicherheitseinheit 21 mit der zweiten Uber-
wachungseinheit 32 verbunden sein und keine vier-
te Sicherheitseinheit 24 aufweisen. Dabei kann die
erste Sicherheitseinheit 21 entweder mit der zweiten
Uberwachungseinheit 32 oder der externen Uberwa-
chungseinheit 31 verbindbar sein, oder mit der zwei-
ten Uberwachungseinheit 32 und der externen Uber-
wachungseinheit 32 gleichzeitig.
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Patentanspriiche

1. Mikrocontroller (100) mit mindestens einem ers-
ten Kern (11) und einem zweiten Kern (12), wobei
— der erste Kern (11)
— eine interne Uberwachungseinheit (30) aufweist
und
— eine erste Sicherheitseinheit (21) aufweist, wobei
die erste Sicherheitseinheit (21) eine Schnittstelle
(40) aufweist, wobei die Schnittstelle (40) mit einer
externen Uberwachungseinheit (31) verbindbar ist,
— der zweite Kern (12) eine zweite Sicherheitsein-
heit (22) aufweist, wobei die zweite Sicherheitsein-
heit (22) mit der Uberwachungseinheit (30) des ers-
ten Kerns (11) verbunden ist,
— wobei die interne Uberwachungseinheit (30) dazu
eingerichtet ist, zu Uberprifen, ob der zweite Kern
(12) vorbestimmte Sicherheitskriterien erflllt.

2. Mikrocontroller (100) nach Anspruch 1, wobei
die interne Uberwachungseinheit (30) dazu einge-
richtet ist den zweiten Kern (12) oder den Mikrocon-
troller (100) zu deaktivieren, wenn der zweite Kern
(12) die vorbestimmten Sicherheitskriterien nicht er-
fullt.

3. Mikrocontroller (100) nach einem der vorste-
henden Anspriiche, wobei der zweite Kern (12) eine
zweite Uberwachungseinheit (32) aufweist, wobei die
erste Sicherheitseinheit (21) mit der zweiten Uberwa-
chungseinheit (32) verbundent ist.

4. Mikrocontroller (100) nach Anspruch 3, wobei
die erste Sicherheitseinheit (21) mit der zweiten Uber-
wachungseinheit (32) verbunden ist und die zweite
Uberwachungseinheit (32) dazu eingerichtet ist, Giber
die erste Sicherheitseinheit (21) zu Gberprifen, ob
der erste Kern (11) die vorbestimmten Sicherheitskri-
terien erfullt.

5. Mikrocontroller (100) nach einem der vorstehen-
den Anspriiche, wobei die interne Uberwachungsein-
heit (30) dazu eingerichtet ist, im Zuge der Uberprii-
fung, ob der zweite Kern (12) die vorbestimmten Si-
cherheitskriterien erfillt, Anfragen an die zweite Si-
cherheitseinheit (22) zu stellen (22a) und zu tberpru-
fen, ob Antworten der zweiten Sicherheitseinheit (12)
auf die Anfragen erwarteten Antworten entsprechen.

6. Mikrocontroller (100) nach einem der vorstehen-
den Anspriiche, wobei die interne Uberwachungsein-
heit (30) und die zweite Sicherheitseinheit (22) dazu
eingerichtet sind, im Zuge der Uberpriifung, ob der
zweite Kern (12) die vorbestimmten Sicherheitskrite-
rien erfillt, einen Program Flow Check durchzufiih-
ren.

7. Sicherheitssystem (200) zur Fehlersicherung
eines Steuergeréats, aufweisend einen Mikrocontrol-
ler (100) nach einem der vorstehenden Anspriiche

2015.01.15

und eine externe Uberwachungseinheit (31), die iber
die Schnittstelle (40) mit der ersten Sicherheitseinheit
(21) des ersten Kerns (11) des Mikrocontrollers (100)
verbunden ist, wobei die externe Uberwachungsein-
heit (31) dazu eingerichtet ist, (iber die erste Sicher-
heitseinheit (21) zu Gberprifen, ob der erste Kern (21)
die vorbestimmten Sicherheitskriterien erfullt.

8. Sicherheitssystem (200) nach Anspruch 7, wo-
bei die externe Uberwachungseinheit (31) dazu ein-
gerichtet ist, den ersten Kern (11) oder den Mikrocon-
troller (100) zu deaktivieren, wenn der erste Kern (11)
die vorbestimmten Sicherheitskriterien nicht erfillt.

Es folgen 2 Seiten Zeichnungen
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