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(57)【特許請求の範囲】
【請求項１】
　オペレーティングシステム、デバイスドライバ、アプリケーション、ミドルウェアまた
はハードウェアとして通信端末に実装できる実行環境を複数有し、通信ネットワークへの
アクセスポイントとの接続に用いられる接続リソースを備えるとともに、複数のオペレー
ティングシステムを並行して動作可能なソフトウェア或いはハードウェアである仮想マシ
ンモニタ上において、実行環境のそれぞれにおける処理を並行して実行し得るハイパーバ
イザ型の仮想化端末アーキテクチャが採用される前記通信端末内に設けられる通信競合管
理装置であって、
　前記接続リソースが前記アクセスポイントと接続可能か否かを示す有効状態、及び前記
接続リソースの前記アクセスポイントへの割り当てを示す割当状態を保持する接続管理部
と、
　前記通信競合管理装置が設けられる実行環境から隔離された異なる実行環境に設けられ
るサブ通信競合管理装置から、前記アクセスポイントとの接続要求を受け付ける接続要求
受付部と、
　前記実行環境の識別子と、前記実行環境からの接続を許可するアクセスポイント、また
は前記実行環境からの接続を禁止するアクセスポイントを含むアクセス制限ポリシーを保
持し、前記アクセス制限ポリシーに従って前記接続要求を許可するか否かを判定するアク
セス制限部と、
　前記接続管理部において保持されている前記有効状態及び前記割当状態に基づいて、前
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記接続要求を許可するか否かを判定し、判定結果を含む接続応答を前記サブ通信競合管理
装置に送信する競合判定部と
を備える通信競合管理装置。
【請求項２】
　前記通信端末は、信頼されたプログラムのみが実行することができるセキュアな実行環
境と、前記信頼されたプログラム以外のプログラムも自由にまたは一定の制限の下に実行
することができる非セキュアな実行環境とを有し、
　前記通信競合管理装置は、前記セキュアな実行環境に配置され、
　少なくとも１つの前記サブ通信競合管理装置は、前記非セキュアな実行環境に配置され
る請求項１に記載の通信競合管理装置。
【請求項３】
　前記接続リソースの競合が解消し、前記接続リソースが利用可能となった場合、既定の
サブ通信競合管理装置に対して、前記接続リソースを用いて前記アクセスポイントに接続
可能であることを示す接続可能通知を送信する接続可能状態通知部と
を備える請求項１に記載の通信競合管理装置。
【請求項４】
　前記競合判定部によって前記接続要求が拒否された場合、前記接続要求の内容を保持す
る通知リストに、拒否された前記接続要求を追加する通知リスト管理部と、
　前記接続リソースの競合が解消し、前記接続リソースが利用可能となった場合、前記通
知リストに基づいて、拒否された前記接続要求を発行した前記サブ通信競合管理装置に対
して、前記接続リソースを用いて前記アクセスポイントに接続可能であることを示す接続
可能通知を送信する接続可能状態通知部と
を備える請求項１に記載の通信競合管理装置。
【請求項５】
　前記競合判定部は、
　前記接続リソースが前記アクセスポイントと接続可能であって、かつ前記接続リソース
が前記アクセスポイントに割り当てられていない場合、前記接続要求を許可し、
　前記接続要求に基づいて前記アクセスポイントとの接続を確立し、
　前記アクセスポイントとの接続完了を示す前記接続応答を前記サブ通信競合管理装置に
送信し、
　前記接続管理部は、前記アクセスポイントとの接続確立に従って、前記割当状態を更新
する請求項１に記載の通信競合管理装置。
【請求項６】
　前記接続管理部は、前記接続要求を発行した前記実行環境の優先度を示す実行環境優先
度を保持し、
　前記競合判定部は、前記接続要求受付部が新たに受け付けた新規接続要求を発行した前
記実行環境の実行環境優先度と、前記アクセスポイントとの接続に用いられている前記接
続リソースを要求する接続要求を発行した実行環境の実行環境優先度とに基づいて、前記
新規接続要求を許可するか否かを判定する請求項１に記載の通信競合管理装置。
【請求項７】
　前記接続管理部は、前記アクセスポイントと前記接続要求の要求タイミングとによって
規定される接続要求優先度を保持し、
　前記競合判定部は、前記接続要求優先度に基づいて、前記接続要求を許可するか否かを
判定する請求項１に記載の通信競合管理装置。
【請求項８】
　前記接続可能状態通知部は、
　前記接続リソースが無効化された場合、前記サブ通信競合管理装置に前記接続リソース
の無効化を通知することによって、前記サブ通信競合管理装置による前記接続要求の発行
を中止させ、
　前記接続リソースが有効化された場合、前記サブ通信競合管理装置に前記接続リソース
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の有効化を通知することによって、前記サブ通信競合管理装置による前記接続要求の発行
を再開させる請求項１に記載の通信競合管理装置。
【請求項９】
　前記競合判定部は、前記接続要求を拒否すると判定した場合、前記接続リソースの有効
状態と、前記接続リソースが割り当てられている前記アクセスポイントの識別子、または
前記接続リソースの前記接続要求への割当優先度とを含む接続応答を前記サブ通信競合管
理装置に送信する請求項１に記載の通信競合管理装置。
【請求項１０】
　前記接続可能状態通知部は、前記接続リソースの競合が解消し、前記接続リソースが利
用可能となり、通知リストに基づいて、拒否された前記接続要求に従った前記アクセスポ
イントとの接続が確立された場合、拒否された前記接続要求を発行した前記サブ通信競合
管理装置に対して、前記接続リソースを用いて前記アクセスポイントと接続したことを示
す接続完了通知を送信する請求項１に記載の通信競合管理装置。
【請求項１１】
　前記接続管理部は、通信方式が異なる複数の接続リソースについて、有効状態及び前記
割当状態を保持し、
　前記競合判定部は、前記接続要求と対応付けられた前記通信方式のプレファレンスに基
づいて、前記接続要求を許可するか否かを判定する請求項１に記載の通信競合管理装置。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、プログラムの実行環境を複数有し、通信ネットワークへのアクセスポイント
との接続に用いられる接続リソースを備える通信端末内に設けられる通信競合管理装置、
サブ通信競合管理装置、通信競合管理システム、及び通信競合管理方法に関する。
【背景技術】
【０００２】
　携帯電話端末や、通信機能を備えたＰＤＡ、ＰＣなど（以下、通信端末）は、セルラ通
信ではアクセスポイント名（Access Point Name; APN）、無線ＬＡＮではアクセスポイン
ト識別子としてＳＳＩＤ（Service Set Identifier）を指定して、アクセスポイントに接
続することができる。異なるアクセスポイントに通信端末が切り替えて接続することで、
異なるサービスプロバイダの通信サービスを使い分けることができる。また、同一のサー
ビスプロバイダが複数の通信サービスを提供しており、それぞれの通信サービスが異なる
アクセスポイントを有する場合も、通信端末がアクセスポイントを切り替えて接続するこ
とで、通信サービスを使い分けることができる。
【０００３】
　このような通信端末に関して、無線送受信部などの接続リソースを用いたアクセスポイ
ントとの接続要求が競合した場合における調停方法が提案されている（例えば、特許文献
１参照）。
【０００４】
　具体的には、アプリケーションプログラムなどのプログラムからの接続要求に係る接続
リソースが利用できない場合、当該接続要求は実行されずに保留される。そして、接続リ
ソースが利用できるようになった場合、当該プログラムに優先的に接続リソースが割り当
てられる。すなわち、第１のプログラム（例えば、データ通信アプリケーションプログラ
ム）による接続要求が保留された後、第２のプログラム（例えば、GPSアプリケーション
）が同一の接続リソースを利用する接続要求を発行しても第２のプログラムに接続リソー
スが割り当てられないように、接続リソースの利用が制限される。さらに、当該特許文献
には、アプリケーションプログラムに割り当てられた優先度に従って、接続リソースを割
り当てることも記載されている。
【０００５】
　また、近年、上述したような通信端末において、複数のオペレーティングシステム（Ｏ
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Ｓ）を並行して動作可能なソフトウェア或いはハードウェア、いわゆる仮想マシンモニタ
（VMM）を設ける方法が知られている。VMM上では、プログラムの実行環境を複数設けるこ
とができる。複数の実行環境では、並行してそれぞれ処理が実行される。このような構成
は、ハイパーバイザ型の仮想化端末アーキテクチャと呼ばれる。このようなアーキテクチ
ャでは、１つの通信端末において、セキュアな実行環境と非セキュアな実行環境とが併存
する場合がある。ここで、非セキュアな実行環境とは、例えば、サードパーティによるソ
フトウェアのインストール及び実行が可能な実行環境を意味する。
【０００６】
　各実行環境は、仮想マシン間の通信機能（以下、VM間通信機能）を用いて通信を行うこ
とができる。そこで、接続要求が競合した場合における調停にもVM間通信機能を用いるこ
とができる。
【０００７】
　具体的には、接続リソースを利用する複数の実行環境に設けられるサブ通信競合管理装
置が、当該実行環境からの接続要求を受け付ける。サブ通信競合管理装置は、VM間通信機
能を用いて、システム全体の競合を管理する通信競合管理装置に対して接続要求を発行す
る。通信競合管理装置は、接続要求に係る接続リソースが利用できる場合、当該接続要求
を許可する。特定の実行環境から接続できるアクセスポイントを制限するセキュリティポ
リシーが存在する場合、通信競合管理装置は、当該セキュリティポリシーに従って、接続
要求の許可または拒否を判定し、アクセス制限を行う。
【先行技術文献】
【特許文献】
【０００８】
【特許文献１】国際公開第ＷＯ２００６／１１９４７１号パンフレット
【発明の概要】
【発明が解決しようとする課題】
【０００９】
　しかしながら、接続要求が競合した場合における従来の調停方法をハイパーバイザ型の
仮想化端末アーキテクチャにおいて用いる場合、次のようなセキュリティ上の問題があっ
た。
【００１０】
　第一に、非セキュアな実行環境において通信競合管理装置が動作する場合、不正なソフ
トウェアによる攻撃によってアクセス制限の無効化やバイパスがなされ得る。このため、
特定の実行環境からセキュリティポリシーによって禁止されているアクセスポイントへの
接続が可能となる。また、非セキュア実行環境内の不正なソフトウェアが接続リソースを
占有する可能性がある。
【００１１】
　第二に、セキュリティ確保の観点からは、複数の実行環境を有する通信端末において、
通信競合管理装置は、非セキュアな実行環境から隔離されたセキュアな実行環境において
動作させるのが望ましい。しかしながら、接続要求元のサブ通信競合管理装置と、通信競
合管理装置とが異なる実行環境において動作している場合、接続リソースの競合によって
拒否された接続要求は、無駄な実行環境間の切替とVM間通信とを発生させていることにな
り、システムリソース（バッテリやCPU能力など）の浪費に繋がる。さらに、接続リソー
スの競合状態が変化する都度、通信競合管理装置からサブ通信競合管理装置に対して競合
状態が変化したことを通知すると、やはりシステムリソースの浪費に繋がる。
【００１２】
　そこで、本発明は、プログラムの実行環境を複数有し、通信ネットワークへのアクセス
ポイントとの接続に用いられる接続リソースを備える通信端末内において、実行環境から
接続できるアクセスポイントをセキュリティポリシーに従って適切に制限するととともに
、無駄な実行環境間の切替や通信によるシステムリソースの浪費を抑制できる通信競合管
理装置、サブ通信競合管理装置、通信競合管理システム及び通信競合管理方法の提供を目
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的とする。
【課題を解決するための手段】
【００１３】
　上述した問題を解決するため、本発明は、次のような特徴を有している。まず、本発明
の第１の特徴は、プログラムの実行環境（実行環境１１，２１，２２）を複数有し、通信
ネットワーク（通信ネットワーク６０）へのアクセスポイント（アクセスポイント５０）
との接続に用いられる接続リソース（接続リソース４０）を備える通信端末（通信端末１
０）内に設けられる通信競合管理装置（通信競合管理装置１００）であって、前記接続リ
ソースが前記アクセスポイントと接続可能か否かを示す有効状態、及び前記接続リソース
の前記アクセスポイントへの割り当てを示す割当状態を保持する接続管理部（接続管理部
１０１）と、前記通信競合管理装置が設けられる実行環境（実行環境１１）と異なる実行
環境（例えば、実行環境２１）に設けられるサブ通信競合管理装置（サブ通信競合管理装
置２００Ａ）から、前記アクセスポイントとの接続要求を受け付ける接続要求受付部（接
続要求受付部１０３）と、前記実行環境の識別子と、前記実行環境からの接続を許可する
アクセスポイント、または前記実行環境からの接続を禁止するアクセスポイントを含むア
クセス制限ポリシーを保持し、前記アクセス制限ポリシーに従って前記接続要求を許可す
るか否かを判定するアクセス制限部（アクセス制限部１１３）と、前記接続管理部におい
て保持されている前記有効状態及び前記割当状態に基づいて、前記接続要求を許可するか
否かを判定し、判定結果を含む接続応答を前記サブ通信競合管理装置に送信する競合判定
部（競合判定部１０５）とを備えることを要旨とする。
【００１４】
　本発明の第２の特徴は、接続リソース（接続リソース４０）を用いて通信ネットワーク
へのアクセスポイント（アクセスポイント５０）に接続可能な通信端末が有する何れかの
プログラムの実行環境（例えば、実行環境２１）に設けられるサブ通信競合管理装置（例
えば、サブ通信競合管理装置２００Ａ）であって、前記実行環境内のプログラムから、前
記アクセスポイントとの接続要求を受け付けるＡＰ接続要求受付部（ＡＰ接続要求受付部
２０１）と、接続要求が拒否された場合に設定される抑制フラグを参照して、前記ＡＰ接
続要求受付部が受け付けた前記接続要求を発行するか否かを判定するとともに、前記サブ
通信競合管理装置が設けられる実行環境と異なる実行環境に設けられる通信競合管理装置
から接続可能通知を受信したときに前記抑制フラグの設定を解除する接続要求抑制部（接
続要求抑制部２０７）と、前記サブ通信競合管理装置が設けられる実行環境と異なる実行
環境（実行環境１１）に設けられる通信競合管理装置（通信競合管理装置１００）に対し
て、前記ＡＰ接続要求受付部が受け付けた前記接続要求を発行する接続要求部（接続要求
部２０５）と、前記接続要求部が発行した前記接続要求が前記通信競合管理装置によって
拒否された場合、前記抑制フラグを設定する抑制フラグ管理部（抑制フラグ管理部２０９
）と、前記接続要求を発行するか否かの判定結果または前記接続要求が前記通信競合管理
装置によって許可されたか否かの判定結果に基づいて、前記接続要求を要求した前記プロ
グラムに、前記接続要求に対する接続応答を送信する接続応答部（接続応答部２０３）と
を備えることを要旨とする。
【００１５】
　本発明の第３の特徴は、接続リソースを用いて通信ネットワークへのアクセスポイント
に接続可能な通信端末が有する何れかのプログラムの実行環境に設けられるサブ通信競合
管理装置と、前記サブ通信競合管理装置が設けられる実行環境の何れかと異なる実行環境
に設けられる通信競合管理装置とを含む通信競合管理システムであって、前記通信競合管
理装置は、前記接続リソースが前記アクセスポイントと接続可能か否かを示す有効状態、
及び前記接続リソースの前記アクセスポイントへの割り当てを示す割当状態を保持する接
続管理部と、前記サブ通信競合管理装置から、前記アクセスポイントとの接続要求を受け
付ける接続要求受付部と、前記実行環境の識別子と、前記実行環境からの接続を許可する
アクセスポイント、または前記実行環境からの接続を禁止するアクセスポイントを含むア
クセス制限ポリシーを保持し、前記アクセス制限ポリシーに従って前記接続要求を許可す
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るか否かを判定するアクセス制限部（アクセス制限部１１３）と、前記接続管理部におい
て保持されている前記有効状態及び前記割当状態に基づいて、前記接続要求を許可するか
否かを判定し、判定結果を含む接続応答を前記サブ通信競合管理装置に送信する競合判定
部とを備え、前記サブ通信競合管理装置は、前記サブ通信競合管理装置が設けられる実行
環境内のプログラムから、前記アクセスポイントとの接続要求を受け付けるＡＰ接続要求
受付部と、接続要求が拒否された場合に設定される抑制フラグを参照して、前記ＡＰ接続
要求受付部が受け付けた前記接続要求を発行するか否かを判定する接続要求抑制部と、前
記サブ通信競合管理装置が設けられる実行環境と異なる実行環境に設けられる通信競合管
理装置に対して、前記ＡＰ接続要求受付部が受け付けた前記接続要求を発行する接続要求
部と、前記接続要求部が発行した前記接続要求が前記通信競合管理装置によって拒否され
た場合、前記抑制フラグを設定する抑制フラグ管理部と、前記接続要求を要求した前記プ
ログラムに、前記接続要求に対する接続応答を送信する接続応答部とを備えることを要旨
とする。
【００１６】
　本発明の第４の特徴は、接続リソースを用いて通信ネットワークへのアクセスポイント
に接続可能な通信端末が有する何れかのプログラムの実行環境に設けられるサブ通信競合
管理装置と、前記サブ通信競合管理装置が設けられる実行環境の何れかと異なる実行環境
に設けられる通信競合管理装置とを用いた通信競合管理方法であって、前記サブ通信競合
管理装置が、前記サブ通信競合管理装置が設けられる実行環境内のプログラムから前記ア
クセスポイントとの接続要求を受け付けるステップと、前記通信競合管理装置が、前記サ
ブ通信競合管理装置から前記アクセスポイントとの接続要求を受け付けるステップと、前
記実行環境の識別子と、前記実行環境からの接続を許可するアクセスポイント、または前
記実行環境からの接続を禁止するアクセスポイントを含むアクセス制限ポリシーを保持し
、前記アクセス制限ポリシーに従って前記接続要求を許可するか否かを判定するステップ
と、前記接続リソースが前記アクセスポイントと接続可能か否かを示す有効状態、及び前
記接続リソースの前記アクセスポイントへの割り当てを示す割当状態に基づいて、前記接
続要求を許可するか否かを判定し、判定結果を含む接続応答を前記サブ通信競合管理装置
に送信するステップとを備えることを要旨とする。
【発明の効果】
【００１７】
　本発明の特徴によれば、プログラムの実行環境を複数有し、通信ネットワークへのアク
セスポイントとの接続に用いられる接続リソースを備える通信端末内において、実行環境
から接続できるアクセスポイントをセキュリティポリシーに従って適切に制限するととと
もに、無駄な実行環境間の切替や通信によるシステムリソースの浪費を抑制できる通信競
合管理装置、サブ通信競合管理装置、通信競合管理システム及び通信競合管理方法を提供
することができる。
【図面の簡単な説明】
【００１８】
【図１】本発明の実施形態に係る通信端末１０の全体ブロック構成図である。
【図２】本発明の実施形態に係る接続管理部１０１によって保持される管理情報の一例を
示す図である。
【図３】本発明の実施形態に係る接続先に対する優先度の具体例を示す図である。
【図４】本発明の実施形態に係る通信競合管理表の具体例を示す図である。
【図５】本発明の実施形態に係る通知リストの具体例を示す図である。
【図６】本発明の実施形態に係る接続要求が発行された際のサブ通信競合管理装置２００
Ａの動作フローを示す図である。
【図７】本発明の実施形態に係る接続要求が発行された際の通信競合管理装置１００の動
作フローを示す図である。
【図８】本発明の実施形態に係る接続要求の競合が解消された際の通信競合管理装置１０
０及びサブ通信競合管理装置の動作フローを示す図である。
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【図９】本発明の実施形態に係るアクセス制限ポリシーの具体例を示す図である。
【図１０】本発明の変更例に係る通信端末１０Ａの全体ブロック構成図である。
【図１１】本発明の他の変更例に係る通信端末１０Ｂの全体ブロック構成図である。
【発明を実施するための形態】
【００１９】
　次に、本発明の実施形態について説明する。具体的には、（１）通信端末の全体概略構
成、（２）通信競合管理装置の構成、（３）サブ通信競合管理装置の構成、（４）通信競
合管理方法、（５）作用・効果、及び（６）その他の実施形態について説明する。
【００２０】
　なお、以下の図面の記載において、同一または類似の部分には、同一または類似の符号
を付している。ただし、図面は模式的なものであり、各寸法の比率などは現実のものとは
異なることに留意すべきである。
【００２１】
　したがって、具体的な寸法などは以下の説明を参酌して判断すべきものである。また、
図面相互間においても互いの寸法の関係や比率が異なる部分が含まれていることは勿論で
ある。
【００２２】
　（１）通信端末の全体概略構成
　図１は、本実施形態に係る通信端末１０の全体ブロック構成図である。図１に示すよう
に、通信端末１０は、プログラムの実行環境（実行環境１１，２１，２２）を複数有する
。また、通信端末１０は、プログラム（例えば、データ通信アプリケーションプログラム
や音声通話アプリケーションプログラム）からのアクセスポイント５０への接続要求に基
づいて、当該接続要求に応じたアクセスポイント５０と接続することができる。
【００２３】
　通信端末１０には、１つのCPU（不図示）上において複数のオペレーティングシステム
（OS）を並行して動作可能なソフトウェア或いはハードウェアである仮想マシンモニタ３
０（以下、ＶＭＭ３０）が設けられる。なお、複数の実行環境を実現する手段は、このよ
うな仮想化に限らず、ホスト型の仮想マシンやマルチCPUなどであってもよい。
【００２４】
　実行環境１１，２１，２２は、オペレーティングシステム、デバイスドライバ、アプリ
ケーション、またはミドルウェアとして通信端末１０に実装できる。或いは、実行環境１
１，２１，２２は、ハードウェアとして通信端末１０に実装されてもよい。本実施形態で
は、各実行環境における処理をＶＭＭ３０上において並行して実行し得るハイパーバイザ
型の仮想化端末アーキテクチャが採用される。各実行環境は、ＶＭ間通信機能３１を用い
て通信を行うことができる。
【００２５】
　通信端末１０は、通信ネットワーク６０へのアクセスポイント５０との接続に用いられ
る接続リソース４０を備える。接続リソース４０は、セルラ通信網や無線ＬＡＮなどのア
クセスポイント５０との接続に用いられる無線送受信部や、有線ＬＡＮに対応した通信イ
ンタフェースなどである。アクセスポイント５０は、セルラ通信網のAccess Point Name
（APN）や無線LANのＳＳＩＤなどの識別子で指定されるネットワーク機器である。アクセ
スポイント５０には、通信ネットワーク６０にアクセス可能な有線通信方式のアクセスポ
イントが含まれてもよい。
【００２６】
　本実施形態では、通信端末１０は、実行環境１１、実行環境２１及び実行環境２２を有
する。実行環境１１には、通信競合管理装置１００が設けられる。また、実行環境２１に
はサブ通信競合管理装置２００Ａが設けられ、実行環境２２にはサブ通信競合管理装置２
００Ｂが設けられる。通信競合管理装置１００及びサブ通信競合管理装置２００Ａ，２０
０Ｂによって、通信競合管理システムが構成される。
【００２７】
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　また、本実施形態では、実行環境１１，２２は、信頼されたプログラムのみが実行する
ことができるセキュアな実行環境である。一方、実行環境２１は、信頼されたプログラム
以外のプログラムも自由にまたは一定の制限の下に実行することができる非セキュアな実
行環境である。すなわち、通信競合管理装置１００は、セキュアな実行環境に配置され、
１つのサブ通信競合管理装置、具体的には、サブ通信競合管理装置２００Ａは、非セキュ
アな実行環境に配置されている。
【００２８】
　基本的には、各実行環境において実行されているプログラムによるアクセスポイント５
０との接続要求は、当該実行環境に設けられたサブ通信競合管理装置によって受け付けら
れる。接続要求を受け付けたサブ通信競合管理装置は、通信競合管理装置１００に対して
接続要求を発行する。
【００２９】
　通信競合管理装置１００は、利用可能な接続リソース４０が存在すれば当該接続要求を
許可し、アクセスポイント５０との接続を確立する。また、通信競合管理装置１００は、
利用可能な接続リソース４０がない場合でも、当該接続要求を他の接続要求よりも優先し
て接続すると判定した場合、使用中の接続リソース４０を解放し、当該接続要求に応じた
アクセスポイント５０との接続を確立する。
【００３０】
　（２）通信競合管理装置の構成
　次に、通信端末１０内に設けられる通信競合管理装置１００の構成について説明する。
図１に示すように、通信競合管理装置１００は、接続管理部１０１、接続要求受付部１０
３、競合判定部１０５、通知リスト管理部１０７、接続可能状態通知部１０９、占有検出
部１１１、及びアクセス制限部１１３を備える。
【００３１】
　（２．１）接続管理部１０１
　接続管理部１０１は、接続リソース４０がアクセスポイント５０と接続可能か否かを示
す有効状態を保持する。また、接続管理部１０１は、接続リソース４０のアクセスポイン
ト５０への割り当てを示す割当状態を保持する。
【００３２】
　図２（ａ）及び（ｂ）は、接続管理部１０１によって保持される管理情報の一例を示す
。接続リソース４０は、上述したように、セルラ通信や無線LANのアクセスポイント（AP
）への接続に必要なリソースである。セルラ通信におけるAPへの接続は、通信端末１０や
通信ネットワーク６０の仕様によって１つのAPに限定される場合や、２つのAP同時に接続
できる場合がある。また、同時に接続可能な無線LANのAP数は、通信端末１０に実装され
る無線LANインタフェースの数によって定まる。
【００３３】
　接続リソース４０は、通信端末１０の位置などに応じて有効状態が変化する。接続リソ
ース４０が無線リソースの場合、当該無線通信システムのアクセスポイント５０の通信圏
内である場合、有効状態は「有効」となる。一方、アクセスポイント５０の通信圏外であ
る場合、有効状態は「無効」となる。
【００３４】
　また、接続リソース４０が有線リソースの場合、通信ケーブルが接続されている場合、
有効状態は「有効」となり、接続されていない場合、有効状態は「無効」となる。さらに
、ユーザが電波オフモード（いわゆるフライトモード）に設定することによって、接続リ
ソース４０の通信インタフェースを無効にした場合にも、有効状態は「無効」となる。
【００３５】
　接続管理部１０１は、接続リソース４０がアクセスポイント５０に割り当てられている
場合、割当状態として、当該アクセスポイントの識別子を保持する。アクセスポイントの
識別子は、アクセスポイントの名前または番号の何れでもよい。通信端末１０または通信
ネットワーク６０からアクセスポイントとの接続が切断された場合、接続管理部１０１は
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、割当状態を「なし」に更新する。
【００３６】
　本実施形態では、接続要求があった際に、接続リソース４０が利用可能か否かは、接続
リソース４０の有効状態と、接続リソース４０のアクセスポイント５０への割当状態とに
基づいて決定される。すなわち、接続リソース４０が有効であって、アクセスポイント５
０への割り当てがされていなければ利用可能となる。一方、有効状態が「無効」の場合や
、接続リソース４０がアクセスポイント５０に割り当てられていれば利用不可となる。
【００３７】
　例えば、図２（ａ）の例では、接続リソース４０として「セルラ１」が存在する。「セ
ルラ１」の有効状態は「有効」であり、APN_Aに割り当てられている。すなわち、接続リ
ソース４０は利用中であり、新たな接続要求に対して利用可能な接続リソース４０は存在
しない。
【００３８】
　一方、図２（ｂ）の例では、接続リソース４０として「セルラ１」及び「セルラ２」が
存在する。「セルラ１」及び「セルラ２」の有効状態は「有効」である。「セルラ１」は
APN_Aに割り当てられており、「セルラ２」は何れのアクセスポイント５０にも割り当て
られていないことを示している。図２（ｂ）に示す例では、接続リソース４０として「無
線LAN１」も存在する。「無線LAN１」はAP_Bに割り当てられている。この場合、新たな接
続要求に対して利用可能な接続リソース４０として、「セルラ２」が存在することを意味
する。このように、接続管理部１０１は、通信方式が異なる複数の接続リソース４０につ
いて、有効状態及び割当状態を保持し得る。
【００３９】
　接続管理部１０１は、実行環境の識別子を保持することができる。図２（ｂ）に示す例
では、「セルラ１」及び「無線LAN１」が実行環境「１」によって保持されている。すな
わち、識別子が「１」の実行環境が当該接続を利用していることを示す。
【００４０】
　接続管理部１０１は、接続要求を発行した実行環境の優先度を示す実行環境優先度を保
持することができる。また、接続管理部１０１は、信頼されたプログラム以外のプログラ
ムも自由に或いは一定の制限の下に実行することができる実行環境に対して、信頼された
プログラムのみが実行することができる実行環境よりも低い実行環境優先度を付与するこ
とができる。
【００４１】
　接続管理部１０１は、アクセスポイント５０と接続要求の要求タイミングとによって規
定される接続要求優先度を保持することもできる。なお、「接続要求優先度」については
、後述する。
【００４２】
　（２．２）接続要求受付部１０３
　接続要求受付部１０３は、サブ通信競合管理装置２００Ａ，２００Ｂから、アクセスポ
イント５０との接続要求を受け付ける。接続要求受付部１０３は、受け付けた接続要求に
基づいて接続先を決定する。接続先の決定とは、アクセスポイント５０の指定である。例
えば、セルラ通信の場合、APNを指定することである。
【００４３】
　接続要求受付部１０３は、接続要求に接続先のアクセスポイント５０が指定されている
場合、当該アクセスポイントを指定する。一方、接続要求受付部１０３は、接続先のアク
セスポイント５０が指定されていない場合、当該接続要求の要求元の実行環境に対してデ
フォルトとして設定されたアクセスポイント５０を接続先として指定してもよい。
【００４４】
　接続要求受付部１０３は、接続要求に対する通知要求の要否、アクセスポイント５０の
識別子、実行環境の識別子、または接続要求優先度を含む接続要求を受け付けてもよい。
また、接続要求受付部１０３は、通信方式のプレファレンスを含む接続要求を受け付けて
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もよい。
【００４５】
　（２．３）競合判定部１０５
　競合判定部１０５は、接続管理部１０１において保持されている接続リソース４０の有
効状態及び割当状態に基づいて、接続管理部１０１が受け付けた接続要求を許可するか否
かを判定する。具体的には、競合判定部１０５は、接続リソース４０がアクセスポイント
５０と接続可能であって、かつ接続リソース４０がアクセスポイント５０に割り当てられ
ていない場合、当該接続要求を許可する。競合判定部１０５は、当該接続要求を許可（拒
否）する場合、接続要求元のサブ通信競合管理装置に対して、接続応答として、接続要求
の許可（拒否）を応答する。
【００４６】
　また、競合判定部１０５は、接続要求を許可すると判定した場合、当該接続要求の許可
を応答する代わりに、アクセスポイント５０との接続を確立後、接続応答として、アクセ
スポイント５０との接続完了を応答してもよい。この場合、接続要求の許可の応答を受け
たサブ通信競合管理装置は、接続要求を再度発行するよりもVM間通信の回数を削減できる
。或いは、競合判定部１０５は、接続要求を拒否すると判定した場合、拒否された接続要
求を発行したサブ通信競合管理装置に対して、接続リソース４０の有効状態と、接続リソ
ース４０が割り当てられているアクセスポイント５０の識別子、または接続リソース４０
の接続要求への割当優先度とを含む接続可能通知を送信してもよい。
【００４７】
　なお、競合判定部１０５は、ユーザに問い合わせをし、当該接続要求を許可するか否か
をユーザと確認してもよい。また、競合判定部１０５は、接続要求受付部１０３が新たに
受け付けた新規接続要求を発行した実行環境の実行環境優先度と、アクセスポイント５０
との接続に用いられている接続リソース４０を要求する接続要求を発行した実行環境の実
行環境優先度とに基づいて、新規接続要求を許可するか否かを判定することもできる。
【００４８】
　例えば、実行環境２１（識別子２）及び実行環境２２（識別子３）の実行環境優先度が
、「１」と「３」とにそれぞれ設定されているものとする（図５（ｂ）参照）。また、実
行環境２１が接続要求の要求を要求し、実行環境２２が、アクセスポイント５０との接続
に用いられている接続リソース４０を要求する接続要求を発行したものとする。この場合
、新規接続要求の優先度は「１」（優先度低）で、既存の接続要求の優先度は「３」（優
先度高）であるため、新規接続要求は拒否される。
【００４９】
　また、競合判定部１０５は、アクセスポイント５０と接続要求の要求タイミングとによ
って規定される接続要求優先度に基づいて、接続要求を許可するか否かを判定することも
できる。具体的には、競合判定部１０５は、アクセスポイント５０（接続先）に対する優
先度、または既存の接続要求（先発接続）と、新規接続要求（後発接続）の何れを優先す
るかを示す優先度を保持する。競合判定部１０５は、先発接続に係るアクセスポイント５
０（接続先）と、後発接続に係るアクセスポイント５０（接続先）の優先度に従って、何
れの接続要求を許可するかを判定することができる。すなわち、競合判定部１０５は、先
発接続の優先度が低い場合、先発接続を切断すると判定し、後発接続を許可する。このと
き、競合判定部１０５は、後発接続の許可を応答するのではなく、接続要求に基づいてア
クセスポイント５０との接続を確立し、接続完了を示す接続応答をサブ通信競合管理装置
に送信してもよい。これにより、優先度の高い接続要求の応答性を向上できる。一方、競
合判定部１０５は、後発接続の優先度が低い場合、後発接続を拒否する。
【００５０】
　図３は、接続先に対する優先度の具体例を示す。図３に示すように、APN_A、APN_B、AP
N_Cには、それぞれ「１」、「２」、「３」の優先度が割り当てられている。また、図４
は、通信競合管理表の具体例を示す。図４に示すように、通信競合管理表は、先発接続と
後発接続の何れを優先するかを示す。
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【００５１】
　例えば、APN_Aが先発接続として接続中の際に、後発接続としてAPN_Bを利用する接続要
求が発生しても、「先発優先」のため、後発接続に係る接続要求は拒否される。一方、AP
N_Aが先発接続として接続中の際に、後発接続としてAPN_Cを利用する接続要求が発生した
場合、「後発優先」のため、後発接続に係る接続要求は許可される。なお、優先度が同一
の場合、既存の接続要求（先発接続）を優先してもよいし、新規接続要求（後発接続）を
優先してもよい。或いは、競合判定部１０５は、ユーザに何れの接続要求を優先するか問
い合わせてもよい。
【００５２】
　競合判定部１０５は、接続要求と対応付けられた通信方式のプレファレンスに基づいて
、接続要求を許可するか否かを判定することもできる。或いは、競合判定部１０５は、接
続要求を発行した実行環境と対応付けられた通信方式のプレファレンスに基づいて、接続
要求を許可するか否かを判定することもできる。なお、通信方式のプレファレンスとは、
例えば、実行環境１に対しては、無線ＬＡＮとセルラ通信との両方が利用可能な場合には
無線ＬＡＮを優先して利用するように指定し、実行環境２に対しては、セルラ通信のみ利
用して、無線ＬＡＮが利用可能でも利用しないように指定することが考えられる。
【００５３】
　（２．４）通知リスト管理部１０７
　通知リスト管理部１０７は、競合判定部１０５によって接続要求が拒否された場合、当
該接続要求の内容を保持する通知リストに、拒否された接続要求を追加する。
【００５４】
　図５（ａ）及び（ｂ）は、通知リスト管理部１０７が保持する通知リストの具体例を示
す。図５（ａ）の例では、識別子１の実行環境からの接続要求であって、接続先が「APN_
B」、優先度が「３」である接続要求が、２００９年７月１７日６時１４分に通知リスト
に追加されている。また、図５（ｂ）の例では、２つの接続要求が保持されている。また
、接続先として「APN_A」と「APN_B」とがそれぞれ保持されている。
【００５５】
　このように、通知リストは、競合判定部１０５によって拒否された接続要求を通知リス
トに追加した追加時刻、当該接続要求を発行した実行環境の優先度を示す実行環境優先度
、及び接続要求によって指定されるアクセスポイント５０を含むことができる。通知リス
ト管理部１０７は、接続要求を通知リストに追加した追加時刻から所定のタイムアウト時
間が経過した場合、当該接続要求を通知リストから削除する。
【００５６】
　また、通知リストは、接続要求に対する通知要求の要否や、上述した接続要求優先度（
先発接続・後発接続）を含んでもよい。この場合、通知リスト管理部１０７は、通知要求
の要否、アクセスポイント５０の識別子、実行環境の識別子、または接続要求優先度に基
づいて、競合判定部１０５によって拒否された接続要求を追加する。
【００５７】
　（２．５）接続可能状態通知部１０９
　接続可能状態通知部１０９は、接続リソース４０の競合が解消し、接続リソース４０が
利用可能となった場合、既定（デフォルト）のサブ通信競合管理装置に対して、接続リソ
ース４０を用いてアクセスポイント５０に接続可能であることを示す接続可能通知を送信
する。或いは、接続可能状態通知部１０９は、接続要求に従ったアクセスポイント５０と
の接続を確立し、サブ通信競合管理装置に対して、接続リソース４０を用いてアクセスポ
イント５０に接続したことを示す接続完了通知を送信してもよい。既定のサブ通信競合管
理装置としては、例えば、常時接続を必要とする実行環境に配置されているサブ通信競合
管理装置を指定することが考えられる。
【００５８】
　また、接続可能状態通知部１０９は、接続リソース４０の競合が解消し、接続リソース
４０が利用可能となった場合、通知リストに基づいて、拒否された接続要求を発行したサ
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ブ通信競合管理装置に対して、接続リソース４０を用いてアクセスポイント５０に接続可
能であることを示す接続可能通知を送信する。接続可能状態通知部１０９は、接続可能通
知を送信すると、通知リストから該当する接続要求を削除させる。
【００５９】
　接続可能状態通知部１０９は、接続リソース４０の競合が解消し、接続リソース４０が
利用可能となり、通知リストに基づいて、拒否された接続要求に従ったアクセスポイント
５０との接続が確立された場合、拒否された接続要求を発行したサブ通信競合管理装置に
対して、接続リソース４０を用いてアクセスポイント５０接続したことを示す接続完了通
知を送信することもできる。
【００６０】
　接続リソース４０が利用可能となった場合とは、通信端末１０または通信ネットワーク
６０からアクセスポイントとの接続が切断されることによって、利用されていた接続リソ
ース４０が解放された場合や、通信端末１０が通信圏内に移動したり、通信端末１０にお
いて新たな通信インタフェースが有効化されて、接続リソース４０が追加された場合など
である。
【００６１】
　接続可能状態通知部１０９は、接続要求を通知リストに追加して追加時刻からの経過時
間、実行環境優先度、接続要求優先度、またはアクセスポイント５０の少なくとも何れか
に基づいて、拒否された複数の接続要求の中から何れかの接続要求を選択することができ
る。接続可能状態通知部１０９は、選択した接続要求を発行した実行環境に設けられるサ
ブ通信競合管理装置に対して接続可能通知を送信する。
【００６２】
　また、接続可能状態通知部１０９は、接続リソース４０が無効化された場合、サブ通信
競合管理装置２００Ａ，２００Ｂに接続リソース４０の無効化を通知することによって、
サブ通信競合管理装置２００Ａ，２００Ｂによる接続要求の発行を中止させることができ
る。一方、接続可能状態通知部１０９は、接続リソース４０が有効化された場合、サブ通
信競合管理装置２００Ａ，２００Ｂに接続リソース４０の有効化を通知することによって
、サブ通信競合管理装置２００Ａ，２００Ｂによる接続要求の発行を再開させることがで
きる。
【００６３】
　（２．６）占有検出部１１１
　占有検出部１１１は、接続要求を通知リストに追加した追加時刻からの経過時間が所定
時間を超える接続要求が存在する場合、接続リソース４０を用いたアクセスポイント５０
との接続を切断するか否かを通信端末１０のユーザに問い合わせる。なお、占有検出部１
１１は、必ずしも設けられていなくても構わない。
【００６４】
　ユーザがアクセスポイント５０との接続の切断を指示した場合、当該接続は切断され、
接続リソース４０が解放される。一方、ユーザが当該接続の続行を指示した場合、接続リ
ソース４０の利用は継続される。占有検出部１１１は、ユーザへの問い合わせを行った場
合、経過時間が所定時間を超えていても、経過時間を以降チェックしない。或いは、占有
検出部１１１は、ユーザへの問い合わせから所定時間が経過するまで、または通信端末１
０が再起動されるまで経過時間をチェックしない。
【００６５】
　占有検出部１１１は、サブ通信競合管理装置から、アクセスポイント５０との接続を占
有することの申告を受け付けた場合、接続リソース４０を用いたアクセスポイント５０と
の接続を切断するか否かのユーザへの問い合わせを中止する。大容量のマルチメディアフ
ァイルをダウンロードするアプリケーションなど、正規に長時間の接続を占有するアプリ
ケーションは、サブ通信競合管理装置を通じて、アクセスポイント５０との接続を占有す
ることの申告をすることができる。これにより、正規のアプリケーションに対しては、ユ
ーザに接続を切断するか否かの問い合わせをすることを避け、利便性を向上できる。
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【００６６】
（２．７）アクセス制限部１１３
　アクセス制限部１１３は、実行環境の識別子と、当該実行環境からの接続を許可するア
クセスポイント５０、または当該実行環境からの接続を禁止するアクセスポイント５０を
含むアクセス制限ポリシーを保持する。アクセス制限部１１３は、アクセス制限ポリシー
に従って、接続要求を許可するか否かを判定する。
【００６７】
　図９は、アクセス制限ポリシーの具体例を示す。図９に示すアクセス制限ポリシーでは
、実行環境の識別子２によって識別される実行環境からの接続が禁止される接続先として
、APN_B、APN_Cが指定されている。これは、例えば、実行環境２１（識別子２）が非セキ
ュアな実行環境であるため、APN_BやAPN_Cを通じて提供されるセキュアなサービスを保護
することを目的として指定される。また、許可する接続先は特に指定されていないため、
APN_B、APN_C以外のAPNには接続が可能というポリシーである。
【００６８】
　　非セキュアな実行環境において実行されるプログラムは、自由にAPN_B,APN_C以外のA
PNにアクセスすることができる。一方、実行環境２２（識別子３）については、禁止する
接続先、許可する接続先も特に指定がないため、自由に接続が可能である。これは、例え
ば、実行環境２２はセキュアな実行環境であり、信頼できるプログラムのみが動作するた
め、特にアクセス制限を課さないというポリシーである。
【００６９】
　（３）サブ通信競合管理装置の構成
　次に、通信端末１０内に設けられるサブ通信競合管理装置２００Ａの構成について説明
する。サブ通信競合管理装置２００Ａは、通信競合管理装置１００が設けられる実行環境
１１と異なる実行環境２１に設けられる。
【００７０】
　図１に示すように、サブ通信競合管理装置２００Ａは、ＡＰ接続要求受付部２０１、接
続応答部２０３、接続要求部２０５、接続要求抑制部２０７、抑制フラグ管理部２０９、
及び抑制解除部２１１を備える。なお、サブ通信競合管理装置２００Ｂは、実行環境２２
に設けられ、サブ通信競合管理装置２００Ａと同様の構成を有する。そこで、以下、サブ
通信競合管理装置２００Ａについて説明する。
【００７１】
　（３．１）ＡＰ接続要求受付部２０１
　ＡＰ接続要求受付部２０１は、実行環境２１内のプログラムから、アクセスポイント５
０との接続要求を受け付ける。また、ＡＰ接続要求受付部２０１は、アクセスポイント５
０の識別子を含む接続要求を受け付けることができる。
【００７２】
　ＡＰ接続要求受付部２０１は、受け付けた接続要求の優先度を示す接続要求優先度を決
定することができる。具体的には、ＡＰ接続要求受付部２０１は、接続先（アクセスポイ
ント５０）に対する優先度（図３参照）に基づいて接続要求優先度を決定する。また、Ａ
Ｐ接続要求受付部２０１は、接続要求元のプログラム種別と優先度との組合せ、接続要求
元のプログラムの権限と優先度との組合せ、実行環境と対応付けられた固定的な優先度、
またはプログラムが指定した優先度などに基づいて接続要求優先度を決定してもよい。
【００７３】
　また、ＡＰ接続要求受付部２０１は、受け付けた接続要求に含まれるアクセスポイント
５０の識別子を後発接続情報として保持することもできる。なお、「後発接続情報」につ
いては、後述する。
【００７４】
　（３．２）接続応答部２０３
　接続応答部２０３は、接続要求抑制部２０７による接続要求を発行するか否かの判定結
果または接続要求が通信競合管理装置１００によって許可されたか否かの判定結果に基づ
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いて、当該接続要求を要求したプログラムに、接続要求に対する接続応答を送信する。ま
た、接続応答部２０３は、接続要求抑制部２０７によって接続要求が拒否された場合、接
続要求が拒否された理由を含む接続応答を、当該接続要求を要求したプログラムに送信す
る。
【００７５】
　接続応答部２０３は、通信競合管理装置１００から接続可能通知を受信し、当該接続可
能通知に基づいて、接続要求の情報を、当該接続要求を要求したプログラムまたはサブ通
信競合管理装置が設けられている実行環境全体に送信する。接続要求の情報を実行環境全
体に送信することによって、当該接続要求を発行したプログラムが既に当該接続要求を中
止した場合でも、アクセスポイント５０との接続を要求する他のプログラムが、接続可能
通知の受信を契機として新たに接続要求を発行できる。
【００７６】
　（３．３）接続要求部２０５
　接続要求部２０５は、通信競合管理装置１００に対して、ＡＰ接続要求受付部２０１が
受け付けた接続要求を発行する。具体的には、接続要求部２０５は、接続要求抑制部２０
７によって接続要求を発行すると判定された場合、通信競合管理装置１００に対して接続
要求を発行する。
【００７７】
　（３．４）接続要求抑制部２０７
　接続要求抑制部２０７は、ＡＰ接続要求受付部２０１が受け付けた接続要求を発行する
か否かを判定する。具体的には、接続要求抑制部２０７は、抑制フラグを参照して当該接
続要求を発行するか否かを判定する。
【００７８】
　抑制フラグは、接続要求部２０５によって通信競合管理装置１００に対して発行された
接続要求が拒否された場合に、抑制フラグ管理部２０９によって設定される。なお、接続
要求抑制部２０７は、ユーザに問い合わせをし、当該接続要求を拒否するか否かをユーザ
と確認してもよい。
【００７９】
　本実施形態では、接続要求抑制部２０７は、先発接続情報と後発接続情報との組合せに
基づいて、接続要求を発行するか否かを判定することができる。なお、「先発接続情報」
については、後述する。
【００８０】
　また、接続要求抑制部２０７は、接続要求優先度及び抑制フラグの優先度に基づいて、
接続要求を発行するか否かを判定してもよい。なお、抑制フラグの優先度については、後
述する。
【００８１】
　接続要求抑制部２０７は、通信競合管理装置から接続可能通知を受信したときに抑制フ
ラグの設定を解除する。また、接続要求抑制部２０７は、接続リソース４０が無効化また
は有効化されたことを示す通知を通信競合管理装置１００から受信することができる。接
続要求抑制部２０７は、接続リソース４０が無効化されている場合、接続要求の発行を抑
制することができる。
【００８２】
　（３．５）抑制フラグ管理部２０９
　抑制フラグ管理部２０９は、接続要求部２０５が発行した接続要求が通信競合管理装置
１００によって拒否された場合、抑制フラグを設定する。また、抑制フラグ管理部２０９
は、抑制フラグを設定したフラグ設定時刻を保持することができる。
【００８３】
　抑制フラグ管理部２０９は、通信競合管理装置１００から受信した接続要求を拒否する
接続応答を受信した場合、当該接続応答に含まれる接続リソース４０の接続要求への割当
優先度を抑制フラグの優先度として設定することができる。
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【００８４】
　本実施形態では、抑制フラグ管理部２０９は、接続リソース４０が割り当てられている
アクセスポイント５０の識別子を抑制フラグの先発接続情報として設定する。また、抑制
フラグ管理部２０９は、受け付けた接続要求に含まれるアクセスポイント５０の識別子を
後発接続情報として設定する。具体的には、抑制フラグ管理部２０９は、図４に示した通
信競合管理表を管理する。上述したように、APN_Aが先発接続として接続中の際に、後発
接続としてAPN_Bを利用する接続要求が発生しても、「先発優先」のため、後発接続に係
る接続要求は拒否される。一方、APN_Aが先発接続として接続中の際に、後発接続としてA
PN_Cを利用する接続要求が発生した場合、「後発優先」のため、後発接続に係る接続要求
は許可される。
【００８５】
　（３．６）抑制解除部２１１
　抑制解除部２１１は、抑制フラグを設定したフラグ設定時刻から、ＡＰ接続要求受付部
２０１が接続要求を新たに受け付けた時刻までの経過時間が所定のタイムアウト時間に到
達した場合、抑制フラグの設定を解除する。
【００８６】
　（４）通信競合管理方法
　次に、上述した通信競合管理装置１００及びサブ通信競合管理装置２００Ａ，２００Ｂ
による通信競合管理方法について説明する。具体的には、（４．１）接続要求が発行され
た際のサブ通信競合管理装置の動作、（４．２）接続要求が発行された際の通信競合管理
装置の動作、及び（４．３）接続要求の競合が解消された際の通信競合管理装置の動作に
ついて説明する。
【００８７】
　（４．１）接続要求が発行された際のサブ通信競合管理装置の動作
　図６は、接続要求が発行された際のサブ通信競合管理装置２００Ａの動作フローを示す
。図６に示す動作フローは、実行環境２１内のプログラムがサブ通信競合管理装置２００
Ａに接続要求を発行したことを契機に実行される。なお、サブ通信競合管理装置２００Ｂ
も同様の動作を実行する。
【００８８】
　ステップ３１において、ＡＰ接続要求受付部２０１は、実行環境２１内のプログラムか
ら、接続要求を受け付ける。
【００８９】
　ステップ３２において、接続要求抑制部２０７は、抑制フラグが設定されているか否か
を判定する。
【００９０】
　抑制フラグが設定されている場合（ステップ３２のＹＥＳ）、ステップ３３において、
接続要求抑制部２０７は、ＡＰ接続要求受付部２０１が受け付けた接続要求の発行を抑制
することを決定する。
【００９１】
　ステップ３９において、接続応答部２０３は、接続要求元のプログラムに対して、接続
要求に対する接続応答を送信し、処理を終了する。具体的には、接続応答部２０３は、接
続要求元のプログラムに対して、当該接続要求を拒否したことを示す接続応答を送信する
。
【００９２】
　抑制フラグが設定されていない場合（ステップ３２のＮＯ）、ステップ３４において、
接続要求部２０５は、ＡＰ接続要求受付部２０１が受け付けた接続要求を通信競合管理装
置１００に発行し、通信競合管理装置１００から応答を受信する。
【００９３】
　ステップ３５において、接続要求部２０５は、発行した接続要求が許可されたか判定す
る。
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【００９４】
　接続要求が許可された場合（ステップ３５のＹＥＳ）、ステップ３６において、接続応
答部２０３は、接続要求元のプログラムに対して、接続要求に対する接続応答を送信し、
処理を終了する。具体的には、接続応答部２０３は、接続要求元のプログラムに対して、
当該接続要求を許可したことを示す接続応答を送信する。
【００９５】
　接続要求が拒否された場合（ステップ３５のＮＯ）、ステップ３７において、抑制フラ
グ管理部２０９は、抑制フラグを設定する。
【００９６】
　ステップ３８において、接続応答部２０３は、接続要求元のプログラムに対して、接続
要求に対する接続応答を送信し、処理を終了する。具体的には、接続応答部２０３は、接
続要求元のプログラムに対して、当該接続要求を拒否したことを示す接続応答を送信する
。
【００９７】
　なお、ステップ３２において、接続要求抑制部２０７は、抑制フラグが設定されている
場合、抑制フラグの優先度と、接続要求の優先度を示す接続要求優先度とを比較してもよ
い。抑制フラグの優先度が接続要求優先度よりも高い場合、ステップ３３の処理が実行さ
れ、そうでなければ、ステップ３４の処理が実行される。
【００９８】
　また、同じくステップ３２において、接続要求抑制部２０７は、抑制フラグが設定され
ている場合、通信競合管理表（図４参照）を参照し、先発接続情報と後発接続情報との組
合せに基づいて判定処理を実行してもよい。具体的には、接続要求抑制部２０７は、通信
競合管理表において先発接続が優先と指定されている場合、ステップ３３の処理が実行さ
れ、そうでなければ、ステップ３４の処理が実行される。
【００９９】
　（４．２）接続要求が発行された際の通信競合管理装置の動作
　図７は、接続要求が発行された際の通信競合管理装置１００の動作フローを示す。図７
に示す動作フローは、サブ通信競合管理装置２００Ａが通信競合管理装置１００に接続要
求を発行したことを契機に実行される。
【０１００】
　ステップ４１において、接続要求受付部１０３は、サブ通信競合管理装置２００Ａから
接続要求を受け付ける。
【０１０１】
　ステップ４２において、競合判定部１０５は、接続要求受付部１０３が受け付けた接続
要求に基づいて、利用可能な接続リソース４０があるか否かを判定する。
【０１０２】
　利用可能な接続リソース４０がある場合（ステップＳ４２のＹＥＳ）、ステップ４３に
おいて、競合判定部１０５は、サブ通信競合管理装置２００Ａに対して、当該接続要求の
許可を応答し、処理を終了する。このとき、競合判定部１０５は、当該接続要求に基づい
て、アクセスポイント５０との接続を確立してもよい。
【０１０３】
　利用可能な接続リソース４０がない場合（ステップＳ４２のＮＯ）、ステップ４４にお
いて、競合判定部１０５は、サブ通信競合管理装置２００Ａに対して、当該接続要求の拒
否を応答し、処理を終了する。
【０１０４】
　ステップ４５において、通知リスト管理部１０７は、拒否された接続要求内容を通知リ
スト（図５（ａ）及び（ｂ）参照）に追加し、処理を終了する。
【０１０５】
　なお、利用可能な接続リソース４０がない場合（ステップＳ４２のＮＯ）、競合判定部
１０５は、ユーザに問い合わせをし、当該接続要求を受け付けるか否かをユーザに確認し
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てもよい。
【０１０６】
　また、ステップ４２において、競合判定部１０５は、接続要求受付部１０３が新たに受
け付けた新規接続要求を発行した実行環境の実行環境優先度と、アクセスポイント５０と
の接続に用いられている接続リソース４０を要求する接続要求を発行した実行環境の実行
環境優先度とに基づいて、当該新規接続要求を許可するか否かを判定してもよい。
【０１０７】
　さらに、ステップ４２において、競合判定部１０５は、先発接続に係るアクセスポイン
ト５０（接続先）と、後発接続に係るアクセスポイント５０（接続先）の優先度に従って
、何れの接続要求を許可するかを判定してもよい。或いは、ステップ４２において、競合
判定部１０５は、通信競合管理表を参照し、先発接続と後発接続の何れを優先するかを判
定することによって、当該新規接続要求を許可するか否かを判定してもよい。
【０１０８】
　（４．３）接続要求の競合が解消された際の通信競合管理装置の動作
　図８（ａ）及び（ｂ）は、接続要求の競合が解消された際の通信競合管理装置１００及
びサブ通信競合管理装置の動作フローを示す。図８に示す動作フローは、利用可能な接続
リソース４０が出現したことを契機に実行される。
【０１０９】
　ステップ７１において、通知リスト管理部１０７は、拒否された接続要求を通知リスト
に追加した追加時刻を参照し、追加時刻から所定のタイムアウト時間が経過した場合、当
該接続要求を通知リストから削除する。
【０１１０】
　ステップ７２において、接続可能状態通知部１０９は、通知リストが空きか否か、つま
り、通知リストにエントリが存在するか否かを判定する。
【０１１１】
　通知リストが空きでない場合（ステップ７２のＮＯ）、ステップ７３において、接続可
能状態通知部１０９は、通知リストの中から通知対象の接続要求を選択する。
【０１１２】
　　ステップ７４において、接続可能状態通知部１０９は、選択した接続要求を発行した
実行環境に設けられるサブ通信競合管理装置（例えば、サブ通信競合管理装置２００Ａ）
に対して接続可能通知を送信し、処理を終了する。つまり、接続リソース４０の競合が解
消し、接続リソース４０が利用可能となった場合、通信競合管理装置１００は、通知リス
トに基づいて拒否された接続要求を発行したサブ通信競合管理装置に対して、接続リソー
ス４０を用いてアクセスポイント５０に接続可能であることを示す接続可能通知を送信す
る。
【０１１３】
　なお、接続可能状態通知部１０９は、拒否された接続要求におけるアクセスポイント５
０との接続を確立し、アクセスポイント５０との接続完了を示す接続可能通知を送信する
こともできる。
【０１１４】
　一方、通知リストが空きである場合（ステップ７２のＹＥＳ）、通信競合管理装置１０
０は、処理を終了する。
【０１１５】
　ステップ７５以降は、サブ通信競合管理装置（接続応答部２０３）が、通信競合管理装
置１００から接続可能通知を受信した際に実行される。ステップ７５において、接続応答
部２０３は、接続可能通知を受信する。
【０１１６】
　ステップ７６において、接続応答部２０３は、受信した接続可能通知に基づいて、接続
要求の情報を、当該接続要求を要求したプログラムまたはサブ通信競合管理装置が設けら
れている実行環境全体に送信する。
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【０１１７】
　ステップ７７において、接続要求抑制部２０７は、抑制フラグの設定を解除し、処理を
終了する。
【０１１８】
　（５）作用・効果
　上述した通信競合管理システム（通信競合管理装置１００及びサブ通信競合管理装置２
００Ａ，２００Ｂ）によれば、接続リソース４０の競合が解消し、接続リソース４０が利
用可能となった場合、拒否された接続要求を発行したサブ通信競合管理装置に対して、接
続リソース４０を用いてアクセスポイント５０に接続可能であることが通知される。また
、サブ通信競合管理装置は、接続要求が拒否された場合に設定される抑制フラグを参照し
て、通信競合管理装置１００に接続要求を発行するか否かを判定する。
【０１１９】
　このため、プログラムの実行環境を複数有し、通信ネットワークへのアクセスポイント
５０との接続に用いられる接続リソース４０を備える通信端末１０内において、無駄な実
行環境間の切替や通信によるシステムリソースの浪費を抑制できる。つまり、サブ通信競
合管理装置は、接続要求が拒否された場合、以降の無駄な接続要求を通信競合管理装置１
００に送信することが抑制されるとともに、接続リソース４０の競合状態が変化する都度
、全ての実行環境に向けて通知することはしないため、当該送信や当該通知に伴うシステ
ムリソースの浪費を抑制できる。
【０１２０】
　本実施形態では、接続リソース４０がアクセスポイント５０と接続可能であって、かつ
接続リソース４０がアクセスポイント５０に割り当てられていない場合、接続要求が許可
される。このため、接続リソース４０の利用可能性に基づき、通信の競合管理を実現でき
、システムリソースの浪費をさらに抑制できる。
【０１２１】
　本実施形態では、実行環境の優先度を示す実行環境優先度、接続先（アクセスポイント
５０）の優先度、または接続要求優先度に基づいて接続要求を許可するか否かが判定され
る。このため、例えば、重要なサービスなどに高い優先度を与えることによって、重要な
サービスが確実に実行され、サービス品質を向上し得る。
【０１２２】
　また、信頼されたアプリケーション以外のアプリケーションも自由に或いは一定の制限
の下に実行することができるオープン実行環境の場合、不正に高い優先度が与えられた接
続要求によって接続リソース４０が占有され、他の実行環境からの接続要求が全く受け付
けられないおそれがあるが、このようなオープン実行環境に対して低い実行環境優先度を
与えることによって、不正なソフトウェアが接続リソース４０を占有することを防止でき
、サービスの安全性を向上し得る。
【０１２３】
　さらに、本実施形態では、拒否された接続要求を通知リストに追加した追加時刻からの
経過時間が所定時間を超える接続要求が存在する場合、接続リソース４０を用いたアクセ
スポイント５０との接続をユーザに問い合わせた上で切断できる。このため、オープン実
行環境において不正に高い実行環境優先度を付与した接続要求が接続リソース４０を占有
しても、ユーザの意思によって切断できる。
【０１２４】
　本実施形態では、通知リスト管理部１０７は、通知要求の要否、アクセスポイント５０
の識別子、実行環境の識別子、または接続要求優先度に基づいて、拒否された接続要求を
通知リストに追加するか否かを決定する。また、接続可能状態通知部１０９は、拒否され
た接続要求を通知リストに追加した追加時刻からの経過時間、実行環境優先度、接続要求
優先度、またはアクセスポイント５０の少なくとも何れかに基づいて、拒否された複数の
接続要求の中から何れかの接続要求を選択する。そして、接続可能状態通知部１０９は、
選択した接続要求を発行した実行環境に設けられるサブ通信競合管理装置に対して接続可
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能通知を送信する。このため、接続可能通知に係るシステムリソースの浪費をさらに抑制
できる。
【０１２５】
　本実施形態では、接続リソース４０が無効化された場合、サブ通信競合管理装置に接続
リソース４０の無効化を通知することによって、サブ通信競合管理装置による接続要求の
発行が中止される。このため、無駄な実行環境間の切替や通信によるシステムリソースの
浪費をさらに抑制できる。
【０１２６】
　本実施形態では、接続可能通知は、接続リソース４０が割り当てられているアクセスポ
イント５０の識別子、または接続リソース４０の接続要求への割当優先度を含むことがで
きる。このため、サブ通信競合管理装置は、接続要求が拒否された理由を認識でき、ユー
ザや接続要求元のプログラムに当該理由を通知できる。したがって、ユーザやプログラム
は、代替の接続やサービスを実行するなど、適切な対処を行い得る。
【０１２７】
　本実施形態では、接続要求と対応付けられた通信方式のプレファレンスに基づいて、接
続要求を許可するか否かを判定することができる。このため、複数の通信方式が利用可能
な場合において、プレファレンスに応じて通信方式を使い分けることができる。
【０１２８】
　本実施形態では、サブ通信競合管理装置は、接続要求優先度及び抑制フラグの優先度に
基づいて、接続要求を発行するか否かを判定できる。また、サブ通信競合管理装置は、先
発接続情報と後発接続情報との組合せに基づいて、接続要求を発行するか否かを判定でき
る。このため、これらの優先度に基づく、きめ細かな接続要求の制御を実現できる。
【０１２９】
　（６）その他の実施形態
　上述したように、本発明の一実施形態を通じて本発明の内容を開示したが、この開示の
一部をなす論述及び図面は、本発明を限定するものであると理解すべきではない。この開
示から当業者には様々な代替実施の形態が明らかとなろう。
【０１３０】
　図１０は、本発明の変更例に係る通信端末１０Ａの全体ブロック構成図である。通信端
末１０Ａでは、通信競合管理装置１００が実行環境２２に設けられる。すなわち、通信競
合管理装置１００とサブ通信競合管理装置２００Ｂとが同一の実行環境に設けられる。
【０１３１】
　通信端末１０Ａの場合、通信競合管理装置１００とサブ通信競合管理装置２００Ｂとは
ＶＭ間通信機能３１を利用しないため、通信に係る処理負荷を軽減できる。上述した実施
形態では、接続可能状態通知部１０９は、接続リソース４０が利用可能になった場合、拒
否された複数の接続要求の中から通知の対象とすべき接続要求を選択したが、同一の実行
環境に設けられるサブ通信競合管理装置２００Ｂからの接続要求に関しては、常にサブ通
信競合管理装置２００Ｂに対して情報を通知するようにしてもよい。
【０１３２】
　図１１は、本発明の他の変更例に係る通信端末１０Ｂの全体ブロック構成図である。通
信端末１０Ｂでは、通信端末１０Ａと同様に通信競合管理装置１００が実行環境２２に設
けられる。一方、通信端末１０Ｂでは、実行環境２２上に実行環境２１が設けられる。つ
まり、実行環境２１のプログラムは、実行環境２２上で実行される。このような構成はホ
スト型の仮想化端末アーキテクチャと呼ばれる。
【０１３３】
　通信端末１０Ｂの場合、通信端末１０Ａと同様に、通信競合管理装置１００とサブ通信
競合管理装置２００ＢとはＶＭ間通信機能３１を利用しないため、通信に係る処理負荷を
軽減できる。また、通信端末１０Ａと同様に、接続可能状態通知部１０９は、サブ通信競
合管理装置２００Ｂからの接続要求に関しては、常にサブ通信競合管理装置２００Ｂに対
して情報を通知するようにしてもよい。
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【０１３４】
　このように、本発明は、ここでは記載していない様々な実施の形態などを含むことは勿
論である。したがって、本発明の技術的範囲は、上述の説明から妥当な特許請求の範囲に
係る発明特定事項によってのみ定められるものである。
【符号の説明】
【０１３５】
１０，１０Ａ，１０Ｂ…通信端末、１１，２１，２２…実行環境、３０…仮想マシンモニ
タ（ＶＭＭ）、３１…ＶＭ間通信機能、４０…接続リソース、５０…アクセスポイント、
６０…通信ネットワーク、１００…通信競合管理装置、１０１…接続管理部、１０３…接
続要求受付部、１０５…競合判定部、１０７…通知リスト管理部、１０９…接続可能状態
通知部、１１１…占有検出部、１１３…アクセス制限部、２００Ａ，２００Ｂ…サブ通信
競合管理装置、２０１…ＡＰ接続要求受付部、２０３…接続応答部、２０５…接続要求部
、２０７…接続要求抑制部、２０９…抑制フラグ管理部、２１１…抑制解除部

【図１】 【図２】

【図３】
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