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Elektronicky monetarny systém (1) zahfiajuci banku
alebo finan¥né inititicie, ktoré si spojené so zariade-
nim na generaciu pefiazi na tvorbu a vydavanie elektro-
nickych peflazi vratane elektronickej hotovosti, ktora je
podla poZiadavky zdlohované vkladmi a elektronicky-
mi Gverovymi opravneniami, zodpovedajuce banky (2),
ktoré prijimaju a distribuujii elektronické peniaze (3)
radom prevodovych zariadeni, ktoré su pouZivané
klientmi na ukladanie elektronickych peiiazi, uskuto¢-
flovanie peflaZznych transakcii pomocou on-line systé-
mov zagastnenych bénk, t. j. tych, ktoré st zapojené na
centralny potita¢ alebo na vymenu elektronickych pe-
flazi s inymi prevodnymi zariadeniami pracujicimi off
line, t. j. bez zapojenia na centrlny poditag, bankoma-
tov (4) pridruZenych s vydavajicimi a zodpovedajiicimi
bankami na spracovanie a pripojenie tychto zariadeni k
vydévajucim zodpovedajicim bankim a na prepojenie
samotnych tychto vydavajicich a zodpovedajicich
bank; kliringovi banku (5) na udrZanie rovnovéhy me-
dzitttov elektronickych petiazi roznych vydavajucich
bank; datovi komunika¢ni siet (6) na poskytovanie
komunika¢nych sluZieb vSetkym zloZkdm systému; a
bezpe&nostnych opatreni (7) na udrZiavanie stdrZnosti
systému a na detekciu fal¥ovanych a inych kriminal-
nych zneuZiti systému. Jedno uskutolnenie vynélezu
obsahuje modul zékaznickych sluZieb, ktory spracova-
va reklamicie stratenych peflazi a prepojuje &ty s pe-
fiaZnymi modulmi, aby umozZnil bankovy pristup.
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Elektronicky monet&rny systém

Tato patentovd prihlaska je <Ciastolne pokradovanie
sGifasne podanej patentovej prihla&ky US, poradového &isla
08/234,461 z 28. aprila 1994.

1 hni

Vyndlez sa tyka elektronického monetdrneho systému pre
zavedenie elektronickych peniaznych prevodov ako
alternativneho prostredia vyhodnej zmeny k ziskaniu penaZnej
hotovosti, kontrolém, averovym a vkladovym kartéam,
a elektronickému prevodu fondov.

D raisi v hni

V sGlasnej dobe prebehne medzi inStitGciami a samotnymi
osobami pribliZne 350 milidénov prevodov v bankovkach
a minciach. Extenzivne pouZitie minci a bankoviek obmedzilo
automatizédciu individudlnych prevodov, ako s nékupy,
cestovné, a vklady a vybery bankovych G&tov. Individudlne
hotovostné prevody sl zataZované potrebou mat presni &iastku
alebo byt naviac vybaveny drobnymi. Manipulécia - spololne
s ochranou - s papierovymi peniazmi a mincami je nevyhodn&,
nidkladnd a Casove ndrofnd ako pre jednotlivca, tak pre
finan&né institGcie. Bolo odhadnuté, 2e v samotnych
Spojenych Zt&toch sa utrati okolo 60 miliard US dolarov len
za pohyb pettazi. Okrem toho, bezpe&nost papierovych petiazi
je vé&Zne ohrozené relativne jednoduchym falZovatelskym
pou¥itim napriklad Iahko dostupnych vysoko kvalitnych
farebnych kopirovacich strojov.

Aj ked Zeky mdé%u byt napisané pre akfikolvek 3Specificki
iastku aZ do <&iastky dostupnej na G&te, Seky majG velmi
obmedzeni prevoditelnost a musia byt dodavané z fyzickej



-2- 11209

zasoby . Kontrolne systémy zaloZené na papierovych
dokumentoch maji podobné obmedzenia a taZkosti ako prevod
hotovosti a priddvaji k nim oneskorenie spdsobnené
spracovanim Sekov. K tomu dofla ekonomicki zmena n&ro&nou
cestou hladania va&&ieho pohodlia a ni%¥&ich ndkladov, zatial
¢o sa tiaZ pokiSala o zlepSenie bezpe&nosti.

Automatizécia dosiahla niektoré =z tychto kvalit pre
velké prevody pomocou elektronickych prevodov fondov
(electronic funds transfer, dalej EFT) . Prevod
elektronickych fondov je v podstate postup zmeny hodndt
dosiahnuty pomocou prevodov  centrdlneho  po&itadového
bankového systému. Sluzby EFT predstavuji prevod platieb,
ktory vyuziva elektronické "Zeky", pouZivané predovietkym vo
velkych obchodnych organizdciédch.

Systémy automatizovanej clearingovej banky (Automated
Clearing House, dalej ACH) a miesta predaja (point of sale,
dalej POS) st prikladmi prevodnych systémov elektronickych
fondov, ktoré v poslednych rokoch zalali byt pouZivané
v maloobchodnych a komer&nych organizdcidch vo vyznamnej
mierke. Platby uskutolnené tymito typmi EFT systémov sia
limitované tym, Ze nemdZu byt uskutod&iiované bez bankového
systému. Dalej, prevody ACH obvykle nemdZu byt uskuto&iované
mimo pracovnid dobu.

Domace sluZby Sekovych platieb znédme ako "Home Banking”
s prikladmi prevodného systému elektronickych fondov
pouZivanych jednotlivcami k uskuto&neniu platieb. V sGlasnej
dobe doméace bankové iniciativy maja mdlo z&kaznikov.
V bankach, ktoré ponikli moZnosti platieb, G&tovych prevodov
a informicii pomocou telefdnnej 1linky pouZitim osobného
pofitala, pouZiva tieto sluzby menej ako jedno percento
bankovych zakaznikov. Jednym =z dévodov, prefo sa "Home
Bankig" nestal Gspe$nym produktom je to, Ze zikaznik nemdie
v tomto systéme uloZit a vybrat peniaze, ako potrebuje.

Sifasné EFT systémy, Uverové karty &i vkladové karty,
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ktoré s pouZivané s on-line systémom k prevodu petazi medzi
G¢tami, ako napr. medzi G&tami obchodnika a z&kaznika,
nemdZu  uspokojit potrebu po automatizovanom prevodnom
systéme, ktory poskytuje prevod univerzdlne akceptovanej
ekonomickej hodnoty mimo bankovy systém. Dalej, Gverové
a debetné kartové systémy s obecne nedostatolne zaistené
proti zneuZitiu a neposkytuji zodpovedajlce sikromie.

Pri zavadzani automatického a e8te vhodnej&ieho
prevodného systému, ktory nevyZaduje sprostredkovanie
pomocou bankového systému, a ktory mdZe rozdelovat urlitd
formu finandnych prostriedkov, bol jasny trend smerujlci
k elektronickym petlaznym prevodom typu "off-line". Napriklad
pre urlitd formu "elektronickych peflazi" boli navrhnuté
mnohé riefenia, ktoré mdZu byt pouZité pri bezhotovostnych
platobnych prevodoch ako ndhrada za tradi&ny hotovostny
a Sekovy spdsob platby. vid  patentovd prihléaska US
&.4977,595, s nédzvom "Spdsob a zariadenie pre realizaciu
elektronickej hotovosti", a patentovd prihlaska US ¢&.
4,305,059, s nédzvom "Moduldrny systém prevodu fondov".

ZnamejSie techniky pouZivaji  karty s magnetickym
zdznamom zaklpené za dany suma, z ktorych mdZe byt
predplatend hodnota odberana pre Specifické G&ely. Po
vylerpany ich hodnoty sa karty =zahodia. Iné priklady
zahriiuji pamidtové karty alebo tzv. midre karty, ktoré si
schopné opakovane uschovat informiciu predstavujlicu hodnotu,
ktord je podobne od¥erpavand pre Zpecifické Glely.

Tieto navrhnuté systémy vSak zlyhévajG pri stanovovani
vyznamu bankovych depozit ako petlazi, a ich nutnosti
zdlohovat aktkolvek formu obecne akceptovanych monetdrnych
reprezentdcii, ktoré mdZu byt vyddvané. V tychto systémoch
je reprezenticia ekonomickej hodnoty, &i uZ je elektronicka
alebo papierovd, vydavand bez podpory primerane hodnotnych
rudeni ako néprotivku k ich aktivam.

Ziadny z tychto navrhnutych platobnych systémov bez
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papierov nie je tak mocny, aby bolo moZné zaviest
viacGlelovy elektronicky monetdrny systém, ktory obsahuje
ako  automatické zariadenia, ktoré umoZiiujG klientom
predvadzat elektronické fondy alebo peniaze medzi nimi bez
akéhokolvek sprostredkovivajlceho systému, tak tieZ dplny
bankovy systém pre generovanie hodnoty reprezentovanej
elektronickymi peniazmi a pre clearing a potvrdenie stavu
G&tov elektronickych pefiazi bank a finan&nych inZtitGcii
zaistujlcich monetdrnu rovnovidhu systému.

Teda, je potrebné zaviest systém, ktory dovoluje beZnej
ekonomickej zmeny platcu prijemcu uskutoliiovat  bez
sprostredkovania  bankovym systémom, a ktory odovzdava
kontrolu platobného postupu jednotlivcovi. Dalej je potrebny
systém elektronickej zmeny, ktory méZe byt pouZity velkymi
organiziciami pre komer&né platby lubovolnej velkosti, ktory
nie je obmedzeny ako sGlasny systém EFT.

V  beZne uvadzanej patentovej prihlaske USA ¢&.
07/794,112, z 15. novembra 1991, na ktorQ sa odkazujeme, je
popisany elektronicky monetdrny  systém (EMS), ktory
prekondva vyZ%ie popisané a iné prv8ie obmedzenie,
a poskytuje kompletny elektronicky monetarny systém, ktory
vyuziva  elektronické peniaze, zmenitelné s tradi&nou
hotovostou a univerzélne akceptované. Vyn&djdeny EMS
poskytuje spdsob a systém pre bezpetné a spolahlivé prevody
ekonomickej hodnoty  vréatane hotovosti a  Gverov medzi
odberatelmi medzi finan®nymi inStitGciami a alebo medzi
odberatelmi a finan®nymi inXtitGciami., EMS umoZiuje tieZ
pouZitie elektronickych peflazi vo forme niekolko mien. Ni&
menej velkd dbéleZitost bezpelnosti a spolahlivosti vyvoléva
potrebu dalSieho zlep¥ovania EMS.

Teda, predmetom sGfasného vynédlezu je zlepSeny EMS
systém a pribuzné spdsoby ekonomickej zmeny, ktoré s odolné
proti zneuZitiu, duplikovaniu a falSovaniu.

Dal%im predmetom vyndlezu je systém, ktory umoZiiuje
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reklamovat stratené peniaze.

A dalej je predmetom vyndlezu monetdrny systém, ktory
je pre klienta optimdlny a ktory je moZné spolahlive
a bezpelne pouzit pre prevody peflazi od kupujiceho
k predavajlcemu v redlnom Case.

Vy&8ie zmienené vlastnosti a vyhody vyn&lezu si
prikladmi toho, ¢&o mdiZe byt dosiahnuté pomocou tohto
vyndlezu a nie si vylerpavajlcim ani obmedzujicim vy&tom
vyhod, ktoré mdZu byt dosiahnuté. Teda tieto ma iné ciele
a vyhody stGfasného vyndlezu budid zrejmé z popisu alebo mdZu
byt ziskané pouZivanim vynéalezu, obidvoje, ako je tu
popisané alebo ako je modifikované vo vS8etkych variadcidch,
ktoré mdfu byt zrejmé odbornikom. Podla toho spoliva tento
vyndlez v novych metdédach, usporiadanych, kombin&cidch
a vylepSeniach tu ukdzanych a popisanych.

K dosiahnutiu vy88ie zmienenych vlastnosti a dal&ich
vyhod pouZivajG sa v spdsobe a zariadeni podla tohto
vyndlezu s vyhodou uskuto&nenia vo forme elektronického
monetdrneho systému, ktory obsahuje: (1) banky alebo
finané&né indtitGcie, ktoré st spojené so zariadenim
generujicim peniaze, ktoré vytvdra a vydava zavedenym
klientom elektronické peniaze, vratane elektronickej
hotovosti zAlohovanou, ktoré sii podla poZiadaviek kryté
vkladmi a chrdnené autorizAaciami elektronickych Gverov; (2)
zodpovedajice banky, ktoré akceptujd a distribuuja
elektronické peniaze; (3) rad prevodnych zariadeni, ktoré st
pouZivané klientmi pre uchovavanie elektronickych pefazi,
pre uskutolfiovanie pefaZnych  prevodov pomocou systémov
zi¥astnenych bank zapojenych na centrdlny po¢ita& (on-line)
alebo pre zmenu elektronickych petlazi s inymi podobnymi
prevodnymi zariadeniami pri prevodoch, ktoré nie st
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uskutoéiiované v systémoch zapojenych na centrdlny poditad,
teda v systémoch off-line; (4) bankomaty, spojené
s vydavajGcimi a klientskymi bankami, pre postup spracovania
a umoZnenia <Jdinnosti prevodnych  zariadeni v ich styku
s vydavajlcimi a klientskymi bankami, a pre sprostredkovanie
styku medzi vydadvajicimi a klientskymi bankami navzé&jom;
(5) clearingovi banku pre vyrovnavanie G&tov elektronickych
pettazi rbéznych vydévajtGcich bank; (6) datovi komunikadna
siet umoZfujicu komunika&né sluZby vSetkym zloZkam systému;
a (7) bezpelnostné usporiadanie pre zabezpelenie integrity
systému a pre detekciu =zneuzZitia a falSovania vo vnitri
systému.

V preferovanom uskuto€neni budl nasledujtce funkcie,
zariadenie pre generovanie peniazi, zariadenie pre prevody,
a zariadenie  bankomatov  zaistované pomocou kombindcie
poditadovych hardwarovych modulov odolnych proti zneuZitiu
a aplikadnych softwarovych modulov, ktoré mdzu byt vzajomne
prepojené v sieti. Inform&cia je prevadzand v Sifrovanej
forme, aby sa tak =zamedzilo neopréavnenému Gniku informécii.
Elektronické peniaze sG prevedené spolu s digit&lnymi
podpismi za G&elom autenticity a odolnosti vo&i zmen&m
a falSovaniu.

Elektronické peniaze prevadzané tymito =zariadeniami
mdZu byt elektronickou reprezentaciou hotovosti alebo Gveru.
DéleZity aspekt elektronickej meny spo&iva v tom, Ze téato
mena je ekvivalentnd bankovké&m a je zmenitelnd s konvenénymi
papierovymi peniazmi proti vkladu u vydavajicej banky, ale
mdZe byt vybrand alebo uloZend ako vo vydavajlcej banke, tak
v klientskej (obsluZnej) banke. Av8ak len vydavajlce banky
moéZu vytvarat elektronickd hotovost, a budd zodpovedné za
ich krytie.

Vydévajlice banky neskorfie vyuZijG vnGtorné bankové
clearingové a schvalovacie postupy k =zaisteniu monet&rnej

rovnovdhy  bankového systému, ako praktikuje stlasné
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bankovnictvo.

Reprezentécie elektronickych peflazi sG zmenitelné,
univerzilne akceptované, a bezpodmienelne umoritelné
u vydavajlicich bank, tj. maji vlastnosti pefaZnych prevodov.
K ochrane integrity elektronického monet&rneho systému kaZda
zmena elektronickych perfiazi predstavuje sGlasne s inym tieZ
vymenu informécie o ditach identifikujlcich penlaZnd jednotku
Gveru alebo hotovosti, (tj. dolare, jeny, atd.) &iastku
Gveru alebo hotovosti, bankou vyddvajici elektronicky Gver
alebo hotovost, a niekolko digit&lnych podpisov.

Podla $irokého chédpania tohto vyndlezu, je namiesto
prevodu v hotovosti navrhnuty elektronicky monetédrny systém,
prevod elektronickych petlazi, vratane elektronickej
hotovosti, kde na vyZiadanie mdZe byt poZadovany vklad
v banke a elektronické uverové autorizéicie. V jednom
uskutoéneni tohto vyndlezu sa elektronicky monetarny systém
skladd: =z penazZného modulu, ktory generuje elektronické
peniaze; petaZného modulu pre vydavanie distribdciu a prijem
elektronickych peflazi; a  peflaZného modulu pre prijem,
ukladanie a prevod elektronickych pemlazi medzi inym
prijimacim peflaZnym modulom a medzi prijimacim pefiaZnym
modulom a vydavajicim pertiaZnym modulom.

Podla dalSieho aspektu vyndlezu elektronicky monet&rny
systém poniika zavedenie a spravu elektronickych petiazi, &o
zahriiuje elektronickd hotovost, ktord .je zmenitelnd za beZné
peniaze pomocou poZiadaviek vo&i vkladom v banke a pomocou
autorizicii elektronickych Gverov.

V uskuto&neniu podla tohto vyndlezu zahriiuje systém rad
vydavajacich bank; modul generétora pre tvorbu
elektronickych petlazi; peflazné automaty spojené s modulmi
generadtorov pre uskutoliovanie bankomatovych prevodov a pre
komunikdciu s inymi bankomatmi, ako s prevody vratane
prijmu a distribiGcie elektronickych pefazi; bezpe&nostny

systém  poskytujici celkovia integritu elektronického
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monetdrneho systému; clearingovy a schvalovaci postup pre
vyrovnanie a¢tov elektronickych perflazi oddelene vyd&vajGcich
bank a pre clearing elektronickych petlazi vydanych
vyddvajlcimi bankami; a rad prevodnych modulov vlastnenych
autorizovanymi klientmi pre prenos elektronickych pefazi
medzi  prevodnymi modulmi a medzi prevodnymi modulmi
a bankomatmi; a moduly zdkaznickych sluZieb, ktoré sa
staraji o reklamdciu stratenych petlazi a pre spojenie G&tov
s penlaznymi modulmi, aby sa umoZnil pristup k banke.

V sGlade s 1inym aspektom tohto vyndlezu, sG funkcie
modulov generatorov, prevodnych modulov, bankomatov
a modulov  zdkaznickych sluZieb, realizované pomocou
kombindcie hardwaru a softwaru, ktord je odolnd proti
zneufitiu a mé%e byt pouZitd v sieti. ’

Elektronické peniaze zmieflané tymito modulmi mdZu byt
elektronickej reprezentécie hotovosti zdlohované na
poZiadanie vkladovymi G&¢tami u vydavajicej banky alebo
Gverovymi autorizdciami a, aby sa zaistila bezpe&nost vo&i
neopravnenej modifik&cii alebo falSovaniu, mdZu byt
prevadzané s digitélnymi podpismi. V  preferovanom
uskutofneni je dosiahnuté odolnost voli falSovaniu
a zneuZitiu tym, Ze sa poZaduje, aby pravidelnad obnova
modulov a jednotlivych jednotiek elektronickych pefazi.
S vvhodou obsahuje  prenos pouklZky medzi modulmi rad
identifikaényéh Cisiel umoziiujacich overenie v&etkych
predchddzajicich prevodov elektronickej poukdZky. Moduly
nechovajlice sa podla poZiadaviek a falSované elektronické
poukdZky wmdZu byt odstranené zo systému ihned’ po ich
odhaleni.

V sGlade s dal%im aspektom tohto vyndlezu, je pre
reklamaciu stratenych  peflazi eSte navrhnuty postup,
umoZfiujici majitelovi/drZitelovi prevodného modulu predloZit
naroky vo&i bankovému systému prostrednictvom modulu

zdkaznickych sluZieb a nasledne wuznat overenie vSetkych
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predchaddzajicich operécii bankového systému s elektronickou
poukdZkou; majitel/drZitel tak wmdZe ziskat spdt akikolvek
strateni a reklamovani poukéaZku.

Dal%i aspekt tohto vyndlezu poskytuje postup obnovy
Gveru prevodnym modulom, v ktorom je pouzZita len jedina
Qiverova poukazka pre kazdy aGverovy Ulet v penlaznom module.

V sivislosti s preferovanym uskutodnenim tohto vyndlezu
je majitelovi/drZitelovi prevodného modulu tieZ poniknuty
postup umoZfiujici bezpelne a spolahlive nakupovat tovar od
obchodnika.

Prehlad obrazkov na vykresoch

Dal¥ie aspekty, rysy a vyhody vyndlezu budi pochopené
a stani sa jasnejSie, pokial bude vynalez posudzovany
v sGvislosti s nasledujicim popisom a sprievodnymi
obrézkami, kde:

Obr. 1A predstavuje schému ukazujlGcu bezpe&nostni
hierarchiu elektronického monetarneho systému

Obr.1B predstavuje schému ukazujlcu bezpelnostnia siet
odovzdévajlicu spridvu medzi primdrnym bezpelnostnym serverom
a obylajnym bezpelnostnym serverom.

Obr. 2 predstavuje schému bezpefnostnej sietove]j
Struktiry elektronického monetérneho systému.

Obr. 3A ilustruje funk&né sGlasti bezpefnostného
serveru.

Obr. 3B ilustruje funk&né sGlasti sietového serveru.
Obr. 4A ilustruje funk’né sGfasti modulu zékaznickych
sluZieb.

Obr. 4B ilustruje funk&né sG¢asti  primérneho
bezpefnostného serveru.

Obr. 5 ukazuje prehlad sietovej prihlasovacej
procediry.

Obr. 6A + 6K ilustruji sietovy prihlasovaci protokol.
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Obr. 7A =+ 7E  ilustruji protokol vytvor spojenie
v elektronickom monetdrnom systéme.

Obr. 8A + 8B ilustruji protokol preved pouk&Zky.

Obr. 9A + 9D ilustrujQ protokol zahrani&nd zmena.

Obr. 10 ilustruje protokol z&vdzok uskutolnit prevod
pre moduly elektronického monetdrneho systému.

Obr. 11A + 11B ilustruji protokol prerudenia prevodu
pre moduly elektronického monet&rneho systému.

Obr. 12A + 12C ilustruji protokol o platbe na mieste
predaja.

Obr.13A + 13B ilustrujG  protokol obnov dverov

u vydajnej banky.

Obr. 14 ilustruje zostavenie Gverového protokolu.

Obr. 15A + 15B ilustrujd protokol poZaduj tGver.

Obr. 16 ukazuje priklad histdrie prevodu poukéaZky.

Obr. 17 ukazuje schému (typu strom) prevodu poukdzky.

Obr. 18A + 18C ilustruji protokol spoj pefiaZny modul
s bankovym Gltom (G&ty) pre pristup k banke.

Obr. 19A + 19B ilustruja protokol opdtovnej legalizécie
spojenia pemaZného modulu s Dbankovim G&tom (bankovymi
Gétami) .

Obr. 20 ukazuje protokol platné &islo udtu.

Obr. 21A = 21B ilustruji protokol vytvor reklamiciu
stratenych poukazZok.

Obr. 22A + 22E ilustruji protokol reklamécie stratenych
poukézok.

Tento vynélez predstavuje zlepSenie monetdrneho systému
pouZivajici elektronické média k bezpelnej a spolahlivej
zmene ekonomickych hodnét. Systém mbzZe byt zavedeny
integraciou novych systémov spracovavajicich data s inymi

procediarami, ¢o méze byt realizované v stCasnych
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celosvetovych  bankovych systémoch. V stlade s tymto
vyndlezom, niekolko vylepSeni Jje obsiahnuté v elektronickom
monetarnom systéme (Electronic Monetary System), zverejnenym
v patentovej prihla%ke USA ¢&. 07/794, 112 podanej 15.
novembra 1991, na ktori sa odkazujeme. Toto vylepSenie
obsahuje: sadu vylep8eni tykajGcich sa  bezpel&nosti
obsahujGcej zdokonaleni zahranini zmenu (F/X) a dalej
postupu pri prevode poukdZok, postupu reklamdcie stratenych
penlazi, postup pri spojovani peflaZnych modulov pre bankovy
pristup, postupu pri platbe na mieste predaja, a postupu pre
aktualizdciu averov.

Bezpednost

U¢inné zabezpelenie  monetdrneho systému ma tri
poZiadavky: branit sa fal3ovatelom, zistit ich a zadrZat
ich. Popisovany elektronicky monetérny systém je navrhnuty
tak, aby vSetky spifal.

Aby peflaZné moduly pri komunikdcii odolali fal¥ovatelom
pouZivaji &ifrovanie so symetrickym a asymetrickym kIG&om.
VSetky spravy sii 8ifrované. Modulové protokoly s naviac
fyzicky chranené hardwarom, ktory odolava  vSetkjym
neopriavnenym z&sahom.

/FakéovateIstvo je detekované pomocou postupu, v ktorom
sa overujd poukdZky*. Casové protokoly pouZivané v celom
systéme (napr., vid. expir&cia) vyZzaduji, aby elektronické
poukazky  boli pravidelne opdtovne schvalované, TieZ
elektronické poukdzZky sa pri bankovych  prevodoch
aktualizované (tj. nahradzované novou poukdzkou s novym
expiranym datumom) .

PetiaZné moduly sG blokované (napr. zdpisom do zoznamu
neplatnych ID), ak s duplikované alebo je k nim pripojena
sfal8ovand poznamka. Prevod nebude povoleny tiez tym
poukéaZzkam, ktoré preSli takto blokovanymi modulmi. Prevod
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duplikovanych &i falSovanych poukdZok bude odloZeny do doby
expirdcie alebo pripadne deponovany v banke. Dalej v pripade
vaznych systémovych bezpelnostnych problémov elektronického
monetarneho systému mbéZe systém poZiadat o celkové opdtovné
overenie, prifom si, pre pripad ich nového prihldsenia do
siete elektronického monetdrneho systému, vyZiada overenie
v8etkymi modulmi, vr&tane prevodnych periaZnych modulov.
NasleduijlGci zoznam vylepSenia by mal slaZit k ochrane

vSetkej informicie pred odposluchom modulovych interakcii.
V8etky informacie sG 8ifrované, dokonca 1 verejné klile
a modulové identifikdtory. Zoznam vylepSenych bezpelnostnych
opatreni:
1) Ochrana prihlésenia do siete spodivajica v tom, Ze nikto
nemdZe zneuZit?® pefiaZny modul alebo ziskat z neho akikolvek
informdciu v pouZitelnej forme, o je dalej popisané
v odkaze na Obr. 5.
2) Vytvorenie metddy pre priradenie bezpelnostného serveru
generdtora penlazi a identifikatorov bankomatov (vid Schéma
¢islovania modulov). Tieto identifikdtory sG kontrolované
pri

(a) vytvarani spojenia (vid Obr. 7);

(b) prevodu poukdZok - kontrolou prevodnych zdznamov (vid'

Obr. 8).
3) Zavedenim Struktiry serveru viazaného na dve strany (vid
Bezpelnostnd hierarchia a Bezpelnostnd siet), zahrriujica
primarny bezpelnostny server, kde vSetky moduly nie si
verejné klad&e primarneho bezpe&nostného serveru,
a bezpelnostny server, ktory overuje vSetky dalie moduly.
4) ZlepSenie prevodnych poukdZok tak, aby umoZnili kontrolu
podla zoznamu neplatnych ID u v8etkych prevodov pred
prijatim poukdzok k vyplateniu alebo zahranifnej zmene
(F/X) a dalej kontrolu duplikovanych poukdzZzok (vid Obr. 8).
5) 8Sifrovanie vSetkych certifikdtov pouZitim stkromnych

klG&ov Dbezpelnostného serveru (vid Overovacia $§truktira
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a uvedenie v platnost).

6) Dynamické obmemiovanie velkosti verejnych kIGdov (vid
Bezpelnostnd siet a Obr.6).

7) Zmena protokolu o z&vdzku zaistujlica, Ze zlyhanie
neduplikuje vydany suma petiazi® (vid Obr. 10).

8) Zmenu zahraniénej zmeny (F/X) takd, aby 2Ziadna strana
nemohla podvodne preruSit prevod a tak bezpe&ne prijat
peniaze a stlasne Ziadne neodoslat.

9) Zmenu protokolu preru$ zaznam informlcie pri nedodrZani
zédvazku prevodu pokial platiaci prevddza, ale prijimajaci
preruduje (vid Obr. 11).

10) UmoZnenie celkového opdtovného overenia, pokial je to
treba (vid Bezpednostnad siet a Obr. 6).

Uvedeny zoznam bezpe&nostnych zlepSeni dalej objasifiuje
niektoré bezpelnostné rysy poskytované vylepSenym
bezpelnostnym systémom tohto vynalezu. Toto a dalsie
vylepSenia méZu byt dalej pochopené z nasledujlceho
detailného popisu alternativneho preferovaného uskuto&nenia
bezpe&nostného systému pre elektronicky monetdrny systém.

Bezpe&nostnd hierarchia

V sGvislosti s tymto vyndlezom je ponGknuté iné moZné
uskutod&nenie bezpefnostného zaistenia elektronického
monetdrneho systému. Podla odkazov na Obr. 1A, bude mat
elektronicky monetdrny systém dva typy bezpe&nostnych
serverov a to primadrny 1182 a bezZzné 1184. Primarne
bezpefnostné servery 1182 overuji (beZné) bezpelnostné
servery 1184. Bezpelnostné servery 1184 overuji vSetky
dal8ie wmoduly (moduly pemnazZzného prevodu 1186, moduly
bankomatu 1188, moduly penaznych generdtorov - moduly 1190,
a moduly z&kaznickych sluZieb 1192) tohto systému.

Primdrne servery 1182 len komunikujd s inymi primarnymi
servermi 1182 alebo bezpelnostnymi servermi 1184. Podla Obr.
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2, primarnej bezpelnostnej servery 1182 s umiestnené
v bezpe&nom zariadeni spojenom so vSetkymi ostatnymi pomocou
miestnej bezpelnostnej siete LAN 1194. Tato miestna siet LAN
1194 je pripojend s Dbezpelnostnou sietou 1196 bezpe&nou
branou. Po tejto sieti komunikuji len bezpefnostné servery.
VSetky bezpelnostné servery st fyzicky zabezpelené.

Bezpelnostné servery 1184 sG tieZ pripojené k sieti
elektronického monetédrneho systému 1198 a bankovym miestnym
sietiam 1200. Predpokladd sa, Ze bezpelnostné servery mdZu
byt zneuzité a preto sa legalizované po vSetkych
interakcidch s ostatnymi modulmi.

Len bezpelnostné servery (Security Server, dalej tieZ
SS) 1184 a moduly maji certifikéty. Verejné klGle primdrneho
bezpe&nostného serveru si  prendSané pomocou tychto
zariadeni. Existuji dva druhy certifikatov: bezpelnostného

serveru a modulu.
Struktira certifikdtu a legalizicie

Struktira certifikatu je téato:

Cert (S8S) = E___I[SS(id)*SS(PK)*datum expiracia*o___(X)]*
PSS (id)XOR (]
X
Cert (M) = E__I[M(id)*M(PK)*datum expiradcia*o___(Y)]*Cert (SS)
Y

1. Protokoly legalizdcie certifikatu st tieto:
a) PSS(id) = [PSS(id) XOR C] XOR C

b) D___(E__ (X*d___(X)) = X*o___(X)

c) Skontroluj &i SS(id) je autentické (vid schéma &islovania
modulov)

d) Skontroluj, &i je platny datum

e) Skontroluj, &¢i plati D___(o___)) = h(X)

2) Legalizuj Cert (M)
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a) Legalizuj Cert (M)

b) D__(E__(Y*o__(Y))) = Y*o__(Y)

c) Skontroluj, ¢i M(id) je autentické (vid schéma modulového
¢islovania modulov)

d) Skontroluj, ¢i je platny datum

e) Skontroluj, &i plati D__(o__(Y)) = h(Y)
Kde PSS ... Prim. bezp. server
PK ... verejny klG& (vréatane) dlzky
SS ... Bezp. server
0 ... digitalny podpis=EBh
zretazenie
Cert ... certifikat
id ... ident. ¢&islo
E ... Algoritmus so sGkromnym klG¢om kIG&om pouZivany

pre S8ifrovanie a pre vytvorenie digit&lneho

podpisu
h ... Hashova funkcia
C ... konStantné ndhodné ¢&islo zdielané vSetkymi

dalsimi modulmi
D . algoritmus pre de8ifrovanie a kontrolu
digitalneho podpisu vyuZivajlGci verejny k1G&.
V8imnite si, Ze E mbéZe byt pouZité pre dedifrovanie
a D pre Sifrovanie, pokial budd pouZité v inej aplikéacii.

Schéma &islovania modulov

Primdrne bezpelnostné servery 1182, bezpelnostné
servery 1184, moduly periaznych automatov 1188, moduly
pefiaznych generdtorov 1190, moduly z&kaznickych sluZieb
1192, a prevodné peNaZné moduly 1186 majG priradené
identifika&né &¢isla (id) tak, Ze je moZné skontrolovat ich
autentiénost. 48-bitové prvé <&islo '"p" je generované

a primitivny korefl "a" modulu p (kde a™ # 1(p) pre vSetky
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1 sn < p-1) sa ndjde pomocou bezpe&nostného postupu. Ako

a tak p sa zavedi do v8etkych modulov systému bezpe&ne

pomocou primdrnych bezpe&nostnych serverov pri inStalédcii.
Pracovnad schéma je téato:

Pokial a™ = m(p) a

1) 1 s m s 99 999 potom n je priradené ako id bezpednostného
serveru

2) 100 000 =m =< 999 999 potom n je priradené ako id
bezpe&nostného serveru

3) 1 000 000 s m s 6 999 999 potom n je priradené ako id
modulu pemtaZného automatu

4) 7 000 000 sm < 9 999 999 potom n je priradené ako id
modulu generatora penazi

5) 10 000 000 =< m s 11 999 999 potom n je priradené ako id
modulu zdkaznickych sluZieb

6) m =2 12 000 000 potom n je priradené ako id modulu prevodu
periazi.

Pokial modul alebo server legalizuje certifikat,
kontroluje autenticitu identifikadného <&isla ( napr. M(id),
SS(id) PSS(id)) n tak, Ze spofita a™ = m(p) a potom
kontroluje &i m je v spravnom rozsahu.

Bezpelnostnd siet

Ako je wukdzané na Obr. 2, bezpelnostna siet 1196
a bezpe&nostnd miestna siet LAN 1194 spojujd bezpe&nostné
servery 1184 s primdrnymi bezpelnostnymi servermi 1182. Pri
in8taldcii najprv bezpelnostné servery 1184 overia pefaZné
moduly a moduly zdkaznickych sluZieb 1192. Také bezpe&nostné
servery mdZu byt prepojené inStalalnym modulom miestnej
siete LAN 1202. Potom odovzdavaji bezpe&nostné informicie,
ako je zoznam neplatnych id a zoznam primarnych
bezpelnostnych serverov a 1ich verejnych klIG&ov modulom.
Zoznam neplatnych id obsahuje totoZnosti petaZnych modulov,
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serverov zakaznickych sluZieb a bezpe&nostnych serverov,
u ktorych sG prevody blokované. Opdtovné overenie tychto
modulov je popisané nasledne vo vyvojovom diagrame sietového
prihlasenia. Pri in8talacii s primarnymi bezpednostnymi
servermi 1182 najprv overené bezpelnostné servery 1184.
Tieto primdrne bezpelnostné servery mbdZu byt spojené pomocou
bezpednostného serveru in$taldcie LAN 1204. Podla Obr. 1B,
bezpe&nostné servery 1184 prijimaji rdznu bezpednostni
informdciu, ktorG postupuji ostatnym modulom. Bezpednostné
servery ponukajl bezpe&nostné sluZby sieti elektronického
monetarneho systému 1198 a miestnym bankovym sietiam LAN
1200, ako pri prihl&seni do siete, kde predavaji
aktualizované bezpe&nostné informacie. Bezpelnostné servery
1184 prijimaja tito informa&ciu od primdrnych bezpelnostnych
serverov 1182 pomocou bezpefnostnej siete 1196. Prevodné
petiazné moduly 1186 komunikujd so sietou EMS 1198
prostrednictvom sietovych serverov 1206 (NS). ZGlastnené
banky maji modul(y) bankomat(ov) 1188 a moZno i modul
petiazného generdtora 1190 pripojené k ich miestnym bankovym
sietam LAN 1200.

Bezpe&nostna siet 1196 Jje prepojene za$ifrovana.
Naviac, primdrne bezpelnostné servery a bezpelnostné servery
zdielaji spolofny symetricky kIG& (bezpelnostny sietovy
gifrovaci klG&). Tento k1G&¢ je periodicky obmenovany urdenym
primdrnym bezpelnostnym serverom 1182, verejnym KklG&om,
vymenou klaG&a.

Zoznam neplatnych ID je spravovany urcenym primdrnym

bezpelnostnym severom 1182. Tento zoznam Jje vytvoreny
s interakcii so zGfastnenymi bankami, s pravne

splnomocnenymi autoritami, a klientmi systému.

Periodicky bude obmedovand diZka klG&a pre bezpe&nostné
servery a moduly. Aby sa zabezpefila vysokd Dbezpelnostné
droveri, be¥ne sa predlfuje di%ka klG&a. Nové stanovené di¥ky

klacov budi oznamené primarnym bezpelnostnym serverom
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prostrednictvom urleného primdrneho serveru. Nové dIzky
kId€a  budld oznémené  bezpelnostnym serverom primarnymi
servermi, po zaslani novych zoznamov neplatnych ID alebo po
novom overeni. V pripade nebezpedného narufenia bezpe&nosti
méZe primdrny bezpelnostny server vyZiadat celkové opidtovné
overenie.

Di%fka verejného klG&a pre ka*dy primdrny server sa
nebude menit. Bude vytvoreny <&asovy pléan, ktory &asove
rozvrhne zavadzanie primdrnych bezpednostnych serverov do
prevadzky i ich stahovanie z prevadzky. Nové servery budd
mat velmi pravdepodobne dalSie klG&e, ibaZe by boli zavedené
kvdli zvySenému objemu prevodov. Zoznam aktivnych verejngch
kla&ov primarnych bezpe&nostnych serverov je vytvoreny
primdrnym bezpe&nostnym serverom a podpisany sGkromnym
klG&om serveru. Potom je tento zoznam rozposlany ostatnym
bezpe&nostnym serverom.

Obr. 3A ukazuje funk&né zloZky bezpelnostného serveru
1184. Funkcia vonkajsi interface 1208 - poskytuje

komunika&nt vrstvu pre spojenie sieti. Funkcia manager
spojenia 1210 - riadi bezpelnostné aspekty prevodového
spojenia. Funkcia  prihl&senia k sieti 1212 - ovléda
bezpefnostni funkciu pre prihldsenie do siete. Funkcia
tvorba certifikdtu 1214 overuje certifikat vSetkych
penaznych modulov ( v prim&rnom bezpeldnostnom serveru tdto
funkciu zaistuji bezpelnostné servery). Funkcia distribicie
overovacich kla&%ov 1218 distribuuje zoznam platnych
verejnych klGfov primdrnych  bezpefnostnych serverov od
overovacej agentry periaznym modulom (primérne bezpe&nostné
servery tiez distribuuja celkovi spravu opatovného
overenia). Funkcia kontrola =zoznamu neplatnych ID 1220
kontroluje a distribuuje zoznam neplatnych identifiké&torov.
Funkcia synchronizdcie datumu/&asu 1222 zaistuje
synchroniz&ciu sluZieb hodiny/&asoval penazZného modulu so

systémovym &asom. Funkcia hodiny/fasovald 1224 a Eifrovanie
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1226 sl identické s tymito funkciami v peflaZnych moduloch.
Obr. 3B ukazuje funk&ni sGlast sietového serveru 1206.
Funkcia vonkaj&ia interface 1228 poskytuje komunikadné
prostredie pre spojenie o) sietou. Funkcia manager
komunikdcie pri spojeni 1230 sprostredkovdva komunikad&né
spojenie medzi peflaznymi modulmi, a medzi petiaZnym modulom
a bezpelnostnym serverom. Funkcia prihldsenia do siete 1232
riadi postup prihl&senia penaZného modulu do siete. Funkcia
sprdva o ceste 1234 poskytuje adresdrove sluZby pre
cestujlce spravy tym, Ze riadi smerovanie sprav pri
prihldseni a pri spojeni petiaZného modulu. Funkcia priamy
pristup  ku sluZbam banky 1236 poskytuje informéciu
o sluZbéach zG¢astnenych baéank. Funkcia &ifrovanie 1238
zaistuje funkciu symetricky k14& 1240 a funkciu generdtor
ndhodnych Cisiel 1242. Funkcia symetricky k1u& 1240 Sifruje
sprdvy medzi sietovym serverom 1206 a modulom pripojujdcim

sa na siet a medzi sietovym serverom 1206 a bezpednostnymi
servermi 1184. Funkcia generdtor ndhodnych &isiel 1242
generuje né&hodné &isla pre Sifrovacie klG&e a overovacie
spravy.

V sthlase s tymto vyndlezom je s vyhodou doporu&end ina
zabezpelovacia sG€ast, modul =zakaznickych sluZieb (CSM)
1192. Modul z&kaznickych sluZieb je zariadenie odolné proti
zneuZitiu a pouZivané pre vytvaranie a aktualizovanie
G¢tovych profilov. Modul zakaznickych sluZieb obsahuje
jedine&ny  certifikdt podobny certifikdtu v  pedaZnych
moduloch a bezpe&nostnych serveroch. Moduly zékaznickych
sluzieb mbéZu vytvarat bezpelné spojenia s inymi modulmi
(napr. bezpelnostnymi servermi). Modul zédkaznickych sluZieb,
CsM, vyzaduje pripojenie hostitela k reprezentantovi
zdkaznickych sluZieb a on-line bankové systémy.

Modul z&kaznickych sluZieb m& dve zakladné funkcie. Za
prvé vytvlra G¢tovné profily tak, Ze peniaZny modul sa mdZe

spojit s bankovymi G&tami, obnovit platnost spojenia



-20- 11209

pefiaZného modulu s bankovym G¢tom a uviest v platnost &isla
G¢tov. Tieto prevody sU detailnej&ie popisané niZdie
s odkazmi na Obr. 18-20. Za druhé, modul zdkaznickych
sluzieb spracovava nadroky na stratené poukdZky v reakcii na
poZziadavku reprezentanta hostitelskych zdkaznickych sluZieb,
to je vysvetlené presnejSie na Obr. 21 a 22. Modul
zdkaznickych sluZieb mé& rovnaké bezpelnostné funkcie ako
petiazny modul a Specidlny rozsah &isiel pre svoje
identifikatory (vid Schéma <&islovanie modulov). Vykonnost
tychto funkcii  modulu zdkaznickych sluzieb (CSM)
zjednodusuje postup legalizacie ¢isiel adtov modulu
bankomatu.

V sGvislosti s wuskutolnenim elektronického monetdrneho
systému, ktory pouziva modul =zakaznickych sluZieb sa
Struktira profilu G¢tu pre kazZdi banku meni na:

datum expirdcie*M(id) * B(id) *LA*g__ (X)]*Cert(CSM), kde

M(id) ... identifikdtor modulu

B(id) ... identifikator banky

LA ...... zoznam &Cisiel G&tov druh G&¢tu (vkladovy alebo
averovy)

Ocem --- Oznalenie modulu zékaznickych sluZieb, CSM

Cert (CSM) .certifikat modulu z&kaznickych sluZieb, CSM

LI zretazenie

Legaliza¢nd procedira pre taky profil je popisané
niz%ie s odkazom na Obr. 20.

Obr. 4A ukazuje funké&éné sGfasti modulu zdkaznickych
sluzieb, CSM 1192. Vonkaj8i inteface 3000 je prostrednikom
medzi modulom zdkaznickych sluZieb hostitela, CSMH,
a dal8imi spracovavajlcimi a komunikadnymi prostriedkami vo
vnatri procesoru hostitela modulu z&kaznickych sluZieb, CSM;
Manager komunikdcie pri spojeni 3001 pdsobi pri riadeni
a prevode (tj. ukonfenie) alebo preruduje prevodné spojenie

medzi modulom zdkaznickych sluZieb, CSM, a prevodnym
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pefiaZnym modulom alebo reprezentantom z&kaznickych sluZieb.
Funkcia vytvor profil G&tu 3002 vytvara z informdcii o G&te
zdkaznika profil a&tu, ktory dovoluje pefiainému modulu
pristup k rdznym bankovym G&tom klienta. Funkcia verejny
kIa¢ overuje a podpisuje bankovy fM&tovy profil. PretoZe
modul z&kaznickych sluZieb, CSM, vyZaduje od hostitela
sprostredkovanie medzi reprezentantom z&kaznickych slufieb
a on-line bankovymi systémami funkcia k hostitelovi 3006
sprostredkovava oddelenie povinnosti medzi aplik&ciami
modulu  zdkaznickych  sluZieb, CSM, a  hostitelskymi
aplikaciami. Funkcia reklamdcia stratenych poukdZok 3008
odpovedd na klientove ndroky stratenych poukdfok, ktoré
modul zadkaznickych sluZieb, CSM, legalizuje a distribuuje
vyddvacim bankdm. Funkcia zaistenia bezpe&nosti 3004
spravuje zoznam  ohrozenych  peflaZnych modulov, Ziada
o certifikdty, synchronizuje hodiny, a spravuje tvorbu
novych digitalnych klIG&ov. Funkcia hodiny/&asova& 3012
a funkcia #ifrovania 3010 s identické s tymito funkciami
v peftaZnych moduloch.

Obr. 4B ukazuje funk&né  komponenty primarneho
bezpefnostného serveru 1182. Funkcia vonkaj¥ia interface
3020 poskytuje komunikadné vrstvy pre spojenie so sietou.
Funkcia manager spojenie 3002 riadi bezpefnostné aspekty
spojenia s bezpelnostnymi servermi, s ktorymi sa zach&dza
tak, ako by boli ohrozené, a dalej s daldimi primarnymi
bezpelnostnymi servermi. Funkcia tvorba certifikdtu 3024
vytvara certifikat pre akykolvek bezpednostny server.
Funkcia distribdcia overovacich kltddov 3026 distribuuje
zoznam overovacej agentiry s platnymi verejnymi k1G¢mi
primdrnych  bezpefnostnych serverov  medzi bezpe&nostné
servery. Funkcia distribicia bezpelnostnych sietovych kli&ov
3032 riadi a rozdeluje bezpe&nostné sietové klG&e primirnym
bezpe&nostnym serverom a bezpelnostnym serverom. Funkcia

prikdZ celkové opdtovné overenie 3030 stanovi, &i je
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potrebné uskutoénit celkové opatovné overenie (tj.
v dbésledku nebezpelného poruSenia bezpe&nosti) a ked ho
povazuje . za nevyhnutné, =zariadi ho. Funkcia distribidcia
zoznamu neplatnych ID 3028 riadi a rozdeluje zoznam
neplatnych identifikédtorov. Funkcia hodiny/&asovad& 3034
Sifrovanie 3036 sl rovnaké s obdobnymi funkciami v pefaZnyjch
moduloch.

Sietové prihléasenie

Prehlad procediry sietového prihldsenia je jasny zo
schémy na Obr. 5. Prihlasovaci protokol popisuje situédciu,
v ktorej modul 1243 vyZzaduje pristup k sieti elektronického
monetarneho systému, EMS 1198 pre opdtovné overenie,
uloZenie, vyber ¢i z iného ddévodu. Modul 1243 mdZe byt modul
petiaZného generdtora 1188 alebo modul z&kaznickych sluZieb
1192. K Obr. 5 patria eSte tieto vysvetlenia. (a) ... Vytvor
komunikéciu medzi modulom 1243 a sietovym serverom 1206. (b)
1206. (c) ... Sietovy server 1206 generuje nahodne
overovacie ¢islo V a ndhodny kIG¢ K; sietovy server potom
postlipi certifikat modulu V a K bezpe&nostnému serveru 1184
(8ifrované pomocou NS/SS klG&a). (d) ... modul 1243
a bezpelnostny server 1184 vytvoria bezpe&né komunikadné
spojenie (vid kIa& spojenia (MM/SS)). (e) ... Bezpelnostny
server 1184 postupi Cas/datum, aktualizuje Zoznam neplatnych
1D, aktualizuje zoznam verejnych  klGfov  primarnych
bezpe&nostnych serverov, dIZku verejného klGda, celkové
opdtovné overenie (v pripade nutnosti), a znovu overi
modulovy certifikat (v pripade nutnosti). (f) ... Ukoné&i
spojenie s modulom 1243 a po&lite V a K modulu 1243. (qg)
(h) ... Sietovy server 1206 wuznd sietové prihlésenie
k modulu 1243. (i) ... modul 1243 potom informuje sietovy
server 1206 o cielovom pripojeni (pokial existuje) ku

ktorému je potrebné sa pripojit. (j) ... Sietovy server
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1206 vytvori spojenie s cielom.

Sietové pripojenie je navrhnuté tak, Ze nikto nemdZe
podviest modul 1243 alebo ziskat neoprévnene akikolvek
informéciu vo zrozumitelnej forme. Obr. 6 popisuje detailne
priebeh procediry sietového prihlasenia.

Komunikacia A vytvara spojenie so sietou elektronického
monetarneho systému 1198 (krok 1244). Zaistenie bezpednosti

A poSle svoj certifikdt sietovému serveru (network server
dalej NS) 1206 (krok 1246). Prihlisenie do siete NS prijme
certifikat NS (krok 1246). Generdtor néhodnych Sisiel NS
generuje ndhodny klIG&¢ K a ndhodné overovacie &islo V (krok
1250) . Symetricky kIG& NS =zaSifruje certifikat modulu,
K a V pomocou NS/SS klIaca (krok 1252). NS/SS kld&e si
lokdlne symetrické kla&e inStalované v sietovych serveroch
1206 a bezpefnostnych serveroch 1184, ktoré komunikuja pri
prihlasovani do siete. Sietové prihlédsenie NS posle
certifikdt, K a V bezpefnostnému serveru (SS) 1184, kde jeho
sietové prihlasenie obdrZi sprdvu a Symetricky kIGE SS
deSifruje sprévu (kroky 1254 - 1258). Sietové prihl&senie SS
uklada K i V a potom posiela modulovy certifikat verejnému
kIG&u SS k legalizédcii (kroky 1260 - 1264). Aby sa umoZnila
moZnost opdtovného overenia, verejny k1G& SS neuvafuje ditum
expirdcie pri posudzovani platnosti modulového certifikatu.
Ak modulovy certifikdt nie je platny, potom funkcia
sietové prihldsenia SS pripravi spravu, na zaklade ktorej sa
odoprie pristup, km prenosu k sietovému serveru 1206
a modulu 1243 (krok 1266). Verejny kIG& SS zadifruje spravu
pre modul 1243 verejnym kIGom modulu a Manager spojenia SS
po$le spravu sietovému serveru (kroky 1268 - 1270). Sietové
prihlasenie NS prijme spravy a zaznamend zamietnutie
pristupu. Sifrovand sprava je potom posland modulu,
a sietovy server sa odpoji (krok 1272). Manager spojenia

A tdto spravu prijme, verejny kIG& A deSifruje tdto spravu,

a manager spojenie A zaznamena, Zze prihlédsenie bolo
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zamietnuté (kroky 1274 - 1278). Ak zariadenim Ziadajidcim
prihlasenie bol pefiaZny modul prevodu, potom funkcia ku
klientovi A informuje klienta (kroky 1280 - 1282). In&ad
funkcia k banke A informuje banku (krok 1284).

Na druhej strane, ak je certifikat modulu platny, potom
SS funkcia kontrola zoznamu neplatnych id na SS zisti &i id
modulu je na zozname neplatnych ID (kroky 1286 - 1288). Ak
id je na tomto zozname, je pristup k sieti zamietnuty. Inak
generdtor n&hodného ¢&isla SS vytvori ndhodné &islo
R a overovaciu spravu (krok 1290). Funkcia bezpe&nostného
serveru SS sietové prihldsenie SS z1G&i R a overovaciu
spravu do sprévy, ktord je Sifrovand verejnym kldSom SS
pomocou verejného klGCa A. Verejny kIG& A dalej rozsiri tito
fifrovanlG sprévu pridanim certifik&tu bezpe&nostného serveru
(kroky 1292 - 1294). Sprdva je posland 1 AS, kde verejny
kld¢ A de8ifruje sprdvu a legalizuje certifikat
bezpe&nostného serveru (krok 1298).

V pripade, Ze je certifikdt neplatny, A zaznamena
ukonlenie spojenia a informuje klienta alebo banku (kroky
1304 - 1306). Ak je certifikdt platny, potom zaistenie
bezpelnosti A skontroluje, &i id bezpe&nostného serveru nie
je na zozname neplatnych id (kroky 1308 - 1310). Ak dje na
zozname, je spojenie ukondené (kroky 1300 - 1306). Ked tam
nie je, vytvori generitor ndhodnych &isiel (RNG) patriaci
k A nadhodné &islo R(A) (krok 1312). Zaistenie bezpelnosti
A utvori kIG¢ spojenie (MM/SS pomocou funkcie R(A) XOR
a potom ulozi k1G& spojenie (krok 1314).

Sprava obsahujica overovaciu sprdvu a R (A) je
zostavena a zasifrovana pomocou verejného kla&a
bezpe&nostného serveru (krok 1316). Manager spojenia A pos&le
spravu k Sietovému prihléseniu SS a Verejny kIGE SS
deSifruje spravu (kroky 1318 - 1322).

Sietové prihlésenie SS overuje, ¢&i kontrolnad sprava je
ta, ktorG samo vytvorilo (kroky 1324 - 1326). Pokial to tak
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nie je, zamietne bezpelnostny server pristup k sieti. Ak je
kontrolna sprava v poriadku, potom symetricky kIG& SS
vytvori kla&¢ spojenie (MM/SS) podla R(A) XOR R (krok 1328).
Manager spojenia zaznamend zaliatok spojenia a po&le
vyrozumenie k A pomocou podprogramu po&li sprdvu (kroky
1330 - 1332). Manager spojenia A prijme toto vyrozumenie
a zaznamena zaliatok spojenia (krok 1334).

Hodiny/Casoval A po&li Cas a datum manaZérovi spojenia,
ktory ich dalej poSle bezpelnostnému serveru (kroky 1336
- 1340). Synchronizacia datumu/¢asu SS obdrzi ¢&as a datum
a skontroluje, ¢&i sG v dovolenom parametrovom rozmedzi
(kroky 1342 - 1344). Ak nie st v tomto rozmedzi, potom
synchronizicia datumu/&asu pofle novy €as a datum manaZérovi
spojenia A (kroky 1346 - 1350). Hodiny/&asova® A potom
nastavia ¢as i datum (krok 1352). Dalej A znovu po$le SvOj
tas a datum bezpelnostnému serveru pre opdtovnid kontrolu. Ak
je synchronizadcia hodin  uskutolnend viackrat ako je
stanovené, potom je klientovi alebo banke ohldsend chybnd
funkcia hodin. Ak je to treba, md3u sa potom pokisit znovu
o dal8iu synchronizdciu (kroky 1354 - 1362).

Ak sG v8ak hodnoty &asu a datumu v ur&enych medziach
parametrov, potom sietové prihldsenie SS zostavi spravu
obsahujicu zoznam neplatnych id, novy zoznam verejnych
klG¢ov, primdrnych bezpe&nostnych serverov (ktoré pochadzaja
z funkcie distribicie overovacich kludov), a dlzku verejného
klaéa (velkost verejnych klG&ov je pravidelne obmedovana)
(krok 1364). Tvorba certifikdtov SS kontroluje &i bolo
poZziadané o globdlne opdtovné overenie a zaisti, aby &asovéa
peridéda pre celkové opdtovné overenie nevyprSala (kroky
1366 - 1368). Tato Casovd peridda mé byt dost dlhd na to,
aby v jej priebehu akykolvek certifikit vyprSal, alebo bol
nanovo overeny. Tato funkcia mé& tieZ kontrolovat, kedy bol
modul naposledy opdtovne overovany, pretoZe modul nie je

treba overovat znovu, ak bol overeny v priebehu celkového
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opdtovného overovania.

Ak je poZadované opdtovné overenie, potom funkcia
vytvor certifikdt SS pridd k  predchadzajicej sprave
informaciu "modul m& znovu overit" (krok 1370). Potom, ak u¥
je alebo nie je poZadované opdtovné overenie, verejny klad
SS podpiZ%e spravu (krok 1372). Sprava je zasland k A, kde
verejny kIG& A skontroluje digitalny podpis spravy (kroky
1374 - 1378). AK je podpis neplatny, je spojenie ukon&ené.
Zaistenie bezpelnosti A potom aktualizuje svoje zoznamy
neplatnych id, verejnych kliG&ov, a diZky klada (krok 1382).

Modul A potom skontroluje, &i jeho certifikdt potrebuje
byt opdtovne overeny (bud v désledku celkového op&tovného
overenia alebo kv8li wuplynulému certifikétu) (kroky 1384
- 1386). Ak je poZadovany novy certifikit, potom zaistenie
bezpe&nosti A d& podnet ku generdcii nového certifikiatu
(krok 1388). Verejny kIGE A vytvori nové klGde a potvrdi
podpisom nové verejné kIG¢e pomocou svojho starého
sikromného kIG¢a (krok 1390). ManaZér spojenia A posle
potvrdeny novy verejny k1G¢ k jednotke vytvor certifik&at SS
bezpefnostného serveru (kroky 1392 - 1396). Verejny kIG& SS .
potom legalizuje podpis na novom verejnom kI1G&i (kroky 1398
- 1400). Pokial nie je podpis platny, potom bezpednostny
server odoprie pristup k sieti. Ak je podpis platny, potom
verejny kIG& SS potvrdi podpisom novy certifikéat modulu
a po§le ho modulu (krok 1402). ManaZér spojenia A obdr#i
certifik&t, =zaistenie bezpelnosti A uskuto&ni legalizéciu
certifikdtu a verejny kI1G& A legalizuje podpis (kroky 1404
- 1410).

Ak certifikit nie je platny, potom manaZér spojenia
A posle bezpelnostnému serveru pomocou funkcie po¥li spréavu
ako spravu '"neplatny certifikdt", tak tento certifikét
(kroky 1412 - 1413). Funkcia sietové prihldsenie SS prijme
sprdvu a funkcia verejny kl1id¢ SS legalizuje podpis (kroky
1414 - 1418) . Ak bezpe&nostny server uznd, Ze certifikat ije
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skuto&ne platny®, potom odoprie pristup tomuto modulu
k sieti. Ak je v8ak certifikdt neplatny, potom manaZér
spojenia SS informuje sietovy server, Ze sa odpojuje od
siete (krok 1420). Sietové prihlasenie NS informuje modul
o zlyhani (krok 1422). Modul potom po%iada klienta alebo
banku o novy pokus (kroky 1424 - 1432).

Ked na druhej strane, modul uréi, %e je jeho novy
certifikdt platny manaZér spojenia A poSle potvrdenie
bezpelnostnému serveru (krok 1434). Podobne, pokial nebol

pozadovany novy certifikdt, potom zaistenie bezpednosti
A podle vyrozumenie bezpe&nostnému serveru kroky (1436
- 1438). V obidvoch pripadoch, mana%ér spojenia SS prijme
toto vyrozumenie a zaznamena koniec svojho spojenia
s modulom (krok 144Q). Sietové prihldsenie SS potom po&le
K iV do A (kroky (1442 - 1444). ManaZér spojenia A prijme

spravu a symetricky kIG& A za8ifruje V a stanovenie ciela
pomocou K a posle spravu sietovému serveru (kroky 1446
- 1448) . Sietové prihldsenie NS prijme spravu a symetricky
kIG¢ NS deSifruje sprdvu a skontroluje, &i V je identické
s tym V, ktoré bolo predtym generované (kroky 1450 - 1454) .

Ak nie je toto V identické s predchadzajlcim, potom
sietové prihlésenie NS pogle spravu pristup odoprety
k A a odpoji sa (kroky 1456 - 1458). Ak je V sprdvne, potom
sietové prihlasenie NS vytvori spojenie & miestom ur&enia
a po§le vyrozumenie k A (krok 1460). Nakoniec, manaZér
spojenia A prijme vyrozumenie a zaznamend, %e A bolo
prihlasené k sieti elektronického monet&rneho systému 1198
(krok 1462).

Vytvorenie spojenia
Obr. 7 wukazuje protokol vytvor spojenie. Zaistenie

bezpednosti A 'poéle certifikdt modulu manaZéra spojenia
a manaZér spojenia A prijme certifikdt a skontroluje, &i je
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periazny modul A pripojeny k sieti (kroky 1464 - 1466). Ak
petiazny modul A nie je pripojeny k sieti, manaZér spojenia
A poSle certifikdt prijaty od zaistenia bezpednosti A do
miesta urlenia B (krok 1476) .

Alternativne, ak je pefaZny modul A pripojeny k sieti,
symetricky kl1G& A za8ifruje certifikat pomocou K a manaZér
spojenia posSle za8ifrovany certifikdt sietovému serveru
(kroky 1468 - 1472). Sietovy server deSifruje certifikéat
pomocou K a poSle ho do miesta urdenia B.

Bez ohladu na to, &i bol certifikdt poslany sietovym
serverom alebo manaZérom spojenia A, manazér spojenia
B prijme certifikdt a zaistenie bezpelnosti B (ak B je
bezpe&nostny server, je tato funkcia uskutodlfiovanid manaZérom
spojenia) legalizuje certifikéat (kroky 1480 - 1482). Ak je
certifik&t neplatny, potom manaZér spojenia B zaznamen&d, Ze
je spojenie ukon&ené a informuje o tom bud Ziadatela, alebo
banku (kroky 1486 - 1492) (ak B je bezpelnostny server,
potom B len zaznamend, Ze sa prevod ukond&il).

Ak  je certifikat platny, zaistenie Dbezpelnosti
B skontroluje, ¢i je A na zozname neplatnych ID (kroky 1494
- 1496). Ak A je na zozname, spojenie je ukonfené. Ak A nie
je na zozname, potom generator nahodnych &¢isiel B vytvori
nadhodné ¢&islo R(B) a overovaciu spravu B (krok 1498).
Hodiny/&asova& B obnovi ¢as a datum (krok 1500). Zaistenie
bezpec¢nosti B zostavi R (B), overovaciu spravu B, <&as
a ddtum v jednu sprdvu (krok (1502). Verejny  klad
B zadifruje tito spravu pomocou verejného klG¢a A a manaZér
spojenia B pripoji certifikat B k zaSifrovanej sprave
a po8le spravu k A (kroky 1504 - 1506).

ManaZér spojenia A prijme spravu, verejny klag&
A deSifruje zafifrovanG Cast spravy, a zaistenie bezpe&nosti
A legalizuje certifikdt B (kroky 1508 - 1514). Ak je
certifikat neplatny, manaZér spojenia A zaznamend ukonenie

spojenia a informuje bud klienta alebo banku (kroky 1516
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- 1522). Ak je certifikdt platny, zaistenie bezpednosti
A skontroluje, &i B je na zozname neplatnych id (kroky 1524
- 1526). Ak je B na tomto zozname, je spojenie ukon&ené. Nie
je B na tomto zozname, zaistenie bezpe&nosti A obnovi &as
a datum a porovnd ich s d&tumom a Casom zodpovedajicim
B (kroky 1528 - 1530). Ak je datum a Cas mimo rozmedzia, je
spojenie ukondené.

Ak sG <¢as 1 datum v rozmedzi, potom generdtor
ndhodnych &isiel A vytvori ndhodné &islo R(A) a overovaciu
spravu A (krok 1532). Zaistenie bezpefnosti A potom vytvori
spojovaci klIG& pomocou funkcie R(A) XOR R(B) (krok 1534).
Overovacia sprava <&isla A, overovacia spriva <&isla B, &as,
datum a R(A) sG zloZené do jednej sprdvy a zaSifrované
verejnym klG&om B (krok 1536). Sprdva je posland do
B manazérom spojenia A (krok 1538). ManaZér spojenia
B prijme sprdvu, Verejny kl1G& B deSifruje sprdvu a zaistenie
bezpelnosti B skontroluje overovaciu sprdvu B (kroky 1540
- 1546. Ak overovacia sprava B Jje nesprdvna, potom je
spojenie ukon&ené. Ak je overovacia sprdva B spravna, potom
zaistenie bezpelnosti B vytvori klG¢ spojenia pomocou R (A)
XOR R(B) (krok 1548). Datum a Cas sl obnovené a pre kontrolu
porovnané s Casom A, aby sa skontrolovalo, &i sl vo vopred
uréenom povolenom pésme odchylok (krok 155Q). Ak nie sd, je
spojenie ukonlené. Ak sG Vv tomto povolenom pésme, potom
manaZér spojenia B zaznamend zaliatok spojenia (krok 1552).

ManaZér spojenia B potom poZle vyrozumenie a overovaciu
sprdavu A do A (kroky 1554 - 1556). ManaZér spojenia A tidto
spravu prijme a zabezpelenie bezpelnosti A skontroluje
overovaciu spravu A (kroky 1558 - 1562). Ak nie je
overovacia sprdva v poriadku, spojenie je ukonené. Ak Ije

v poriadku, manager spojenia zaznamend zadiatok spojenia

(krok 1564) .
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Prevod pouk&zok

Obr. 8 wukazuje protokol prevodu poukd?ok. Adresar
poukdzok X vyberie poukdZku(y), a hodnotu(y) pre prevogd,
obnovi hodnoty poukdZky(Zok), a sekvenlné &islo(a) a potom
posiela spravu do jednotky poukdZky (krok 1566). Mozné Glohy
pre volbu poukdZok pre prevod mbéZu napriklad byt: (1)
minimalizdcia po&tu digitdlnych podpisov (tie potrebuji pre

spracovanie isty <¢as); (2) minimaliz&cia velkosti tzv.
paketov; (3) maximalizdcia  uZito€nosti elektronickych
poukdZok  ponechanych predvadzajlcemu  klientovi (3.

postipenie pouk&Zok s najkratSou zostavajicou platnostou tj.
do konca expiralnej doby). Tieto Glohy mdZu byt vyrieZené
pomocou nasledujiceho algoritmu prevodu poukéZok: (1) urdite
vSetky moZné alternativy, s najmens8im poltom poukdZok; (2)
urlite, ktoré =z tychto alternativ maji najmensi poclet
prevodov; (3) ak zostane viac ako jedna moZnost =z kroku 2,
vyberte ta, ktord predstavuje najmen$i podet penazZnych
jednotkovych dni. PentazZné jednotkové dni = zostatkova
hodnota poukaZky k prevodu nasobend poltom dni zostavajicich
do vypr8ania expira&nej doby, s&itané pre vSetky poukaZky
v paketu.

PoukdZky X, pri prijimani spréavy od adresdra poukdzZok
X vytvoria prevod, ktory mé& byt pripojeny ku kaZdej
poukdZke, ktord sa prenasa (krok 1568). Verejny kIa¢&
X vytvori podpis(y)® pre poukdzku(y) (krok 1570). ManaZér
paketov X potom zjednoti poukazZky s ich novymi prevod(mi),
a podpisom (podpismi)® do jedného paketu a posle ich do

Y (kroky 1572 - 1574). ManazZér paketov Y prijme paket
a rozoberie ho (krok 1576).

Overovatel Y legalizuje vietky certifikaty
v poukdzke (kach) (napr. certifikat pefaZného generatora,
a vietky prevodové certifikaty) . Potom overenie

Y skontroluje, ¢&i identifikané &isla v prevodovej skupine
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zodpovedaji modulovym  identifikadnym <&islam certifikédtu
v podpise a skupine certifikdtov v  celej histérii
elektronickej poukdZky. TieZ je legalizovand konzistentnost
¢iastky prevodu pre kazZzda poukdzku a to tym, Ze v priebehu
histérie elektronickej poukdZky je =zaistené, aby &iastka
prendSand v kaZdom néslednom kroku bola niZSia ako
u bezprostredne predchddzajiceho prevodu. Naviac, aby bolo
isté, Ze celkovd prevaddzand <Ciastka je rovmnd <Ciastke
otakavanej, je kontrolovand jej vyska (kroky 1578 - 1580).
Ak vySka &iastok nesGhlasi, je prevod zruSeny (krok 1582).
Ak to plati a Y je prevodny petlaZny modul, potom
overovatel Y overuje expiralné data poukdzky (poukazZzok)
(kroky 1584 - 1588)7. Ak je niektorad z poukéZok uplynuld, je
prevod prerufeny. Ak nie je uplynuld Ziadna, potom
overovatel Y porovna kaZdé id so zoznamom neplatnych id
(kroky 1590 - 1592) Ak je niektoré prevodové id na zozname
neplatnych id, je prevod prerufeny. Ak prevodové id nie si
na zozname neplatnych id (alebo Y nie je prevodny peﬁaéni

modul), verejny kl1G& Y overi platnost podpisov poukéZok
(kroky 1594 - 1596). Ak je niektory podpis neplatny, je
prevod preruseny. Ak je  podpis platny, overovatel

Y skontroluje, &i obsah poukdZky zodpovedd obsahu poukdzky
uschovanej v Aplikdcii PoukédZok alebo umiestnend v Zapise
o prevodu Tran Log (kroky 1598 - 1600). Pre kazdy obsah
poukdZky, ktory zodpovedd, je pre prevod poukdZky vytvorena
schéma typu strom, aby bolo moZné urdit, &i poukéZka nebola
duplikovana (kroky 1602 - 1604). Ak niektord poukdZka bola
duplikovand, je prevod prerufeny. T&to kontrola duplikacie
(t.j. kroky 1598 - 1604) je najmd zamerand na a dobre
eliminuje krimindlne Zivly, pokGSajlice sa ziskat pre seba
peniaze prevodom poukdZok  pomocou fimyselného zneuZitia
ohrozeného prevodového peflaZného modulu.

Ak neboli nidjdené duplikéty, ani neboli identifikované
Ziadne sthlasy obsahu poukaZok, poukdzky Y umiestnia
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poukédZku(y) do peflaZnej schranky (krok 1606). Nakoniec
adresar poukdZok Y aktualizuje umiestnenie a hodnotu(y)
poukdZzky (pouk&Zok), a tieZ inicializuje sekven&né &islo
(¢isla) (krok 1608).

Mohlo by sa povedat, Ze postup pri prevode pouk&¥ok
obsahuje kroky pre aktualizdciu a inicializdciu sekven&nych
¢isel k ulah&eniu ods@ihlasenia pouk&%ok (vid "Odsdhlasenie
poukazanych  penazi"), ktoré kontroluja, ¢i prijemca
akejkolvek poznamky je na zozname neplatnych Id, a &i s
poukazky duplikované. Tieto pridavné rysy a kroky prakticky
znemoziiuji  pachatelom wuvadzat do obehu a cirkulovat
duplikované  poukéiZky, a zvy$uja schopnost zistovat
duplikované poukézky v obehu.

Zahrani¢na zmena

Obr. 9 ukazuje protokol zahranifného vymenného prevodu
petiazi pri pouZiti dolarov a libier ako prikladov pefiaZnych
jednotiek. Najprv, A sGhlasi zmenit dolédre s B za libry (£)
vy vymennom kurze $/£ (krok 1602). A i B potom prihlésia
svoje peflazné moduly a tie vyZiadajG od svojich klientov typ
prevodu (kroky 1604 - 1610). A si vyberie n&kup cudzej meny
a B si vyberie predaj cudzej meny (kroky 1612 - 1614).
A a B vytvori bezpefné prevodové spojenie (kroky 1616
- 1620) .

Ku klientovi A  bude nabadat majitela/drZitela
A o &¢iastku podla typu dolarovych bankoviek, ktoré si praje
vymenit (krok 1622). Platba/zmena A prijme &iastku a adresar
poukdZok A skontroluje, &i A md dostatok prostriedkov (kroky
1624 - 1628). Ak nie sG prostriedky dostatofné, potom
funkcia ku klientovi A poZiada o zadanie novej &iastky,
u ktorej je znova zistované, &i je krytd existujGcimi fondmi
(kroky 1630 - 1632). Ak nie je zadanéd nova <&iastka, je
prevod prerufeny (krok 1634).
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Ak su prostriedky dostato&né, platba/zmena A po#le
dolarovi &iastku k B (kroky 1636 - 1638). Ku klientovi
B potom poZiada majitela/drZitela o =zadanie bud &iastky
v libréch, ktori si praje vymenit za dolédre, alebo
alternativne iba vymenného kurzu dolarov (krok 1640).
Adresdr poukdZok B skontroluje &i siG fondy dostatofné (kroky
1642 - 1644). Ak nie sG, potom funkcia ku klientovi
B poZiada o novy kurz a znovu skontroluje; <i si dostatolné
existujlice fondy. Ak v8ak nie je vybraty novy kurz, potom
platba/zmena B informuje A o jeho nedostato&nych fondoch
(kroky 1650 - 1652). A potom mdZe vybrat novi Ciastku pre
zmenu, alebo prevod zruSit (kroky 1630 - 1634).

Ak B m& dostatofné fondy pre prevod, platba/zmena
B poSle A vyrozumenie i &iastku 1libier k zmene (je tieZ
poslany ekvivalentny kurz) (kroky 1654 - 1656). Ku klientovi
A vyzve ku kontrole sumy v librach i kurzu (kroky 1658
- 1660Q0). Ak sG@ tento suma a kurz nespravne, potom
platba/zmena informuje B, Ze suma a kurz s nespravne (kroky
1662 - 1664) Funkcia ku klientovi B potom poziada o novy
kurz (kroky 1666 - 1668). Ak nie je zvoleny novy kurz, potom
je prevod prerufeny (krok 1670).

Ak vSak A overi spravnost sumy a kurzu prevodu,
platba/zmena A postipi doldrovi &iastku pefiaZnej schranke
(krok 1672). Dolarové poukdZky sG potom prevedené 2z A do
B (krok 1674). Platba/zmena B postGpi &iastku libier svojej
pella¥nej schrénke (krok 1676). Librové poukédZzky s potom
prevedené z B do A (krok 1678).

V tomto bode prevodu, obidva A i B dolasne drZia cudzie
vymenné poukdfky v spravnych &iastkach. A i B sa obidva
zG¢astnili dvoch prevodov" prevody A: (1) previedol dolare
k B; (2) A prijal libry od B. Prevody B: (1) B previedol
libry A; (2) B prijal dolare od A. K dokon&eniu prevodu
cudzej zmeny musi teraz A predat (t.j. dokonlit a trvale

zapisat do svojho z&znamu o prevode) obidva svoje prevody.
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Podobne, B musi odovzdat obidva svoje prevody. Viimnite si,
Ze A mdZe dokondit prevod cudzej meny A -> B (dolére z A do
B) aB ->A (libry z B do A) oddelene. Podobne B mdZe
dokon&it prevod cudzej meny A -> B a B -> A oddelene.

Dal%i diel protokolu cudzej zmeny je navrhnuty tak, Ze
Ziadna skupina nepozna poradie, v ktorom bude prevod
uskuto&neny medzi prevodnymi pentaZznymi modulmi. Tato
neistota odradi kohokolvek od &elovych pokusov falSovat
prevody. Podstatou toho je, Ze funkcia S(X) je definovana
tak, aby S(0) = A a S(1) = B, kde A a B predstavuji penaZné
moduly A a B. Teda, ak X je ndhodne vybraté ako 0 alebo 1,
potom je ndhodne vybraty i peflaiZny modul A alebo B.

Nasledujlci postup je pouZity preto, aby umoZnil
A a B spoloné urlenie ndhodného X. R(A) a R(B) s nadhodné
gisla generované postupne A a B podas podprogramu vytvorenia
spojenia. Parita R(A) XOR R(B) je stanovend (pomocou
exkluzivneho OR) pre kaZdy bit R(A) XOR R(B). T&to parita je
ndhodné &¢islo X. X je doplnok k X (X = X XOR 1)°.

Opat podla Obr. 9, Zéznam o prevode A podmienene
aktualizuje s8voj zaznam o prevode aby zaznamenal prevod
S(X) do S(X) (krok 1680). Ak je X generované tak, Ze sa
rovnd 0, potom je podmienene zapisany prevod z A do B (t.j.
dolarovy prevod) Ak Jje X generované tak, Ze sa rovna 1,
potom je podmienene zapisany prevod z B do A (t.j. prevod
libier). PretoZe z&znam je zapisany podmienene, mbZeme sa
k nemu vratit, ked petiaZny modul A prerusSi prevod.
Aktualizdcia z&znamu sa stava trvalou v okamihu, ked té&to
bola nastavend nepodmienene (bud ako je explicitne ukézané
vo vyvojovom diagrame alebo implicitne pri dokon&eni
prevodu) . ManaZér spojenia A potom po&le spravu "zoznam
aktualizovany" k B (kroky 1682 - 1684).V odpovedi na to,
zdznam o prevode B tieZ podmienene aktualizuje z&znam, aby
zaznamenal prevod S(X) do S(X) (krok 168¢).

Ak X = 1, potom z&znam o prevode B nastavi aktualizéciu
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log ako nepodmieneni (kroky 1688 - 1690). Teda v tomto bode
B odovzdalo svoje prevody libier A. Dalej postupuje B podla
predavacieho protokolu zavazok (krok 1692), ktory Jje
popisany dalej s odkazmi na Obr. 10. V tejto situdcii, A sa
zavdzuje k uskuto€neniu obidvoch svojich prevodov (t.j.
prevadza dolare a prijima libry) a B sa zavdzuje
k uskuto&neniu svojho zvySného prevodu, t.j. prijima doléare.

Ak vBak X 0 (krok 1688), manaZér Spojenia B po&le
k A spravu po¥li spravu zahdjenia zavdzku (kroky 1694
- 1696) . Zaznam o prevode A potom nastavi jeho aktualizdciu
na nepodmienend (krok 1698), a tak realizuje svoj prevod
doldrov. Protokol o z&vdznej realizdcii prevodu z obr. 10 je
potom aktivovany® (krok 17Q0). Pofas uskutoltiovania tohoto
protokolu (popisané dalej) zrealizuje B obidva svoje prevody
(t.j. prevod 1libier a prijem doldrov) a A s odhodla
k jednému svojmu zvy&nému prevodu, prijmu libier.

Ako je moZné vidiet, zahraniény vymenny prevod, F/X, sa
zavdzuje ku kaZdému z prevodov poukdzok, ¢&o znemoZiiuje ich
duplikovanie, ktoré by sa mohlo vyskytnit, pokial by tu bol
iba jeden =z&vdzok. Protokol zahraniénej zmeny zaistuje, Ze
Ziadna strana nevie, ktory prevod bude realizovany ako prvy
(prevod dolarov tykajaci sa A alebo prevod libier tykajtci
sa B. Toto redukuje podnety niektorej zo strédn zneuZivat
tento prevod. Kazdy prevod Jje realizovany oddelene, ale ich
poradie je vybraté ndhodne pomocou dvoch modulov. Strana,
ktora sa pokisa zasahovat do prevodu, méa 50%
pravdepodobnost, %e pride o svoje peniaze. TieZ neexistuje
Zziadny iny popud k zasahu do uskutofnenia,; pretoZe stratené
peniaze md3u byt vyZiadané spdt (vid reklamicia stratenych

peniazi) .
Zavazok

Obr. 10 ukazuje protokol o z&vdznom prehléseni pre
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moduly. ManaZér spojenia X poSle k Y spravu "pripraveny
k sPlﬁeniu zavdzku prevodu" (kroky 1702 - 1704). Ten postGpi
sprdvu ‘"pripraveny k splneniu z&vdzku prevodu" wmodulu
prijimajiceho sprévu. Podla konvendného scendra petiaZnych
prevodov je tdto technika (vyuZivajlca zataZenie bremenom
z4vdzného prehldsenia vopred), pouZitd& tak, aby strana
previddzajlica peniaze najprv odovzdala, &o eliminuje moZnost
duplikécie petazi.

Mana?ér spojenia Y potom po3le ozndmenie k X (kroky

1706 - 1708) a realizuje vSetky zvysné prevody pomocou
aktualizdcie svojho zé&znamu o prevodoch (krok 1710). TieZ,

pokial Y je prevodny pefazny modul, potom funkcia ku
klientovi Y informuje klienta u UspeSnom prevode (kroky
1712 - 1714). ManaZér spojenia Y 2zaznamend koniec spojenia
(krok 1716).

zdznam o prevode X prijme oznémenie od Y a aktualizuje
svoj z&znam o prevode, &im realizuje v3etky ostatné prevody.
X ukon&i svoje prevody rovnako ako Y (kroky 1718 - 1724).

Prerufenie prevodu

Obr. 11 ukazuje protokol prerufenia prevodu pre moduly
elektronického monetdrneho systému. ManaZér spojenia X zrusi
spdtne zmeny a zaznamend, 2e prevod bol prerufeny (krok
1726) . Mana%ér spojenia X potom skontroluje, &i spréva
npripraveny k splneniu zavdzku prevodu" bola odosland (kroky
1728 - 1730). Ak tomu tak je, X aktualizuje svoj zaznam
o prevode (krok 1732) z&pisom o tom, Ze X prerusil po
odoslani sprévy ‘"pripraveny k splneniu z&vdzku prevodu"
a zapisanim identifikdtorov poukdZok a slim kaZdej poukdZky
prijatej po&as protokolu prevod poukdZok. Teda, protokol
o preruSeni zhromaZduje informédcie ked je pofas zlyhania
podpogramu z&vézok volany podprogram prerusenia.

Ak X je prevodny peflaZny modul 1186, a sprava
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"pripraveny k splneniu z&avdzku prevodu" bola odosland, potom
funkcia ku klientovi X informuje svojich klientov o tom, Ze
prevod bol prerudeny a Ze mohli nastat chyby v prevode
petiazi (kroky 1734 - 1738).

Ak X je bankomat 1188, potom funkcia k  banke
X informuje banku, aby obratila svoje uGltovné prevody
(vhodnym m& dat a dal) (kroky 1740 - 1742). Ak X je prevodny
pefiazny modul 1186 a Ziadna sprava "pripravend ku splneniu
z8védzku prevodu" nebola odosland, potom ku klientovi
X informuje klienta o tom, Ze prevod bol preruSeny (krok
1744) .

Vo v3etkych pripadoch manaZér spojenia X posiala
k Y spravu o tom, Ze prevod nembdze byt dokon€eny (kroky
1746 - 1748). ManaZzér spojenia Y spdtne zru¥i uskuto&nené
zmeny a zaznamend, Ze prevod bol preruSeny (krok 1750).
Y potom informuje svojich klientov, Ze prevod bol preruseny
(kroky 1752- 1754) alebo informuje banku, aby obratila svoje
G¢tovné prevody (kroky 1756 - 1758).

Ako je popisané, ak Jje prevod preruSeny Vv priebehu
protokolu z&vdzok k prevodu, je moZné, Ze poukdiky budd
stratené. Ak sa toto stane, prijemca poukdZky bude mat
prerufeny prevod a odosielatel poukdZky bude mat ukonZeny
prevod poukd¥ky. V tomto pripade pefiaZny modul prijemca
zaznamend informdciu o poukdZkach, ktoré mali byt prijaté
a upozorni klientov, Ze tu mbZe vzniknGt potencionalny
problém (tj., neobdrZfal poukdZky poslané od A). Za tychto
okolnosti by sa dalo povedat, Ze modul platcu spravne
previedol poukéZky.

Klient pedaného modulu prijemca md%e potom nérokovat
peniaze u certifika®nej agentliry. Informicia tykajlca sa
nadroku bude obsahovat zaznam o prevode, ktory zlyhal.
Certifika®ni agentfira md%e potom skontrolovat s vydavajlicimi
bankami, &i boli poukdZfky uvedené do poriadku. Po urlitej
dobe, pokial neboli poukédfky uvedené do poriadku, mdZe



-38- 11209
klient svoje peniaze narokovat spdat.
Platba na mieste predaja (Point of Sale, dalej POS)

Obr. 12 ukazuje platobny protokol pre miesto predaja
POS. Platobny protokol POS*® je urleny ku zjednoduSeniu
platieb wuskuto&nenych medzi prevodnym pefiaZnym modulom
kupujtceho 1186 a prevodnym pefiaZnym modulom pred&vajiceho
1186. Prevodny peflaZny modul predavajiceho 1186 mdZe, napr.
byt umiestneny v hotovostnej pokladne supermarketu.

Najskdér sGhlasi A s nakupom produktov alebo sluZieb od
B (krok 1760). Majitel/drZitel prevodného pefiaZného modulu
A sa prihlasuje na svoj petaziny modul (krok 1762). Ku
klientovi A poZiada majitela/drZitela o prevod a A si zvoli
platbu na mieste predaja, PSO. (kroky 1764 - 1766) Sadfasne,
predajca stanovi celkovi nékupnid cenu (krok 1768). Ku
klientovi B poZiada o prevod a B so zvoli moZnost prijat
platbu POS (kroky 1770 - 1772). A a B potom vytvoria
bezpelné spojenie (kroky 1774 - 1776).

Ku klientovi B pozZiada o &iastku platby a platba/zmena
B prijme suma a posle o A (kroky 1778 - 1782). Ku klientovi
A potom poziada svojho klienta, aby overil poZadovana
¢iastku (kroky 1784 - 1786). Naviac je klient poZiadany, aby
zvolil poukéZku, v ktorej bude platit (napr. mena alebo
Gver), a <¢&iastku tak, aby sa sGlet rovnal poZadovanej
&iastke. Ak poZadovand <¢iastka nie je spravna, potom
platba/zmena A posle k B spravu o tom, Ze poZadovana &Ciastka
je nespravna (kroku 1788 - 1790). Ku klientovi B potom
poZiada svojho hostitela o novi  ¢&iastku (kroky 1792
- 1794). Ak nie je ¢iastka =zvolena, je prevod prerudeny
(krok 1796).

Ak je pozadovand ¢iastka spravna, platba/zmena A prijme
suma podla typu poukdZky (krok 1798). Adresdr poukaZok
A potom skontroluje suma &i sG fondy dostato&né (kroky 1800
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- 1802). Ak fondy nie st dostatoné, potom ku klientovi
A poziada o nové <&iastky podYa typu poukédfky (kroky 1804
- 1806). Ak nie je zadand nova Ciastka, potom platba/zmena
A po8le spravu B, Ze nem& dostatofné fondy (kroky 1808,

1790). Ku klientovi B poZiada hostitela o nova &iastku
(kroky 1792 - 1794). Ak nie je nova Ciastka zvolend, je
prevod preruSeny (krok 1796). Ak je zvolend nova, potom

prevod platby zadne znovu.

Ak st fondy dostato&né, potom platba/zmena A postipi
Ciastku penaZnej schrinke (krok 1810). PoukdZky si potom
prevedené z A do B (krok 1812). Nakoniec, prevodné peiiaZné
moduly zavdzok prevodu dokon&ia (krok 1814).

Ako ije moZné vidiet, POS platba je pre kupujiceho
zjednodusend, pretoZe to je platba inicializovand veritelom.
Obecne, POS platba by boloa pouzitd pre platbu obchodnikom
za tovar, zatial &o platba klienta klientovi
(subscriber-to-subscriber, dalej STS) by bola pouzité
k plateniu jednotlivcom alebo k plateniu G&tov.

Aktualizacia tGveru vydavajicej banky

Obr. 13 ukazuje protokol Aktualizdcia Gveru po prevode
vyddvajlicej banky, a najmd popisuje, ako klienti =ziskajd
dverovi pouk&aZku, ktord je autorizovanym nositelom Gverovej
platby. Klient md%e mat a¥ jednu Gverovi poukdZku pre kaZdy
Gverovy i&et, ktory vlastni. VZimnite si, %Ze kaZd4d banka,
ktora dovoli klientovi prijat aktualizovanl Gverovi pouk&Zku
je vydavajlcou bankou pre tieto Gverové poukézky.

Postup pri zavadzani aktualizovaného Gverového prevodu
zafina zavedenim f{veru medzi penaZnym modulom A a bankovym
bankomatom modulu B (krok 1854), Kktory je tu popisany dalej
s odkazmi na Obr. 14.
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Zavedenie uveru

Postup zavedenia Gveru pre vyber pefazi zalina tym, Ze
sa vlastnik/drZitel prevodného pefiaZného modulu A rozhodne
aktualizovat Gver a prihlési sa ku svojmu petiaZnému modulu
(krok 1876). Napriklad, klient A mdZe vlastnit Gverovi
poukdZku, ale praje si zmenit (tj. zvydit alebo zniZit)
Gverova &iastku, vritane zniZenia <&iastky aZ na nulu, alebo
nemusi v danom okamZiku vlastnit Gverovd poukdfku, ale praje
si ju ziskat. Ku klientovi A poZiada drZitela/vlastnika
o prevod a A si vyberie moZnost aktualizovat Gver urditej
Ciastky urlitej banky a urditého G&tu (kroky 1878 - 1880).
V tomto  uskuto&neni je aktualizovand urditd <¢iastka
Specifikovanad klientom A celkovou dverovou <&iastkou, ktori
si praje mat Kklient A. Potom prevodny peitaZny modul
A zapolne procedlru komunikédcie s bankou, ktord bola vybrana
sietou pomocou procediry prihlasenia do siete popisanej
vy88ie (krok 1882).

Po dokon&eni krokov  prihl4senia pentaZného modulu,
vyberu prevodu a prihlésenia do siete, vytvori
A a B bezpe&né spojenie (krok 1884).

Potom prevodny peflazny modul A vytvori Ziadost o Gver
od modulu bankomatu B (krok 1886), podla procediry Ziadost
o Gver podrobnejfie popisanej s odkazom na obr. 15.

Ziadost o tver

S odkazmi na Obr. 15 bude ©popisany postup pre
vy¥iadanie dveru. Malo by sa povedat, Ze aj ked tento
obrazok pouziva k oznafeniu strdn X a Y v krokoch postupu
ni¥$ie popisanych, je moZné ich aplikovat na akykolvek
pefiazny modul obchodujici s modulom bankomatu.

Ak je na zaliatku Gverovd poukaZka pre vybraty Gclet,
adresdr poukdZok X poZle <&iastku tejto Gverovej poukézZky na
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k bankomatu X (krok 1897). K bankomatu X urd&i &isty rozdiel
medzi celkovou daverovou Ciastkou poZadovanou klientom
A a Ciastkou Gverovej poukédZky a pofle Gverovi aktualizovani
fiadost modulu bankomatu, a pritom poZaduje urditd &istd
Ciastku z fGveru, ktory md byt autorizovany zo 3pecifického
G&tu. V tomto prevode aktualizovanej Gverovej Ziadosti bude
¢islo G&tu a profil G&tu prevedeny zo %iadajficeho peda¥ného
modulu na modul bankomatu spolofne s <&istou Gverovou
¢iastkou (krok 1898). Tato spréva je posland podla protokolu
po8li spravu (krok 1900), v ktorom je sprdva zaSifrovani
pomocou popisanych Sifrovacich technik.

Akondhle sG Ziadost o Gverovy vyber a &islo a profil
G¢tu prevedené modulu bankomatu, Jje iniciovand procedira
legalizdcie <&isla  G&tu (krok 1902). Vivojovy diagram
popisujtci, ako je &islo G&tu legalizované je na Obr. 20,
ktory je dalej oddelene popisany pre objasnenie,

S legalizlciou G&tovnych informédcii, funkcia k banke
Y overuje, ¢&i Gver pre zaistenie poZadovanej aktualizécie
Gveru je dostatoény (krok 1904). Dostatodny Gver vyvola
u funkcii k prevodu Y z&vdzok k prevodu pre X, ktory prijme
vyrozumenie prostrednictvom svojej aplika&nej funkcie
k bankomatu (kroky 1906 - 1912).

Nedostatolnd Gverova vySka vS8ak spdsobi, Ze klient bude
poziadany o zadanie novej Ciastky pre aktualizdciu dveru
(kroky 1914 - 1918, Obr. 15B). Vstup novej &Ciastky pre
aktualizéciu dUveru od klienta povedie k =zaslaniu novej
Gverovej <&iastky pomocou funkcie k bankomatu funkciou
k bankovej aplikdcii peflaXného modulu bankomat, aby sa
overilo, ¢&i fondy sta&ia ku krytiu naposledy Ziadanej
¢iastky (kroky 1922 - 1924), a dalej sa vraciame ku kroku
1904 podla Obr. 15A. Ak nie je klientom Ziadani Ziadna nova
Ciastka, je prevod preru8eny (krok 1926).

Vratme sa k Obr. 14, po névrate Zz programu
realizujlGceho Ziadost o Gverovy vyber. K bankomatu A zah&ji
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prevod v8etkych bankoviek, prevadzanych Gverovych poukéZok
(tj. Gverovych poukdzZok  prijatych v  predchadzajicich
prevodoch) a dGverovych poukdZok pre tento fGfet k pefiaZnému
modulu bankomatu (krok 1888). Ak nie sG v dobe, ked je
Ziadost dGverového vyberu vytvarand, v prevodnom pefaZnom
modulu Ziadne bankovky, po$le funkcia k bankomatu A sprivu
penaznému wmodulu bankomatu, Ze tu nie si Ziadne bankovky
(kroky 1892 - 1894). Ak sG bankovky v prevodnom petiaZnom
module, potom si elektronické poukdZky prevedené z A do
bankomatu B funkciou prevod poukdZok  popisané vy§Sie
s odkazom na Obr. 8 (krok 1986).

Podla Obr. 13, funkcia k prevodu B kontroluje, &i
vietky bankovky a prevddzané Uverové poukdzky boli skutolne
prevedené (kroky 1856 - 1858), a ak niektoré z tychto
poukdZok (bankoviek) bola skuto&ne prevedené z prevodného
peflaZného modulu A, G&tovné prevody odrazia zaznamenajd tato
situdciu pomocou funkcie B k banke (krok 1860). V obidvoch
pripadoch, ako v pripade, kde neboli prevedené Ziadne
poukdfky =z petfiaZného modulu, tak po G&tovnych prevodoch
uskutonenych v kroku 1860, sa vytvori spojenie medzi
petiaZnym modulom bankomatu a modulom peflaZného generétora
(krok 1862). Funkcia k banke B aktualizuje Gverové spojenie
pridanim ¢&iastky averovej poukdZky (pokial existuje) do
dostupnej Gverovej vyZky, aby zistila celkovy dostupny uver,
a od¢itala poZadovani  Gverova ¢iastku od celkového
dostupného Gveru. Ak nie je treba vytvorit poukéZky (vrétane
bankoviek a Gverovych poukdZok), pretoZe poZadovana &iastka
bola nulovd a Ziadne bankovky neboli prevedené, potom
pefiazné moduly dokon&ia prevod podla procedary z&vadzok
popisanej vy&%%ie s odkazom na Obr. 10 (kroky 1865 - 1875).

Ak je potrebné vytvorif nejaké poukdzZky (Gverové alebo
bankovky) v désledku nenulovej f{verovej Ziadosti a/alebo
prevedenych bankoviek, potom st vyZiadané bankovky
bankomatom B od modulu generdtor peflazi podla procedary
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Ziadost o bankovky (kroky 1865 - 1866). Bankovky vyZiadané
v generidtore penlazi sQ prevedené do modulu bankomat
B pomocou funkcie prevod poukdZok popisané vys3ie (vid Obr.
8) pre prevod elektronickych poukdZok (krok 1868). Poukazky
si potom prevedené z modulu bankomatu B na prevodny peldaZny
modul pouZitim rovnakej funkcie prevod poukdZok (krok
1870) . Nakoniec, aby sa Uspesne dokont¢ila procedira
aktualizécie daveru, pefazny modul dokon¢i prevod podla
procediry zdvdzok popisanej vyS&%ie s odkazom na Obr. 10.
Funkcia zdvdzok je iniciovanad najprv prevodnym peiaZnym
modulom uzatvirajGcim svoj prevod s modulom bankomatu
B (krok 1872). Potom funkcia =z4dvdzok realizuje prevod medzi
modulmi Bankomat B a generator petiazi (krok 1874). To
dokonéi jednu Gplnd aktualizéciu Gveru od vydavajtcej banky.

Odsihlasenie vydanych petiazi

Postup pri odsGhlaseni poukézky/bankovky kontroluje
fal%ovanie a duplikdciu poukézky/bankovky a je popisany
pomocou odkazov na Obr. 16 a 17. Systém odsGhlasenia
vydanych petlazi, zaloZeny na informacii uloZenej v riadiacom
sibore vydané peniaze, vytvara strom prevodu poukazZky, ktory
modeluje histdériu prevodu poukdzky.

Obr. 16 schematicky ilustruje hypoteticky rad prevodov
medzi generdtorom petiazi s identifikadnym ¢islom "1" (dalej
generator petiazi 1), a modulom bankomatu s identifik&torom
n2v  (dalej modul bankomatu 2), a $&tyroch prevodnych
petiaznych modulov s celolislovymi identifik&tormi 3 a 6
(dalej prevodné moduly 3 - 6), pridruZfenymi k jednej
poukdZke generovanej generdtorom petiazi 1 v Case/datume
oznalenom ako 1:00:00.

V sGlade s prikladom histdérie prevodu ukdzanym na Obr.
16, ilustruje Obr. 17, ako prevod elektronickej
reprezentdcie hotovosti vytvdra stromu podobni Struktiru
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elektronickej reprezentdcie  hotovosti odvodenej od
pofiatolnej poukdZky vytvorenej modulom generdtora petazi.
Tak, ako sl ukladané alebo vracané jednotlivé prevody (&ast
vetve stromu) poukéZky bankovému systému podla aktualizacie
poukéZky, tak je budovany strom prevodov poukd&Zok na Obr.
17 pomocou zabudovaného systému odsGhlasenia vydanych
pefiazi. V tomto pripade, generitor pefazi 1 (modulové
identifikatory st obsiahnuté v  digitélne overenych
certifikatoch) vytvaraja elektronicki reprezentéciu
hotovosti 2300 wmajlcu podstatni skupinu datovych poli
a prevodovii  skupinu datovych poli, ktoré st ukazané
schematicky v detaile pre jasnost vykladu.

Mimo toho pre =zjednodufenie nie je uk&zand skupina
datovych poli podpisov a certifiké&tov.

Hlavna skupina podstatnych  d&tovych poli obsahuje

identifikétor poukdZky (napr. "N12"), identifik&tor modulu
pefiaZného generéatora (napr. "™MG1"), identifikéitor
vydavajicej banky (napr. "Meno Banky"), datum vydania (napr.
1:00:00), datum expiréacie (napr., 12:00:00), ¢iastku

poukdZky a identifikdtor pehaZnej jednotky (napr., $50). Iné
datové polia hlavnej skupiny ako typ poukdZky nie s pre
zjednoduSenie ukazané. ROzne datové polia v elektronickych
poukéZkach sG ukézané z ilustrativnych dévodov vo forme defi:
hodina: minGta. Iné formy wonitorovania (napr. vratane
sekind) s0 tieZ moZné.

Prevodovd skupina datovych poli obsahuje prevodny
zdznam  obsahujlici identifikad&né ¢islo prijemcu, datum
prevodu, a prevadzani  &iastku. Prevodovd skupina tieZ
s vyhodou obsahuje sekvenné <&islo, ktoré ije obohatené
0 poukézkovy adresdr platcu po kazdom prevode. Normdlne by
mali byt €as/datum a prevodové id dostatolné k jednoznalnej
identifikacii prevodu. Je v8ak moZné, Ze prevod, prevodové
id, ¢as/datum a Ziastka by mohli byt duplikované, pokial bol
upraveny <&as medzi prevodmi a rovnako velkd &iastka je
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previdzand na rovnaky modul. Aby sa prediSlo tomuto
problému, je k prevodnému zdznamu a poukdZkovému adresiru
s vyhodou pridané  sekven&né ¢islo k  jednoznal&nej
identifik&cii prevodu. Sekventné &islo je pridané k adres&ru
poukd?ky po kazZdom prevode. Ak je sekventné &€islo novo
nastavené, potom to bude detekované ako duplikét.

Teda, ked je elektronickd reprezentacia hotovosti 2300
prevedend k bankomatu 2, prevodny zéznam 2302 je pripojeny
k prevodnej skupine a obsahuje identifikaéné &islo prijemcu
(napr. "2"), datum prevodu (napr. 1:00:00), prevadzana
giastku (napr. $50), a sekvenéné ¢&¢islo (napr. "1"). Pre
priehladnost ukazujl poukdZkové prevody na Obr.17 len novo
pripojené prevodné z&znamy = prevadzanej poukazZky. Pre
priehladnost nie je tieZ ukézand prevodnd skupina datového
pola ukazujlca celkovy polet prevodov.

Elektronickd reprezentdcia hotovosti 2300 z pertlazného
generdtora 1 je wuchovand v module bankomatu 2. Ako Cast
vyberu $50 prevodnym modulom 3, modul bankomatu 2 vytvori
elektronickli reprezentéciu hotovosti pomocou pripojenia
prevodného zdznamu 2304 ku  kopii datovych  poli
v elektronickej reprezentdcii hotovosti 2302 zvdlZenej
o prevodny =zaznam 2302. Tato poukdZka je potom uloZena
v prevodnom modulu 3 do dokon&enia vyberu. To je moZné
chipat tak, %e ka¥dy uzol stromu prevodu poukdZky ukazuje
novo pripojent &ast prevodového  zdznamu prevadzanej
poukéazky.

' Reprezentovany stromom prevodu poukiZky, v 1:00:05,
prevodny modul TR3 plati $10 prevodnym zdznamom 2306
prevodnému modulu 4. V 1:01:00, prevodny modul 3, plati $10
prevodnym z&znamom 2308 prevodnému modulu 5. V 3:08:01
prevodny  modul 3 plati $25 prevodnym zaznamom 2310
prevodnému modulu 5. V 4:11:08 prevodny modul 3 prevadza $5
pomocou prevodného zdznamu 2312 prevodnému modulu 6.

V 2:00:01 prevodny modul 4 prevedie $5 prevodnym
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zdznamom 2314 prevodnému modulu 6. V 2:01:07 prevodny modul
4 prevedie dal&ich $5 prevodnym z&znamom 2315 prevodnému
modulu 6, ktory obratom V 3:07:05 prevedie $5 prevodnému
modulu 3 prevodnym zdznamom 2321.

V 2:00:06 prevodny modul 5 prevedie celG $10 poukéZku
prevednému modulu 3 prevodnym zdznamom 2316. Z $25 poukéZky
prijatej v 3:08:01 prevodnym modulom 5 z prevodového modulu
3 v 3:09:12 prevodny modul 5 =zaplati $20 zostdvajlicich $5
v module bankomatu 2 prevodnym z&znamom 2320.

V 4:10:00 prevodny modul 6 prevedie $10 prevodnému
modulu 5 podla prevodného z&znamu 2322, a V 5:00:06 prevedie
zogtavajiacich $10 prevodnému modulu 3 prevodnym z&znamom
2324. V sGlade s uskutofnenim tohto vyndlezu sa rozumie, Ze
po uloZeni petlazi 2z prevodného modulu do banky vSetky
poukézky (vratane uGverovych poukdZok) prevodného modulu sfi
poslané bankovému systému a aktualizované. V dbsledku toho
prebehne automaticky  dodato&ny a  sGbeZny prevod
reprezentovany prevodnym zdznamom 2326. Je vo svojej
podstate simultédnny s vyZ3ie popisanym prevodom™* z&lohou
z prevodného modulu 5 k modulu bankomatu 2, ktory je
reprezentovany  prevodnym zdznamom  2320. Potom  bude
generovand peflaZnym modulom 1 nova poukdZka o hodnote $5 (za
predpokladu, Ze prevodny modul nemd Ziadne Gverové poukdZky)
a prevedend do prevodného modulu 3 prostrednictvom modulu
bankomatu 2, spolu s pripojenymi prisludnymi prevodnymi
zédznamami ( nie je vyzna&ené). StGhlasne, mdie byt prinosom,
¥e aktualizdcia v8etkych poukdZok v prevodnom petiaZnom
module po prevode (napr. uloZeni alebo vyberu) a modulom
bankomatu pomidha postupu odshlasenia poukdZky poskytnutim
dodato&nych  prostriedkov pre navratenie poukédzok do
bankového systému.

V 5:00:10 prevodny modul 3 uloZi $10 v module bankomatu
2 pomocou prevodného zdznamu 2328. Ako je popisané vy&&ie
pre uloZenie prevodnym modulom 5, sibeZne s uloZenim
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prevodnym modulom 3, reprezentovanym prevodnym z&znamom
2328, prebieha pridavny a sGbeZny prevod (nie je uvedeny)
v8etkych  poukdZok  vlastnenych prevodnym  modulom 3
k bankovému systému, vratane tych reprezentovanych prevodnym
zdznamom 2316 a prevodnym z&znamom 2321. Potom, bankovy
systém vrati prevodnému modulu 3 poukdZku s hodnotou rovnou
siétu  vsetkych  poukdZok  poslanych  bankovému systému
k aktualizcii (tj. $15).

V tejto chvili teda 1len prevodny modul 6 vlastni
prevoditelné doklady o pdvodnej poukdzke 2300, ako je
reprezentované prevodnymi poukdzkami 2314 a 2312. Ak

prevodny modul 6 uskutofni prevod (napr. uloZenie alebo
vyber) s modulom bankomatu pred tym, ako prevedie tieto
poukdZky inym prevodnym peflaznym modulom, potom nebudd
v obehu Ziadne prevoditelné poukézky, ktoré by odkazovali na
pdvodna poukdZku  2300; vSetky  poukdzky pochadzajice
z prevodov  origin&lnej poukaZky 2300 budi navratené
bankovému systému. To dovoli kompletnG konStrukciu stromu
prevodov poukdZky ukédzaného na Obr. 17. Datum expiracie
efektivne pomadha pri odsthlaseni poukdZky pomocou obmedzenia
obdobia, ked mdéZe byt poukdZka prevedend.

Zo stromu prevodov poukdzky je jasné, Ze ak bola
poukd?ka sfal¥ovand, potom nebude hlavnd <&ast poukdZky
zodpovedat prvému depozitu. Ak bol prevod duplikovany, potom
prevody dolu uvedené budi davat valZi sGlet, ako nadradena
prevodné &iastka. Napriklad, ak prevodny modul 6 previedol
$20 prevodnému modulu 3 v 5:00:06 miesto $10 (tj. prevodny
zdznam 2324), potom prevody pod prevodnym z&znamom 2318 (tj.
SEQ1, 3:09:12, TR6, $20) by d&vali silet $30 &o znamend, Ze
prevodny modul 6 duplikoval prevod.
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Pripojenie pefiaZného modulu k bankovému G&tu (tym) pre
bankovy pristup

Obr. 18 wukazuje protokol pre pripojenie peflaZného
modulu k bankovym G&tom pre bankovy pristup. Postup zalne,
ked sa klient (ka) identifikuje vo&i reprezentantovi
zdkaznickej sluZby (Customer Service Reprezentative dalej
CSR) a poZiada CSR o pripojenie klientského G&tu k pefaZnému
modulu (krok 1928). CSR postipi Ziadost CSM hostitelovi
A (CSMHA) ku spojeniu G&tov pre identifikovanie klienta,
a CSMHA ziska pristup k informécii o G&te identifikovaného
klienta 2z bankového systému (kroky 1930 - 1934). Potom
klient a CSR overia inform&ciu o G&te a klient vyberie,
ktoré G&ty mad spojit s petiaZnym modulom (krok 1936).

Po Ziadosti klienta, aby jeho/jej peflaZny modul
B pripojil bankové &ty a Ziadosti CSR, pomocou CSMHA
a tychto bankovych d&tov  prepojenych pomocou CSMA, Je
vytvorené bezpelné spojenie medzi pefiaZnym modulom klienta
B a tymto CSMA (kroky 1938 - 1946). Potom, ako odpoved na
¥Yiadost od funkcie k hostitelovi A patriacej CSMA, CSMHA™Z
po¥le dG&tovnid informdciu k CSMA, ktord prijme G&tovni
informdciu a vytvori z nich profil @&tu (kroky 1948
- 1952). Verejny kIG& A potom podpiSe G&tovny profil
a Vytvorenie profilu G&tu skonStruuje sprdvu z profilu G&tu
a podpisov a po&le ju petiaZnému modulu B (kroky 1954-
1958) . Zaistenie bezpe&nosti B prijme spravu, a Verejny kIG&
B skontroluje digitélne podpisy na sprave (kroky 1958
- 1952). Ak nie sG podpisy platné, potom je spojenie
prerusené (krok 1966) .

Ak je podpis platny, potom ku klientovi B poZle profil
k hostitelovi, aby z&kaznik overil profil G&tu. Ak zdkaznik
neodstihlasi profil G&tu, je prevod prerudeny. Ak potvrdi
z8kaznik profil, potom Zaistenie bezpelnosti B pridd CSM
certifikat k profilu G&tu (krok 1968)).
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Funkcia k bankomatu B zistuje, ¢&i profil @&tu je ug
uloZeny pre banku pridruZeni s novo vytvorenym ("novym")
profilom G&tu. Ak profil G&tu pre tlito banku uZz v aplikécii
K bankomatu B existuje, potom ho K Bankomatu B nahradi novym
profilom G€tu; inak, K Bankomatu B pridd novy profil &tu
(kroky 1970 - 1974).

Opdtovna legalizacia pripojenia  penlaZného modulu
k bankovym G&tom

Obr. 19 ukazuje protokol opdtovnej legalizéacie
pripojenia pedaZného modulu k bankovym G&tom uskuto&iovanou
klientom. Postup sa zalina prihldsenim klienta na jeho/jej
pefiazné moduly, a v odpovedi na Ziadost o prevod generovanou
funkciou ku klientovi A, klient 2zvoli nové schvéilenie
spojenia bankového G&tu s Dbankou spojenou s modulom
zdkaznickych sluZieb (CSM) B (kroky 1978 - 1982). PeilaZny
modul vyvold a postupuje podla protokolu sietového z&pisu
popisaného s odkazom na Obr. 6, vy$S8ie, a tak sa vytvori
bezpelné spojenie medzi petlaZnym modulom A a CSMB (krok
1986) . K Bankomatu A potom vySle profil G&tu pre bankové
G¢ty k CSMB (kroky 1988 - 1990). Vytvor profil G&tu B prijme
spravu, a Zaistenie bezpe&nosti B legalizuje CSM certifik4t
a podpis profilu G&tu (kroky 1992 - 1995). Ak je certifikét
alebo podpis neplatny, potom CSM prerusi prevod (krok
2000). Ak je certifikdt platny, funkcia k hostitelovi
B po8le zoznam G&tov 2z profilu G&tu k CSM hostitelovi
(CSMH), ktory porovnanim s pouZitim on-line bankového
systému zisti, <&i kaZdy GCet je prave teraz aktivny (kroky
1996 - 2001). Ak niektory =z G&tov je uplynuly, potom CSMH
podle sprdvu o preruSeni k CSM (krok 2010), ktory potom
prerusi prevod podla postupu prerufenia (krok 2000).

Ak sG vSetky G&¢ty aktivne, potom CSMH signalizuje
instrukciu o opdtovnej legalizdcii K CSM, a funkcia vytvor
profil ua&tu B prijme spréavu a vytvori profil actu
z (8tovnych informacii (kroky 2002 - 2004. Verejny kIG&
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B potom podpiSe profil actu, a vytvor profil a&tu
B skonStruuje =z profilu a&tu sprdvu a podpis a pofle ju
perfiaznému modulu A (kroky 2006 - 2010). Verejny kIGE A poSle
sprdvu a overi digitdlny podpis (krok 2012. Ak nie je podpis
platny, potom pemaZzny modul A zruZi prevod (krok 2018); ak
je platny, podpis profilu a CSM certifikat sG pridané
k profilu G&tu (krok 2014) a pefiaZzny modul A realizuje
prevod (krok 2016).

Legalizacia ¢isla G&tu

V sGthlase s uskuto&nenim tohto vyndlezu pouzZivajlceho
modul z&kaznickych sluZieb (CSM), ktory je popisany vy&Sie,
je na Obr. 20 uvedeny vyvojovy diagram popisujaci,
legalizéaciu Eisla aétu. A tomto  postupu zaistenie
bezpe&nosti Y prijme <&islo G&tu a profil G&tu, vratane
certifikdtu CSM a overi certifikdt CSM (krok 2020) . Neplatny
certifikit spdsobi prerufenie prevodu medzi dvomi penaZnymi
modulmi (krok 2028).

Ak je certifikat platny, funkcia zaistenie bezpelnosti
Y prinesie profil &tu k verejnému klG¢u Y k overeniu CSM
podpisu (krok 2022). Neplatny podpis spdsobi, Ze Zaistenie
bezpenosti Y informuje manaZéra spojenia o tom, Ze profil
G&tu je neplatny (krok 2026), a prevod medzi dvomi modulmi
je preruSeny (krok 2028).

Ak test podpisu potvrdi jeho platnost, funkcia
pokrafuje tym, Ze funkcia k banke Y poSle &islo G&tu, ktoré
prijal prostrednictvom on-line poCitalového systému (krok
2024) . Neaktivny et spbdsobi, ze funkcia zaistenie
bezpe&nosti Y informuje manaZéra spojenia o neaktivnom G&te
(krok 2030
spbsobi,

) a prerus8i prevod (krok 2028); aktivny Glet
Ze postup legalizéacie <¢isla G¢tu sa vrati
k dalfiemu kroku 2z opera&ného vyvojového diagramu, ktory

vyvolal postup pri legalizécii &isla Gctu.
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Je zrejmé, e v porovnani 8 tymto wuskuto&nenim
vyndlezu, ktory neobsahuje CSM, je postup pri legalizécii
tisla G&tu pre modul bankomatu zjednoduseny.

Reklam&cia stratenych penazi

Ako Dbolo diskutované, elektronické peniaze mbZu byt
stratené z niekolko ddévodov, vrédtane: (1) pefiaZny modul je
zni¢eny a nefunk&ny; (2) petlaZzny modul je strateny alebo
ukradnuty; alebo (3) z&vdzok nebol splneny. Pre monetarny
systém je dblezité, aby klient wveril, Ze jeho peniaze st
bezpefne uloZené. Je teda dbleZzité&, aby prijemca bol schopny
vyreklamovat peniaze stratené v dbsledku systémového
zlyhania. Schopnost zmeny peflazi v pripade po&kodenia
pefiazného modulu by zlepSila pocit  bezpelia, pretoZe
elektronické zlyhanie je pravdepodobnej&ie ako strata
papierov fyzickym znifenim. Nihrada petlazi =z dévodu omylov
vyplyvajicich zo strateného alebo ukradnutého periaZného
modulu je problematickej&ia. Povolenie takych reklamacii by
mohlo prilédkat rozsiahle reklamécie v systéme, pokial by
klienti neudinili predbeZné kroky proti takym Zkodam.

Vo v8etkych pripadoch popisanych v tomto vynéleze
existuji metddy, ktoré dovolujG ndhradu peflazi stratengych
v niektorom z tychto pripadov. V prvych dvoch pripadoch (tj.
pripad (1) a pripad (2) vy38ie) by klient musel periodicky
vytvarat poZiadavku na stratend pouk&Zku(ky) (vid Obr. 21),
ktora by bola uloZend mimo petiaZny modul. V pripade zlyhania
by poZiadavka mohla byt predloZend s klientovou
identifikdciou u vydavajicej banky (vid Obr. 22). PoZiadavka
by obsahovala posledny znémy stav klientovho petiaZného
modulu. Popis narokovanych pouk&Zok by bol legalizovany
a rozdeleny vydavajlcim banké&m. Vyd&vajGce banky by mohli
vymenit peniaze po istej dobe, pokial by nérokované pouk&Zky
neboli uloZené.
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V pripade, ked nie splneny zdvdzok (tj. pripad (3) a ak
je peflaZny modul stéle funk&ny (vid Obr. 22), je taky ndrok
reklamdcie vytvoreny interaktivne medzi petlaZnym modulom
a modulom zdkaznickych sluZieb. T&to poZiadavka, ako
v pripadoch (1) a (2), je postipend vySetrovaciemu systému
pre vydané peniaze, ktora sleduje néroky proti GloZkam
petiazi. Vydivajlce banky sa mdZu citit bezpe&ne pri hradeni
stratenych pefazi, pretoZe mdZu monitorovat vstupujlce
peniaze proti prihlaskam defraudantov a  pretoZe majl
identifik8ciu toho, kto sa prihlasuje.

Tieto metddy s podrobnejSie popisané u odkazov na Obr.
21 a 22.

Vytvor nirok na stratend poukédZku (y)

S odkazom na Obr. 21A; Jje ukdzany postup pri vytvoreni
nidroku, reklamicie, na strateni pouk&Zkul(y), ktory mdZe byt
pouziti v sdhlase s uskutofnenim tohto vynalezu. Postup
za¥ne, ked sa klient prihldsi k pefiaZnému modulu: funkcia ku
klientovi A poZiada klienta o prevod a klient vyberie
mofnost vytvor ndrok na stratenG poukdZku (kroky 2032
- 2036).

Potom nasleduje niekolko krokov, ktoré konsoliduja*?
tie poukdfky a nendrokované zavidzky, ktoré zlyhali (kroky
2038 - 2042). 38pecificky, adresdr poukéZok A vytvori
jedine¥né poradové &islo néroku (ktoré je pouZité pre
identifikéciu poziadavky) a prevedie képiu adresara
poZiadaviek s poradovym &islom k manaZérovi paketov. Funkcia
poukd¥ky A prevedie kbépie vEetkych poukéZok s podpismi
a certifikdtmi do manaZéra paketov. Potom funkcia zdpis
o prevode A odoZle v¥etky nendrokované prevody, &o zlyhali
pri realizfcii, a tie, ktoré boli prihlasené pri prerufeni
do manaZéra paketov.

Dalej funkcia verejny k1d& A pouZiva sikromny klG&
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petiazného modulu k podpisu poradového <¢isla poZiadavky,
adresdra poukdZok, poukdZok, a zlyhanie pri realizicii,
ktoré boli poslané do manaZéra paketov, a manaZér paketov
pripoji podpis k zlG&enym datam, vysledkom &oho je paket
zlidenych dat (kroky 2044 - 20464, ktory Jje potom
za§ifrovany pomocou verejného kli¢a A (krok 2048).
K zaSifrovanej poZiadavke pridd verejny klG¢ A potom popis
poziadavky skladajtcej sa z poradového &isla poZiadavky,
celkového monetdrneho sumy poZiadavky, a certifikatu
petlazného modulu A (krok 2050). Funkcia ku klientovi A posle
tito poZiadavku k hostitelovi pefiaZného modulu, ktory prijme
a ulozi poZiadavku -- na médiu fyzicky nezdvislom na
peniazoch -- pre budGce pouZitie (kroky 2052 - 2054).

Je teda jasné, Ze postup reklamacie stratenych poukaZok
poskytuje spdsob pre generovanie a ochranu potencidlnych
finan&nych nérokov, ktoré nie s znifené posSkodenim &i
zlyhanim peifiaZného modulu.

Reklamicia Stratenej Poukéazky

Obr. 22 wukazuje protokol pre reklamdciu stratenych
poukéd¥ok, ktory =za&ina klientovou Ziadostou o reklamaciu
stratenej poukdZky voli reprezentantovi zékaznickych sluZieb
(customer service representative) dalej CSR, Ziadatelova
identita je oznamend CSR (krok 2056). CSR potom odovzda
klientovu identitu k hostitelovi modulu z&kaznickych sluZieb
(CSMH) A, a skontroluje, ¢&i reklamiacia je ddsledkom
nesplnenia z&vdzku alebo ddésledkom straty <&o deStrukcie
petiazného  modulu (kroky 2058 - 2060). Ak dbévodom
k reklamdcii je nesplnenie z&vdzku (a klientove peniaze
neboli stratené alebo znilené), potom na zdklade klientove]
volby reklamovat stratené poukédZky od peflaZného modulu
a volby CSR prijat reklamdciu stratenych  poukaZok od
petianého modulu, manaZér Spojenia B klientovho pemiaZného
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modulu a manaZér Spojenia A modulu zdkaznickych sluZieb
(CDSM) pridruZeny k reprezentantovi =z&kaznickych sluZieb
(prostrednictvom hostitela modulu zékaznickych sluZieb
(HCSM) sG kaZdy zvla3t vyzvang k vytvoreniu bezpe&ného
spojenia medzi CSM A a petiaZnym modulom B (kroky 2062
- 2079).

Akondhle je spojenie vytvorené, funkcia k hostitelovi
A patriaca k CSM vyziada identitu klienta a HCSM A odpovie
na tiito Ziadost odoslanim spravy obsahujlcej klientovu
identitu k CSM (2072 - 2074). Reklamicia stratenej poukazZky
A prijme tGto sprdvu a poSle pefaZnému modulu B spravu
o tom, Ze reklamicia mé byt posland (kroky 2076 - 2078).

Zdpis o prevode B prijme tGto spré&vu a obnovi tie
zdznamy nesplnenia z&vdzku, ktoré neboli reklamované (krok
2080) . Ak nie sG né&jdené Ziadne zaznamy nesplnenia zavdzku,
potom je prevod preruSeny (krok 2083). Inak ku klientovi
B posle informéciu (napr. datum, d<&as, a vysku sumy)
z obnovenych z&znamov o nesplneni zavdzku ku klientovi
k preskimaniu (krok 2082). Z tejto informicie klient vyberie
prevody, ktoré budd reklamované (krok 2084). Napriklad,
klient nevyberie prevody, u ktorych nebol splneny z&vidzok,
ktoré boli rieZené jednotlivo. Potom, pre kazdy klientom
vybrany prevod, u ktorého nebol splneny z&vdzok vytvori
z4pis o prevode B sprdvu obsahujicu z&znam informacie
o tychto prevodoch, a po&le tGto spravu k CSM (kroky 2086
- 2088) .

Reklamiacia stratenych poukdZok A prijme tito spravu
a pofle k B vyrozumenie vrdtane identifikatora reklamicie
(napr. overovacie &islo pre budlci odkaz k reklamécii (krok
2092) . z&pis o prevode B prijme vyrozumenie a oznali kazdy
vybraty  prevod 8 nesplnenym z4vdzkom  Casom/datumom
reklamidcie a identifik&torom reklamicie poskytnutym od CSM
(krok 2094). Potom B realizuje prevod (krok 2096). Potom, &o
je funkcia =z&vdzného  prehldsenia skonlend, reklamdcia
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poukdzok A vytvori z prijatej spravy obsahujicej informaciu
o prevodoch,; u ktorych nebol splneny =z&avdzok,; nérok, ktory
mad byt odoslany do vySetrovacieho systému vydavanych pefiazi
(Money Issued Investigation Systém - dalej MIIS). Ten
s vyhodou vytvori ¢&ast vySetrovacieho systému prevodov.
Funkcia k hostitelovi A po$le tito poZiadavku k HCMSA™*,
ktory ju prijme a odo&le dalej k MIIS (kroky 2098 - 2102).

A teraz spdt ku kroku 2060 z obr. 22. Ak reklamacia
nie je zaloZend na nesplneni zdvdzku (napr. pre stratenie®®
¢i poZkodenie pefiafného modulu), potom klient mdZe vybrat
reklamdciu stratenych poukdZok od hostitela B, ktory mé
pristup ku vSetkym reklamaciam klienta; ktoré boli
generované a odhldsené z po&italového prostredia pemiaZzného
modulu (napr. do FLASH pamdti) v silade s postupom
reklamdcie stratenej(ych) poukdZky(zok) popisanym vySSie
s odkazom na obr. 21. CSR oddelene vyberie vyvolanie postupu
vedliceho k prijatiu reklamdcie stratenych poukdzok od
pefia¥ného modulu hostitela - a hostitelia vytvoria
komunika&né spojenia podla akejkolvek znédmej metddy (kroky
2104 - 2108).

Potom poSle klient hostitela B poZiadavku, obsahujicu
certifikat peMaZného modulu, k CSMHA, ktory pofle reklamaciu
k CSMHA (kroky 2108 - 2112). Reklamdcia stratenych poukaZok
A prijme tGto reklamdciu a po$le ju verejnému klG&u A, ktory
legalizuje certifikat peflazného modulu (2114 - 2116). Ak je
certifikat petiazného modulu neplatny, potom funkcia

k hostitelovi A poZle k CSMHA spravu o tom, Ze poZiadavka
bola odmietnutd a CSMHA ju presmeruje k hostitelovi klienta
B a reklamicia stratenych poukdZok je ukon&ené (kroky 2120
- 2121).

Ak je certifikét peflazného modulu platny, Verejny kla¢&
A deBifruje nérok a overi vSetky poukdZkové certifikaty
a podpisy (krok 2118). Ak niektory certifikat alebo podpis
nie st platné, je prevod ukon&eny (kroky 2119 - 2121). Ak si



-56- 11209

certifikdty a podpisy poukdZky platné, potom reklamicia
stratenych poukédZok A overi, &¢i slhlasia prevadzané &Ciastky,
aby sa zaistilo, Ze hodnota pemlazi prevadzangch prijemcovi
nie je vyS&%ia ako hodnota prijaté od odosielatela pre
prevodni histériu kaZzdej poukdzky (kroky 2122 - 2123). Ak je
tu nejakd nezrovnalost, je prevod ukonleny (kroky 2120
- 2121).

Ak s v8ak prevodné <&iastky v poriadku pre vSetky
poukazky, potom reklamdcia stratenych poukédZok A vytvori
narok, ktory bude poslany do MIIS, a tieZz  wvytvori
identifikdtor néroku, ktory sa pripoji k naroku. Funkcia
k hostitelovi A potom vy$le vytvoreny narok a jeho
identifik&tor k CSMHA, ktory ho prijme a prisludne nasmeruje
ku klientovi hostitela B a narok posSle k MIIS (kroky 2124
- 2128), tym dokon&i reklamaciu stratenych poukaZok.

Aj ked vy&8ie uvedeny popis wukazuje vela zvlaStnosti,
nemajd tieto detaily byt vyftom obmedzujlcim rozsah tohoto
vyndlezu, a odbornikovi je jasné Ze tento vyndlez umoZiiuje
vela modifikécii, adaptdcii a ekvivalentnych realizécii, bez
toho aby sa tym prekro&il rozsah tohoto vyndlezu a obmedzil
nejak jeho vyhody. Je teda G&elné, aby tento vyndlez nebol
limitovany podla uvedenych realizdcii, ale bol definovany
v sGlade s nasledujlcimi patentovymi n&rokmi.
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PATENTOVE NAROKY

Systém pre prevod elektronickych poukdZok medzi
elektronickym modulom =zaloZenym na procesore, ktory
obsahuje:

elektronické moduly zaloZené na procesore, kde kazdy
modul je schopny vytvorit Sifrovany bezpe&nostny kandl
a prevadzat a prijimat elektronické poukédZky cestou
zmieneného Sifrovaného bezpe&ného kandlu, a kde kazdy
zmieneny elektronicky modul mé pamdt pre uchovavanie
zmienenych elektronickych  pouk&Zok; kde kaZda
elektronicka poukézZka obsahuje:

hlavna skupinu datovych poli obsahujiacu data
vyjadrujice monetdrnu hodnotu spojeni so zmienenou
elektronickou poukézkou;

prevodovii skupinu datovych poli obsahujicu zoznam
prevodnych zAznamov, kde kazdy prevodny z&znam je
vytvdrany prevodnym elektronickym modulom a obsahuje
poradové &islo, ktoré odlisuje prevadzani elektronicki
poukd¥ku od inych prevadzanych elektronickych poukazok
prevddzanych zmienenym prevodnym elektronickym modulom.

Systém podla ndroku 1, vy znadujlci s a

t ym Ze zmienend monetarna hodnota je pdvodna
monetarna hodnota spojend so zmienenou elektronickou
poukdZkou, a zmieneny prevodny zaznam dalej obsahuje

prevadzani monetérnu hodnotu.

Metéda platby pouZivajlca prvy petiaZny modul k prevodu
elektronickej reprezentdcie petlazi na druhy petiaZny
modul, skladajtci sa z krokov:

(a) vytvorenie Zifrovaného bezpe&ného spojenia medzi
zmienenym prvym petiaZnym modulom a zmienenym druhym
petiafnym modulom, kde ani jeden 2z obidvoch pefiaZnych
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modulov nie je moZné zneuZit;

(b) zmieneného druhého pefaZného modulu, ktory vyZiada
na druhom klientovi podmienky prevod, a'zmienen? druhy
klient dodé& prevodné podmienky zmienenému peiiaZnému
modulu;

(c) zmieneného druhého peflaZného modulu, ktory posiela
zmienené prevodné podmienky zmienenému prvému periaZnému
modulu, cestou zmieneného Sifrovaného bezpe&ného
spojenia; '

(d) zmieneného prvého perniainého modulu, ktory vyZiada
u prvého klienta overenie  prevodnych  podmienok;
zmieneny prvy klient dodava zmienené prevodné
podmienky;

(e) zmieneného prvého petaZného modulu, ktory prevadza
elektronicki reprezentdciu petiazi do zmieneného druhého
pefiaZzného  moduluy, cestou zmieneného  Sifrovaného
bezpelného spojenia.

(f) zmieneného prvého periazného modulu, ktory odovzdava
zmieneny prevod elektronickych penlazi pomocou
zaznamenania zmieneného prevodu elektronickych petiazi
tak, Ze zmieneny prvy pefiaZny modul nemdZe uZ zru$it
zmieneny prevod elektronickych  penlazi navratom do
povodného stavu; a

(g) zmieneného druhého peniazného modulu, ktory
odovzdava zmieneny prevod elektronickych periazi pomocou
zaznamenania zmieneného prevodu elektronickych penazi
tak, 2e =zmieneny druhy pefaZny modul nembdZe uZ zru$it
zmieneny prevod elektronickych  petiazi navratom do

pdvodného stavu.

Platobnd metdéda podla néroku 3, vy zna dujlca
s a t v m, Ze zmienené podmienky prevodu obsahuja
monetdrnu ¢iastku zmienenej elektronickej reprezentéacie

pefiazi, a kde zmienené kroky zmieneného prvého klienta
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dodavajiceho overenie ur&ujlice rozdelenie zmienengch
monet&rnych &iastok medzi Gver a obeZivo.

Metdda prevodu elektronickych poukézok  medzi
elektronickymi na  procesore zaloZenymi  modulmi,
skladajica sa z krokov:

vytvorenie Sifrovaného bezpe&ného spojenia medzi
elektronickym modulom platcu a elektronickym modulom
prijemca;

vytvorenie prevodnej elektronickej poukdZky pomocou
pridania prevodového z&znamu k elektronickej poukéazke
uchovavanej v zmienenom prevodnom elektronickom module,
kde zmieneny prevodny z&znam ukazuje, &i vSetky alebo
niektoré Casti monetarnej ¢iastky zmienenej
elektronickej poukdZky st prave prevadzané;

prevod zmienenej prevodove]j elektronickej poukdZky od
zmieneného elektronického modulu platcu ku zmienenému
elektronickému modulu prijemcu: a

kde zmieneny z&znam o prevode obsahuje poradové &islo,
ktoré odliZuje zmienenl prevodni elektronicka pouké&Zku
od inych prevodnych elektronickych poukdZok 2z daného
prevodného elektronického modulu.

Spdésob  pre prihlésenie elektronického modulu do
elektronickej monetédrnej systémovej siete so sietovym
serverom, ktory pripoji zmieneny elektronicky modul
k bezpefnostnému serveru, skladajGci sa z krokov,
v ktorych:

zmieneny elektronicky modul posiela certifik&t danému
sietovému serveru;

zmieneny sietovy server generuje ndhodny k1G& a ndhodné
overovacie &islo, a posiela za¥difrovani sprivu vrétane
zmieneného certifikétu, zmieneného ndhodného klG&a,
a zmieneného ndhodného overovacieho ¢isla ku zmienenému
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bezpelnostnému serveru;

zmieneny bezpelnostny server de&ifruje zmienent
za8ifrovand spravu, uklada zmieneny n&hodny kIG&
a ndhodné overovacie &islo, a overi platnost zmieneného
certifikétu;

zmieneny bezpelnostny  server vytvidra  bezpelné
komunikad&né spojenie SO zmienenym  elektronickym
modulom;

zmieneny  bezpelnostny  server  posiela zmienenému
elektronickému  modulu aktualizovani  bezpelnostnu
informdciu, ktord Jje digit&lne oznatend &Sifrovacim
klG&om zmieneného bezpelnostného serveru;

zmieneny elektronicky modul overuje platnost zmienenej
digitéalne oznalenej aktualizovanej bezpelnostnej
informécie, a aktualizuje uloZenta bezpeé&nostni
informdciu so zmienenou aktualizovanou bezpelnostnou
informaciou;

zmieneny bezpelnostny server posiela zmieneny nahodny
k14¢ a zmienené n&hodné overovacie ¢islo zmienenému
elektronickému modulu, a ukon&i zmienené bezpelné
komunikadné spojenie;

zmieneny elektronicky wmodul vytvdra spravu pre miesto
ur&enia zadifrovanim zmieneného ndhodného overovacieho
%isla a miesta urdenia so zmienenym ndhodnym kIG&om,
a posiela zmienena sprdvu pre miesto urcenia do
zmieneného sietového serveru;

zmieneny sietovy server deSifruje zmieneni spréavu
a overuje zmienené ndhodné overovacie &¢islo; a

zmieneny sietovy server nadvdzuje spojenie so zmienenym

miestom ur&enia.

Spésob podla néroku 6, vyznac¢ujlGci sa

t ¥y m, %e zmieneny elektronicky modul je prevodny

modul, modul =z&kaznickych sluZieb, modul generujuci
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peniaze, alebo modul bankomatu.

Spbsob podla naroku 6, dalej sa skladajlici z krokov,
v ktorych:

zmieneny  elektronicky modul  posiela zmienenému
bezpe&nostnému serveru svoju informiciu o ase a datume
zmienenému bezpe&nostnému serveru;

zmieneny  bezpelnostny server kontroluje zmieneni
informdciu o ¢&ase a datume, aby zistil &i je mimo
prijatelny vopred urleny parameter; a

zmienen¢ bezpelnostny server, v pripadoch, ked zmienené
informdcia o &ase a datume je mimo zmieneny prijatelny
vopred definovany parameter, posle zmienenému
elektronickému modulu novy datum a <&Cas za Gdelom
sYnchronizécie zmieneného elektronického modulu.

Spbsob podl¥a nidroku 6, vy znadujtGci sa

t v m, 2e zmienend zaSifrovand sprdva medzi zmienenjm
sietovym serverom a zmienenym bezpelnostnym serverom je
opatrend symetrickym kIGEom uloZenym v zmienenom

sietovom servere a v zmienenom bezpelnostnom servere.

Spdsob podla nédroku 6, vyznadcdujici sa
t ¥ m, Ze zmienené aktualizované& bezpefnostna
informdcia obsahuje aktualizovany zoznam neplatnych
elektronickych modulov a  identifikalnych  &isiel
bezpe&nostnych serverov, aktualizovany zoznam verejnych
kld&ov a aktualizovand dIZku klG&a.

Spdsob podla ndroku 6, vy znadc¢ujaci s a

t $ m, Ze zmieneny krokom =zmieneného bezpe&nostného
serveru, Vv Kktorom sa nadvdzuje ustavujlce bezpelné
komunikadné spojenie so zmienenym elektronickym modulom

obsahuje vymenny protokol verejného kla&a
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k zabezpeleniu klG&a spojenia spolo&ného zmienenému
bezpefnostnému serveru a zmienenému elektronickému
modulu.

Postup podla niroku 6, vy znadujiaci s a
t ¥ m, Ze dalej obsahuje krok zmieneného bezpe&nostného

serveru znovu overujliceho zmieneny certifikat.

Postup podla ndroku 12, vyznadujici sa tym, Ze zmieneny
krok opdtovného overenia sa vyskytuje v reakcii na
zaslanie novej spréavy zmieneného bezpe&nostného serveru
SO Ziadostou opdtovného overenia ku zmienenému
elektronickému modulu.

Postup podla ndroku 12, vy znadc¢ujidaci s a
t ¥ m, Ze zmieneny certifik&t obsahuje expira&ny Cas,
a e8te tym, Ze zmieneny krok opdtovného overenia sa
vznikd ako odpoved zmienenému elektronickému modulu,
ktory wuréuje, zZe zmieneny certifik&t mé& uplynuld
expira&ni dobu.

Monetarny prevodny  systém, ktory je zaloZeny na
elektronickom module a obsahuje:

primidrny bezpe&nostny server;

rad sekundd&rnych bezpe&nostnych serverov, =z ktorych
kazdy m& jedinelny certifikat bezpelnostného serveru
digitdlne oznafeny zmienenym primdrnym bezpe&nostnym
serverom;

rad elektronickych modulov odolnych proti zneuzitiu,
z ktorych kaZdy mad jedinelny modulovy certifikédt, ktory
je digitélne oznaleny jednym zo zmienenych sekund&rnych
bezpefnostnych serverov, pamat uchovavajicu
elektronické reprezentédcie penlazi a procesor

prispdsobeny poskytovat Sifrovany bezpelny kandl pre
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prevadzanie a prijimanie zmienenych elektronickych
reprezentlcii petiazi, a

vyznadcujuaci s a t ¥ m, Ze zmienené
certifikity Dbezpelnostnych serverov s legalizované
potom, &o sa zmieneny elektronicky server komunikuje so
zmienenym  elektronickym modulom alebo  zmienenym
primdrnym bezpelnostnym serverom, a dalej tym, Ze
zmieneny certifik&t modulu je legalizovany potom, &o
zmieneny elektronicky modul komunikuje s inym zo
zmienenych elektronickych modulov alebo so zmienenymi

bezpelnostnymi servermi.

Systém podla ndroku 15, vy znaddujlGci sa

t vy m, 2e zmienené modulové certifikdty a zmienené
certifikaty  bezpelnostnych serverov st opatrené
respira®nym &asom a kde zmienené elektronické moduly s
uspdsobené tak, aby neuskutolfiovali prevody s inymi
elektronickymi modulmi alebo sekundarnymi
bezpe&nostnymi servermi s uplynulou expira&nou dobou

certifikatov.

Systém podYa ndroku 15, vy znadujidci s a
t ¥ m, %e ka%dy zo zmieneného radu elektronickych
modulov, zmienenych primdrnych bezpe&nostnych serverov
a kazdy zo zmieneného radu sekunddrnych bezpelnostnych
serverov ma jedinelny identifik&tor popisujici typ
serveru alebo typ elektronického modulu.

Systém podla ndroku 17, vy znadc¢ujlGci sa

t ¥y m, Ze zmieneny typ elektronického modulu obsahuje
prevodny modul, wmodul z8kaznickych sluZzieb, wmodul
generujici peniaze, a modul bankomatu, a kde zmieneny
typ serveru obsahuje zmieneny primdrny bezpelnostny

server a zmienené bezpe&nostné sekundarne servery.
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Systém podla néroku 17, vy znad&ujiaGci sa

t ym Ze kaZdy zmieneny typ serveru a ka¥dy zmieneny
typ elektronického modulu je pridruZfeny k jedine&nému
rozsahu typovej premennej, kde kaZdy zmieneny jedinedny
identifikdtor zobrazi v hodnote zmienenej typovej
premennej vo vnitri zmieneného jedine&ného rozsahu
priradeného ku zmienenému typu serveru alebo typu
elektronického modulu podla mechanizmu zobrazenia
bezpefne uloZenom v kaZdom zmienenom elektronickom
module, kaZzdom zmienenom sekundarnom servere

a zmienenom primdrnom servere.

Systém podla naroku 19, vy znadujtici sa

t ym Ze kaZdy zmieneny Jjedinelny identifikétor je
jedine&néd celolislovd hodnota zmenZend o vopred urlené
prvolislo, a kde zmienend hodnota zmienenej typovej
premennej je generovand podla umocnenia primitivnej
odmocniny zmieneného prvoéisla na zmieneny jedinel&ny
identifikdtor, ktory je  zlomkom zmieneného vopred
ureného prvofisla a aritmetického modulu, a kde kaZdy
z0 zmieneného radu elektronickych modulov, zmienenych
primdrnych  bezpelnostnych serverov a kaZzdy zo
zmieneného radu sekundarnych bezpe&nostnych serverov ma
bezpefne uloZend zmieneni  odmocninu a zmienené
prvo&islo.

Systém podla ndroku 15, vy znadc¢ujaci sa
t ¥ m, Ze zmieneny primlrny bezpelnostny server udrZuje
zoznam zmienenych Jjedine&nych identifikéatorov pre
neplatné elektronické moduly a neplatné sekundirne
bezpelnostné servery, kde zmienené zoznamy s
poskytované zmienenym sekundarnym  bezpelnostnym
serverom a zmienenym elektronickym modulom.
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Systém podla naroku 15, vy znadc¢ujiaci s a

t ¥ m, Ze zmieneny certifikt bezpe&nostného serveru je
zaSifrovany zmienenym primdrnym bezpelnostnym serverom
a zmieneny certifikdt modulu, je zadifrovany zmienenym

sekundarnym bezpelnostnym serverom.

Systém podla nédroku 22, vy znadcujiaci s a
t y m, Ze zmieneny certifikat bezpe&nostného serveru
obsahuje:

prvé a druhé datové pole zaSifrované pomocou sikromného
klG¢a zmieneného primdrneho bezpe&nostného serveru, kde
zmienené  prvé datové pole obsahuje jedinelny
identifikédtor zmieneného sekundarneho bezpe&nostného
serveru, verejny  kla& zmieneného  bezpelnostného
serveru, a expiralni dobu pre zmieneného certifikatu
serveru, a kde zmienené druhé datové pole obsahuje
zmienené prvé datové polia oznalené zmienenym primiarnym
bezpefnostnym serverom; a

tretie datové pole, ktoré obsahuje jedinelny
identifikéator zmieneného  primdrneho bezpefnostného

serveru.

Systém podla ndroku 23, vy znadcdujlci sa
t y m, Ze zmieneny jedine&ny identifik&tor zmieneného
primdrneho bezpe&nostného serveru je zafifrovany.

Systém podYa nédroku 22, vy znadcujlaci sa
t ¥ m, Ze zmieneny modulovy certifikat obsahuje:

prvé a druhé datové pole zaSifrované pomocou silikromného
klG&a sekunddrneho bezpelnostného serveru, a kde prvé
datové pole obsahuje jedine&ny identifikdtor zmieneného
elektrického modulu, verejny klae zmieneného
elektrického modulu, a datum expirdcie zmieneného

modulového overenia, a dalej sa vyznafujici tym, Ze
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zmienené druhé d&tové pole obsahuje zmienené prvé
ddtové pole digitdlne oznalené zmienenym sekundarnym
bezpelnostnym serverom; a

tretie d&atové pole obsahujlice zmieneny certifikéat
bezpelnostného serveru.

Systém podla ndroku 15, vy znad¢ujiaci s a
t ¥ m, Ze primdrny bezpelnostny server a zmienené
sekundarne bezpelnostné servery maja spolo&ny
symetricky klG&, ktory je periodicky meneny pomocou
zmeny verejného klGla.

Systém podla ndroku 15, vy znaudujiaci sa
t ym, Ze zmieneny primdrny bezpe&nostny server
selektivne ovlada globdlne opdtovné overenie zmienenych
bezpe&nostnych certifikdtov  bezpelnostnych serverov
a zmienenych modulovych certifikétov.

Spdsob platby pouZivajlci prvy petlazny modul k prevodu
elektronickych reprezentdcii petiazi na druhy pefaZny
modul, skladajici sa z krokov:

vytvorenie Sifrovaného  bezpe&ného spojenia medzi
zmienenym prvym peflaznym modulom so zmienenym druhym
petiaZnym modulom, kde zmieneny prvy a druhy pefazny
modul sG elektronické moduly, ktoré sa nedajG zneuZit.
zmieneny prvy peilainy modul prevadzajlci elektronické
reprezentdcie petiazi do zmieneného druhého petiaZného
modulu cestou zmieneného Sifrovaného  bezped&ného
spojenia;

zmieneny druhy pentlaZny modul posiela sprivu "pripraveny
ku splneniu zavédzku  prevodu" zmienenému prvému
petlaznému modulu;

zmieneny prvy pefiaZny modul posielajaci vyrozumenie
zmienenému druhému peflaZnému modulu ako odpoved na
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spravu "pripraveny ku splneniu z&avdzku prevodu",
a potom uskutolni zmieneny prevod elektronickych pefazi
tak, 2e zmieneny prvy petiaZny modul uZ nemdZe zrudit
zmieneny prevod elektronickych peNazi navratenim do
pbévodného stavu; a

zmieneny druhy peflaZny wmodul, po prijme zmieneného
vyrozumenia, odovzda (ukon&i) tak, Ze zmieneny druhy
pertazny modul uZ nemdiZe zrudit zmieneny prevod
elektronickych  perlazi navratenim modulu do jeho
poévodného stavu.

Spbésob platby podla ndroku 28, vy zna & uijiaci
sa tym Ze kaZdy zmieneny penlaZny modul mdZe
preruSit pred realizdciou zmieneného prevodu ho
preru$it pomocou podprogramu preruenie v zmienenych
pefiaznych moduloch.

Spbsob platby podla néroku 28, vy znaduijici

s a t ym Ze zmienené podprogramy preru$enia obsahuji
tieto uskuto&nené kroky peflaZného modulu:

kontrolu, ¢&i zmienend sprava "pripraveny ku splneniu
zdvdzku prevodu" bola odoslang;

tam, kde =zmienena sprava '"pripraveny ku splneniu
zavdzku prevodu" bola odosland, zaznamenanie informécie
spojené so zmienenou  elektronickou reprezentdciou
peflazi prijatych od zmieneného prvého pefiazného modulu,
vyznatujlceho sa tym, Ze zmienend informdcia spojend so
zmienenou elektronickou reprezent&ciou penazi mdZe byt
pouzitd k reklamécii stratenych elektronickych pefazi.

Spdsob platby zodpovedajici ndroku 30, vyznalujici sa
tym, Ze =zmieneny podprogram preru$enia obsahuje kroky
vykonané pefiaZnym modulom:

poslanie; spravy k inym zmienenym peiflaZnym modulom,
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O tom, Ze zmieneny prevod elektronickych petlazi nemdZe
byt dokon&eny; a kde zmienené iné petiaZné moduly
v odpovedi na zmienend spravu vrati sp&t svojej zmeny
tykajicej sa zmieneného prevodu elektronickych petiazi
a zaznamenaji, Ze zmieneny prevod elektronicky prevod
periazi je preruSeny.

Spdsob platby podla néaroku 31, ktory dalej obsahuje
v pripadoch, ked zmieneny iny pefiaZny modul je prevodny
modul pouZivany druhym klientom, krok, ktorym je
zaslana sprava zmienenému druhému klientovi, Ze
zmieneny elektronicky prevod je preruSeny.

Spdsob platby podla néroku 31, ktory dalej obsahuje
v pripadoch, ked zmieneny iny zo zmienenych peflaZnych
modulov je modul bankomatu spojeny s bankou, krok,
ktorym je informovan& zmienend banka o tom, aby zmenila
smer uG&tovnych prevodov  vykondvanych pre zmieneny
elektronicky prevod.

Spésob platby podla néroku 30, dalej obsahujtci krok
zmieneného prvého pefiaZzného modulu navracujici spat
zmeny a zaznamendvajlici, Ze tento zmieneny prevod bol

preruSeny.

Spésob platby podYa néroku 30, dalej obsahujici
v pripadoch, ked zmieneny pefiaZny modul je prevodny
pefiaZny modul pouZivany klientom a zmienend spréava
"pripraveny ku splneniu zavdzku prevodu" nebola
odosland, krok, ktory posiela zmienenému klientovi
spravu, Ze zmieneny elektronicky prevod je preruleny.

Spésob  platby podla ndroku 30 dalej obsahujici
v pripadoch, ked zmieneny peflazny modul je prevodny
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petlaZny modul pouZivany klientom a 2zmienen&d sprava
"pripraveny ku splneniu z&vdzku prevodu" bola poslani,
krok, v ktorom je posland zmienenému klientovi sprava,
Ze zmieneny elektronicky prevod je preruSeny a e sa
objavila chyba prevodu petazi.

Spdsob platby podla néaroku 30, dalej obsahujici
v pripadoch, ked zmieneny peflainy modul je modul
bankomatu spojeny s bankou a zmienend spréava
"pripraveny ku splneniu zavdzku prevodu" bola odoslana,
krok informujlGci zmienend banku o tom, aby zmenila smer
u&tovnych prevodov vykon&vanych pre zmieneny
elektronicky prevod.

Spdsob nadviazania  spojenia prvého a  druhého
zariadenia, kde prvé a druhé zariadenie s elektronické
moduly alebo server elektronického monetédrneho systému,
ktory sa skladd z krokov, v ktorych:

a) zmienené druhé zariadenie prijima certifikdt od
zmieneného prvého zariadenia;

b) zmienené druhé zariadenie overuje platnost
zmieneného certifik&tu zmieneného zariadenia;

c) zmienené druhé zariadenie posiela sprévu zmienenému
prvému zariadeniu, zmienené sprdva obsahuje ¢&ast
zaSifrovani pomocou verejného klG&a zmieneného prvého
zariadenia, a certifik&at zmieneného druhého zariadenia,
zmienena d&ast obsahuje prvé ndhodné <&islo, <&asovi
informaciu druhého zariadenia, a prva overovaciu
spravu;

d) zmienené prvé zariadenie overuje platnost zmieneného
certifikatu zmieneného druhého zariadenia, a urfuje, &i
zmienend &asovd informécia druhého zariadenia je vo
vnitri vopred urdeného rozpitia <&asovej informacie

prvého zariadenia;
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e) zmienené prvé zariadenie posiela zmienenému druhému
zariadeniu druhiG sprdvu za$ifrovani pomocou verejného
kli¢a zmieneného druhého zariadenia; zmienena spréava
obsahuje druhé ndhodné &islo generované zmienenym prvym
zariadenim, druhQ overovaciu sprdvu vytvoreni zmienenym
prvym zariadenim, zmienend overovaciu sprévu vytvorend
zmienenym  druhym zariadenim, a zmienend <&asovi
inform&ciu prvého zariadenia;

f) 2zmienené prvé =zariadenie vytvira spojovaci klaé&
z kombindcie zmieneného prvého ndhodného ¢isla
a zmieneného druhého ndhodného &isla;

g) zmienené druhé zariadenie overuje zmienend prvi
overovaciu spravu, vytvara zmieneny spojovaci kIG& zo
zmienenej kombindcie zmieneného prvého a zmieneného
druhého ndhodného <&isla, a urfuje, ¢&i zmienena &asova
informdcia je vo vnatri vopred ur&eného rozpitia od
Casovej informacie druhého zariadenia.

h) zmienené druhé zariadenie posiela zmienenému
zariadeniu vyrozumenie zaSifrované zmienenym spojovacim
klG&om, zmienené vyrozumenie obsahuje zmienenG druhd
overovaciu spravu; a

i) zmienené  prvé zariadenie de8ifruje zmienené
vyrozumenie a overuje zmienend druhd overovaciu spréavu.

Metéda podla naroku 38, vyznadujiddca s a

t ¥ m, Ze pre pripady ked zmienené prvé zariadenie je
pripojené k elektronickému monetdrnemu systému so
sietovym serverom, krok a) obsahuje kroky zmieneného
prvého zariadenia posielajlceho zmienenému sietovému
serveru sSpravu obsahujlGceho zmieneny certifikat
zmieneného prvého zariadenia za8ifrovani pomocou
symetrického kldca, a zmieneny sietovy server
de8ifrujici zmienenG sprdvu a posielajici zmieneny

certifikdt zmieneného prvého =zariadenia ku zmienenému
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druhému zariadeniu.

Spdsob podla nédroku 38, vy znadujidci s a

t ¥y m, fe  kaZdy certifikdt obsahuje jedinedny
identifikdtor, ktory je jedinelny pre ka3dé zariadenie,
dalej obsahuje kroky zmieneného druhého zariadenia,
ktoré urduja, &i je jedinedny identifik&tor zmieneného
prvého zariadenia  obsiahnuty Vv prvom zozname
uchovavanom v zmienenom druhom zariadeni, a zmienené
prvé zariadenie ur&ujice, ¢&¢i jedinelny identifik&dtor
zmieneného druhéhc zariadenia je obsiahnuty v druhom
zozname uchovavanom vo zmienenom prvom zariadeni,
prifom prvy a druhy =zoznam sG zoznamy zmienenych
jedinednych identifik&torov pre neplatné zariadenie.

Spésob podla ndroku 40, vy znadujiaci sa

t ¥ m, Ze kaZdé =zariadenie je Jjednym z radu typov,
a pritom kaZdy zo zmienenych typov je spojeny
s jedine&nym rozsahom typovej premennej, a kde zmieneny
jedine¢ny identifik&tor daného zariadenia sa zobrazuje
v hodnote zmienenej typovej premennej vo vnatri
zmieneného jedine&ného rozsahu priradeného zmienenému
typu zmieneného daného zariadenia podla zobrazovacieho
mechanizmu  bezpe&ne uloZeného v kaZdom zmienenom
zariadeni, a kde krok (b) =zahriiuje kroky zobrazenia
zmieneného jedine&ného identifikétora zmieneného prvého
zariadenia v premennej prvého typu zariadenia, a ktory
urluje ¢i zmienend premena prvého typu zariadenia
zodpoveda otakavanému typu zmieneného  prvého
zariadenia, a kde krok (d) =zahriiuje kroky zobrazenia
zmieneného jedine&ného identifikdatora, a ktory uréuje,
¢i zmienend premennd druhého typu zariadenia zodpoved&

ofakédvanému typu zmieneného druhého zariadenia.
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Spdsob prevodu elektronickych poukdZok vopred urdenej
celkovej monetarnej hodnoty od perlaZného modulu platcu
na petiazny modul prijemcu, vy zna & ujidci s a

t ¥ym, Ze zmieneny spbdsob sa skladda 2z krokov,
v ktorych:

a) zmieneny pefiaZny modul platcu vyberie jednu alebo
viac elektronickych pouk&zok, z ktorych poskytne
zmieneni vopred urceni celkova monetdrnu hodnotu;

b) zmieneny petlaZny modul platcu vytvori jednu alebo
viac elektronickych  prevodnych  poukdzok  pomocou
pridania zodpovedajtceho prevodného zaznamu
a digitdlneho podpisu zmieneného  petiazného modulu
platcu ku kaZdej jednej alebo viac zmienenej(ych)
poukédZok, a kde pre kazZzdi zmieneni jednu ¢&i viac
prevodnych poukazok zmieneny individudlny zdaznam
ukazuje, &i je prevddzand celd alebo nejakad cCast
monetarnej hodnoty zmienenej jednej <&i viacerych
elektronickych poukéazok;

c¢) zmieneny peflaZny modul platcu posiela zmienenl jednu
alebo viac prevodnych  elektronickych poukédZzok do
zmieneného pefaZného modulu prijemcu;

d) zmieneny modul prijemcu overuje platnost zmienenej
jednej &i viac elektronickych poukézok;

e) zmieneny pefaZny modul prijemcu zachova po overeni
zmienena jednu ¢&i viac prevodnych elektronickych
poukdZok; zmieneny adresdr poukdzok obsahuje vSetky
elektronické poukdZky vlastnené =zmienenym pefazZnym
modulom prijemcu a kde pertiaZné moduly platcu i prijemcu
ukladaji do zdznamu o poukézkach informéciu obsahujicu
zdkladni informdciu o poukéZke z&znamy o prenose pre
kazda o) zmienenych jednej alebo viacerych
elektronickych poukdZok a kde krok d) obsahuje pre
ka?di prevodnii poukdZku 2o zmienenych jednej alebo

viacerych prevodnych poukazok kroky kontrolujice
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zdkladni informédciu o poukédZke v zmienenom adresiri
poukdZok a zmieneny =z&znam o prevode, &i zodpovedaiji
zmienenej prevodnej poukdZke a vytvdra strom prevodu
poukézok pre identifikované sGhlasy a kontroly
duplikéatov.

Spbésob néroku 42, vy znadujidci sa tym Ze
zZe zmieneny  prevodny zdznam  obsahuje sekven&né
identifikadné &islo, u ktorého pre kafdd zo zmienenych
jednej alebo viacerych elektronickych poukdZok zmienené
sekventné identifika&né &islo odliZuje kaZdid od toho
vytvoreni prevodni elektronicki poukéZku.

Spbésob podla néroku 42, vy znadujlci sa

t ym Ze krok d), pre kaZdd prevodni elektronicki
poukazku zo zmienenej jednej alebo viacerych prevodnych
elektronickych poukdZok, obsahuje kroky kontrolujice
prevodny z&znam a  vSetky dalSie prevodné z&znamy
pripojené inym peflaZnym modulom platcu, aby sa,
potvrdilo Ze v kaZdom prevode bola prevedend monetarna
Ciastka, ktor& neprevySuje monetérnu hodnotu prevedeni
v bezprostredne predchadzajlcom prevode.

Spésob podla ndroku 42, vy znad&ujaGaci s a
t ym Ze kazdd prevodnd elektronickd poukdZka =zo
zmienenej jednej alebo viacerych prevodnych
elektronickych  poukédZok obsahuje digitdlny podpis
a certifikdt kaZdého pemlaZného modulu platcu za celd
dobu prevodu zmienenej elektronickej pouk&Zky; pridom
krok d) dalej obsahuje kroky overujlice platnost
digitélneho podpisu a certifiké&tu.

Spdésob podl¥a ndroku 42, vy znadujlci s a
t ym, Ze kaZ2dad prevodnd elektronickd poukdzZka zo
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zmienenej jednej alebo viacerych prevodnych
elektronickych poukéZok obsahuje datum expirdcie; a ak
zmieneny petlaZzny modul prijemcu je prevodny pefiaZny
modul, potom  obsahuje krok d) zahrfujGci krok
zmieneného peNaZného modulu prijemcu, v ktorom sa
overuje kazdy datum expirdcie elektronickej poukéZky.

Spdsob podla ndrcku 42, vy znadujiGci s a
t ¥ m, Ze  zmieneni elektronickd poukédfka je
elektronicka reprezentacia hotovosti s d&dtumom
expirdcie a monet&rnou hodnotou; a kde krok a) obsahuje
krok:

a) zmieneného pefiaZného modulu postupujiceho, ktory
urduje vBetky moZné alternativy pre poskytovanie vopred
urtenej monetdrnej hodnoty a pouZiva minimilny polet
elektronickych poukéZok;

b) urdujtci, ktory slbor vetkych zmienenych moZnych
alternativ obsahuje najmen&i polet prevodov; a

c) tam kde zmieneny slbor obsahuje viac ako jeden
prvok, vyberda prvok zmieneného stiboru, ktory obsahuije
minimdlny pofet monetdrnych-jednotkovych-dni s&itanych
pre vSetky poukazky prvku, a kde
monetarne-jednotkové-dni predstavuji sG¢in po&tu dni
zostévajlicich do vyprSania expirdcie elektronickej
poukézky a zostatkové monetdrne hodnoty elektronickej
poukézky.

Spdsob podla nédroku 42, vy znadujiGci s a
t ym, Ze v kroku d) zmieneny pefla¥ny modul prijemcu
overi, ¢i zmienend prevadzand vopred ur&end monetarna
hodnota zodpovedd olakdvanej hodnote.

Spdsob prevodu elektronickych poukédZok vopred urdenej
celkovej monetérnej hodnoty z petfiaZného modulu platcu
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na penlazny modul prijemcu, ktory sa skladd z krokov:

(a) v ktorom zmieneny peflaZny modul platcu vyberie
jednu alebo viac elektronickych poukdZok, z ktorych
poskytne zmieneni vopred urdend celkovii monetarnu
hodnotu;

(b) v ktorom zmieneny pefaZny modul platcu vytvori
jednu alebo viac prevodnych elektronickych poukaZok
pripojenim zodpovedajiceho prevodného zaznamu
a digitdlneho podpisu zmieneného  pefiaZného modulu
platcu ku kazdej zmienenej jednej <&¢i viacerym
elektronickym poukéZkam, kde pre kaZdl zmienend jednu
alebo viac elektronickych prevodnych poukdZok zmieneny
zodpovedajici prevodny zaznam vyjadruje, &i cely alebo
nejaka ¢&ast monetdrneho sumy zmienenej jednej alebo
viacerych elektronickych poukdZok, sl prevadzané®®;

(c) v ktorom zmieneny peflaZny modul platcu posiela
jednu alebo viac prevodnych elektronickych poukdzZok
zmienenému periaZnému modulu prijemcu;

(d) v ktorom zmieneny petiaZny modul prijemcu overuje
platnost zmienenej jednej alebo viacerych prevodnych
elektronickych poukaZok;

(e) v ktorom zmieneny peflainy modul prijemcu uklada
jednu alebo viac prevodnych elektronickych poukdZok
v adresari poukazZok;

a kde kazda prevodna elektronickd poukdZka zo zmienenej
jednej &i viacerych prevodnych elektronickych poukaZok
obsahuje digitdlne podpisy a certifikaty kaZdého
petlaZného modulu platcu za cellG dobu prevodu zmienenej
elektronickej poukéazky; a kazdy -4o] zmienenych
certifikatov obsahuje jedine&ny identifikator ur&ujici
pridruZeny pefiaZzny modul platcu, a kde zmieneny
prevodny zaznam obsahuje zmieneny jedine&ny
identifikator elektronického modulu prijemcu; a kde

krok d) dalej predstavuje krok v ktorom sa kontroluje,
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&i zmieneny jedine&ny  identifik&tor zmieneného
prevodného z&znamu zodpovedd zmienenému jedined&nému
identifikdtoru v zmienenom certifikdte pre kaZdy
nasledujici prevod v celej dobe prevodu zmienenej
elektronickej poukazky.

Spdsob prevodu elektronickych pouké&Zok vopred ur&enej
monetarnej hodnoty z pefiaZného modulu platcu na pelaZny
modul prijemcu, ktory sa skladd z krokov v ktorych:

a) zmieneny pefiaZny wmodul platcu vyberd jednu alebo
viac elektronickych poukédZok, 2z ktorych ziska zmienend
vopred urfend celkovii monetdrnu hodnotu;

(b) zmeneny pefiaZny modul platcu vytvara jednu alebo
viac prevodnych  elektronickych  poukdZok pomocou
pripojenia prislu&ného prevodného zdznamu a digitdlneho
podpisu zmieneného pefiaZného modulu platcu ku kaZdej zo
zmienenych jednej &i viacerych prevodnych
elektronickych poukdZok, kde pre kaZdd zmienenid jednu
alebo viac prevodnych elektronickych poukédfok zmieneny
prisludny prevodny zdznam ukazuje, &i je predvadzand
celd ¢&i len <&ast monetdrnej <&iastky zmienenej jednej
alebo viacerych elektronickych pouké&Zok;

(¢) zmieneny petlaZny modul platcu posiela jednu alebo
viacej prevodnych elektronickych pouké¥ok zmienenému
penaZnému modulu prijemcu;

(d) zmieneny penaZny modul prijemcu overuje platnost
zmienenej jednej alebo viacerych prevodnych
elektronickych poukdzok;

(e) zmieneny pefiazny modul prijemcu ukladd po overeni
platnosti jednu alebo viac prevodngch elektronickych
poukézok v adresdri poukéZok:

kde kazda prevodnd poukdZka zo zmienenej jednej alebo
viacej prevodnych elektronickych poukédZok obsahuje
jedine&né identifikdtory vSetkych petiaZnych modulov
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prijemcu po celd dobu prevodu zmienenej elektronickej
poukdiky: a kde pre pripady, Ze zmieneny prevodny
pettaZzny modul prijemcu je prevodny pefaZny modul, dalej
obsahuje krok d) predstavujici kontrolny krok, ktory
zistuje ¢i, ka%dy zmieneny jedine¥ny identifik&tor je
na zozname jedinefnych identifikétorov pre neplatné
pefiaZzné moduly, ktory je uloZeny vo zmienenom pefia¥nom
module prijemcu.

Spbsob, zmeny elektronickej reprezenticie prvej cudzej
meny, uchovavanej v  prvom prevodnom module, za
elektronicki reprezentaciu druhej cudzej meny,
uchovavanej v druhom prevodnom module pre prvého
klienta, ktory sa skladad z krokov v ktorych:

(a) sa vytvori gifrované bezpe&né spojenie medzi
zmienenym prvym prevodnym modulom a zmienenym druhym
prevodnym modulom;

(b) zmieneny klient vyber&, pomocou zmieneného prvého
prevodného modulu, prvi ¢&iastku zmienenej prvej cudzej
meny, ktord mid byt predan§;

(c) kontroluje, &i prvy prevodny modul m& dostato&né
fondy;

(d) zmieneny prvy prevodny modul posiela zmienend prvd
¢iastku zmienenému druhému prevodnému modulu, pomocou
zmieneného Sifrovaného bezpe&ného spojenia;

(e) zmieneny druhy prevodny modul Ziada svojho
vlastnika, aby vybral vymenny kurz alebo druhid &iastku
v zmienenej druhej mene;

(f! sa kontroluje, &i zmieneny druhy prevodny modul méi
dostato&né fondy;

(g) zmieneny druhy prevodny modul posiela spravu
obsahujicu zmienend druhd Ciastku alebo zmieneny
vymenny kurz zmienenému prvému prevodnému modulu
zmienenym Sifrovanym bezpe&nym spojenim;
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(h) zmieneny prvy klient potvrdi zmienend druhG &iastku
alebo zmieneny vymenny kurz;

(1) zmieneny prvy prevodny modul posiela zmienend
elektronickd reprezentéciu prvej cudzej meny zmienenému
druhému prevodnému modulu, vo vySke zmienenej prvej
Ciastky zmienenym Sifrovanym bezpe&nym spojenim;

(j) =zmieneny druhy prevodny modul posiela zmienend
elektronick@l reprezentdciu zmienenej druhej cudzej meny
zmienenému prvému prevodnému modulu vo vySke zmienenej
druhej ¢iastky, zmienenym  Sifrovanym  bezpe&nym
spojenim; a

(k) zmieneny prvy prevodny modul realizuje prevod
zmienenej prvej cudzej meny ku zmienenému druhému
prevodnému modulu a zmieneny druhy prevodny modul
prijima zmienend cudziu menu od zmieneného prvého
prevodného modulu, a zmieneny druhy prevodny modul
realizuje prevod zmienenej druhej cudzej meny Kku
zmienenému prvému prevodnému modulu, a zmieneny prvy
prevodny modul prijima zmienenl druhi cudziu menu od
zmieneného druhého prevodného modulu, v poradi, ktoré
nie predvidatelné.

Spdsob zodpovedajici ndroku 51, vy znadujdci
s a tym Ze krok k) sa skladd z krokov, v ktorych:
a) zmieneny prvy prevodny modul a zmieneny druhé
prevodny modul zdielaja spolo&ni n&hodni bindrnu
hodnotu, majGcu bud prvi hodnotu alebo druh@i hodnotu;
(b) zmieneny prvy prevodny modul sa podmienene
prihlasuje k prevodu bud zmieneného prevodu zmienenej
prvej cudzej meny zmienenému druhému prevodnému modulu
alebo zmienené prijatie zmienenej druhej cudzej meny od
zmieneného druhého prevodného modulu, pridom zmienena
spolo¢nd n&hodnd& bindrna hodnota md4 v prvom pripade

zmienenld prvi hodnotu a v druhom pripade zmienen( druhi
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hodnotu, takZe spdtny prevod mdZe nastat;

(c) zmieneny prvy prevodny pefiaZny modul posiela spravu
zmienenému druhému prevodnému modulu, ktord oznamuje,
2e zmieneny prvy prevodny modul ukondil podmienené
prihlasenie prevodu

(d) zmieneny druhy prevodny modul v reakcii na zmienent
spravu sa podmienene prihlasuje k prevodu bud
zmieneného prijmu zmienenej prvej cudzej meny od
zmieneného prvého prevodného wmodulu alebo zmieneného
prevodu zmienenej druhej cudzej meny ku zmienenému
prvému prevodnému modulu, prifom zmienend spolodnd
ndahodnd bindrna hodnota sa rovnd v prvom pripade
zmienenej prvej hodnote alebo v druhom pripade druhej
hodnote, takZe spdtny prevod méZe nastat.

(e) zmieneny druhy prevodny pefiaZny modul, v tych
pripadoch, ked zmienend hodnota spolo&ného n&hodného
¢isla sa rovnd prvej hodnote, posiela sprévu za¥ni
realizdciu zmienenému prvému prevodnému modulu

(£) zmieneny prvy prevodny modul v reakcii na zmieneng
spravu za¢ni realizéaciu priradi podmienenému
prihléseniu prevodu &tatlit bezpodmiene&ného prihlé&senia
a zahaji protokol o realizéciu, kde zmieneny prvy
prevodny modul sa zavdzuje k nevybavenému prevodu tak3e
zmieneny prvy prevodny modul uZ nemdZe prerusit
zmieneny prevod navratom do pdvodného stavu a kde
zmieneny druhy peflany modul sa realizuje zmieneny
prevod druhej cudzej meny zmieneny prijem prvej cudzej
meny prihldasenim zmieneného prevodu a prijmu, takZe
zmieneny druhy peflaZny modul u¥ nembZe prerudit zmenu
cudzej meny navratom do pdvodného stavu; a

(g) zmieneny druhy prevodny modul, kde zmienena
spolo&nd hodnota nédhodného Eisla sa rovnad druhej
hodnote tym, Z2e priradenie podmienenému prihl&seniu
atribit nepodmieneného prihlésenia a zahdji realizadny
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protokol, kde zmieneny druhy prevodny modul realizuje
nevybaveny prevod, aby zmieneny druhy prevodny modul
nemohol uZ  preru$it zmieneny prevod n&vratom do
povodného stavu a kde zmieneny prvy prevodny modul sa
sa zavdzuje uskutolnit zmieneny prevod prvej cudzej
meny a prijem druhej cudzej wmeny aby zmieneny prvy
peflaZny modul uZ nemohol prerufit zmienend zmenu cudzej

meny navratom do pdvodného stavu.

Spbsob podla ndroku 52, vyznadujidci s a

t ¥ m, Ze zmienené spolo&né nahodné &islo je generované
ako spojovaci klIG&¢ v priebehu zmieneného kroku
vytvarania Sifrovaného bezpe&ného spojenia.

Spdsob podla ndroku 51, vyznadujidci s a

t y m, Ze zmieneny realizalny protokol zah&jeny danym
petiaZznym modulom pre akykolvek nevybaveny petaZny
prevod vol&i inému pefiaZnému modulu sa skladd z krokov,
v ktorych:

zmieneny dany modul posiela spravu ‘"pripraveny ku
splneniu z&vdzku prevodu" zmienenému inému pefaZnému
modulu;

zmieneny iny peflaZny  modul posiela vyrozumenie
zmienenému danému peflaZnému modulu ako odpoved na
zmienend spravu "pripraveny ku splneniu zavazku
prevodu";

zmieneny dany peflaZny modul realizujdci prihlasenim
akykolvek zmieneny nevybaveny petiaZny prevod tak, aby
zmieneny dany perfiazny modul uZ nemohol zru&it akykolvek
zmieneny nevybaveny petiazny prevod ndvratom do
pévodného stavu; a

zmieneny iny peflaZny modul realizujlGci prihldsenim
akykolvek zmieneny nevybaveny pefiafny prevod tak, aby
zmieneny iny petiazny modul nemdZe uZ nemohol zrufit
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akykolvek zmieneny nevybaveny pefla¥ny peda¥ny prevod
navratom do pdévodného stavu.

Spdsob podla néroku 51, vy znad&ujGci sa
t ¥ m, Ze v kroku b) zmieneny klient vyberie zmieneni
prvii <&iastku zmienenej prvej cudzej meny, aby bola
predand podla typu poukdZzky??

Systém pre prevod elektronickych poukédZok  medzi
elektronickymi modulmi riadenymi procesorom, kde kazdy
procesorovy elektronicky modul je jednym z radu
modulovych typov a ktory obsahuje:

procesorové elektronické moduly, kde kaZdy procesorovy
elektronicky modul - ukladéa jedine&ny  modulovy
identifikator, a kaZdy je schopny vytvorit Zifrovany
bezpe&ny kandl a prevaddzat a prijimat elektronické
poukdZky zmienenym Sifrovanym kandlom, a kde kaZdy
zmieneny elektronicky modul m& pamidt pre uchovivanie
zmienenych elektronickych poukéZok;

kde kaZzdy zo =zmieneného radu modulovych typov je
spojeny s jedinenym rozsahom modulovych typovych
premennych, a dalej kde kazdy Jjedinelny modulovy
identifikator zobrazuje v  hodnote zmienené typové
premennej vo vnatri zmieneného jedine&ného rozsahu
priradeného ku zmienenému modulovému typu mechanizmu
zobrazenie  bezpe&ne uloZeného v kaZdom =zmienenom
elektronickom module.

Systém podlYa nédroku 56, vyznadujiGci s a
t ym Ze kaZdy zmieneny jedine&ny identifikator je
jedine&nd celodislov& hodnota menSia ako vopred ur&ené
prvotislo, a kde zmienend hodnota zmienenej typovej
premennej je generovand podla umocnenia primitivnej

odmocniny zmieneného prvolisla na zmieneny jedine&ny



58.

-82- 11209

identifikdtor modulérnej aritmetiky pre vopred urené
prvo&islo, a kde kazdy =zo zmieneného  radu
elektronickych modulov, zmieneny primirny bezpe&nostny
server a kazdy z0 zmieneného radu sekunddrnych
bezpelnostnych serverov md bezpe&ne ulofenii zmienend
odmocninu a zmienené prvod&islo.

Spdsob, pri ktorom klient pouZiva prevodny modul
k aktualizdcii Gverovej poukdZky pre zmieneny klientov
bankovy d&et vo vydavajlcej banke, ktorid mi modul
bankomatu, wmodul generdtora pefiazi, a fG&tovny systém
zapojeny na pofital (on-line), a zmieneny spésob sa
skladd z krokov, v ktorych:

(a) zmieneny  klient vyberd  pomocou zmieneného
prevodného  modulu bankovy G&et, =z ktorého bude
aktualizovana zmienend (verovd poukdZka a poZadovana
Ciastka urdujica poZadovani celkovii fiverovi &iastku pre
zmienenlG Gverovi poukdZku;

(b) zmieneny prevodny modul vytvori prvy ¥ifrované
bezpelné spojenie so zmienenym modulom bankomatu;

(c) zmieneny prevodny modul pofle sprévu so ¥iadostou
© Gver ku zmienenému modulu bankomatu cestou zmieneného
prvého &ifrovaného bezpefného spojenia, kde zmienena
sprava s Gverovou Ziadostou obsahuje  Gverovi
aktualizovani ¢&iastku zodpovedajlcu &istej Gverovej
Ciastke pre zmienend {dverovii poukdfku a informéciu
o bankovom Gdte zodpovedajlcu zmienenému bankovému
adtu.

(d) kontroluje zmieneni informiciu o bankovom a¢te, aby
sa overila jej platnost;

(e) kontroluje Gverové spojenie pridruZené ku
zmienenému bankovému G&tu klienta, aby sa zistilo, &i
k poskytnutiu zmienenej poZadovanej Gverovej Ciastky st
fondy dostato&né;
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(£) v tych pripadoch, ked existuji sG&asné Gverové
poukazky pre zmieneny klientov bankovy a&et, zmieneny
prevodny modul posiela zmienent sG&asnd  Gverovi
poukdzku zmienenému modulu bankomatu;

(g) zmieneny modul bankomatu vytvadra druhé Sifrované
bezpe&né spojenie so zmienenym modulom generétora
penazi;

(h) je aktualizované zmienené Gverové spojenie
pridruZené ku zmienenému bankovému G&tu podla zmienenej
pozadovanej celkovej ¢&iastky pre zmienend dverovi
poukézku;

(1) zmieneny modul bankomatu posiela Ziadost
o vytvorenie poukéiZky zmienenému modulu generétora
petlazi, cestou  zmieneného druhého  &ifrovaného
bezpe&ného spojenia, kde zmienend Ziadost o vytvorenie
poukéazky obsahuje poZadovani poukdZkovi hodnotu;

(j) 2zmieneny modul generatora pefiazi vytvara Gverovi
poukdZku zmienenej poZadovanej hodnoty;

(k) prevedenie zmienenej Gverovej poukdZky zmienenému
modulu bankomatu cestou zmieneného druhého $ifrovaného
bezpefného spojenia;

(1) prevedenie zmienenej wverovej poukdzZky zmienenému
prevodnému  bankomatu cestou prvého  Sifrovaného
bezpe&ného spojenia;

(m) sa z&vazne potvrdi spojenie zmieneného prevodného
modulu a zmieneného modulu bankomatu; a

(n) =zmieneny modul bankomatu sa zdvdzne prepoji
s modulom generitora pefiazi.

Spdsob aktualizacie  dveru podla naroku 58,
vyznadc¢ujlGci sa t ym Ze v tych pripadoch,
ked existuje zmienend Gverova poukdZka, potom v kroku
(c) zmienen& &ist& Gverova Ciastka predstavuje rozdiel

medzi zmienenou pozadovanou celkovou ¢iastkou



60.

61.

-84- 11209

a s@fasnou Gverovou Ciastkou zmienenej silasne Gverovej
poukazky.

Spdsob aktualizacie Gveru podla  ndroku 58,
vyznadc¢ujlGci sa tym Ze zmienend bankova
i¢tovnéd informicia obsahuje profil G&tu, ktory mi &islo
bankového @&tu, ktoré je digitdlne oznalené modulom
zdkaznickych sluZieb; kde zmienené kroky kontrolovania
platnosti zmienenej bankovej G&tovnej informicie
obsahuje krok kontrolujici zmieneny digitdlny podpis na
zmienenom profile G¢tu s verejnym klGi&om zmieneného
modulu zakaznickych sluZieb.

Spdsob aktualizécie  dveru podla naroku 58,
vyznadc¢ujaci sa tym, Ze krok f£) dalej
obsahuje krok zmieneného prevodného modulu

posielajiceho zmienenému modulu bankomatu ktortkolvek
pokladniéni poukéZku a ktorikolvek prevedeni Gverovi
poukdZku uloZenG vo zmienenom prevodnom module;

krok f£) je nasledovany krokom zmieneného modulu
bankomatu, ktory aktualizuje 2zmieneny on-line G&tovny
systém pripojeny na centralny po&ita¢ (on-line) podla
zmienenych  pokladni&nych  poukdZok a  prevedenych
tGverovych poukéZok;

v kroku 1i) zmienend Ziadost o vytvorenie poukaZky
obsahuje  pozadovani hodnotu  pokladniénej poukézky
zodpovedajlcej celkovej hodnote zmienenej prevedenej
iiverovej poukdZky uchovanej v zmienenom prevodnom
module;

vydany petiaZny G&et je Gverovany v zmienenom G&tovnom
systéme napojenom na centralny politad (on-line)
hodnotou zmienenej vyZiadanej pokladniénej poukdazZky;
krok 3j) obsahuje krok zmieneného modulu generétora

vytvarajlceho pokladni&nG pouk&Zku bankovku zmienenej
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poZadovanej hodnoty pokladnilnej pouk&Zky;

krok k) obsahuje krok, prevadzajici zmienend
pokladni&ni poukdZku zmieneného modulu bankomatu cestou
zmieneného druhého Sifrovaného bezpe&ného spojenia; a
krok 1) obsahuje krok prevaddzajlci zmieneni pokladni&ni
poukdZku zmienenému prevodnému modulu cestou zmieneného
prvého Sifrovaného bezpeného spojenia.

Spdsob, ktory umoZiiuje klientovi, pomocou modulu
zakaznickych sluZieb pridruZeného k hostitelovi, ktory
mé pristup k jednej i viacerym bankam, spojit prevodny
pefiazny modul so zmienenym klientovym bankovym G&tom
klienta v banke, ktord m& modul bankomatu, modul
generdtora petlazi, a G&tovny systém, pripojeny na
centralny po&ital (on-line) pritom tento spdsob sa
sklada z krokov, v ktorych:

(a) zmieneny hostitel zmieneného modulu z&kaznickych
sluzieb ziska pristup k bankovej informacii o G&te
zmieneného klienta v zmienenej jednej ¢&i viacej bankéch
v reakcii na prijatie identifikad&nej informacie
zmieneného klienta;

(b) Jje overend zmienend informédcia o bankovom G&te,
a zmieneny klient identifikuje svoj bankovy G&et
zmieneny pre spojenie so zmienenym prevodnym pedaZnym
modulom;

(c) je vytvorené spojenie medzi zmienenym prevodnym
pefiaznym modulom a zmienenym modulom zdkaznickych
sluZieb;

(d) zmieneny modul zdkaznickych sluZieb generuje
GCtovny profil pre zmieneny klientov bankovy G&et;

(e) zmieneny modul z&kaznickych sluZieb posiela spravu
zmienenému prevodnému peniaZnému modulu, a tato zmienena
sprava obsahuje zmieneny G&tovny profil a digitdlny
podpis zmieneného G&tovného profilu oznaleny stkromnym
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klG&om zmieneného modulu z&kaznickych sluZieb;

(f) 2zmieneny prevodny pefiaZny wmodul overi zmieneny
digitdlny podpis;

(g) zmieneny prevodny pefaZny modul pripoji certifik4t
zmieneného modulu zdkaznickych sluZieb ku zmienenému
a&tovnému profilu;

(h) zmieneny prevodny petlaZny modul uloZi zmieneny
a¢tovny profil; a

(i) u&ini z&vdznym spojenie zmieneného prevodného
pefiaZného modulu a  zmieneného modulu zdkaznickych
sluzieb.

Spésob podla ndroku 62, vy znadujtGci sa
t ym, 2e krok f) dalej obsahuje krok zmieneného
klienta, v ktorom sa kontroluje profil G&tu.

Spésob podla ndroku 62, vyznadujidci s a
t ¥ m, Ze krok h) obsahuje kroky zmieneného prevodného
pefiazného modulu, ktorym =zamiefia existujGci druhy
profil 4&tu za zmieneny bankovy Gfet so zmienenym
profilom G&tu.

Spbésob pri ktorom klient pomocou modulu zdkaznickych
sluZieb pristupuje k jednej alebo viac bankim, aby
obnovil platnost spojenia prevodného pefiaZného modulu
so zmienenymi klientovymi bankovymi G&tami u banky
majicej modul bankomatu, modul generatora pefazi
a a&tovny systém pripojeny k centrilnemu po&itadu
(on-1line) prifom tento spdsob obsahuje  kroky,
v ktorych:

(a) zmieneny klient vyberie pomocou zmieneného
prevodného petlaZného modulu zmienend banku, u ktorej
obnovi platnost spojenia;

(b) zmieneny prevodny peflaZny modul vytvori Sifrované
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bezpefné spojenie so zmienenym modulom z&kaznickych
sluZieb;

(c) zmieneny prevodny pemfiazny modul po$le zmienenému
modulu zdkaznickych sluZieb G&tovny profil pre zmienené
bankové G&ty, ktory je uloZeny v zmienenom prevodnom
pefiaznom module;

(d) zmieneny modul zdkaznickych sluZieb overuje
platnost zmieneného G&tovného profilu;

(e) zmieneny modul z&kaznickych sluZieb kontroluje
u zmienenej banky, ¢&i sG aktivne zmienené klientove
bankové G&ty obsiahnuté v zmienenom G&tovnom profile;
(f) zmieneny modul zakaznickych sluZieb vytvara G&tovny
profil pre zmieneny klientov bankovy ulet;

(g) zmieneny modul zékaznickych sluZieb posiela sprévu
zmienenému prevodnému peniaznému modulu, ktorad obsahuje
zmieneny G¢tovny profil a digitdlny podpis zmieneného
aftovného profilu oznafeného sGkromnym  klG&om
zmieneného modulu z&kaznickych sluZieb;

(h) zmieneny prevodny pefazZny modul overuje zmieneny
digitdlny podpis;

(i) zmieneny prevodny petiazny modul pripojuje overenie
zmieneného modulu zdkaznickych sluZieb ku zmienenému
adtovnému profilu; a

(j) u&ini zavaznym spojenie zmieneného prevodného
pefiazného modulu a zmieneného modulu 2z&kaznickych
sluZieb.

Spbsob podla nédroku 65, vyznadujlGci sa

t ¥y m, Ze zmieneny G&tovy profil obsahuje Zpecifické
digitéalne podpisy  modulu zdkaznickych sluZieb
a certifikat zmieneného Specifického modulu
zdkaznickych sluZieb, kde zmieneny krok d) overujici
platnost zmienenych G&tovych profilov obsahuje krok,

v ktorom sa kontrolujG zmienené Specifické digitédlne
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podpisy zakaznickeho modulu a wuvddza v platnost
zmieneny certifikat zmieneného modulu z&kaznickych
sluZieb.

Elektronicky monetdrny systém, vy zna duijdci
s a tym, Ze obsahuje:

vydavajlcu banku majicu G&tovny systém zapojeny na
centrdlny podital (on-line);

systém vyrovnania vydanych pefazi;

elektronické reprezentdcie pefiazi, ktoré si G&tované
v zmienenom on-line G&tovnom systéme;

modul generatora  pernazi spojeny SO zmienenou
vydavajlcou bankou, ktory vytvara zmienené elektronické
reprezentécie peflazi;

modul bankomatu spojeny S0 zmienenou vydavajicou
bankou, schopny  uchovavat  zmienené elektronické
reprezentécie pefazi;

prevodny penlazny modul schopny prevadzat zmienené
elektronické reprezentécie pefiazi;

a dalej v pripadoch, v ktorjch prevodny z&znam je
pripojeny u zmienenej elektronickej reprezentécii
peflazi po kaZdom prevode medzi dvoma akymikolvek
zmienenymi  modulmi, a kde zmienené elektronické
poukazky sG periodicky postupované zmienenému systému
vyrovnania vydanych pefiazi;

zmieneny systém vyrovnania vydanych peflazi m& procesor
pre analyzovanie zmienenych prevodnych z&znamov pre
kazdi poukdZku za (GCelom identifikdcie elektronickych
reprezentacii penlazi, ktoré st stratené &i duplikované;
a

tam, kde klient daného prevodného pefiaZného modulu
predlozi narok stratenych pentazi identifikujici
stratené elektronické reprezenticie pefiazi zmienenej
vydavajlcej banke, a zmienen& vydavajica banka odskodni
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zmieneného klienta na z8klade zmieneného n&roku
stratenych petiazi a na zdklade systému vyrovnania
vydanych pefiazi, ktoré potvrdia platnost zmienengch
ndrokov  stratenych peflazi pre  kazdd strateni
elektronickQ reprezentdciu penazi.

Elektronicky  monetdarny systém podla naroku 67,
vyznadujici sa tym Ze zmienené prevodné
petiaZné moduly sG v8etky prispSsobené k ukladaniu
informdcie spojenej s elektronickymi reprezentdciami
pellazi, ktoré sG zahrnuté v preruZenych prevodoch a kde
zmieneny ndrok na stratené peniaze obsahuje zmienend

informaciu.

Elektronicky monetdrny systém podla naroku 67,
vyznadc¢ujiaci sa tym Ze v8etky zmienené
prevodné pefiaZzné moduly sG prispdsobené k ukladaniu
zmienenych nérokov stratenych pefiazi na nezavislom
pamdtovom zariadeni, kde zmienené néroky na stratené
peniaze si digitdlne oznalené slkromnym kld&om
zmienenych prevodnych peniaZnych modulov.

Elektronicky  monetarny systém podla naroku 69,
vyznadc¢ujaci sa tym 2Ze zmienené naroky
na stratené peniaze obsahuji informdciu spojend so
v8etkymi elektronickymi reprezentdciami peflazi, ktoré
sG uloZené v zmienenom prevodnom peifaZnom module.

Spdsob, podla ktorého vytvori klient ndrok na stratené
poukéZky, ktory identifikuje stratené elektronické
poukaZky spojené s klientovym prevodnym petia¥nym
modulom prifom sa zmienend metdéda skladd z krokov,
v ktorych:

(a) zmieneny klient voli pomocou zmieneného prevodného
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peflazného modulu moZnost vytvorenia ndroku na stratené
poukazky;

(b) zmieneny prevodny petlazny modul generuje jedine&né
poradové ¢&islo nlroku a formuluje zmieneny narok na
stratené poukazky ako paket obsahujici zmienené
jedine&né poradové &islo ndroku, informicia pre vietky
prevoditelné elektronické poukaZky uloZené v prevodnom
petiaznom module, informédcia o zlyhani pri realizécii
pre v8etky elektronické poukézZky spojené so zlyhanim
pri realizécii pomocou zmieneného prevodného penazného
modulu, a digitdlny podpis a certifik&t zmieneného
prevodného pertiazného modulu; a

(c) uloZi zmieneny nérok na stratené poukdZky na
pamdtovom médiu, Kktoré je nez&vislé na zmienenom
prevodnom periaznom module.

Systém podla néroku 71, vy znadc¢uijlci s a

t ¥y m, Ze nédrok na stratené poukdZky obsahuje:

prvé a druhé datové pole zaSifrované zmienenym
sGkromnym klG&om prevodného  petiaZného modulu, kde
zmienené prvé datové pole obsahuje zmienené jedine&né
poradové &islo ndroku, zmienenou informiciou pre vSetky
prevoditelné elektronické poukaZky uchované v zmienenom
prevodnom peflaznom module obsahujlice sGfasni hodnotu
a képiu kaZdej zmienenej prevoditelnej elektronickej
poukézky, a zmienend inform&ciu o nesplneni zavdzku pre
nereklamované nesplnené zavadzky, a dalej kde druhé
datové pole obsahuje zmienené prvé datové pole
digitélne oznalené zmienenym sGkromnym  klG&om
prevodného pefiaZného modulu; a

tretie datové pole obsahujice zmienené poradové &islo
naroku, celkovi monetdrnu hodnotu Ciastky pre zmieneny
ndrok na stratené poukédZky, a zmieneny certifikéat

zmieneného prevodného periaZného modulu.
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Spbésob, vyzna€ujidci sa t§m Ze pomocou
modulu zakaznickych sluZieb majdceho pristup k jednej
¢i  viacej vyddvajlcim bankdm umoZfiuje klientovi
narokovat  stratené pouk&%ky zdrufené s prevodnym
pefiaznym modulom pomocou pouZitia zmieneného prevodného
petiaZného modulu, priom tento spdsocb obsahuje kroky,
v ktorych:

(a) zmieneny klient poskytne identifik&ciu hostitelovi
zmieneného modulu zdkaznickych sluZieb;

(b) sa vytvori 8ifrované bezpelné spojenie medzi
zmienenym prevodnym petlaZnym modulom a zmienenym
modulom zdkaznickych sluZieb;

(c) zmieneny modul z&kaznickych sluZieb prijme od
zmieneného hostitela 2zmienenG identifika&nG informiciu
zmieneného klienta;

(d) zmieneny prevodny pefiafny modul poZle zmienenému
modulu zédkaznickych sluZieb spravu  obsahujicu
informdciu o nereklamovanych nesplnenych z&vdzkoch
zdruZena S0 zdznamom nendrokovanych nesplnenych
zavdzkov  uloZenym v  zmienenom prevodnom pefia¥nom
module; a

(e) zmieneny modul z&kaznickych sluZieb vytv&ara n&rok
zo  zmienenej informicie  nendrokovanych  zlyhani
odovzdani, a posiela zmieneny nidrok cestou zmieneného
hostitela do vySetrovacieho systému vydanych pefiazi
zdruZeného so zmienenou jednou alebo viac vyddvajtcimi
bankami .

Spbdsob reklamicie stratenych poukdZok podla ndroku 73,
vyznad¢ujici s a tym Ze dalej obsahuje
krok zmieneného klienta modulu =zak&zanych slufieb,
ktory v  reakcii na zmienend  sprdvu posiela
identifik&tor né&roku zmienenému prevodnému modulu,

a zmieneny prevodny pefiaZny wmodul ozna&uje kady zo
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zmienenych z&znamov nendrokovanych realizdcii zmienenym
identifikdtorom nédroku.

Spbésob realizdcie stratenych poukdZok podla ndroku 73,
vyznadc¢ujajaci s a t ym Ze zmienena
informdcia o nendrokovanych nesplnenych z&vidzkoch”’
posland zmienenému modulu z&kaznickych sluZieb v kroku
d) je zdruZena len so zdznamami nendrokovanych

zavdzkov, ktoré neboli skér narokované.

Spdsob reklamdcie stratenych pouk&Zok podla niroku 73,
vyznac¢ujaci sa tym Ze pred krokom d)
zmieneny klient vyberie pomocou zmieneného prevodného
peflazného modulu zmienené =z&znamy neplnenych zavizkov

zOo zoznamu z&aznamov nesplnenych zavazkov.

Spdsob umoZfiujici klientovi pomocou modulu zdkaznickych
sluzieb majGceho pristup k jednej ¢&i viacerym
vydavajlcim bankd&m ndrokovat stratené poukdZky zdruZené
s prevodnym pefiaznym  modulom pomocou  pouZitia
pamdtového zariadenia, ktoré obsahuje ndroky stratenych
poukazok ulozené od zmieneného prevodného modulu
a zmienené  pamdtové zariadenie je nezadvislé na
zmienenom  prevodnom module; prifom tento spdsob
obsahuje kroky, v ktorych:

(a) zmieneny klient poskytne identifik&ciu hostitelovi
zmieneného modulu z&kaznickych éluéieb;

(b) zmieneny modul zdkaznickych sluZieb umoZiiuje
pristup Kku zmienenym nédrokom na stratené poukaZky
v zmienenom GloZnom zariadeni;

(c) zmieneny modul zkaznickych sluZieb prijima
zmieneny ndrok na stratenych poukdZkach od zmieneného
pamdtového zariadenia;

(d) zmieneny modul zdkaznickych sluZieb overuje
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platnost zmieneného ndroku stratenych poukédZok; a
(e) zmieneny modul zdkaznickych sluZieb vytvara néarok

_ z0 zmienenej informdcie nen&rokovaného nesplneného

zadvdzku, a posiela zmeneny nérok cestou zmieneného
hostitela do vy8etrovacieho systému vydanych pefazi
zdruZeného so zmienenou jednou &i viacerymi bankou.

Spdsob reklamidcie stratenych poukdZok podla n&roku 77,
vyznadujldci sa tym Ze zmieneny narok na
stratené poukdzky  obsahuje certifikdt zmieneného
prevodného petiaZného modulu, a tym, Ze zmieneny krok d)
zmieneného modulu z&kaznickych sluZieb, ktory overuje
platnost zmieneného naroku na stratené  pouk&aZky
zahrfiuje overenie platnosti zmieneného certifikéatu.

Spdsob reklamécie stratenych pouké%ok podla ndroku 77,
vyznacujlGci sa tym Ze zmieneny ndrok na
stratené poukdZky obsahuje koépie stratenych pouké&Zok,
kazda kdépia zo zmienenych poukdZok m& skupinu datovych
poli certifikatov, ktord obsahuje zoznam kaZdého
pefiaZzného modulu platcu, ktory prevadzal origin4l
zmienenej stratenej poukazky a obsahuje v8etky
digitdlne podpisy zmieneného pefia¥ného modulu platcu
a certifikdt, a kde krok d) dalej obsahuje krok
overujici platnost kaZdého certifikdtu a digitédlneho
podpisu petiazného modulu platcu.

Spbsob reklamidcie stratenych pouk&Zok podla naroku 77,
vyznac¢ujaci sa tym Ze zmieneny néarok
stratenych poukdzok obsahuje képie stratenych poukdZok,
kde kaZda kbépia zo zmienenych képii stratenych poukaZok
ma datové pole zéznamu prevodu, ktoré obsahuje zoznam
kaZdej monetirnej hodnoty prevedenej v kaZdom prevode

origindlu zmienenej stratenej pouk&Zky, a kde krok d)
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dalej obsahuje krok kontrolujdci zmienené datové pole
zaznamu prevodu, aby zistilo, &i v ka%dom prevode bola
prevedena monetdrna &iastka, ktord nie je vyZ3ia ako
monet&rna ¢iastka prevedena v bezprostredne
predchadzajicom prevode.

Spbsob reklamicie stratenych poukdZok podla naroku 77,
vyznadtujiaci sa tym, Ze v kroku b) je
vytvorené komunika&né spojenie medzi zmienenym modulom
zdkaznickych  sluZieb a hostitelskym zariadenim
zdruZenym so zmienenym pamidtovym zariadenim, a zmieneny
modul z&kaznickych sluZieb m& pristup ku zmienenému
ndroku na stratené poukdZky cestou zmieneného
komunika&ného spojenia.

Monetdrny prevodny systém =zaloZeny na elektronickom
module, vy znad&&ujlci s a t ¥ m, 2e zmieneny
prevodny systém sa skladd z:
radu bezpe&nostnych serverov;
radu elektronickych modulov odolnych proti zneuZitiu,
z ktorych kaZdy mé& jedinelny modulovy certifikit, ktory

je digit4lne oznacleny jednym  zo zmienenych
bezpe&nostnych serverov, pamat na ukladanie
elektronickych  reprezentécii peniazi, a procesor

prispbésobeny tak, aby zabezpelil &ifrovany bezpe&ny
kandl pre prevod a prijem zmienenych elektronickych
reprezentdcii pefiazi; a

kde zmieneny modulovy certifikdt je uvedeny v platnost
po spojeni zmieneného elektronického modulu s inym zo
zmienenych elektronickych modulov alebo zo zmienenych
bezpe&nostnych serverov; a

kde zmieneny rad bezpefnostnych serverov selektivne
ovlada globdlne opdtovné overenie zmienenych modulovych

certifikatov, vyZadujlce aby kaZdy elektronicky modul,
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ktory sa spoji s jednym zo zmienenych bezpe&nostnych
serverov opdtovne overil zmieneny modulovy certifik4t.
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Poznamky prekladatela
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vo vyzname napdlit, prekonat, podviest

vo vyzname v8etky prevddzané alebo vyddvané sumy pefiazi
tdto veta musi mat obrateny zmysel, teda namiesto
platny musi byt neplatny, chyba v originile

origindl upraveny tak, aby bol v sGlade s obr. 8A
upravené podla obr. 8A

MM znamend petiazZny modul

tu bude asi chyba, pretoZe doplnok je obvykle
definovany ako rozdiel mnoZin

rozumie sa ako funkcia

tento text sa odkazuje na obrézok 12, ktory nie je
v slbore. V sGbore sG obr. 12A a 12B, ktoré viak
neobsahujii prvok, ktory je ozna¥eny &islom 1186

slovo "prevod" doplnil prekladatel

pravdepodobne mé& byt CSMHA

vo vyzname "zluduja"

pravdepodobne md byt CSMHA

rozumie sa ukradnuty

zmeneny singuldr na pluril

v origindle vypadlo slovo sprivme m& asi byt
...unclaimed failed commit information...



PUNL6- 0}

WO 96/33476 PCT/US96/05521
1/54
Primarny
bezpe€nostny | 4482
server
Certifikat (SS)
Bezpecnostny
server 1184
Certifikat (M)
\l/ 1186 J/ 1188 \L 1190 ]' 1192
I l
prevodny modul err':‘;'::uuélho modul
peiiazny bankomatu penerétora zakaznickych
modul 9 sluzieb
Obr. 1A
1182 bezpetnostny sietovy kodovaci klaé¢ 1184
primarny Dizky M verejného kluca SS, bezpecnostny
bezpeénostny ] server, SS
server Zoznam neplatnych ID
Primarny zoznam bezpeénostného servera

Globalne opitovné potvrdenie

Obr. 1B

NAHRADNY LIST (PRAVIDLO 26)



WO 96/33476

2/54
1202

moduli
vyroby LAN

bezpeénostny
server vyroby
LAN

7 M6~ 7Y-

PCT/US96/05521

1204

1182
e

Obr. 2

NAHRANNYVY | IQT /IDRAVINI N 2A)

i < primarny
bezpecnostny bezpetnostny
server server
1194
® 1196 1182
w r L3 /
bezpeénostna miestna primarny
siet’ bezpecnostna bezpecénostny
server
1198
1186 1:90
l miestna
P - ; modul
P natng bankovna pefazného
modul LAN generatora
1192 — 1188
| |
modul modul
zakaznickych bankomatu
sluzieb



P 26-7Y

WO 96/33476 PCT/US96/05521
3/54
1208
VONKAJSIA INTERFACE
MANAGER SPOJENIA 1210

PRIHLASENIE TVORBA DISTRIB(ICJA KONTROLA | SYNCHRONIZACIA

K SIET] CERTIFIKATU | OVEROVACICH| ZOZNAMU DATUMUICASU

Krucov NEPLATNYCH
ID
1212 1218 1222
1£5£ 1214 1220
HODINY/CASOVAC SIFROVANIE 1226
s S . GENERATOR
VEREJNY KLUC | SYMETRICKY KLUC | NAHODNYCH CGiSEL
1224
Obr. 3A
1228
VONKAJSIA INTERFACE
MANAZER KOMUNIKACIE PRI SPOJENI 1230
) ) ] SIFROVANIE 1238
PRIHLASENIE SPRAVA O PRIAMY PRISTUP |*~- """ sememmom ey GENERATOR
DO SIETE CESTE K SLUZBAM SYMETRICKY NAHODNYCH
BANKY Krué CiSEL
1232 1234 1236 1240 1242
Obr. 3B

NAHRADNY LIST (PRAVIDLO 26)



2V X4y -7y

WO 96/33476 PCT/US96/05521
4/54
3000
VONKAJSIA INTERFACE
MANAZER KOMUNIKACIE PRI SPOJENI
3001

VYTVOR PROFIL ZAISTI K HOSTITELOV!I POZIADAVKA

UCTU BEZPECNOST STRATENYCH

POZNAMOK

3002 3004 3006 3008
HODINY/CASOVAC SIFROVANIE
3010

o o ] GENERATOR

| VEREJNY KLUE SYMETRICKY KUC | NAHODNYCH GiSEL
3012
Obr. 4A
3020
VONKAJSIA INTERFACE
MANAZER KOMUNIKACE 3022
NASTAV
VYTVOR ROZDEL ROZDEL GLO@AL!\)E ROZDEL .
OVERENIE OVEROVACIE | = ZOZNAM OPATNE | BEZPECNOSTNE
KLUCE SPATNYCH ID OVERENIE SIETOVE KLUCE
3024 3028 3032
. . SIFROVANIE 3036
HODINY/CASOVAC

VEREJNY KLUC SYMETRICKY KLUC  GENERATOR

NAHODNYCH CiSEL
3034
Obr. 4B

NAHRADNY LIST (PRAVIDLO 26)



I,

WO 96/33476 PCT/US96/05521
5/54
(d)
(@
1243 . 1206 1184
| ® v |
. . 0) . . (©) < ,
Pefazny >| Sietovy Bezpecnostny
modul @ % server server
K " —]
T ® @), (7
1206
I
Siet'ovy
@) server

1200

Bankovna LAN

1188

|

bankomat

periazniho
modulu

Obr. 5

NAHRADNY LIST (PRAVIDLO 26)




WO 96/33476

6/54

1244

KOMUNIKACIA A

VYTVOR SPOJENIE SO SIETOU

=

®

ZAISTENIE BEZPECNOSTI A

1246

POSLI SVOJ CERTIFIKAT
SIETOVEMU SERVERU, NS

\

PRIHLASENIE DO SIETE NS

—1248

PRIJMI CERTIFIKAT NS

y

GENERATOR NAHODNYCH CISEL
NS

— 1250

GENERUJ NAHODNY KLUC K
A NAHODNE OVEROVACIE CiSLO
v

v

SYMETRICKY KLUC NS

1252

ZASIFRUJ CERTIFIKAT,
K a V POMOCOU KLUCA NS/SS

/

PRIHLASENIE DO SIETE NS

1254

ODOSLI (SIFROVANY)
CERTIFIKATKa V
BEZPECNOSTNEMU SERVERU

PRIHLASENIE DO SIETE NS

1256

PRIIJMI SPRAVU

SYMETRICKY KLUC SS

1258

DEKODUJ SPRAVU

PRIHLASENIE DO SIETE SS

-—1260

ULOZ K | V A POSLI CERTIFIKAT
K LEGALIZACH

Obr. 6A

NAHRADNY LIST (PRAVIDLO 26)

PV s 7

PCT/US96/05521



PV 1428~
WO 96/33476 PCT/US96/05521

7/54

>

1262 — VEREJNY KLUC §S

'LEGALIZUJ CERTIFIKAT
S VYNIMKOU EXPIRACNEJ DOBY

1264

JE
CERTIFIKAT
PLATNY ?

1286 RIADENIE SS PRO
- NEPLATNE ID

ZISTI CI ID JE NA ZOZNAME
NEPLATNYCH ID

1288

JE NA ANO
ZOZNAME?

NE

1290 GENERATOR NI;I-SIODNYCH CISE

VYTVOR NAHODNE CISLOR a
OVERVACIU SPRAVU

7292  —{ "PRIHLASENIE DO SIETE SS

USPORIADAJ R a OVEROVACIU
SPRAVU v JEDNU SPRAVU

v

1294 VEREJNY KLUC SS

ZAKODUJ SRAVU POMOCOU
VEREJNEHO KLUCGA A PRIPOJ
CERTIFIKAT BEZPECNOSTNEHO
SERVERA A POSLI K A

Obr. 6B

NAHRADNY LIST (PRAVIDLO 26)



WO 96/33476

1296

VEREJNY KiUC A

DESIFRUJ SPRAVU A LEGALIZUJ
CERTIFIKAT BEZPECNOSTNEHO
SERVERA

1298

JE
CERTIFIKAT

NIE _

PV 1E-FY

PCT/US96/05521

8/54

MANAZER SPOJENIA A 1300,

PLATNY ?

ZAISTI BEZPECNOST A

ZIST1 €V 1D BEZPECNOSTNEHO
SERVERA JE NA ZOZNAMU
NEPLATNYCH ID
|

1310

JE NA
ZOZNAME?

I \l, NIE

GENERATOR NAHODNYCH CISEL
A

VYTVOR NAHODNE CiSLO R(A)

L :

ZAISTI BEZPECNOST A

ANO

VYTVOR A ULOZ KLUC SPOJENIA
(MM/SS) AKO R(A) XOR R A SPOJ
SPRAVU S OVEROVACOU
SPRAVOU A R(A)

!

ZASIFRUJ: OVEROVACIU
SPRAVU A R(A) POMOCOU
VEREJNEHO KLUCE
BEZPEENOSTNYCH SERVEROV

POZNAMKA_SPQJENIE
UKONCENE

1302,

JEDNA SA O NIE
PREVOD

MM ?

ANO
| 1304 1306

| Vi ]
UCASTNIKOVI A KONTROLA NEPLATNYCH
D sS

POSLI SI?RAVU 0 POSLI SPRAVU O
UKONCENI PREVODU UKONCENI PREVODU

l

KONIEC

1314

VEREJNY KLUC SS |_1316

Obr. 6C

NAHRADNI | IST /IPRAVINI N 2R)



WO 96/33476

2/ b -TY.

PCT/US96/05521

9/54

MANAZER SPOJENIA A | 1218

POSLI SPRAVU
BEZPECNOSTNEMU SERVERU

v

PRIHLASENIE DO SIETE S$ 1220
PRIJMI SPRAVU

v

VEREJNY KL’UC SS L 1322

DESIFRUJ SPRAVU

v

PRIHLASENIE DO SIETE SS — 1324

OVER VERIFIKACNU SPRAVU

1326

v NIE
PORIADKU? >

‘L ANO
SYMETRICKY KLUC SS —

VYTVOR KLUC SPOJENIA
(MM/SS) POMOCOU R(A) XOR R

1328

MANAZER SPOJENIA SS 1330

ZAZNAMENAJ ZACIATOK
SPOJENIA A POSLI SPRAVU K A

|
v
VEREJNY KLUC SS 1332

DESIFRUJ SPRAVU

1334

VEREJNY KP2UC SS |
DESIFRUJ SPRAVU

Obr. 6D

NAHRADNY LIST (PRAVIDLO 26)



WO 96/33476

10/54

o s -5y

PCT/US96/05521

PRIHLASENIE DO SIETE $S

K

SIETOVEMU SERVERU A MODULU

VYTVOR SPRAVU K ODEPRENIU PRISTUPU K PRENOSU

~ 1266

v

VEREJNY KLUC SS

VEREJNEHO KLUCE MODULU

ZASIFRUJ SPRAVU MODULU POMOCOU

~ 1266

!

MANAZER SPOJENIA S$

POSLI SPRAVY SIETOVEMU
SERVERU

¥

PRIHLASENIE K SIETI NS

PRIJMI SPRAVU A POZNAMKU
PRISTUP ODEPRENY, POSLI
SIFROVANU APRAVU MODULU A
PRERUS SPOJENIE

1266

I~ 1266

N
MANAZER SPOJENIAA |- 1065

PRIJMI SPRAVU

v

VEREJNY KLUC A ~ 1266

DESIFRUJ SPRAVU

MANAZER SPOJENIA A - 1266

POZNAMKA PRIHLASENIE
ODEPRENE

1280

Vv NIE
PORIADKU?

ANO
UCASTNIKOVI A

POSLI SPRAVU
PRIHLASENIE ODEPRENE

1284

BANKE A

PRIHLASENIE ODEPRENE

POSLI SPRAVU

1282

Obr. 6E

KONIEC

NAHRANNY | IST (PRAVINI N 2A&)



Py 126~ T

WO 96/33476 PCT/US96/05521
HODINY/CASOVAC A - 1336 ¥
POSLI CAS A DATUM HODINY/CASOVAC A 1346
MANAZEROVI SPOJENIA FOSL CAS A DATUM
) ] BEZPECNOSTNEMU SERVERU
MANAZER SPOJEN| A - 1338 »],
POSLI CAS A DATUM . ,
BEZPECNOSTNEMU SERVERU POSLI SPRAVU - 1348
; BEZPECNOSTNY SERVER —A
POSLI SPRAVU - 1340
A — BEZPEENOSTNY SERVER . .
HODINY/CASOVAC A 1350
SYNCHRONIZUJ DATUM A éAS PR[JN" éAS A DATUM
PRE SS — 1342
PRIJMI CAS A DATUM ‘L
SKONTROLUJ €AS A DATUM HODINVICASOVAC A 1362
1344 . NASTAV CAS A DATUM
AS NIE
& DATUM
V MEDZIACH
PARAMETROV 1354
- NIE
ANO > PRAH o & l
— . POKUSOV ?
PRIHLASENIE K SIETINS | 1264 11362
USPORIADAJ AKO SPRAVU: ZOZNAM K BANKE A
SPATNYCH ID, gpw zMAo;NAM 1356
VEREJNYCH KLUCU PRIMARNEHO -
BEZPECNOSTNEHO SERVERA A D{ZKY NIE POéLI’SPRAVU
VEREJNEHO KLUGE TRANSA,';C'A CHYBNA FUNKCIA
T MM 7 HODIN
VYTVOR CERTIFIKATSS |- 4346
SKONTROLUJTE GLOBALNU K UCASTNIKOVI A 1358
OPATOVNU CERTIFIKACIU POSLI SPRAVU UGASTNIKOVI O

1368

OPATOVNA
CERTIFIKACIA ?

CHYBNEJ FUNKCII HODIN

1360
ANO

Obr. 6F

NIE

NAHRADNY LIST (PRAVIDLO 26)



WO 96/33476

12/54

POSLI SPRAVU

F " 1374
BEZPECNOSTNY SERVER - A

K UCASTNIKOVI A

POSLI SPRAVU UCASTNIKOVI O
CHYBNEJ FUNKCII HODIN

- 1376

1378

je podpis
platny ?

ANO
ZAISTI BEZPECNOST A

— 13
AKTUALIZUJ ZOZNAM 82

NEPl:ATNYCH D, VEREJNYCH
KLUCOV A DLZOK KLUCOV

ANO 1384

ZNOVA
OVERIT
CERTIFIKACIU 7

ANO 1386

TRANSAKCIA

MM ?

ZAISTI BEZPECNOST A 1436
ODOSLI SUHLAS

POSLI SPRAVU
A - BEZPECNOSTNY SERVER

Obr. 6G

- 1438

NAHRADNY LIST (PRAVIDLO 26)

PV HAS -5

PCT/US96/05521



PV 1926 ~7Y

WO 96/33476 PCT/US96/05521

@ 13/54

v

MANAZER SPOJENIA SS 1440

PRIJMI POTVRDENIE A UZNAJ
KONIEC SPOJENIA

v
PRIHLASENIE DO SIETE SS

POSLIKAVKA 1442

v
POSLI SPRAVU
BEZPEGNOSTNY SERVER — A [~ 1444

MANAZER SPOJENIA A - 1440
PRIJMI SPRAVU

v,
SYMETRICKYKEGEA |
1382

ZAKODUJ V A URCENIE
POMOCOU K A ODOSLI
SIETOVEMU SERVERU

M
PRIHLASENIE DO SIETE SS

PRIJMI SPRAVU 1442

W
SYMETRICKY KLUC NS

. 1452
DEKODUJ SPRAVU A

SKONTROLUJ €I JE V SPRAVNE

" 1454 PRIHLASENIE DO SIETE NS

NIE | POSLI SPRAVY PRISTUP 1456

ODOPRENY A ODPOJ

ANO
1460 _| SYMETRICKY KLUC NS

MANAZER SPOJENIA A - 1458
PRIJM! SPRAVU

DESIFRUJ SPRAVU A

SKONTROLUJ €I JE V SPRAVNE “

MANAZER SPOJENIA A - 1440

PRIUMI POTVRDENIE A UZNAJ
PRIHLASENIE DO SIETE

Obr. 6H

AHRADNY LIST (PRAVIDLO 26)



WO 96/33476

14/54

O

y

P I -5y

PCT/US96/05521

zaisTi BezredNosT A

- 1388

INICIUJ GENERACIU NOVEHO
CERTIFIKATU

\

VEREJNY KLU A

43v0

GENERUJ NOVE KLUCE A PODPIS NOVY POMOCOU STAREHO VEREJNEHO KIUCA

b

MANAZER spoJeniA A

n

POSLI PODPISANY NOVY VEREJINY KLUE

BEZPECNOSTNEMU SERVERU

v

POSLI SPRAVU
A - BEZPECNOSTNY SERVER

- 1394

¥

VYTVOR ovERENIE SS

~ 1396

PRIJMI PRIHLASKU OVERENI

veresny kLUE SS

- mag

LEGALIZUJ PODPIS

1400

PLATNY
PODPIS ?

VEREJNY KLUC SS

PODPIS CERTIFIKAT A POSLI K
MODULU

!

10

Obr. 61

NAHRANNYV I IQRT (DRAVINI N 28)




PVALE -5

WO 96/33476 PCT/US96/05521
° 15/54 MANAZER SPOJENIA SS
POSLI SPRAVU “NEPLATNY |- 1412
CERTIFIKAT" A CERTIFIKAT
MANAZER SPOJENIA SS - 1404 BEZPECNOSTNEMU SERVERU
PRIJMI CERTIFIKAT
POSLI SPRAVU
\ A >BEZPEGNOSTNY SERVER [~ 1473
ZAISTI BEZPECNOSTA | 1406 N
1 SVER CERTIFIRAT PRIHLASENIE DO SIETE SS
" PRIJMI SPRAVU 1414
VEREJNY KLUC A
LEGALIZUJ PODPIS - 1408 v
VEREJNY KLUC SS - 1416
LEGALIZUJ PODPIS
1410
, NIE 1418
0 PLATNY ?
CERTIFIKAT 5
SPRAVNY ?
ANO
. NIE
MANAZER SPOJENIA A _
] - 1434 MANAZER SPOJENIA SS
POSLI VYROZUMENIE ] ] 41420
BEZPECNOSTNEMU SERVERU POSLI SIETOVEMU SERVERU
SPRAVU "ODPOJ OD SIETE"
‘ c I PRIHLASENIE DO SIETE SS
POSLI MODULU SPRAVU 1422
O CHYBNEJ FUNKCII
MANAZER SPOJENIA A
" PRIJMI SPRAVU 1424
1426
NIE
PREVOD
MM ?
ANO
1432 s Y
a K BANKE A K UCASTNIKOVI A
ZIADOST O NOVY POKUS 1428

ZIADOST UCASTNIKA O NOVY
POKUS

Obr. 6J

NAHRADNY LIST (PRAVIDLO 26)



2 LG Y.

WO 96/33476 PCT/US96/05521
VYTVOR OVERENIE SS 1370
PRIDAJ K SPRAVE: MODUL BY SA|
MAL OPATOVNE OVERIT
VEREJNY KLUC SS 1372
PODPIS SPRAVU

Obr. 6K

Obr. 6K

NAHRANNY | IQT /IDRAVINI N 2A)



PV AL -7

WO 96/33476 PCT/US96/05521
ZAISTI BEZPECNOST A 1464
PRIDAJ K SPRAVE: MODUL BY
MAL ZNOVA OVERIT
VEREJNY KLUC SS 1466

PRIJMI CERTIFIKAT A
SKONTROLUJ PRIPOJENIE
K SIETI

1468

NIE
PRIPC_)JENY

ANO
SYMETRICKY KUUC A - 1470

ZAKODUJ CERTIFIKAT
POMOCOU K

MANAZER SPOJENIA A - 1472 MANAZER SPOJENIA A

POSLI SIETOVEMU SERVERU POSLI CERTIFIKAT K B
ZAKODOVANY CERTIFIKAT

1476

\
SIETOVY SERVER - 1474

DESIFRUJ CERTIFIKAT
POMOCOU K POSLI K B

MANAZER SPOJENIA B - 1480
PRIJMI CERTIFIKAT

ZAISTI BEZPECNOST A 1482

PRIJMI CERTIFIKAT OD
MANAZERA SPOJENIA A
LEGALIZUJ HO

Obr. 7A

NAHRADNY LIST (PRAVIDLO 26)



WO 96/33476

1484

PLATNE NIE

18/54

OVERENIE ?

ZAISTI BEZPECNOST B

—1494

SKONTROLUJ Cl A JE NA
ZOZNAME SPATNYCH ID

1496

NA ZOZNAME ?

1498
1

ANO

PV 16 -7

PCT/US96/05521

MANAZER SPOJENIA B

— 1486

SPOJENIE SKONCENE

GENERATOR NAHODNYCH
CiSEL

VYTVOR NAHODNE €[SLO R(B) A
OVEROVACIU SPRAVU B

1490

1488

NIE
TRANSAKCIA

MM ?

1492

K BANKE B

POSLI SPRAVU TRANSAKCIA!
UKONCENA

K ZAKAZNIKOVI A

HODINY/CASOVAC B

POSLI SPRAVU TRANSAKCIA
UKONCENA

ZISTI CAS A DATUM A POSLI
K ZAISTENI BEZPECNOST!I

— 1500

\] -
ZAISTI BEZPECNOST B

SPOJ R(B), B, OVEROVACIU
SPRAVU, CAS A DATUM DO
JEDINEJ SPRAVY

~ 1502

y

VEREJNY KLUC B

r 1504

ZASIFRUJ SPRAVU POMOCOU
VEREJNEHO KLUCE A

!

MANAZER SPOJENIA B

— 1506

PRIPOJ CERTIFIKAT B
K ZASIFROVANEJ SPRAVE A
POSLIK A

Obr. 7B

NAHRADNY LIST (PRAVIDLO 26)




PV 126 -9

WO 96/33476 PCT/US96/05521
19/54
MANAZER SPOJENIA B 1508
PRIJMI SPRAVU
y___
VEREJNY KLUC A L1510
DESIFRUJ ZAKODOVANU CAST
SPRAVY
v
ZAISTI BEZPECNOST A 1512
LEGALIZUJ CERTIFIKAT
1514
PLATNY NIE MANAZER SPOJENIAA 1516
CERTIFIKAT? SPOJENIE SKONGENE
1518
PECNOST NIE
zmsvn BEZPECNOST A | 1524 TRANSAKCIA
OVER CI B JE NA ZOZNAME MM ?
NEPLATNYCH ID 1520 1522
| |
K ZAKAZNIKOVI A K BANKE A

ZOZNAME ?

POSLI SPRAVU TRANSAKCIA
UKONCENA

UKONCENA

POSLI SPRAVU TRANSAKCIA

ZAISTI BEZPECNOST A

ZISTI CAS A DATUM A POROVNAJ S

DATUMOM A CASOM U B

DATUM
MIMO ROZSAH

?

ANO

GENERATOR NAHODNYCH
CiSELA

VYTVOR NAHODNE CISLO R(A) A
OVEROVACIU SPRAVU B

]

1632

Obr. 7C

NAHRADNY LIST (PRAVIDLO 26)

END




PV TG - Y

WO 96/33476 PCT/US96/05521

20/54

ZAISTI BEZPECNOST A 1534

VYTVOR KLUC SPOJENIA POMOCQU R(A) XOR R(B), SPOJ SPRAVY
O OVERENI A A B, CAS, DATUM A R(A)

y

VEREJNY KL'UC A 1536

ZAKGDUJ SPRAVU POMOCOU
VEREJNEHO KEUCA B

MANAZER SPOJENIAA | 4530
POSLI SPRAVU K B

MANAZER SPOJENIA B 1540
PRIJMI SPRAVU
VEREJNY KLUC B 1542

DEKODUJ DPRAVU

ZAISTI BEZPECNOST B 1544
PREVER VERIFIKACNU SPRAVU B

ZAISTI BEZPECNOST B L 459; [

VYTVOR KLUC SPOJENIA R(A) XOR X(B). ZISTI CAS A DATUM
Z HODIN/CASOVACA A POROVNAJ S CASOM A DATUMOM U A

1546

V PORIADKU

Obr. 7D

NAHRADNY LIST (PRAVIDLO 26)



PY Wikl -F¥

WO 96/33476 PCT/US96/05521

21/54

MIMO ROZSAH

ANO j
6

MANAZER SPOJENIA B 1554

ZAZNAMENAJ ZACIATOK
SPOJENIA

e
MANAZER SPOJENIA B 1554

POSLI VYROZUMENIE A
OVEROVACIU SPRAVU PRO A

|

POSLI SPRAVU - 1556
Bo>A

A

MANAZER SPOJENIA A 1558

PRIJM! VYROZUMENIE A
OVEROVACIU SPRAVU

Y

ZAISTI BEZPECNOST A 1560
OVER VERIFIKACNU SPRAVU

V PORIADKU
?

MANAZER SPOJENIA A | 1564
ZAZNAMENAJ ZACIATOK SPOJENIA

Obr. 7E

NAHRADNY LIST (PRAVIDLO 26)



PY W RE~FH

WO 96/33476 PCT/US96/05521

22/54

ADRESAR POUKAZOK X 1566

VYBER POUKAZKU(Y) A HODNOTU PRO PRENOS A’
OBNOV HODNOTU(Y) POUKAZKY(ZOK) A PORADOVE
CISLO(A) A POSLI SPRAVU JEDNOTKE POUKAZKY

POUKADIKY X 1568

PRIJMI SPRAVU A VYTVOR PREVOD PRE
KAZDU POUKAZKU

VEREJNY KLUC X —~1570

VYTVOR PODPIS(Y) PRE
POUKAZKU(Y)

MANAZER PAKETOV X 1572

ZJEDNOT POUKAZKU(Y) PRENOS(Y), PODPIS(Y)
DO JEDINEHO PAKETU A POSLI K Y

v

POSLI SPRAVU —1574
XY

MANAZER PAKETOV Y 1576
PRIJMI PAKET A ROZOBER HO

N

OVEROVATEL Y | 1578

LEGALIZUJE CERTIFIKATY, OVERUJE PREVODY
K CERTIFIKATOM, LEGALIZUJE KONZISTENTNOST
PREVADZANYCH SUM U KAZDEJ POUKAZKY A
CELKOVEJ SUMY

1580

JE PLATNY

PRERUS TRMusAKCIL — 1SEL
Y 9%

Obr. 8A

NAHRADNY LIST (PRAVIDLO 26)



WO 96/33476

1586 OVEROVATELY (g

OVER EXPIRACIU

EXPIRACIA ?

PV HRE - 7%

PCT/US96/05521

23/54

1584

ANO
PREVOD MM

?

15904 OVEROVATEL Y
OVER KAZDU
TRANSAKCIU ID
PODLA ZOZNAMU
ID
1692
NIE

VEREJNY KLUC |-1594
OVER PODPISY

ANO

1596

OVEROVATEL Y

—1598

OVER, Cl OBSAH POUKAZOK SUHLASI
S OBSAHOM V POZNAMKOVOM ALEBO
PRENOSOVOM ZAZNAME

1600

ANO

OVEROVATEL Y

—1602

VYTVOR STROM POUKAZKOVEHO

KTORY SUHLASI A OVER DUPLIKACIU

PRENOSU PRE KAZDY OBSAH POUKAZKY,

1604

NIE

)

BANKOVKY Y

— 1606

UMIESTNI BANKOVKY V PENAZNEJ SCHRANKE

v

OBNOV UMIESTNENIE
POUKAZOK A ICH CIASTKU A
INICIALIZUJ PORADOVE CISLO(A)

Obr. 8B

NAHRADNY LIST (PRAVIDLO 26)

ADRESAR POUKAZOK Y 1608



2V 144~y

WO 96/33476 PCT/US96/05521
A sUHLASI VYMENIT S B $ ZA£ PRIKURZE §/& |[— 7602
¢ | !
NAZNE 1604 1606 — NAINE
A SA PRIHLASI K PENAZNEMU B SE PRIHLASI K PENAZNEMU
mobuLU mobuLU
KU KLIENTOVI A — 1608 1610 —| KU KLIENTOVIB
VYZVA K TRANSAKCI! VYZVA K TRANSAKCII
4 v
A VOLI NAKUP cCUDZEJ MENY I— 1612 1614 —LB voLi PREpeJ cUDZEJ MENTI
MANAZER SPOJENIA A — 1616 1618 — MANAZER SPOJENIA A
VYTVOR SPOJENIE v VYTVOR SPOJENIE
VYTVOR SPOJENIE | 1620
A—->B
KU KLIENTOVI A | 1622
VYZVA K SUME pPODLA
MNOZSTVA BANKOVIEK vV $
v
VYPLATA/ZMENA A —— 1624

PRIJMI SUMU PODL'A TYPU BANKOVEIK

O !
VYPLATA/ZMENA A

— 1626
OVER DOSTATOK NA FONDOCH
1630
1636 ]
| KU KLIENTOVI A
- ANO NIE -
VYPLATA/ZMENA A DOSTATOGNE VYZVA K NOVEMU MNOZSTVU
POSLI SUMU v $ PODLA FONDY 2 PODLA TYPU BANKOVKY
TYPU BANKOVIEK K B
1628 1632
ANO
1634 NIE
|
PRERUS PRENOS
A->B
Obr. 9A

NAHRADNY LIST (PRAVIDLO 26)



PV 166 - 7%

WO 96/33476 PCT/US96/05521
POSLI SPRAVU | 1638
A-B
KU KLIENTOVI B 1640
VYZVA K VYBERU MNOZSTVA £
ALEBO KURZU
ADRESAR POUKAZOK B 1642
OVER DOSTATOK NA FONDOCH
1644
ANO PLATBA / ZMENA B 1654
Dofgﬁg‘@‘?,“é »  POSLIODSUHLASENIE
) MNOZSTVA V £ A KURZU
POSLI SPRAVU 1656
KE KLIENTOVI B
— 1646 B oA
VYZVA K NOVEMU KURZU +
1648 KU KLIENTOVI A | 1658
VYZVA K OVERENI MNOZSTVA £
ANO A KURZU
NIE
PLATBA/SMENA B 1650
POSLI SPRAVU O
DOSTATOCNYCH FONDECH K A
POSLI SPRAVU L 1652
B> A
Obr. 9B

NAHRADNY LIST (PRAVIDLO 26)



WO 96/33476

KURZ A SUMA
V PORIADKU ?

1660

26/54

NIE

PV 1lg - 5y

1672 —

PLATBA / ZMENA B

POSLI MNOZSTVO v $ DO
PENAZNEJ SCHRANKY

v

1674 —

PRENES POUKAZKY
A->B

v

1676 —

PLATBA /! ZMENA B

POSLI MNOZSTVO V £ DO
PENAZNEJ SCHRANKY

v

1678 —

PRENES POUKAZKY
B> A

Obr. 9C

PCT/US96/05521
PLATBA / ZMENA A | 1662
POSLI SPRAVU O SPATNYCH
SUMACH
POSLI SPRAVU | 1664
A->B
KU KLIENTOVIA | 1666
VYZVA K NOVEMU KURZU ?
1668
ANO
B
{’ NIE
PRERUS PRENOS 1670
B—o>A

NAHRADNY LIST (PRAVIDLO 26)



PY 1726 ~FY

WO 96/33476 PCT/US96/05521
ZAZNAM O PREVODE A — 1680
PODMIENENA AKTUALIZACIA
ZAZNAMU O PREVODE S(X) — S(X)
v
MANAZER SPOJENIA B L1682
POSLI SPRAVU ZAZ_NAM
AKTUALIZOVANY
POSLI SPRAVU
A B — 1684
ZAZNAM O PREVODE B — 1686
PODMIENENA AKTUALIZACIA
ZAZNAMU O PREVODE S(X) — S(X)
1688
NIE
X=17?
1694 —|  MANAZER SPOJENIA B ANO
POSLI SPRAVU ZAHAJENIE ZAZNAM 0 PREVODE B — 1686
ZAVAZKU NEPODMIENENA AKTUALIZACIA
‘ ZAZNAMU O PREVODE
1696 — POSLI SPRAVU PROTOKOL ZAVAZOK | 602
B> A B A
1698 — ZAZNAM O PREVODE B \
NEPODMIENENA AKTUALIZACIA
ZAZNAMU O PREVODE
1700 — PROTOKOL ZAVAZOK
A->B
Obr. 9D

NAHRADNY LIST (PRAVIDLO 26)



WO 96/33476

28/54

P ML~

PCT/US96/05521

MANAZER SPOJENIA X —~ A30L
POSLI $PRAVU
PRIPRAVENY K PREVODU
POSLI SPRAVU 1304
X->Y
MANAZER SPOJENIAY L4706

POSLI OZNAMENI

Y

POSLI SPRAVU
Y > X

I
1708

ZAzNAM O PREVODE X

|

1718

OBNOV ZAZNAM O PREVODE

ZAZNAM O PREVODE Y

PREVOD MM ?

OBNOV ZAZNAM O PREVODE

KU KLIENTOVI X

PREVOD MM ?

OZNAM KLIENTOVI UKONGENIE
PREVODU

KU KLIENTOVIY

— 1714

OZNAM KLIENTOVI UKONCENIE
PREVODU

NANASER SPOLENIA X

-~ A3y

MANAZER SPOJENIA Y

—1716

. OAINANENMIE KOUCA SPOIGMIA

OZNAMENI KONCA SPOJENIA

KONEC

Obr. 10

v

NAHRADNY LIST (PRAVIDLO 26)



WO 96/33476

1744

|

29/54

P18 ~52

PCT/US96/05521

MANAZER SPOJENIA X

- 4326

ZRUS ZMENY A ZAZNAMENAJ
PREVOD PRERUSENY

MANAZER SPOJENIA Y

178

28T Cl JE ODOSLANA SPRAVA
PRIPRAVENY K PREVODU

1730

N
ZAZNAM O PREVODE X

4332

OBNOV ZAZNAM PRENOSU

KL KUueENTOVI X

PoSu sPRAvw :
PREVED TRERVSEAY

PREVOD MM ?

4340

NIE NIE
S RAMCONAT N2 .

ANO
1I742

K BANKE X
oBRAT UETOVNY PREVOD

1738 —

KU KLIENTOVI X

POSLI SPBAVU PREVOD
PRERUSENY, Mozwé CHYBA
v PREVODE PENAZI

MANAZER SPOJENIA X

’

POSLI SPRAVU K Yvo TOM, ZE
PREVOD NEMOZE BYT
DOKONCGENY

=

Obr. 11A

NAHRANNYV | IQT (PRAVINI N 2R\



PV 1426 -

WO 96/33476 PCT/US96/05521

30/54

POSLI SPRAVU | 1748
XY

MANAZER SPOJENIA Y 1750

ZRUS ZMENY A ZAZNAMENAJ
PREVOD PRERUSENY

1752

BANKOMAT NIE

MM ?

PREVOD MM ?

1754 | KU KLIENTOVI Y BANKE X
POSLI SPRAVU PRENOS OBRAT USTOVNY PRENOS
PRERUSENY

Comec>

Obr. 11B

NAHRADNY LIST (PRAVIDLO 26)



WO 96/33476

31/54

Pl 146~y

PCT/US96/05521

A sUHLAST s KOPIOU PRODUKTOV ALEEBO SLUZIEB OD B

—1760

J

A SE PRIHLASI NA PENNAZNI
MODUL

— 1762

y

KU KLIENTOVI A

—1764

VYZVA K TRANSAKCI!

]
l vol'By NAKUPIT cUDZIU MENU |——1 766

v

MANAZER SPOJENIA A

—1775

VYTVOR SPOJENIE

I

\JI

1768 —

B SE PRIHLAS| NA PENAZNY

MODUL

v

1770 —

KU KLIENTOVI B

VYZVA K TRANSAKCI

v/
1772 —| vol'By PREDAT cUDzIU MENU

1774 —

MANAZER SPOJENIA A

VYTVOR SPOJENIE

!

VYTVOR SPOJENIE
Bo>A

!

KU KLIENTOVI B

vYzvA K SUME PLATBY

5

O,

\
VYPLATA/ZMENA B

PRIIMISUMU A POSLI KA

!

POSLI SPRAVU
B-sA

v

1776

—1778

1780

—1782

KU KLIENTOVI A

—1784

VYZVI KLIENTA K OVERENIU SUMY A VYBER
SUMU PODLA DRUHU BANKOVIEK
(CELKOM = POZADOVANE MNOZSTVO)

Obr. 12A

NAHRADNY LIST (PRAVIDLO 26)



WO 96/33476

1788

WRATA | 2HEAA A

PO3LI sPRMUL
NESPRAVAA

SurA

PV 16~ 7

PCT/US96/05521
32/54
1786
NIE SPRAVNA
> SUMA ?
VIR [aeva A 1 1398

PRI sV popia TYRU Pouskiicy

|

ADRESAR POUKAZOK A

1800

2i1sTiCl sU FONDY PODLA TYPU
POUKAZKY DOSTATOGNE

1802
NIE

STACIA

1804
]

KU KLIENTOVI A

VYZVA K NOVEJ SUME
PODLA TYPU POUKAZKY

1802

FONDY?

Vm [2neaa A

1810

PosLy SuMU Do P(Ieam SCHRM

~

PRENOS POUKAZOK
A-B

v

zAvAzOK PREVODU

| 1812

1814

B-oA

Obr. 12B

NAHRADNY LIST (PRAVIDLO 26)



WO 96/33476

33/54

©

PV Kl ~7X

PCT/US96/05521

UPLATA | 2HERA A

— 4808

Posu SPRAW « B owh, TE
Foury 50 WETOSTATOCAL

POSLI SPRAVU
A->B

— A7490

KU KLIENTOVI B

1792

VYZVI HOSTITELA K NOVEJ SUME

ANO

PRERUS PRENOS
B-oA

1796

Obr. 12B

NAHRADNY LIST (PRAVIDLO 26)



WO 96/33476

34/54

ZAVEDENIE UVERU

A — BANKOMAT B

1254

|

K PREVODU B

—~ 485¢

21sT1 €1 SU PREVEDENE BANKOVKY
A UVEROVE POUKAZKY ?

1858

NIE

POUKAZKY
PRENESENE
?

ANO

K BANKE B

1860

vysTAv UCOTOVNY PRENOS (VID
OATOUNATVO)

VYTVOR SPOJENIE

BANKOMAT B - MG

1862¢

)

K BANKE B

osNov UVERoVU LINKU

| 1864

1865

VYTVORIT

NIE

PV g6~
PCT/US96/05521

POUKAZKY
2.

ANO

POZADUJ POUKAZKY
BANKOMAT B — MG’

| 1866

v

PRENES POUKAZKY
MG' > BANKOMAT B

| 1868

v

PRENES POUKAZKY
BANKOMATB — A

| 1870

|/

Obr. 13A

1 tato skratka nie je vysvetlena (pozn.prekl.)

SPLNENIE zAvAzKu 0 PREVODE
BANKOMATB — A

F1875

KONIEC

NAHRADNY LIST (PRAVIDLO 26)



WO 96/33476

35/54
OZNAM | 1872
A — BANKOMAT B
v
OZNAM | 1874

BANKOMAT B — MG

Obr. 13A

NAHRANNYV | IQRT IPRAVINI N 2R)

AV 1og4~7X

PCT/US96/05521



WO 96/33476

PY 22 g~ 7

PCT/US96/05521

A SA PRIHLAG K PENASAEMU HODULY

v

KU KLIENTOVI A

— 4838

VYZVA K PRENOSU

v

] A URCIVYSKU
UVERU SUMU.BANKU A C UCTU

1830

SIETOVY ZAPIS TRANSAKENEHO
PENAZNEHO MODULU A

1892

VYTVORENIE SPOJENIA
A —> BANKOMAT B

| 1884

POZIADAVKA UVERU

A — BANKOMAT B

F1 886

K BANKOMATU A

| 1888

PRENES SUCET BANKOVIEK PRENASANYCH
UVEROVYCH POUKAZOK UVEROVYCH

POUKAZOK PRE TENTO UCET

POUKAZKY >0 ?

/

1892 —

MANAZER SPOJENIA B

POSLI SPRAVU ZACNI ZAPIS

v

1894 ——‘

POSLI SPRAVU
BoA

PRENES POUKAZKY
A — BANKOMAT B

1896

Obr. 14

POKRACUJ

NAHRADNY LIST (PRAVIDLO 26)

1834



WO 96/33476

37/54

PV L4 ~F

PCT/US96/05521

ADRESAR POUKAZKY X

| 1897

UCET POSLI SUMU K BANKOMATU X

POKIAL EXISTUJE UVEROVA POUKAZKA PRE

v

K BANKOMATU X

| 1898

UPRESNI SUMU POUKAZKY PODLA

UCTU, A PROFIL UCTU

POZADOVANEJ SUMY A POSLI OBNOVENU
POZIADAVKU NA UVER, CISTA SUMA, CISLO

v

POSLI SPRAVU
X->Y

| 1900

v

UVEDENIE &iSLA UCTU V PLATNOST

| 1902

1

K BANKE Y

| 1904

OVER DOSTATOCNOST UVERU

1906

NIE
)

ANO

K PRENOSU Y

| 1908

ODOSLI ODSUHLASENIE

v

POSLI SPRAVU
Y-oX

| 1910

y

K BANKOMATU X

| 1912

PRIJMI ODSUHLASENIE

Obr. 15A

NAHRADNY LIST (PRAVIDLO 26)



WO 96/33476

1922

38/54

K PRENOSU Y

POSLI SPRAVU
NEDOSTATOCNY UVER

b

POSLI SPRAVU
X->Y

/

KU KLIENTOVI X

VYZVI KLIENTA K UDANIU
NoVvEJ SUMY

l
K BANKEY

ANO

OVER DOSTATOENOST UVERU

v

POSLI S'PRAVU
Y -»X

| 1924

NE
NOVA SUMA ?

1920

Obr. 15B

1914

1916

PV Il 5 ~TX.

PCT/US96/05521

| 1918

1926

|

PRERUS PRENos
Y > X

NAHRADNY LIST (PRAVIDLO 26)



WO 96/33476

DATUM/CAS

1:00:00
1:00:01
1:00:05
1:01:00
2:00:01
2:00:06
2:01:07
3:07:05
3:08:01
3:09:12
4:10:00
4:11:08
4:12:05
5:00:06

5:00:10

PV 156~

PCT/US96/05521
39/54
MG BANKOMAT PRENOS
1 2 3 4 5 6
VyrvoR >
§=
VYBER S
$50
VYRAT
$10
V(PLAT .
$ 10 i
' VAPLAT S
L‘. $ 10
U BAT '
410 ]
WaAT -
£5 4
. VYRAT
< _¢‘S
VYPLAT -
$
_ear
$20
: VYRAT
£ 10
VYpLat S
45 -
, 26L0HA
N 45 (
& VYPLAT
$ 10
2ALOW A
4 v
Obr. 16

NAHRADNY LIST (PRAVIDLO 26)



PV R4 ~5Y

WO 96/33476 PCT/US96/05521
40/54
N12 1:00:00 WDANY' 2300
TR2 12:00:00 EXPIRACIA|
$50 MENO BANKY
U
SEQ 4 A:o0:00 — o2
TR
4 s
SEQ4 4:00: 04 1304
™ 3
450
\]{ 2308 e 312
\ N/ | y {
2306 —SEQ1 1:00:05 SEQ2 1:01:00 $R3 3.08:04] [SEQ4 4:11:08
TR4 TRS =5 R6
$10 $10 432 $5
ll 7.‘.51‘5 W 2338 \I/ Z.‘.t?.ﬂ
\ \
SEQ1 2:00:01 {|SEQ1 2:01:07 | [SEQ1 2:00:06 SEQ1 3:09:12 SEQ2 4:12:05
R6 TR6 TR3 TR6 TR2
$5 $5 $10 $20 $5
T
2314
'L.Z';ZZ
\ \ N
2321 _ISEQ1 3:07:05 SEQ1 4:10:00 SEQ1 5:00:06 | ,.,,
TR3 TR5 TR3
$5 $10 $10
2326 —SEQ1 4:12:05 SEQ1 5:00:10 [—2328
TR2 TR2
$10 $10
Obr. 17

NAHRANNYV | IQRT /IPRAVINI A 2R)




WO 96/33476

1938 /
I

41/54

PV 426 ~TH

PCT/US96/05521

KLIENT SE IDENTIFIKUJE U PREDSTAVITELA
SLUZBY ZAKAZNIKOVI (CSR) A KLIENT
POZADUJE, ABY CSR SPOJIL UCET (UCTY)
S PENAZNYM MODULOM

— 1928

v

CSR POZADUJE, ABY HOSTITEL
ZAKAZNICKEHO SERVISNEHO MODULU
(CSMH) PRIPOJIL UCET(Y) ZAKAZNIKA

— 1930

v

CSMH (A) POZADUJE IDENTIFIKACIU
KLIENTA A UCTOVNU INFORMACI U
Z BANKOVYCH SYSTEMOV ON-LINE

— 1932

v

ON-LINE BANKOVNE SYSTEMY PREDAVAJU
INFORMACIU K CSMH (A)

— 1934

l

KLIENT A CSR OVERUJI UETOVNU INFORMACIU A
KLIENT VYBERA UCET(Y) KU SPOJENIU

— 1936

\ ' 1942
]

L 1944

KLIENT ZIADA PENAZNY MODUL B 0 CSR POZADUJE SPOJENIE
SPOJENIE S BANKOVYM! UCTAMI OBSLUZNEHO ZAKAZNICKEHO
‘ MODULU S BANKOVYMI USTAMI
v ¥
MANAZER SPOJENIA B L 1940 MANAZER SPOJENIA A
VYTVOR KOMUNIKACIU VYTVOR KOMUNIKACIU
VYTVOR SPOJENIE L 1946
A—->B
Obr. 18A

NAHRADNY LIST (PRAVIDLO 26)



7V 4L8 ~7Y

WO 96/33476 PCT/US96/05521

42/54

K HOSTITELOVI A 1948

POZIADAVKA UCTOVNEJ INFORMACIE
Z CSMH

v

HCSMA PRIJME POZIADAVKU A
POSLE INFORMACIU K CSMH

v

VYTVOR PROFIL UCTU A

PRIJMI SPRAVU A VYTVOR UCTOVNY
PROFIL

v

K VEREJNY KLUC A
PODPIS UCTOVNY PROFIL

v

VYTVOR PROFIL UCTU A

ZOSTAV SPRAVU
Z UCTOVNEHO PROFILU A

PODPISU A POSLIJUK B

v

POSLI SPRAVU - 1958
A—>B

ZAISTI BEZPECNOST B — 1960
PRIJMI SPRAVU

|

VEREJNY KLU¢ B — 1962
OVER PODPIS

— 1950

— 1952

— 1954

— 1956

Obr.18B

NAHRADNY LIST (PRAVIDLO 26)



2V HAE - FH

WO 96/33476 PCT/US96/05521

43/54

1963 °

NIE

PRERUS PRENOS | 1966
B—-A

ANO

\ 4
KU KLIENTOVI B | 1964 @
POSLI HOSTITELOVI PROFIL
K OVERENIU ZAKAZNIKA
1967
NIE
A)

ANO

\ 4

ZAISTI BEZPECNOSTB — | 1968
PRIDAJ CERT (CMS) K PROFILU

v

K BANKOMATU B

ZISTI €l EXISTUJE U TEJTO BANKY
PROFIL ZAKAZNIKA

1970

1971

PROFIL PRE NIE

BANKU ?

ANO
A 4

K BANKOMATU B | 1972 K BANKOMATU B 1976
NAHRAD PROFIL PRIDAJ PROFIL

l‘ ]
ZAZNAMENAJ | 1974
BoA

Obr. 18C

NAHRADNY LIST (PRAVIDLO 26)



PV 1726 ~75

/

WO 96/33476 PCT/US96/05521

44/54

KLIENT PENAZNEHO MODULU A
SE PRIHLASI K MODULU

v
KU KLIENTOVI A F1980

VYZVA K PRENOSU

v

KLIENT S VYBRAL OPAOVNE 1982
CHVALENIE PREPOJENIA BANKOVEHO
UCTU K BANKE CsM B

!

PRIHLASENI K SIETOVEMU 1984
PENAZNEMU MmobDuLU A

[ 1978

VYTVOR SPOJENIE [~ 1986

A — zAkazNICKY SERVISNY MODUL B

K BANKORATU A 1988

PoSLl PROEIL UCTV Kk CshB
PoSLI SPRAVV - 4290
A>B

J

V(TVoR PpogiL LTV B 1992

PRIAh( SPRAVU

v

TAISn RE2PEesT B — 199y

SCHVAL  CoM CERTIF(AT A
TIPS USTOVAEHO PROE(LU

]

Obr. 19A

NAHRANNV | IQRT /(PRAVINI N 24)



WO 96/33476

45/54

CERTIFIKAT A
PODPIS OK ?

K HOSTITELOVI B |

POSLI ZOZNAM UCTOV K CSMH

CSMH zISTI CI VSETKY UCTYSU |
AKTIVNE
2001
NIE
ANO
CSMH POSIELASPRAVUK CSM, |
ABY NOVO SCHVALIL

y

VYTVOR PROFIL UETU B -

PRIJMI SPRAVU A VYTVOR
UCTOVNY PROFIL

!

VEREJNY KLUC B —

PODPIS PROFIL UCTU

v

VYTVOR PROFIL U¢TU B —

VYTVOR SPRAVU UCTOVNEHO
PROFILU A PODPISU A POSLIK A

POSLI SPRAVU | — 2010
Bo>A
Obr. 19B

P H26 -7y

PCT/US96/05521
PRERUS PRENOS | 2000
BoA

1998

CSMH POSIELA SPRAVU O |—2010
PRERUSENi K CSM

2002

2004

2006

2008

NAHRADNY LIST (PRAVIDLO 26)



PV Wb -9

WO 96/33476 PCT/US96/05521

46/54

P

VEREJNY KLUG A 2012
PRI'JMI SPRAVU A OVER PODPIS

2013

PLATNE NIE PRERUS PRENOS | 2018
?

A->B

ANO

K BANKOMATU A 2014 [ kowiec)

e

PRIDAJ CERIFIKAT CSM K PROFILU ’
UcTU

v

ZAZNAMENAJ | 2016
A—>B

y
Kownee

Obr. 19C

NAHRADNY LIST (PRAVIDLO 26)



WO 96/33476

2030

47/54

Pl 6~ FX

PCT/US96/05521

ZAISTI BEZPECNOSTY

— 2020

PRIJMI €ISLO UCTE, OVER

PROFILOVY CERTIFIKAT U CSM

PLATNE
OVERENIE?

~)

VEREJNY KrU¢ Y

— 2022

OVER PODPIS CSM

2028

2023

2024

NIE

ZAISTI BEZPECNOSTY

POSLI SPRAVU

MANAZEROVI SPOJENIA:

UCET NIE JE AKTIVNY

NAHRADNY LIST (PRAVIDLO 26)

PLATNY
PODPIS?

K BANKE Y

POSLI SYSTEMU ON-LINE
BANKY CISLO UCTU

2029

ANO

Cuivma)

Obr. 20

|
ZAISTI BEZPECNOST Y
POSLI SPRAVU MANAZEROVI
SPOJENIA;NEPLATNY
UCTOVNY PROFIL

( ) ‘ 2028
|

PRERUS PRENOS
Yo X




R A tey gy

WO 96/33476 ' PCT/US96/05521

48/54

N , 2032
KLIENT PENAZNEHO MODULU A
SA PRIHLASUJE K MODULU
Kv kLientovi A = 4940
VNFEUA ¢ Pepewosu

L

KLIENT ZVOLIL V;NIEST NAROK |~ 2036
NA STRATENU POUKAZKU

ADRESAR POUKAZOK A ~ 2038

VYTVOR JEDINECNE PORADOVE CISLO NAROKU POSLI KOPIU ADRESARA POUKAZOK
MANAZEROVI BALICKOV § PORADOVYM CISLOM NAROKU

PoukAdkYy A - 2040

- [ - ‘ ls ~ - R -
PoSut koPiv VLETKYCH RDPISALTH PoUAIoN A N ELETOV Maze povi BauCloy

\V4

PRENOS ZAPISU A — 2042

POSLE VSETKY NEVYZIADANE POZIADAVKY, KTORE ZLYHALI, MANAZEROVI BALICKOV

\
VEREILT KIVE A 204y
Po'DP(g;' CisLo AARoROVE PoSTUPMVOSN, ADREAR ToUKAZ DK | POveATwy, A

NEAKROKOVALE 2AVARKY  KTTRE YHAL] W MARASERoN PAKETOU

4
MANVAZER PAKETOV — 2044

PRFOS PODPIS Kk 2HRAWVITH DAY

g

Obr.21A

NAHRADNY LIST (PRAVIDLO 26)



WO 96/33476

49/54

7

PV s -4x.

PCT/US96/05521

VEREJNY KLUE A

B 20\8

ZAKODUJ PORADOVE CISLO POZIADAVKY, ADRESAR POUKAZOK,
NEREKLAMOVANE ZAVAZKY, KTORE ZLYHALI A PODPIS

OSOBNYM KLUCOM PENAZNEHO MODULU

MANAZER BALICKOV A

r— 2050

PRIPOJ POPIS NAROKU VRATANE PORADOVEHO GISLA,
MNOZSTVA, A CERTIFIKATU PENAZNEHO MODULU K

ZAKODOVANEJ POZIADAVKE.

y

I

kv wuevTOVE A
PORADAVKY K HOSNIMEL DU/ FEGASLEHD MotuLy

HOSTITEL: PENEZNEHO MODULU (MM)

— 2054

PRIJMI POZIADAVKU, ULOZ JU PRE BUDOUCNOST

WKOuEe

Obr.21B

NAHRADNY LIST (PRAVIDLO 26)



WO 96/33476

50/54

AV 6~

PCT/US96/05521

KLIENT NAROKUJE STRATENE POUKAZKY U
REPREZENTANTA SLUZBY ZAKAZNIKOM (CSR)
A IDENTIFIKUJE SE VOC&I CSR

— 2056

A

CSR UVEDIE KLIENTOVU IDENTITU
ZAKAZNICKEMU SERVISNEMU MODULU
HOSTITELA (CSMH) A

— 2058

J/

CSR KONTROLUJE €I POZIADAVKA BOLA
SPOSOBENA NESPLNENIM ZAVAZKU, ALEBO
STRATOU ALEBO ZNICENIM PENAZNEHO
MODULU

— 2060

KLIENT SI VYBRAL NARQKOVA'"F
STRATENE POUKAZKY
Z PENAZNEHO MODULU

2061 . NIE
ZAVAZOK
NESPLNENY ’@
l ANO
’ A"
— 2062 2064 —{CSR sA VYBRAL PRIJAT NAROK NA
STRATENE POUKAZKY

z PENAZNEHO MODULU

o

MANAZERStOJENI’A B
VYTVOR KOMUNIKACIU

\

204¢ 209 ~— MANAZER J:’OJEN!A A
VYTVOR KOMUNIKACIU

VYTVO SPOJENIE
A—-B

o
K HOSTITELOVI A
POZIADAVKA KLIENTOVITDENTITY

Obr. 22A

/

NAHRADNY LIST (PRAVIDLO 26)




PV LY 5

WO 96/33476 PCT/US96/05521

51/54

CSMH oBDRZi POZIADA\{KU A | 2032
POSLE SPRAVU S INFORMACIOU
K CSMA

b

NAROKUJ STRATENE POUKALIKY A 2036

PRIJMI SPRAVU A POSLI SPRAVU PENAZNEMU MODULU, ABY
POSLAL POZIADAVKU

v 2036
POSLI SPRAVU

A-B

v

PRENOS ZAPISU A | 2080

PRIJMI SPRAVU A PRECITAJ ZAZNAMY O TYCH ZAZNAMOCH
PREVODU, KTORE ZLYHALI A KTORE NEBOLI REKLAMOVANE

2081
NIE

ZAZNAM ? PRERUS PRENOS

\L ANO ‘ |
KV Lugaron B — 2082 ‘

RaSer DATUNI CAS A WFORMALIV © PREVOTCCH
kY KUEMTOY , KTDRE 2LMHAY

2084
KLIENT SiI VYBERIE PREVOD, r"

KTORY MA BYT REKLAMOVANY

PRENOS ZAPISU B | 2086

VYTVOR APRAVU S INFORMACIOU O ZAZNAME PRE KAZDY
VYBRATY NEPODARENY PREVOD A POSLI JU K CSM

J

B

NAHRADNY LIST (PRAVIDLO 26)

Obr.22B



WO 96/33476

W fox -7

PCT/US96/05521
POSLI SPRAVU — 2088
A—-B
NAROKUJ STRATENE POUKAZKY A — 2090
PRIJMI INFORMACIU A O POSLI POTVRDENIE
S IDENTIFIKATOREM NAROKU KVOLI REFERENCI!
POSLI SPRAVU - 20q2
A->B
\
PRENOS ZAPISU B — 20q4
PRIJMI POTVRDENIE A OZNAC KAZDY VYBRANY ZAZNAM
DATUMOM/CASOM A IDENTIFIKATOROM NAROKU
v
PREDAJ — 2%
B->A
NAROKUJ STRATENE POUKAZKY A 2078
VYTVOR POZIADAVKU, KTORA BUDE POSLANA
SYSTEMU VYSETROVANIA VYDANYCH PENAZ[ (MIIS)
HOSTITELOVI A | 2100
POSLI POZIADAVKU K CSMH

CSMH PRIJIMA POZIADAVKU A
POSIELA MIIS

Cromec>

Obr.22C

2102

NAHRADNY LIST (PRAVIDLO 26)



WO 96/33476

53/54

P g b ~2H

PCT/US96/05521

KLIENT zvoL| NAROKQVANI E
STRATENYCH POUKAZOK OF
HOSTITELA B

A

L 2104 2106 _| CSR zvoLi PRIATIE POZIADAVKY NA
STRATENE POUKAZKY OD

HOSTITEL SKEHO PENAZNEHO MODULU

HoSNTELY 2AHANLIE

Ko HUMKACIU

— 2108

&

HOoSOTES wuenra, PosiElAa
2ALSDoA) FOB IADAVLY
& ceRTUH) © &Shh

2110
r

Vi

CSMHA POSILA POZRDAVRUK |— 2412

CSMA

v

pi'aogu.\. STRATEME PouicAsikY A

wm1y

eRiSH. PEEASALKY

A

ld -
VEREIAMY kiLve A

2116

OVER CERT (M)

2118
l
’ VEREJNY KLUE A
—OERODUT POZADAVKUT A
oyER VSETKY
POUKAZKOVE CERTIFIKATY
A PODPISY

2117

(\? 2120
|

PLATNE ? ;Lvsp.sw}F PRV N

OVER cemrr ( h)

2121 |

CSMHA PoOSILA ZPRAVU
HOSTITELI KLIENTA
OVER CERT(M)

)

0br.22D

,

NAHRANNYV | IQRT (DRAVINI N 2R)



WO 96/33476 PCT/US96/05521

54/54

NAROKUJ STRATENE POUKAZKY A| _ 2122

OVER SPRAVNOST PREVADZANYCH
sUum

2123
- NIE
SPRAVNE? > A )

ANO
NAROKUJ STRATENE POUKAZKY A| _ 2124

UTVOR POZIADAVKU PRE MIIS A
JEHO IDENTIFIKATOR

v
K HOSTITELOVI A | 2126
POSLI POZIADAVKU A JEHO
IDENTIFIKATOR K CSMHA
CSMH PRIUMA POZIADAVKUA | _ 2126

POSIELA JU IDENTIFIKATOR
K HOSTITELOVI KLIENTA A
POZIADAVKU K MIIS

Obr. 22E

NAHRADNY LIST (PRAVIDLO 26)



	BIBLIOGRAPHY
	DESCRIPTION
	CLAIMS
	DRAWINGS

