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(54) Bezeichnung: System von aktivem Risikomanagement, um die Wahrscheinlichkeit des Descheduling der
Jobs in Computer-Clustern zu reduzieren

(57) Hauptanspruch: Ein System zur Erzeugung von Siche-
rungsaufgaben für eine Vielzahl an Aufgaben, die geplant
sind in einem Computer-Cluster zu laufen; das System um-
fassend:
einen Speicher; und
einen Prozessor, der mit dem Speicher verbunden ist und so
konfiguriert ist, dass er eine Reihe von im Speicher gespei-
cherten Anweisungen ausführt, um:
die Vielzahl an geplanten Aufgaben in Gruppen anhand von
einer oder mehreren Betriebsmittelanweisungen, die mit je-
der Aufgabe assoziiert sind, zu klassifizieren, wobei jede ge-
plante Aufgabe mit einer Zielwahrscheinlichkeit zur Ausfüh-
rung assoziiert ist, jede geplante Aufgabe durch ein erstes
Cluster-Element und ein zweites Cluster-Element ausführ-
bar ist, wobei jede Gruppe mindestens eine der geplanten
Aufgaben umfasst;
für mindestens eine der jeweiligen Gruppen eine Anzahl von
notwendigen Sicherungsaufgaben zu ermitteln, um zu ga-
rantieren, dass die geplanten Aufgaben der jeweiligen Grup-
pe die Zielwahrscheinlichkeit zur Ausführung erfüllen; und
Sicherungsaufgaben anhand der Ermittlung zu erzeugen,
wobei die erzeugten Sicherungsaufgaben in der jeweiligen
Gruppe identisch sind und jede Sicherungsaufgabe in der
jeweiligen Gruppe so konfiguriert ist, dass sie jede geplante
Aufgabe der jeweiligen Gruppe ersetzt.
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Beschreibung

VERWEIS

[0001] Unter Schutz gestellt werden und Gegen-
stand des Gebrauchsmusters sind dabei, entspre-
chend den Vorschriften des Gebrauchsmustergeset-
zes, lediglich Vorrichtungen wie in den beigefügten
Schutzansprüchen definiert, jedoch keine Verfahren.
Soweit nachfolgend in der Beschreibung gegebenen-
falls auf Verfahren Bezug genommen wird, dienen
diese Bezugnahmen lediglich der beispielhaften Er-
läuterung der in den beigefügten Schutzansprüchen
unter Schutz gestellten Vorrichtung oder Vorrichtun-
gen.

HINTERGRUND DER ERFINDUNG

Gebiet der Erfindung

[0002] Die vorliegende Erfindung betrifft im Allge-
meinen das Risikomanagement in Computer-Cluster.
Insbesondere betreffen die Aspekte der Erfindung
das Enthalten von Descheduling-Risiken der Jobs in-
nerhalb eines gebundenen Ziels durch das Erzeu-
gen von Sicherungsaufgaben für heterogene Aufga-
ben mit ähnlichen Betriebsmittelanforderungen. Be-
schreibung des Stands der Technik

[0003] Die Computerleistung, die von Applikationen
benötigt wird, ist enorm gestiegen. Durch das Aggre-
gieren der Leistung von weit verbreiteten Betriebs-
mitteln, ermöglichen Computer-Cluster es den Unter-
nehmen ihre Verarbeitungsleistung durch verknüpf-
te Computer und einer Sammlung gemeinsamer Be-
triebsmittel wie Computerknoten, Prozessoren, Spei-
cher, Datenbanken, Netzwerkbandbreite, I/O-Geräte
usw. zu verstärken. Heterogenen Applikationsjobs/
-aufgaben werden durch Clustermanagement-Infra-
struktur, wie Betriebsmittelmanager und Jobschedu-
ler, Betriebsmittel zugewiesen und geplant serienmä-
ßig oder parallel auf verschiedenen Rechnern zu lau-
fen.

[0004] In einer verteilten Computerumgebung kön-
nen Ausführungsfehler der bereits geplanten Jobs
oder Aufgaben aus mehreren Gründen auftreten,
wie z. B. Netzwerkfehler, Rechnerabsturz, Stromaus-
fall, überladene Betriebsmittelbedingungen, miss-
traute Sicherheitsvorgaben, konkurrierende Aufga-
ben oder Jobs oder andere Vorfälle, die zu einer
Nicht-Verfügbarkeit von geplanten und/oder benötig-
ten Betriebsmitteln führen.

ZUSAMMENFASSUNG DER ERFINDUNG

[0005] Um solche Ausführungsfehler zu vermeiden,
minimisieren die Aspekte der Erfindung die Desche-
duling-Wahrscheinlichkeiten der geplanten Jobs oder
Aufgaben aufgrund der oben genannten Gründe, um

ein Risiko-elastisches Cluster mit einer robusten blei-
benden Scheduling-Fähigkeit bereitzustellen.

[0006] Gemäß den Aspekten der Erfindung erzeugt
ein System Sicherungsaufgaben für eine Vielzahl an
Aufgaben, die geplant sind in einem Computer-Clus-
ter zu laufen. Jede geplante Aufgabe ist mit einer Ziel-
wahrscheinlichkeit für die Ausführung assoziiert. Je-
de geplante Aufgabe ist ausführbar durch ein erstes
Cluster-Element und ein zweites Cluster-Element. In
einem Beispiel umfasst das erste Cluster-Element ei-
nen Rechner und das zweite Cluster-Element um-
fasst ein Rack, das den Rechner beherbergt. Das
System klassifiziert die geplanten Aufgaben in unter-
schiedliche Gruppen anhand der Betriebsmittelanfor-
derungen jeder Aufgabe. Das System kann für je-
de Gruppe die Anzahl an zu erzeugenden Siche-
rungsaufgaben anhand der Zielwahrscheinlichkeiten
der geplanten Aufgaben in der Gruppe ermitteln. Das
System ist so konfiguriert, dass es die Sicherungsauf-
gaben anhand der Ermittlung erzeugt, wobei alle Si-
cherungsaufgaben in einer bestimmten Gruppe iden-
tisch sind und dazu verwendet werden können, jede
geplante Aufgabe der Gruppe zu sichern/ersetzen.

[0007] Gemäß einer Ausführungsform ist ein Com-
puterimplementiertes Verfahren durch einen Prozes-
sor zur Zuweisung von Sicherungsaufgaben an eine
Vielzahl an Aufgaben, die geplant sind in einem Com-
puter-Cluster zu laufen ausführbar. Das Verfahren
umfasst die Klassifikation der Vielzahl an geplanten
Aufgaben in Gruppen anhand von einer oder mehre-
rer Betriebsmittelanforderungen, die mit jeder Aufga-
be assoziiert sind, wobei jede Gruppe mindestens ei-
ne geplante Aufgabe enthält; die Ermittlung, für min-
destens eine der jeweiligen Gruppen, einer Anzahl
von notwendigen Sicherungsaufgaben, um zu garan-
tieren, dass die geplanten Aufgaben der jeweiligen
Gruppe eine Zielwahrscheinlichkeit für die Ausfüh-
rung erfüllen; und das Erzeugen, mit dem Prozessor,
der Sicherungsaufgaben anhand der Ermittlung, wo-
bei die erzeugten Sicherungsaufgaben identisch sind
und jede Sicherungsaufgabe in der jeweiligen Grup-
pe konfiguriert wird, um jede geplante Aufgabe in der
jeweiligen Gruppe zu ersetzen.

[0008] In einem Beispiel umfasst der Computer-
Cluster erste und zweite Cluster-Elemente. Hier um-
fasst das erste Cluster-Element einen Rechner und
das zweite Cluster-Element umfasst ein Rack, das
den Rechner beherbergt. Alternativ basiert die Ermitt-
lung der Anzahl von Sicherungsaufgaben auf min-
destens einer Fehlerwahrscheinlichkeit des ersten
Cluster-Elements oder einer Fehlerwahrscheinlich-
keit des zweiten Cluster-Elements.

[0009] In einem weiteren Beispiel ist jede geplante
Aufgabe der jeweiligen Gruppe mit einem Job ver-
knüpft und jeder Job ist mit der Zielwahrscheinlich-
keit für die Ausführung seiner verknüpften Aufgabe
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assoziiert. In einem weiteren Beispiel enthält jede
Gruppe Aufgaben mit identischen Betriebsmittelan-
forderungen. In noch einem weiteren Beispiel ist eine
der Betriebsmittelanforderungen für eine ausgewähl-
te der geplanten Aufgaben eine Speicherbereichan-
forderung.

[0010] Alternativ umfasst der Computer-Cluster ei-
ne Vielzahl der ersten Cluster-Elemente und einer
Vielzahl der zweiten Cluster-Elemente. Hier umfasst
das Verfahren außerdem das Empfangen, von jeder
geplanten Aufgabe, einer Bevorzugung für die Aus-
führung durch ein bestimmtes der Vielzahl an ersten
Cluster-Elementen oder ein bestimmtes der Vielzahl
an zweiten Cluster-Elementen. In diesem Fall wird
die Klassifikation anhand der empfangenen Bevorzu-
gung durchgeführt.

[0011] Außerdem umfasst das Verfahren alternativ
die Ermittlung eines ersten Aufwandes, um die Si-
cherungsaufgaben für die jweilige Gruppe zu erzeu-
gen; für jede Gruppe die Ermittlung eines zweiten
Aufwandes, um zusätzliche Sicherungsaufgaben für
eine Kombinationsgruppe, die die jeweilige Gruppe
beinhaltet, zu erzeugen, wobei die Ermittlung des
zweiten Aufwandes durch Teilen der Vielzahl an ge-
planten Aufgaben und der jeweiligen Gruppe erhalten
wird; den Vergleich des ersten Aufwandes mit dem
zweiten Aufwand, das Erzeugen der Sicherungsauf-
gaben für die jeweilige Gruppe, falls der erste Auf-
wand geringer ist als der zweite Aufwand; und das
Erzeugen zusätzlicher Sicherungsaufgaben für die
Kombinationsgruppe, falls der erste Aufwand höher
oder gleich dem zweiten Aufwand ist.

[0012] In einem Beispiel umfasst die Ermittlung der
Anzahl von Sicherungsaufgaben das iterative Be-
rechnen einer Wahrscheinlichkeit nicht mehr als al-
le gegenwärtigen Sicherungsaufgaben zu verlieren in
einer bestimmten der Vielzahl an Gruppen; den Ver-
gleich der berechneten Wahrscheinlichkeit mit den
Zielwahrscheinlichkeiten für die Ausführung; das Hin-
zufügen einer Sicherungsaufgabe zu einer Klasse
der bestimmten Gruppe, falls die berechnete Wahr-
scheinlichkeit höher als alle Zielwahrscheinlichkeiten
ist; und das Aufhören Sicherungsaufgaben der be-
stimmten Gruppe hinzuzufügen, falls die berechnete
Wahrscheinlichkeit geringer als alle Zielwahrschein-
lichkeiten ist. Alternativ basiert das Berechnen der
Wahrscheinlichkeit auf mindestens einer Fehlerwahr-
scheinlichkeit des ersten Cluster-Elements im Clus-
ter oder einer Fehlerwahrscheinlichkeit des zweiten
Cluster-Elements im Cluster und der Anzahl an ge-
genwärtigen Sicherungsaufgaben in der bestimmten
Gruppe.

[0013] Außerdem umfasst der Cluster alternativ ei-
ne Vielzahl an ersten und zweiten Cluster-Elemen-
ten und das Berechnen der Wahrscheinlichkeit um-
fasst außerdem: für jedes zweite Cluster-Element,

dass von den geplanten Aufgaben in der bestimmten
Gruppe benutzt wird, das Teilen des zweiten Clus-
ter-Elements in Sub-zweite-Elemente. In diesem Fall
umfasst jedes der Sub-zweiten-Elemente eines oder
mehrere erste Cluster-Elemente. Und jedes der ers-
ten Cluster-Elemente in dem jeweiligen Sub-zweiten-
Element führt die gleiche Anzahl an geplanten Auf-
gaben aus. Für jedes Sub-zweite-Element berech-
net das Verfahren eine Wahrscheinlichkeit nicht mehr
als alle geplanten Aufgaben darin zu verlieren ba-
sierend auf einer Fehlerwahrscheinlichkeit des ers-
ten Cluster-Elements im jeweiligen Sub-zweiten-Ele-
ment, der Anzahl der ersten Cluster-Elemente im je-
weiligen Sub-zweiten-Element und der Anzahl von
geplanten Aufgaben im jeweiligen Sub-zweiten-Ele-
ment.

[0014] In einem anderen Beispiel umfasst das Ver-
fahren außerdem das Überwachen des Aufgaben-
ausführungsstatus und des Cluster-Status; und das
Durchführen von Bearbeitung oder Löschen der Si-
cherungsaufgaben in der jeweiligen Gruppe anhand
des Überwachens.

[0015] In einem weiteren Beispiel umfasst der Com-
puter-Cluster erste und zweite Cluster-Elemente und
das Verfahren umfasst außerdem die Abschätzung
einer Fehlerwahrscheinlichkeit des ersten Cluster-
Elements und einer Fehlerwahrscheinlichkeit des
zweiten Cluster-Elements. Alternativ basiert die Er-
mittlung der Anzahl von Sicherungsaufgaben auf ei-
ner Fehlerwahrscheinlichkeit eines dritten Cluster-
Elements des Computer-Clusters. Hier umfasst das
dritte Cluster-Element mindestens ein Cluster-Ele-
ment, anders als das erste oder zweite Cluster-Ele-
ment.

[0016] Gemäß einer anderen Ausführungsform wird
ein System zum Erzeugen von Sicherungsaufgaben
für eine Vielzahl an Aufgaben, die geplant sind in ei-
nem Computer-Cluster zu laufen, bereitgestellt. Das
System umfasst einen Speicher und einen Prozes-
sor, der mit dem Speicher verbunden ist. Der Prozes-
sor ist so konfiguriert, dass er eine Reihe von Anwei-
sungen ausführt, die in dem Speicher gelagert sind,
zur Klassifikation der Vielzahl an geplanten Aufgaben
in Gruppen anhand von einer oder mehreren mit je-
der Aufgabe verbundenen Betriebsmittelanforderun-
gen. Jede geplante Aufgabe ist mit einer Zielwahr-
scheinlichkeit für die Ausführung assoziiert. Jede ge-
plante Aufgabe ist ausführbar durch ein erstes Clus-
ter-Element und ein zweites Cluster-Element. Jede
Gruppe enthält mindestens eine der geplanten Auf-
gaben. Der Prozessor ist auch so konfiguriert, dass er
für mindestens eine der jeweiligen Gruppen eine An-
zahl von notwendigen Sicherungsaufgaben ermittelt,
um zu garantieren, dass die geplanten Aufgaben der
jeweiligen Gruppe die Zielwahrscheinlichkeit für die
Ausführung erfüllen. Der Prozessor ist außerdem so
konfiguriert, dass er die Sicherungsaufgaben anhand
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der Ermittlung erzeugt. Die erzeugten Sicherungsauf-
gaben in der jeweiligen Gruppe sind identisch. Und
jede Sicherungsaufgabe in der jeweiligen Gruppe ist
so konfiguriert, dass sie jede geplante Aufgabe der
jeweiligen Gruppe ersetzen kann.

[0017] In einem Beispiel ist eine der Betriebsmit-
telanforderungen für eine ausgewählte der geplan-
ten Aufgaben eine Speicherbereichanforderung. In
einem anderen Beispiel umfasst das erste Cluster-
Element mindestens einen einer Vielzahl an Rech-
nern und das zweite Cluster-Element umfasst min-
destens eines einer Vielzahl an Racks.

[0018] In einem weiteren Beispiel umfasst das ers-
te Cluster-Element eine Vielzahl der ersten Cluster-
Elemente, das zweite Cluster-Element umfasst eine
Vielzahl der zweiten Cluster-Elemente und der Pro-
zessor ist außerdem so konfiguriert, dass er von jeder
geplanten Aufgabe, eine Bevorzugung für die Aus-
führung durch ein bestimmtes der Vielzahl an ersten
Cluster-Elementen oder ein bestimmtes der Vielzahl
an zweiten Cluster-Elementen empfängt. Hier wird
die Klassifikation anhand der empfangenen Bevorzu-
gung durchgeführt.

[0019] In einem anderen Beispiel ist der Prozessor
außerdem so konfiguriert, dass er einen ersten Auf-
wand zur Erzeugung der Sicherungsaufgaben für die
jeweilige Gruppe ermittelt. Für jede Gruppe ist der
Prozessor so konfiguriert, dass er einen zweiten Auf-
wand zur Erzeugung zusätzlicher Sicherungsaufga-
ben für eine Kombinationsgruppe, die die jeweilige
Gruppe umfasst, ermittelt. Der ermittelte zweite Auf-
wand wird durch das Teilen der Vielzahl an geplanten
Aufgaben und der jeweiligen Gruppe erhalten. Der
Prozessor ist außerdem so konfiguriert, dass er den
ersten Aufwand mit dem zweiten Aufwand vergleicht,
um die Sicherungsaufgaben für die jeweilige Gruppe
zu erzeugen, falls der erste Aufwand geringer ist als
der zweite Aufwand; und um zusätzliche Sicherungs-
aufgaben für die Kombinationsgruppe zu erzeugen,
falls der erste Aufwand höher oder gleich dem zwei-
ten Aufwand ist.

[0020] In einem anderen Beispiel ermittelt der Pro-
zessor die Anzahl von Sicherungsaufgaben durch
die iterative Ausführung des Berechnens einer Wahr-
scheinlichkeit nicht mehr als alle gegenwärtigen Si-
cherungsaufgaben zu verlieren in einer bestimmten
der Vielzahl an Gruppen; vergleicht die berechne-
te Wahrscheinlichkeit mit den Zielwahrscheinlichkei-
ten für die Ausführung; fügt eine Sicherungsaufgabe
zu einer Klasse der bestimmten Gruppe hinzu, falls
die berechnete Wahrscheinlichkeit höher als alle Ziel-
wahrscheinlichkeiten ist; und hört auf Sicherungsauf-
gaben der bestimmten Gruppe hinzuzufügen, falls die
berechnete Wahrscheinlichkeit geringer als alle Ziel-
wahrscheinlichkeiten ist.

[0021] Alternativ umfasst das erste Cluster-Element
eine Vielzahl an ersten Cluster-Elementen und das
zweite Cluster-Element umfasst eine Vielzahl an
zweiten Cluster-Elementen. Hier ist der Prozessor
außerdem so konfiguriert, dass er eine Wahrschein-
lichkeit berechnet nicht mehr als alle gegenwärtigen
Sicherungsaufgaben in einer bestimmten Gruppe zu
verlieren durch: für jedes zweite Cluster-Element,
dass von den geplanten Aufgaben in der bestimmten
Gruppe benutzt wird, das Teilen des zweiten Cluster-
Elements in Sub-zweite-Elemente. Jedes der Sub-
zweiten-Elemente umfasst eines oder mehrere erste
Cluster-Elemente. Jedes der ersten Cluster-Elemen-
te in dem jeweiligen Sub-zweiten-Element führt die
gleiche Anzahl an geplanten Aufgaben aus. Für jedes
Sub-zweite-Element berechnet der Prozessor außer-
dem eine Wahrscheinlichkeit nicht mehr als alle ge-
planten Aufgaben darin zu verlieren basierend auf ei-
ner Fehlerwahrscheinlichkeit des ersten Cluster-Ele-
ments im jeweiligen Sub-zweiten-Element, der An-
zahl der ersten Cluster-Elemente im jeweiligen Sub-
zweiten-Element und der Anzahl von geplanten Auf-
gaben im jeweiligen Sub-zweiten-Element.

[0022] In einer weiteren Alternative umfasst der Pro-
zessor außerdem das Überwachen des Aufgaben-
ausführungsstatus und des Cluster-Status und das
Durchführen von Bearbeitung oder Löschen der Si-
cherungsaufgaben in der jeweiligen Gruppe anhand
des Überwachens. In einem zusätzlichen Beispiel ist
der Prozessor außerdem so konfiguriert, dass er ei-
ne Fehlerwahrscheinlichkeit des ersten Cluster-Ele-
ments und einer Fehlerwahrscheinlichkeit des zwei-
ten Cluster-Elements abschätzt. In einem weiteren
Beispiel ist der Prozessor außerdem so konfiguriert,
dass die Anzahl von Sicherungsaufgaben basierend
auf einer Fehlerwahrscheinlichkeit eines dritten Clus-
ter-Elements in dem Computer-Cluster ermittelt. Hier
umfasst das dritte Cluster-Element mindestens ein
Cluster-Element, anders als das erste oder zweite
Cluster-Element. Hier umfasst das dritte Cluster-Ele-
ment mindestens ein Cluster-Element, anders als das
erste oder zweite Cluster-Element.

KURZBESCHREIBUNG DER ZEICHNUNGEN

[0023] Fig. 1 ist ein Diagramm einer Netzwerkum-
welt gemäß den Aspekten der Erfindung.

[0024] Fig. 2 ist ein funktionelles Diagramm gemäß
den Aspekten des Systems von Fig. 1.

[0025] Fig. 3 ist ein Hauptflussdiagramm gemäß den
Aspekten der Erfindung.

[0026] Fig. 4 ist ein beispielhaftes Szenario gemäß
den Aspekten der Erfindung.

[0027] Fig. 5 ist ein weiteres beispielhaftes Szenario
gemäß den Aspekten der Erfindung.
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[0028] Fig. 6 ist ein Flussdiagramm gemäß den As-
pekten Erfindung.

[0029] Fig. 7 ist ein weiteres Flussdiagramm gemäß
den Aspekten Erfindung.

[0030] Fig. 8 ist noch ein weiteres Flussdiagramm
gemäß den Aspekten Erfindung.

[0031] Fig. 9 ist ein weiteres Flussdiagramm gemäß
den Aspekten der Erfindung.

[0032] Fig. 10 ist ein weiteres Flussdiagramm ge-
mäß den Aspekten Erfindung.

[0033] Fig. 11 ist ein weiteres Flussdiagramm ge-
mäß den Aspekten der Erfindung.

[0034] Fig. 12 ist ein weiteres beispielhaftes Szena-
rio gemäß den Aspekten der Erfindung.

[0035] Fig. 13 ist ein weiteres beispielhaftes Szena-
rio gemäß den Aspekten der Erfindung.

AUSFÜHRLICHE BESCHREIBUNG

[0036] Aspekte, Merkmale und Vorteile der Erfin-
dung werden geschätzt, wenn sie mit Bezugnah-
me auf die folgende Beschreibung von Ausführungs-
beispielen und beigefügten Figuren betrachtet wer-
den. Dieselben Referenznummern in unterschiedli-
chen Zeichnungen können dieselben oder ähnliche
Elemente identifizieren. Ferner ist die folgende Be-
schreibung nicht einschränkend; der Umfang der vor-
liegenden Erfindung wird durch die beigefügten An-
sprüche und Äquivalente definiert.

[0037] Wie in Fig. 1 gezeigt, ein Computer-Cluster
100 gemäß den Aspekten der Erfindung umfasst ein
oder mehrere Netzwerk-Berechnungselemente 102,
104 und 106 zur Durchführung von Job-/Aufgaben-
verarbeitung. Der Cluster kann jede Art von verteil-
tem Computersystem sein. Zum Beispiel kann Clus-
ter 100 ein hochverfügbarer Cluster sein, der redun-
dante Arbeitseinheiten umfasst, um die Verfügbarkeit
von Dienstleistungen zu verbessern oder ein lastaus-
gleichender Cluster, der eine oder mehrere lastaus-
gleichende Vorderenden hat, durch welche die ge-
samte Arbeitslast durchkommt und zu einer Samm-
lung von Hinterenden-Servern verteilt werden.

[0038] In anderen Szenarien kann Cluster 100 ein
hochverfügbarer Cluster sein, der die rechnerische
Aufgabe in Stücke teilt und die Stücke über viele
verschiedene Verarbeitungseinheiten in dem Cluster
verteilt. In weiteren Beispielen kann Cluster 100 ein
Gitter-Cluster sein, der mehrere heterogene Samm-
lungen trägt. Alternativ kann der Cluster ein engagier-
ter Cluster sein, der paralleles Rechnen über die ge-
samten Cluster durchführt, oder ein nicht engagierter

Cluster, der gewissen Applikationen erlaubt, in freien
CPU-Zyklen ausgeführt zu werden.

[0039] Cluster-Berechnungselemente wie 102, 104
und 106, auch als Verarbeitungseinheiten bekannt,
können durch Netzwerk 90 miteinander kommuni-
zieren. Netzwerk 90 kann verschiedene Typen von
dazwischenliegenden Knoten umfassen, wie z. B.
Router, Gateways, Server, Datenbanken und Bedie-
nungsterminals. Netzwerk 90 kann auch verschiede-
ne Konfigurationen umfassen und verschiedene Pro-
tokolle nutzen, einschließlich Weitverkehrsnetzwer-
ke, lokale Netzwerke, drahtlose Netzwerke, persön-
liche Netzwerke, virtuelle private Netzwerke, priva-
te Netzwerke, die Kommunikationsprotokolle nutzen,
die Eigentum einer oder mehreren Firmen sind und
verschiedene Kombinationen der vorher genannten.
Obwohl nur wenige Netzwerkknoten in dargestellt
sind in Fig. 1, sollte geschätzt werden, dass ein typi-
scher Cluster eine große Zahl verbundener Compu-
ter umfassen kann. Eine solche Kommunikation kann
von jedem Gerät ermöglicht werden, das in der Lage
ist, Daten von und zu anderen Computer zu übertra-
gen, wie Ethernet-Netzwerkschnittstellen, T1-Leitun-
gen, Faseroptikkabel und/oder drahtlose Schnittstel-
len.

[0040] Jedes Netzwerk-Computing-Element 102,
104 und 106 kann sich in einem einzigartigen Netz-
werkknoten aufhalten und kann verschiedene Typen
von Computeranlagen umfassen. Zum Beispiel kann
Computing-Element 102 ein unabhängiger Rechner
sein, mit seinem eigenen Betriebssystem, Speicher,
Prozessor(en), Eingangs-/Ausgangsbus, Netzwerk-
adapter, usw. In einem anderen Beispiel kann Verar-
beitungseinheit 104 ein Rackserver sein, der mindes-
tens einen Rechner umfasst.

[0041] Jede Verarbeitungseinheit ist mit verschiede-
nen Hardware- und Softwarebetriebsmitteln assozi-
iert, so wie Betriebsmittel 108, 110 und 112, jeweils.
Diese Hardware- und Softwarebetriebsmittel können
Prozessoren, Speicher, CDs, Kassetten, Swaps, Ein-
gangs/-Ausgangsvorrichtungen oder Schnittstellen,
Netzwerkbandbreite, Netzwerkverbindungen, Lizen-
zen oder jedes andere ortsspezifische Betriebsmittel
umfassen. Als solcher besitzt Cluster 100 eine Rei-
he von verteilten und heterogenen Betriebsmitteln,
die zentral oder lokal von den eingehenden Appli-
kationsjobs/-aufgaben verwaltet und benutzt werden
können. Diese Betriebsmittel können mehreren Jobs
oder Aufgaben zugeordnet werden und über sie ge-
meinsam genutzt werden.

[0042] Die Jobs 114, 116 und 118 können von einer
oder mehreren Benutzerapplikationen kommen. Je-
der Job kann eine Reihe von individuellen Aufgaben
umfassen. Zum Beispiel kann Job 114 eine oder meh-
rere Aufgaben 120 umfassen. Job 116 kann eine Rei-
he von Aufgaben 122 umfassen und Job 118 kann
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Aufgaben 124 umfassen. Diese Aufgaben können
als parallele Aufgaben verknüpft sein oder abhängi-
ge oder aufeinanderfolgende Aufgaben sein. Jeder
Job kann auf einem Cluster aus Prozessoren durch-
geführt werden. Die Aufgaben können diskrete Blö-
cke von ausführbarem Code oder Funktionen sein,
die auf einem oder mehreren Prozessoren in dem
Cluster durchgeführt werden können. Die Aufgaben
können spezifische Eingangs- oder Ausgangsdaten
haben, die zwischen gewissen Aufgaben gemeinsam
genutzt werden und die Basis für Beziehungen zwi-
schen Aufgaben sein können.

[0043] Jeder Job ist vorzugsweise mit einer Reihe
von jobbedingter Information assoziiert. Zum Beispiel
kann Job 114 mit Information 126 assoziiert sein,
Job 116 kann mit Information 128 assoziiert sein und
Job 118 kann mit Information 130 assoziiert sein. Die
jobbedingte Information kann ein oder mehrere Job-
Ziele, Performance-Ziele, Richtlinien, Einschränkun-
gen und/oder Bevorzugungen umfassen. Die Perfor-
mance-Ziele können eine Zielwahrscheinlichkeit für
einen bestimmten Job umfassen, dass dieser geplant
bleibt. Zum Beispiel, wenn die Zielwahrscheinlichkeit
für Job 114 bei 99,999% liegt, bedeutet das, dass die-
ser Job eine Garantie mit einer Wahrscheinlichkeit
von 99,999% benötigt, dass der Job angesichts er-
warteter Nichtverfügbarkeit von Betriebsmitteln auf-
grund von Vorfällen wie Rechner-/Rackfehlern ge-
plant bleibt.

[0044] Die jobbedingte Information kann auch eine
Reihe von Betriebsmittelanforderungen für jeden Job
umfassen, einschließlich der Mindestanzahl oder ma-
ximalen Anzahl an benötigten Betriebsmitteln. Jeder
Job kann gesondert definierte Betriebsmittel besit-
zen, die benötigt werden, um den Job oder die Auf-
gabe zu implementieren. Daher kann jeder Job oder
Aufgabe eine Reihe von gemeinsamen Cluster-Be-
triebsmitteln 108–112 auf unterschiedlichen Niveaus
nutzen. In einem Beispiel kann ein Job oder eine Auf-
gabe ein einziges Betriebsmittel wie einen einzigen
Prozessor oder eine einzige Softwarelizenz benöti-
gen. In einem anderen Beispiel kann ein Job oder ei-
ne Aufgabe mehrere Betriebsmittel benötigen. Eine
Aufgabe kann so konfiguriert sein, dass sie entweder
mit einer Mindestmenge von Speicher oder einer ma-
ximalen Menge an Speicher läuft.

[0045] In anderen Beispielen kann jeder Job oder
Aufgabe so konfiguriert sein, dass sie mehrere Be-
triebsmittel, die sich über verschiedene Betriebsmit-
telkategorien erstrecken, benutzt. Zum Beispiel kann
Aufgabe 120 1.0 CPU, 1 GB RAM, eine spezifische
Softwarelizenz und eine gewisse Menge von Netz-
werkbandbreite benutzen, während Aufgabe 122 kei-
ne spezifische Softwarelizenz oder Netzwerkband-
breite benötigen kann, aber gewisse I/O-Geräte, 2.0
CPU und 0,5 GB RAM. Die jobbedingte Information
kann auch Einschränkungs- oder Bevorzugungsinfor-

mation umfassen, wie zu meidende oder zu bevorzu-
gende Rechner oder Racks usw.

[0046] Die jobbedingte Information kann außerdem
jeden anderen Typ von Zielen umfassen, die von der
Applikation, die den Job versendet, vorbestimmt wur-
den. Diese Ziele können, zum Beispiel, Job- oder Auf-
gabeninitiierungsanforderungen, Ziel-Job oder Auf-
gabenabschlusszeit usw., umfassen. In anderen Bei-
spielen können diese Performance-Ziele auch von ei-
ner Verwaltungsinfrastruktur oder einer anderen mit
dem Cluster assoziierten Einheit festgelegt werden,
wie die Clustermanagement-Infrastruktur 132, die in
der Fig. 1 dargestellt wird.

[0047] Die Clustermanagement-Infrastruktur 132
kann mehrere Arten von Clustermanagement-Funk-
tionen durchführen, einschließlich der Verwaltung der
Cluster-Betriebsmitten und Planung, dass die Appli-
kationsjobs oder -aufgaben auf der zugewiesenen
Hardware- und Softwareplattform laufen. Die Cluster-
management-Infrastruktur 132 kann eine oder meh-
rere Softwareschichten umfassen, die mehrere Ma-
nagementmodule oder -funktionen, die auf zentrali-
sierten Servern oder auf verteilten Hostplattformen
laufen, beinhalten.

[0048] Zum Beispiel kann die Management-Infra-
struktur ein oder mehrere Module 134 umfassen zur
Durchführung von Betriebsmittelmanagement, Job-
planung, Flussmanagement usw. Diese Manage-
mentmodule können die eingehenden Jobs und Auf-
gaben analysieren, um die Mindestmenge und die
maximale Menge an notwendigen Betriebsmitteln für
jeden Job oder Aufgabe zu ermitteln. Jobs und Auf-
gaben können geplant werden, wenn die notwenigen
Betriebsmittel verfügbar werden. Die Management-
module können ebenso Planungsgewichte oder Prio-
ritätswerte anhand von vorbestimmten Richtlinien
und Jobzielen ermitteln und demgemäß die Jobpla-
nung durchführen. Die pro geplant-bleibendem Job
Zielwahrscheinlichkeit kann auch von der Clusterma-
nagement-Infrastruktur 132 ermittelt werden, anhand
mehrerer Faktoren (z. B., Kotrollrichtlinien des Clus-
ters, Priorität des Jobs/Aufgabe usw).

[0049] Der Risikomanager 136 kann als separates
Managementmodul zusätzlich zu den anderen Clus-
terverwaltungsfunktionen implementiert werden, wie
in Fig. 1 dargestellt wird. Alternativ kann der Risiko-
manager 136 als Teil eines jeden der anderen funk-
tionellen Module, wie ein Jobplaner, ein Betriebs-
mittelmanager oder ein Sicherungsaufgabenmana-
ger, implementiert werden. Der Risikomanager 136
ist für die Ermittlung der Anzahl von benötigten Si-
cherungsaufgaben, um die geplant-bleiben Zielwahr-
scheinlichkeit zu garantieren, verantwortlich.

[0050] Insbesondere klassifiziert der Risikomana-
ger 136 die eingehenden Aufgaben über heteroge-
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ne Jobs anhand deren jeweiligen Betriebsmittelan-
forderungen. Die Klassifikation der Aufgaben kann
so durchgeführt werden, dass die Aufgaben mit
ähnlichen Betriebsmittelanforderungen in die glei-
che Klasse gruppiert werden. Der Risikomanager
kann den vorbestimmten Ähnlichkeitsgrad von den
Clustermanagement-Richtlinien erhalten. In weite-
ren Ausführungen kann der Risikomanager oder die
Clustermanagement-Infrastruktur (z. B., in dem Ri-
sikomanager) so konfiguriert werden, dass sie den
Ähnlichkeitsgrad anhand vorheriger Performance
des Systems dynamisch anpassen und verbessern
können.

[0051] Dann schätzt der Risikomanager 136 die De-
scheduling-Wahrscheinlichkeiten der Aufgaben in je-
der Klasse anhand von einer Vielzahl vorbestimm-
ter Annahmen und vorgegebenen Fehlerwahrschein-
lichkeiten der Netzwerkelemente ab, die an den
Aufgabenausführungen beteiligt sind. Die vorgege-
benen Fehlerwahrscheinlichkeiten können Fehler-
wahrscheinlichkeiten von Rechnern, Racks, Schal-
tern oder jedem anderen Typ von Computer-Vorrich-
tungen umfassen. Diese Fehlerwahrscheinlichkeiten
können abgeschätzt werden durch und erhalten wer-
den von anderen Clustermanagement-Einheiten. Al-
ternativ kann die Abschätzung dieser Fehlerwahr-
scheinlichkeiten von dem Risikomanager 136 durch-
geführt werden.

[0052] Anhand der abgeschätzten Descheduling-
Wahrscheinlichkeiten und der geplant-bleiben Ziel-
wahrscheinlichkeit, die mit den Aufgaben in der Klas-
se assoziiert ist, ermittelt der Risikomanager 136
wie viele Sicherungsaufgaben von einer bestimmten
Klasse benötigt werden, um den darin vorhandenen
Aufgaben die geplant-bleiben Zielwahrscheinlichkei-
ten zu garantieren. Der Risikomanager kann dann die
Sicherungsaufgaben für jede Klasse demgemäß er-
zeugen. Alternativ kann der Risikomanager die er-
mittelte Anzahl von Sicherungsaufgaben an andere
Clustermanagement-Einheiten weitergeben (z. B. an
einen Sicherungsaufgabenmanager, nicht gezeigt),
um für jede Gruppe erzeugte Sicherungsaufgaben zu
haben.

[0053] Eine Sicherungsaufgabe kann durch eine
Sammlung von Informationen wie z. B. der Aufga-
benname, die Aufgaben, die gesichert werden müs-
sen, der Ort, an dem die Sicherungsaufgaben gespei-
chert werden, die Betriebsmittelanforderungen und
Betriebsmittelorte in dem Cluster und Sicherungs-
optionen für die bestimmte Sicherungsaufgabe defi-
niert werden. In System 100 wird vom Risikomana-
ger 136 eine Anzahl von identischen Sicherungsauf-
gaben 138 für jede Klasse erzeugt. Jede Sicherungs-
aufgabe 138 ist in der Lage jede Aufgabe einer be-
stimmten Klasse zu ersetzen. Als solche, ist in ei-
ner bestimmten Klasse jede Sicherungsaufgabe 138
mit einer Reihe von Clusterbetriebsmitteln verknüpft,

die ausreichend sind, um jede geplante Aufgabe der
Klasse zu tragen.

[0054] In einem Beispiel von System 100 können die
geplant-bleiben Zielwahrscheinlichkeiten vom Risiko-
manager 136 als Teil der Job-/Aufgabenziele emp-
fangen werden, einschließlich der jobbedingten Infor-
mation 126, 128 und/oder 130. In einem anderen Bei-
spiel kann die geplant-bleiben Zielwahrscheinlichkeit
von einem Betriebsmittelmanager oder einem Job-
planer, dem Risikomanager oder von anderen Ma-
nagementmodulen in der Clustermanagement-Infra-
struktur ermittelt werden.

[0055] Die Betriebsmittelanforderungen können von
jedem eingehenden Job/Aufgabe bereitgestellt wer-
den oder vom Risikomanager ermittelt und überwacht
werden. Zum Beispiel kann der Risikomanager 136
ein Job-/Aufgabenanalysierungsmodul besitzen, wel-
ches die minimalen und maximalen Betriebsmittel an-
hand der Jobziele und jeglicher relevanten Richtlinien
des Clusters ermittelt, die benötigt werden, um einen
Job/Aufgabe zu initiieren oder auszuführen.

[0056] Der Risikomanager 136 kann auch Job-/Au-
gabenüberwachungsfunktionen durchführen, um die
Job-/Aufgabenveränderungen und Ausführungssta-
tus zu überwachen. Der Risikomanager 136 kann
auch den Status von Rechnern, Racks oder ver-
schiedenen anderen Computervorrichtungen in dem
Cluster überwachen. Alternativ kann der Risikomana-
ger 136 den Job-/Aufgabenausführungsstatus, Rech-
ner- oder Rackstatus oder andere Clusterstatusinfor-
mationen von anderen Clustermanagement-Modulen
wie einem Betriebsmittelmanager oder einem Job-
planer empfangen. Anhand der überwachten Infor-
mation kann der Risikomanager 136 die Sicherungs-
aufgaben in jeder Klasse anpassen oder optimieren
durch das Hinzufügen von neuen Sicherungsaufga-
ben, Löschen oder Verändern von existierenden Si-
cherungen.

[0057] Fig. 2 zeigt ein Systemblockdiagramm 200
gemäß den Aspekten der Erfindung. Wie veran-
schaulicht kann der Risikomanager 202 (äquivalent
zum Risikomanager 136 in Fig. 1) auf einem Knoten
in dem Cluster 226 liegen. Der Risikomanager 202
kann verschiedene Informationen vom Cluster 226
erhalten und demgemäß Risikomanagementinforma-
tion erzeugen. Der Risikomanager 202 kann auch ei-
ne Vielzahl an Computer umfassen, die Informatio-
nen mit unterschiedlichen Knoten eines Netzwerks
austauschen, und zwar zum Zweck des Empfangs,
der Bearbeitung, und Übertragung von Daten an an-
dere Rechner oder Bedienungsterminals.

[0058] Wie gezeigt in Fig. 2, kann der Risikomana-
ger 202 ein Computer sein (z. B. ein Server), der
einen Prozessor 204, einen Speicher 206 und an-
dere Komponenten enthält, die üblicherweise in ei-
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nem Mehrzweck-Computer vorhanden sind. Der Pro-
zessor 204 kann jeder herkömmliche Prozessor sein,
wie beispielsweise Prozessoren von Intel Corporati-
on oder Advanced Micro Devices. Alternativ kann der
Prozessor ein engagiertes Gerät sein, wie beispiels-
weise ein ASIC oder vielleicht ein ARM Prozessor.

[0059] Der Speicher 206 enthält Informationen, die
durch den Prozessor 204 zugänglich sind, einschließ-
lich Anweisungen 208, die vom Prozessor 204 aus-
geführt oder anderweitig benutzt werden können. Er
beinhaltet zudem Daten 218, die der Prozessor ab-
rufen, bearbeiten oder speichern kann. Der Speicher
kann jeglicher Art sein, solange er in der Lage ist, die
vom Prozessor zugänglichen Informationen zu spei-
chern. Hierzu gehören unter anderem computerles-
bare Datenträger, oder sonstige Medien, die Daten
speichern, die mithilfe eines elektronischen Geräts
gelesen werden können. Hierzu gehören unter ande-
rem Festplatten, Speicherkarten, ROM, RAM, DVD,
oder sonstige optische Platten, sowie auch sons-
tige beschreibbare Speicher und Festwertspeicher.
Die Systeme und Verfahren können unterschiedli-
che Kombinationen der vorstehend Genannten be-
inhalten, wobei unterschiedliche Abschnitte der An-
weisungen und Daten auf unterschiedlichen Daten-
trägerarten gespeichert werden.

[0060] Anweisungen 208 können jede Art von An-
weisungen sein, die vom Prozessor direkt (wie bei-
spielsweise Maschinenbinärcode) oder indirekt (wie
beispielsweise Skripte von jeglicher Art von Program-
miersprache) ausgeführt werden können. Die Anwei-
sungen können beispielsweise in Form von Compu-
tercode auf einem computerlesbaren Datenträger ge-
speichert werden. Insoweit können die Begriffe „An-
weisungen” und „Programme” hierin austauschbar
verwendet werden. Die Anweisungen können im Ob-
jektcodeformat zur direkten Verarbeitung durch den
Prozessor oder in jeder anderen Computersprache
einschließlich Scripts und Sammlungen von unab-
hängigen Sourcecodemodulen gespeichert werden,
die auf Anfrage interpretiert oder im Voraus erstellt
werden können.

[0061] Darüberhinaus können Anweisungsverfah-
ren oder -routinen mehrere Programme oder Funk-
tionen gemäß den Aspekten der Erfindung umfas-
sen. Zum Beispiel können die Anweisungen 210 so
ausgeführt werden, dass sie von den eingehenden
Jobs/Aufgaben in Cluster 226 geplant-bleiben Wahr-
scheinlichkeiten 230 und Job- oder Aufgabenbe-
triebsmittelanforderungen 232 empfangen. Anhand
der empfangenen Informationen, können die Anwei-
sungen 210 so ausgeführt werden, dass sie Job-/Auf-
gabenähnlichkeitsabschätzung und Aufgabenklassi-
fikationen durchzuführen.

[0062] Die Anweisungen können auch Risiko-
abschätzungsanweisungen 212, um Funktionen

wie beispielsweise Descheduling-Wahrscheinlich-
keitsberechnungen, und Sicherungsaufgabenerzeu-
gungs/-Optimierungsanweisungen 214 umfassen,
wie beispielsweise das Löschen/Bearbeiten der exis-
tierenden Sicherungsaufgaben in jeder Klasse, um
die Gültigkeit der Sicherungsaufgaben zu gewähr-
leisten und um zu gewährleisten, dass die geplant-
bleiben Zielwahrscheinlichkeiten der Aufgaben in je-
der bestimmten Klasse garantiert sind.

[0063] Clusterstatus-Überwachungsanweisungen
216 können so ausgeführt werden, dass sie die Clus-
terstatusinformationen 228 beobachtet und verarbei-
tet, um die aktualisierten Betriebsmittelanforderun-
gen der Aufgaben in jeder Klasse anhand von Clus-
terstatusinformationen zu ermitteln.

[0064] Die Anweisungen 208 können auch so kon-
figuriert werden, dass sie die Verteilung der Risiko-
managementinformation 234, welche Sicherungsauf-
gaben umfasst, an andere Clustermanagement-Ein-
heiten durchführen, um Funktionen wie Jobplanung,
Flussmanagement oder Betriebsmittelmanagement
zu vereinfachen. Die Anweisungen 208 können au-
ßerdem Anweisungen zur Abschätzung der Feh-
lerwahrscheinlichkeiten von Netzwerkelementen in
Cluster 226 umfassen, um die Descheduling-Risiko-
abschätzung zu vereinfachen.

[0065] Die Daten 218 können vom Prozessor 204
gemäß den Anweisungen 208 abgerufen, gespei-
chert oder bearbeitet werden. Obwohl das System
und das Verfahren beispielsweise nicht von einer be-
stimmten Datenstruktur begrenzt sind, können die
Daten in Computerregistern in einer relationalen Da-
tenbank als eine Tabelle gespeichert werden, die
über eine Vielzahl an unterschiedlichen Feldern und
Datensätzen, XML Dokumenten oder anderen For-
maten verfügt.

[0066] Wie veranschaulicht, können die Daten
218 Aufgabenklassendaten 220 umfassen, die ge-
mäß den Aufgabenklassifikationsanweisungen und
den Sicherungsaufgabenerzeugungs/-optimierungs-
anweisungen erzeugt wurden. Die Aufgabenklas-
sendaten 220 beschreiben die Eigenschaften jeder
Klasse und können Informationen wie beispielswei-
se Betriebsmittelanforderungen der Aufgaben in der
Klasse, so wie die geplant-bleiben Zielwahrschein-
lichkeiten jeder Aufgabe umfassen. Außerdem spei-
chern die Klassendaten auch Informationen der Si-
cherungsaufgaben, die vom Risikomanager für jede
Klasse erzeugt wurden.

[0067] Die Daten 222 speichern Clusterstatusinfor-
mationen, die vom Risikomanager benutzt werden
können, die Deschedulingwahrscheinlichkeit inner-
halb der gewünschten Grenze zu halten. Die Sta-
tusinformationen können, zum Beispiel, Jobausfüh-
rungsstatus und die aktualisierten Betriebsmittel-
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anforderungen, fehlerhafte Rechner/Racks, Ausfälle
von mehreren Cluster-Elementen und andere vom
Risikomanager überwachte und aufgenommene In-
formationen umfassen.

[0068] Die Daten 224 speichern mehrere Typen von
empirischen oder abgeschätzen Fehlerwahrschein-
lichkeiten für die Nutzung durch die Risikoabschät-
zung und Sicherungsaufgabenerzeugungsanweisun-
gen. Diese können, zum Beispiel, Fehlerwahrschein-
lichkeiten von Netzwerkelementen wie Schaltern,
Rechnern oder Racks umfassen oder Job-/Aufga-
benfehlerwahrscheinlichkeiten auf einem oder meh-
reren oder Kombinationen dieser Netzwerkelemente.

[0069] Die oben genannten Daten können sich in
dem Risikomanager 202 aufhalten, wie in Fig. 2 ge-
zeigt, oder können auf verteilten Datenbanken in dem
mit dem Risikomanager assoziierten Cluster gespei-
chert werden. Der Prozessor 204 kann die Anweisun-
gen 208 ausführen, um auf diese Datenbanken zuzu-
greifen und Daten von ihnen abzurufen.

[0070] Obwohl Fig. 2 den Prozessor und den Spei-
cher als im selben Block funktionell veranschaulicht,
können der Prozessor und der Speicher eigentlich
mehrere Prozessoren und Speicher umfassen, die
im gleichen physischen Gehäuse untergebracht sein
können oder nicht. Der Speicher 206 kann beispiels-
weise eine oder mehrere Festplatten oder ein ande-
res Speichermedium sein, das sich in einer Server-
farm eines Datenzentrums befindet. So können bei-
spielsweise einige der Anweisungen und Daten auf
einem herausnehmbaren schreibgeschützten Spei-
cher und andere in einem schreibgeschützten Com-
puterchip gespeichert sein. Einige oder alle der An-
weisungen und Daten können an einem Standort ge-
speichert werden, der physisch vom Prozessor ent-
fernt ist, zu dem der Prozessor aber trotzdem Zugang
hat. Desgleichen kann der Prozessor eine Reihe von
Prozessoren umfassen, die parallel betrieben werden
können oder nicht. Demgemäß werden Bezugnah-
men auf einen Prozessor, Computer oder Speicher
als Bezugnahmen auf eine Sammlung von Prozesso-
ren, Computer oder Speicher verstanden, die parallel
betrieben werden können oder nicht.

[0071] Der Risikomanager 202 kann an einem Kno-
ten in dem Cluster 226 sein und dazu fähig sein, di-
rekt oder indirekt mit anderen Knoten in dem Cluster
zu kommunizieren. Zum Beispiel, anstatt der Über-
wachung der Clusterinformation oder der Abschät-
zung der Betriebsmittelanforderungen oder der Ziel-
wahrscheinlichkeiten selbst, kann der Risikomanager
die Clusterinformation von anderen Clustermanage-
ment-Modulen, die sich in anderen Knoten in Clus-
ter 226 befinden, erhalten. In diesem Fall kann der
Risikomanager an einem von vielen Knoten, die sich
in der Clustermanagement-Infrastruktur 132, veran-
schaulicht in Fig. 1, befinden, sein.

[0072] Obwohl gewisse Vorteile erzielt werden,
wenn Informationen wie oben angegeben übertragen
oder empfangen werden, sind andere Aspekte des
Systems und Verfahrens nicht auf eine besondere
Art und Weise der Informationsübertragung einge-
schränkt. Zum Beispiel können die Informationen in
einigen Aspekten über ein konkretes computerlesba-
res Medium wie beispielweise eine Platte, Kassette,
CD-ROM oder Festspeicher wie beispielsweise ein
USB-Stick gesendet werden. In anderen Aspekten
können die Informationen in einem nicht-elektroni-
schen Format übertragen und manuell in das System
eingegeben werden. Und obwohl manche Funktio-
nen auf einer Vielzahl an Rechnern oder Servern aus-
geführt werden, können verschiedene Aspekte der
Erfindung mittels eines einzelnen Computers mit ei-
nem einzelnen Prozessor implementiert werden.

[0073] Fig. 3 veranschaulicht ein Flussdiagramm
300 gemäß den Aspekten der Erfindung, wobei ein
Risikomanagementsystem in einem Computer-Clus-
ter Sicherungsaufgaben für eine Vielzahl an geplan-
ten Aufgaben erzeugt, anhand deren Zielwahrschein-
lichkeiten geplant zu bleiben, abgeschätzte Desche-
duling-Wahrscheinlichkeiten und Betriebsmittelanfor-
derungen.

[0074] Wie gezeigt in Fig. 3, startet das Verfahren
vorzugsweise in Block 302, mit dem Teilen der ge-
planten Aufgaben in Klassen anhand der Betriebsmit-
telanforderungen von jeder Aufgabe durch das Risi-
komanagementsystem. Die Aufgaben in jeder Klas-
se können von heterogenen Jobs kommen, haben
aber identische oder ähnliche Betriebsmittelanforde-
rungen. Die Aufgabenklassifikation kann auch an-
hand von zusätzlichen Kriterien durchgeführt wer-
den, wie beispielsweise bevorzugte oder zu meiden-
de Rechner, Racks oder andere Netzwerkcomputer-
einheiten.

[0075] Wie in den jeweiligen Blöcken 304 und 306
gezeigt, führt das System dann einen iterativen Pro-
zess durch zur Erzeugung der Sicherungsaufgaben
und Ermittlung, ob die exisitierenden Sicherungsauf-
gaben die Zielwahrscheinlichkeit geplant zu bleiben
garantieren können. In Block 304 kann die Anzahl
von Sicherungsaufgaben mit jeder Iteration um 1 er-
höht werden. Block 306 kann ausgeführt werden, in-
dem die Descheduling-Wahrscheinlichkeit der Aufga-
ben abgeschätzt wird und die geschätzte Deschedu-
ling-Wahrscheinlichkeit mit der geplant-bleiben Ziel-
wahrscheinlichkeit verglichen wird. Falls die Desche-
duling-Wahrscheinlichkeit höher oder gleich den Ziel-
wahrscheinlichkeiten ist, kehrt der Prozess zurück zu
Block 304 und erzeugt mehr Sicherungsaufgaben.
Falls die Descheduling-Wahrscheinlichkeit höher als
die Zielwahrscheinlichkeiten ist, werden keine Siche-
rungsaufgaben mehr erzeugt und der Prozess fährt
mit Block 308 fort.
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[0076] In einem Szenario startet das System mit kei-
nen Klassen und erzeugt neue Klassen für alle ge-
planten Aufgaben. Anstatt neue Klassen zu erzeugen
kann das Risikomanagementsystem bei später ge-
planten Aufgaben diese Aufgaben, anhand der Be-
triebsmittelanforderungen der Aufgaben und der Ei-
genschaften der existierenden Klassen, geeignetsten
Klassen zuordnen. Das System kann die existieren-
de Klasse auch bearbeiten, um die neuen Aufgaben
aufzunehmen.

[0077] In Block 308 führt das Risikomanagement-
system zusätzliche Optimierung der Sicherungsauf-
gaben durch. Die Optimierung kann vom Risikoma-
nagementsystem durchgeführt werden durch Über-
wachen oder Empfangen von Mitteilungen von an-
deren Clustermanagement-Einheiten über die Verän-
derungen an den Aufgaben, sowie an dem Cluster.
Diese Veränderungen können Jobs/Aufgaben umfas-
sen, die den Cluster beenden, verändern oder ver-
lassen. Die Veränderungen können auch den Aus-
fall von Rechnern, Überlassung eines Netzwerkkno-
tens, Zusammenbruch eines Computerprozesses,
das Hinzufügen oder Entfernen von Netzwerkele-
menten usw. umfassen.

[0078] Anhand der überwachten Informationen er-
mittelt das System, ob die existierenden Sicherungs-
aufgaben in jeder Klasse noch die Anforderungen der
Aufgaben in der Klasse erfüllen. Dies kann periodisch
durchgeführt werden, nach einer Ansammlung von
veränderten Ereignissen oder vielleicht durch ein ver-
änderndes Ereignis ausgelöst werden wie beispiels-
weise ein Job, der eine Klasse verlässt. Wenn die Si-
cherungsaufgaben in einer Klasse die Anforderungen
einer bestimmten geplanten Aufgabe in der Klasse
nicht erfüllen, kann das System festlegen, dass die
geplante Aufgabe nicht gesichert ist und Bearbeitun-
gen an den existierenden Sicherungsaufgaben vor-
nehmen oder neue Sicherungsaufgaben zu der Klas-
se hinzufügen.

[0079] In einem Beispiel kann das System eine Si-
cherungsaufgabe, die noch gültig ist, aber aufgrund
ihrer Vollendung oder des Verlassens des Clusters
(z. B. zur Benutzerapplikation mit den vollendeten Er-
gebnissen zurückkehren) unnötig geworden ist, ent-
fernen. In einem anderen Beispiel kann das System
einige extra Sicherungsaufgaben hinterlassen, um
die Wahrscheinlichkeit des nochmaligen Wachsens
der Klasse in der nächsten Runde der Klassifikation
oder Optimierung der Aufgaben zu vermeiden. Auf
diese Weise wird die Effizienz des Systems mit ei-
nem reduzierten Anteil an Löschen oder Erzeugung
erhöht. In dieser Situation kann die Anzahl oder die
Kriterien von extra zu hinterlassenden Sicherungs-
aufgaben für jede Klasse vorbestimmt werden.

[0080] Im Optimierungsprozess entfernt das System
vorzugsweise jegliche Sicherungsaufgaben, die un-

gültig geworden sind aufgrund von Ereignissen wie
Rechnerfehler. Als solche können unnötige Siche-
rungsbetriebsmittel rechtzeitig an den Cluster zurück-
gegeben werden, um die Benutzungseffizienz der
Clusterbetriebsmittel zu verbessern.

[0081] Das System führt auch verschiedene ande-
re Optimierungen durch. Zum Beispiel können Jobs
oder Aufgaben ohne erzeugte Sicherungsaufgaben
geplant und ausgeführt werden. Diese Opt-out-Opti-
on kann von den Jobzielen oder -richtlinien, die mit
jedem Job oder Aufgabe assoziiert sind, abhängig
sein. In dieser Situation kann das System sich dazu
entscheiden die Bearbeitung oder das Wachsen ei-
ner existierenden Klasse zu verweigern, wenn Unter-
brechungen für die nicht gesicherten Aufgaben wäh-
ren des Optimierungsprozesses groß sind. Wenn bei-
spielsweise Löschungen für all Sicherungsaufgaben
und Wiedererzeugungen benötigt werden, kann Be-
arbeitung oder Wachsen verweigert werden.

[0082] In einem weiteren Beispiel kann das System
alle reduzierten Sicherungsaufgaben auf dem glei-
chen Rechner oder Rack oder auf der kleinstmögli-
chen Anzahl von Netzwerkelementen planen, um jeg-
liche unnötige Berechnungen oder Unterbrechungen
zu reduzieren, wenn die Sicherungsaufgaben einer
bestimmten Klasse kleiner werden (z. B. aufgrund
von vollendeten Jobs oder Verlassen des Clusters)
und die Sicherungsaufgaben demgemäß reduziert
werden müssen.

[0083] Fig. 4 veranschaulicht ein Beispielszenario
400, in dem das Risikomanagementsystem gemäß
einem Aspekt der vorliegenden Erfindung arbeitet. In
diesem Szenario hat Job 402 10 Aufgaben, Job 404
hat 6 Aufgaben und Job 406 hat 5 Aufgaben, jeweils.
Die Aufgaben in jedem Job können unterschiedliche
Betriebsmittelanforderungen besitzen und die Aufga-
ben mit ähnlichen Betriebsmittelanforderungen wer-
den in einer Klasse zusammengefasst. Zum Beispiel
können Aufgabe 408 von Job 402, Aufgabe 412 von
Job 404 und Aufgabe 418 von Job 406 ähnliche Be-
triebsmittelanforderungen haben und in „Aufgaben-
klasse 1” (422) klassifiziert werden. „Aufgabenklas-
se 2” (424) kann Aufgabe 410 von Job 402 und Auf-
gabe 414 von Job 404 umfassen. Aufgabe 416 von
Job 404 kann ähnliche Betriebsmittelanforderungen
wie Aufgabe 420 von Job 406 besitzen und daher
werden beide Aufgaben in „Aufgabenklasse 3” (426)
gruppiert.

[0084] Zusätzlich zu den Betriebsmittelanforderun-
gen, kann das Risikomanagementsystem die Aufga-
ben auch durch Berücksichtigung anderer Kriterien
klassifizieren, wie beispielsweise Planungsrichtlinien
oder Bevorzugung der Rechner zur Ausführung die-
ses Jobs/Aufgabe. Diese Kriterien können von ande-
ren Clustermanagement-Einheiten kommen, wie bei-
spielsweise ein Jobplaner oder ein Betriebsmittelma-
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nager wie in Fig. 1 veranschaulicht, oder alternativ
von den jobbedingten Informationen, die von jedem
Job getragen werden. Daher ist jede Klasse eine Rei-
he von Jobs/Aufgaben, die sich zumindest in den Be-
triebsmittelanforderungen und anderen Aspekten äh-
neln.

[0085] Fig. 5 veranschaulicht ein weiteres Beispiel-
szenario 500, in welchen Sicherungsaufgaben von
dem Risikomanagementsystem gemäß einem As-
pekt der vorliegenden Erfindung erzeugt werden. In
jeder Klasse sind die Sicherungsaufgaben identisch
und können jede geplante Aufgabe in dieser Klasse
ersetzen. Als solche, ist jede Sicherungsaufgabe mit
einer Reihe von Clusterbetriebsmitteln, die die maxi-
malen Betriebsanforderungen der geplanten Aufga-
ben erfüllen können, assoziiert. Zum Beispiel, in „Auf-
gabenklasse 1” (522), kann Aufgabe 508 von Job 502
1 GB RAM und 1.0 CPU benötigen, Aufgabe 512 von
Job 504 kann 10 MB RAM und 2.0 CPU benötigen
and Aufgabe 518 von Job 506 kann 100 MB RAM und
1.5 CPU benötigen. Daher sollte jede der Sicherungs-
aufgaben 528 in Aufgabenklasse 1 mindestens 1 GB
RAM und 2.0 CPU besitzen, um fähig zu sein entwe-
der Aufgabe 508, Aufgabe 512 oder Aufgabe 518 zu
ersetzen. Ähnlich ist Sicherungsaufgabe 530 fähig,
die maximalen Betriebsmittelanforderungen der Auf-
gaben in „Aufgabenklasse 2” (524) aufzunehmen und
kann Aufgabe 516 und Aufgabe 520 ersetzen. Siche-
rungsaufgabe 532 in „Aufgabenklasse 3” (526) sind
auch die maximalen benötigten Betriebsmittel für alle
Aufgaben in Aufgabenklasse 3 zugewiesen und kann
Aufgabe 510 und Aufgabe 514 ersetzen.

[0086] Operationen gemäß den Aspekten der Er-
findung werden jetzt detailgenau beschrieben mit
Bezugnahme auf die Prozesse veranschaulicht in
Fig. 6–Fig. 11. Die Fig. 6–Fig. 7 veranschaulichen
den operativen Zusammenbruch eines detaillierten
Prozesses der Teilung von Aufgaben in Klassen
(Block 302 in Fig. 3). Die Fig. 8–Fig. 11 veran-
schaulichen den operativen Zusammenbruch eines
detaillierten Prozesses der Erzeugung von Sicher-
heitsaufgaben und der Abschätzung, ob die existie-
renden Sicherungsaufgaben die geplant-bleiben Ziel-
wahrscheinlichkeiten garantieren können. Es sollte
sich verstehen, dass die folgenden Operationen nicht
in der nachstehend beschriebenen genauen Reihen-
folge durchgeführt werden müssen. Stattdessen kön-
nen unterschiedliche Operationen in unterschiedli-
cher Reihenfolge oder simultan durchgeführt werden.

[0087] Fig. 6 veranschaulicht einen Aufgabenldas-
sifizierungsprozess 600. In Block 602 teilt das Sys-
tem alle geplanten Aufgaben in Signaturen (vorläu-
fige Gruppen), sodass die Aufgaben in jeder be-
stimmten Signatur oder vorläufigen Gruppe ähnli-
che Betriebsmittelanforderungen und Performance-
einschränkungen (z. B. bevorzugte/zu vermeidende

Rechner/Racks usw.) oder Planungsrichtlinien ha-
ben.

[0088] In Block 604 ermittelt das System, ob es ir-
gendeine existierende Klasse, der die Aufgaben zu-
gewiesen werden können, gibt. Falls es keine gibt,
geht der Prozess zu Block 606 über, um Klassen an-
hand der geteilten Signaturen oder Gruppen zu er-
zeugen. Falls es irgendeine existierende Klasse gibt,
geht der Prozess zu Block 608 über, um eine passen-
de Klasse auszuwählen und die Klasse bei Bedarf zu
bearbeiten.

[0089] Fig. 7 veranschaulicht einen Beispielprozess
700 gemäß welchem das System die Operationen
in Block 608 durchführt, und zwar, Auswählen einer
Klasse und bei Bedarf Bearbeiten der Klasse für je-
de Signatur oder jede Gruppe von Aufgaben. In Block
702, ermittelt das System einen Aufwand für jede
existierende Klasse, Cs+b, um in der jeweiligen Klas-
se Sicherungsaufgaben für Signatur S zu erzeugen.
Dann in Block 704 wählt das System die Klasse mit
dem minimalsten Aufwand, min(C(s+b)).

[0090] In Block 706 ermittelt das System einen Auf-
wand Cs, um Sicherungsaufgaben für jede Signa-
tur alleine zu erzeugen. Da größere Klassen zu grö-
ßerer Betriebsmittelbenutzungseffizienz führen, kann
der Ermittlung des Aufwandseine Strafe Cs eine Stra-
fe 708 zugeführt werden, um die Erzeugung einzelner
Sicherungsaufgaben zu verhindern. In Block 710 ver-
gleicht das System den minimalen Aufwand Siche-
rungsaufgaben für die Signatur zu erzeugen und die
existierende Klasse (min(C(s+b))) mit dem Aufwand
Cs. Wenn min(C(s+b)) weniger oder gleich Cs ist, geht
der Prozess zu Block 712 über, um eine neue Klas-
se für die Signatur alleine und neue Sicherungsauf-
gaben für die neue Klasse zu erzeugen. Wenn min
(C(s+b)) größer als Cs ist, geht der Prozess zu Block
714 über, um die Klasse mit dem minimalen Aufwand
min(C(s+b)) zu vergrößern durch Hinzufügen der Si-
gnatur S zu der Klasse und Erzeugung von extra Si-
cherungsaufgaben falls nötig.

[0091] Prozess 700 kann iterativ auch jeder erzeug-
ten Signatur durchgeführt werden. Das System kann
die Iteration in unterschiedlichen Reihenfolgen durch-
führen. Für ein Beispiel kann die Iteration mit der Si-
gnatur beginnen, für welche die Zahl an kompatiblen
Rechnern, die von den Aufgaben in jeder Signatur be-
nötigt wird, sie geringste oder die höchste ist. Alter-
nativ kann die Iterationsreihenfolge auf anderen Ein-
schränkungen, Bevorzugungen oder Richtlinien ba-
sieren, die mit den eingehenden Aufgaben assoziiert
sind. In einem weiteren Beispiel kann die Iteration in
einer beliebigen Reihenfolge ausgeführt werden.

[0092] Anstatt eine geeignete Klasse auszuwählen
und die Klasse anhand der Aufwände wachsen zu
lassen, um Sicherungsaufgaben zu erzeugen, kann
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das System anhand einer Reihe von Betriebsmittel-
anforderungen von allen Aufgaben in dem Cluster,
eine Anzahl von benötigten Klassen und eine Reihe
von Betriebsmittelanforderungen für jede Klasse er-
mitteln. Daher kann eine bestimmte Signatur exakt in
eine Klasse passen.

[0093] Fig. 8 veranschaulicht einen iterativen Bei-
spielprozess 800 gemäß welchem das System die
Anzahl von benötigten Sicherungsaufgaben für jede
Klasse ermittelt und demgemäß Sicherungsaufgaben
erzeugt. Der Prozess startet in Block 802, in dem das
System die gesamte Wahrscheinlichkeit berechnet,
nicht mehr als alle (b) Sicherheitsaufgaben für eine
Klasse mit einer Zahl (n) von darin geplanten Aufga-
ben.

[0094] Dann in Block 804 ermittelt das System,
ob diese gesamte Wahrscheinlichkeit größer ist als
die geplant-bleiben Zielwahrscheinlichkeit einer je-
den Aufgabe. Wenn der Vergleich zeigt, dass die ge-
samte Wahrscheinlichkeit die b Sicherungsaufgaben
zu verlieren größer ist als die Zielwahrscheinlichkeit,
geht der Prozess zu Block 808 über, in dem das Ri-
sikomanagementsystem eine Sicherungsaufgabe zu
der Klasse hinzufügt. Andernfalls gab es genügend
Sicherungsaufgaben in der Klasse um sicherzustel-
len, dass jede der n Zahl von Aufgaben geplant bleibt.
Dann geht der Prozess zu Block 806 über, in dem das
System aufhört Sicherungsaufgaben für die Klasse
zu erzeugen.

[0095] Fig. 9 veranschaulicht einen Beispielprozess
900, in dem das System die Operationen in Block 802
durchführt, und zwar, die Berechnung der gesamten
Wahrscheinlichkeit, nicht mehr als alle b Sicherheits-
aufgaben in einer bestimmten Klasse zu verlieren.
Wie gezeigt, kann das System zuerst das Risiko k
Aufgaben für k = 0 ... n + b zu verlieren in Block
902 ermitteln, dann diese Wahrscheinlichkeiten für k
= 0 ... b in Block 904 hinzufügen.

[0096] Fig. 10 veranschaulicht einen Beispielpro-
zess 1000 wie die Risikoabschätzung k Aufgaben für
k = 0 ... n + b zu verlieren vom System durchgeführt
werden kann. Das System kann erst in Block 1002 die
Wahrscheinlichkeit für jedes Rack (oder eine andere
ausgewählte Einheit der verteilten Berechnungsele-
mente in dem Cluster) ermitteln, alle Aufgaben des
Racks zu verlieren Dann, in Block 1004, entfernt das
System die Annahme, dass sich alle Aufgaben auf ei-
nem einzigen Rack befinden, durch die Durchführung
der Faltung der pro Rack Wahrscheinlichkeiten für al-
le Racks, die von k Aufgaben in einem bestimmten
Cluster benutzt werden.

[0097] Um die pro Rack Wahrscheinlichkeit alle Auf-
gaben zu verlieren zu berechnen, kann das System
zuerst eine Reihe von vorgegebenen Annahmen be-
nutzen und dann diese Annahmen eine nach der an-

deren in späteren Berechnungen entfernen. Wie ver-
anschaulicht in dem Beispielprozess 1100 in Fig. 11,
kann das System zuerst die Fehlerwahrscheinlichkei-
ten der Aufgaben auf dem gleichen Rack berechnen.
Der Prozess kann von Block 1102 starten, in dem das
System eine Wahrscheinlichkeitsdichtefunktion

Pr(f = X) (1)

berechnet,
dass x de-scheduled Aufgaben auf einem bestimm-
ten Rack r mit einer Annahme, dass nicht mehr als
eine Aufgabe auf einem Rechner läuft und sich alle
diese Aufgaben auf dem gleichen Rack befinden, d.
h. Rack r. Hier wird angenommen, dass Rack r min-
destens m Rechner hat und R benutzt werden kann,
um die Zahl von Rechnern, die von den sich in Rack
r befindenden Aufgaben benutzt werden, zu bestim-
men.

[0098] Pr(f = x) kann von p(r), p(m\~ r) und Rerhalten
werden, wobei:

p(r) = Wahrscheinlicheit, dass Rack r
scheitert (2)

p(m\~ r) = Wahrscheinlichkeit, dass der
Rechner m scheitert, aber Rack r nicht (3)

[0099] Die obigen Fehlerwahrscheinlichkeiten p®

und p(m\~ r) können vom Risikomanagementsys-
tem ermittelt werden. Alternativ können diese Wahr-
scheinlichkeiten vorbestimmt werden und erhalten
werden von einem empirischen Datenset, wie bei-
spielsweise Daten 224 gezeigt in Fig. 2, oder von an-
deren Clustermanagement-Einheiten.

[0100] Daher können folgende Berechnungen vom
System durchgeführt werden, um Pr(f = x) zu erhal-
ten:

Pr(f > R) = 0; (4)

Pr(f = R) = p(r) + p(~r).PIr(f = R); (5)

Pr(f = x < R) = p(~r).PIr(f = x); (6)

PIr(f = x) = binomisch(x, R, p(m l~ r)) (7)

[0101] Als Nächstes geht der Prozess zu Block 1104
über. An dieser Stelle wird die Annahme von nicht
mehr als einer Aufgabe pro Rechner entfernt durch
das Teilen des Racks r in Sub-Racks, sodass inner-
halb eines jeden Sub-Racks, jeder Rechner darin ei-
ne identische Anzahl an Aufgaben ausführt.

[0102] In Block 1106 ermittelt das System für jedes
Sub-Rack die Wahrscheinlichkeit, dass i Aufgaben
scheitern. In anderen Worten, das System verändert
die obigen Berechnungen der Wahrscheinlichkeits-
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dichtefunktion PIr(f = x), um die Situation, in der je-
der scheiternde Rechner i Aufgaben auf jedem Rech-
ner stürzt, zu beurteilen. Sobald die pro Sub-Rack
Wahrscheinlichkeit erhalten wird, können diskrete
Faltungen in Block 1108 vorgenommen werden, um
alle pro Sub-Rack Wahrscheinlichkeitsdichtefunktio-
nen zusammenzählen zu können.

[0103] Fig. 12–Fig. 13 zeigen Beispielszenarios der
obigen Prozesse in den Blöcken 1104 und 1106.
Fig. 12 veranschaulicht ein Rack 1201, das sechs
Rechner beherbergt: 1202, 1204, 1206, 1208, 1210
und 1212. Jeder Rechner hat eine oder mehrere ge-
plante Aufgaben auszuführen und Rechnerbetriebs-
mittel zu verbrauchen. Zum Beispiel hat Rechner
1202 Aufgabe 1214, Aufgabe 1216 und Aufgabe
1218. Rechner 1204 hat Aufgabe 1220 und 1222,
während sich Aufgabe 1224, 1226 und 1228 in Rech-
ner 1206 befinden. Rechner 1208, 1210 und 1212
haben vier, drei und vier darin laufende Aufgaben je-
weils.

[0104] Fig. 13 zeigt ein Szenario 1300, in dem das
Rack 1201 in drei Sub-Racks unterteilt ist: Sub-Rack
1, Sub-Rack 2 und Sub-Rack 3. Jedes Sub-Rack
beherbergt vorzugsweise Rechner mit einer identi-
schen Anzahl an darin laufenden Aufgaben. Nach
der Teilung beherbergt Sub-Rack 1 den zwei-Aufga-
ben Rechner 1204, Sub-rack 2 beherbergt die drei-
Aufgaben Rechner 1202 und 1210 und Sub-Rack 3
beherbergt die vier-Aufgaben Rechner 1206, 1208
und 1212. Als solche können mögliche Fehlerszena-
rio mit jedem Sub-Rack nur eine ixRsub Anzahl an
Aufgaben stürzen. Hier ist i die Anzahl von laufenden
Aufgaben auf jedem Rechner in dem Sub-Rack und
Rsub ist eine Ganze Zahl von 0 bis zur maximalen
Anzahl an Rechner auf jedem Sub-Rack rsub. Ins-
besondere in Szenario 1300 kann Sub-Rack 1 nur
0 oder 2 Anzahlen an Aufgaben verlieren und Sub-
Rack 2 kann nur 0, 3 oder 6 verlieren. Für Sub-Rack
3 ist es möglich 0, 4, 8 oder 12 Aufgaben zu verlieren.
Jede dieser Wahrscheinlichkeiten folgt einer binomi-
schen Verteilung.

[0105] Mit bekannter Fehlerwahrscheinlichkeit von
jedem unabhängigen Recher p(ml~ r), kann die
Wahrscheinlichkeitsdichtefunktion, die die Wahr-
scheinlichkeit des Verlustes von x = ixRsub Anzahl
an Aufgaben

Prsub(f = x) abbildet, (8)

leicht erhalten werden durch das Finden der binomi-
schen Verteilung

PIrsub(f = x) = binomisch(x, Rsub, p(ml~ rsub)) (9)

für jedes Sub-Rack rsub von Sub-Rack 1 bis 3 mit der
jeweiligen Rsub Anzahl an Rechnern.

[0106] Wie in Fig. 13 dargestellt, für Sub-Rack 1, wo-
bei i = 2 und Rsub = 1, berechnet das System PIrsubI(f
= 0) und PIrsub2(f = 2). Für Sub-Rack 2, wobei i = 3
und Rsub = 2 PIrsub2(f = 0), PIrsub2(f = 3) und PIrsub2(f
= 6) werden erhalten. Für Sub-Rack 3, wobei i = 4
und Rsub = 3, PIrsub3(f = 0), PIrsub3(f = 4), PIrsub3(f =
8) und PIrsub3(f = 12) werden berechnet.

[0107] Sobald die Verteilungswahrscheinlichkeiten-
auf einer Pro-Sub-Rack Basis gefunden werden,
kann die Wahrscheinlichkeitsdichtefunktion Pr1201 (f =
x) für Rack 1201 gefunden werden durch Compulter-
faltungen aller binomischer Verteilungen für alle Sub-
Racks 1–3. Da es nicht möglich ist eine Fraktion einer
Aufgabe zu verlieren, sind die Faltungen hier diskrete
Faltungen.

[0108] Während die vorherigen Erläuterungen be-
züglich Prozess 1000 in Fig. 10 verlaufen, sobald
die Pro-Rack pdfs (Wahrscheinlichkeitsdichtefunk-
tionen) erhalten werden, wird die Annahme eines
einzelnen Racks durch die Durchführung von Fal-
tungen auf diesen pdfs entfernt, um die Pro-Rack
Wahrscheinlichkeitsdichtefunktion in einem bestimm-
ten Cluster zusammenzuzählen.

[0109] Neben der Wahrscheinlichkeit, dass Rack r
scheitert und der Wahrscheinlichkeit, dass Rechner
m scheitert, aber Rack r nicht, können jegliche ande-
re Fehlerwahrscheinlichkeiten oder Zusammenhän-
ge zwischen den Descheduling-Risiken der Aufga-
ben und den Fehlern eines bestimmten Netzwerks
oder Cluster-Elements vom System benutzt werden,
um die Fehlerwahrscheinlichkeit von x Aufgaben auf
einem bestimmten Rack zu erhalten. In dieser Hin-
sicht können ähnliche Teilungen von geringeren Ni-
veau Cluster-Elementen, die sich in einem höhe-
ren Niveau Cluster-Element aufhalten oder mit ihm
verbunden sind, so durchgeführt werden, dass die
höheren Niveau Cluster-Elemente in Sub-Elemen-
te geteilt werden, wie oben erläutert mit Bezugnah-
me auf die Szenarien 1200 und 1300. Zum Beispiel,
wenn die Fehlerwahrscheinlichkeit eines Schalters in
den Berechnungen angewendet werden soll, kann
ein Schalter in mehrere Sub-Schalter geteilt werden.
In diesem Beispiel ist jeder jeweilige Sub-Schalter
mit Racks verbunden, die eine identische Anzahl an
Rechnern besitzen, und jedes Rack kann außerdem
ähnlich wie in Szenarien 1200 und 1300 geteilt wer-
den. Daher kann die Fehlerwahrscheinlichkeit eines
jeden Cluster-Elements in jeder Hierarchieordnung in
dem Cluster vom Risikomanagementsystem benutzt
werden. Obwohl Fig. 12 und Fig. 13 eine zwei-Ni-
veau Hierarchie veranschaulichen, die ein Rechner-
Niveau und ein Rack-Niveau umfasst, können Sys-
teme und Verfahren gemäß den Aspekten der Erfin-
dung außerdem multi-Niveau Szenarien umfassen.
Darüber hinaus sind die Cluster-Elemente nicht auf
Rechner und Racks begrenzt.
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[0110] Das System kann auch verfeinert werden, um
verschiedene Fehlerwahrscheinlichkeiten für Netz-
werk- oder Cluster-Elemente des gleichen Typs zu
berücksichtigen. Zum Beispiel können verschiede-
ne Rechner verschiedene Fehlerwahrscheinlichkei-
ten haben und verschiedene Racks oder Schalter
können auch mit verschiedenen Fehlerwahrschein-
lichkeiten assoziiert sein.

[0111] Es wird sich außerdem verstehen, dass die
Datenmusterwerte, -typen und -konfigurationen, die
beschrieben und in den Figuren gezeigt wurden nur
zum Zwecke der Veranschaulischung dienen. In die-
ser Hinsicht können Systeme und Verfahren ge-
mäß den Aspekten der Erfindung mehrere Arten
von Computer-Clustern, Netzwerken, Übertragungs-
geräten, Bedienungsterminals, Servern, Datenwer-
ten, Datentypen und Konfigurationen umfassen. Die
Daten können zu verschiedenen Zeiten (z. B. über
verschiedene Server oder Datenbanken) und von
verschiedenen Einheiten (z. B. können manche Wer-
te vorbestimmt oder von verschiedenen Quellen be-
reitgestellt werden) erhalten und empfangen werden.

[0112] Alle diese und weitere Variationen und Kom-
binationen der vorstehend erörterten Merkmale kön-
nen zur Anwendung kommen, ohne sich von der Er-
findung laut Definition in den Ansprüchen zu ent-
fernen; die vorstehende Beschreibung der Ausfüh-
rungsform dient zur Veranschaulichung und nicht zur
Einschränkung der von den Ansprüchen definierten
Erfindung. Es versteht sich von selbst, dass das Be-
reitstellen von Beispielen der Erfindung (sowie auch
Klauseln, die mit Begriffen, wie „wie etwa”, „z. B.”,
„einschließlich” und dergleichen, formuliert sind) nicht
als Begrenzung der Erfindung auf diese spezifischen
Beispiele interpretiert werden sollte, da die Beispie-
le eher dazu dienen, einige der vielen möglichen As-
pekte zu illustrieren.

[0113] Sofern nicht ausdrücklich das Gegenteil an-
gegeben ist, kann jedes Merkmal in einer bestimmten
Ausführungsform, Alternative oder einem bestimm-
ten Beispiel in einer beliebigen anderen Ausführungs-
form, Alternative oder einem anderen Beispiel ver-
wendet werden. Zum Beispiel kann jedes Verfah-
ren zur Ermittlung der pro Job geplant-bleiben Ziel-
wahrscheinlichkeit in jeder anderen Konfiguration da-
für angewendet werden. Jede Art von Überwachung
oder Erhalten des Job-/Aufgabenausführungsstatus
und Clusterstatus kann in jeder Konfiguration da-
für angewendet werden. Das Risikomanagementsys-
tem kann mit mehreren Clustermanagement-Einhei-
ten in dem Cluster mit jeder der Konfigurationen da-
für kommunizieren. Verschiedene Sicherungsaufga-
ben-Optimierungsverfahren oder Iterationsreihenfol-
ge, um Aufgabensignaturen zu erzeugen können an-
gewendet werden.

INDUSTRIELLE ANWENDBARKEIT

[0114] Die vorliegende Erfindung genießt weites
industrielles Anwendungsvermögen einschließlich,
aber nicht darauf begrenzt, Planung, Datenverarbei-
tung und Management von Jobs oder Aufgaben in ei-
ner Computer-Cluster Architektur.

Schutzansprüche

1.  Ein System zur Erzeugung von Sicherungsauf-
gaben für eine Vielzahl an Aufgaben, die geplant sind
in einem Computer-Cluster zu laufen; das System
umfassend:
einen Speicher; und
einen Prozessor, der mit dem Speicher verbunden
ist und so konfiguriert ist, dass er eine Reihe von im
Speicher gespeicherten Anweisungen ausführt, um:
die Vielzahl an geplanten Aufgaben in Gruppen an-
hand von einer oder mehreren Betriebsmittelanwei-
sungen, die mit jeder Aufgabe assoziiert sind, zu klas-
sifizieren, wobei jede geplante Aufgabe mit einer Ziel-
wahrscheinlichkeit zur Ausführung assoziiert ist, jede
geplante Aufgabe durch ein erstes Cluster-Element
und ein zweites Cluster-Element ausführbar ist, wo-
bei jede Gruppe mindestens eine der geplanten Auf-
gaben umfasst;
für mindestens eine der jeweiligen Gruppen eine An-
zahl von notwendigen Sicherungsaufgaben zu ermit-
teln, um zu garantieren, dass die geplanten Aufgaben
der jeweiligen Gruppe die Zielwahrscheinlichkeit zur
Ausführung erfüllen; und
Sicherungsaufgaben anhand der Ermittlung zu er-
zeugen, wobei die erzeugten Sicherungsaufgaben in
der jeweiligen Gruppe identisch sind und jede Siche-
rungsaufgabe in der jeweiligen Gruppe so konfigu-
riert ist, dass sie jede geplante Aufgabe der jeweili-
gen Gruppe ersetzt.

2.    Das System nach Anspruch 1, wobei eine
der Betriebsmittelanforderungen für eine ausgewähl-
te der geplanten Aufgaben eine Speicherbereichan-
forderung ist.

3.  Das System nach Anspruch 1, wobei das erste
Cluster-Element mindestens einen einer Vielzahl an
Rechnern umfasst und das zweite Cluster-Element
umfasst mindestens eines einer Vielzahl an Racks.

4.  Das System nach Anspruch 1, wobei das erste
Cluster-Element eine Vielzahl der ersten Cluster-Ele-
mente umfasst, das zweite Cluster-Element umfasst
eine Vielzahl der zweiten Cluster-Elemente und der
Prozessor ist außerdem so konfiguriert, dass:
er von jeder geplanten Aufgabe, eine Bevorzugung
für die Ausführung durch ein bestimmtes der Viel-
zahl an ersten Cluster-Elementen oder ein bestimm-
tes der Vielzahl an zweiten Cluster-Elementen emp-
fängt, wobei die Klassifikation auf der empfangenen
Bevorzugung basiert.
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5.  Das System nach Anspruch 1, wobei der Pro-
zessor weiterhin so konfiguriert wird, dass er:
einen ersten Aufwandes ermittelt, um die Sicherungs-
aufgaben für die jeweilige Gruppe zu erzeugen, für je-
de Gruppe, die Ermittlung eines zweiten Aufwandes,
um zusätzliche Sicherungsaufgaben für eine Kombi-
nationsgruppe zu erzeugen, die die jeweilige Gruppe
umfasst, wobei die Ermittlung des zweiten Aufwan-
des durch Teilen der Vielzahl an geplanten Aufgaben
und der jeweiligen Gruppe erhalten wird;
den ersten Aufwand mit dem zweiten Aufwand ver-
gleicht;
die Sicherungsaufgaben für die jeweilige Gruppe er-
zeugt, falls der erste Aufwand geringer ist als der
zweite; und
die zusätzlichen Sicherungsaufgaben für die Kombi-
nationsgruppe erzeugt, falls der erste Aufwand grö-
ßer oder gleich dem zweiten Aufwand ist.

6.  Das System nach Anspruch 1, wobei der Pro-
zessor die Anzahl von Sicherungsaufgaben ermittelt,
indem er iterativ die Anweisungen ausführt zur:
Berechnung einer Wahrscheinlichkeit, nicht mehr als
alle gegenwärtigen Sicherungsaufgaben einer be-
stimmten der Vielzahl an Gruppen zu verlieren;
Vergleich der berechneten Wahrscheinlichkeit mit
den Zielwahrscheinlichkeiten zur Ausführung;
Hinzufügen einer Sicherungsaufgabe zu einer Klasse
der bestimmten Gruppe, falls die berechnete Wahr-
scheinlichkeit größer als alle Zielwahrscheinlichkei-
ten ist; und
Aufhören Sicherungsaufgaben hinzuzufügen, falls
die berechnete Wahrscheinlichkeit geringer ist als al-
le Zielwahrscheinlichkeiten.

7.  Das System nach Anspruch 1, wobei das ers-
te Cluster-Element eine Vielzahl an ersten Cluster-
Elementen umfasst und das zweite Cluster-Element
umfasst eine Vielzahl an zweiten Cluster-Elementen,
und der Prozessor außerdem so konfiguriert ist, dass
er eine Wahrscheinlichkeit berechnet nicht mehr als
alle gegenwärtigen Sicherungsaufgaben in einer be-
stimmten Gruppe zu verlieren durch:
für jedes zweite Cluster-Element, das von den ge-
planten Aufgaben in der bestimmten Gruppe be-
nutzt wird, das Teilen des zweiten Cluster-Elements
in Sub-zweite-Elemente, jedes der Sub-zweiten-Ele-
mente eines oder mehrere erste Cluster-Elemente
umfassend und wobei jedes der ersten Cluster-Ele-
mente in dem jeweiligen Sub-zweiten-Element die
gleiche Anzahl an geplanten Aufgaben ausführt; und
für jedes Sub-zweite-Element, das Berechnen einer
Wahrscheinlichkeit nicht mehr als alle geplanten Auf-
gaben darin zu verlieren basierend auf einer Feh-
lerwahrscheinlichkeit des ersten Cluster-Elements im
jeweiligen Sub-zweiten-Element, der Anzahl der ers-
ten Cluster-Elemente im jeweiligen Sub-zweiten-Ele-
ment und der Anzahl von geplanten Aufgaben im je-
weiligen Sub-zweiten-Element.

8.  Das System nach Anspruch 1, wobei der Prozes-
sor weiterhin so konfiguriert wird, dass er: den Aufga-
benausführungsstatus und Clusterstatus überwacht;
und und Bearbeitung oder Löschen der Sicherungs-
aufgaben in der jeweiligen Gruppe anhand des Über-
wachens durchführt.

9.  Das System nach Anspruch 1, wobei der Prozes-
sor weiterhin so konfiguriert ist, dass er eine Fehler-
wahrscheinlichkeit des ersten Cluster-Elements und
eine Fehlerwahrscheinlichkeit des zweiten Cluster-
Elements ermittelt.

10.  Das System nach Anspruch 1, wobei der Pro-
zessor weiterhin so konfiguriert ist, dass er eine An-
zahl von Sicherungsaufgaben anhand einer Fehler-
wahrscheinlichkeit eines dritten Cluster-Elements in
dem Computer-Cluster ermittelt, das dritte Cluster-
Element mindestens ein Cluster-Element, anders als
das erste oder zweite Cluster-Element, umfassend.

Es folgen 13 Seiten Zeichnungen
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Anhängende Zeichnungen
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