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Beschreibung
Hintergrund der Erfindung

[0001] Die vorliegende Erfindung bezieht sich allge-
mein auf Kommunikationsnetzwerk-Zugangstechno-
logien und insbesondere auf ein System und ein Ver-
fahren zur Bereitstellung eines transparenten und au-
tomatischen Umschaltens zwischen unterschiedli-
chen Zugangstechnologien ohne Unterbrechung von
aktiven Netzwerk-Anwendungen oder -Sitzungen.

[0002] Die Einfiihrung von Computer-Netzwerken
hat zu einer revolutionaren Anderung in der Welt im
Hinblick darauf gefuhrt, wie Personen mit Computern
bei ihren taglichen Aktivititen arbeiten. Vernetzte
Computer ermdglichen es Benutzern, verschiedene
Computer-Ressourcen gemeinsam zu nutzen und er-
hebliche Bequemlichkeiten fur die Benutzer zu schaf-
fen. Verschiedene Netzwerk-Zugangstechnologien
(NATs) existieren heute nebeneinander und bieten
Benutzern unterschiedliche Netzwerk-Konstrukti-
ons-Alternativen. Beispielsweise sind Token Ring-,
Ethernet- und drahtlose ortliche Netzwerke alle gut
bekannte Netzwerk-Zugangstechnologien, die in wei-
tem Umfang verwendet werden. Daher ist es sehr
wahrscheinlich, dass mehrfache Netzwerke unter
Verwendung unterschiedlicher Netzwerk-Zugansg-
technologien Seite an Seite in einem gréReren Netz-
werk angeordnet sind, das beispielsweise eine grol3e
Firma mit Diensten versorgt.

[0003] Dieses Nebeneinander von unterschiedli-
chen Netzwerk-Zugangstechnologien ergibt Proble-
me und unerwiinschte Verzégerungen, wenn ein Be-
nutzer von einem Teil eines Netzwerkes auf einen an-
deren umschaltet, wenn jeder Teil unterschiedliche
Zugangstechnologien verwendet. Beispielsweise ist
es moglich, dass der Laptop eines Benutzers mit ei-
ner Ethernet-Karte und einer drahtlosen LAN-PCM-
ClA-Karte ausgerustet ist, um zwei alternative Netz-
werk-Zugange an ein Firmen-Netzwerk bereitzustel-
len. Beispielsweise sei angenommen, dass sich ein
Benutzer in der Mitte einer aktiven Netzwerk-Sitzung
befindet, und beispielsweise eine grofle Datei Uber
einen Ethernet-Zugang in dem Buro des Benutzers
herunterladt, und dass der Benutzer zu einem Treffen
mit seinem Kollegen in ein anderes Gebaude gehen
und die Datei mitbringen muss. Wenn er darauf war-
ten muss, dass die Datei vollstandig heruntergeladen
ist, so kann er zu spat zu dem Treffen kommen. Alter-
nativ kann der Benutzer die Herunterlade-Sitzung be-
enden und die gleiche Datei vollstdndig nochmals an
dem Treffen herunterladen, wo er die Netzwerkver-
bindung wiederherstellt (entweder Uber eine andere
Ethernet-Verbindung in dem Raum, in dem das Tref-
fen stattfindet, oder durch die drahtlose LAN PCM-
CIA-Verbindung auf seinem Laptop). Beide Moglich-
keiten sind nicht winschenswert, weil der Benutzer
entweder zu spat kommt oder er das vergeuden

muss, was er heruntergeladen hat, bevor er sein
Buro verlasst.

[0004] Wenn ein Benutzer eine Trennung von einem
Netzwerk durchfihren muss, wahrend er eine be-
stimmte NAT verwendet, und eine andere Netz-
werk-Verbindung Uber eine andere NAT wieder auf-
bauen muss, so missen bestimmte Prozesse ablau-
fen. In irgendeinem Netzwerk, das dem Stan-
dard-Zwischenverbindungs-(OSI-)-7-Schichtmodell
des Offenen Kommunikationssystems gehorcht,
mussen alle Aktivitaten in unterschiedlichen Schich-
ten beendet werden.

[0005] In Fig. 1 ist ein Gesamtschema fiir den Stan-
dard-OSI-7-Schicht-Protokollstapel 10 gezeigt. Das
Konzept der Schichtung ist allgemein in der Technik
bekannt, und die OSI-Norm ist das einzige internatio-
nal akzeptierte Rahmenwerk von Normen fir die
Kommunikation zwischen unterschiedlichen Syste-
men, die von unterschiedlichen Herstellern herge-
stellt werden. Der OSI-7-Schicht-Protokollstapel 10
hat typischerweise 7 unterschiedliche Schichten:
eine physikalische Schicht (L1) 12, eine Datenverbin-
dungsschicht (L2) 14, eine Netzwerk-Schicht (L3) 16,
eine  Transport-Schicht (L4) 18, eine Sit-
zungs-Schicht (L5) 20, eine Prasentations-Schicht
(L6) 22 und eine Anwendungs-Schicht (L7) 24. Wie
dies in Eig. 1 gezeigt ist, behandelt L1 die physikali-
schen Einrichtungen zur Ubertragung von Daten
Uber Kommunikationsleitungen, und sie bezieht sich
in einer Netzwerk-Umgebung Ublicherweise auf ver-
schiedene Netzwerk-Schnittstellenkarten (NICs) 26,
die fur unterschiedliche NATs ausgelegt sind. L2 be-
trifft Prozeduren und Protokolle zum Betrieb der
Kommunikationsleitungen, und sie ist in diesem Bei-
spiel die entsprechende Adapter-Treibersoftware 28
fur verschiedene NICs. Um jede NIC zu identifizieren,
wird  Ublicherweise  eine  Datenverbindungs-
schicht-Adresse oder eine L2-Adresse der NIC zuge-
ordnet. L3 liefert Informationen 30 dartber, wie die
Datenpaket-Routenflihrung und Weiterleitung durch-
geflhrt werden kann. Diese Information kann Netz-
werk- oder Internetprotokoll-Adressen fir Kommuni-
kationsknoten einschlieRen, wie zum Beispiel einen
Datei-Server oder andere Computer. L4 definiert die
Regeln fur den Informationsaustausch, beispielswei-
se Informationen Uber verschiedene Netzwerk-Proto-
kolle 32, wie zum Beispiel TCP/IP-Protokolle, UDP
oder ICMP, wobei L5, L6 und L7 dedizierter Netz-
werk-Anwendungen 34 zugeordnet sind. Alle diese
Schichten arbeiten auf einer Computer-Hard-
ware-Plattform 36 zusammen, wie zum Beispiel ei-
nem Host-Computer-Server.

[0006] Es wird nunmehr auf Fig. 2 Bezug genom-
men, in der ein Ablaufdiagramm 40 zur Beendigung
eines ersten Netzwerk-Zuganges mit einer ersten
NAT und das Umschalten auf einen zweiten Netz-
werk-Zugang mit einer zweiten NAT gezeigt ist, all
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dies, wahrend Netzwerk-Anwendungen ablaufen.
Wenn der erste Netzwerk-Zugang beendet wird, wer-
den die aktiven Netzwerk-Anwendungen unterbro-
chen. Aus der Perspektive der Schichtung werden
die aktiven Netzwerk-Anwendungen, die sich auf L5,
L6 und L7 beziehen, zunachst im Schritt 42 abge-
schaltet. Dann werden die entsprechenden Netz-
werk-Verbindungen (die sich auf L4 und L3 beziehen)
im Schritt 44 aufgehoben. Schlielllich werden die
Netzwerk-Software und Hardware in L2, L1 und die
Computer-Plattform im Schritt 46 umkonfiguriert. Un-
ter Verwendung der neuen NAT mussen Netzwerk-
verbindungen im Schritt 48 eingeleitet werden, und
die Netzwerk-Anwendungen missen im Schritt 50
wieder gestartet werden. Zusammenfassend heif3t
dies, dass die konventionellen Techniken zum Um-
schalten von der ersten NAT auf die zweite NAT alle
Prozesse von L7 bis herunter zu L1 abschalten und
dann die Anwendung wieder zurlick von L1 bis herauf
zu L7 wieder aufbauen. Dieser langwierige Prozess
bedingt zusatzliche Verzégerungen und einen Auf-
wand fir die Netzwerk-Computer-Technologie und
verringert sehr stark die Effizienz von Netzwerk-An-
wendungen.

[0007] In der Verdffentlichung ,Supporting Mobility
in MosquitoNet" von Baker et al, veréffentlicht in ,,Pro-
ceedings of the USENIX 1996 Annual Technical Con-
ference", wird ein System beschrieben, das eine Un-
terstiitzung lediglich in der Heimat-Doméane des orts-
beweglichen Computers oder des mobilen Compu-
ters selbst bereitstellt. Dies erfordert jedoch eine Un-
terstutzung der Wechselwirkungen des Hauptcompu-
ters mit fremden Netzwerken sowie seiner Wechsel-
wirkungen mit seinem Heimat-Netzwerk.

[0008] Was bendtigt wird, ist ein Verfahren und ein
System zum Umschalten zwischen unterschiedlichen
Netzwerk-Zugangstechnologien ohne  Unterbre-
chung aktiver Netzwerk-Anwendungen oder -Sitzun-
gen.

Zusammenfassung der Erfindung

[0009] Ein Verfahren, wie es im Anspruch 1 definiert
ist, und ein System, wie es im Anspruch 5 definiert ist,
werden zum nahtlosen Umschalten zwischen unter-
schiedlichen Netzwerk-Zugangstechnologien ohne
Unterbrechung von aktiven Netzwerk-Anwendungen
oder -Sitzungen bereitgestellt.

[0010] Ein entsprechendes Computerprogramm ist
im Anspruch 9 definiert.

[0011] Unter Verwendung des Stan-
dard-OSI-7-Schicht-Protokollstapels zur Implemen-
tierung von Netzwerk-Kommunikationen als ein Bei-
spiel, ergibt eine Ausflihrungsform der vorliegenden
Erfindung einen Netzwerk-Zugangs-Arbitrator (NAA).
Der NAA ist ein virtueller Netzwerk-Geratetreiber, der

zwischen der Datenverbindungsschicht (L2) und der
Netzwerk-Schicht (L3) des OSI-7-Schicht-Protokoll-
stapels angeordnet ist, um die erforderliche Um-
schaltung zwischen unterschiedlichen Netzwerk-Zu-
gangstechnologien zu steuern. Weil alle Compu-
ter-Netzwerk-Anwendungen durch Schichten gesteu-
ert werden, die auf oder oberhalb von L3 angeordnet
sind, setzen alle Anwendungen, die Netzwerk-Diens-
te verwenden, die von L3 bereitgestellt werden (Ver-
bindungs- oder verbindungslose Dienste) ihre akti-
ven Netzwerk-Sitzungen ohne Unterbrechung fort,
wahrend der NAA zwischen Netzwerk-Zugangstech-
nologien umschaltet.

[0012] Zusatzlich zu der Bereitstellung eines Um-
schaltens zwischen unterschiedlichen Netzwerk-Zu-
gangstechnologien arbeitet der NAA auch in Verbin-
dung mit mobilen Internetprotokoll-Funktionen, wie
zum Beispiel der IP-in-IP-Einkapselung/Entkapse-
lung, Proxy-ARP, unaufgefordertes ARP, usw.

Kurze Beschreibung der Zeichnungen

[0013] Fig. 1 zeigt einen Uberblick iber den Stan-
dard-OSI-7-Schicht-Protokollstapel.

[0014] Fig. 2 zeigt einen Prozessablauf zum Um-
schalten zwischen zwei unterschiedlichen Netz-
werk-Zugangstechnologien.

[0015] Fig. 3 ist eine graphische Darstellung, die
zeigt, wie ein Netzwerk-Zugangs-Arbitrator mit unter-
schiedlichen Schichten des OSI-7-Schicht-Protokoll-
stapels gemaf einer Ausfuhrungsform der vorliegen-
den Erfindung zusammenwirkt.

Beschreibung der bevorzugten Ausfiihrungsform

[0016] Es wird nunmehr auf Fig. 3 Bezug genom-
men, in der ein Netzwerk-Zugangs-Arbitrator (NAA)
60 in der Umgebung eines OSI-7-Schicht-Protokoll-
stapels 10 gemal einer Ausfihrungsform der vorlie-
genden Erfindung gezeigt ist. Der NAA 60 ist ein vir-
tueller Adapter-Treiber, der sich zwischen L2 und L3
befindet, um nahtlose Netzwerk-Ubergaben zwi-
schen zwei unterschiedlichen Netzwerk-Zugangs-
technologien (NATs) zu schaffen. Mit der Implemen-
tierung des NAA 60 werden aktive Netzwerk-Anwen-
dungen ununterbrochen weitergefihrt, wahrend der
NAA 60 den Austausch von Information Uber eine
vorhandene NAT stoppt und zur Verwendung einer
neuen NAT Ubergeht.

[0017] Auf einer Computer-Hardware-Plattform 36,
wie zum Beispiel einem Host-Computer-Server, sind
auf L2 mehrere NATs verflgbar, beispielsweise
mehrfache Netzwerk-Schnittstellenkarten (NICs) 62,
zusammen mit ihrer entsprechenden adaptiven Trei-
bersoftware (NIC 0 bis NIC N). Der NAA 60 ist zwi-
schen L2 und L3 eingeflugt. Der NAA 60 stellt sicher,
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dass L3 lediglich einen virtuellen Ausgangspunkt-Ad-
apter-Treiber (Ausgangspunkt oder Anker) selbst
dann feststellt, wenn es mehrfache NICs 62 und Ad-
apter-Treiber gibt, die auf der Computer-Plattform 36
installiert sind. Daher wissen alle Prozessor auf und
oberhalb von L3 nichts Uber die unterschiedlichen
NICs 62 und Adapter-Treiber 64.

[0018] Von allen den verfligbaren Adaptern oder
NICs 62 auf der Computer-Plattform kann eine be-
stimmte NIC anfanglich als primarer Adapter einge-
stellt werden. Ihr Treiber ist somit der primare Adap-
ter-Treiber. Alle anderen Adapter und ihre entspre-
chenden Treiber werden als nicht-primar oder sekun-
dar betrachtet. Zu Anfang ist der primare Adap-
ter-Treiber der Ausgangspunkt.

[0019] Wenn eine Netzwerk-Anwendung ausgefihrt
wird, ist der primare Adapter ublicherweise derjenige,
der den Netzwerk-Zugang bereitstellt. Zu irgendei-
nem Zeitpunkt ist lediglich einer der Adapter oder
NICs aktiv. Aufgrund der Verfugbarkeit mehrfacher
NATs kann der aktive Netzwerk-Adapter der primare
Adapter sein oder nicht. Der aktive Adapter empfangt
und sendet alle Internetprotokoll- (IP-) Datenpakete,
unter Einschluss derjenigen in Punkt-zu-Punkt-,
Punkt-zu-Mehrpunkt und Sammelsende-Format. In-
aktive Adapter empfangen lediglich Punkt-zu-Mehr-
punkt- und Rundsende-Pakete. Weiterhin Uberwacht
der NAA 60 alle Adapter 62 und empfangt und sendet
Datenpakete lediglich tGber den aktiven Adapter. Weil
der NAA 60 zwischen L2 und L3 angeordnet ist, ar-
beiten alle Netzwerk-Anwendungen oder Kommuni-
kationen unter Verwendung von L3-Netzwerk-Proto-
kollen ausschlieBlich mit dem NAA 60 zusammen,
ohne dass irgendwelche L2-Netzwerk-Komponenten
direkt beteiligt sind. Dies heit mit anderen Worten,
dass der NAA 60 ohne L3 zur Kenntnis zu geben,
welcher Adapter-Treiber in L2 und dessen zugehori-
ger aktiver Adapter in L1 tatsachlich verwendet wird,
Datenpakete zu/von dem aktiven Adapter liefert/zu-
rickgewinnt, unabhangig davon, ob dies der primare
Adapter oder irgendein anderer ist, der mit der glei-
chen Host-Computer-Hardware-Plattform verbunden
ist. Daher beobachtet eine aktive Netzwerk-Anwen-
dung, die mit den L3-Netzwerk-Protokollen arbeitet,
einen konstanten Datenstrom, der von dem NAA 60
kommt und sendet an den NAA 60 einen weiteren
Datenstrom fiir die abgehende Information zurtick,
ohne dass ein Ubergang zwischen zwei NATs festge-
stellt wird.

[0020] Der NAA 60 behandelt abgehende Datenpa-
kete und ankommende Datenpakete unterschiedlich.
Fir ein abgehendes Datenpaket wird, wenn der akti-
ve Adapter der primare Adapter ist, das Datenpaket
unmodifiziert von dem NAA 60 an den primaren Ad-
apter gesandt, es sei denn es gibt eine spezielle Not-
wendigkeit fur eine Einkapselung. Wenn der aktive
Adapter ein anderer Adapter als der primare Adapter

ist, so wird ein Hardware-Rahmen des Datenpaketes
von dem NAA so geandert, dass eine Quellen-Hard-
ware-Adresse in dem Rahmen auf die L2-Adresse
des aktiven Adapters gesetzt wird, bevor das Daten-
paket an diesen aktiven Adapter gesandt wird.

[0021] Fir ein ankommendes Paket wird, wenn der
empfangende Adapter der primare Adapter ist, das
Datenpaket ohne Modifikation an den NAA 60 ge-
sandt, es sei denn, es gibt eine spezielle Notwendig-
keit fur eine Entkapselung. Wenn der empfangende
Adapter nicht der primare Adapter ist, wird ein Hard-
ware-Rahmen des Datenpaketes so modifiziert, dass
die Ziel-Hardware-Adresse auf die L2-Adresse des
primaren Adapters gesetzt wird, bevor das Datenpa-
ket Gber den NAA 60 weitergeleitet wird. Die stellt si-
cher, dass L3 keine Anderung in dem Anker oder
Ausgangspunkt sieht (den sie die gesamte Zeit
sieht).

[0022] Zusatzlich muss das Adressen-Auflésungs-
protokoll (ARP) blockiert oder in passender Weise
abgewickelt werden, so dass ein ARP-Modul des
Protokoll-Stapels nicht Uber eine einzige IP-Adresse
in L3 mit mehrfachen L2-Adressen verwirrt wird. Bei-
spielsweise kann als Antwort auf eine ARP-Anforde-
rungs-Mitteilung, die von einem Router gesandt wird,
eine Mitteilung im Rundsende-Betrieb ausgesandt
werden, um die L2-Adresse des aktiven Adapters zu
veroffentlichen.

[0023] Weiterhin ist es flir den NAA 60 wichtig, fest-
zustellen, welcher Netzwerk-Adapter oder NIC zu ir-
gendeinem Zeitpunkt aktiv ist. Einige NICs und ihre
zugehorigen Adapter-Treiber sind in der Lage, einen
Verbindungs- und Verbindungs-Trenn-Status anzu-
zeigen. Typischerweise liegt die Zeit, die zur Feststel-
lung einer Trennung einer Verbindung erforderlich ist,
bei ungefahr einer Sekunde, und bei ungefahr sechs
Sekunden zur Feststellung einer Verbindung. Diese
Zeit-Schwellenwerte sind gute Anzeigen fur den Akti-
vitats-Status der NICs. Der NAA 60 ist somit in der
Lage, diese Hardware-Statusanzeigen zu verwen-
den, um Informationen daruber zu gewinnen, welcher
Adapter aktiv ist.

[0024] Weiterhin ist gemaR einer Ausfiihrungsform
der vorliegenden Erfindung der NAA 60 mit einem
Zeitgeber ausgeristet, der einem Zeitablauf auf der
Grundlage von einer Sekunde hat. Dieses zeitge-
steuerte Ereignis wird zur Feststellung des Vorhan-
denseins von ankommenden Datenpaketen verwen-
det. Wenn der NAA 60 ein Datenpaket flir den prima-
ren Adapter feststellt, wird der primare Adapter als
der aktive Adapter betrachtet. Wenn der NAA 60 fest-
stellt, dass in einer Periode von zwei Sekunden kein
Datenpaket den primaren Adapter durchlauft, dass
jedoch zumindest ein Datenpaket an einem nicht-pri-
maren oder einem sekundaren Adapter empfangen
wird, so wird der sekundare Adapter als der aktive
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Adapter verwendet. Ein aktiver Adapter wird von dem
NAA 60 als aktiv betrachtet, bis er durch einen ande-
ren aktiven Adapter ersetzt wird.

[0025] Mit der Implementierung des NAA 60 kann
ein Benutzer frei von einer NAT zu einer anderen um-
schalten, ohne dass er Bedenken hinsichtlich einer
Unterbrechung irgendwelcher aktiven Netzwerk-An-
wendungen haben muss. Beispielsweise wird, wenn
in der vorstehend beschriebenen Weise ein Laptop
eines Benutzers mit einer Ethernet-Karte und einer
drahtlosen LAN PCMCIA-Karte ausgerustet ist, wo-
durch sich zwei alternative Netzwerk-Zugange an ein
Firmennetzwerk ergeben, die Netzwerk-Anwendung
nicht unterbrochen, wenn der Netzwerk-Zugang von
der Ethernet-Karte auf die PCMCIA-Karte umge-
schaltet wird. Der NAA 60 kann anfanglich die Ether-
net-Karte als den primaren Adapter und den PCM-
CIA-Adapter als sekundaren Adapter einsetzen.
Wahrend sich der Benutzer mitten in dem Herunter-
laden einer Datei tiber den aktiven primaren Adapter
befindet, und zu einem Treffen in ein anderes Gebau-
de gehen muss, so kann er einfach die Ethernet-Ver-
bindung ausstecken und die drahtlose PCMCIA-Kar-
te starten. Der Benutzer ist dann frei, um zu dem Tref-
fen zu gehen, wahrend sein Laptop die Herunterla-
de-Sitzung unter Verwendung der drahtlosen
LAN-Verbindung fortsetzt. Der Benutzer ist rechtzei-
tig auf dem Treffen, und er ist in der Lage, das Herun-
terladen ohne Verzdgerung zu vollenden.

[0026] Weiterhin kann der NAA 60 in Verbindung mit
dem mobilen Internet-Protokoll verwendet werden,
um es einem mobilen Gerat zu ermdglichen, sich
nahtlos zwischen unterschiedlichen Teilnetzen zu be-
wegen, die unterschiedliche NATs haben. In ahnli-
cher Weise ist die vorliegende Erfindung auch auf
Netzwerke anwendbar, die verschiedene paketba-
sierte drahtlose Zugangstechnologien verwenden.
Solange es zumindest zwei unterschiedliche NATs
gibt, halt die vorliegende Erfindung die Integritat akti-
ver Netzwerk-Anwendungen aufrecht, wahrend sie
einen sanften Ubergang von einer NAT zu einer an-
deren ergibt.

[0027] Es sei bemerkt, dass zusatzlich zur Bereit-
stellung einer Umschaltung zwischen unterschiedli-
chen Netzwerk-Zugangstechnologien in der vorste-
hend beschriebenen Weise der NAA 60 auch in Ver-
bindung mit anderen mobilen Internet-Proto-
koll-Funktionen arbeitet, wie zum Beispiel
IP-in-IP-Einkapselung/Entkapselung, Proxy-ARP, un-
aufgefordertes ARP, usw.

[0028] Die vorstehende Beschreibung liefert viele
unterschiedliche Ausfiihrungsformen oder Beispiele
zur Implementierung unterschiedlicher Merkmale der
Erfindung. Weiterhin sind spezielle Beispiele von
Bauteilen und Prozesse beschrieben, um die Erfin-
dung klar zu machen. Dies sind selbstverstandlich

nur Beispiele, und sie sollen die Erfindung nicht be-
schranken.

[0029] Obwohl die Erfindung speziell unter Bezug-
nahme auf die bevorzugte Ausfiihrungsform gezeigt
und beschrieben wurde, ist es fir den Fachmann ver-
standlich, dass verschiedene Anderungen der Form
und Einzelheiten durchgefiihrt werden kénnen, ohne
von dem Schutzumfang der Erfindung abzuweichen,
wie er in den Ansprichen definiert ist.

Patentanspriiche

1. Verfahren zur Umschaltung zwischen zwei un-
terschiedlichen Netzwerk-Zugangstechnologien auf
einer vernetzten Hardware-Plattform (36) ohne Un-
terbrechung einer aktiven Netzwerk-Anwendung, wo-
bei die vernetzte Hardware-Plattform (36) Informatio-
nen in einer Datenpaket-Form sendet und empfangt
und das Verfahren die folgenden Schritte umfasst:
Feststellen eines aktiven Netzwerk-Adapters durch
Uberwachen von Paket-Verkehr und des Hard-
ware-Status eines oder mehrerer Netzwerk-Adapter
(62), die auf der vernetzten Hardware-Plattform (36)
verflgbar sind;
dynamisches Einsetzen des aktiven Netzwerk-Adap-
ters durch einen Netzwerk-Zugangs-Arbitrator (60)
zur Verarbeitung von zumindest einem Datenpaket,
wobei das Einsetzen des aktiven Netzwerk-Adapters
fur die aktive Netzwerk-Anwendung unsichtbar ist,
und wobei der Netzwerk-Zugangs-Arbitrator (60) ei-
nen virtuellen Ausgangs-Adapter-Treiber definiert,
der als der einzige Adapter-Treiber der Netzwerk-An-
wendung unabhangig von dem Vorhandensein ande-
rer tatsachlicher Adapter-Treiber (64) bekannt ist, die
auf der vernetzten Hardware-Plattform (36) verfligbar
sind;

Zuordnen eines vorgegebenen Netzwerk-Adapters
als ein primarer Netzwerk-Adapter zur Bereitstellung
des Netzwerk-Zuganges; und

anfangliches Konfigurieren des virtuellen Aus-
gangs-Adapter-Treibers als der Netzwerk-Adap-
ter-Treiber, der dem primaren Netzwerk-Adapter zu-
geordnet ist;

wobei das Verfahren weiterhin die folgenden Schritte
umfasst:

Andern einer Hardware-Zieladresse eines ankom-
menden Datenpaketes auf die Datenverbindungs-
schicht-Adresse des primaren Netzwerk-Adapters
unabhangig von dem derzeit aktiven Netzwerk-Adap-
ter; und

Andern der Quellen-Hardware-Adresse eines abge-
henden Datenpaketes auf die Datenverbindungs-
schicht-Adresse des aktiven Netzwerk-Adapters.

2. Verfahren nach Anspruch 1, bei dem der
Schritt der Feststellung weiterhin einen Schritt des
Empfangs von Informationen von zumindest einem
Netzwerk-Adapter (62) Uber den Verbindungs- oder
Trennungs-Status des Netzwerk-Adapters und sei-
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nes Adapter-Treibers umfasst.

3. Verfahren nach Anspruch 2, das weiterhin die
folgenden Schritte umfasst:
Bereitstellen eines Zeitgebers zum Triggern eines
zeitgesteuerten Ereignisses; und
Feststellen, ob der zumindest eine Adapter Pakete
wahrend zweier aufeinanderfolgender zeitgesteuer-
ter Ereignisse empfangt oder sendet.

4. Verfahren nach Anspruch 1, bei dem der
Schritt des Feststellens weiterhin den Schritt des
Feststellens umfasst, ob der primare Netzwerk-Ad-
apter aktiv ist.

5. System zur Umschaltung zwischen zwei unter-
schiedlichen Netzwerk-Zugangs-Technologien auf ei-
ner vernetzten Hardware-Plattform (36) ohne Unter-
brechung einer aktiven Netzwerk-Anwendung, wobei
die Plattform abgehende Datenpakete und ankom-
mende Datenpakete fur die Netzwerk-Anwendung
Uber zumindest zwei Netzwerk-Adapter (62) sendet
bzw. empfangt, wobei die Netzwerk-Adapter einen
Zugang an die Netzwerk-Hardware-Plattform (36) zur
Ausfuhrung der Netzwerk-Anwendung bereitstellen,
wobei das System folgendes umfasst:
eine Einrichtung zur Zuordnung eines Netzwerk-Ad-
apters als ein primarer Netzwerk-Adapter;
eine Einrichtung zur Feststellung eines aktiven Netz-
werk-Adapters;
einen Netzwerk-Zugangs-Arbitrator (60), der einen
virtuellen Ausgangs-Adapter-Treiber zur Konfigurati-
on der Datenpakete aufweist, die von der aktiven
Netzwerk-Anwendung erzeugt werden, um die Netz-
werk-Anwendung fortzusetzen, wenn der Zugang auf
die Netzwerk-Hardware-Plattform von dem primaren
Netzwerk-Adapter auf den aktiven Netzwerk-Adapter
umgeschaltet wird;
wobei die Einrichtung zur Zuordnung Einrichtungen
zur Konfiguration des virtuellen Ausgangs-Adap-
ter-Treibers anfanglich als der Netzwerk-Adap-
ter-Treiber einschliet, der dem primaren Netz-
werk-Adapter zugeordnet ist;
wobei die Netzwerk-Anwendung lediglich den Netz-
werk-Arbitrator (60) fur den Zugriff auf die vernetzte
Hardware-Plattform (36) detektiert;
und wobei der Netzwerk-Zugangs-Arbitrator (60) wei-
terhin Einrichtungen zum Andern einer Quel-
len-Hardware-Adresse eines Datenpaketes fur die
abgehende Information auf eine Datenverbindungs-
schicht-Adresse des aktiven Netzwerk-Adapters und
Einrichtungen zum Modifizieren einer Ziel-Hard-
ware-Adresse eines Datenpaketes flir die ankom-
mende Information auf die des primaren Netz-
werk-Adapters unabhangig von dem derzeit aktiven
Netzwerk-Adapter einschlief3t.

6. System nach Anspruch 5, bei dem die Einrich-
tung zur Feststellung weiterhin eine Einrichtung zum
Empfang von Informationen von zumindest einem

Netzwerk-Adapter (62) Gber den Verbindungs- oder
Trennungs-Status des Netzwerk-Adapters und sei-
nes Adapter-Treibers einschlieft.

7. System nach Anspruch 6, das weiterhin fol-
gendes umfasst:
Einrichtungen zur Bereitstellung eines Zeitgebers
zum Triggern eines zeitgesteuerten Ereignisses; und
Einrichtungen zur Ermittlung, ob zumindest ein Adap-
ter (62) Datenpakete wahrend zweier aufeinanderfol-
gender zeitgesteuerter Ereignisse empfangt oder
sendet.

8. System nach Anspruch 5, bei dem die Einrich-
tung zur Feststellung weiterhin Einrichtungen zum
Feststellen einschliet, ob der primare Netzwerk-Ad-
apter aktiv ist.

9. Computerprogramm zum Umschalten zwi-
schen zwei unterschiedlichen Netzwerk-Zugangs-
technologien auf einer vernetzten Hardware-Platt-
form (36) ohne Unterbrechung einer aktiven Netz-
werk-Anwendung, wobei die vernetzte Hard-
ware-Plattform (36) Informationen in einer Datenpa-
ket-Form sendet und empfangt, wobei das Compu-
terprogramm folgendes umfasst:

Befehle zur Feststellung eines aktiven Netzwerk-Ad-
apters durch Uberwachen von Paket-Verkehr und
Hardware-Status eines oder mehrerer Netzwerk-Ad-
apter (62), die auf der vernetzten Hardware-Plattform
(36) verfigbar sind;

Befehle zum dynamischen Einsetzen des aktiven
Netzwerk-Adapters durch einen Netzwerk-Zu-
gangs-Arbitrator (60) zur Verarbeitung von zumindest
einem Datenpaket, wobei der Netzwerk-Zugangs-Ar-
bitrator (60) einen virtuellen Ausgangs-Adapter-Trei-
ber definiert, der der Netzwerk-Anwendung als der
einzige Adapter-Treiber unabhangig von dem Vor-
handensein anderer tatsachlicher Adapter-Treiber
(64) bekannt ist, die auf der vernetzten Hard-
ware-Plattform (36) verfligbar sind, und wobei das
Einsetzen des aktiven Netzwerk-Adapters flir die ak-
tive Netzwerk-Anwendung unsichtbar ist;

Befehle zur Zuordnung eines vorgegebenen Netz-
werk-Adapters als ein primarer Netzwerk-Adapter zur
Bereitstellung des Netzwerk-Zuganges; und

Befehle zur anfanglichen Konfiguration des virtuellen
Ausgangs-Adapter-Treibers als der Netzwerk-Adap-
ter-Treiber, der dem primaren Netzwerk-Adapter zu-
geordnet ist;

wobei das Computerprogramm weiterhin folgendes
umfasst:

Befehle zum Andern einer Hardware-Zieladresse ei-
nes ankommenden Datenpaketes auf die Datenver-
bindungsschicht-Adresse des primaren Netz-
werk-Adapters unabhangig von dem derzeit aktiven
Netzwerk-Adapter; und

Befehle zum Andern einer Quellen-Hardware-Adres-
se eines abgehenden Datenpaketes auf die Daten-
verbindungsschicht-Adresse des aktiven Netz-
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werk-Adapters.

Es folgen 3 Blatt Zeichnungen
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Anhangende Zeichnungen
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