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(57)【要約】　　　（修正有）
【課題】アドホック無線通信網におけるピアツーピア呼
のセッション鍵を生成し、通信する。
【解決手段】無線装置１３０は目標の無線装置１３０を
探索し、探索の後に目標の無線装置１３０を認証し、無
線装置上に備えられたプレシェアド鍵あるいは認証に基
づいてセッション鍵を生成するか、または無線通信網か
ら受信したマスタ鍵とグループマスタ鍵に基づいてセッ
ション鍵を生成し、生成したセッション鍵を使用して、
目標の無線装置１３０とのアドホック無線通信網を形成
し、このアドホック無線通信網を介して目標の無線装置
１３０とピアツーピアで通信する。
【選択図】図１
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【特許請求の範囲】
【請求項１】
　無線装置であって、
他の無線通信装置から受信したフレームから抽出された識別子が識別子のリストに含まれ
ている場合に他の無線装置に対して応答を送信するように構成された少なくとも１つのプ
ロセッサと、
　前記少なくとも１つのプロセッサに結合されたメモリと、
を具備する無線装置。
【請求項２】
　前記受信されたフレームはビーコンフレームあるいは探索フレームの１つである請求項
１に記載の無線装置。
【請求項３】
　前記少なくとも１つのプロセッサは、他の無線装置からのフレームを周期的に監視する
とともに、他の無線装置にフレームを周期的に送信するように構成され、各送信されたフ
レームは前記無線装置に関する識別子を含む請求項１に記載の無線装置。
【請求項４】
　前記少なくとも１つのプロセッサは、目標の無線装置を探索するためのフレームを送信
するように構成され、各送信されたフレームは前記目標の無線装置に関する識別子を含む
請求項１に記載の無線装置。
【請求項５】
　前記識別子は電話番号あるいは前記他の無線装置に関する識別情報に基づく請求項１に
記載の無線装置。
【請求項６】
　前記識別子は電話番号あるいは前記無線装置に関する識別情報に基づく請求項１に記載
の無線装置。
【請求項７】
　前記リストは前記無線装置と通信するように指定された無線装置に関する識別子を含む
請求項１に記載の無線装置。
【請求項８】
　前記少なくとも１つのプロセッサは、無線通信網から取得されたタイミングに基づいて
決定された時間間隔内のフレームの受信を監視するように構成された請求項１に記載の無
線装置。
【請求項９】
　前記少なくとも１つのプロセッサは、疑似ランダムに選択された時間間隔内のフレーム
の受信を監視するように構成された請求項１に記載の無線装置。
【請求項１０】
　前記少なくとも１つのプロセッサは、少なくとも１つの他の無線装置を探索するために
、少なくとも１つの周波数チャネルに関してフレームを送信するように構成された請求項
１に記載の無線装置。
【請求項１１】
　前記少なくとも１つの周波数チャネルは、前記無線装置に関するかあるいは前記識別子
のリスト内に含まれるように構成される請求項１０に記載の無線装置。
【請求項１２】
　前記少なくとも１つの周波数チャネルの身元は、無線装置から受信されるかあるいは前
記無線通信網によって使用される周波数チャネルに基づいて決定される請求項１０に記載
の無線装置。
【請求項１３】
　前記少なくとも１つのプロセッサは、前記受信されたフレームがピアツーピア通信に関
する要求を示すならば、前記他の無線装置とのピアツーピアでの通信を開始するように構
成された請求項１に記載の無線装置。
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【請求項１４】
　方法であって、
　第１の無線装置で第２の無線装置からのフレームを受信することと、
　前記受信されたフレームから識別子を抽出することと、
　前記抽出された識別子が識別子のリスト内に含まれているかどうかを決定することと、
　前記抽出された識別子が前記リスト内に含まれるならば前記第２の無線装置に対して応
答を送信することと、
を具備する方法。
【請求項１５】
　他の無線装置からのフレームを周期的に監視することと、
　フレームを周期的に他の無線装置に送信することであって、各送信されたフレームは前
記第１の無線装置に関する識別子を含むことと、をさらに具備する請求項１４に記載の方
法。
【請求項１６】
　第３の無線装置を探索するためのフレームを送信することであって、各送信されたフレ
ームは前記第３の無線装置に関する識別子を含むことをさらに含む請求項１４に記載の方
法。
【請求項１７】
　装置であって、
　第１の無線装置で第２の無線装置からのフレームを受信するための手段と、
　前記受信されたフレームから識別子を抽出するための手段と、
　前記抽出された識別子が識別子のリストに含まれているかどうかを決定するための手段
と、
　前記抽出された識別子が前記リスト内に含まれている場合に、前記第２の無線装置に対
して応答を送信するための手段と、
　を具備する装置。
【請求項１８】
　他の無線装置からのフレームを周期的に監視するための手段と、
　他の無線装置に周期的にフレームを送信するための手段であって、各送信されたフレー
ムは前記第１の無線装置に関する識別子を含む手段と、をさらに含む請求項１７に記載の
装置。
【請求項１９】
　第３の無線装置を探索するためのフレームを送信するための手段であって、各送信され
たフレームは前記第３の無線装置に関する識別子を含む手段をさらに含む請求項１７に記
載の装置。
【請求項２０】
　コンピュータプログラムプロダクトであって、
　第１の無線装置で第２の無線装置からのフレームを受信するための命令と、
　前記受信されたフレームから識別子を抽出するための命令と、
　前記抽出された識別子が識別子のリストに含まれているかどうかを決定するための命令
と、
　前記抽出された識別子が前記リストに含まれている場合に前記第２の無線装置に対して
応答を送信するための命令と、
　を具備するコンピュータプログラムプロダクト。
【請求項２１】
　無線装置であって、
　無線通信網からタイミングを取得するとともに、前記無線通信網からのタイミングに基
づいて決定された指定の時間間隔内にピアツーピア通信のために他の無線装置からのフレ
ームを監視するように構成された少なくとも１つのプロセッサと、
　前記少なくとも１つのプロセッサに結合されたメモリと、を具備する無線装置。
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【請求項２２】
　前記少なくとも１つのプロセッサは、他の無線装置からのフレームを監視するために、
各指定の時間間隔に先立って、前記指定の時間間隔とウェイクアップ間でスリープ状態を
維持するように構成されている請求項２１に記載の無線装置。
【請求項２３】
　前記無線通信網は、セルラ通信網あるいはブロードキャスト通信網である請求項２１に
記載の無線装置。
【請求項２４】
　方法であって、
　無線通信網からタイミングを取得することと、
　前記無線通信網からのタイミングに基づいて決定された指定の時間間隔において他の無
線装置からのフレームを監視することと
を具備する方法。
【請求項２５】
　前記指定の時間間隔間にスリープ状態を維持することと、
　他の無線装置からのフレームを監視するために各指定された時間間隔に先立ってウェイ
クアップすることと、をさらに具備する請求項２４に記載の方法。
【請求項２６】
　無線通信装置であって、
　無線通信網からのタイミングを取得するための手段と、
　前記無線通信網からのタイミングに基づいて決定された指定された時間間隔において他
の無線装置からのフレームを監視するための手段と、を具備する無線通信装置。
【請求項２７】
　前記指定の時間間隔間にスリープ状態を維持するための手段と、
　他の無線装置からのフレームを監視するために、各指定の時間間隔に先立ってウェイク
アップするための手段と、をさらに具備する請求項２５に記載の方法。
【請求項２８】
　コンピュータプログラムプロダクトであって、
　無線通信網からのタイミングを取得するための命令と、
　前記無線通信網からのタイミングに基づいて決定された指定の時間間隔において他の無
線装置からのフレームを監視するための命令と、
を具備するコンピュータプログラムプロダクト。
【請求項２９】
　無線装置であって、
　ピアツーピア通信のための目標の無線装置に関するユーザ特定識別子を含むパケットを
生成し、前記目標の無線装置のインターネットプロトコル（ＩＰ）アドレスを要求するた
めに、当該パケットを送信することを指令するように構成された少なくとも１つのプロセ
ッサと、
　前記少なくとも１つのプロセッサに結合されたメモリと、を具備する無線装置。
【請求項３０】
　前記ユーザ特定識別子は前記目標の無線装置に関する電話番号あるいは識別情報に基づ
いて引き出される請求項２９に載の無線装置。
【請求項３１】
　前記少なくとも１つのプロセッサは、前記パケットを他の無線装置に一斉放送し、前記
目標の無線装置から前記目標の無線装置のＩＰアドレスを含む応答を受信するように構成
されている請求項２９に記載の無線装置。
【請求項３２】
　前記少なくとも１つのプロセッサは、前記パケットを無線通信網におけるサーバに送信
するとともに、前記サーバから、前記目標の無線装置のＩＰアドレスを含む応答を受信す
るように構成された請求項２９に記載の無線装置。
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【請求項３３】
　前記少なくとも１つのプロセッサは、前記サーバに登録するように構成されている請求
項３２に記載の無線装置。
【請求項３４】
　前記少なくとも１つのプロセッサは、前記ＩＰアドレスを使用して前記目標の無線装置
とピアツーピアで通信するように構成されている請求項２９に記載の無線装置。
【請求項３５】
　方法であって、
　ピアツーピア通信のために目標の無線装置に関するユーザ特定識別子を含むパケットを
生成することと、
　前記目標の無線装置のインターネットプロトコル（ＩＰ）アドレスを要求するために前
記パケットを送信することと、
を具備する方法。
【請求項３６】
　前記パケットを送信することは、当該パケットを他の無線装置に一斉放送することを含
み、前記方法はさらに、前記目標の無線装置のＩＰアドレスを含む応答を前記目標の無線
装置から受信することと、を含む請求項３５に記載の方法。
【請求項３７】
　無線通信装置であって、
　ピアツーピア通信のための目標の無線装置に関するユーザ特定識別子を含むパケットを
生成するための手段と、
　前記目標の無線装置のインターネットプロトコル（ＩＰ）アドレスを要求するために前
記パケットを送信するための手段と、
を具備する無線通信装置。
【請求項３８】
　前記パケットを送信するための手段は、前記パケットを他の無線装置に一斉送信するた
めの手段を含み、前記無線通信装置はさらに前記目標の無線装置から、前記目標の無線装
置の前記ＩＰアドレスを含む応答を受信するための手段を含む請求項３７に記載の無線通
信装置。
【請求項３９】
　ピアツーピア通信のための目標の無線装置に関するユーザ特定識別子を含むパケットを
生成するための命令と、
　前記目標の無線装置のインターネットプロトコル（ＩＰ）アドレスを要求するために前
記パケットを送信するための命令と、
を具備するコンピュータプログラムプロダクト。
【請求項４０】
　無線装置であって、
　少なくとも１つの無線装置に関する少なくとも１つのユーザ特定識別子に基づいて、サ
ービス設定識別子（ＳＳＩＤ）を決定するとともに、ピアツーピア通信のための１つまた
はそれ以上の無線装置の探索のために前記ＳＳＩＤを使用するように構成された少なくと
も１つのプロセッサと、
　前記少なくとも１つのプロセッサに結合されたメモリと、
を具備するコンピュータプログラムプロダクト。
【請求項４１】
　前記少なくとも１つのユーザ特定識別子の各々は、前記少なくとも１つの無線装置の各
１つに関する電話番号あるいは識別情報に基づく請求項４０に記載の無線装置。
【請求項４２】
　前記少なくとも１つのプロセッサは、前記無線装置に関するユーザ識別子に基づいて前
記ＳＳＩＤを決定するように構成されている請求項４０に記載の無線装置。
【請求項４３】



(6) JP 2011-147148 A 2011.7.28

10

20

30

40

50

　前記少なくとも１つのプロセッサはピアツーピア呼における呼び出された無線装置に関
するユーザ特定識別子に基づいて前記ＳＳＩＤを決定するように構成されている請求項４
０に記載の無線装置。
【請求項４４】
　前記少なくとも１つのプロセッサは前記無線装置に関する第１のユーザ特定識別子と、
ピアツーピア呼における呼び出された無線装置に関する第２のユーザ特定識別子とに基づ
いて決定されるように構成されている請求項４０に記載の無線装置。
【請求項４５】
　前記少なくとも１つのプロセッサは前記１つまたはそれ以上の無線装置を探索するため
に送信された各フレーム内に前記ＳＳＩＤを含むように構成されている請求項４０に記載
の無線装置。
【請求項４６】
　方法であって、
　少なくとも１つの無線装置に関する少なくとも１つのユーザ特定識別子に基づいて、サ
ービス設定識別子（ＳＳＩＤ）を決定することと、
　１つまたはそれ以上の無線装置の探索のために前記ＳＳＩＤを使用することと、
を具備する方法。
【請求項４７】
　前記ＳＳＩＤを決定することは、前記１つまたはそれ以上の無線装置の探索のためにフ
レームを送信する無線装置に関するユーザ特定識別子に基づいて、前記ＳＳＩＤを決定す
ることを含む請求項４６に記載の方法。
【請求項４８】
　前記ＳＳＩＤを決定することは、ピアツーピア呼において呼び出された無線装置に関す
るユーザ特定識別子に基づいて、前記ＳＳＩＤを決定することを含む請求項４６に記載の
方法。
【請求項４９】
　無線通信装置であって、
　少なくとも１つの無線装置に関する少なくとも１つのユーザ特定識別子に基づいて、サ
ービス設定識別子（ＳＳＩＤ）を決定するための手段と、
　１つまたはそれ以上の無線装置の探索のために前記ＳＳＩＤを用いるための手段と、
を具備する無線通信装置。
【請求項５０】
　前記ＳＳＩＤを決定するための前記手段は、前記少なくとも１つまたはそれ以上の無線
装置の探索のためにフレームを送信する無線装置に関するユーザ特定識別子に基づいて、
前記ＳＳＩＤを決定するための手段を含む請求項４９に記載の無線通信装置。
【請求項５１】
　前記ＳＳＩＤを決定するための前記手段は、ピアツーピア呼において呼び出された無線
装置に関するユーザ特定識別子に基づいて、前記ＳＳＩＤを決定するための手段を含む請
求項４９に記載の無線通信装置。
【請求項５２】
　コンピュータプログラムプロダクトであって、
　少なくとも１つの無線装置に関する少なくとも１つのユーザ特定識別子に基づいて，サ
ービス設定識別子（ＳＳＩＤ）を決定するための命令と、
　１つまたはそれ以上の無線装置の探索のために前記ＳＳＩＤを用いるための命令と、
を具備するコンピュータプログラムプロダクト。
【請求項５３】
　無線装置であって、
　ピアツーピア呼の目標の無線装置とのピアツーピア呼に関して確認されたサービス要件
の品質（ＱｏＳ）にしたがって、ピアツーピア呼に関するトラフィックデータを処理する
ように構成された少なくとも１つのプロセッサと、
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　前記少なくとも１つのプロセッサに結合されたメモリと、
を具備する無線装置。
【請求項５４】
　前記少なくとも１つのプロセッサは少なくとも１つのパケットヘッダフィールドを用い
て前記トラフィックデータを含むパケットを区分するように構成されている請求項５３に
記載の無線装置。
【請求項５５】
　前記少なくとも１つのパケットヘッダフィールドは、インターネットプロトコルバージ
ョン４（ＩＰｖ４）におけるサービス種類（ＴＯＳ）フィールド、ＩＰバージョン６（Ｉ
Ｐｖ６）におけるトラフィッククラスフィールド、あるいはデファレンシエーテッドフィ
ールド（ＤＳ）を含む請求項５４に記載の無線装置。
【請求項５６】
　前記少なくとも１つのプロセッサはアプリケーションプログラミングインタフェース（
ＡＰＩ）を用いて前記トラフィックデータを分類するように構成されている請求項５３に
記載の無線装置。
【請求項５７】
　前記少なくとも１つのプロセッサは前記トラフィックデータに関する処理情報をもつ前
記トラフィックデータを記憶するバッファを区分するように構成されている請求項５３に
記載の無線装置。
【請求項５８】
　方法であって、
　目標の無線装置とのピアツーピア呼のためのサービス品質（ＱｏＳ）要件を確認するこ
とと、
　前記ＱｏＳ要件にしたがって前記ピアツーピア呼に関するトラフィックデータを処理す
ることと、
　前記処理されたトラフィックデータを前記目標の無線装置に送信することと、
を具備する方法。
【請求項５９】
　無線通信装置であって、
　目標の無線装置とのピアツーピア呼のためのサービス品質（ＱｏＳ）要件を確認するた
めの手段と、
　前記ＱｏＳ要件にしたがって前記ピアツーピア呼に関するトラフィックデータを処理す
るための手段と、
　前記処理されたトラフィックデータを前記目標の無線装置に送信するための手段と、
を具備する無線通信装置。
【請求項６０】
　コンピュータプログラムプロダクトであって、
　目標の無線装置とのピアツーピア呼のためのサービス品質（ＱｏＳ）要件を確認するた
めの命令と、
　前記ＱｏＳ要件にしたがって前記ピアツーピア呼に関するトラフィックデータを処理す
るための命令と、
　前記処理されたトラフィックデータを前記目標の無線装置に送信するための命令と、
を具備するコンピュータプログラムプロダクト。
【請求項６１】
　目標の無線装置の探索を行って、探索の後に前記目標の無線装置を認証するように構成
された少なくとも１つのプロセッサであって、前記少なくとも１つのプロセッサは、前記
目標の無線装置とのピアツーピア通信のためのアドホック無線通信網を形成するとともに
、前記アドホック無線通信網を介して前記目標の無線装置とピアツーピアで通信するよう
に構成されている無線装置。
【請求項６２】
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　前記少なくとも１つのプロセッサは前記無線装置に備えられているプレシェアド鍵ある
いは認証に基づいてセッション鍵を生成するとともに、前記目標の無線装置とのピアツー
ピア通信のために前記セッション鍵を使用するように構成されている請求項６１に記載の
無線装置。
【請求項６３】
　前記少なくとも１つのプロセッサは無線通信網から受信した対になったマスタ鍵（ＰＭ
Ｋ）とグループマスタ鍵（ＧＭＫ）とを処理するとともに、前記目標の無線装置とのピア
ツーピア通信のために使用される前記ＰＭＫ及び前記ＧＭＫに基づいてセッション鍵を生
成するように構成されている請求項６１に記載の無線装置。
【請求項６４】
　方法であって、
　目標の無線装置の探索を実行することと、
　探索の後に前記目標の無線装置を認証することと、
　無線通信装置で前記目標の無線装置とのピアツーピア通信のためにアドホック無線通信
網を形成することと、
　前記アドホック無線通信網を介して前記目標の無線装置とのピアツーピアで通信を行う
ことと、
を具備する方法。
【請求項６５】
　装置であって、
　目標の無線装置の探索を実行するための手段と、
　探索の後に前記目標の無線装置を認証するための手段と、
　無線通信装置で前記目標の無線装置とのピアツーピア通信のためのアドホック無線通信
網を形成するための手段と、
　前記アドホック無線通信網を介して前記目標の無線装置とピアツーピアで通信を行うた
めの手段と、
を具備する装置。
【請求項６６】
　無線装置であって、
　無線通信網へのアクセスを要求するとともに、前記無線通信網の無線クライアント装置
から前記無線を介した通信のための認証を取得するように構成された少なくとも１つのプ
ロセッサであって、前記少なくとも１つのプロセッサは前記無線クライアント装置からの
認証を取得した後で前記無線通信網を介した通信を開始するように構成されている少なく
とも１つのプロセッサと、
　前記少なくとも１つのプロセッサに結合されたメモリと、
を具備する無線装置。
【請求項６７】
　前記少なくとも１つのプロセッサは前記無線通信網を介して発生された呼を包囲するア
クセスを制限するための認証を取得する請求項６６に記載の無線装置。
【発明の詳細な説明】
【技術分野】
【０００１】
　３５Ｕ．Ｓ．Ｃ＄１１９に基づく優先権主張
　本願は、発明の名称：‘無線通信網におけるピアツーピア通信のための方法および装置
’、出願日：２００５年１０月５日であって、本願の譲受人に譲渡され、参照により本明
細書に組み込まれた米国仮出願Ｎｏ．６０／７２４２２６に基づく優先権を主張する。
【背景技術】
【０００２】
　　　　　　　　　　　　　　　　背景
１．分野
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　本開示は概して通信に関し、より詳細には無線装置のための通信を支持するための技術
に関するものである。
【０００３】
２．背景
　無線通信網は、音声、映像、パケットデータなどの種々の通信サービスを提供するため
に広範に用いられている。これらの無線通信網は大きな地理的範囲に対する通信カバレー
ジを提供する無線ワイドエリア通信網（ＷＷＡＮ）、中間の地理的範囲に対する通信カバ
レージを提供する無線ローカルエリア通信網（ＷＬＡＮ）、小さな地理的エリアに対する
通信カバレージを提供する無線パーソナルエリア通信網（ＷＰＡＮ）を含む。無線通信網
が異なれば概して能力、要件、カバレージ範囲も異なる。
【０００４】
　（例えばセルラ電話などの）無線装置は、例えばＷＷＡＮ及び／またはＷＬＡＮなどの
１つまたはそれ以上の無線通信網と通信可能となっている。無線装置は他の無線装置とピ
アツーピアで通信可能である。無線装置は他の無線装置に電話をかけるためにユーザによ
って起動される。無線装置は当該電話がかけられたときに、０、１または複数の無線通信
網の範囲内に位置している。ユーザからすれば、無線装置が無線通信網のカバレージ下に
あるか否かとは無関係に、できるかぎり迅速かつ効率よく電話が接続されることが望まし
い。
【０００５】
　従って、当業界において、無線装置のための通信を効率よく支持するための技術に対す
る要望があった。
【発明の概要】
【０００６】
　　　　　　　　　　　　　　　　要約
　無線装置間のピアツーピア（ＰＴＰ）通信を支持するための技術がここに記述される。
当該技術はＷＷＡＮおよびＷＬＡＮが存在しない場合における通信をも支持する。ピアツ
ーピア呼に関して、無線装置は目標の無線装置の探索を実行し、目標の無線装置の認証を
実行し、例えば無線装置上に備えられたプレシェアド鍵あるいは認証を使用してセッショ
ン鍵を生成し、前記目標の無線装置とのアドホック無線通信網を形成し、このアドホック
無線通信網を介して目標の無線装置とピアツーピアで通信する。各工程の各々は種々の方
法で実行される。この側面は方法、装置あるいはコンピュータプログラムプロダクトを介
して実装される。
【０００７】
　一側面において、無線装置は識別子のリストで探索を実行する。無線装置は他の無線装
置からフレーム（例えばビーコンフレームあるいは探索フレーム）を受信し、受信したフ
レームから識別子を抽出し、抽出した識別子が識別子リストに含まれているかどうかを決
定し、抽出された識別子が当該リストに含まれている場合に応答を送信する。識別子は１
つまたはそれ以上の無線装置に関する１つまたはそれ以上の電話番号及び／または他の識
別子情報に基づいて引き出される。このリストは当該無線装置とピアツーピアで通信する
ように指定された他の無線装置に関する識別子を含む。この側面もまた方法、装置あるい
はコンピュータプログラムプロダクトを介して実装される。
【０００８】
　他の側面において、無線装置は他の無線装置を探索するためにバックグラウンドあるい
はアクティブ探索を実行する。バックグラウンド探索に関して、無線装置は他の無線装置
の探索のためにフレームを周期的に送信及び受信する。各フレームは送信無線装置に関す
る識別子を含む。アクティブ探索に関して、無線装置は（例えば呼の開始において）フレ
ームを周期的に受信して目標の無線装置を探索するためのみにフレームを送信する。送信
された各フレームは目標の無線装置に関する識別子を含む。バックグラウンド及びアクテ
ィブ探索のいずれにおいても、無線装置は疑似ランダムに選択された時間間隔あるいは無
線通信網例えばセルラ通信網から取得されたタイミングに基づいて決定された固定の時間



(10) JP 2011-147148 A 2011.7.28

10

20

30

40

50

間隔においてフレームを送信及び／または受信する。この側面もまた、方法、装置あるい
はコンピュータプログラムプロダクトによって実装される。
【０００９】
　他の側面において、アドホック無線通信網を識別するのに使用されるサービス設定識別
子（ＳＳＩＤ）は、１つまたはそれ以上の無線装置に関する１つまたはそれ以上のユーザ
特定識別子例えば、呼び出し用無線装置に関する電話番号及び／またはピアツーピア呼に
おける呼び出された無線装置に関する電話番号に基づいて引き出される。ＳＳＩＤは探索
のために送信された各フレームに含まれている識別子として使用される。この側面もまた
、方法、装置あるいはコンピュータプログラムプロダクトによって実装される。
【００１０】
　さらに他の側面において、無線装置はピアツーピア呼に関するインターネットプロトコ
ル（ＩＰ）アドレス探索を実行する。無線装置は目標の無線装置に関するユーザ特定識別
子（例えば電話番号）を含むパケットを生成し、目標の無線装置のＩＰアドレスを要求す
るために当該パケットを送信し、目標の無線装置のＩＰアドレスを含む応答を受信し、当
該ＩＰアドレスを使用して目標の無線装置とピアツーピアで通信する。この側面もまた、
方法、装置あるいはコンピュータプログラムプロダクトによって実装される。
【００１１】
　さらに他の側面において、無線装置は所望のパフォーマンスを達成するためにピアツー
ピア呼に関するトラフィックデータを処理する。無線装置は目標の無線装置とのピアツー
ピア呼のためにサービス品質（ＱｏＳ）要件を確認し、ＱｏＳ要件にしたがってピアツー
ピア呼に関するトラフィックデータを処理し、処理されたトラフィックデータを目標の無
線装置に送信する。この側面もまた、方法、装置あるいはコンピュータプログラムプロダ
クトによって実装される。
【００１２】
　さらに他の側面において、無線通信装置は無念通信網の無線クライアント装置から無線
通信網を介した通信のための認証を取得して、無線クライアント装置からの認証を取得し
た後で、無線通信網を介して通信するように構成される。この側面もまた、方法、装置あ
るいはコンピュータプログラムプロダクトによって実装される。
【００１３】
　本開示の種々の側面および特徴が以下の詳細な説明により記述される。
【図面の簡単な説明】
【００１４】
【図１】図１は、ＷＷＡＮ及びＷＬＡＮの構成を示している。
【図２】図２は、無線装置上に配置された識別子のリストを示す。
【図３】図３は、ピアツーピアで通信するためのプロセスを示す。
【図４】図４は、ピアツーピアで通信するための装置を示す。
【図５】図５は、識別子のリストによって探索を実行するためのプロセスを示す。
【図６】図６は、識別子のリストによって探索を実行するための装置を示す。
【図７】図７は、呼の開始で探索を実行するためのプロセスを示す。
【図８】図８は、呼の開始で探索を実行するための装置を示す。
【図９】図９は、外部タイミングを用いて探索を実行するためのプロセスを示す。
【図１０】図１０は、外部タイミングを用いて探索を実行するための装置を示す。
【図１１】図１１は、ＩＰアドレスの探索のためのプロセスを示す。
【図１２】図１２は、ＩＰアドレスの探索のための装置を示す。
【図１３】図１３は、ＳＳＩＤを引き出して使用するためのプロセスを示す。
【図１４】図１４は、ＳＳＩＤを引き出して使用するための装置を示す。
【図１５】図１５は、ピアツーピア呼のためのトラフィックデータを処理するためのプロ
セスを示す。
【図１６】図１６は、ピアツーピア電話のためのトラフィックデータを処理するための装
置を示す。
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【図１７】図１７は、無線装置のブロック図を示す。
【発明を実施するための形態】
【００１５】
　図１は、ＷＷＡＮ１１０とＷＬＡＮ１２０の構成を示している。ＷＷＡＮ１１０は、町
、州、国全体などの大きな地理的範囲のための通信カバレージを提供する。ＷＷＡＮ１１
０は、符号分割多元接続（ＣＤＭＡ）通信網、時分割多元接続（ＴＤＭＡ）通信網、周波
数分割多元接続（ＦＤＭＡ）通信網、直交ＦＤＭＡ（ＯＦＤＭＡ）などのセルラ通信網で
ある。ＣＤＭＡ通信網はｃｄｍａ２０００、ワイドバンドＣＤＭＡ（Ｗ－ＣＤＭＡ）など
の無線技術を使用する。ｃｄｍａ２０００はＩＳ－９５、ＩＳ－２０００、ＩＳ－８５６
標準を取り扱う。ＴＤＭＡ通信網は、移動体通信のためのグローバルシステム（ＧＳＭ（
登録商標））などの無線技術を使用する。これらの種々の無線技術、標準、セルラ通信網
は当業界で既知である。ＷＷＡＮ１１０はまた、MediaFLO通信網、ハンドヘルド（ＤＶＢ
－Ｈ）通信網のためのデジタルビデオ放送、地上（terrestrial）テレビジョン放送（Ｉ
ＳＤＢ－Ｔ）通信網のためのインテグレーテッドサービスデジタル放送などの放送通信網
である。
【００１６】
　以下の記述において、ＷＷＬＡＮ１１０は、ＷＷＡＮのカバレージ範囲内の無線装置の
ための通信を支持する基地局を含むセルラー通信網である。説明を簡単にするために、図
１には２つの基地局１１２ａ、１１２ｂのみが示されている。基地局は無線装置と通信を
行う局である。基地局は、ノードＢ、基地トランシーバ局（ＢＴＳ）、アクセスポイント
などの機能の一部または全てを含むものとする。コア通信網１１４は基地局に接続され、
基地局に対する座標位置調整および制御を提供する。コア通信網１１４はまた、例えばパ
ブリックスイッチト電話通信網（ＰＳＴＮ）、インターネットなどのワイドエリア通信網
（ＷＡＮ）などの他の通信網に接続されている。
【００１７】
　ＷＬＡＮ１２０は、モール、空港のターミナル、ビルなどの中間の地理的範囲のための
通信カバレージを提供する。ＷＬＡＮ１２０は任意の数の局のための通信を支持する任意
の数のアクセスポイントを含む。説明を簡単にするために図１には、ただ１つのアクセス
ポイント１２２が示されている。ＷＬＡＮ１２０は、標準のＩＥＥＥ８０２．１１ファミ
リー、他のＷＬＡＮ標準、あるいは他のＷＬＡＮ無線技術を実装する。標準のＩＥＥＥ８
０２．１１ファミリーは、異なる無線技術を特定する８０２．１１、８０２．１１ｂ、８
０２．１１ｇ、８０２．１１ｎを取り扱う。ここで使用されるように、Ｗｉ－ＦｉはＩＥ
ＥＥ８０２．１１および他のＷＬＡＮ標準および無線技術を意味する。アクセスポイント
１２２は、ローカルエリア通信網（ＬＡＮ）及び／またはＷＡＮとの通信を支持するハブ
／ルータ１２４に接続される。アクセスポイント１２２およびハブ／ルータ１２４は単一
の無線ルータに組み込まれる。
【００１８】
　無線装置１３０はＷＷＡＮ１１０及びＷＬＡＮ１２０のカバレージエリアのみならず、
これらの無線通信網のカバレージの外部にわたって分散されている。説明を簡単にするた
めに、図１には、５つの無線装置１３０ａから１３０ｅのみが示されている。無線装置は
固定または移動可能である。移動局、ユーザ装置、局、端末、アクセス端末、サブスクラ
イバユニット等とも呼ばれ、それらの機能のすべてまたは一部を含んでいる。無線装置は
セルラ電話、ハンドヘルド装置、パーソナルデジタルアシスタンツ（ＰＤＡ）、ラップト
ップコンピュータ、無線モデム、ハンドセットなどである。
【００１９】
　無線装置は任意の無線技術を用いる任意の数の無線通信網と通信可能である。例えば、
無線装置はＷＷＡＮ１１０及び／またはＷＬＡＮ１２０と通信可能である。すなわち無線
装置はＷＷＡＮ装置であるととともにＷＬＡＮ局例えばＷｉーＦｉ機能を備えたセルラ電
話である。
【００２０】
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　無線装置は無線装置の能力と無線装置の位置例えばそれが任意の無線通信網のカバレー
ジ内か否かによって、任意のタイミングで０、１、または複数の無線通信網と通信を行う
ことが可能である。図１に示す例において、無線装置１３０ａはＷＷＡＮ１１０と通信可
能、無線装置１３０ｂはＷＬＡＮ１２０と通信可能、無線装置１３０ｃはＷＷＡＮ１１０
及びＷＬＡＮ１２０の両方と通信可能であり、無線装置１３０ｄ及び１３０ｅはＷＷＡＮ
１１０及びＷＬＡＮ１２０のカバレージの外部にある。
【００２１】
　ＷｉーＦｉ機能を備えた無線装置はアドホック無線通信網を介して互いに直接通信を行
うことができる。アドホック無線通信網は、概してアクセスポイント等の中央制御エンテ
ィティなしに必要に応じてその場で短時間に形成される無線通信網であり、必要がなくな
ったときには解体される。アドホック無線通信網は互いにピアツーピアで通信することを
望む無線装置によって形成されるとともに、それらを含む。
【００２２】
　ピアツーピア（ＰＴＰ）及びプッシュツートーク（ＰＴＴ）機能はＷｉーＦｉ機能を使
用する無線装置において支持される。ＰＴＴは概して、ユーザによって開始されたときに
迅速に通信を開始できるように接続を維持することを行う。ＰＴＰ及びＰＴＴ機能は種々
の状況において必要になる。例えば、ある家族がモールを訪れたときに、各家族の一員は
異なる店に行くことが考えられる。家族の一員はＷｉーＦｉを使用して相手を直接呼び出
すことによって連絡をとることができる。他の例として、あるグループがＷＷＡＮカバレ
ージが利用できない場所にハイキングにいくとする。このグループはＷｉーＦｉを使用し
て相手と連絡をとることができる。
【００２３】
　ここに記載する技術はＷｉーＦｉ機能を備えた無線装置間における各種のタイプの電話
に使用されるであろう。例えば、当該技術はボイスオーバインターネットプロトコル（Ｖ
ｏＩＰ）呼（cal1)、データ呼、ビデオ呼、ショートメッセージサービス（ＳＭＳ）メッ
セージ送信などに対して使用される。
【００２４】
　２つの無線装置間のピアツーピア呼は以下の工程を含む。
【００２５】
１．探索－ＷｉーＦｉを介して他の無線装置の存在を探索する。
【００２６】
２．セッションセキュリティ－呼において使用するセッション鍵を確立する。
【００２７】
３．呼の確立－呼を設定するためにシグナリングを交換する。
【００２８】
４．データ交換－所望のＱｏＳを獲得するためにトラフィックデータをスケジューリング
かつ処理する。
【００２９】
５．読み出しの解放－呼を解放するためにシグナリングを交換する。
【００３０】
　その他、一部の呼においてはＩＰアドレスの探索などのさらなる手順が含まれる。
【００３１】
　ピアツーピア呼は以下の状況のいずれかにおいて確立される。
【００３２】
１．ＷＷＡＮおよびＷＬＡＮのいずれもが存在しない。
【００３３】
２．ＷＷＡＮは存在するがＷＬＡＮは存在しない。
【００３４】
３．ＷＷＡＮは存在しないがＷＬＡＮは存在する。
【００３５】
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４．ＷＷＡＮおよびＷＬＡＮはいずれも存在する。
【００３６】
　以下に述べるように、工程の一部はＷＷＡＮおよび／またはＷＬＡＮが存在するか否か
に応じて異なる方法で実行される。
【００３７】
探索
　探索はＷＬＡＮおよびＷＷＡＮが存在するか否かにより種々の方法で実行される。例え
ばＷＬＡＮおよびＷＷＡＮが存在しないときに探索を確立するために、無線装置は当該無
線装置とピアツーピアで通信を行うことができる他の無線装置に関する識別子リストを備
えているであろう。このリストはＰＴＰリスト、”仲間”リストなどと呼ばれる。ＰＴＰ
リストの準備はサービスプロバイダ、ユーザ、および／または他のエンティティによって
なされる。例えば、無線装置は便利な呼び出しのための電話番号が記述された電話帳をも
つことができる。かつ、電話帳内のすべての無線番号あるいは一部のみの無線番号がＰＴ
Ｐリスト内に含まれる。ＰＴＰリストは無線装置上に備えられており、ユーザがピアツー
ピアを介して通信を行うことが予想されるすべての電話番号を含む。
【００３８】
　図２は無線装置上に備えられたＰＴＰリストの設計を示している。この設計において、
ＰＴＰリストはこの無線装置とピアツーピアで通信可能な他の無線装置の各々に対して１
つのエントリを有する。各無線装置に対するエントリは電話番号、ＩＰアドレス、ＳＳＩ
Ｄ、プレシェアド（pre-shared)鍵を含む。ＳＳＩＤおよびＰＳＫについては以下で詳細
に説明する。概して、各エントリは任意のタイプの情報例えば図２に示される情報より多
い情報、より少ない情報あるいは図２に示される情報とは異なる情報を含む。各エントリ
のフィールドは満たされている場合もあるし満たされていない場合もある。例えば、ある
無線装置に対するＩＰアドレスが未知であるならば、このＩＰアドレスはＰＴＰリストに
存在しないので、以下に述べる機構の１つを用いて取得される。
【００３９】
　バックグラウンド探索と呼ばれる一設計において、無線装置は他の無線装置を探索する
ためのフレームを周期的に送信かつ受信する。各無線装置はビーコンフレーム（beacon f
rame）を周期的に送信する。各ビーコンフレームは送信無線装置に関する識別子を含む。
ビーコンフレームは送信する無線装置に関するある種の情報を伝達する管理フレームであ
る。概して、識別子はＳＳＩＤ、電話番号、電話番号のハッシュ値、あるいは他の識別情
報である。送信無線装置の近くに存在する他の無線装置はビーコンフレームを受信する。
各受信無線装置は受信した各ビーコンフレームから識別子を抽出して当該抽出した識別子
をＰＴＰリスト内の識別子と比較する。抽出された識別子がＰＴＰリストに含まれている
ならば、受信無線装置は送信無線装置に対して応答を送信する。探索の後、２つの無線装
置間で呼が開始されるならば、送信および受信無線装置は次の工程例えば認証に移行する
。ＰＴＰリストは不要なフレームを除去したり、通信対象の無線装置のみからのフレーム
に応答するのに使用される。
【００４０】
　無線装置は電池の電力を節約するために電力節約モードで動作する。電力節約モードで
は、無線装置はフレーム送信および／または受信のための短時間において周期的に電力を
アップさせ、アウェイク期間の間では電力をダウンさせる。すなわち無線装置はスリープ
期間およびアウェイク期間のうちの１つの周期であるスリープ－アウェイク（sleep-awak
e)周期にしたがって動作する。
【００４１】
　無線装置は概して時間同期がとられていない。そして電力節約モードにおいてスリープ
－アウェイク周期は異なっている。すなわち、無線装置が接近して、他の無線装置がフレ
ームを送信しているときにスリープ状態にある場合がある。あるいはその逆の場合もある
。このような非同期のタイミングに対処するために、無線装置はフレームをランダムに送
信および／または受信するためにウェイクアップ状態になる。無線装置は次にいつウェイ
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クアップ状態に移行し、その後スリープ状態に移行し、それからランダムに選択された時
間の終了時にウェイクアップ状態に移行するのかを選択するために乱数発生器を使用する
。２つの無線装置が互いに探索するための時間の量は、アウェイク期間とスリープ－アウ
ェイク周期に依存する。例えば各無線装置が１００ミリ秒（ｍｓ）のスリープ－アウェイ
ク周期のうちの１０ミリ秒の期間だけアウェイク状態にあるならば、２つの無線装置は高
い確率でわずかの間に互いを探索するであろう。
【００４２】
　無線装置はスリープ時間において、無線周波数（ＲＦ）および物理層（ＰＨＹ）部を不
作動にし（turn off）、プロセッサのみが動作している（アウェイク状態にある）。プロ
セッサはＲＦおよびＰＨＹ部の電力アップを開始したり、フレームを送信したり、他の無
線装置からのフレームのための無線媒体を走査するために、タイマを使用する。無線装置
は１００ｍｓのスリープ－アウェイク周期のうちの２０ｍｓの間だけアウェイク状態にあ
る。すべての無線装置は同じスリープ－アウェイク周期を有するが、同期がとられていな
い。１００ｍｓのスリープ－アウェイク周期は１０個のスロットに分割される。各スロッ
トは１０ｍｓの周期をもつ。無線装置はそのスリープ－アウェイク周期の期間を知ってお
り、スリープ－アウェイク周期の１０個のスロットを追跡する。所定のスリープ－アウェ
イク周期において、プロセッサは０と９の間の乱数を選択し、選択されたスロットのＲＦ
部およびＰＨＹ部を動作状態にして他の無線装置からのフレームを聞く（フレームの到着
を待つ）。選択されたスロットの間にフレームを受信しなかったならば、プロセッサはＲ
ＦおよびＰＨＹ部を不作動にする。次のスリープ－アウェイク周期においてプロセッサは
再び乱数を選択し、前記したプロセスを反復する。近くに存在する他の無線装置が同じ送
信および受信処理を行っているならば、当該２つの無線装置は９９パーセント以上の確率
で相手を５秒以内に探索する。探索時間はデューティサイクルによってより大きいもある
しより小さい場合もある。ここでデューティサイクルはスリープ－アウェイク周期期間に
対するアウェイク周期の比率である。しかしながら、この処理は背後での活動であり、電
力は主としてスリープ－アウェイク周期のアウェイク期間の間に消費される。
【００４３】
　アクティブ探索と呼ばれる他の設計では、無線装置は他の無線装置から周期的にフレー
ムを受信する一方、例えば呼び出しが行われるときのように、目標の無線装置を探索する
ときにのみフレームを送信する。ユーザが呼び出しを行うとき、呼び出し無線装置は探索
モードに移行して呼び出された無線装置に関する識別子を含む探索要求を一斉送信する。
次に呼び出し無線装置は読み出された無線装置からの探索応答を受信するまで待機し、所
定の時間において何も受信しなかったときには、他の探索要求を送信する。呼び出された
無線装置は電力節約モード状態にあるので、読み出し無線装置は少なくとも１つのスリー
プ－アウェイク周期を通して連続的に探索要求を送信する。呼び出された無線装置が探索
要求を受信するのに十分な機会を持つことを保証するために、呼び出し無線装置は呼び出
された無線装置の十分な回数のスリープ－アウェイク周期を通して探索要求を送信する。
呼び出された無線装置が異なる周波数チャネルで動作している場合を補うために、呼び出
し無線装置は１つの周波数チャネルに関して少なくとも１つのスリープ－アウェイク周期
の間、探索要求を送信することができ、探索要求を受信しなかったときには、他の周波数
チャネルに移行して探索要求の送信を続行する。呼び出された無線装置が探索要求を受信
して当該探索要求が当該呼び出された無線装置宛であることが決定されたとき、呼び出さ
れた無線装置は呼び出し無線装置に探索応答を送信する。
【００４４】
　アクティブ探索では、無線装置は必要なときのみすなわち呼を行うときのみに探索要求
を送信する。すべての無線装置はアウェイク状態にあるときには受動的リッスンモードに
ある。非同期タイミングの問題に対処するために、呼び出し無線装置はランダムに選択さ
れた時間間隔で探索要求を送信する。各無線装置はランダムに選択された時間間隔で探索
要求を（listen）待つ。
【００４５】
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　アクティブおよびバックグラウンド探索はＷＷＡＮおよびＷＬＡＮの存在によって強化
される。無線装置はＷＷＡＮまたはＷＬＡＮからのタイミングを取得してそのタイミング
を時間同期を獲得するために使用することができる。無線装置はＷＷＡＮまたはＷＬＡＮ
からのタイミングに基づいてビーコンフレームおよび／または探索要求をスケジューリン
グする。例えば、呼び出しが行われたとき、呼び出し無線装置はあらかじめ定められた時
間で探索要求を送信する。ＷＷＡＮまたはＷＬＡＮタイミングによって提供された同期に
よって他の無線装置はその時点でアウェイク状態にあり、呼び出し無線装置からの探索要
求を効率よく受信することができる。
【００４６】
　探索はまた、ＷＷＡＮおよび／またはＷＬＡＮが存在するならばそれらからの支援によ
って実行される。例えば、呼び出し無線装置はＷＷＡＮおよび／またはＷＬＡＮと通信を
行っており、当該ＷＷＡＮおよび／またはＷＬＡＮに対して呼び出された無線装置を呼び
出すことを要求する。呼び出された無線装置は当該ＷＷＡＮおよび／またはＷＬＡＮに対
して応答するかまたは呼び出し無線装置に対して直接応答する。
【００４７】
　ＷＬＡＮ装置は調整機関によって決定される異なる周波数チャネルで動作する。例えば
、米国では、８０２．１１ｂ／ｇにおいて１１個の周波数チャネルがあり、８０２．１１
ａにおいては１２個の周波数チャネルがある。無線装置は探索のために１つまたはそれ以
上の周波数チャネルに関してフレームを送信および／または受信することができる。探索
のために使用される特定の周波数は種々の方法によって決定される。一設計によれば、Ｗ
ＬＡＮおよびＷＷＡＮが存在しないときには、１つまたはそれ以上の周波数チャネルがサ
ービスプロバイダまたはユーザによって設定される。例えば、設定された周波数チャネル
はＰＴＰリスト内に含まれる。バックグラウンド探索では、無線装置は例えばすべての設
定された周波数チャネルを旋回（cycling through）することによって、各設定された周
波数チャネルに関してビーコンフレームを一斉送信することができる。アクティブ探索で
は、無線装置は例えばすべての周波数チャネルを旋回して各周波数チャネルに関して少な
くとも１つのスリープ－アウェイク周期を通して探索要求を送信することによって、すべ
ての設定された周波数チャネルに関して探索要求を送信する。
【００４８】
　ＷＷＡＮが存在するときには、チャネル選択はＷＷＡＮによって制御される。例えば、
ＷＷＡＮは使用可能な１つまたはそれ以上の特定の周波数チャネルを示す（例えば一斉送
信する）。ＷＬＡＮが存在するとき、無線装置はＷＬＡＮによって使用される同一の周波
数チャネルに関して動作するかおよび／または他の周波数チャネルに関して動作する。
【００４９】
　８０２．１１無線通信網は無線通信網の名前であるＳＳＩＤによって識別される。ＳＳ
ＩＤはビーコンフレーム、探索要求、探索応答などのある種のフレーム内に含まれる。ベ
ーシックサービス設定識別子（ＢＳＳＩＤ）は、ベーシックサービスセットにおけるすべ
ての無線装置がデータフレーム、ポーリングフレームなどのヘッダ内に含まれる４８ビッ
トの識別子である。アクセスポイントを有するインフラストラクチャＢＳＳにおいては、
ＢＳＳＩＤはアクセスポイントの媒体アクセス制御（ＭＡＣ）アドレスである。アクセス
ポイントを持たない独立ＢＳＳ（ＩＢＳＳ）においては、無線装置はランダムにＢＳＳＩ
Ｄを選択する。
【００５０】
　ＷＬＡＮにおけるアクセスポイントはビーコンフレーム内のＳＳＩＤを周期的に一斉送
信する。無線装置はビーコンフレームからＳＳＩＤを取得してこれらの無線装置によって
送信された探索要求および探索応答において当該ＳＳＩＤを使用する。ＷＬＡＮが存在し
ないときには、アドホック無線通信網に関するＳＳＩＤは種々の方法により形成される。
【００５１】
　一設計において、ＳＳＩＤは送信／呼び出し無線装置のためのユーザ特定識別子に基づ
いて形成される。例えば、ＳＳＩＤは送信無線装置の電話番号、当該電話番号のハッシュ
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値、他の識別情報などに設定される。この設計では、ある無線装置のＰＴＰリストは、例
えば図２に示されるようなＰＴＰリスト内に含まれる各無線装置に関するＳＳＩＤを含む
。バックグラウンド探索では、送信無線装置はＳＳＩＤを含むビーコンフレームを周期的
に送信する。他の無線装置は当該ビーコンフレームを受信して各ビーコンフレームからＳ
ＳＩＤを抽出し、抽出したＳＳＩＤをＰＴＰリストに含まれているＳＳＩＤと比較して一
致するならば送信無線装置に対して応答する。
【００５２】
　他の設計において、ＳＳＩＤは目標／呼び出された無線装置に関するユーザ特定識別子
に基づいて形成される。アクティブ探索では、送信無線装置は目標の無線装置に対してＳ
ＳＩＤを含む探索要求を送信する。他の無線装置は当該探索要求を受信して各探索要求か
らＳＳＩＤを抽出し、抽出されたＳＳＩＤを自身のＳＳＩＤと比較し、一致するならば送
信無線装置に対して応答する。この設計では、各無線装置が当該無線装置に関するＳＳＩ
Ｄであるただ１つのＳＳＩＤに対して待機（listen）することを可能にする。各無線装置
は受信フレームをフィルタリングするためにＳＳＩＤを使用してそのＳＳＩＤとともに送
信されたフレームのみに対して応答する。
【００５３】
　他の設計において、ＳＳＩＤは送信および目標の無線装置に関するユーザ特定識別子に
基づいて形成される。この設計において、ある無線装置に関するＰＴＰリストは当該ＰＴ
Ｐリストに含まれる各無線装置に関するＳＳＩＤを含む。アクティブ探索において、送信
無線装置は目標の無線装置に関するＳＳＩＤを含む探索要求を送信する。目標の無線装置
は当該ＳＳＩＤに基づいて探索要求の送信者と意図する受信者とを確認することができる
。
【００５４】
　無線装置が互いに探索したならば、アドホック無線通信網がＩＥＥＥ８０２．１１に記
述されたように形成される。最速クロックをもつ無線装置は当該アドホック無線通信網に
関するアクセスポイントになり、両者のタイミングを同期させるために、他の無線装置に
より使用されているビーコンフレームを送信する。
【００５５】
セキュリティ
　ピアツーピア読み出しに対するセキュリティはＷＬＡＮ有りまたは無しでおよびＷＷＡ
Ｎ有りまたは無しで、種々の方法により達成される。例えばＷＬＡＮおよびＷＷＡＮが存
在しないときにセキュリティを確立するために、例えば図２に示すような、ＰＴＰリスト
に含まれる各無線装置に関するプレシェアド（preshared）鍵を備えている。ＰＳＫは対
で（pair-wise manner）２つの無線装置間で共有される秘密鍵である。ＰＳＫの供給はサ
ービスプロバイダ、ユーザおよび／または他のエンティティによって行われる。例えば、
２つの無線装置に対するＰＳＫはこれら２つの装置のシリアル番号のハッシュ、これらの
装置に対して生成されたパスワードに基づいて生成される。ある無線装置に関しては、Ｐ
ＴＰリスト内のすべての無線装置に関するＰＳＫは当該無線装置に関して供給される。Ｐ
ＳＫは以下に述べるようにセキュリティのために使用される。
【００５６】
　探索を完了した後、呼および呼び出された無線装置は互いに認証してセッション鍵を生
成するためにハンドシェークを実行する。無線装置はＩＥＥＥ８０２．１１に記述されて
いるように認証のためにＰＳＫを使用する。無線装置は次に当該ＰＳＫを使用して対にな
ったマスタ鍵（ＰＭＫ）とグループマスタ鍵（ＧＭＫ）とを生成する。無線装置は次にＰ
ＭＫおよびＧＭＫを使用してＩＥＥＥ８０２．１１ｉに記述されているようにセッション
鍵を生成する。無線装置はその後、セッション鍵を使用して呼の間に交換されるトラフィ
ックデータを暗号化する。
【００５７】
　無線装置はサービスプロバイダによる認証（例えばＸ．５０９認証）を備えていてもよ
い。この認証は他のエンティティから受信される情報を認証するのに使用される１つまた
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はそれ以上のデジタル署名を含んでいる。この認証はまたセキュリティのために使用され
る。呼および読み出された無線装置はハンドシェークを実行して、互いに認証するととも
に例えばＩＥＥＥ８０２．１１ｉに記述されているような認証を用いてセッション鍵を生
成する。
【００５８】
　ＷＷＡＮが存在する場合にはセキュリティは他の方法によって達成される。一設計にお
いて、認証は、ＷＷＡＮがＷＷＡＮによって支持されているセキュリティプロトコルを用
いてシグナリングを介して達成される。例えば、ピアツーピア呼における無線装置はＷＷ
ＡＮとともにチャレンジハンドシェーク認証プロトコル（ＣＨＡＰ）、認証および鍵アグ
リメント（ＡＫＡ）、セッション開始プロトコル（ＳＩＰ）認証などを実行する。他の設
計において、ＷＷＡＮは無線装置に対してＰＭＫとＧＭＫとを割り当てる。当該無線装置
はこのＰＭＫとＧＭＫとを用いてセッション鍵を生成する。概して、認証はピアツーピア
であるいはＷＷＡＮまたはＷＬＡＮを介して実行され、この間、暗号化が無線装置によっ
て実行される。
【００５９】
　ＷＬＡＮが存在していても、ＷＬＡＮまたはローカルコンテンツへのアクセスを要求す
る他の装置を認証及び／または認可するためにＷＬＡＮ内のクライアント装置に委ねるこ
とができる。例えば、装置Ａのユーザは例えば他のユーザの家または店であるＷＬＡＮを
備えた場所を訪れるものとする。装置ＡのユーザはＷＬＡＮを介してＶＯＩＰ呼を行うこ
とを望む。装置Ａのユーザは、ＷＬＡＮがＶＯＩＰ呼を行うことを許可する前に、当該場
所における他の人物（例えば家主あるいは店のマネージャ）からの許可を取得することを
要求される。この場合、当該場所の人物のクライアント装置は代理管理のネットワーク要
素になる。装置Ａは当該クライアント装置との認証を実行および／またはクライアント装
置からの認証を取得する。当該クライアント装置はその後、装置ＡがＷＬＡＮにアクセス
するのを許可するためにネットワーク管理要素にコマンドを送信する。装置Ａは完全なあ
るいは一部だけ、時間制限付あるいは無制限などの形態でアクセスを許可する。例えば、
装置Ａは現在のＶＯＩＰ呼、特定の時間間隔、特定のコンテンツなど、のみに関してアク
セスを許可する。
【００６０】
　ＷＬＡＮに対するアクセスを要求する無線装置はＷＬＡＮへのアクセスを許可された無
線装置の管理者リストに存在しない場合がある。ＷＬＡＮに関する管理者は例えば一時的
あるいは永久にこの無線装置をリストに追加するための選択が与えられる。無線装置は当
該リストに追加された後、ＷＬＡＮへのアクセスを許可される。
【００６１】
ＩＰアドレス探索
　無線装置はネットワークレイヤでＩＰを使用しておよびリンクレイヤでイーサネット（
登録商標）を使用して通信を行う。この場合、ＩＰパケットは、無線装置の間で交換され
るイーサネットフレーム内にカプセル化される。各無線装置はＩＰパケットを交換するた
めにＩＰアドレスを使用し、イーサネットフレームを交換するためにＭＡＣアドレスを使
用する。各ＩＰパケットは送信無線装置に関する送信元ＩＰアドレスと、受信無線装置に
関する送り先ＩＰアドレスとを含む。同様にして、各イーサネットフレームは、送信無線
装置に関する送信元ＭＡＣアドレスと、受信無線装置に関する送り先ＭＡＣアドレスとを
含む。
【００６２】
　無線装置はＰＴＰリストに含まれる各無線装置のＩＰアドレスとＭＡＣアドレスとを記
憶する。無線装置はＰＴＰリストに記憶されたＩＰアドレスとＭＡＣアドレスとを使用し
てＰＴＰリスト内の他の無線装置と通信を行う。
【００６３】
　無線装置は他の無線装置のＩＰアドレス及び／またはＭＡＣアドレスを知らない場合が
ある。この場合、無線装置は例えば探索およびセキュリティ工程を完了した後、種々の方
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法でＩＰアドレス及び／またはＭＡＣアドレスを取得することができる。
【００６４】
　ＷＬＡＮが存在するときに用いられる一設計において、無線装置はＷＬＡＮに登録して
ユーザ特定識別子（例えば電話番号）およびＩＰアドレスを提供する。ドメインネームシ
ステム（ＤＮＳ）サーバあるいはダイナミックホストコンフィギュレーションプロトコル
（ＤＨＣＰ）サーバなどのサーバは登録された無線装置のユーザ特定識別子とＩＰアドレ
スとを記憶する。問い合わせ無線装置が目標の無線装置のＩＰアドレスを望むときには、
問い合わせ無線装置はサーバに目標の無線装置に関するユーザ特定識別子を問い合わせる
。当該サーバは目標の無線装置のＩＰアドレスを送り返す。問い合わせ無線装置は次に、
必要に応じて、アドレス解決プロトコル（ＡＲＰ）を使用して目標の無線装置のＭＡＣア
ドレスを取得する。ＡＲＰに関して、問い合わせ無線装置は目標の無線装置のＩＰアドレ
スをもつＡＲＰパケットを一斉送信する。他の無線装置は当該ＡＲＰパケットを受信する
。各無線装置はＡＲＰパケットに含まれるＩＰアドレスが当該ＩＰアドレスかどうかを決
定し、そうであるならば、当該ＭＡＣアドレスによって応答する。
【００６５】
　ＷＬＡＮが存在しないときでさえ用いられる他の設計において、問い合わせ無線装置は
目標の無線装置のＩＰアドレスを取得するためにリバースＡＲＰ（Ｒ－ＡＲＰ）を使用す
る。この設計において、問い合わせ無線装置は目標の無線装置に対してユーザ特定識別子
（例えば電話番号）を含むＲ－ＡＲＰパケットを一斉送信する。Ｒ－ＡＲＰパケットは問
い合わせ無線装置のあるサブネットに制限されないように、マルチキャストモードで送信
される。他の無線装置はＲ－ＡＲＰパケットを受信する。各無線装置はＲ－ＡＲＰパケッ
トに含まれているユーザ特定識別子が当該Ｒ－ＡＲＰパケットであるかどうかを決定し、
そうであるならば、ユニキャストのＩＰパケット内のＩＰアドレスを問い合わせ無線装置
に送信することによって応答する。
【００６６】
呼の設定
　いったんピアツーピア呼に対するセキュリティが確立され、ＩＰ及びＭＡＣアドレスが
解決されると、無線装置はＳＩＰ及び他の適切なプロトコルを使用して呼設定のためのシ
グナリングを交換する。ＳＩＰはＩＰ（例えばＶＯＩＰ呼）に基づいてインタアクティブ
なユーザセッションを開始、変更、終了させるためのシグナリングプロトコルである。大
抵のＳＩＰ実装は中央による制御があることを想定する。ピアツーピア呼は無線装置間で
アドホックモードで設定される。アドホックモードにおいてはＳＩＰは中央制御なしに支
持され、ピアツーピアシグナリングに対するエンハンスメントが使用される。
【００６７】
　ＷＷＡＮが存在するとき、呼設定および切断のためのシグナリングはＷＷＡＮを介して
送信される。ＷＬＡＮが存在するならば、探索、セキュリティ、データ接続などはＷＬＡ
Ｎを介して実行される。ＷＷＡＮおよびＷＬＡＮが存在するならば、情報は、例えば組み
合わせ通信網管理システムを介してＷＷＡＮおよびＷＬＡＮ間で交換される。交換される
情報は位置情報、タイミング情報などであり、呼の設定、ハンドオフなどに使用される。
【００６８】
　ＷＷＡＮが存在するとき、無線装置はＷＷＡＮを介して他の無線装置に対する呼を開始
する。ＷＷＡＮは当該２つの無線装置の位置を知っており、ＷＬＡＮに関してあるいはピ
アツーピアを介して呼を行うことが可能であることを決定する。ＷＷＡＮは次に、２つの
無線装置を先導してＷＬＡＮあるいはピアツーピアに関して呼を設定し、ＷＬＡＮに関し
てあるいはピアツーピアを介して行うことができない他の呼に関するエアリンク（air-li
nk）資源を節約することができる。すなわち、ＷＷＡＮは可能なときにオフロード呼び出
し（off-load call）を行う。
【００６９】
データ処理
　呼のタイプが異なればデータ及びＱｏＳに対する要求も異なってくる。例えばＶｏＩＰ
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呼は遅延に関してある種の要件をもつ。呼設定の任務をになうより上位層のアプリケーシ
ョンは行われる呼の要件を知っており、当該呼に対するトラフィックデータをどのように
処理すべきかを決定できる。より上位層のアプリケーションはトラフィックデータの送信
および受信の任務をになう下位層に対してトラフィック処理情報を伝える。
【００７０】
　一設計において、より上位層のアプリケーションはパケットヘッダの１つまたはそれ以
上のフィールドを使用してパケットを区分（mark）する。ＩＰバージョン４（ＩＰｖ４）
は所望のＱｏＳを伝達するのに用いられる８ビットのタイプオブサービス（ＴＯＳ）フィ
ールドをもつ。ＴＯＳフィールドはトラフィックデータの優先順位（すなわち重要度）を
示すのに用いられる３ビットの優先順位サブフィールドと、所望の遅延、スループット、
信頼度を示すのに用いられる３つの１ビットのサブフィールドとを含む。ＩＰｖ４はＲＦ
Ｃ７９１に記述されている。ＩＰバージョン６（ＩＰｖ６）はパケットのクラスあるいは
優先度の違いを識別かつ区別するために用いられる８ビットのトラフィッククラスフィー
ルドを含む。ＩＰｖ６はＲＦＣ２４６０に記述されている。ＩＰｖ４のＴＯＳフィールド
とＩＰｖ６のトラフィッククラスフィールドはＲＦＣ２４７４に記述された８ビットのデ
ファレンシエーテッドサービス（ＤＳ）フィールドと交換される。ＤＳフィールドは、Ｉ
Ｐパケットに関するホップごとのふるまい（ＰＨＢ）を規定するコードポイントをもつ６
ビットのデファレンシエーテッドサービスコードポイント（ＤＳＣＰ）サブフィールドを
含む。より上位層のアプリケーションは他のフィールドを使用して他の方法でパケットを
区分する。
【００７１】
　呼の設定の過程で、区分すべき各サブフィールドに関する１つまたはそれ以上の値をも
つテーブルが作成される。当該値で区分されたパケットに関する対応する処理が各値ごと
に存在する。その後、パケットフィルタリングがテーブルにもとづいて実行される。フィ
ルタリング基準に合致するパケットはテーブルに規定されたように処理される。
【００７２】
　他の設計において、呼に関するトラフィックデータの所望の処理を達成するためにアプ
リケーションプログラミングインタフェース（ＡＰＩ）が使用される。より上位層のアプ
リケーションは、より上位及び下位層間を通過するトラフィックデータを処理するドライ
バである、ＡＰＩを呼び出す。ＡＰＩはＩＰヘッダの一部および／またはトランスミッシ
ョンコントロールプロトコル（ＴＣＰ）、ユーザデータグラムプロトコル（ＵＤＰ）など
のより上位層プロトコルのヘッダを見ることによってトラフィックの分類を実行する。
【００７３】
　他の設計において、すべての呼に関するトラフィックデータの所望の処理を達成するた
めにオペレーティングシステム（ＯＳ）の機能が使用される。トラフィックデータはコン
トロールセクションを備えるバッファ内に記憶される。コントロールセクションはバッフ
ァ内のトラフィックデータが下位層によってどのように処理されるべきかを示しており、
ＯＳ機能を介して適切に区分される。オペレーティングシステムが異なればバッファを区
分するための実装は異なってくる。すなわち、バッファは無線装置に関して使用されるオ
ペレーティングシステムにしたがって区分される。
【００７４】
　ピアツーピア呼の異なる段階がどのようにして実行されるかの一例が以下の４つの場合
において実行される。
【００７５】
　ＷＷＡＮおよびＷＬＡＮが存在しないならば
・バックグラウンドあるいはアクティブ探索を実行する。
【００７６】
・ＰＳＫまたは認証を使用してピアツーピアでセキュリティを実行する。
【００７７】
・ＳＩＰを介して呼の設定および切断に関するシグナリングをピアツーピアで交換する。
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【００７８】
・データをピアツーピアで交換する。
【００７９】
　ＷＷＡＮのみが存在するならば
・バックグラウンドあるいはアクティブ探索に関してＷＷＡＮタイミングを使用する。
【００８０】
・ピアツーピアであるいはＷＷＡＮを介してセキュリティを実行する。
【００８１】
・呼の設定および切断に関するＳＩＰシグナリングをピアツーピアであるいはＷＷＡＮを
介して交換する。
【００８２】
・データをピアツーピアで交換する。
【００８３】
　ＷＬＡＮのみが存在するならば
・ＷＬＡＮを介してバックグラウンドまたはアクティブ探索を実行する。
【００８４】
・セキュリティをピアツーピアであるいはＷＬＡＮを介して実行する。
【００８５】
・呼の設定および切断に関するＳＩＰシグナリングをピアツーピアであるいはＷＬＡＮを
介して交換する。
【００８６】
・データをピアツーピアであるいはＷＬＡＮを介して交換する。
【００８７】
ＷＷＡＮおよびＷＬＡＮが存在するならば
・ピアツーピア、ＷＷＡＮあるいはＷＬＡＮを介して探索を実行する。
【００８８】
・ピアツーピア、ＷＷＡＮあるいはＷＬＡＮを介してセキュリティを実行する。
【００８９】
・呼の設定及び切断に関するＳＩＰシグナリングをピアツーピアでまたはＷＷＡＮを介し
て交換する。
【００９０】
・データをピアツーピアであるいはＷＬＡＮを介して交換する。
【００９１】
　必要に応じて、ＩＰアドレス探索が上記した４つの場合のそれぞれに関して実行される
。
【００９２】
　図３は、ピアツーピアでの通信に関するプロセス３００を示している。無線装置は例え
ばＷＷＡＮおよびＷＬＡＮが存在しない状況で目標の無線装置の探索を実行する（ブロッ
ク３１２）。無線装置は目標の無線装置の認証を実行して例えば無線装置上に備えられた
プレシェアド鍵あるいは認証を用いてセッションキーを生成する（ブロック３１４）。無
線装置は目標の無線装置とのアドホック無線通信網を形成し（ブロック３１６）、セッシ
ョンキーを使用してアドホック無線通信網を介して目標の無線装置とピアツーピアで通信
する（ブロック３１８）。
【００９３】
　図４は、ピアツーピアで通信するための装置４００を示している。装置４００は目標の
無線装置の探索を実行するための手段（ブロック４１２）と、目標の無線装置の認証を実
行してセッションキーを生成するための手段（ブロック４１４）と、目標の無線装置とと
もにアドホック無線通信網を形成するための手段と（ブロック４１６）と、セッションキ
ーを使用してアドホック無線通信網を介して目標の無線装置とピアツーピアで通信するた
めの手段（ブロック４１８）とを含む。
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【００９４】
　図５は、識別子のリストでもって探索を実行するためのプロセス５００を示している。
無線装置は他の無線装置からフレーム（例えばビーコンフレームあるいは探索要求）を受
信する（ブロック５１２）。無線装置は受信フレームから識別子を抽出して（ブロック５
１４）、抽出した識別子が無線装置上に準備された識別子のリストに含まれているかどう
かを決定する（ブロック５１６）。ここで識別子はＳＳＩＤあるいは他のタイプの識別子
である。識別子は（ａ）この無線装置に関する電話番号あるいは他の識別情報及び／また
は（ｂ）他の無線装置に関する電話番号あるいは他の識別情報、に基づいて抽出される。
リストはこの無線装置と通信するように指定された無線装置に関する識別子を含む。抽出
された識別子がリスト内に含まれているならば、無線装置は応答を送信する（ブロック５
１８）。受信フレームが呼に対する要求を示すならば、無線装置は他の無線装置とピアツ
ーピアでの通信を開始する（ブロック５２０）。
【００９５】
　無線装置は、バックグラウンド探索を実行するとともに、他の無線装置の探索に関する
フレームを周期的に送信および受信する。各フレームは送信無線装置に関する識別子を含
んでいる。無線装置はアクティブ探索を実行し、フレームの到着を周期的に検出し、（例
えば呼の開始で）目標の無線装置を探索するときだけフレームを送信する。各送信された
フレームは目標の無線装置に関する識別子を含む。バックグラウンド探索およびアクティ
ブ探索の両方の場合において、無線装置は（ａ）疑似ランダム的に選択された時間間隔、
あるいは（ｂ）例えばセルラ通信網あるいはブロードキャスト通信網などの無線通信網か
ら取得したタイミングに基づいて決定された時間間隔にわたって、フレームを送信及び／
または受信する。
【００９６】
　図６は、探索を実行するための装置６００を示している。装置６００は他の無線装置か
らフレームを受信するための手段（ブロック６１２）と、受信したフレームから識別子を
抽出するための手段（ブロック６１４）と、抽出された識別子が識別子のリスト内に含ま
れているかどうかを決定するための手段（ブロック６１６）と、抽出された識別子がリス
ト内に含まれているときに応答を送信する手段（ブロック６１８）と、受信したフレーム
が呼の要求を示している場合に他の無線装置とのピアツーピアでの通信を開始するための
手段（ブロック６２０）とを含む。
【００９７】
　図７は、ピアツーピア呼の開始で探索を実行するためのプロセス７００を示している。
無線装置は目標の無線装置とのピアツーピア呼を開始するために（例えばユーザから）の
指示を受信する（ブロック７１２）。無線装置は当該指示の受信に応答して目標の無線装
置の探索を実行する（ブロック７１４）。無線装置は、目標の無線装置を識別する少なく
とも１つのフレーム（例えば探索要求）を送信する。各送信されたフレームは目標の無線
装置に関する識別子を含む。無線装置は目標の無線装置とピアツーピアで通信する（ブロ
ック７１６）。
【００９８】
　図８は、探索を実行するための装置８００を示している。装置８００は目標の無線装置
とのピアツーピア呼を開始するためのピアツーピア呼を開始するためのピアツーピア呼を
開始するための指示を受信するための手段（ブロック８１２）と、当該指示の受信に応答
して目標の無線装置の探索を実行するための手段（ブロック８１４）と、当該呼に関する
目標の無線装置とピアツーピアで通信するための手段（ブロック８１６）とを含む。
【００９９】
　図９は、外部タイミングを使用して探索を実行するためのプロセス９００を示している
。無線装置は例えばセルラ通信網、ブロードキャスト通信網などの無線通信網からタイミ
ングを取得する（ブロック９１２）。無線装置は無線通信網からのタイミングに基づいて
決定された指定の時間間隔で他の無線装置からのフレームが到着したか否かを監視する（
ブロック９１４）。無線装置は当該指定の時間間隔間ではスリープ状態にあり、他の無線
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装置からのフレームの到着を監視するため及び／またはフレームを送信するために各指定
の時間間隔に先立ってスリープ状態から目を覚ますことができる。
【０１００】
　図１０は、探索を実行するための装置１０００を示している。装置１０００は無線通信
網からタイミングを取得するための手段（ブロック１０１２）と、無線通信網からのタイ
ミングに基づいて決定された指定の時間間隔内に他の無線装置からのフレームの到着を監
視するための手段（ブロック１０１４）とを含む。
【０１０１】
　図１１は、ピアツーピア呼に関するＩＰアドレスの探索を実行するためのプロセス１１
００を示している。無線装置は目標の無線装置に関するユーザ特定識別子を含むパケット
を生成する（ブロック１１１２）。ユーザ特定識別子は目標の無線装置に関する電話番号
あるいは他の識別情報に基づく（例えば設定される）。無線装置は目標の無線装置のＩＰ
アドレスを要求するためにパケットを送信し（ブロック１１１４）、目標の無線装置のＩ
Ｐアドレスを含む応答を受信する（ブロック１１１６）。ブロック１１１４及び１１１６
に関して、無線装置は他の無線装置に対してパケットを一斉送信し、目標の無線装置から
の応答を受信する。あるいは、無線装置は無線通信網内のサーバに対してパケットを送信
し、当該サーバから応答を受信する。無線装置は例えばパケットを送信するに先立ってサ
ーバに登録する。どのような場合においても、無線装置はＩＰアドレスを使用して目標の
無線装置とピアツーピアで通信する（ブロック１１１８）。
【０１０２】
　図１２は、ＩＰアドレスの探索を実行するためのプロセス１２００を示している。装置
２０００は目標の無線装置に関するユーザ特定識別子を含むパケットを生成するための手
段（ブロック１２１２）と、目標の無線装置のＩＰアドレスを要求するためのパケットを
送信するための手段（ブロック１２１４）と、目標の無線装置のＩＰアドレスを含む応答
を受信するための手段（ブロック１２１６）と、ＩＰアドレスを使用して目標の無線装置
とピアツーピアで通信するための手段（ブロック１２１８）とを含む。
【０１０３】
　図１３は、アドホック無線通信網に関するＳＳＩＤを引き出して使用するためのプロセ
ス１３００を示している。無線装置は少なくとも１つの無線装置に関する少なくとも１つ
のユーザ特定識別子に基づいてＳＳＩＤを決定する（ブロック１３１２）。無線装置は１
つまたはそれ以上の無線装置の探索のためにＳＳＩＤを使用する（ブロック１３１４）。
少なくとも１つの無線装置はこの無線装置及び／またはピアツーピア呼に関する目標の無
線装置を含む。１つまたはそれ以上の無線装置は（アクティブ探索に関する）目標の無線
装置あるいは（バックグラウンド探索に関する）当該無線装置の周辺にあるすべての無線
装置に対応する。ＳＳＩＤは（ａ）この無線装置に関する電話番号あるいは他の識別情報
及び／または（ｂ）目標の無線装置に関する電話番号あるいは他の識別情報に基づいて引
き出される。無線装置は他の無線装置を探索するために送信されたフレーム内のＳＳＩＤ
を含み及び／または当該ＳＳＩＤに基づいて受信したフレームをフィルタリングする。
【０１０４】
　図１４は、アドホック無線通信網に関するＳＳＩＤを引き出して使用するための装置１
４００を示している。装置１４００は少なくとも１つの無線装置に関する少なくとも１つ
のユーザ特定識別子に基づいてＳＳＩＤを決定するための手段（ブロック１４１２）と、
１つまたはそれ以上の無線装置の探索のためにＳＳＩＤを使用するための手段（ブロック
１４１４）とを含む。
【０１０５】
　図１５は、ピアツーピア呼に関するトラフィックデータを処理するためのプロセス１５
００を示している。無線装置は目標の無線装置とのピアツーピア呼に関するＱｏＳ要求を
確認する（ブロック１５１２）。ＱｏＳ要求は遅延、データレートなどに関連する。無線
装置はＱｏＳ要求にしたがってピアツーピア呼に関するトラフィックデータを処理する（
ブロック１５１４）。例えば、無線装置は例えば、ＩＰｖ４のＴＯＳフィールド、ＩＰｖ
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６のトラフィッククラスフィールドあるいはＤＳフィールドなどの少なくとも１つのパケ
ットヘッダフィールドを用いてトラフィックデータをもつパケットを区分する。無線装置
はＡＰＩを使用してトラフィックデータを分類する。無線装置はまた当該トラフィックデ
ータに関する処理情報をもつトラフィックデータを記憶しているバッファを区分する。無
線装置は処理されたトラフィックデータを目標の無線装置に送信するｓ（ブロック１５１
６）。
【０１０６】
　図１６は、ピアツーピア呼に関するトラフィックデータを処理するためのプロセス１６
００を示している。装置１６００は目標の無線装置とのピアツーピア呼に関するＱｏＳ要
求を確認するための手段（ブロック１６１２）と、ＯｏＳ要件にしたがってピアツーピア
呼に関するトラフィックデータを処理するための手段（ブロック１６１４）と、処理され
たトラフィックデータを目標の無線装置に送信するための手段（ブロック１５１６）とを
含む。
【０１０７】
　図１７は、他の無線装置及びＷＷＡＮ１１０およびＷＬＡＮ１２０とピアツーピアで通
信可能な無線装置１３０ｃの設計のブロック図を示している。通信経路に関して無線装置
１３０ｃによって送信されるべきトラフィックデータは、（例えばＷｉ－ＦｉあるいはＷ
ＷＡＮに関する）適用可能な無線技術にしたがって、符号器１７２２によって処理（例え
ばフォーマット化、符号化、およびインタリーブ）され、変調器（Ｍｏｄ）１７２４によ
ってさらに処理（例えば変調、チャネライゼーション、スクランブル）されて出力チップ
を生成する。送信器（ＴＭＴＲ）１７３２は次に出力チップを調整（例えばアナログへの
変換、フィルタリング、増幅およびアップコンバート）してアンテナ１７３４を介して送
信されるべき変調された信号を生成する。
【０１０８】
　受信経路において、アンテナ１７３４はＷＷＡＮにおける基地局、ＷＬＡＮにおけるア
クセスポイント及び／または他の無線装置によって送信された信号を受信する。受信器（
ＲＣＶＲ）１７３６はアンテナ１７３４から受信した信号を調整（例えばフィルタリング
、増幅、ダウンコンバート、デジタル化）してサンプルを提供する。復調器（Ｄｍｏｄ）
１７２６は、サンプルを処理（例えばデスクランブル、チャネライゼーション、復調など
）してシンボル推定を提供する。復号器１７２８はさらにシンボル推定を処理（デインタ
リーブおよび復号）して復号されたデータを提供する。符号器１７２２、変調器１７２４
、復調器１７２６、復号器１７２８はモデムプロセッサ１７２０によって実装することが
できる。これらのユニットは無線技術あるいは通信に用いられる技術にしたがって処理を
実行する。
【０１０９】
　コントローラ／プロセッサ１７４０は無線装置１３０ｃでの動作を制御する。メモリ１
７４２はデータ及び無線装置１３０ｃに関するプログラムコードを記憶する。コントロー
ラ／プロセッサ１７４０は図３のプロセス３００、図５のプロセス５００、図７のプロセ
ス７００、図９のプロセス９００、図１１のプロセス１１００、図１３のプロセス１３０
０、図１５のプロセス１５００及び／またはピアツーピア通信に関する他のプロセスを実
装する。コントローラ／プロセッサ１７４０はいつスリープ状態に移行するか、いつ探索
のためのフレームを送信して受信するか、などを示すタイマを実装する。メモリ１７４２
は図２に示されるＰＴＰリストなどの種々のタイプの情報を記憶する。
【０１１０】
　ここに記述された技術は種々の手段によって実装される。例えば、当該技術はハードウ
エア、ファームウエア、ソフトウエア、あるいはそれらの組み合わせによって実装される
。ハードウエア実装に関して、無線装置での処理ユニットは１つまたはそれ以上の特定用
途向け集積回路（ＡＳＩＣ）、デジタルシグナルプロセッサ（ＤＳＰ）、デジタルシグナ
ル処理装置（ＤＳＰＤ）、プログラマブルロジックデバイス（ＰＬＤ）、フィールドプロ
グラマブルゲートアレイ（ＦＰＧＡ）、プロセッサ、コントローラ、ミクロコントローラ
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の電子ユニットあるいはそれらの組み合わせ内に実装される。
【０１１１】
　ファームウエア及び／またはソフトウエア実装に関して、当該技術はここに記述された
機能を実行するために１つまたはそれ以上のプロセッサによって使用される命令（例えば
手順、機能など）により実装される。当該命令はファームウエア及び／またはソフトウエ
アコードはメモリ（例えば図１７のメモリ１７４２）内に記憶され、１つまたはそれ以上
のプロセッサ（例えばプロセッサ１７４０）によって実行される。当該メモリはプロセッ
サあるいは外部メモリ、ＣＤ－ＲＯＭあるいは他の媒体などのコンピュータプログラムプ
ロダクト内の外部メモリあるいは外部サーバなどのメモリ内に記憶されたプロセッサの外
部に実装される。
【０１１２】
　表題は参照のためおよびある部分を探すのを補助するためにここに含まれている。これ
らの表題は、ここに記述された概念の範囲を限定する意図はない。また、これらの概念は
明細書全体にわたって他の部分に適用可能である。
【０１１３】
　開示についての今までの記述は当業者が開示を製造あるいは使用可能にするために提供
された。当業者にとって開示に対する種々の変形例が容易に着想可能であり、ここに規定
された一般的な原理は開示の精神あるいは範囲を逸脱することなしに他の変形例に適用さ
れる。すなわち、開示はここに記述された例に限定されるべきでなく、ここに開示された
原理と新規な特徴に合致した最も広い範囲が与えられるべきである。

【図１】 【図２】
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【図３】 【図４】

【図５】 【図６】
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【図７】 【図８】

【図９】 【図１０】

【図１１】
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【図１２】

【図１３】

【図１４】

【図１５】

【図１６】

【図１７】
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【手続補正書】
【提出日】平成23年3月18日(2011.3.18)
【手続補正１】
【補正対象書類名】特許請求の範囲
【補正対象項目名】全文
【補正方法】変更
【補正の内容】
【特許請求の範囲】
【請求項１】
　無線装置であって、
　目標の無線装置の探索を行って、探索の後に前記目標の無線装置を認証するように構成
された少なくとも１つのプロセッサと、前記少なくとも１つのプロセッサは、前記目標の
無線装置とのピアツーピア通信のためのアドホック無線通信網を形成するとともに、前記
アドホック無線通信網を介して前記目標の無線装置とピアツーピアで通信するように構成
されている、
　前記少なくとも1つのプロセッサに結合されたメモリと、
　を具備する無線装置。
【請求項２】
　前記少なくとも１つのプロセッサは前記無線装置に備えられているプレシェアド鍵（Ｐ
ＳＫ）あるいは認証に基づいてセッション鍵を生成するとともに、前記目標の無線装置と
のピアツーピア通信のために前記セッション鍵を使用するように構成されている請求項１
に記載の無線装置。
【請求項３】
　前記少なくとも１つのプロセッサは無線通信網から受信した対になったマスタ鍵（ＰＭ
Ｋ）とグループマスタ鍵（ＧＭＫ）とを処理するとともに、前記目標の無線装置とのピア
ツーピア通信のために使用される前記ＰＭＫ及び前記ＧＭＫに基づいてセッション鍵を生
成するように構成されている請求項１に記載の無線装置。
【請求項４】
　方法であって、
　目標の無線装置の探索を実行することと、
　探索の後に前記目標の無線装置を認証することと、
　無線通信装置で前記目標の無線装置とのピアツーピア通信のためにアドホック無線通信
網を形成することと、
　前記アドホック無線通信網を介して前記目標の無線装置とのピアツーピアで通信を行う
ことと、
　を具備する方法。
【請求項５】
　前記無線装置に備えられているプレシェアド鍵（ＰＳＫ）あるいは認証に基づいてセッ
ション鍵を生成することと、前記目標の無線装置とのピアツーピア通信のために前記セッ
ション鍵を使用することとをさらに具備する請求項４に記載の方法。
【請求項６】
　無線通信網から受信した対になったマスタ鍵（ＰＭＫ）とグループマスタ鍵（ＧＭＫ）
とを処理することと、前記目標の無線装置とのピアツーピア通信のために使用される前記
ＰＭＫ及び前記ＧＭＫに基づいてセッション鍵を生成することとをさらに具備する請求項
４に記載の方法。
【請求項７】
　装置であって、
　目標の無線装置の探索を実行するための手段と、
　探索の後に前記目標の無線装置を認証するための手段と、
　無線通信装置で前記目標の無線装置とのピアツーピア通信のためのアドホック無線通信
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網を形成するための手段と、
　前記アドホック無線通信網を介して前記目標の無線装置とピアツーピアで通信を行うた
めの手段と、
　を具備する装置。
【請求項８】
　前記無線装置に備えられているプレシェアド鍵（ＰＳＫ）あるいは認証に基づいてセッ
ション鍵を生成するための手段と、
　前記目標の無線装置とのピアツーピア通信のために前記セッション鍵を使用するための
手段と、
　をさらに具備する請求項７に記載の装置。
【請求項９】
　無線通信網から受信した対になったマスタ鍵（ＰＭＫ）とグループマスタ鍵（ＧＭＫ）
とを処理するための手段と、
　前記目標の無線装置とのピアツーピア通信のために使用される前記ＰＭＫ及び前記ＧＭ
Ｋに基づいてセッション鍵を生成するための手段と、
　をさらに具備する請求項７に記載の装置。
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