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Beschreibung

[0001] Die vorliegende Erfindung bezieht sich auf einen Mechanismus zur Berechnung von Kosten des Emp-
fangs von Multicast-Daten aus einer Multicast-Sitzung, insbesondere aber nicht ausschlieBlich auf ein Verfah-
ren zur Berechnung von Kosten des Empfangs von Multicast-Daten auf der Basis entweder einer abgelaufe-
nen Zeit, die ein Benutzer mit einer Multicast-Sitzung verbunden ist, oder einem Volumen von Daten, die am
Ziel wahrend einer Verbindungszeitdauer empfangen wurden.

[0002] Eine Eins-zu-Viele- oder Viele-zu-Viele-Internetprotokoll-(IP)-Anwendung umfasst eine oder mehrere
Quellen, die IP-Nachrichten an mehrere Empfanger senden. Beispielhafte Anwendungen umfassen die Uber-
tragung von Firmennachrichten an Angestellte, die Ubertragung von Bérsendaten an Bérsenmakler, Video-
und Audiokonferenzen fur entfernte Treffen und Tele-Heimarbeit, und Replikat-Datenbanken und Website-In-
formation. Das IP-Multicast-Protokoll unterstitzt effizient Eins-zu-Viele- oder Viele-zu-Viele-Anwendungen, in-
dem es einer Quelle ermdglicht, eine einzige Kopie einer Nachricht an jeden Empfanger zu senden, ohne aus-
drickliche Anforderungen fir das Empfangen der Nachricht. IP-Multicast ist effizienter als ein
Punkt-zu-Punkt-Unicast-Protokoll, das erfordert, dass die Quelle eine einzelne Kopie einer Nachricht an jeden
Anfordernden sendet, wodurch die Anzahl der Empfanger durch die dem Sender verfliigbare Bandbreite be-
grenzt wird. IP-Multicast ist auch effizienter als ein Rundsendeprotokoll, das eine Kopie einer Nachricht an je-
den Knoten auf dem Netz sendet, obwohl es sein kann, dass viele der Knoten die Nachricht nicht wiinschen,
und das Rundsendeprotokoll auf ein einziges Unternetz begrenzt wird. Weiterhin ist das IP-Multicast-Protokoll
nicht nur auf verdrahtete Netze sondern auch auf drahtlose Netze anwendbar. In einem drahtlosen Netz er-
mdglicht ein Verbindungsebenen-Multicasting es beispielsweise mehreren Endgeraten, Daten, die Uber eine
einzige Luftschnittstelle gesendet werden, zu empfangen.

[0003] IP-Multicast ist ein Empfanger-basierendes Protokoll. Ein Empfanger schreibt sich bei einer Multi-
cast-Sitzungsgruppe ein, indem er eine Verbindungsnachricht an die Multicast-Sitzungsgruppe sendet. Da die
Netzinfrastruktur den Verkehr an jedes Mitglied der Multicast-Sitzungsgruppe liefert, muss der Sender keine
Liste der Empfanger unterhalten. Der Vorteil ist, dass nur eine Kopie einer Multicast-Nachricht Gber jede Ver-
bindung im Netz lauft. Zusatzlich erzeugt IP-Multicast nur eine Kopie der Nachricht, wenn sich die Wege an
einem Router erweitern. Somit erzielt die IP-Multicast viele Leistungsverbesserungen und spart Bandbreite im
System.

[0004] IP-Multicast ist eine Erweiterung des Standard-IP-Netzebenenprotokolls. RFC 1112 mit dem Titel
"Host Extensions for IP Multicasting" vom Autor Steve Deering, 1989 beschreibt IP-Multicasting als "die Uber-
tragung eines IP-Datagramms an eine 'Host-Gruppe', ein Satz von null oder mehreren Hosts, die durch eine
einzige IP-Zieladresse identifiziert werden. IP-Multicasting liefert ein Multicast-Datagramm an jedes Mitglied
der Zielhostgruppe mit derselben 'Best-Effort-Zuverlassigkeit' wie regulare Unicast-IP-Datagramme. Die Mit-
gliedschaft einer Hostgruppe ist dynamisch; das heif3t, Hosts kdnnen sich zu jeder Zeit an Gruppen anschlie-
Ren und diese verlassen. Es gibt keine Beschrankung beim Ort oder der Anzahl der Mitglieder in einer
Host-Gruppe. Ein Host kann zur selben Zeit ein Mitglied von mehr als einer Gruppe sein." Zusatzlich kann auf
der Anwendungsebene eine einzige Gruppenadresse mehrere Datenstrome auf verschiedenen Portnummern,
auf verschiedenen Anschlissen (sockets) in einer oder mehreren Anwendungen aufweisen. Mehrere Anwen-
dungen kdnnen eine einzige Gruppenadresse auf einem Host gemeinsam nutzen.

[0005] Multicast-Kommunikationen, um eine Host-Mitgliedschaft in einer Multicast-Gruppe aufzubauen (bei-
spielsweise eine Verbindungsnachricht), verwenden eine Norm, wie das Internet Group Management Protokoll
(IGMP), das eine Multicast-Kommunikation in der Open System Interconnection-(OSl)Datenverbindungs-
schicht (Schicht 2) unterstitzt. W. Fenner, Internet Group Management Protokoll, Version 2, Requests for Com-
ments (RFC) 2236, November 1997, beschreibt das IGMP.

[0006] In einem gemeinsam genutzten Transportmediennetz findet eine Verschlisselung an der Open Sys-
tems Initiative (OSI) Verbindungsebene (Ebene 2) statt, um zu verhindern, dass ein nicht erwlinschter Benut-
zer auf derselben Punkt-zu-Mehrfachpunkt-Verbindung die Multicast-Pakete erhalt. Alternativ kdnnen eine In-
ternet-Protokoll-Sicherheit (IPsec) und ein Tunneln dasselbe Ergebnis erzielen. Zusatzlich ist es in einem ge-
meinsam genutzten Transportnetz fir einen Anbieter schwierig, eine Gesamtgebihr, die mit einem Multi-
cast-Dienst zu verknipfen ist, zwischen einer Quelle und einem Benutzer zu bestimmen, da die Gesamtgebihr
eine Inhaltsgebuhr und eine Liefergebuhr umfasst. Die Quelle bestimmt das Entgelt, das mit der Inhaltsgebihr
verknupft ist, auf der Basis des Urheberrechts des Inhalts, des Volumens der Daten oder der Lésung einer di-
gitalen Rechtsverwaltung (digital right management, DRM). Im Gegensatz dazu diktieren die Ressourcen, die
wahrend des Lieferns des Inhalts an einen Benutzer, wie einen Inhaltsanbieter, verbraucht werden, die Liefer-
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gebuhr. Beispielsweise kdnnen in einem drahtlosen Netz die verbrauchten Ressourcen drahtlose Funkressour-
cen einschlielen. Der Inhaltsanbieter ist der Eigentimer der Multicast-Datenquelle, wobei jedoch die tatsach-
lichen Daten von einer dritten Partei erhalten werden kénnen, der das Urheberrecht am Inhalt zusteht.

[0007] Die Inhaltsgebiihr und die Liefergeblhr unterscheiden sich auch, da die Inhaltsgebihr dem Benutzer
gegeniber auflauft, und die Liefergeblhr entweder gegenliiber dem Inhaltsanbieter oder dem Benutzer auf-
lauft. Wenn die Liefergebiihr gegenliiber dem Inhaltsanbieter fir das Senden des Inhalts Uber ein physikali-
sches Netz auflauft, so kann das Auflaufen der Geblihr auf einer Programmbasis, einer Datenvolumenbasis
oder einer Zeitbasis stattfinden. Das Auflaufen der Liefergebihr gegeniiber dem Inhaltsanbieter ist fiir das lie-
fern von Inhalt, wie einer Werbung, geeignet, da der Lieferer des Inhalts aus dem Inhalt Vorteile zieht. Der
Nachteil ist jedoch, dass das Auflaufen der Liefergebuihr gegeniiber dem Inhaltanbieter eine Dienstverarbei-
tung zwischen dem Inhaltsanbieter und dem Netzbetreiber erfordert. Wenn somit eine Liefergeblihr gegeniiber
dem Inhaltsanbieter auflauft, ist es nicht moglich, eine Gebuhr fir das Liefern von Multicast-Diensten, die von
irgend einem Inhaltsanbieter auf dem Internet ausgehen, zu belasten. Wenn die Liefergeblihr gegeniber dem
Benutzer fiir das Empfangen des Inhalts Uber ein physikalisches Netz auflauft, ist es schwierig, das Volumen
der Daten, das der Benutzer empfangt, zu verfolgen. So sind nur zwei Typen von Gebihrenmechanismen
mdglich, eine Flat-Rate-Gebulhrenbelastung und eine auf einem Programm oder einer Datei basierende Ge-
buhrenbelastung. Eine Flat-Rate-Gebuhrenbelastung erfordert es, dass der Benutzer periodisch einen festen
Preis fir das Nutzen des Dienstes zahlt. Eine auf einem Programm oder einer Datei basierende Gebihrenbe-
lastung erfordert es, dass der Benutzer ein Entgeld fur jede Anforderung zum Empfangen eines Programms
oder einer Datei bezahlt. In Erwiderung auf die Bezahlung empfangt der Benutzer einen Verschlisselungs-
schlissel, der einen Zugang zum Programm zum oder der Datei erméglicht. Das Programm oder die Datei kén-
nen eine Softwareanwendung, eine Audio/Video-Datei oder ein graphisches Bild einschlieften. Das Verschlis-
selungsschema kann eine Verbindungsebenenverschliisselung oder IPsec einschlie3en.

[0008] Fortgeschrittene und kosteneffektive Gebuhrenbelastungsmechanismen, wie eine auf der Zeit basie-
rende Gebuhrenbelastung und eine auf dem Datenvolumen basierende Gebuhrenbelastung, haben den Platz
einer Flat-Rate-Gebuhrenbelastung oder von auf einem Programm oder einer Datei basierenden Gebihren-
belastungsmechanismen eingenommen. Ein Gebuhrenbelastungsschema, das auf einer Verbindungszeit ba-
siert, wird ein Entgelt fur einen Dienst auf der Basis der Menge der Zeit, wahrend der ein Benutzer mit einem
Dienst in Verbindung steht, berechnen. Wenn ein Netzbetreiber beispielsweise bestimmt, dass die Rate fur das
Nutzen eines Videodienstes $ 5,00 pro Stunde betragt, so lauft bei einem Benutzer, der mit dem Videodienst
fir 30 Minuten verbunden ist, um einen Film zu sehen, eine Gebiihr von $2, 50 auf. Ein Geblhrenbelastungs-
schema, das auf dem Volumen der Daten basiert, wird eine Entgelt fir einen Dienst auf der Basis des Volu-
mens der Daten, die der Benutzer vom Dienst empfangt, berechnen. Wenn beispielsweise ein Netzbetreiber
bestimmt, dass die Rate fir das Nutzen eines Videodienstes $0,25 pro Megabyte empfangener Daten ist, so
betragt das Entgelt fir einen Benutzer, um den Videodienst zu verwenden, um einen Film zu betrachten, der
aus 25 Megabyte besteht, $6,25.

[0009] Aktuell sind auf der Zeit basierende und auf dem Datenvolumen basierende Gebuhrenbelastungsme-
chanismen flr IP-Multicast, das in einem Netz mit gemeinsam genutzten Transportmedien errichtet ist, nicht
verfugbar. Da es schwierig ist, zu bestimmen, wann ein Benutzer aufgehért hat, einen gemeinsam genutzten
Transportmediendienst zu verwenden, ist es fur das Netz schwierig, die Verbindungszeit oder das empfangene
Datenvolumen zu berechnen. Beispielsweise kann ein Benutzer eine Multicast-Verbindung durch ein digitales
Rundsendenetz aufbauen, aber wenn die Batterie im Endgerat des Benutzers die Ladung verliert, wird die Ver-
bindung ohne irgend eine Anzeige des Trennens des Dienstes unterbrochen. Somit wird sich die Gebuhren-
belastung fortsetzen, obwohl der Multicast-Dienst nicht langer verwendet wird. Weiterhin ist die Sicherheit ein
Problem, da der Benutzer die Méglichkeit hat, sich vom Dienst zu I6sen, aber dennoch die Daten vom gemein-
sam genutzten Transportmediendienst empfangt.

[0010] Die WO-A-0064123 beschreibt ein System, das die Verwendung eines Kommunikationskanals in ei-
nem Kommunikationsnetz steuert. Ein Kommunikationsserver wird verwendet, um die Kommunikation zwi-
schen einem Benutzer/einer Benutzerin und seinen/ihren Kontakten zu erleichtern. Beispielsweise kann der
Kommunikationsserver als eine Briicke zwischen verschiedenen Kommunikationsnetzen dienen. Ein Benutzer
verbindet sich mit dem Server unter Verwendung eines Client-Computers, identifiziert sich und signalisiert,
dass er einen anderen Benutzer kontaktieren will. Wenn die Kontaktnummer ausgewahlt wurde, sendet der
Client-Computer eine Nachricht an einen Dienstverwalter am Kommunikationsserver, um eine Verbindung zu
initiieren. Der Dienstverwalter sendet die Nachricht an eine Abrechnungsmaschine, um die Gultigkeit der An-
forderung zu prifen. Wenn die Anforderung fur gultig erklart wurde, weist der Dienstverwalter die Vermittlungs-
steuerung an, die Verbindung zu initiileren. Die Verbindungssteuerung kann eine Telefonverbindung steuern
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und Guthaben auf dem Konto wahrend der Verbindung Giberwachen. Wenn die Telefonverbindung stattfindet,
erniedrigt die Vermittlungssteuerung den verfligbaren Kredit, wenn dieser verwendet wird. Die Verwendung ei-
nes Kommunikationskanals wird beendet, wenn das verfliigbare Guthaben null erreicht.

[0011] Die vorliegende Erfindung versucht ein verbessertes Verfahren der Berechnung von Kosten des Emp-
fangens von Multicast-Daten aus einer Multicast-Sitzung zu liefern und/oder ein verbessertes sicheres Abrech-
nungssystem fir Multicast-Dienste in einem Netz zu liefern, das ein Verbindungsebenen-Multicasting liefert.

[0012] Gemal einem ersten Aspekt der vorliegenden Erfindung wird ein Verfahren der Berechnung von Kos-
ten fir das Empfangen von Multicast-Daten aus einer Multicast-Sitzung geliefert, wobei ein Multicast-Netz min-
destens einen Multicast-Dienst einschlief3t, wobei jeder Multicast-Dienst mindestens eine Multicast-Sitzung
einschlielt, wobei das Verfahren umfasst: Empfangen einer Anforderung zum Herstellen einer Verbindung mit
der Multicast-Sitzung, wobei die Anforderung eine Anfangszeit fir die Verbindung und eine Endzeit fur die Ver-
bindung einschlief3t, Speichern der Anfangszeit fir die Verbindung und der Endzeit fur die Verbindung, und
nach Beenden der Verbindung Berechnen der Kosten fiir das Empfangen der Multicast-Daten. Das Verfahren
kann weiter das Empfangen einer nachfolgenden Anforderung, die Verbindung zu verlangern, einer nachfol-
genden Anforderung, die eine neue Endzeit fiir die Verbindung spezifiziert und das Speichern der neuen End-
zeit fur die Verbindung umfassen. Das Verfahren kann weiter das Empfangen einer nachfolgenden Anforde-
rung, die Verbindung zu beenden, wobei die nachfolgende Anforderung eine neue Endzeit spezifiziert, die der
Endzeit fur die Verbindung vorangeht, und das Speichern der neuen Endzeit fir die Verbindung umfassen. Das
Speichern der Anfangszeit fir die Verbindung und der Endzeit fir die Verbindung kann in eine Datenbank er-
folgen. Das Berechnen der Kosten kann weiter das Berechnen einer Gebuhr fiir das Empfangen der Multi-
cast-Daten, das Speichern der Gebuhr und das Berechnen der Kosten durch das Multiplizieren der Geblhr mit
einem Entgelt fur den Multicast-Dienst, der mit der Multicast-Sitzung verbunden ist, umfassen. Das Berechnen
der Gebuhr kann weiter das Berechnen einer abgelaufenen Verbindungszeit durch das Subtrahieren der An-
fangszeit fur die Verbindung von der Endzeit fir die Verbindung umfassen. Das Berechnen der Gebihr kann
weiter das Berechnen eines Datenvolumens, das uber die Verbindung von der Anfangszeit fur die Verbindung
bis zur Endzeit fur die Verbindung empfangen wurde, umfassen. Das Speichern der Gebuhr kann in eine Da-
tenbank erfolgen. Die Zeit kann in gleichmaRig beabstandete Zeitschlitze unterteilt werden, und die Anfangs-
zeit fur die Verbindung und die Endzeit fir die Verbindung kdnnen nur am Ende eines Zeitschlitzes stattfinden.
Die Endzeit fir die Verbindung in der Anforderung kann als eine diskrete Anzahl von Zeitschlitzen spezifiziert
werden.

[0013] Gemal einem zweiten Aspekt der vorliegenden Erfindung wird ein System fir das Berechnen der Kos-
ten fir das Empfangen von Multicast-Daten aus einer Multicast-Sitzung geliefert, wobei ein Multicast-Netz min-
destens einen Multicast-Dienst einschliefl3t, wobei jeder Multicast-Dienst mindestens eine Multicast-Sitzung
einschliel3t, wobei das System umfasst: eine Speichervorrichtung und einen Prozessor, der sich in Kommuni-
kation mit der Speichervorrichtung befindet, wobei der Prozessor eingerichtet ist zum: Empfangen einer Anfor-
derung, eine Verbindung mit der Multicast-Sitzung herzustellen, wobei die Anforderung eine Anfangszeit fur
die Verbindung und eine Endzeit fur die Verbindung einschlief3t, Speichern der Anfangszeit fir die Verbindung
und der Endzeit fur die Verbindung, und nach Beenden der Verbindung, Berechnen der Kosten des Empfan-
gens der Multicast-Daten.

[0014] Das System kann eine Sammelvorrichtung, welche die Speichervorrichtung und den Prozessor um-
fasst, und eine Schnittstellenvorrichtung, die eine Schnittstellenspeichervorrichtung und einen Schnittstellen-
prozessor, der sich in Kommunikation mit der Schnittstellenspeichervorrichtung befindet, umfassen, wobei der
Schnittstellenprozessor eingerichtet ist, um die Sammelvorrichtung zu konfigurieren und die Kosten des Emp-
fangens der Multicast-Daten anzuzeigen. Der Prozessor kann weiter konfiguriert sein, eine nachfolgende An-
forderung zu empfangen, um die Verbindung zu verlangern, wobei die nachfolgende Anforderung eine neue
Endzeit fir die Verbindung spezifiziert, und um die neue Endzeit fir die Verbindung zu speichern. Der Prozes-
sor kann weiter konfiguriert sein, um eine nachfolgende Anforderung zu empfangen, um die Verbindung zu be-
enden, wobei die nachfolgende Anforderung eine neue Endzeit spezifiziert, die der Endzeit fir die Verbindung
vorhergeht, und um die neue Endzeit fiir die Verbindung zu speichern. Der Prozessor kann konfiguriert sein,
die Startzeit fur die Verbindung und die Endzeit fir die Verbindung in einer Datenbank zu speichern. Um die
Kosten zu berechnen, kann der Prozessor weiter konfiguriert sein, eine Gebuhr fir das Empfangen der Multi-
cast-Daten zu berechnen, die Gebuhr zu speichern und die Kosten zu berechnen durch das Multiplizieren der
Gebuhr mit einem Entgelt fur den Multicast-Dienst, der mit der Multicast-Sitzung verknupft ist. Um die Geblhr
zu berechnen, kann der Prozessor weiter konfiguriert sein, eine abgelaufene Verbindungszeit zu berechnen
durch das Subtrahieren der Startzeit fir die Verbindung von der Endzeit fur die Verbindung. Um die Gebuhr zu
berechnen kann der Prozessor weiter konfiguriert sein, ein Datenvolumen zu berechnen, das Gber die Verbin-
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dung von der Anfangszeit der Verbindung bis zur Endzeit fir die Verbindung empfangen wurde. Der Prozessor
kann konfiguriert sein, um die Gebduhr in einer Datenbank zu speichern. Die Zeit kann in gleichmaRig beab-
standete Zeitschlitze aufgeteilt werden, und die Anfangszeit fiir die Verbindung und die Endzeit fir die Verbin-
dung kann nur am Ende eines Zeitschlitzes auftreten. Die Endzeit fir die Verbindung in der Anforderung kann
als eine diskrete Anzahl von Zeitschlitzen spezifiziert sein.

[0015] Gemal einem dritten Aspekt der vorliegenden Erfindung wird ein Computerprogrammprodukt fiir das
Berechnen von Kosten des Empfangens von Multicast-Daten von einer Multicast-Sitzung geliefert, wobei ein
Multicast-Netz mindestens einen Multicast-Dienst einschlie3t, wobei jeder Multicast-Dienst mindestens eine
Multicast-Sitzung einschlief3t, wobei das Computerprogrammprodukt umfasst: ein computerlesbares Medium,
einen Programmkode in diesem computerlesbaren Medium fir das Empfangen einer Anforderung, eine Ver-
bindung zur Multicast-Sitzung aufzubauen, wobei die Anforderung eine Anfangszeit fur die Verbindung und
eine Endzeit fir die Verbindung einschlief3t, wobei der Programmkode in dem computerlesbaren Medium zum
Speichern der Anfangszeit fir die Verbindung und der Endzeit fir die Verbindung dient, und nach dem Been-
den der Verbindung der Programmkode in dem computerlesbaren Medium fur das Berechnen der Kosten des
Empfangens der Multicast-Daten dient.

[0016] Das computerlesbare Medium kann weiter einen Programmkode in dem computerlesbaren Medium
fur das Empfangen einer nachfolgenden Anforderung, die Verbindung zu verlangern, umfassen, wobei die
nachfolgende Anforderung eine neue Endzeit fir die Verbindung spezifiziert, und einen Programmkode in dem
computerlesbaren Medium fur das Speichern der neuen Endzeit fur die Verbindung. Das computerlesbare Me-
dium kann weiter einen Programmkode in dem computerlesbaren Medium fir das Empfangen einer nachfol-
genden Anforderung, um die Verbindung zu beenden, umfassen, wobei die nachfolgende Anforderung eine
neue Endzeit spezifiziert, die der Endzeit fiir die Verbindung vorangeht, und einen Programmkode in dem com-
puterlesbaren Medium fiir das Speichern der neuen Endzeit fir die Verbindung. Das Speichern der Anfangs-
zeit fur die Verbindung und der Endzeit fur die Verbindung kann in eine Datenbank erfolgen. Der Programm-
kode in dem computerlesbaren Medium fir das Berechnen der Kosten kann weiter einen Programmkode in
dem computerlesbaren Medium umfassen fur das Berechnen einer Gebulhr fur das Empfangen der Multi-
cast-Daten, einen Programmkode in dem computerlesbaren Medium fiir das Speichern der Gebihr und einen
Programmkode in dem computerlesbaren Medium fiir das Berechnen der Kosten durch das Multiplizieren der
Gebuhr mit einem Entgelt fir den Multicast-Dienst, der mit der Multicast-Sitzung verbunden ist. Der Programm-
kode in dem computerlesbaren Medium fir das Berechnen der Gebihr kann weiter einen Programmkode in
dem computerlesbaren Medium fiir das Berechnen einer abgelaufenen Verbindungszeit durch das Subtrahie-
ren der Anfangszeit fur die Verbindung von der Endzeit fur die Verbindung umfassen. Der Programmkode in
dem computerlesbaren Medium flr das Berechnen der Gebuhr kann weiter einen Programmkode in dem com-
puterlesbaren Medium fur das Berechnen eines Datenvolumens, das Uber die Verbindung von der Anfangszeit
fur die Verbindung bis zur Endzeit fir die Verbindung empfangen wurde, umfassen. Das Speichern der Gebuhr
kann in eine Datenbank erfolgen. Die Zeit kann in gleichmaRig beabstandete Zeitschlitze unterteilt werden, und
die Anfangszeit fur die Verbindung und die Endzeit fir die Verbindung kann nur am Ende eines Zeitschlitzes
auftreten. Die Endzeit fur die Verbindung in der Anforderung kann als eine diskrete Anzahl von Zeitschlitzen
spezifiziert sein.

[0017] Gemal einem flnften Aspekt der vorliegenden Erfindung wird eine Vorrichtung fir das Berechnen von
Kosten des Empfangens von Multicast-Daten aus einer Multicast-Sitzung geliefert, wobei ein Multicast-Netz
mindestens einen Multicast-Dienst einschlie3t, wobei jeder Multicast-Dienst mindestens eine Multicast-Sitzung
einschlielt, wobei die Vorrichtung umfasst: Mittel fur das Senden einer Anforderung, um eine Verbindung zur
Multicast-Sitzung aufzubauen, wobei die Anforderung eine Anfangszeit fir die Verbindung und eine Endzeit fur
die Verbindung einschlief3t; Mittel fir das Senden einer ersten nachfolgenden Anforderung nach der Anforde-
rung, wobei die erste nachfolgende Anforderung eine neue Endzeit fiir die Verbindung einschlieft, wobei die
neue Endzeit spater als die Endzeit liegt, und Mittel fir das Senden einer zweiten nachfolgenden Anforderung
nach der ersten nachfolgenden Anforderung, wobei die zweite nachfolgende Anforderung eine frihere Endzeit
fur die Verbindung einschlief3t, wobei die frihere Endzeit nach der Endzeit und vor der neuen Endzeit liegt. Die
Vorrichtung kann weiter Mittel fir das Bestimmen eines Anforderungszeitintervalls umfassen, wobei das Sen-
den der Anforderung, das Senden der ersten nachfolgenden Anforderung und das Senden der zweiten nach-
folgenden Anforderung nur zu einer Zeit erfolgen kann, die ein Mehrfaches des Anforderungszeitintervalls von
der Anfangszeit aus ist.

[0018] Es werden nun Ausfihrungsformen der vorliegenden Erfindung beispielhaft unter Bezug auf die be-
gleitenden Zeichnungen beschrieben:
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[0019] Fig. 1 ist ein Netzdiagramm, das eine Betriebsumgebung eines sicheren Abrechnungssystem fir Mul-
ticast-Netzdienste in einem Netz, das ein Verbindungsebenen-Multicasting liefert, zeigt.

[0020] Fig. 1B istein Netzdiagramm, das die Komponenten zeigt, die das in Fig. 1A gezeigte sichere Abrech-
nungssystem umfasst.

[0021] Fig. 1C ist ein Netzdiagramm, das eine Ausfuhrungsform des in Fig. 1A gezeigten sicheren Abrech-
nungssystems zeigt, das eine indirekte Verbindung zwischen dem Benutzerendgerat 110 und einem Multi-
cast-Datennetz 105 aufnimmt.

[0022] Fig. 1D ist ein Netzdiagramm, das die Komponenten zeigt, die das in Fig. 1C gezeigte sichere Abrech-
nungssystem umfasst.

[0023] Fig. 1E ist ein Netzdiagramm, das eine Ausflihrungsform des in Fig. 1A gezeigten sicheren Abrech-
nungssystems zeigt, das die Sicherheitsfunktion auf die Basisstation 140 und die Gebuhrenbelastungsfunktion
auf den Gebihrenbelastungsserver 150 verteilt.

[0024] Fig. 1F ist ein Netzdiagramm, das die Komponenten zeigt, die das in Fig. 1E gezeigte sichere Abrech-
nungssystem umfasst.

[0025] Fig. 1Gist ein Netzdiagramm, das die Komponenten zeigt, die das in Fig. 1E gezeigte sichere Abrech-
nungssystem umfasst.

[0026] Fia. 2A und Fia. 2B zeigen ein Betriebsverfahren fir das in Eig. 1B gezeigte sichere Abrechnungs-
system.

[0027] Fig. 2C und 2BD zeigen ein Betriebsverfahren fiir das in Fig. 1G gezeigte sichere Abrechnungssys-
tem.

[0028] Fig. 3A ist eine beispielhafte Zeitlinie fir ein Geblhrenbelastungsschema auf der Basis einer Verbin-
dungszeit, das eine explizite Verbindungstrennung zeigt.

[0029] Fig. 3B ist eine beispielhafte Zeitlinie flr ein Geblhrenbelastungsschema auf der Basis einer Verbin-
dungszeit, das eine implizite Verbindungstrennung zeigt.

[0030] Fig. 3C ist eine beispielhafte Zeitlinie flir ein Geblhrenbelastungsschema auf der Basis einer ge-
schlitzten Verbindungszeit, das eine explizite Verbindungstrennung zeigt.

[0031] FEig. 3D ist eine beispielhafte Zeitlinie flir ein Geblhrenbelastungsschema auf der Basis einer ge-
schlitzten Verbindungszeit, das eine implizite Verbindungstrennung zeigt.

[0032] Fig. 4A ist eine beispielhafte Zeitlinie fir ein Geblhrenbelastungsschema auf der Basis eines Daten-
volumens, das eine explizite Verbindungstrennung zeigt.

[0033] Fig. 4B ist eine beispielhafte Zeitlinie fir ein Geblhrenbelastungsschema auf der Basis eines Daten-
volumens, das eine implizite Verbindungstrennung zeigt.

[0034] Fig. 1A ist ein Netzdiagramm, das eine Betriebsumgebung eines sicheren Abrechnungssystems flr
Multicast-Netzdienste in einem Netz zeigt, das ein Verbindungsebenen-Multicasting liefert. Das Internet 100
und das Multicast-Datennetz 105, wie sie in Fig. 1A gezeigt sind, sind 6ffentliche Kommunikationsnetze, die
allgemein eine Multicast-Lieferung von Datenpaketen und insbesondere eine Multicast-Lieferung von Inter-
net-Protokoll-(IP)-Datenpaketen unterstitzt. Die hier beschriebene Erfindung betrachtet Netzarchitekturen, die
mit dem Internet 100 und einem Multicast-Datennetz 105, wie einem zellularen Netz, einem Satellitennetz, ei-
nem digitalen Videorundsende-(DVB)-Netz oder einer privaten Netzarchitektur vergleichbar sind. Private Netz-
architekturen umfassen ein lokales Netz, ein persdnliches Netz, wie ein Bluetooth-Netz, ein Intranet oder ein
Extranet. Ein Intranet ist ein privates Kommunikationsnetz, das eine Organisation, wie eine Firma liefert, mit
Sicherheitsmitteln fir vertrauernswirdige Mitglieder der Organisation, um Zugang zu den Ressourcen des Net-
zes der Organisation zu erlangen. Im Gegensatz dazu ist ein Extranet ein privates Kommunikationsnetz, das
eine Organisation, wie eine Firma, bietet, mit Sicherheitsmitteln fir die Organisation, um Nichtmitglieder der
Organisation zu autorisieren, auf gewisse Ressourcen auf den Netz der Organisation zuzugreifen. Die hier be-
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schriebene Erfindung betrachtet auch Netzprotokolle, wie Ethernet, Token Ring und systemgebundene Netz-
protokolle, die mit dem Internetprotokoll vergleichbar sind.

[0035] Wie in Fig. 1A gezeigt ist, umfasst ein Benutzerendgerat 110 ein Schnittstellenmodul, das einen Be-
nutzer mit dem sicheren Abrechnungssystem fiir Multicast-Netzdienste verbindet. In einer Ausfihrungsform ist
das Benutzerendgerat 110 ein Universalcomputer. Das Benutzerendgerat 110 umfasst auch ein Kommunika-
tionsmodul, um mit Vorrichtungen auf dem Multicast-Datennetz 105 zu kommunizieren, um Multicast-Sitzungs-
daten von. Vorrichtungen auf dem Internet 100 zu empfangen. Ein Benutzer betreibt das Benutzerendgerat
110, um einen Multicast-Inhalt 195 zu empfangen, durch das Senden einer Verbindungsanforderung 117 an
den letzten Teilstrecken-Router (hop router) 120. Nach. dem Empfangen der Verbindungsanforderung 117
hangt sich der letzte Teilstrecken-Router 120 an den Multicast-Baum unter Verwendung irgend eines existie-
renden Multicast-Routingprotokolls an. In einer Ausfuhrungsform hangt sich der letzte Teilstrecken-Router 120
an den Multicast-Baum Uber ein Grenz-Gateway (border gateway) 180 an. Der letzte Teilstrecken-Router 120
und das Grenz-Gateway 180 flihren Verkehrslenkungsfunktionen flir das Multicast-Datennetz 105 durch. Der
letzte Teilstrecken-Router 120 ist die letzte Verkehrslenkungseinheit, die Daten handhabt, die von einem Mul-
ticast-fahigen Datennetz 105 zu einem Benutzerendgerat 110 gelangen. Der letzte Teilstrecken-Router 120
kann beispielsweise ein Universalrouter in einem drahtlosen lokalen Netz (WLAN) oder ein Unterstitzungskno-
ten (Support Node, SGSN) in einem bedienenden allgemeinen paketorientierten Funkdienst (Serving General
Packet Radio Service, GPRS) oder einem universalen mobilen Telekommunikationssystem-Netz (Universal
Mobile Telecommunications System, UMTS) sein. Das Grenz-Gateway 180 ist die Verkehrslenkungseinheit,
die die Schnittstelle zwischen dem Multicast-Datennetz 150 und einem externen Netz, wie dem Internet 100,
liefert. In Erwiderung auf die Verbindungsanforderung 117 empfangt das Benutzerendgerat 110 einen Ent-
schlusselungsschlissel 118 vom Multicast-Datennetz 105. In einer Ausfihrungsform ist der letzte Teilstre-
cken-Router 120 verantwortlich fiir das Senden des Entschlisselungsschlissels 118 an das Benutzerendgerat
110 und entschlisselt die Daten, die vom Multicast-Server 190 gesendet werden, bevor die Daten an das Be-
nutzerendgerat 110 gegeben werden. Zusatzlich zur Datenverkehrslenkung Uberwacht der letzte Teilstre-
cken-Router 120 Multicast-Kommunikationsnachrichten, die das Benutzerendgerat 110 sendet und empfangt,
speichert Geblhrendaten, die sich auf eine Teilnehmeranforderung beziehen, und gibt die Geblihrendaten an
den Abrechnungsserver 170, einen Universal-Server-Computer. Der Abrechnungsserver 170 wandelt die Ge-
bluhrendaten in Abrechnungsdaten um, speichert die Abrechnungsdaten und benachrichtigt den Benutzer tiber
die gesamte Gebdihr fir eine Teilnahme am Multicast-Inhalt 195.

[0036] In einer anderen Ausflihrungsform des in Fig. 1A gezeigten sicheren Abrechnungssystems ist das
Multicast-Datennetz 105 ein besuchendes drahtloses Netz fur das Benutzerendgerat 110. Da sich der Abrech-
nungsserver 170 nicht im Heimatnetz fir das Benutzerendgerat 110 befindet, gibt der Abrechnungsserver 170
alle Abrechnungsdaten fiir das Benutzerendgerat 110 an den (nicht gezeigten) Heimat-Abrechnungsserver im
(nicht gezeigten) Heimatnetz fiir das Benutzerendgerat 110. Das (nicht gezeigte) Heimatnetz wird eine Verbin-
dung entweder zum Multicast-Datennetz 105 oder dem Internet 100 Uber ein verbindendes (nicht gezeigtes)
Grenz-Gateway herstellen.

[0037] In einer anderen Ausfiihrungsform des in Fig. 1A gezeigten sicheren Abrechnungssystems sind die
Funktionen, die das Sammeln der Geblihrendaten umfassen, die der letzte Teilstrecken-Router 120 ausfihrt,
im Multicast-Datennetz 105 verteilt, um die Verarbeitungslast, die auf dem letzten Teilstrecken-Router 120
liegt, zu reduzieren. Wenn beispielsweise die Gebuhrendaten Verbindungszeitdaten und Durchsatzvolumen-
daten einschlieRen, kann der letzte Teilstrecken-Router 120 fiir das Sammeln der Zeitdaten verantwortlich
sein, und ein (nicht gezeigter) dazwischen liegender Router entlang des Multicast-Baumes im Multicast-Daten-
netz 105 kann fiir das Sammeln der Durchsatzvolumendaten verantwortlich sein.

[0038] In einer anderen Ausfiihrungsform des in Fig. 1A gezeigten sicheren Abrechnungssystems, liefert der
Betreiber des Multicast-Datennetzes 105 den Multicast-Dienst. Somit ist der Multicast-Server 190 im Multi-
cast-Datennetz 105 angeordnet.

[0039] In einer anderen Ausfuhrungsform des in Fig. 1A gezeigten sicheren Abrechnungssystems ist ein Ab-
rechnungsserver 170 in einem anderen physikalischen Netz, wie dem Internet 100, angeordnet und stellt eine
Verbindung mit dem Multicast-Datennetz 105 Uber ein virtuelles privates Netz (Virtual Private Network, VPN)
her. Alternativ kann der letzte Teilstrecken-Router 120 auch die Funktionalitat, die durch den Abrechnungsser-
ver 170 durchgefihrt wird, einschlieRen. Somit wird der letzte Teilstrecken-Router 120 ein Modul einschlie3en,
das Gebuhrendaten in Abrechnungsdaten umwandelt, die Abrechnungsdaten voribergehend speichert und
die Abrechnungsdaten periodisch an ein Abrechnungszentrum gibt.
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[0040] Fig. 1B ist ein Netzdiagramm, das die Komponenten darstellt, die das in Fig. 1A gezeigte sichere Ab-
rechnungssystem umfasst. Ein Benutzerendgerat 110 umfasst eine Dienstentdeckung (service discovery) 111,
eine Multicast-Sitzungsverwaltung 112 und einen Multicast-Sicherheits-Client 113. Die Dienstentdeckung 111
ermoglicht es dem Endgerat, Multicast-Sitzungen durch das Versehen des Benutzers mit einer Liste von ver-
fligbaren Multicast-Sitzungen und die Kosten, die mit jeder Sitzung verbunden sind, zu entdecken. Die Multi-
cast-Sitzungsverwaltung 112 ist fur das Aufbauen einer Multicast-Sitzung, das Aufrechthalten der Sitzungs-
kommunikation und das Ldsen der Sitzung, wenn die Kommunikation beendet ist, verantwortlich. Der Multi-
cast-Sicherheits-Client 113 verwaltet die Sicherheit, die mit dem Empfangen von Multicast-Daten von einer
Netzverbindung verknupft ist. Beispielsweise empfangt der Multicast-Sicherheits-Client 113 periodisch den
Entschlisselungsschlissel 118 fur das Entschlisseln der Multicast-Sitzungsdaten.

[0041] Wenn man wieder die Fig. 1B betrachtet, ist der letzte Teilstrecken-Router 120 die letzte Verkehrslen-
kungseinheit, durch die IP-Daten, die fir das Benutzerendgerat 110 bestimmt sind, hindurch gehen. Der letzte
Teilstrecken-Router 120 umfasst eine Verkehrslenkungsfunktion 121, eine Gruppenmitgliedschaftsverwaltung
122, eine Multicast-Sicherheitseinheit 123, eine Multicast-Gebuhreneinheit 124, eine Datenvolumenmessvor-
richtung 125 und eine Geblhrendatenbank 126. Die Verkehrslenkungsfunktion 121 fiihrt eine traditionelle
Netz-Verkehrslenkung durch und liefert eine Unterstitzung fir das IP-Multicast-Protokoll. Die Gruppenmit-
gliedschaftsverwaltung 122 fiihrt die Gruppenmitgliedschaftsinformation fur jedes Endgerat auf derselben Mul-
ticast-Verbindung und ist verantwortlich fir das Bestimmen des Verbindungszustands jedes Endgerats. Die
Multicast-Sicherheitseinheit 123 ist verantwortlich flir das Senden des Entschlisselungsschlissels 118 an das
Benutzerendgerat 110. Wahlweise kann die Multicast-Sicherheitseinheit 123 die Multicast-Daten vom Multi-
cast-Server 190 verschlisseln, bevor sie an das Benutzerendgerat 110 gesandt werden. Die Multicast-Sicher-
heitseinheit 123 sendet den Entschlusselungsschlissel 118, wenn der Benutzer sich anfanglich mit einer Mul-
ticast-Sitzung verbindet. Die Multicast-Sicherheitseinheit 123 aktualisiert den Entschlisselungsschlissel 118
entweder wenn ein anderer Multicast-Benutzer die Sitzung beendet oder zu diskreten Zeitintervallen. Die Mul-
ticast-Sicherheitseinheit 143 Ubertragt den Entschlisselungsschliissel 118 an den Multicast-Sicherheits-Client
113 entweder durch eine direkte Verbindung, tber eine Verkehrslenkungsfunktion 121 oder eine Verkehrslen-
kungsfunktion 121 und eine Gruppenmitgliedschaftsverwaltung 122. Die Multicast-Gebuhreneinheit 124 fihrt
Information in Bezug auf die Multicast-Sitzungsgebiihren fiir das Benutzerendgerat 110. Die Multicast-Gebuh-
reneinheit 124 erzeugt einen Geblihreneintrag in der Geblihrendatenbank 126, wenn sich ein Benutzerendge-
rat 110 mit einer Multicast-Sitzung verbindet. Die Multicast-Gebuhreneinheit 124 aktualisiert den Gebuhrenein-
trag, wenn das Benutzerendgerat 110 den Verbindungszustand aktualisiert oder die Sitzung beendet. Wenn
das Benutzerendgerat 110 die Sitzung beendet, ruft die Multicast-Gebuhreneinheit 124 die relevante Sitzungs-
gebuhreninformation aus der Gebiihrendatenbank 126 ab und gibt die Information an den Abrechnungsserver
170. Die Datenvolumenmessvorrichtung 125 misst fiir eine Multicast-Sitzung die Anzahl von Bytes oder das
Datenvolumen, das an das Benutzerendgerat 110 tbertragen wird. Die Geblihrendatenbank 126 speichert In-
formation in Bezug auf die Multicast-Sitzungsgebuhren. Die Implementierung der Gebiihrendatenbank 126 be-
trachtet eine Flat-File-Architektur, die Gestaltung eines relationalen Datenbankverwaltungssystem, die Gestal-
tung einer objektorientierten Datenbank oder ein Aquivalent.

[0042] Betrachtet man wieder die Fig. 1B, so ist der Abrechnungsserver 170 ein Universal-Server-Computer,
der ein Modul einschlief3t, um die Gebuhreninformation, wie die Verbindungszeit oder das Datenvolumen, in
Abrechnungsdaten, die die Kosten flir das Empfangen der Multicast-Sitzungsdaten einschlieRen, umzuwan-
deln. Der Abrechnungsserver 170 umfasst eine Abrechnungseinheit 171 und eine Abrechnungsdatenbank
172. Die Abrechnungseinheit 171 wandelt die Information, die sich auf die Multicast-Sitzungsgebuhren bezieht,
in Abrechnungsinformation um. Die Abrechnungsdatenbank 172 speichert die Abrechnungsinformation. Die
Implementierung der Abrechnungsdatenbank 172 betrachtet eine Flat-File-Architektur, die Gestaltung eines
relationalen Datenbankverwaltungssystem, die Gestaltung einer objektorientierten Datenbank oder ein Aqui-
valent.

[0043] Fig. 1C ist ein Netzdiagramm, das eine Ausfuhrungsform des in Fig. 1A gezeigten sicheren Abrech-
nungssystems zeigt, das eine indirekte Verbindung zwischen dem Benutzerendgerat 110 und dem Multi-
cast-Datennetz 105 aufnimmt. Das Internet 100 und das Multicast-Datennetz 105 fiihren dieselben Funktionen
aus, wie sie oben bei der Diskussion der Fig. 1A beschrieben sind. Das bidirektionale Netz 106 ist ein Daten-
netz, wie ein allgemeines paketorientiertes Funkdienstnetz (GPRS-Netz), das eine Aufwartsverbindungskon-
nektivitat unterstitzt und eine Schnittstelle zwischen dem Benutzerendgerat 110 und dem Multicast-Datennetz
105 liefert. Das unidirektionale Netz 107 ist ein Datennetz, wie ein terrestrisches DVB-Netz (DVB-T), das Mul-
ticast-Daten zu Einheiten, wie dem Benutzerendgerat 110, Gbertragt. Die hier beschriebene Erfindung betrach-
tet Netzarchitekturen, die mit dem bidirektionalen Netz 106 und dem unidirektionalen Netz 107 vergleichbar
sind, wie ein zellulares Netz, ein Satellitennetz, ein DVB-Netz oder eine private Netzarchitektur.
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[0044] Wie in Fig. 1C gezeigt ist, umfasst das Benutzerendgerat 110 ein Schnittstellenmodul, das einen Be-
nutzer mit dem sicheren Abrechnungssystem fiir Multicast-Netzdienste verbindet. In einer Ausfihrungsform ist
das Benutzerendgerat 110 eine mobile Einrichtung, wie ein Mobiltelefon. Das Benutzerendgerat 110 umfasst
auch ein Kommunikationsmodul, um Multicast-Daten, die vom Multicast-Dienstknoten 130 ibertragen werden,
zu empfangen. Ein Benutzer betatigt das Benutzerendgerat 110, um einen Multicast-Inhalt 195 zu empfangen
durch das Senden einer Verbindungsanforderung 117 an den Multicast-Dienstknoten 130 Uber ein bidirektio-
nales Netz 106. Nach dem Empfangen der Verbindungsanforderung 117 hangt sich der Multicast-Dienstknoten
130 an den Multicast-Baum unter Verwendung irgend eines existierenden Multicast-Verkehrslenkungsproto-
kolls an. In einer Ausfihrungsform hangt sich der Multicast-Dienstknoten 130 an den Multicast-Baum Uber das
Grenz-Gateway 180 an. Der Multicast-Dienstknoten 130 und das Grenz-Gateway 180 fiihren Verkehrslen-
kungsfunktionen fir das Multicast-Datennetz 105 aus. Der Multicast-Dienstknoten 130 gibt die Multicast-Daten
vom Multicast-Datennetz 105 an das Benutzerendgerat 110 Uber entweder ein bidirektionales Netz 106 oder
ein unidirektionales Netz 107.

[0045] Das Grenz-Gateway 180 ist die Verkehrslenkungseinheit, die die Schnittstelle zwischen dem Multi-
cast-Datennetz 105 und einem externen Netz, wie dem Internet 100 liefert. In Erwiderung auf eine Verbin-
dungsanforderung 117 empfangt das Benutzerendgerat 110 den Entschliisselungsschlissel 118 vom Multi-
cast-Dienstknoten 130 uber ein bidirektionales Netz 106. In einer Ausfihrungsform ist der Multicast-Dienstkno-
ten 130 verantwortlich flir das Senden des Entschlisselungsschliussels 118 an das Benutzerendgerat 110 und
verschliusselt die Daten, die vom Multicast-Server 190 gesendet werden, bevor die Daten an das Benutzerend-
gerat 110 weitergegeben werden. Der Multicast-Dienstknoten 130 liefert auch die Multicast-Daten, die den
Multicast-Inhalt 195 umfassen, an das Benutzerendgerat 110 Uiber ein unidirektionales Netz 107. Zusatzlich
zur Datenverkehrslenkung iberwacht der Multicast-Dienstknoten 130 Multicast-Kommunikationsnachrichten,
die das Benutzerendgerat 110 sendet und empfangt, speichert Geblihrendaten in Bezug auf eine Teilnahme-
anforderung und gibt die Gebuhrendaten an den Abrechnungsserver 170, einen Universalcomputer. Der Ab-
rechnungsserver 170 wandelt die Geblihrendaten in Abrechnungsdaten um, speichert die Abrechnungsdaten
und benachrichtigt den Benutzer Giber die gesamte Gebuhr fir die Teilnahme am Multicast-Inhalt 195.

[0046] Ein Beispiel der in Fig. 1C gezeigten Ausfliihrungsform umfasst das Liefern von IP-Daten von einem
Netz eines Internetdienstanbieters (Internet Service Provider, ISP), das dem Betreiber A gehdrt, tber ein ter-
restrisches DVB-Netz (DVB-T), das dem Betreiber B gehort, an das mobile Endgerat, das von einem Benutzer
betrieben wird. Eine Dienstvereinbarung zwischen dem Benutzer und dem Betreiber A verpflichtet den Benut-
zer, ein Entgelt fir das Empfangen von Multicast-Daten, die der Betreiber A liefert, zu zahlen. Eine Vereinba-
rung zwischen dem Betreiber A und dem Betreiber B verpflichtet auch den Betreiber A, ein Entgelt fir das Sen-
den von Daten Uber das DVB-T-Netz, das dem Betreiber B gehért, zu zahlen. Um an einer Multicast-Sitzung
teilzunehmen, sendet der Benutzer eine Verbindungsanforderung 117 an den Multicast-Dienstknoten 130 Gber
das Datennetz, das dem Betreiber C gehdrt. Der Multicast-Dienstknoten 130 liefert Multicast-Sitzungsdaten an
das mobile Endgerat Uber das DVB-T-Netz, das dem Betreiber B gehort, iberwacht Multicast-Kommunikati-
onsnachrichten, speichert Geblhrendaten in Bezug auf die Teilnahmeanforderung und gibt die Geblihrendaten
an den Abrechnungsserver 170.

[0047] Fig. 1D ist ein Netzdiagramm, das die Komponenten darstellt, die das in Fig. 1C gezeigte sichere Ab-
rechnungssystem umfasst. Mit Ausnahme der unten beschriebenen Unterschiede sind die Funktion und die
Struktur der in Eig. 1D gezeigten Komponenten identisch den in Eig. 1B gezeigten Komponenten. Ein Multi-
cast-Dienstknoten 130 fuhrt die Funktionen durch, die fir den letzten Teilstrecken-Router 120 in der Diskussion
der Fig. 1B beschrieben wurden. In Fig. 1D kommunizieren die Verkehrslenkungsfunktion 131 und die Multi-
cast-Sicherheitseinheit 133 nicht direkt mit dem Benutzerendgerat 110, sondern tber entweder ein bidirektio-
nales Netz 106 oder ein unidirektionales Netz 107. In ahnlicher Weise kommuniziert die Multicast-Sitzungsver-
waltung 112 nicht direkt mit dem Multicast-Dienstknoten 130 sondern Uber ein bidirektionales Netz 106.

[0048] Fig. 1E ist ein Netzdiagramm, das eine Ausflihrungsform des in Fig. 1A gezeigten sicheren Abrech-
nungssystems zeigt, das die Sicherheitsfunktion an die Basisstation 140 und die Gebuhrenfunktion an den Ge-
buhrenserver 150 verteilt. Wie in Fig. 1E gezeigt ist, so ist das Benutzerendgerat 110 ein mobiles Gerat, das
mit dem drahtlosen Netz 108 (ber die Basisstation 140 kommuniziert. In einer Ausfiihrungsform ist die Basis-
station 140 das Basisstationsuntersystem in einem GPRS-Netz. Ein Benutzer betatigt das Benutzerendgerat
110, um Multicast-Inhalt 195 zu empfangen, indem er eine Verbindungsanforderung 117 an die Basisstation
140 sendet. Nach dem Empfangen der Verbindungsanforderung 117 hangt sich die Basisstation 140 an den
Multicast-Baum unter Verwendung irgend eines existierenden Multicast-Verkehrslenkungsprotokolls an. In ei-
ner Ausfihrungsform hangt sich die Basisstation 140 an den Multicast-Baum uUber den letzten Teilstre-
cken-Router 120 und das Grenz-Gateway 180 an. Der letzte Teilstrecken-Router 120 und das Grenz-Gateway
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180 flhren Verkehrslenkungsfunktionen fiir das drahtlose Netz 108 durch. In Erwiderung auf die Verbindungs-
anforderung 117 empfangt das Benutzerendgerat 110 den Entschlisselungsschlissel 118 von der Basisstati-
on 140. In einer Ausfuhrungsform ist die Basisstation 140 fir das Senden des Entschlisselungsschlissels 118
an das Benutzerendgerat 110 verantwortlich und verschlisselt die Daten, die vom Multicast-Server 190 gesen-
det werden, vor der Weitergabe der Daten an das Benutzerendgerat 110. Zusatzlich zur Datenverkehrslenkung
ermoglicht es die Verbindung zwischen dem letzten Teilstrecken-Router 120 und der Basisstation 140 dem
letzten Teilstrecken-Router 120 Multicast-Kommunikationsnachrichten, die das Benutzerendgerat 110 an die
Basisstation 140 sendet und von ihr empfangt, zu Gberwachen. Der letzte Teilstrecken-Router 120 Gbertragt
auch Gebuhrendaten in Bezug auf eine Teilnahmeanforderung an den Geblhrenserver 150. In einer Ausfih-
rungsform speichert der Gebuhrenserver 150 die Gebihrendaten und gibt die Daten periodisch an den Ab-
rechnungsserver 170 Uber eine Verbindung zwischen dem letzten Teilstrecken-Router 120 und dem Abrech-
nungsserver 170. Der Gebuhrenserver 170 und der Abrechnungsserver 170 sind Universalcomputer.

[0049] Fig. 1F ist ein Netzdiagramm, das die Komponenten darstellt, die das in Fig. 1E gezeigte sichere Ab-
rechnungssystem umfasst. Mit Ausnahme der unten beschriebenen Unterschiede sind die Funktion und die
Struktur der in Fig. 1F gezeigten Komponenten identisch zu den in Fig. 1B gezeigten Komponenten. Fig. 1F
verteilt die Komponenten des letzten Teilstrecken-Routers 120, wie er in Fig. 1B gezeigt ist, unter dem letzten
Teilstrecken-Router 120, der Basisstation 140 und dem Gebuhrenserver 150. Der letzte Teilstrecken-Router
120 umfasst eine Verkehrslenkungsfunktion 121, eine Gruppenmitgliedschaftsverwaltung 122 und eine Daten-
volumenmessvorrichtung 125. Die Basisstation 140 umfasst eine Multicast-Sicherheitseinheit 123, die Kom-
munikationsschnittstelle zwischen der Multicast-Sicherheitseinheit 123 und der Verkehrslenkungsfunktion 121
und die Kommunikationsschnittstelle zwischen der Multicast-Sicherheitseinheit 123 und der Gruppenmitglied-
schaftsverwaltung 122. Der Gebuihrenserver 150 umfasst eine Multicast-Geblhreneinheit 124, eine Gebuih-
rendatenbank 126, die Kommunikationsschnittstelle zwischen der Multicast-Gebuhreneinheit 124 und der
Gruppenmitgliedschaftsverwaltung 122 und die Kommunikationsschnittstelle zwischen der Multicast-Gebuih-
reneinheit 124 und der Datenvolumenmessvorrichtung 125. In einer Ausfihrungsform umfasst der Gebulhren-
server 170 eine Abrechnungseinheit 171 und eine Abrechnungsdatenbank 172, und der Gebuhrenserver 150
umfasst weiter eine Kommunikationsschnittstelle zwischen der Gebuhreneinheit 124 und der Abrechnungsein-
heit 171.

[0050] Fig. 1G ist ein Netzdiagramm, das die Komponenten darstellt, die das in Fig. 1E gezeigte sichere Ab-
rechnungssystem umfasst. Mit Ausnahme der unten beschriebenen Unterschiede sind die Funktion und die
Struktur der in Eig. 1G gezeigten Komponenten identisch den in Eig. 1F gezeigten Komponenten. Eig. 1G
zeigt eine verteilte Architektur fir die in Fig. 1F gezeigte Gruppenmitgliedschaftsverwaltung 122. Der letzte
Teilstrecken-Router 120, wie er in Fig. 1G gezeigt ist, umfasst eine Verkehrslenkungsfunktion 121, eine Daten-
volumenmessvorrichtung 125 und eine Netzschicht-Gruppenmitgliedschaftsverwaltung 128. Die Basisstation
140, wie sie in Fig.1G gezeigt ist, umfasst eine Multicast-Sicherheitseinheit 123, eine Verbindungs-
schicht-Gruppenmitgliedschaftsverwaltung 127, die Kommunikationsschnittstelle zwischen der Multicast-Si-
cherheitseinheit 123 und der Verkehrslenkungsfunktion 121, und die Kommunikationsschnittstelle zwischen
der Verbindungsschicht-Gruppenmitgliedschaftsverwaltung 127 und der Netzschicht-Gruppenmitgliedschafts-
verwaltung 128. Der Gebuhrenserver 150, wie er in Fig. 1G gezeigt ist, umfasst eine Multicast-Geblihrenein-
heit 124, eine Gebuhrendatenbank 126, die Kommunikationsschnittstelle zwischen der Multicast-GebUlhren-
einheit 124 und der Netzschicht-Gruppenmitgliedschaftsverwaltung 128 und die Kommunikationsschnittstelle
zwischen der Gebuhreneinheit 124 und der Datenvolumenmessvorrichtung 125. Die Verbindungs-
schicht-Gruppenmitgliedschaftsverwaltung 127 fihrt die Information des Verbindungsstatus des Benutzerend-
gerats 110 in der Zelle und liefert diese Information an die Multicast-GebUhreneinheit 124. Immer wenn irgend-
welche Multicast-Empfanger sich innerhalb der Zelle befinden, informiert die Verbindungsschicht-Gruppenmit-
gliedschaftsverwaltung 127 die Netzschicht-Gruppenmitgliedschaftsverwaltung 128, sich mit dem Multi-
cast-Baum zu verbinden. Die Netzschicht-Gruppenmitgliedschaftsverwaltung 128 ist verantwortlich fur das
Verfolgen, welche Basisstation Multicast-Daten benétigt und lenkt die Multicast-Daten zur passenden Basis-
station.

[0051] Die Fig. 2A und Fig. 2B zeigen ein Verfahren des Betreibens des in Fig. 1B gezeigten sicheren Ab-
rechnungssystems. Betrachtet man die Fig. 1A und Fig. 2A, so beginnt das Verfahren bei Schritt 202, mit dem
der Multicast-Server 190 die verfliigbaren Multicast-Sitzungen dem Benutzerendgerat 110 Gber das Multi-
cast-Datennetz 105 anklndigt. Im Schritt 204 entdeckt die Dienstentdeckung 111 die Multicast-Sitzungen, die
verfugbar sind. Die Dienstentdeckung 111 liefert einer Bedienperson des Benutzerendgerats 110 eine Liste
verfugbarer Multicast-Sitzungen und die relevante Information fur jede Sitzung. Die relevante Information um-
fasst die Anfangszeit und die Kosten, die mit einer Multicast-Sitzung verbunden sind. Die Bedienperson wahlt
eine Multicast-Sitzung aus der Liste. In Erwiderung auf die Auswahl der Bedienperson aktiviert das Benutze-

10/44



DE 603 05 085 T2 2006.10.05

rendgerat 110 die ausgewahlte Multicast-Sitzung. In einer Ausfliihrungsform findet die Aktivierung der Multi-
cast-Sitzung sofort statt. In einer anderen Ausfiihrungsform findet die Aktivierung zu einer vorbestimmten Zeit,
wie vor dem Start der Multicast-Sitzung, statt. Im Schritt 206 sendet die Multicast-Sitzungsverwaltung 112 eine
Verbindungsanforderung 117 fiir die ausgewahlte Multicast-Sitzung an die Gruppenmitgliedschaftsverwaltung
122. Die Gruppenmitgliedschaftsverwaltung 122 empfangt die Verbindungsanforderung 117 im Schritt 208 und
zeichnet den Verbindungsstatus des Benutzerendgerats im Schritt 212 auf. Die Gruppenmitgliedschaftsver-
waltung 122 gibt die Verbindungsstatusinformation an die Multicast-Gebuhreneinheit 124 und die Multicast-Si-
cherheitseinheit 123. Die Multicast-GebUlhreneinheit 124 verwendet die Verbindungsstatusinformation, um ei-
nen Gebuhreneintrag in der Gebuhrendatenbank 146 im Schritt 214 zu erzeugen. Die Multicast-Sicherheits-
einheit 123 verwendet die Verbindungsstatusinformation, um einen Entschlisselungsschlissel im Schritt 216
an das Benutzerendgerat 110 zu senden, den der Multicast-Sicherheits-Client 113 im Schritt 218 empfangt,
bevor er die Multicast-Sitzungsdaten im Schritt 220 empfangt. In einer Ausfihrungsform verschlisselt die Mul-
ticast-Sicherheitseinheit 123 die Nachricht, bevor sie den Entschlisselungsschlissel sendet, und der Multi-
cast-Sicherheits-Client 123 entschlisselt die Nachricht nach dem Empfangen des Entschliisselungsschlis-
sels. Nach dem Empfangen der Verbindungsanforderung 117 im Schritt 208 hangt sich die Gruppenmitglied-
schaftsverwaltung 122 auch an den Multicast-Baum unter Verwendung irgend eines Multicast-Verkehrslen-
kungsprotokolls im Schritt 210. In einer Ausfihrungsform wendet die Gruppenmitgliedschaftsverwaltung 122
Authentisierungs- und Autorisationsverfahren an, bevor sie sich an den Multicast-Baum anhangt. Im Schritt
222 sendet der Multicast-Server 190 Multicast-Sitzungsdaten an die Multicast-Sicherheitseinheit 123. Die Mul-
ticast-Sitzungsdaten werden durch die Multicast-Sicherheitseinheit 123 im Schritt 224 verschliisselt und durch
den Multicast-Sicherheits-Client 113 im Schritt 226 entschlisselt, bevor Multicast-Sitzungsdaten im Schritt 220
empfangen werden.

[0052] Im Schritt 228 zeigt die Fig. 2A, wie das Benutzerendgerat 110 den Verbindungsstatus aktualisiert,
beispielsweise um die Dauer der Multicast-Sitzungsverbindung zu verlangern. Die Multicast-Sitzungsverwal-
tung 112 sendet die Verbindungsanforderung wieder an die Gruppenmitgliedschaftsverwaltung 122. Die Grup-
penmitgliedschaftsverwaltung 122 aktualisiert den Verbindungsstatus fir das Benutzerendgerat 110 im Schritt
230 und benachrichtigt die Multicast-Sicherheitseinheit 123, einen aktualisierten Verschlisselungsschlissel im
Schritt 216 zu senden. Die Multicast-Sitzungsverwaltung 112 ist verantwortlich fir das Senden einer aktuali-
sierten Verbindungsanforderung an den letzten Teilstrecken-Router 120 auf einer andauernden Basis. So lan-
ge, wie der Benutzer die Sitzung empfangt, muss die Multicast-Sitzungsverwaltung 113 den Verbindungsstatus
fur das Endgerat aktualisieren, bevor er ablauft. Immer wenn der Verbindungsstatus aktualisiert wird, gibt die
Gruppenmitgliedschaftsverwaltung 122 auch den Status an die Multicast-Gebuhreneinheit 124, um den Ge-
blUhreneintrag im Schritt 232 zu aktualisieren. Nach dem Aktualisieren des Verbindungsstatus fir das Benut-
zerendgerat 110 im Schritt 230 benachrichtigt die Gruppenmitgliedschaftsverwaltung 122 die Multicast-Gebiih-
reneinheit 124, den Geblhreneintrag in der Geblihrendatenbank 126 im Schritt 232 zu aktualisieren.

[0053] Im Schritt 234 zeigt Fig. 2B, wie ein Benutzerendgerat 110 die Multicast-Sitzung beendet, entweder
explizit oder impliziert, durch das Senden einer Verbindungslésungsnachricht an den letzten Teilstrecken-Rou-
ter 140. Die Gruppenmitgliedschaftsverwaltung 122 empfangt die Verbindungslésungsnachricht und weist im
Schritt 236 die Multicast-Geblihreneinheit 124 an, den Gebuhreneintrag fir das Benutzerendgerat 110 in der
Gebuhrendatenbank 126 zu schlieRen. Die Multicast-Gebuhreneinheit 124 gibt die Geblhrendaten an den Ab-
rechnungsserver 170 im Schritt 238. Der Abrechnungsserver 170 wandelt die Gebluhrendaten in Abrechnungs-
daten im Schritt 240 um und sendet die Abrechnungsdaten im Schritt 242 an den Benutzer. Wenn ein auf dem
Datenvolumen basierender Gebuhrenmechanismus verwendet wird, um den Geblhreneintrag zu erzeugen
und zu aktualisieren, gibt die Datenvolumenmessvorrichtung 125 an die Multicast-Gebuhreneinheit 124 das
Volumen der Daten, die an das Benutzerendgerat 110 geliefert werden. Im Schritt 244 bestimmt die Gruppen-
mitgliedschaftsverwaltung 122, ob irgend welche Empfénger der Multicast-Daten einen aktiven Verbindungs-
status aufweisen. Wenn keine Empfanger einen aktiven Verbindungsstatus aufweisen, 16st im Schritt 246 die
Gruppenmitgliedschaftsverwaltung 122 das Benutzerendgerat 110 vom Multicast-Baum. Wenn es mindestens
einen Empfanger mit einem aktiven Status gibt, geht die Gruppenmitgliedschaftsverwaltung 122 zu den Schrit-
ten 230 und 216 weiter, wo der Endgeratestatus aktualisiert wird und die Multicast-Sicherheitseinheit 123 an-
gewiesen wird, einen aktualisierten Entschlisselungsschliussel an den Multicast-Sicherheits-Client 113 zu sen-
den.

[0054] Die Fig. 2C und Fig. 2D zeigen ein Verfahren des Betreibens des in Fig. 1G gezeigten sicheren Ab-
rechnungssystems. Betrachtet man die Fig. 1E und Fig. 2C, so beginnt das Verfahren bei Schritt 202, mit dem
der Multicast-Server 190 die verfiigbaren Multicast-Sitzungen dem Benutzerendgerat 110 Uber das drahtlose
Netz 108 ankiindigt. Im Schritt 204 entdeckt die Dienstentdeckung 111 die Multicast-Sitzungen, die verfligbar
sind. Die Dienstentdeckung 111 liefert einer Bedienperson des Benutzerendgerats 110 eine Liste verfligbarer
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Multicast-Sitzungen und die relevante Information fiir jede Sitzung. Die relevante Information umfasst die An-
fangszeit und die Kosten, die mit einer Multicast-Sitzung verbunden sind. Die Bedienperson wahlt eine Multi-
cast-Sitzung aus der Liste. In Erwiderung auf die Auswahl der Bedienperson aktiviert das Benutzerendgerat
110 die ausgewahlte Multicast-Sitzung. In einer Ausfiihrungsform findet die Aktivierung der Multicast-Sitzung
sofort statt. In einer anderen Ausfihrungsform findet die Aktivierung zu einer vorbestimmten Zeit, wie vor dem
Start der Multicast-Sitzung, statt. Im Schritt 206 sendet die Multicast-Sitzungsverwaltung 112 eine Verbin-
dungsanforderung 117 fir die ausgewahlte Multicast-Sitzung an die Verbindungsschicht-Gruppenmitglied-
schaftsverwaltung 127. Die Verbindungsschicht-Gruppenmitgliedschaftsverwaltung 127 empfangt die Verbin-
dungsanforderung 117 im Schritt 208 und zeichnet den Verbindungsstatus des Benutzerendgerats im Schritt
212 auf. Die Verbindungsschicht-Gruppenmitgliedschaftsverwaltung 127 gibt die Verbindungsstatusinformati-
on an die Multicast-Gebuhreneinheit 124 und die Multicast-Sicherheitseinheit 123. Die Multicast-Gebuhrenein-
heit 124 verwendet die Verbindungsstatusinformation, um einen Gebuhreneintrag in der Gebuhrendatenbank
146 im Schritt 214 zu erzeugen. Die Multicast-Sicherheitseinheit 123 verwendet die Verbindungsstatusinfor-
mation, um einen Entschlisselungsschlissel im Schritt 216 an das Benutzerendgerat 110 zu senden, den der
Multicast-Sicherheits-Client 113 im Schritt 218 empfangt, bevor Multicast-Sitzungsdaten im Schritt 220 emp-
fangen werden. In einer Ausfihrungsform verschlisselt die Multicast-Sicherheitseinheit 123 die Nachricht, be-
vor sie den Entschlisselungsschlissel sendet, und der Multicast-Sicherheits-Client 113 entschlisselt die
Nachricht nach dem Empfangen des Entschlisselungsschliissels. Nach dem Empfangen der Verbindungsan-
forderung 117 im Schritt 208, weist die Verbindungsschicht-Gruppenmitgliedschaftsverwaltung 127 auch die
Netzschicht-Gruppenmitgliedschaftsverwaltung 128 an, sich an den Multicast-Baum unter Verwendung irgend
eines Multicast-Verkehrslenkungsprotokolls im Schritt 210 anzuhangen. In einer Ausfiihrungsform wendet die
Verbindungsschicht-Gruppenmitgliedschaftsverwaltung 127 Authentisierungs- und Autorisationsverfahren an,
bevor sie sich an den Multicast-Baum anhangt. Im Schritt 222 sendet der Multicast-Server 190 Multicast-Sit-
zungsdaten an die Multicast-Sicherheitseinheit 123. Die Multicast-Sitzungsdaten werden durch die Multi-
cast-Sicherheitseinheit 123 im Schritt 224 verschlusselt und durch den Multicast-Sicherheits-Client 113 im
Schritt 226 entschlusselt, bevor Multicast-Sitzungsdaten im Schritt 220 empfangen werden.

[0055] Im Schritt 228 zeigt die Fig. 2C, wie das Benutzerendgerat 110 den Verbindungsstatus aktualisiert,
beispielsweise um die Dauer der Multicast-Sitzungsverbindung zu verlangern. Die Multicast-Sitzungsverwal-
tung 112 sendet die Verbindungsanforderung wieder an die Verbindungsschicht-Gruppenmitgliedschaftsver-
waltung 127. Die Verbindungsschicht-Gruppenmitgliedschaftsverwaltung 127 aktualisiert den Verbindungssta-
tus flir das Benutzerendgerat 110 im Schritt 230 und weist die Multicast-Sicherheitseinheit 123 an, einen aktu-
alisierten Verschlisselungsschlissel im Schritt 216 zu senden. Die Multicast-Sitzungsverwaltung 112 ist ver-
antwortlich fir das Senden einer aktualisierten Verbindungsanforderung an den letzten Teilstrecken-Router
120 auf einer andauernden Basis. So lange, wie der Benutzer die Sitzung empfangt, muss die Multicast-Sit-
zungsverwaltung 113 den Verbindungsstatus fir das Endgerat aktualisieren, bevor er ablauft. Immer wenn der
Verbindungsstatus aktualisiert wird, gibt die Verbindungsschicht-Gruppenmitgliedschaftsverwaltung 127 auch
den Status an die Multicast-Gebuhreneinheit 124, um den Geblhreneintrag im Schritt 232 zu aktualisieren.
Nach dem Aktualisieren des Verbindungsstatus fiir das Benutzerendgerat 110 im Schritt 230 weist die Verbin-
dungsschicht-Gruppenmitgliedschaftsverwaltung 127 die Multicast-Geblhreneinheit 124 an, den Geblhren-
eintrag in der Gebuhrendatenbank 126 im Schritt 232 zu aktualisieren.

[0056] Im Schritt 234 zeigt Fig. 2D, wie ein Benutzerendgerat 110 die Multicast-Sitzung beendet, entweder
explizit oder implizit, durch das Senden einer Verbindungslésungsnachricht an den letzten Teilstrecken-Router
140. Die Verbindungsschicht-Gruppenmitgliedschaftsverwaltung 127 empfangt die Verbindungslésungsnach-
richt und weist im Schritt 236 die Multicast-Gebtihreneinheit 124 an, den Gebulhreneintrag flir das Benutze-
rendgerat 110 in der Gebuhrendatenbank 126 zu schlieen. Die Multicast-Gebuhreneinheit 124 gibt die Ge-
bihrendaten an den Abrechnungsserver 170 im Schritt 238. Der Abrechnungsserver 170 wandelt die Gebuh-
rendaten in Abrechnungsdaten im Schritt 240 um und sendet die Abrechnungsdaten im Schritt 242 an den Be-
nutzer. Wenn ein auf dem Datenvolumen basierender GebUhrenmechanismus verwendet wird, um den Ge-
blUhreneintrag zu erzeugen und zu aktualisieren, gibt die Datenvolumenmessvorrichtung 125 an die Multi-
cast-Gebuhreneinheit 124 das Volumen der Daten, die an das Benutzerendgerat 110 geliefert werden. Im
Schritt 244 bestimmt die Verbindungsschicht-Gruppenmitgliedschaftsverwaltung 127, ob irgend welche Emp-
fanger der Multicast-Daten einen aktiven Verbindungsstatus aufweisen. Wenn keine Empfanger einen aktiven
Verbindungsstatus aufweisen, weist die Verbindungsschicht-Gruppenmitgliedschaftsverwaltung 127 die Netz-
schicht-Gruppenmitgliedschaftsverwaltung 128 an, das Benutzerendgerat 110 vom Multicast-Baum im Schritt
246 zu trennen. Wenn es mindestens einen Empfanger mit einem aktiven Status gibt, geht die Verbindungs-
schicht-Gruppenmitgliedschaftsverwaltung 127 zu den Schritten 230 und 216 weiter, wo der Endgeratestatus
aktualisiert wird und die Multicast-Sicherheitseinheit 123 angewiesen wird, einen aktualisierten Entschlisse-
lungsschlissel an den Multicast-Sicherheits-Client 113 zu senden.

12/44



DE 603 05 085 T2 2006.10.05

Gebuhrenbelastung anhand der Verbindungszeit

[0057] Ein Geblhrenschema, das auf einer Verbindungszeit basiert, berechnet ein Entgelt fiir einen Dienst
aus der abgelaufenen Zeit, die ein Benutzer mit dem Dienst verbunden war. Wenn beispielsweise ein Netzbe-
treiber bestimmt, dass die Rate fiir das Verwenden eines Videodienstes $5,00 pro Stunde betragt, so lauft bei
einem Benutzer, der sich fir 30 Minuten mit dem Videodienst verbindet, um einen Film zu sehen, ein Entgelt
von $2,50 auf. In einem Multicast-Netz ist ein Geblihrenschema, das auf der Verbindungszeit basiert, am vor-
teilhaftesten, wenn eine mittlere Multicast-Sitzung eine feste Bandbreite aufweist. Die Bestimmung der Verbin-
dungszeit umfasst das Speichern der Zeit, zu der der Benutzer die Multicast-Sitzungsverbindung beendet, das
Speichern der Zeit, zu der der Benutzer die Multicast-Sitzungsverbindung initiiert und das Berechnen der Dif-
ferenz zwischen diesen Zeiten. Da eine Multicast-Sitzung dynamisch ist, besteht die Herausforderung darin,
zu bestimmen, wann die Initiierung und die Beendigung der Verbindung auftritt.

[0058] Die Pakete, die eine Multicast-Sitzung umfasst, sind verschlisselt. Somit kann ein Benutzer die Multi-
cast-Sitzung nicht empfangen ohne explizit zu fordern, sich mit einer Multicast-Gruppe zu verbinden und einen
Entschlisselungsschlissel zu empfangen. Betrachtet man die Fig. 1B, so empfangt die Dienstentdeckung 171
alle verfugbaren Multicast-Sitzungen vom letzten Teilstrecken-Router 140. Wenn das Benutzerendgerat 170
eine Multicast-Sitzung auswahlt und aktiviert, so fordert die Multicast-Sitzungsverwaltung 172 durch das Sen-
den der Verbindungsnachricht 160 an die Gruppenmitgliedschaftsverwaltung 142 explizit eine Verbindung zu
einer Multicast-Gruppe an. In Erwiderung darauf benachrichtigt die Gruppenmitgliedschaftsverwaltung 142 die
Multicast-Gebuhreneinheit 144 und die Multicast-Sicherheitseinheit 143, dass ein Benutzerendgerat 170 sich
einverstanden erklart hat, eine Entgelt auf der Basis der Verbindungszeit zum Multicast-Dienst zu zahlen. Die
Multicast-Gebuhreneinheit 144 erzeugt einen Geblhreneintrag fir das Benutzerendgerat 170 und den Multi-
cast-Inhalt 110. Der Multicast-Sicherheits-Client 173 empfangt den Entschlisselungsschliissel 165 von der
Multicast-Sicherheitseinheit 143, der die Paketdaten der Multicast-Sitzung entschlisseln wird. Die Gruppen-
mitgliedschaftsverwaltung 142 empfangt jede Verbindungsnachricht, die durch einen Benutzer des Multi-
cast-Dienstes, verbunden mit einer Multicast-Gruppe, gesendet wird. Eine bestatigte oder autorisierte Verbin-
dungsnachricht aktiviert den "Verbunden-Zustand" fiir den Benutzer, der die Verbindungsnachricht sendet. Die
Multicast-Gebuhreneinheit 144 schafft und halt einen Eintrag in der Gebihrendatenbank 146 fur jede bestatig-
te Verbindungsnachricht aufrecht. Der Eintrag in die Gebihrendatenbank 146 umfasst Benutzeridentifikations-
daten, Sitzungsidentifikationsdaten, eine kumulative Verbindungszeit und eine Ablaufzeit fir den "Verbun-
den-Zustand".

[0059] Die Verbindungsnachricht, die vom Benutzer gesendet wird, identifiziert die angeforderte Multicast-Sit-
zung, die angeforderte Anfangszeit fir die Gebuhrenbelastung und die angeforderte Stopzeit fiir die Gebiih-
renbelastung. Die Verbindungsnachricht verpflichtet den Benutzer, die Gebuhren zu zahlen, die von der An-
fangszeit bis zur Endzeit auflaufen. Wenn der Benutzer den "Verbunden-Zustand" aufweist, so ist das Multi-
cast-Netz verantwortlich fiir die Aktualisierung des "Entschliisselungsschliissels" des Benutzers, immer wenn
sich die Host-Mitgliedschaft in der Multicast-Gruppe andert. Fir eine Diskussion verschiedener Verfahren fir
das Liefern des Entschliisselungsschlissels siehe "Secure Group Communication using Key Graphs",
IEEE/ACM Transactions on Networking, Februar 2000.

[0060] Die Stopzeit, die in der Verbindungsnachricht spezifiziert ist, ist die anfangliche Stopzeit fiir die Multi-
cast-Sitzung des Benutzers. Der Benutzer kann die Stopzeit verlangern, indem er eine zweite Verbindungs-
nachricht sendet, um eine spatere Stopzeit zu spezifizieren. Die Stopzeit kann nur verlangert werden, wenn
die Gruppenmitgliedschaftsverwaltung 142 die zweite Verbindungsnachricht vor der anfanglichen Stopzeit er-
reicht. Wenn die zweite Verbindungsnachricht ankommt, nachdem der erste Verbindungsstatus abgelaufen ist,
wird als Ergebnis des abgelaufenen Verbindungsstatus zuerst die Verbindung des Benutzers mit der Multi-
cast-Sitzung geldost. Wenn die zweite Verbindungsnachricht ankommt, wird sie als eine neue Verbindungs-
nachricht wirken, um das Endgerat 110 des Benutzers mit der Multicast-Sitzung zu verbinden. Nach dem Emp-
fang einer zweiten oder nachfolgenden Verbindungsnachricht aktualisiert die Multicast-Gebihreneinheit 144
den Eintrag fir den Benutzer und die Multicast-Sitzung in der Geblihrendatenbank 146 und benachrichtigt an-
dere Gruppenmitglieder Gber eine Mitgliedschaftsanderung.

[0061] In einer Ausfuhrungsform kann das Intervall zwischen der Anfangszeit und der Stopzeit in jeder Ver-
bindungsnachricht auf der Basis der Konfiguration, die entweder vom Benutzer oder dem Netzbetreiber aufge-
baut wurde, bestimmt werden. In einer anderen Ausfihrungsform kann das Intervall zwischen der Anfangszeit
und der Stopzeit gemal Umgebungseigenschaften, die die Geschwindigkeit des Endgerats, die Starke des
Empfangssignals und die Qualitdt des Empfangssignals einschliefien, berechnet werden.
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[0062] Die Beendigung der Multicast-Sitzung kann entweder explizit oder implizit passieren. Eine explizite Be-
endigung der Multicast-Sitzung findet statt, wenn der Benutzer eine Verbindungslésungsnachricht sendet, die
eine Stopzeit spezifiziert, die friher als die aktuelle Stopzeit ist. Eine Verbindungslésungsnachricht ist jedoch
nur wirksam, wenn die Gruppenmitgliedschaftsverwaltung 142 die Verbindungsldsungsnachricht vor der aktu-
ellen Stopzeit erhalt. Nach dem Empfang einer Verbindungslésungsnachricht aktualisiert die Multicast-Gebuh-
reneinheit 144 den Eintrag in der Gebuhrendatenbank 146 und schlie3t ihn und gibt die Gebluhrendaten an die
Abrechnungseinheit 151 fir die Umwandlung in Abrechnungsdaten und das Speichern in der Abrechnungsda-
tenbank 152. Wenn das Weitergeben der Gebuhrendaten erfolgreich ist, 16scht die Multicast-Gebihreneinheit
144 den Eintrag in der Geblhrendatenbank 146 und, wenn die zweite Verbindungsnachricht ankommt, nach-
dem der erste Verbindungsstatus abgelaufen ist, aktualisiert die Multicast-Sicherheitseinheit 143 den Ent-
schlisselungsschlissel 165 fir andere Gruppenmitglieder derselben Multicast-Sitzung. Eine implizite Beendi-
gung kann beispielsweise auftreten, wenn die Batterie im Benutzerendgeréat Leistung verliert, oder aus irgend-
welchen anderen Griinden, die bewirken, dass das Endgerat die Verbindung zum Netz verliert. Das Berlick-
sichtigen der impliziten Beendigung einer Multicast-Sitzung gewahrleistet, dass keine UbermaRige Gebuhr fur
den Benutzer auflauft.

[0063] Wenn sich der Status des Benutzers von "verbunden" in "nicht verbunden" andert, berechnet die Mul-
ticast-Gebuhreneinheit 144 die gesamte Verbindungszeit. Die sich auf die Abrechnung beziehende Informati-
on, wie die Identifikationsdaten des Benutzers, die Sitzungsidentifikationsdaten und die Verbindungszeit, wer-
den von der Multicast-Geblhreneinheit 144 an den Abrechnungsserver 150 Uibertragen. Dann wandelt die Ab-
rechnungseinheit 151 die Geblhrendaten in Abrechnungsdaten um und speichert die Abrechnungsdaten in
der Abrechnungsdatenbank 152. Alternativ Gbertragt die Multicast-Gebihreneinheit 144 periodisch die Ab-
rechnungsdaten an den Abrechnungsserver 150.

Uneingeschrankte Verbindungszeit

[0064] Die Fig. 3A und Fig. 3B sind beispielhafte Zeitachsen fiir ein Gebiihrenschema, das auf der Verbin-
dungszeit basiert, das es einem Benutzer ermoglicht, sich zu jeder Zeit mit einer Multicast-Sitzung zu verbin-
den oder diese zu verlassen. Betrachtet man die Eig. 1B und Eig. 3A, so umfasst, wenn das Benutzerendgerat
170 die Beendigung der Verbindung zur Multicast-Sitzung explizit anfordert, die Bestimmung der Verbindungs-
zeit folgendes:

1. Das Benutzerendgerat 170 sendet eine Verbindungsnachricht zur Gruppenmitgliedschaftsverwaltung
142 zur Zeit t,,. Wenn die Verbindungsnachricht die Form Verbinde(p,tg,,te,) annimmt, so fordert der Benut-
zer eine Verbindung zur Multicast-Sitzung p, startet die Gebuhrenerfassung der Verbindungszeit zur Zeit tg,
und beendet die Geblhrenerfassung der Verbindungszeit zur Zeit t.,. Wenn der Benutzer wiinscht, die Ge-
buhrenerfassung der Verbindungszeit sofort zu starten, so wird tg, auf null gesetzt.

2. Der Multicast-Sicherheits-Client 173 empfangt den Entschliisselungsschliissel 165 von der Multicast-Si-
cherheitseinheit 143 vor der Zeit tg,. Der Entschlisselungsschlissel 165 hat die Funktion, die Paketdaten,
die die Multicast-Sitzung p bilden, zu entschliisseln.

3. Zur Zeit tg, fugt die Multicast-Gebuhreneinheit 144 einen Eintrag zur Gebihrendatenbank 146 hinzu, um
die Verbindungszeitgebuhren fiir das Benutzerendgerat 170, das die Multicast-Sitzung p verwendet, zu ver-
folgen. In einer Ausflihrungsform erscheint der Eintrag in die GebUhrendatenbank 146 folgendermalien:

Benutzer- Sitzungsiden- |Verbindungs- [Ablaufzeit
identifikation|tifikation zeit des Verbun-
denzustands
21323421 finnkino (tE]_ - tSl) tEl
457286529
1453
172.10.20.212

Wenn der Benutzer tg, in der Verbindungsnachricht auf null setzt, um anzuzeigen, dass die Geblhrener-
fassung der Verbindungszeit sofort beginnen wird, wird t, t, in der Gebihrentabelle ersetzen, da die Ver-
bindungsnachricht zur Zeit t,, gesendet wurde.

4. Von der Zeit tg, bis zur Zeit t;, ist das Multicast-Netz fiir das Aktualisieren des Entschlisselungsschlis-
sels 165 fur das Benutzerendgerat 170 verantwortlich, immer wenn sich die Host-Mitgliedschaft in der Mul-
ticast-Gruppe andert.
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5. Zur Zeit t,, wobei ty, < t., verlangert das Benutzerendgerat 170 die Stopzeit durch das Senden einer
zweiten Verbindungsnachricht, um eine spatere Stopzeit zu spezifizieren. Wenn die zweite Verbindungs-
nachricht die Form Verbinde(p,t,,t,) annimmt, fordert der Benutzer, die Endzeit fiir die Verbindung mit der
Multicast-Sitzung p von der Zeit t, auf die Zeit t;, zu verlangern.

6. Zur Zeit t., aktualisiert die Multicast-GebUhreneinheit 144 den Eintrag in die Gebihrendatenbank 146,
um die Verbindungszeitgebihren fiir das Benutzerendgerat 170, das die Multicast-Sitzung p verwendet, zu
verfolgen. In einer Ausfuihrungsform erscheint der Eintrag in die Gebuhrendatenbank 146 folgendermal3en:

Benutzer- Sitzungsiden- |[Verbindungs- |Ablaufzeit
identifikation|tifikation zeit des Verbun-
denzustands
21323421 Z;gglgéggg i ts(ltm ESIt)El) teo
1453
172.10.20.212

7. Von der Zeit t., bis zur Zeit t, ist das Multicast-Netz fiir das Aktualisieren des "Entschlisselungsschlis-
sels" fur das Benutzerendgerat 170 verantwortlich, immer wenn sich die Host-Mitgliedschaft in der Multi-
cast-Gruppe andert.

8. Zur Zeit t,,, wobei t,, < t., sendet das Benutzerendgeréat 170 eine Verbindungslésungsnachricht, die eine
Stopzeit spezifiziert, die friher als die aktuelle Stopzeit t, liegt. Wenn die zweite Verbindungslésungsnach-
richt die Form Verlasse (p, t.;) annimmt, fordert das Benutzerendgerat, die Multicast-Sitzung p zur Zeit t,
zu verlassen. Wenn das Benutzerendgerat 170 die Multicast-Sitzung p sofort verlassen will, wird t.; auf null
gesetzt. Die Multicast-Gebuhreneinheit 144 aktualisiert den Eintrag in die Gebihrendatenbank 146, um die
Verbindungszeitgeblhren fir das Benutzerendgerat 170, das die Multicast-Sitzung p verwendet, zu verfol-
gen. In einer Ausfuhrungsform erscheint der Eintrag in die Gebuhrendatenbank 146 folgendermalien:

Benutzer- Sitzungsiden- |Verbindungs- |Ablaufzeit
identifikation|tifikation zeit des Verbun-
denzustands

21323421 finnkino (tgr — ts1) te3

457286529 + (te - ts1)

1453 . o)

+ ———
172.10.20.212 (tes B2

Wenn der Benutzer t, in der Verbindungsldsungsnachricht auf null setzt, um anzuzeigen, dass das Benut-
zerendgerat 170 die Multicast-Sitzung p sofort zu verlassen wiinscht, wird t,, t., in der Gebuhrentabelle er-
setzen, da die Verbindungsnachricht zur Zeit t,, gesendet wurde.

9. Zur Zeit t., stoppt das Sammeln der Verbindungszeitgebuhren fiir das Benutzerendgerat 170. Das Mul-
ticast-Netz ist verantwortlich fur das Aktualisieren des "Entschlisselungsschlissels" fir die anderen Grup-
penmitglieder, da das Benutzerendgerat 170 die Verbindung zur Multicast-Gruppe getrennt hat. Da das
Sammeln der Verbindungszeitgebiihren aufgehdrt hat, schlie3t die Multicast-Gebuhreneinheit 144 den Ein-
trag in der Gebuhrendatenbank 146 fir das Benutzerendgerat 170, das die Multicast-Sitzung p verwendet,
gibt die Gebuhrendaten an die Abrechnungseinheit 151 fur das Speichern in der Abrechnungsdatenbank
152 und I6scht den Eintrag in die GebUhrendatenbank 146.

[0065] Betrachtet man die Fig. 1B und Eig. 3B, so sind, wenn die Beendigung der Verbindung zur Multi-
cast-Sitzung aus dem Ablauf der Zeit impliziert wird, die Schritte 1 bis 7 identisch den Schritten 1 bis 7 aus der
Diskussion der Eig. 3A und die Bestimmung der Verbindungszeit umfasst:
1. Das Benutzerendgerat 170 sendet eine Verbindungsnachricht zur Gruppenmitgliedschaftsverwaltung
142 zur Zeit t,,. Wenn die Verbindungsnachricht die Form Verbinde(p,tg,,tc,) annimmt, so fordert der Benut-
zer eine Verbindung zur Multicast-Sitzung p, startet die Gebiihrenerfassung der Verbindungszeit zur Zeit t,
und beendet die Gebuhrenerfassung der Verbindungszeit zur Zeit t.,. Wenn der Benutzer winscht, die Ge-
buhrenerfassung der Verbindungszeit sofort zu starten, so wird tg, auf null gesetzt.
2. Der Multicast-Sicherheits-Client 173 empfangt den Entschlisselungsschlissel 165 von der Multicast-Si-
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cherheitseinheit 143 vor der Zeit tg,. Der Entschlisselungsschllissel 165 hat die Funktion, die Paketdaten,
die die Multicast-Sitzung p bilden, zu entschliisseln.

3. Zur Zeit tg, fugt die Multicast-Gebuhreneinheit 144 einen Eintrag zur Gebihrendatenbank 146 hinzu, um
die Verbindungszeitgebuhren fiir das Benutzerendgerat 170, das die Multicast-Sitzung p verwendet, zu ver-
folgen. In einer Ausfiihrungsform erscheint der Eintrag in die Gebihrendatenbank 146 folgendermafen:

Benutzer- Sitzungsiden- |Verbindungs- (Ablaufzeit
identifikation|tifikation zeit des Verbun-
denzustands
1453
172.10.20.212

Wenn der Benutzer tg, in der Verbindungsnachricht auf null setzt, um anzuzeigen, dass die Geblhrener-
fassung der Verbindungszeit sofort beginnen wird, wird t,, ty, in der Gebihrentabelle ersetzen, da die Ver-
bindungsnachricht zur Zeit t,, gesendet wurde.

4. Von der Zeit tg, bis zur Zeit t., ist das Multicast-Netz fiir das Aktualisieren des Entschlisselungsschlis-
sels 165 fur das Benutzerendgerat 170 verantwortlich, immer wenn sich die Host-Mitgliedschaft in der Mul-
ticast-Gruppe andert.

5. Zur Zeit ty,, wobei t,, < tz, verlangert das Benutzerendgerat 170 die Stopzeit durch das Senden einer
zweiten Verbindungsnachricht, um eine spatere Stopzeit zu spezifizieren. Wenn die zweite Verbindungs-
nachricht die Form Verbinde (p, t.,, tz,) annimmt, fordert der Benutzer, die Endzeit fiir die Verbindung mit
der Multicast-Sitzung p von der Zeit t, auf die Zeit t., zu verlangern.

6. Zur Zeit t., aktualisiert die Multicast-GebuUhreneinheit 144 den Eintrag in die Gebuhrendatenbank 146,
um die Verbindungszeitgeblhren fir das Benutzerendgerat 170, das die Multicast-Sitzung p verwendet, zu
verfolgen. In einer Ausfuhrungsform erscheint der Eintrag in die Gebuhrendatenbank 146 folgendermal3en:

Benutzer- Sitzungsiden- |Verbindungs- |Ablaufzeit
identifikation|tifikation zeit des Verbun-
denzustands
1453
172.10.20.212

7. Von der Zeit t., bis zur Zeit t, ist das Multicast-Netz fiir das Aktualisieren des "Entschliisselungsschlis-
sels" fur das Benutzerendgerat 170 verantwortlich, immer wenn sich die Host-Mitgliedschaft in der Multi-
cast-Gruppe andert.

8. Zur Zeit t., lauft die Verbindungszeitgeblhrenerfassung fur das Benutzerendgerat 170 ab. Die Multi-
cast-Gebuhreneinheit 144 stoppt das Aktualisieren des Eintrag fiir das Benutzerendgerat 170, das die Mul-
ticast-Sitzung p verwendet, in der Gebihrendatenbank 146. Die Multicast-Gebuhreneinheit 144 kommuni-
ziert mit dem Abrechnungsserver 150, um die Gebihrendaten fiir das Benutzerendgerat 170, das die Mul-
ticast-Sitzung p verwendet, von der Gebihrendatenbank 146 in die Abrechnungsdatenbank 151 zu Uber-
tragen. Die Abrechnungseinheit 151 wandelt die Verbindungszeit, das Datenvolumen oder eine andere
Form der Information fiir das Benutzerendgerat 170, das die Multicast-Sitzung p verwendet, in den Eintrag
in der Abrechnungsdatenbank 151 um, die die Information der Gesamtkosten der Multicast-Sitzung fiir das
Benutzerendgerat 170 hat.

[0066] Alternativ wird der Eintrag in der Gebiihrendatenbank 146 periodisch an den Abrechnungsserver 150
Ubertragen. In einer Ausfiihrungsform erscheint der Eintrag in die Gebihrendatenbank 146 folgendermalRen:
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Benutzer- Sitzungsiden- |Verbindungs- |Ablaufzeit
identifikation|tifikation zelit des Verbun-
denzustands
21323421 finnkino (ter - ts1) te2
457286529 + (tg - tg1)
1453 E2 El
172.10.20.212

Ubergabe

[0067] Die folgenden Beispiele beschreiben, wie das System eine Gebihrenbelastung durchfihrt, wenn eine
Ubergabe vom Knoten A zum Knoten B auftritt. Im ersten Beispiel ist die Systemkonfiguration so, wie sie in
Fig. 1B gezeigt ist, und die Ubergabe erfolgt von einem letzten Teilstrecken-Router zu einem anderen. Das
Benutzerendgerat 110 muss eine neue Verbindungsnachricht an den Knoten B senden und eine Verbindungs-
Iésungsnachricht an den Knoten A. Alternativ kann der Knoten B den Knoten A (iber die Ubergabe informieren
und das Benutzerendgerat 110 vom Knoten A trennen. Alle Komponenten im Knoten A (Gruppenmitglied-
schaftsverwaltung 122, Multicast-Gebuhreneinheit 124, Multicast-Sicherheitseinheit 124 etc.) werden dem hier
beschriebenen Verbindungslésungsverfahren folgen. Alle Komponenten im Knoten B (Gruppenmitglied-
schaftsverwaltung 122, Multicast-Gebuhreneinheit 124, Multicast-Sicherheitseinheit 124 etc.) werden dem hier
beschriebenen Verbindungsverfahren folgen.

[0068] Im zweiten Beispiel ist die Systemkonfiguration so, wie sie in Fig. 1B gezeigt ist, und die Knoten A und
B sind mit unabhangigen Gruppenmitgliedschaftsverwaltungskomponenten oder Verbindungs-
schicht-Gruppenmitgliedschaftsverwaltungskomponenten ausgerustet, aber sie teilen dieselbe Multicast-Ge-
bihreneinheit oder den Gebuhrenserver. Das Benutzerendgerat 110 verbindet sich mit der Multicast-Sitzung
vom Knoten A und fiihrt spater eine Ubergabe vom Knoten A zum Knoten B durch. Da der Knoten A und der
Knoten B beide mit  Gruppenmitgliedschaftsverwaltungskomponenten oder  Verbindungs-
schicht-Gruppenmitgliedschaftsverwaltungskomponenten ausgeristet sind, unterstitzen die Knoten eine Ge-
biihrenbelastung in einer Ubergabesituation, wenn eine Spalte dem Gebiihreneintrag hinzugefiigt wird, um zu
identifizieren, welcher Knoten fur den Gebuhreneintrag verantwortlich ist. Wenn der Knoten A in Erwiderung
auf eine Verbindungsanforderung die Multicast-Gebuhreneinheit 124 anweist, einen Gebuhreneintrag fur das
Benutzerendgerat 110 zu schaffen, wird die ID (Identitat) des Knotens A (beispielsweise die IP-Adresse des
Knotens A) im Gebuhreneintrag als "Knoten verantwortlich fir diesen Gebuhreneintrag" aufgezeichnet. Wenn
das Benutzerendgerat 110 eine Ubergabe vom Knoten A zum Knoten B ausfiihrt, sendet das Benutzerendge-
rat 110 eine Verbindungsanforderung an den Knoten B. Somit sendet der Knoten B eine Anforderung fir das
Schaffen eines Gebuhreneintrags an die Multicast-Gebuhreneinheit 124, die vom Knoten A und vom Knoten
B gemeinsam genutzt wird. Nach dem Empfangen einer solchen Anforderung aktualisiert die Multicast-Gebuh-
reneinheit 124 den relevanten Eintrag durch das Wechseln des "Knoten verantwortlich fir diesen GebUlhren-
eintrag" zum Knoten B und das Aktualisieren der "Ablaufzeit des Verbindungszustands" auf die neue Zeit, die
in der neuen Verbindungsnachricht angezeigt ist. Zusatzlich informiert die Multicast-Gebuhreneinheit 124 den
Knoten A, dass Knoten A nicht langer verantwortlich ist fir den Gebuihreneintrag, der mit dem Benutzerendge-
rat 110 verbunden ist. Ein Knoten kann das hier beschriebene Verbindungslésungsverfahren ausfiuhren, um
das Benutzerendgerat 110 vom Knoten A zu trennen.

[0069] Beispielsweise empfangt das Benutzerendgerét 110 vor der Ubergabe Multicast-Daten (iber den Kno-
ten A. Der Gebuhreneintrag ist folgendermal3en:
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Benutzer- [Sitzungsiden- verantw. |yerphin- Ablaufzeit
identi- tifikation Knoten dungszeit des
fikation far Verbunden-
diesen zustands
Eintrag
finnkino ID des (tgr - ts1) tes
21323421 457286529 Knotens + (tg - tg)
1453 A E2 E
172.10.20.212 v (te - te)

[0070] Dann beginnt das Benutzerendgerat 110 die Ubergabe durchzufiihren. Zur Zeit t,,,, wobei ty, < tg,,
empfangt der Knoten B mit der Gruppenmitgliedschaftsverwaltungskomponente die Verbindungsnachricht
Verbinde(p,null,t.,) vom Benutzerendgerat 110. Der Knoten B informiert die Multicast-Gebuhreneinheit, einen
Gebulhreneintrag fir das Benutzerendgerat 110 zu schaffen. In Erwiderung darauf modifiziert die Multicast-Ge-
bihreneinheit 124 den existierenden Geblhreneintrag in der folgenden Weise.

Verantw.

Benutzer- (Sitzungsiden- Verbin- Ablaufzeit
identi- tifikation Knoten dungszeit des Ver-
fikation far bunden-
diesen zustands
Eintrag
21323421 |finnkino ID des (ter - tsi) tea
457286529 Knotens + (tg - tgy)
1453 B E2 El
172.10.20.212 * (tee = te)

[0071] Auch die Multicast-Geblhreneinheit 124 wird den Knoten A informieren, dass Knoten A nicht langer
verantwortlich ist, fur den GebUhreneintrag, der mit dem Benutzerendgerat 110 verbunden ist. Der Knoten A
kann Verbindungslésungsverfahren ausfihren, um das Benutzerendgerat 110 vom Knoten A zu |6sen.

Geschlitzte Verbindungszeit

[0072] Die Fig. 3C und Fig. 3D sind beispielhafte Zeitachsen fir ein Geblhrenschema, das auf der Verbin-
dungszeit basiert, das es einem Benutzer nur am Ende eines diskreten Zeitpunkts oder Zeitschlitzes erlaubt,
sich mit einer Multicast-Sitzung zu verbinden oder sie zu verlassen. Da der Benutzer sich mit der Multicast-Sit-
zung nur an geschlitzten Zeitintervallen (das heil3t diskreten Zeitpunkten) verbinden oder sie verlassen kann,
muss das Netz den Entschliisselungsschlissel nur an solchen diskreten Zeitpunkten aktualisieren. Somit kann
das Netz die Verbindungsldsungsaktivitdt mehrere Benutzer synchronisieren und die Anzahl der gelieferten
Entschlisselungsschlissel reduzieren. Betrachtet man die Fig. 1B und Fig. 3C, so umfasst, wenn das Benut-
zerendgerat 170 explizit die Beendigung der Verbindung zur Multicast-Sitzung anfordert, die Bestimmung der
Verbindungszeit folgendes:
1. Das Benutzerendgerat 170 sendet eine Verbindungsnachricht zur Gruppenmitgliedschaftsverwaltung
142 zur Zeit t,,. Wenn die Verbindungsnachricht die Form Verbinde(p,t,,2) annimmt, so fordert der Benut-
zer eine Verbindung zur Multicast-Sitzung p, startet die Gebuihrenerfassung der Verbindungszeit zur Zeit tg,
und zahlt fr den Dienst von der Anfangszeit bis zur Zeit t, = [(t, + m —tg,) + 2 x m)], wobei m die Dauer
eines Zeitschlitzes ist, und wobei t, der Anfang eines Zeitschlitzes ist.
2. Der Multicast-Sicherheits-Client 173 empfangt den Entschlisselungsschlissel 165 von der Multicast-Si-
cherheitseinheit 143 vor der Zeit ty,. Das Multicast-Netz informiert das Benutzerendgerat 170, dass die Zeit
ty, die Grenze fur das Verlangern des Ablaufs der Verbindung mit der Multicast-Sitzung p ist. Der Versatz
w wird durch das Netz definiert und stellt das Zeitintervall zwischen der Grenze fir das Empfangen einer
anderen Verbindungsnachricht und dem Ende eines Zeitschlitzes dar.
3. Zur Zeit tg, fugt die Multicast-Gebuhreneinheit 144 einen Eintrag zur Geblhrendatenbank 146 hinzu, um
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die Verbindungszeitgebuhren fiir das Benutzerendgerat 170, das die Multicast-Sitzung p verwendet, zu ver-
folgen. In einer Ausflihrungsform erscheint der Eintrag in die Gebiihrendatenbank 146 folgendermafen:

Benutzer- Sitzungsiden- [(Verbindungs- |Ablaufzeit
identifikation|tifikation zeit des Verbun-
denzustands
457286529 (2 x m)]
1453
172.10.20.212

4. Von der Zeit tg, bis zur Zeit t, ist das Multicast-Netz fiir das Aktualisieren des Entschlisselungsschliissels
165 fur das Benutzerendgerat 170 verantwortlich, immer wenn sich die Host-Mitgliedschaft in der Multi-
cast-Gruppe andert. Die Aktualisierungen des Entschliisselungsschliissels 165 finden wahrend des Versat-
zintervalls w fur jeden Zeitschlitz statt. Wahrend des Versatzintervalls w aktualisiert, wenn das Netz be-
stimmt, dass der Status fur einen Benutzer sich von "verbunden" in "nicht verbunden" andern wird, das Netz
den Entschlisselungsschlissel 165.

5. Zur Zeit ty,, wobei t,, < t,,, verlangert das Benutzerendgerat 170 die Stopzeit durch das Senden einer
zweiten Verbindungsnachricht, um eine spatere Stopzeit zu spezifizieren. Wenn die zweite Verbindungs-
nachricht die Form Verbinde(p,t;,2) annimmt, fordert der Benutzer, die Endzeit fiir die Verbindung mit der
Multicast-Sitzung p auf zwei Zeitschlitze nach der Zeit t, zu verlangern. In einer Ausfiihrungsform erscheint
der Eintrag in die Gebuhrendatenbank 146 folgendermafen:

Benutzer- Sitzungsiden- |Verbindungs- |Ablaufzeit
identifikation|tifikation zeit des Verbun-
denzustands
457286529 (2 x m)
1453 5
172.10.20.212 |7 (2 ¥ ™1

Das Multicast-Netz informiert das Benutzerendgerat 170, dass die Zeit t,, die Grenze fir das Ausdehnen
des Ablaufs der Verbindung mit der Multicast-Sitzung p ist.

6. Von der Zeit t, bis zur Zeit t, ist das Multicast-Netz fir das Aktualisieren des "Entschliisselungsschlilissels”
fir das Benutzerendgerat 170 verantwortlich, immer wenn sich die Host-Mitgliedschaft in der Multi-
cast-Gruppe andert.

7. Zur Zeit t,,, wobei ty, < t,, sendet das Benutzerendgerat 170 eine Verbindungslésungsnachricht, die ein
Stoppen des Auflaufens eines Entgelts spezifiziert, wenn der aktuelle Zeitschlitz ablauft. Wenn die Verbin-
dungslésungsnachricht die Form Verlasse(p,0) annimmt, fordert das Benutzerendgerat 170, die Multi-
cast-Sitzung p zu verlassen, wenn der aktuelle Zeitschlitz ablauft. In einer Ausfiihrungsform erscheint der
Eintrag in die Geblhrendatenbank 146 folgendermafien:

Benutzer- Sitzungsiden- |Verbindungs- |Ablaufzeit
identifikation|tifikation zeit des Verbun-
. denzustands
N A [
1453 (2xm) + (2xm)
172.10.20.212 |~ (& 7 &)

8. Zur Zeit (t, — w) aktualisiert, wenn das Netz bestimmt, dass sich der Status fiir einen Benutzer von "ver-
bunden" in "nicht verbunden" andert, das Netz den Entschlisselungsschlissel 165 und setzt die Multi-
cast-Sitzung fir den Benutzer in den nachsten Zeitschlitz fort.

9. Zur Zeit t, stoppt das Sammeln der Verbindungszeitgebuhren fiir das Benutzerendgerat 170. Das Multi-
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cast-Netz ist verantwortlich fir das Aktualisieren des "Entschlisselungsschlissels" fir die anderen Grup-
penmitglieder, da das Benutzerendgerat 170 die Verbindung zur Multicast-Gruppe getrennt hat. Da das
Sammeln der Verbindungszeitgebiihren aufgehdrt hat, schlie3t die Multicast-Gebuhreneinheit 144 den Ein-
trag in der Gebuhrendatenbank 146 fir das Benutzerendgerat 170, das die Multicast-Sitzung p verwendet,
gibt die Gebuihrendaten an die Abrechnungseinheit 151 fiir das Speichern in der Abrechnungsdatenbank
152 und Iéscht den Eintrag in die Gebiihrendatenbank 146.

[0073] Betrachtet man die Fig. 1B und Fig. 3D, so sind, wenn die Beendigung der Verbindung zur Multi-
cast-Sitzung aus dem Ablauf der Zeit impliziert wird, die Schritte 1 bis 6 identisch den Schritten 1 bis 6 aus der
Diskussion der Fig. 3C und die Bestimmung der Verbindungszeit umfasst:

1. Das Benutzerendgerat 170 sendet eine Verbindungsnachricht zur Gruppenmitgliedschaftsverwaltung
142 zur Zeit t,,. Wenn die Verbindungsnachricht die Form Verbinde(p,ts,,2) annimmt, so fordert der Benut-
zer eine Verbindung zur Multicast-Sitzung p, startet die Gebuhrenerfassung der Verbindungszeit zur Zeit t,
und zahlt fUr den Dienst von der Anfangszeit bis zur Zeit t; = [(t, + m - t5,) + 2 x m)], wobei m die Dauer
eines Zeitschlitzes ist, und wobei t, der Anfang eines Zeitschlitzes ist.

2. Der Multicast-Sicherheits-Client 173 empfangt den Entschliisselungsschliissel 165 von der Multicast-Si-
cherheitseinheit 143 vor der Zeit t,. Das Multicast-Netz informiert das Benutzerendgerat 170, dass die Zeit
tps die Grenze fur das Verlangern des Ablaufs der Verbindung mit der Multicast-Sitzung p ist. Der Versatz
w wird durch das Netz definiert und stellt das Zeitintervall zwischen der Grenze fiir das Empfangen einer
anderen Verbindungsnachricht und dem Ende eines Zeitschlitzes dar.

3. Zur Zeit tg, fugt die Multicast-Gebuhreneinheit 144 einen Eintrag zur Gebihrendatenbank 146 hinzu, um
die Verbindungszeitgebuhren fiir das Benutzerendgerat 170, das die Multicast-Sitzung p verwendet, zu ver-
folgen. In einer Ausflihrungsform erscheint der Eintrag in die GebUhrendatenbank 146 folgendermalien:

Benutzer- Sitzungsiden- |Verbindungs- |Ablaufzeit
identifikation|tifikation zeit des Verbun-
denzustands
21323421 Zinngér;gg [ (to+m-tg1) +|t3
1453
172.10.20.212

4. Von der Zeit tg, bis zur Zeit t, ist das Multicast-Netz fiir das Aktualisieren des Entschlisselungsschliissels
165 fur das Benutzerendgerat 170 verantwortlich, immer wenn sich die Host-Mitgliedschaft in der Multi-
cast-Gruppe andert. Die Aktualisierungen des Entschliisselungsschliissels 165 finden wahrend des Versat-
zintervalls w fur jeden Zeitschlitz statt. Wahrend des Versatzintervalls w aktualisiert, wenn das Netz be-
stimmt, dass der Status fur einen Benutzer sich von "verbunden" in "nicht verbunden" andern wird, das Netz
den Entschlisselungsschlissel 165.

5. Zur Zeit ty,, wobei ty, < t,,, verlangert das Benutzerendgeréat 170 die Stopzeit durch das Senden einer
zweiten Verbindungsnachricht, um eine spatere Stopzeit zu spezifizieren. Wenn die zweite Verbindungs-
nachricht die Form Verbinde(p,t;,2) annimmt, fordert der Benutzer, die Endzeit fiir die Verbindung mit der
Multicast-Sitzung p auf zwei Zeitschlitze nach der Zeit t, zu verlangern. In einer Ausfiihrungsform erscheint
der Eintrag in die Gebihrendatenbank 146 folgendermal3en:

Benutzer- Sitzungsiden- |Verbindungs- |Ablaufzeit
identifikation|tifikation zeit des Verbun-
denzustands

21323421 Zlgfzﬂggggg [ (to+m-tgi) +|ts

> (2 x m)

1453 (2 )]

m
172.10.20.212 |7 *“ %

Das Multicast-Netz informiert das Benutzerendgerat 170, dass die Zeit t, die Grenze flir das Ausdehnen

20/44



DE 603 05 085 T2 2006.10.05

des Ablaufs der Verbindung mit der Multicast-Sitzung p ist.

6. Von der Zeit t, bis zur Zeit t ist das Multicast-Netz fur das Aktualisieren des "Entschlisselungsschllssels"
fur das Benutzerendgerat 170 verantwortlich, immer wenn sich die Host-Mitgliedschaft in der Multi-
cast-Gruppe andert.

7. Zur Zeit t,, aktualisiert, wenn das Netz bestimmt, dass sich der Status fiir einen Benutzer von "verbun-
den" nach "nicht verbunden" andern wird, das Netz den Entschlisselungsschlissel 165 und setzt die Mul-
ticast-Sitzung flr den Benutzer in den nachsten Zeitschlitz fort.

8. Zur Zeit t; stoppt das Sammeln der Verbindungszeitgebuhren fiir das Benutzerendgerat 170. Das Multi-
cast-Netz ist verantwortlich fir das Aktualisieren des "Entschlisselungsschlissels" fir die anderen Grup-
penmitglieder, da das Benutzerendgerat 170 sich von der Multicast-Gruppe trennt. Da das Sammeln der
Verbindungszeitgeblhren gestoppt ist, schliefl3t die Multicast-Gebihreneinheit 144 den Eintrag in der Ge-
blhrendatenbank 146 fir das Benutzerendgerat 170, das die Multicast-Sitzung p verwendet, gibt die Ge-
blhrendaten an die Abrechnungseinheit 151 fir das Speichern in der Abrechnungsdatenbank 152 und
I6scht den Eintrag in der Gebuhrendatenbank 146. Alternativ Gbertragt die Multicast-Gebuhreneinheit 144
den Eintrag direkt an den Abrechnungsserver 150. In einer anderen Ausfuhrungsform erscheint der Eintrag
in der Gebihrendatenbank 146 folgendermalien:

Benutzer- Sitzungsiden- |Verbindungs- |Ablaufzeit
identifikation|tifikation zeit des Verbun-
denzustands
2323021 [Gnels e |
1453
172.10.20.212

Gebulhrenbelastung auf Basis des Datenvolumens

[0074] Ein Geblhrenschema auf der Basis des Datenvolumens berechnet ein Entgelt fir einen Dienst aus
dem Datenvolumen, das ein Benutzer vom Dienst empfangt. Wenn beispielsweise ein Netzbetreiber bestimmt,
dass die Rate fiir das Nutzen eines Videodienstes $0,25 fir jedes Megabyte empfangener Daten betragt, so
lauft fur einen Benutzer, der sich mit dem Videodienst verbindet, um einen Film anzusehen, der aus 25 Mega-
byte von Daten besteht, ein Entgelt von $6,25 auf. In einem Multicast-Netz ist ein Gebiihrenschema, das auf
dem Datenvolumen basiert, am vorteilhaftesten, wenn die Datenrate variiert. Ahnlich dem Gebiihrenschema,
das auf der Verbindungszeit basiert, wie es oben diskutiert wurde, wird die Verbindbarkeit und die Sicherheit
auf der Zeitbasis verwaltet, wobei jedoch die Bestimmung der Gebuhr die Beriicksichtigung der Anzahl von
Bytes, die wahrend der Verbindungszeit Ubertragen werden, erfordert.

[0075] Die Fig. 4A und Fig. 4B sind beispielhafte Zeitachsen fir ein Gebihrenschema, das auf dem Daten-
volumen basiert, das es einem Benutzer nur erlaubt, sich am Ende eines diskreten Zeitpunkts oder Zeitschlit-
zes mit einer Multicast-Sitzung zu verbinden oder sie zu verlassen. Betrachtet man die Fig. 1B und Fig. 4A,
so umfasst, wenn das Benutzerendgerat 170 explizit die Beendigung der Verbindung zur Multicast-Sitzung an-
fordert, die Bestimmung der Verbindungszeit folgendes:

1. Die Datenvolumenmessvorrichtung 145 untersucht |IP-Multicast-Datenpakete und fuhrt Buch Uber die
Zahl der Bytes der empfangenen Daten fur eine gegebene Zieladresse und eine Multicast-Sitzung. Die Da-
tenvolumenmessvorrichtung 145 kann sich entweder bei der Multicast-Gebuhreneinheit 144 befinden oder
auf einer oberen Schicht des Multicast-Baums (beispielsweise auf dem Gateway-Router, wo die Multi-
cast-Daten in das Multicast-Netz eintreten). In einer Ausfihrungsform kann der letzte Teilstrecken-Router
eine Messvorrichtung fir das Messen der Multicast-Sitzung, die zum letzten Teilstrecken-Router gelenkt
wurde, einschlieen. In einer anderen Ausflihrungsform kann die Messvorrichtung Gber mehrere Zugangs-
router im Multicast-Netz verteilt sein.

2. Das Benutzerendgerat 170 sendet eine Verbindungsnachricht zur Gruppenmitgliedschaftsverwaltung
142 zur Zeit t,,. Wenn die Verbindungsnachricht die Form Verbinde(p,ts,,2) annimmt, so fordert der Benut-
zer eine Verbindung zur Multicast-Sitzung p, startet die Gebuihrenerfassung der Verbindungszeit zur Zeit tg,
und zahlt fUr den Dienst von der Anfangszeit bis zur Zeit t; = [(t, + m — t5,) + 2 x m)], wobei m die Dauer
eines Zeitschlitzes ist, und wobei t, der Anfang eines Zeitschlitzes ist. Die Berechnung des Entgelts héngt
vom Datenvolumen, das durch ein gegebenes Ziel und eine Multicast-Sitzung zwischen der Zeit tg, und t,
empfangen wurde, ab.

21/44



DE 603 05 085 T2 2006.10.05

3. Der Multicast-Sicherheits-Client 173 empfangt den Entschliisselungsschlissel 165 von der Multicast-Si-
cherheitseinheit 143 vor der Zeit t,. Das Multicast-Netz informiert das Benutzerendgerat 170, dass die Zeit
tp, die Grenze fiir das Senden einer anderen Verbindungsnachricht ist. Der Versatz w wird durch das Netz
definiert und stellt das Zeitintervall zwischen der Grenze fir das Empfangen einer anderen Verbindungs-
nachricht und dem Ende eines Zeitschlitzes dar.

4. Zur Zeit tg, signalisiert die Datenvolumenmessvorrichtung 145 der Multicast-Geblhreneinheit 144, einen
Eintrag zur Geblhrendatenbank 146 hinzuzufiigen, um den Datenvolumenstartwert V, flr das Benutze-
rendgerat 170, das die Multicast-Sitzung p verwendet, zu speichern. In einer Ausfliihrungsform erscheint
der Eintrag in die Gebuhrendatenbank 146 folgendermalen:

Benutzer- |Sitzungsiden- (Datenvolumen auf|Ablaufzeit
identifi- |tifikation Messvorrichtung |(des Verbun-
kation Start- |End- denzustands
wert wert

finnkino Vi1 Null ts
21323421 457286529

1453

172.10.20.212

5. Von der Zeit tg, bis zur Zeit t, ist das Multicast-Netz flir das Aktualisieren des Entschliisselungsschlissels
165 fir das Benutzerendgerat 170 verantwortlich, immer wenn sich die Host-Mitgliedschaft in der Multi-
cast-Gruppe andert. Die Aktualisierungen des Entschliisselungsschliissels 165 finden wahrend des Versat-
zintervalls w flr jeden Zeitschlitz statt. Wahrend des Versatzintervalls w aktualisiert, wenn das Netz be-
stimmt, dass der Status fur einen Benutzer sich von "verbunden" in "nicht verbunden" andern wird, das Netz
den Entschlisselungsschlissel 165.

6. Zur Zeit t,,, wobei ty, < ty,, verlangert das Benutzerendgerat 170 die Stopzeit durch das Senden einer
zweiten Verbindungsnachricht, um eine spatere Stopzeit zu spezifizieren. Wenn die zweite Verbindungs-
nachricht die Form Verbinde(p,t;,2) annimmt, fordert der Benutzer, die Endzeit firr die Verbindung mit der
Multicast-Sitzung p auf zwei Zeitschlitze nach der Zeit t, zu verlangern. In einer Ausfihrungsform erscheint
der Eintrag in die Gebihrendatenbank 146 folgendermalen:

Benutzer- |Sitzungsiden- |[Datenvolumen auf|Ablaufzeit

identifi- |tifikation Messvorrichtung |des Verbun-
kation Start- |End- denzustands
wert wert
finnkino Vi Null ts
21323421 457286529
1453

172.10.20.212

Das Multicast-Netz informiert das Benutzerendgerat 170, dass die Zeit t, die Grenze flir das Ausdehnen
des Ablaufs der Verbindung mit der Multicast-Sitzung p ist.

7. Von der Zeit t, bis zur Zeit t, ist das Multicast-Netz flir das Aktualisieren des Entschliisselungsschlissels
165 fir das Benutzerendgerat 170 verantwortlich, immer wenn sich die Host-Mitgliedschaft in der Multi-
cast-Gruppe andert.

8. Zur Zeit t,,, wobei ty, < t,, sendet das Benutzerendgerat 170 eine Verbindungslésungsnachricht, die ein
Stoppen des Auflaufens eines Entgelts spezifiziert, wenn der aktuelle Zeitschlitz ablauft. Wenn die Verbin-
dungslésungsnachricht die Form Verlasse(p,0) annimmt, fordert das Benutzerendgerat 170, die Multi-
cast-Sitzung p zu verlassen, wenn der aktuelle Zeitschlitz ablauft. In einer Ausfiihrungsform erscheint der
Eintrag in die Gebuhrendatenbank 146 folgendermafen:
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Benutzer- |Sitzungsiden- |Datenvolumen auf|Ablaufzeit
identifi- |tifikation Messvorrichtung |des Verbun-
kation Start- |End- denzustands
wert wert

finnkino Vi Null ta
21323421 457286529

1453

172.10.20.212

9. Nach der Zeit (t, — w) aktualisiert, wenn das Netz bestimmt, dass sich der Status fir einen Benutzer von
"verbunden" in "nicht verbunden" andert, das Netz den Entschlisselungsschlissel 165 und setzt die Multi-
cast-Sitzung fir den Benutzer in den nachsten Zeitschlitz fort.

10. Zur Zeit t, stoppt das Sammeln der Datenvolumengeblhren fiir das Benutzerendgerat 170. Die Daten-
volumenmessvorrichtung 145 Gbermittelt den Datenvolumenendwert V, fir das Benutzerendgerat 170, das
die Multicast-Sitzung p verwendet, an die Multicast-Geblhreneinheit 144. Die Multicast-Geblhreneinheit
144 aktualisiert den Eintrag in die Geblihrendatenbank 146. In einer Ausfiihrungsform erscheint der Eintrag
in die Geblhrendatenbank 146 folgendermalien:

Benutzer- |Sitzungsiden- |Datenvolumen auf Ablaufzeit
identifi- (tifikation Messvorrichtung {(des Verbun-
kation Start- |End- denzustands
wert wert

finnkino Vi Va2 ts
21323421 457286529

1453

172.10.20.212

[0076] Da das Sammeln der Datenvolumengebiihren gestoppt hat, schlie3t die Multicast-Gebiihreneinheit
144 den Eintrag in der Gebihrendatenbank 146 fiir das Benutzerendgerat 170, das die Multicast-Sitzung p ver-
wendet, Ubermittelt die Gebiihrendaten an die Abrechnungseinheit 151 fir das Speichern in der Abrechnungs-
datenbank 152 und I6scht den Eintrag in der Geblihrendatenbank 146. Da die Gebiihrendaten summiert sind,
ist das Gesamtvolumen der Daten fir das Benutzerendgerat 170, das die Multicast-Sitzung p verwendet, (V,
—V,). In einer anderen Ausfiihrungsform Ubertragt das Datenvolumenmessgerat 145 die Gebihrendaten an
den Abrechnungsserver 150 direkt ohne die Gebiihrendaten in der Gebiihrendatenbank 146 zu speichern.

[0077] Betrachtet man die Fig. 1B und Fig. 4B, so sind, wenn die Beendigung der Verbindung zur Multi-

cast-Sitzung aus dem Vergehen der Zeit impliziert wird, die Schritte 1 bis 7 identisch zu den Schritten 1 bis 7

aus der Diskussion der Fig. 4A, und die Bestimmung des Datenvolumens umfasst:
1. Die Datenvolumenmessvorrichtung 145 untersucht IP-Multicast-Datenpakete und fuhrt Buch Gber die
Zahl der Bytes der empfangenen Daten fiir eine gegebene Zieladresse und eine Multicast-Sitzung. Die Da-
tenvolumenmessvorrichtung 145 kann sich entweder bei der Multicast-Gebiihreneinheit 144 befinden oder
auf einer oberen Schicht des Multicast-Baums (beispielsweise auf dem Gateway-Router, wo die Multi-
cast-Daten in das Multicast-Netz eintreten). In einer Ausfiihrungsform kann der letzte Teilstrecken-Router
eine Messvorrichtung fiir das Messen der Multicast-Sitzung, die zum letzten Teilstrecken-Router gelenkt
wurde, einschlielen. In einer anderen Ausfihrungsform kann die Messvorrichtung Gber mehrere Zugangs-
router im Multicast-Netz verteilt sein.
2. Das Benutzerendgerat 170 sendet eine Verbindungsnachricht zur Gruppenmitgliedschaftsverwaltung
142 zur Zeit t,,. Wenn die Verbindungsnachricht die Form Verbinde(p,ts,,2) annimmt, so fordert der Benut-
zer eine Verbindung zur Multicast-Sitzung p, startet die Gebuihrenerfassung der Verbindungszeit zur Zeit tg,
und zahlt fir den Dienst von der Anfangszeit bis zur zeit t; = [(t, + m — t5;) + 2 x m)], wobei m die Dauer
eines Zeitschlitzes ist, und wobei t, der Anfang eines Zeitschlitzes ist. Die Berechnung des Entgelts héngt
vom Datenvolumen, das durch ein gegebenes Ziel und eine Multicast-Sitzung zwischen der Zeit ty, und t,
empfangen wurde, ab.
3. Der Multicast-Sicherheits-Client 173 empfangt den Entschliisselungsschlissel 165 von der Multicast-Si-
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cherheitseinheit 143 vor der Zeit t,. Das Multicast-Netz informiert das Benutzerendgerat 170, dass die Zeit
tp, die Grenze fiir das Senden einer anderen Verbindungsnachricht ist. Der Versatz w wird durch das Netz
definiert und stellt das Zeitintervall zwischen der Grenze fir das Empfangen einer anderen Verbindungs-
nachricht und dem Ende eines Zeitschlitzes dar.

4. Zur Zeit tg, signalisiert die Datenvolumenmessvorrichtung 145 der Multicast-Geblhreneinheit 144, einen
Eintrag zur Geblhrendatenbank 146 hinzuzufiigen, um den Datenvolumenstartwert V, flr das Benutze-
rendgerat 170, das die Multicast-Sitzung p verwendet, zu speichern. In einer Ausfliihrungsform erscheint
der Eintrag in die Gebuhrendatenbank 146 folgendermalen:

Benutzer- (Sitzungsiden- |Datenvolumen auf|Ablaufzeit
identifi- |tifikation Messvorrichtung |des Verbun-
kation Start- |End- denzustands
wert wert

finnkino Vi Null t3
21323421 457286529

1453

172.10.20.212

5. von der Zeit tg, bis zur Zeit t, ist das Multicast-Netz fir das Aktualisieren des Entschliisselungsschlissels
165 fir das Benutzerendgerat 170 verantwortlich, immer wenn sich die Host-Mitgliedschaft in der Multi-
cast-Gruppe andert. Die Aktualisierungen des Entschliisselungsschliissels 165 finden wahrend des Versat-
zintervalls w flr jeden Zeitschlitz statt. Wahrend des Versatzintervalls w aktualisiert, wenn das Netz be-
stimmt, dass der Status fur einen Benutzer sich von "verbunden" in "nicht verbunden" andern wird, das Netz
den EntschlUsselungsschlissel 165.

6. Zur Zeit t,,, wobei ty, < t,, verlangert das Benutzerendgerat 170 die Stopzeit durch das Senden einer
zweiten Verbindungsnachricht, um eine spatere Stopzeit zu spezifizieren. Wenn die zweite Verbindungs-
nachricht die Form Verbinde(p,t;,2) annimmt, fordert der Benutzer, die Endzeit furr die Verbindung mit der
Multicast-Sitzung p auf zwei Zeitschlitze nach der Zeit t, zu verlangern. In einer Ausfihrungsform erscheint
der Eintrag in die Gebihrendatenbank 146 folgendermalen:

Benutzer- |Sitzungsiden- |Datenvolumen auf |Ablaufzeit
identifi- [tifikation Messvorrichtung |des Verbun-
kation Start- |End- denzustands
wert wert

finnkino Vi1 Null ts
21323421 457286529

1453

172.10.20.212

Das Multicast-Netz informiert das Benutzerendgerat 170, dass die Zeit t,, die Grenze firr das Ausdehnen
des Ablaufs der Verbindung mit der Multicast-Sitzung p ist.

7. Von der Zeit t, bis zur Zeit t, ist das Multicast-Netz fir das Aktualisieren des Entschlisselungsschlissels
165 fur das Benutzerendgerat 170 verantwortlich, immer wenn sich die Host-Mitgliedschaft in der Multi-
cast-Gruppe andert.

8. Nach der Zeit t,, aktualisiert, wenn das Netz bestimmt, dass sich der Status fiir einen Benutzer von "ver-
bunden" in "nicht verbunden" andern wird, das Netz den Entschlisselungsschlissel 165 und setzt die Mul-
ticast-Sitzung fiir den Benutzer in den nachsten Zeitschlitz fort.

9. Zur Zeit t; stoppt das Sammeln der Datenvolumengebliihren fiir das Benutzerendgerat 170. Die Daten-
volumenmessvorrichtung 145 Ubertragt den Datenvolumenendwert V, fiir das Benutzerendgerat, das die
Multicast-Sitzung p verwendet, an die Multicast-Gebuhreneinheit 144. Die Multicast-Geblhreneinheit 144
aktualisiert den Eintrag in die Gebihrendatenbank 146. In einer Ausfiihrungsform erscheint der Eintrag in
die Gebihrendatenbank 146 folgendermalfen:
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Benutzer- |Sitzungsiden- [Datenvolumen auf|Ablaufzeit
identifi- |tifikation Messvorrichtung |des Verbun-
kation Start- [End- denzustands
wert wert

finnkino Vi1 Vs ty
21323421 457286529

1453

172.10.20.212

[0078] Da das Sammeln des Datenvolumengebiihren gestoppt hat, schliel3t die Multicast-Geblhreneinheit
144 den Eintrag in der Geblhrendatenbank 146 fiir das Benutzerendgerat 170, das die Multicast-Sitzung p ver-
wendet, Ubertragt die Gebihrendaten an die Abrechnungseinheit 151 fiir das Speichern in der Abrechnungs-
datenbank 152 und I6scht den Eintrag in der Gebiihrendatenbank 146. Da die Geblihrendaten summiert sind,
ist das Gesamtvolumen der Daten fir das Benutzerendgerat 170, das die Multicast-Sitzung p verwendet, (V,
—V,). In einer anderen Ausfiihrungsform Ubertragt die Datenvolumenmessvorrichtung 145 die Gebuhrendaten
direkt an den Abrechnungsserver 150, ohne die Gebulhrendaten in der Gebiihrendatenbank 146 zu speichern.

[0079] Obwohl die hier beschriebenen Ausfiihrungsformen ein voll funktionierendes System, Verfahren und
Computerprogrammprodukt fiir das Berechnen von Kosten flir das Empfangen von Multicast-Daten aus einer
Multicast-Sitzung beschreiben, sollte der Leser verstehen, dass andere aquivalente Ausfiihrungsformen exis-
tieren. Da viele Modifikationen und Variationen fiir die, die diese Beschreibung lesen, aufscheinen, ist das Sys-
tem, das Verfahren und das Computerprogrammprodukt fiir das Berechnen von Kosten fir das Empfangen
von Multicast-Daten aus einer Multicast-Sitzung nicht auf die exakte Konstruktion und den Betrieb, wie sie hier
dargestellt und beschrieben wurden, beschrankt. Somit umfasst diese Beschreibung alle geeigneten Modifika-
tionen und Aquivalente, die in den Umfang der Anspriiche fallen.

Patentanspriiche

1. Verfahren zum Berechnen von Kosten eines Empfangens von Multicast-Daten aus einer Multicast-Sit-
zung, wobei ein Multicast-Netz (105) mindestens einen Multicast-Dienst einschlieRt, wobei jeder Multi-
cast-Dienst mindestens eine Multicast-Sitzung einschlief3t, umfassend:

Empfangen einer Anforderung (117) zum Herstellen einer Verbindung mit der Multicast-Sitzung, wobei die An-
forderung eine Anfangszeit fiir die Verbindung und eine Endzeit fir die Verbindung einschlieft;

Speichern der Anfangszeit fir die Verbindung und der Endzeit fiir die Verbindung; und

nach Beenden der Verbindung, Berechnen der Kosten des Empfangens der Multicast-Daten.

2. Verfahren nach Anspruch 1, weiter umfassend:
Empfangen einer nachfolgenden Anforderung, die Verbindung zu verlangern, wobei die nachfolgende Anfor-
derung eine neue Endzeit der Verbindung angibt; und
Speichern der neuen Endzeit fir die Verbindung.

3. Verfahren nach Anspruch 1, weiter umfassend:
Empfangen einer nachfolgenden Anforderung, die Verbindung zu beenden, wobei die nachfolgende Anforde-
rung eine neue Endzeit angibt, die der Endzeit fir die Verbindung vorausgeht; und
Speichern der neuen Endzeit fir die Verbindung.

4. Verfahren nach irgendeinem der vorhergehenden Anspriiche, wobei das Speichern der Anfangszeit fiir
die Verbindung und der Endzeit fiir die Verbindung in eine Datenbank erfolgt.

5. Verfahren nach irgendeinem der vorhergehenden Anspriiche, wobei das Berechnen der Kosten weiter
umfasst
Ausrechnen einer Geblhr fir ein Empfangen der Multicast-Daten;
Speichern der Gebuhr; und
Ausrechnen der Kosten durch Multiplizieren der Gebiihr mit einem Entgelt fiir den Multicast-Dienst, der mit der
Multicast-Sitzung verkniipft ist.
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6. Verfahren nach Anspruch 5, wobei das Ausrechnen der Gebuhr weiter umfasst:
Ausrechnen einer abgelaufenen Verbindungszeit durch Abziehen der Anfangszeit fur die Verbindung von der
Endzeit fur die Verbindung.

7. Verfahren nach Anspruch 5, wobei das Berechnen der Geblhr weiter umfasst:
Ausrechnen eines Uber die Verbindung empfangenen Datenvolumens von der Anfangszeit fir die Verbindung
bis zu der Endzeit fur die Verbindung.

8. Verfahren nach Anspruch 5, wobei das Speichern der Gebihr in eine Datenbank erfolgt.

9. Verfahren nach irgendeinem der Anspriiche 1 bis 8, wobei Zeit in gleichmaflig beabstandete Zeitschlitze
eingeteilt wird, und wobei die Anfangszeit fur die Verbindung und die Endzeit fur die Verbindung nur am Ende
eines Zeitschlitzes auftreten kénnen.

10. Verfahren nach Anspruch 9, wobei die Endzeit fiir die Verbindung in der Anforderung als eine diskrete
Anzahl von Zeitschlitzen angegeben ist.

11. Computerprogrammprodukt, umfassend:
ein computerlesbares Medium; und
Programmcode in dem computerlesbaren Medium;
wobei der Programmcode zum Ausflihren des Verfahrens nach irgendeinem der vorherigen Anspriiche vorge-
sehen ist.

12. Computerprogrammprodukt nach Anspruch 11, wobei Zeit in gleichmalig beabstandete Zeitschlitze
eingeteilt ist, und wobei die Anfangszeit fir die Verbindung und die Endzeit fiir die Verbindung nur am Ende
eines Zeitschlitzes auftreten kénnen.

13. Computerprogrammprodukt nach Anspruch 12, wobei die Endzeit fur die Verbindung in der Anforde-
rung als eine diskrete Anzahl von Zeitschlitzen angegeben ist.

14. System zum Berechnen von Kosten eines Empfangens von Multicast-Daten aus einer Multicast-Sit-
zung, wobei ein Multicast-Netz (105) mindestens einen Multicast-Dienst einschlieRt, wobei jeder Multi-
cast-Dienst mindestens eine Multicast-Sitzung einschlie3t, umfassend:
eine Speichervorrichtung; und
einen Prozessor, der sich in Kommunikation mit der Speichervorrichtung befindet, wobei der Prozessor einge-
richtet ist zum:

Empfangen einer Anforderung (117), eine Verbindung mit der Multicast-Sitzung herzustellen, wobei die Anfor-
derung eine Anfangszeit fur die Verbindung und eine Endzeit fir die Verbindung einschlief3t;

Speichern der Anfangszeit fur die Verbindung und der Endzeit fiir die Verbindung; und

nach Beenden der Verbindung, Berechnen der Kosten des Empfangens der Multicast-Daten.

15. System nach Anspruch 14, umfassend:
eine Sammelvorrichtung, welche die Speichervorrichtung und den Prozessor umfasst; und
eine Schnittstellenvorrichtung, umfassend:
eine Schnittstellenspeichervorrichtung; und
einen Schnittstellenprozessor, der sich in Kommunikation mit der Schnittstellenspeichervorrichtung befindet,
wobei der Schnittstellenprozessor eingerichtet ist zum:
Einrichten der Sammelvorrichtung; und
Anzeigen der Kosten des Empfangens der Multicast-Daten.

16. System nach Anspruch 14 oder 15, wobei der Prozessor oder der Sammelprozessor weiter eingerichtet
ist zum:
Empfangen einer nachfolgenden Anforderung, die Verbindung zu verlangern, wobei die nachfolgende Anfor-
derung eine neue Endzeit fiir die Verbindung angibt; und
Speichern der neuen Endzeit fir die Verbindung.

17. System nach Anspruch 14 oder 15, wobei der Prozessor oder der Sammelprozessor weiter eingerichtet
ist zum:
Empfangen einer nachfolgenden Anforderung, die Verbindung zu beenden, wobei die nachfolgende Anforde-
rung eine neue Endzeit angibt, welche der Endzeit fir die Verbindung vorausgeht; und
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Speichern der neuen Endzeit fir die Verbindung.

18. System nach irgendeinem der Anspriiche 14 bis 17, wobei der Prozessor oder Sammelprozessor ein-
gerichtet ist, die Anfangszeit fir die Verbindung und die Endzeit fir die Verbindung in eine Datenbank zu spei-
chern.

19. System nach irgendeinem der Anspruche 14 bis 17, wobei zum Berechnen der Kosten der Prozessor
oder der Sammelprozessor weiter eingerichtet ist zum:
Ausrechnen einer Gebuhr fir das Empfangen der Multicast-Daten;
Speichern der Gebuhr; und
Ausrechnen der Kosten durch Multiplizieren der Geblhr mit einem Entgelt fur den Multicast-Dienst, der mit der
Multicast-Sitzung verknipft ist.

20. System nach Anspruch 19, wobei zum Ausrechnen der GebUlhr der Prozessor oder der Sammelpro-
zessor weiter eingerichtet ist zum: Ausrechnen einer abgelaufenen Verbindungszeit durch Abziehen der An-
fangszeit fir die Verbindung von der Endzeit fiir die Verbindung.

21. System nach Anspruch 19, wobei zum Ausrechnen der GebUlhr der Prozessor oder der Sammelpro-
zessor weiter eingerichtet ist zum:
Berechnen eines Datenvolumens, welches lber die Verbindung von der Anfangszeit fiir die Verbindung bis zu
der Endzeit fur die Verbindung empfangen wurde.

22. System nach irgendeinem der Anspruche 19 bis 21, wobei der Prozessor oder der Sammelprozessor
eingerichtet ist, die Gebduhr in einer Datenbank zu speichern.

23. System nach irgendeinem der Anspriiche 14 bis 22, wobei Zeit in gleichmaRig beabstandete Zeitschlit-
ze eingeteilt ist, und wobei die Anfangszeit fir die Verbindung und die Endzeit fiir die Verbindung nur am Ende
eines Zeitschlitzes auftreten kénnen.

24. System nach Anspruch 23, wobei die Endzeit fur die Verbindung in der Anforderung als eine diskrete
Anzahl von Zeitschlitzen angegeben ist.

25. Vorrichtung zum Berechnen von Kosten eines Empfangens von Multicast-Daten aus einer Multi-
cast-Sitzung, wobei ein Multicast-Netz mindestens einen Multicast-Dienst einschlie3t, wobei jeder Multi-
cast-Dienst mindestens eine Multicast-Sitzung einschlie3t, umfassend:

Mittel zum Senden einer Anforderung, eine Verbindung mit der Multicast-Sitzung herzustellen, wobei die An-
forderung eine Anfangszeit fir die Verbindung und eine Endzeit fur die Verbindung einschlieft;

Mittel zum Senden einer ersten nachfolgenden Anforderung nach der Anforderung,

wobei die erste nachfolgende Anforderung eine neue Endzeit fiir die Verbindung einschlielt, wobei die neue
Endzeit spater ist als die Endzeit; und

Mittel zum Senden einer zweiten nachfolgenden Anforderung nach der ersten nachfolgenden Anforderung,
wobei die zweite nachfolgende Anforderung eine frihere Endzeit fur die Verbindung einschlief3t, wobei die fru-
here Endzeit nach der Endzeit und vor der neuen Endzeit liegt.

26. Vorrichtung nach Anspruch 25, weiter umfassend:
Mittel zum Bestimmen eines Anforderungszeitintervalls;
wobei das Senden der Anforderung, das Senden der ersten nachfolgenden Anforderung und das Senden der
zweiten nachfolgenden Anforderung nur zu einer Zeit erfolgen, die ein Vielfaches des Anforderungszeitinter-
valls von der Anfangszeit aus ist.

Es folgen 17 Blatt Zeichnungen

27/44



DE 603 05 085 T2 2006.10.05

Anhangende Zeichnungen

ITeYuUI
-3Se0TITNH

TOATOS
~-3SEOTITNH

Lenoajyes T9INOTUSYODIISTTIOL
M AICE ) Iajz3eT
08l 0Zi

oot

Jexebpusxezinuayg

TIOATOS
-sbunuyoaqy

TosspIyossbunt
-98SpTYOSs3IuUg

JTIMZISUUSIRQ-FSEOTITON

got

-sbunpurqIea
LTT

Vi inBi4

28/44



DE 603 05 085 T2 2006.10.05

teyquy
=3ISBOTITOH
S61

DS

IOAIOS

~3SEOTITON
061

3TOYUTS EYCU Ly )
~usIyngsan -syTayl | |
-38ed0 -I9YOoT8]8ed 1
“TITR  v2T -TATOR €21 “
|
}
HunyTes |
-ISAS3IRUDS “ 1ossnIyossbuny
-paTTbhyTu | -9SSNTYOs3uyg
-uaddnas zz1 “ 8Ll
ﬁ rilIMW|lluY .

. uoT(UNI *TO-S3Teoyx
SOWUSUMTOA —yUSTSIY® > -9YOFS-]18ed
~ueleq GZTi¢—P| _yasa 12T 3\ -TITUH €TIT

I9INOTUSDYOIIISTISL
-sbunpurqIsa
Xenogen trw *3TenIoAsbu
-Zusxy -nz3FS-35€0
o8 . -TITM 21T
Y b
*quresbunu uM“MMMv“MM
-yosaqvy TLT
Jeaebpus)
; IaAxassbunuyosxqy =I9z3nusy OIT
t _OLT

YIoMZiouusled-3eenTI TN

SOF

gl InBiy

29/44



DE 603 05 085 T2 2006.10.05

ITequI
-38eDTITIR
G611

N

IoAaxSg
-38eOTITIR

uS30uW3sUaTq
-3SROTITIR
oct

—

jTaMZIouUejRq-3SEDTY TOK

Sot

3gaxabpus
-Ioz3nuag

~OT3Y8ITPTUN
01

T988pTYOs
-sbuntessnTyosjuy
8Ll

&

238N seTeu
-OT3ASITPTH
90T

Bbunaspaogue
-sBunpurqaes ™
LTIT

Ol inBiy

30/44



DE 603 05 085 T2 2006.10.05

ITeYUI
~3SEOTITIR
<61

D=

IoAISS

-3SeOTITIR

ITouUTS
-usIYNgeD
-3SBOTITIR
148

o e - —

Bunaxspxogyue
-sbunpurqass
il

\

ZJ}ISN SoTeu
-OT3A2ITPTE
90T

TessnTyos
-sbunTessnTyosjug
8L

5

4

JUSTTO

~83ToyISYOTS

-3SeOTITIH
1411

!

bunjTesxea)
-sbunz3ts

y

JTeaYuTesbunu
-Udaaqy LT

Iaaxsssbunuypazqy
OLT

JIoMzZjouuojeq-3seoT3 TN

Sof

L

LOT

SR 4 %3

Z38N SoTeu
-OFIASITPTUA

-ummoﬂdﬁ_

:

Bunyoapjus
-38U9TQ
LLt

Jpaebp

~I9Z3NUSE 01T

aL inbig

31/44



DE 603 05 085 T2 2006.10.05

IBAID8

-sHunu JaAT9S
-UosIqV -uSIYNQed JISjNOIUSHOSIIS

ONUw oSt -TTalL 1832397

W 0z}

Kenajep-zusan
LI

uor3e3s
-stseg
ovl

¥
V5

avasbpuazazynuag

Tesspyossbunt
~98snTyYosjuy
81T

i

Z3SN sosoT3yeIq

g0t

bSunzepaogue
B ~sbunputqaes
LTIT

1 4nbBiy

32/44



DE 603 05 085 T2 2006.10.05

Ioazessbunuyoaaqy JuoT3elestseg TessnTyossbunTassyTyosud
[ oLt V43 8Lt
JTayquTasbunu W
-4olaqV TLI —
/' ¥ .
Bunzepaogue
-sbunpurqass
xreques LIT
-epusIy
-ngso 92t
—— v
. + JUSTTD
ITequUTe (¢ Bunyres -83T8YIsYoTs
~ueImaen| . p{ -Iaas3geyos ~35BOTITVRH
ITeYUT -38BOTITNR -PeTT63 TR 5]}
-3SBOTITOR . ¥2 -usddnap zztr
mnw . IaAI9S, H
0 -UaIynqen 0St
“.W_ . Sunjteaxsa
(7~ =0 A ¢ -sbunz3Tg
~3SBOTITIH
* bssamusunt T JusTsIYaY FARN
-oAusjeq GZI[&—P -a0A IZT
Kenajen P -
-zueas i ISINOTUSYOSIISTTOL H
o8t 1932397 02T
g e J bunyoepius
-38UST@ T1T
IeIobpus
jIomzZlaN sosoTIveRIq -IBZINUSH OTT
807

41 Jnbiy

33/44



DE 603 05 085 T2 2006.10.05

~-sbunuyoaxqy oLt

I3AT98

JaAnxos
-38BOTITIR
411

-3

IaAIssusIYNgSH

0ST

3ITSyuTe
uRIYNqen

SEOTITIR

et
U,

KLeusjep-zuaap
08l

Z39N sosoTjyexq

801

1988 ssbuntos 8
Ps— o QT w:ﬂ snTYosug
|muuﬁ~omuwﬂﬁmuﬂﬁ_‘|.' 83TeYaSYOTS
—uaddnap-quotTyos -3ISROTITNR| m
-sbunputqIes (21 43 _A n)
uoTjesssTsegh A
| OVT Bunzepaogue
-sbunpurqaes
LIT
ITSTTO
-83ToyISYOTS
2 -38eDTITIRH
€
« BunjTeszansyyeyos H
~-peTTbyTmsddnan
-JUYOTYOSZIaN 82T BunjTen
% ~-IeAasbunzyts
~38ROTITNN
f ﬁ rA9%
* AssoumrsunT * USTsIYSY H
-oauajeq TP -a0a 121 Bunyosp3ua
I9INOTIUDYOSIYSTTOL ~3ISUSTa
| __ 02T 1e3z301 bii
J
Jpaabpus
-I8zZinuag 01T

91 JInbiy

34/44



DE 603 05 085 T2 2006.10.05

F|gur 2A

S i L R
| Dienstentdeckung ’ l Multicast-Server
l 204 | I 202
l Entdecke I Kindige ver-
verfugbare <1 fagbare Multi-
| Multicast- l | cast-Sitzungen
Sitzungen ] | — — — — e — — - an
| /= | "‘ 12 1]
—— —  —— = wppennitglied- || [22 sende multi-
l l ' schaft altung l I castsitzungsdat.
206 | 208
Sende eine -—-L'—-p Empfange die I | '
Verbindungsanf. Verbindungsanf. | ———— ——— —
v :
210 |
ticast- I
um
I
v |

214 Erzeuge
threneintrag

232 Aktualisiere
iGebithreneintrag

124 Multicast-

Gebithreneinheit

212 Zeichne End-
geratverbindungs-
status auf ]
230 Aktuali-
228 Sende Ver- | siere End-
bzndu:gsanford . | N~ -geratverbin-
erneul
dungsstatus
Multicast- — e — s | e oo
L_ Sitzungsvervaltung |
| - 1E
218 Empfange Ent- | 216 sende Ent-
sc.h.luslelmggsch 4—Lr—sohlusaelungesohl

|

B
|

| [220 Empfange Mul- |

l ticast-Sitzungs- |

| |

I

I

|daten

Daten

Mllticast S ehe he - '
'

l Client

——— — — S ol T ew—— ——

-

Daten

226 Entschlissele I I 224 Verschlissele

123 Multicast-
Sicherheitseinheit

35/44

|
l
|
|
|
I
|
|




DE 603 05 085 T2 2006.10.05

Figur 2B
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