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A talalmany targya termindl informacié fogadasdhoz és tovabbkiildéséhez. A
terminalnak van els6 halozati csatoloja (31, 36) az elsédleges kiild6tdl (25, 26, 27) els6
halozaton keresztiil, els6 formatumban érkez6 koddolt, kulcs séma szerint titkositott
informacidval ellatott elsdédleges adatfolyam fogadasahoz. Van tovabba berendezése
feljogosité iizenetek fogadasahoz, amelyek engedélyezik a felhatalmazott fogadot,
hogy a titkositott adatfolyamot megfejtse. Végiil van legalabb egy tovabbi halozati
csatol6ja (37) a masodlagos halézathoz (2) vald csatlakozashoz. A terminal dgy van
beallitva, hogy az informacié legalabb egy részét legalabb egy — az elsé formatumtol
eltérd masodik formatumi - maésodlagos adatfolyamban a masodik halézaton (2)
keresztiil tovabbkiildje a masodik halézathoz (2) csatlakozé legalabb egy masodlagos
terminalnak (3, 5, 6). A terminal ezutdn a masodlagos terminalnak (3, 5, 6) elkiildi a
masodlagos adafolyamo(ka)t - ugyanazon kulcs séma szerint titkositva- , és tovabbitja
a fogadott feljogosito iizenetet, amely engedélyezi a felhatalmazott fogadot, hogy a

masodik adatfolyamo(ka)t megfejtse.

A taldlmany targya tovabba digitalis adat terjesztd rendszer, melynek van elsédleges
héalozata és az elsddleges halozathoz csatlakozé elsddleges adat kiild6je (25, 26, 27),
amely ugy van kialakitva, hogy az elsddleges hal6zaton keresztiil kulcs sémanak
megfeleléen titkositott els6dleges adatfolyamba kodolt informaciét kiildjon. A
rendszernek van tovabba feljogosité iizenet kiildoje (25, 26, 27). Ezeken kiviil a
rendszernek van masodlagos halézata (2) és a masodlagos héal6zathoz (2) csatlakoz6
egy vagy tobb masodlagos terminalja (3, 5, 6), valamint az els6 és a masodik (2)

hal6zathoz csatlakozo , fenti ismertetés szerinti elsddleges terminalja (1).
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Terminal, ilyen terminallal ellatott adatterjeszt6 rendszer, €s eljaras
digitalis adat tovabbkiildéséhez

Irdeto Access B.V., Hoofddorp, NL
A talalmany hél6zatok hatdrain atnyal6 vezérlés (transcontrol) teriiletéhez kapcsolodik.

Részletesebben, a talailmany targya termindl informaci6 fogadasahoz és
tovabbkiildéséhez, amely termindlnak van els® halozati csatoloja az elsddleges
kiildo6tol elsd haldzaton keresztiil, els6 formatumban érkezé kodolt, kulcs séma szerint
titkositott informaciéval ellatott elsddleges adatfolyam fogadasahoz,

berendezése feljogosito lizenetek fogadasahoz, amelyek engedélyezik a felhatalmazott
fogadét, hogy a titkositott adatfolyamot megfejtse, valamint legalabb egy tovabbi
haldzati csatoléja a masodlagos halézathoz val6 csatlakozashoz, ahol a termindl agy
van bedllitva, hogy az informécié legalabb egy részét legalabb egy — az elso
formatumtol eltér6 masodik formatumi - masodlagos adatfolyamban a masodik
hal6zaton keresztiill tovabbkiildje a masodik halézathoz csatlakozé legalabb egy

masodlagos terminélnak.

A taldlmany targya tovabba digitalis adatterjesztd rendszer, melynek van elsddleges
halézata, az els6dleges halozathoz csatlakozo elsédleges adat kiild6je, amely ugy van
kialakitva, hogy az elsddleges hélozaton keresztiil kulcs sémanak megfelelden
titkositott elsédleges adatfolyamba kodolt informacioét kiildjon,

feljogositod iizenet kiildoje, amely ugy van kialakitva, hogy olyan feljogosito iizeneteket

kiildjon, melyek felhatalmazzak az engedélyezett fogadot, hogy megfejtse a titkositott

adatfolyamot,

masodlagos haldzata,
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a masodlagos hal6zathoz csatlakoz6 egy vagy tobb méasodlagos terminalja, valamint

az els6é és a masodik halézathoz csatlakoz6 elsé terminalja, mely Ggy van kialakitva,
hogy az elsédleges adat kiild6tol az elsé halézaton keresztiil fogadja a titkositott
adatfolyamot, és az informacié legalabb egy részét legalabb egy — az elsd formatumtol
eltér6 masodik formatumu - mésodlagos adatfolyamba kddolva tovabbitsa a masodik

hél6zathoz csatlakoz6 egy vagy t6bb masodlagos terminalnak.

A talalméany targya tovabba eljaras digitalis adat fogadasahoz és tovabbkiildéséhez,
mely eljaras soran:

az elsddleges halozaton keresztiil fogadjuk az elsédleges kiild6tol a kulcs séma szerint
titkositott, els6 formatumu elsédleges adatfolyamba kédolt informéciét,

fogadjuk a feljogosité iizeneteket, amelyek felhatalmazzak ez engedélyezett fogadot,
hogy megfejtse a titkositott adatfolyamot,

az informacié legalabb egy részét legalabb egy — az elsé formatumtol eltéré6 masodik
formatumi - masodlagos adatfolyamba kdédolva a masodik halozaton keresztiil

tovabbitjuk legalabb egy masodlagos terminalnak.

A taldlmany targya tovabba szamit6gép program, mely digitalis adat fogadasahoz és
tovabbkiildéséhez betdlthetd olyan terminalba, amelynek van

processzora, memoriaja, elsé halozati csatolgja az els6 halozaton keresztiil elsd
formatumban az elsédleges kiildotol érkezé adatfolyam fogadasahoz, berendezése
olyan feljogosito iizenetek fogadasahoz, melyek felhatalmazzdk az engedélyezett
fogad6t, hogy megfejtsen egy titkositott adatfolyamot, valamint legalabb egy tovabbi

hélézati csatoldja a masodlagos halézathoz valo csatlakozéashoz.

Ilyen terminadl, rendszert €s eljaras ismeretes példaul az EP-A-1 089 470 sz. szabadalmi
leirasbdl is. Ez a bejelentés olyan beltéri egységet (set-top box) ismertet, amely vided
kabellel és IEEE (Institute of Electrical & Electronics Engineers) 1394-es kabellel van
a tévékésziilékhez csatlakoztatva. A fogad6 aramkor (front end circuit) az antennabdl
szarmaz6 DSS (Direct Satellite System, kozvetlen mitholdas rendszer) bemenetbdl
kinyeri a felhasznal6 altal kivalasztott csatorna miisor jelét €s tovabbitja azt a dekddolo

(descrambler) aramkomek. A dekddolé dramkort a toltdaramkor latja el a kod
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megfejtéséhez sziikséges dekddolo kulccsal. A tobbcesatornas szerkesztd (multiplex
editing) aramkor a dekoédoldé aramkorbdl érkez6 MPEG (Motion Picture Experts
Group) kodolast félduplex (Half Duplex, HD) miisorjel idobélyegét és
csomaghosszisagat atszervezi az IEEE 1394 szabvany &ltal meghatarozott atviteli
folyam struktirajanak megfeleléen, majd tovabbitja a titkosité aramkoérnek. FizetGs
miisor jel vételekor a titkosité dramkor titkositja a tobbcsatornas szerkeszté aramkortol
érkez6 folyamot. A vezérld meghajtot vezérel a magneslemezre, optikai lemezre,
magneses-optikai lemezre, vagy félvezetd memoridra rogzitett vezérlé program
kiolvasésdhoz. A vezérld program igy kiolvasas, a felhasznalo altal kiadott utasitas
beolvasasa, vagy hasonlé alapjan vezérli a beltéri egység minden aramkorét. A

toltoaramkor és a titkositd aramkor nincs Osszekotve.

Az ismertetett terminal mitkodésekor az els6dleges kiildo adatkiildo egysége attol a
pillanattdl kezdve, hogy az adatot megfejtik az elsddleges terminalban, nem képes mar
a terjesztést vezérelni. Ebbol kovetkezden ez az egység mar nem képes vezérelni az
adathoz val6é hozzaférést, még akkor sem, ha a megfejtett adatot wjratitkositjadk. Az
elsédleges termindl iizemeltetdje, amely az adatokat a masodlagos hal6zaton keresztiil
fogadja és tovabbitja, az adatfolyam ujratitkositdsahoz sziikséges kulcs elkiildésével
meghatarozhatja, melyik masodlagos fogadéknak engedélyezi az jratitkositott

adatfolyam megfejtését.

A talalmany fent ismertetett terminalt, rendszert, és eljarast biztosit, melyek a digitalis
adat elsddleges szolgaltatojanak lehetdvé teszik, hogy megtartsidk a masodlagos

halézatokon keresztiil tovabbitott adatok feletti vezérlést.

A taldlmény ezt ugy éri el, hogy terminalt biztosit informacié fogadasihoz és
tovabbitasahoz, amelynek van els6 halozati csatoloja az elsddleges kiildotol elsod
hal6zaton keresztiil, els6 formatumban érkez6é kodolt, kulcs séma szerint titkositott
informaciodval ellatott elsddleges adatfolyam fogadasahoz,

berendezése feljogosito iizenetek fogadasihoz, amelyek engedélyezik a felhatalmazott
fogadot, hogy a titkositott adatfolyamot megfejtse, valamint legalabb egy tovabbi

halozati csatoléja a masodlagos haldzathoz valoé csatlakozashoz, ahol a terminal gy

77.858/BT*- 3 -*2003. 12. 02.



"4' .:q ‘: ..:E ;o.:t

van beallitva, hogy az informacié legalabb egy részét legaldbb egy — az elsé
formatumtol eltér6 masodik formatumi - masodlagos adatfolyamban a masodik
héalézaton keresztiill tovabbitsa a masodik halézathoz csatlakoz6 legalabb egy
masodlagos terminalnak, ahol a termindl dgy van beéllitva, hogy a masodlagos
terminalnak kiildje el a masodlagos adatfolyamo(ka)t - ugyanazon kulcs séma szerint
titkositva - , és tovabbkiildje a fogadott feljogosité iizenetet, amely engedélyezi a

felhatalmazott fogadot, hogy a masodik adatfolyamo(ka)t megfejtse.

Az elsddleges adatszolgaltatd - azzal, hogy feljogosité iizenetek (azaz a terminal
részére informaciot biztosito forras altal generalt iizenetek) tovabbitasaval engedélyezi
a masodlagos fogad6k szamara, hogy azok megfejtsék a tovabbkiildott adatfolyamot -

mindvégig kézben tartja az adat tovabbi terjesztését.

Idealis esetben a termindl ugy van kialakitva, hogy megfejtse a fogadott elsddleges
adatfolyamot és a kulcs sémanak megfeleléen titkositsa a masodlagos

adatfolyamo(ka)t.

gy a terminal hozzaférhet a fogadott adatfolyamban 1év6 adathoz, példaul egy
multiplexalt folyam bizonyos elemi folyamaihoz. Ezaltal hozzaférhet az
informéci6hoz, példaul az elemi folyamokat azonositd azonositokat tartalmazé

tablakhoz, amelyek alapjan eldontheti, hogy a fogadott adatfolyam mely részeit

tovabbitsa.

A taldlmany egy masik szempont szerint digitalis adattovabbité halézatot biztosit,
melynek van els6dleges halozata, az elsédleges halozathoz csatlakozo elsddleges adat
kiild6je, amely ugy van kialakitva, hogy az elsédleges halozaton keresztiil a kulcs
séménak megfelelden titkositott elsédleges adatfolyamba kodolt informaciot kiildjén,
feljogosito iizenet kiildje, amely Gigy van kialakitva, hogy olyan feljogosito iizeneteket
kiildjon, melyek felhatalmazzak az engedélyezett fogadét, hogy megfejtse a titkositott
adatfolyamot,

masodlagos hél6zata,

a masodlagos halozathoz csatlakoz6 egy vagy tobb masodlagos terminélja, valamint
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az els6 és a masodik halézathoz csatlakozé elsddleges terminalja, mely Ggy van
kialakitva, hogy az elsddleges adat kiild6t6l az elsé halozaton keresztiil fogadja a
titkositott adatfolyamot, és az informaci6 legalabb egy részét legaldbb egy — az els6
formatumtol eltéré masodik formatumi - masodlagos adatfolyamba kodolva
tovabbkiildje a masodik halézathoz csatlakozé egy vagy tobb masodlagos terminalnak,
ahol az els6dleges terminal Gigy van beallitva, hogy a masodik terminal(ok)nak elkiildje
az ugyanazon kulcs séma szerint titkositott masodlagos adatfolyamot €s tovabbitsa
azokat a fogadott feljogosit6 iizeneteket, amelyek felhatalmazzdk az engedélyezett

fogadot, hogy megfejtse a masodik adatfolyamot.

A rendszer az elsddleges adat kiildot hasznald egység szamara lehetdvé teszi, hogy a

masodlagos terminal(ok)nak tovabbkiildott adat feletti vezérlést végig megtartsa.

A taldlmany egy masik szempont szerint eljarast biztosit digitdlis adat fogadasahoz és
tovabbkiildéséhez, mely eljaras soran:

az els6dleges halozaton keresztiil fogadjuk az elsddleges kiild6tdl a kulcs séma szerint
titkositott, elsé formatumu elsédleges adatfolyamba kodolt informéciot,

fogadjuk a feljogosité iizeneteket, amelyek felhatalmazzak ez engedélyezett fogadot,
hogy megfejtse a titkositott adatfolyamot,

az informaci6 legalabb egy részét legalabb egy — az els6¢ formatumtol eltéré masodik
formatumi - masodlagos adatfolyamba kdédolva a maésodik hal6zaton keresztiil
tovabbitjuk legalabb egy masodlagos terminalnak, ahol a masodlagos adatfolyam(ok)at
ugyanazon kulcs séma szerint titkositjuk és azokat az iizeneteket, amelyek
felhatalmazzak az engedélyezett fogadot, hogy megfejtsék a titkositott masodlagos

adatfolyamo(ka)t, tovabbitjuk a masodlagos terminal(ok)nak.

A talalmany szerinti terminal ezt az eljarast valdsitja meg.

A talalmany az utolsé szempont szerint szamitégép programot biztosit, mely digitalis
adat fogadasahoz és tovabbkiildéséhez betSlthetd egy terminalba, amelynek van

processzora, memoridja, elsd halozati csatoldja az elsdé haldzaton keresztiil elsd

formatumban az elsddleges kiild6tl érkezd adatfolyam fogadasahoz, berendezése
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olyan feljogosité iizenetek fogadasahoz, melyek felhatalmazzdk az engedélyezett
fogadot, hogy megfejtsen egy titkositott adatfolyamot, valamint legalabb egy tovébbi
haldzati csatoloja a masodlagos hél6zathoz valé csatlakozashoz, ezéltal az igy
felprogramozott terminal el van latva az 1-12. igénypontok barmelyike szerinti

terminal funkciokkal.

Igy a megfelel6 hardverrel ellatott terminal konnyen atalakithaté a talalmany szerinti
termindl funkcidinak megfelelé miikodéshez, nagyobb biztonsaggal biztositva a
tartalomszolgaltatokat arr6l, hogy mindvégig kézben tartjdk a tartalom

végfelhasznaloig torténo terjesztése feletti vezérlést.

A taldlmanyt a kovetkezokben a mellékelt abrakra valé hivatkozassal részletesen
ismertetjiik, ahol az
1. abra annak a digitélis adatterjeszt6 architektiranak a sematikus rajza,

amelyben a talalmanyt megvalositjuk, a

2. abra az Atviteli Folyam Csomagok osszetételét mutaté sematikus rajz, a

3. abra a talalmany szerinti terminél néhény 6sszetevojét mutatd sematikus rajz,
ésa

4. abra a talalmany szerinti termindl altal el6allitott adatcsomag Gsszetételét

mutatd sematikus rajz.

Az 1. abranak megfeleléen a talalmany 1 elsédleges fogadot biztosit, mely két halozat
kozott - ebben a példaban a szallité halézat és a 2 otthoni halézat kozott - atjaréként
funkcionéal. Az 1 elsddleges fogad6 az elsé formatumban fogadja az adatot és egy
masodik formatumban kiildi tovabb. Annak ellenére, hogy a talilmany nem
korlatozodik egy fajta adattipusra, az ismertetés olyan példara szoritkozik, melyben
MPEG-2 Atviteli Folyam csomagokat terjesztiink az 1 elsédleges fogadodig, amely a 2
otthoni hél6zaton keresztiil masodlagos fogad6knak kiildi tovabb a csomagokat. Az 1.
abran lathat6 példaban masodlagos fogad6 a 4 analdg televizidhoz kotott 3 beltéri
egység, az 5 digitalis televizié, és a halézati kartyaval, médialejatszéval és a 7

intelligens (smart) kartya olvasdval ellatott 6 szamitogép. A talalmany nem korlatozo-
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dik csupan adatterjesztd kornyezetre, az 1 elsddleges fogad6 a forrastdl fogadhat

digitalis adatot pont-pont kapcsolaton keresztiil is.

Az MPEG-2 szabvanyd ISO/IEC 13818 viszonylag részletesen ismerteti az adat
koédolas és adatéatvitel eljarasat. Az alabbi leirds elsdsorban azokat a szempontokat
ismerteti, amelyek taldlmanyhoz kapcsolédnak. A tovabbi részletek a szabvanybodl

megismerhetok.

Az 1. abran a 8 terjesztd forrds a 9 elemi folyamot egyszeri MPEG-2 csatorna 10
atviteli folyamaba kddolja. Az elemi folyam egy csatorna, példaul video vagy audio jel
egyszerl, digitdlisan kodolt és esetleg MPEG eljarassal tomoritett Osszetevdje. A
csatornahoz tartozo kiilonféle elemi folyamokbdl szarmaz6 adatokat 11 PES (Program
Elementary Stream, csatorna elemi folyam) csomagok formajaban szallitjuk. A
csatorna az analdg terjesztés egy csatornajanak felel meg. A 11 PES csomagnak 12
PES csomag fejrésze és 13 PES csomag adatrésze (payload) van. Az elemi
folyamokbdl szdarmaz6 adatokat 11 PES csomagokba multiplexédljuk és a 12 PES
csomag fejrésszel jeloljiik, hogy a 13 PES csomag adatrész melyik elemi folyamhoz

tartozik.

A 11 PES csomagokat 14 MPEG-TS (Transport Stream, atviteli folyam) csomagokként
szallitjuk (2. abra). A 15 MPEG multiplexer (1. abra) tobb atviteli folyamot multiplexal
egy tObbcsatornas atviteli folyamba, igy tobb csatornat egy folyamként szallitunk.
Minden 14 TS csomagnak (2. abra) 16 TS csomag fejrésze és 17 TS csomag adatrésze
van. Ezen felil a 18 adapticiés mezd biztositja, hogy az Osszes 14 TS csomag
ugyanolyan hosszisagu, fiiggetleniil az altaluk szallitott 11 PES csomagok hosszatél. A
16 TS csomag fejrésznek egyebek mellett 19 csomag azonositdja (Packet Idendifier,
PID) van. A 19 csomag azonosit6 egy egyedi egész szam, melyet az egyszerli vagy
tobbcsatornas  atviteli folyam egy csatornidjdhoz tartoz6 elemi folyamok

beazonositasara hasznalunk.

A 0 PID értékii 14 TS csomagokban 1évo program hozzarendelési tabla (Programme

Association Table, PAT) az atviteli folyamban elérhetd 6sszes program listajat takarja.
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A PAT-ben szerepl6 0sszes program a program leképezési tablahoz (Programme Map
Table, PMT) van hozzarendelve, amely a programrdl és az 6t alkot6 elemi folyamokrol

szolgaltat részleteket.

Visszatérve az 1. abrahoz, a 20 hal6zati csatolé a 22 regionalis kézpont szamara
atalakitja a 14 TS csomagokat a 21 elsédleges haldzaton keresztiili &tvitelnek
megfelelé formatumba. A regionalis kézpont a 23 halézati csatolon keresztiil fogadja
az atviteli folyamot. A 24 bitfolyam 0Osszeilleszté(splicer)/multiplexer arra szolgal,
hogy mas atviteli folyamokat, koztiik szolgaltatds informaciét (Service Information,
SI), elektronikus program ismertet6t (Electronic Program Guide, EPG), és teletextet
szurjon be. A 24 bitfolyam osszeilleszté/multiplexer feliilirja a PID értékeket, valamint
a PMT-t és PAT-et is, hogy ne legyenek konfliktusban all6 értékek. Az eredményként
el6allo MPEG atviteli folyamot a megfelel6 28 és 29 hél6zati csatolok hasznalataval
ezutan tovabbitjuk a 25 milholdas kiilldének, a 26 foldkozeli kiildének, vagy a 27
kabeles kiildonek.

A miiholdas, foldkozeli vagy kabeles héalézatok széllité halézatot alkotnak a fogadok
otthondig torténd adatterjesztéshez. Mas, példaul haztol-hazig tarté optikai (Fiber to
the home, FTTH), ADSL (Asyncronous Digital Subscriber Line, aszinkron digitalis
eléfizetdi vonal), vagy Ethernet kapcsolatokat alkalmazo halozatok is igénybevehetok.
A jelen taldlmany ismertetése soran a szallitdo halézatra, mint els6 halézatra fogunk

hivatkozni.

A 8 terjeszt forras, a 22 regionalis k6zpont, vagy mindkettd hasznalhat feltételes
hozzaférésii rendszert a tovabbitott adatfolyam tartalmahoz valo6 illetéktelen hozzaférés
megel6zéséhez. E célbol vagy a 13 PES csomag adatrészét, vagy a 17 TS csomag
adatrészét titkositjuk. Felhivjuk rda a figyelmet, hogy egy multiplexalt atviteli
folyamban, amelyben valGjaban tobb atviteli folyam van €s mindegyiik egy elemi
folyamot szallit, az atviteli folyamoknak csak egy része titkosithatd. A 12 PES csomag
fejrész vagy a 16 TS csomag fejrész jeloli, hogy az adott csomag titkositott-e, vagy
sem. Azért, hogy az ismertetés ne legyen tilsadgosan bonyolult, feltételezziik, hogy a

titkositast az atviteli folyam szintjén hajtjuk végre. A 17 TS csomag adatrészek
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titkositasdhoz idealis esetben szimmetrikus titkositd algoritmust, példaul DES-t (Data

Encryption Standard) hasznéalunk.

Fontos, hogy a 17 TS csomag adatrészeket titkosithatjuk ugyanazzal a kulccsal és/vagy
algoritmussal a PID-értékektdl fiiggetleniil, illetve hasznalhatunk kiilonb6z6 kulcsot
és/vagy algoritmust is az egy csatorndhoz tartoz6 elemi folyamok halmazanak
titkositasahoz. Feltételezve, hogy a 22 regionalis kdzpont egyben a hitelesité kézpont
(Certificate Authority, CA) is, be fog sziurni egy vagy tobb atviteli folyamot is,
amelyek feljogosito iizeneteket tartalmaznak. Ezen feliil médositani fogja a titkositott
csatornahoz tartozo6 PMT-t ugy, hogy a hozzaadja a csatornat a CA-leir6hoz, egyben
meghatarozva az alkalmazott CA rendszer tipusét és a feljogosito iizenetek PID-jét. A
feljogositast vezérld iizenetekben szerepel a vezérlé szd, valamint a titkositashoz és
megfejtéshez hasznalt kulcs. Maguk a feljogositast vezérlo iizenetek (Entitlement
Control Message, ECM) is egy eltérd kulccsal titkositottak. Egy masik adatfolyamban
feljogositast kezel6 iizenetek (Entitlement Management Message, EMM) vannak,
amelyek felhatalmazzak az engedélyezett elofizetoket vagy el6fizetdi csoportokat arra,

hogy megfejtsék az ECM-eket, €s azokbol eléhozzak a vezérl6 szot.

Visszatérve az 1. abra ismertetéséhez, az 1 elsddleges fogadé a hozza kapcsol6do 30
parabola antennéaval fogadja az MPEG-2 atviteli folyamot. Az atviteli folyam olyan
formatumban van, amely megfelel a miholdas szallité halézaton keresztiili
tovabbitasnak, példaul a DVB-S (Digital Video Broadcasting Satellite, digitalis
videojelet terjeszté mithold) formatumban. Az 1 elsddleges fogado az adat részét vagy
egészEét a végberendezések szamara a 2 otthoni halozaton keresztiil teszi elérhet6vé,
amelyen az adatot masfajta formatumban tovabbitjuk. Az 1 elsddleges fogadé ezért
szallito hal6zati atjar6: olyan eszkdz, amely egy vagy tobb szallité halézathoz és egy
vagy tobb halozati szegmenshez van csatlakoztatva. Mivel egy vagy tobb csatlakozé
Osszetevoje van, barmely OSI (Open System Interconnection, nyilt rendszerek
Osszekapcsolasa) rétegben 0sszekotheti a szallitoé halozatot (azaz a mitholdas haldzatot)
az otthoni halézati szegmensekkel. Miikédhet hidként vagy routerként, kiilonb6zo
kapcsolati réteg technolégiakat Osszekotve, vagy atjaroként, az OSI 4. rétegének és

felette 1évd rétegeknek is nydjtva szolgaltatasait. Ebbol kovetkezéen a formatum
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kifejezés arra a médra utal, ahogy az adatot hozzaigazitjuk az adott hal6zat tipusahoz
tartozd protokollkészlethez. Az els6 halozatnak (a miiholdas halézatnak) mas
protokollkészlete van, mint a 2 otthoni hal6zatnak, azaz egy vagy t6bb kapcsolati
rétegben, haldézati rétegben, vagy szallitasi rétegben kiilonbozik tole. Megjegyezziik,
hogy ez azt jelenti, hogy az 1 els6dleges fogadonak ott, ahol az adat kiildése
keretekben és/vagy csomagokban torténik, hozza kell adnia, el kell tavolitania, vagy
mddositania kell a csomag fejrészeket, é€s/vagy 1jra kell osztania a csomag
adatrészeket, hogy azok a 2 otthoni hal6zat protokoll készletének megfeleljenek. A
csomag kifejezés az adat egy kis részére utal, amelyet a kommunikécios halézaton egy
egységként tovabbitunk. A csomag a haldzati réteg alatti rétegek csomagjait, szokasos
neviikon kereteket, valamint cellakat tartalmaz. A csomagnak fejrésze vagy felvezetd
része (trailer), és adat része van. A csomagformitum a csomag Osszetételére utal,
amelyet az adatrész mérete és a fejrészben/felvezetd részben 1évd kiilonféle mezék

hataroznak meg.

A 3. abra az 1 els6dleges fogadd Gsszetevoinek sematikus rajza. A fogadonak van 31
tunere/demodulatora, amely eltavolitja a vivohullamot az MPEG atviteli folyamot
tartalmazo alapsav jel el6hozasahoz. Az 1 elsddleges fogad6 a 32 processzort és a 33
memoridt hasznilja a csomagok feldolgozasahoz. A 32 processzor a 34 buszhoz
csatlakozik. Ebben a példadban a 34 buszhoz csatlakozik a 35 intelligens kartya olvaso,
a 36 modem, és a 37 Ethernet kartya is. A 36 modem €s a 37 Ethernet kartya hal6zati
csatoloként funkcional, azaz a processzoron futé megfeleld szoftverrel egyiitt
kapcsolati réteget valositanak meg, amely lehetdvé teszi az adott hal6zaton keresztiili,
annak protokolljanak megfelel6 adatcserét. A 38 intelligens kartyat a 35 intelligens
kértya olvaséba helyezziik egy vagy tobb csatorna fogadasanak engedélyezéséhez. A
38 intelligens kartya helyett hasznilhatunk mas hordozhat6 biztonsagi eszkozt, példaul
USB (Universal Serial Bus, univerzilis soros busz) eszkozt (dongle) vagy PCMCIA
(Personal Computer Memory Card International Association, személyi szamitogép
memoria kartya nemzetk6zi szervezet) kartyat is. Az engedélyezés elképzelhetd
szoftverrel implementalt biztonsagi egységgel is. Ebben a példaban a 2 otthoni halozat
Ethernet halézat, azaz a 3 beltéri egységnek, az 5 digitalis televizionak, és a 6

szamit6gépnek is van FEthernet halozati kartydja. Hangsulyozzuk azonban, hogy
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masfajta otthoni halézat is elképzelhetd, példaul olyan, amely USB csatlakozokkal,
IEEE 1394, IEEE 802.11, vagy mas tipusi csatlakozdokkal van kialakitva.

A taldlmanynak megfeleléen az 1 elsddleges fogadd az atviteli folyamot DVB-S
formatumban fogadja. Ezutan, a PAT-ben és a PMT-ben 1évé PID-ek hasznalataval
eldonti, hogy mely elemi folyamok tartalmazziak az EMM-eket és az ECM-eket, és
mely elemi folyamokban vannak a tartalmat jelent6 adatok, EPG adatok, esetleg IP
(Internet Protocol, internetes protokoll) adatok, stb. Az utdbbit tartalmazé atviteli
folyamok részét vagy egészét megfejtjiikk, ha a 38 intelligens kartydn van olyan
informacid, amely az 1 elsddleges fogadonak engedélyezi a megfeleld vezérlé szé
eldhozatalat. E célbol a 38 intelligens kartya feldolgozza az ECM-eket, hogy

tovabbithassa a vezérld szot a megfejtést végrehajtd 32 processzornak.

Ezutan a megfejtett adatfolyamok csomagjai ujraiitemezziik. Ez azt jelenti, hogy a
csomagokat megfelelden hosszu részekre osztjuk és a sziikséges fejrészeket —
amelyeket a 2 otthoni hdl6zatban hasznalt protokollok hatdroznak meg — hozzaadjuk.
Ezeket a csomagokat ezutdn ujratitkositjuk. Ugyanazokat a vezérlo szavakat
hasznaljuk a 2 otthoni héalézat adatcsomag formatumaban 1évé csomagok
Gjratitkositasahoz. Mivel ugyanazt a kulcs sémat hasznaljuk, a feljogosité iizeneteket
tartalmazé atviteli folyamokban 1évé adatokat egyszeriien tovabbitjuk. Nem alkotunk

tjabb feljogosito iizeneteket.

Megjegyezziik, hogy az 1 elsédleges fogadé nem kiilonbozik 1ényegesen a masodlagos
fogadoktdl, abban az értelemben, hogy a 38 intelligens kartya nélkiill nem képes a
feljogosito iizeneteket vagy a tartalom adatokat megfejteni. Nem képes arra sem, hogy
sajat feljogositd tizeneteket alkosson. Ebbol két eldny szarmazik, eloszor is az, hogy az
1 els6édleges fogadd viszonylag egyszerii, méasodszor pedig az, hogy a regionalis
kézpont biztos lehet abban, hogy a CA rendszere végig megfeleléen védi a tartalom

adatokat az illetéktelen hozzaféréstol.

Az 1 elsédleges fogadd ujraiitemezi a 14 TS csomagokat a 2 otthoni haldzat

formatumanak megfelelden. Ebben a példaban az otthoni halozat protokollkészlete
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Ethernetet hasznal a kapcsolati rétegben, IP-t a haldzati rétegben és UDP-t (User
Datagram Protocol, felhasznél6i adatcsomag protokoll) a széllitasi rétegben. A 4. abra
a 2 otthoni halézaton keresztiil tovabbitott csomagok Osszetételét mutatja. Néhany,
koriilbeliil hét 14 TS csomag alkotja egy 39 IP csomag (vagy IP datagram) adatrészét.
A 39 IP csomagnak van tovabba 40 UDP fejrésze és 41 IP fejrésze. A 41 IP fejrészben
a 39 IP csomag cimzettjét jelenté6 masodlagos fogadonak az IP cime vagy csoportcim
van. A 39 IP csomag egy 42 Ethernet keret adatrészét alkotja, amelyben 43
szinkronizacios jelsorozat (preamble), a 44 célallomas cim, a 45 forras cim, a 46 tipus,
és a 47 CRC (Cyclic Redundancy Code, ciklikus redundéans kodolas) ellen6rzé Gsszeg
van. A 44 célallomas cim iizenetszOras, csoportos cimzés, vagy egyedi cimzés tipusi
cim, amelyet a masodlagos fogaddk haszndlnak a nekik szant Ethernet keretek
eléhozasahoz. Megjegyezziik, hogy lehetséges lett volna az is, hogy a 14 TS
csomagokat kozvetleniil a 42 Ethernet keretekbe adgyazzuk, anélkiil, hogy 41 IP és 42
UDP fejrészeket adunk hozza. Azonban az IP Ethernet feletti hasznalata lehetové teszi,

hogy az adatot szélesebb korben terjeszthessiik.

Idedlis esetben az 1 elsddleges fogadoé a titkositas valamilyen formajat hasznalja a
protokollkészlet mellett, ahogyan azt a szabadalmaztaté WO 02/07378 sz. nemzetkozi

beadvanya részletesen ismerteti.

A talalmany egy elényben részesitett megvalositdsiban a masodlagos fogaddk képesek
arra, hogy a 2 otthoni héalézaton keresztiil kivalasztasi utasitasokat kiildjenek az 1
elsddleges fogadonak. Az 1 elsédleges fogado a kivalasztasi utasitasok hatasara kisziiri
a tobbcsatornas atviteli folyam azon elemi folyamait, amelyeket egyik masodlagos
fogadé sem kért. igy képes arra is, hogy az egyes masodlagos fogadéknak az elemi

folyamok csak egy részhalmazat kiildje el.

A masodlagos fogadok mindegyikének van intelligens kartya olvaséja is. Az olvasdba
helyezett intelligens kartya engedélyezi Oket arra, hogy az 1 els6dleges fogadotol
kapott adatfolyambol eléhozhassak az ECM-eket és megfejthessenek bizonyos elemi

folyamokat.
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Az 1 elsdédleges fogad6 a 36 modem hasznalataval is fogadhat TS csomagokat. Ebben
az esetben a TS csomagok mar lehetnek IP csomagokba agyazva. Ahelyett azonban,
hogy Ethernet keretekbe lennének éagyazva, a fogadott IP csomagok tipikusan PPP
(Point-to-Point  Protocol, pont-pont kozotti protokoll) csomagok vagy ATM
(Asynchronous Transfer Mode,, aszinkron Atviteli M6d) cellak formajaban érkeznek a
kapcsolati réteg szintjén. Az 1 elsddleges fogadonak ezért a taldlmény szerinti eljarast
kell végrehajtania, hogy a fogadott adatokat Ethernet keretformatumban kiildhesse
tovabb.

Ahogyan az a korabbi ismertetésbdl is kideriilt, az 1 elsédleges fogadé Wjraiitemezi a
megfejtett adatfolyamok csomagjait. A taldlméany lényegétdl valé eltérés nélkiil
elképzelhet6 az 1 elsddleges fogadd mas valtozata is. Ebben a véltozatban az 1
elsédleges fogadé ugy van kialakitva, hogy fogadja az els6 forméatumban kodolt
informaciot tartalmazé elsédleges adatfolyamot, méasodik formatumban Gjrakédolja az
informaciét, és az ujrakddolt informaciét tartalmazé adatot legaldbb az egyik
masodlagos adatfolyamba beletegye. Ez az ugynevezett atkddolds a fogadott adat
kitomoritésével és Gjratomoritésével is egyiitt jarhat. Az 1 elsédleges fogadd példaul
felbonthatja az atviteli folyamot az MPEG-4 szabvany szerint kddolt és tomoritett
elemi csatorna folyam eléhozasahoz, kitomoritheti a kédolt vide6 adatot, és MPEG-2
szabvanynak megfeleléen ujratomoritheti €s kodolhatja a vide6 adatot. Az atkodolt
vide6 adatot ezutan mas, audio €s vided adatot tartalmazé elemi csatorna folyamokkal
egyiitt atviteli folyamba multiplexélja, melyet ezutan csomagokra osztja és elkiildi egy
vagy tobb mésodlagos fogadénak. Természetesen az MPEG-4-r61 MPEG-2-re torténd
atkodolas csak egy elonyos példa. Ahol adatot kiildiink tovabb, ott az 1 elsddleges
fogad6 kialakithaté ugy is, hogy alloképeket kodoljon at, példaul JPEG (Joint
Photograpics Experts Group) képeket GIF (Graphic Interchange Format) képekké.
Ezek a megvalositasok eldnyosek, mert lehetdvé teszik a szokéasos fogadok masodlagos
fogadokként torténd hasznalatat, ha az adat terjesztd olyan formatumot kezd hasznalni,
amelyet a masodlagos fogadok nem tdamogatnak. Ebben az esetben csak az 1 elsddleges
fogadot kell kicserélni. Elsdsorban az ujratomoritésbol adodik a masik elony, hogy
figyelembe vehetd a 2 otthoni halézaton és a szallitd halézaton rendelkezésre allo

savszélesség.
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Idealis esetben az elsédleges adatfolyam szolgaltatgjat ellatjuk még egy eszkozzel az
informacié masodlagos terjesztésének vezérléséhez. Ennek egyik moddja az, hogy
kiillonb6z6é feljogositd iizeneteket biztositunk, amelyek felhatalmaznak egy
engedélyezett fogadét arra, hogy a kulcs séma szerint titkositott adatfolyamot
megfejtsen, ez esetben minden feljogositd iizenetben legaldbb egy terminél
specifikacidja van. Mas szavakkal, a 8 terjeszto forras altal az 1 els6dleges fogadonak
kildott ECM-ek kozill néhanyban ugyanaz a vezérld sz6 van, de a fogadd
specifikacidja (a tipusa, illetve egy vagy tobb eszkdzének azonositdja) kiilonbozik. Az
elsddleges fogado eldhozza az 6t cimz6 ECM-eket, hogy megfejtse a fogadott
adatfolyamot. A masodlagos fogaddknak csak azokat az ECM-eket tovabbitja, amelyek

a masodlagos fogadokra ill6 specifikaciokat tartalmaznak.

A terjesztés vezérlésének masik eszkoze olyan iizeneteket kiild, amelyek engedélyezik
a legalabb egy masodlagos adatfolyam legaldbb egy masodlagos terminéalnak valo
kiildését. Az iizenet lehet egyszerii iizenet, amely csak azt hatdrozza meg, hogy a
tovabbkiildés engedélyezve van-e vagy sem, illetve korlatozhatja a masodlagos
fogad6k egy adott tipusanak vagy egy adott maximalis szamanak valo tovabbkiildést.
Az 1 elsédleges fogado gy van kialakitva, hogy a masodlagos adatfolyamokat csak
azoknak a masodlagos fogad6knak tovabbitsa, melyekre megérkezett az engedély. Az
eszkoz-specifikus ECM-ek hasznalataval kombinalva az 1 elsddleges fogad6 példaul
kiszlirhet bizonyos ECM-eket, hogy korladtozza azon masodlagos fogadok szémat,

melyek egy idoben hozzaférhetnek az adathoz.

A taldlmany nem korlatozédik az ismertetett megvaldsitasokra, a csatolt igénypontok
lIényegétol valo eltérés nélkiil szamos modon valtoztathato. Példaul a titkositott adatban
lehetnek IP csomagok. Ebben az esetben az 1 els6dleges fogadé az adat tovabbkiildése

elott eltavolithatja a TS csomagokba agyazott csomagokat.
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Szabadalmi igénypontok

1. Terminal informacié fogadasahoz és tovabbkiildéséhez, amelynek van els6é halozati
csatoldja (31, 36) az elsddleges kiildotol (25, 26, 27) elsé halozaton keresztiil, els6
formatumban érkez6 kodolt, kulcs séma szerint titkositott informdacidval ellatott
elsédleges adatfolyam fogadasahoz,

berendezése feljogosito iizenetek fogadasahoz, amelyek engedélyezik a felhatalmazott
fogado6t, hogy a titkositott adatfolyamot megfejtse, valamint legalabb egy tovabbi
hédlézati csatoléja (37) a masodlagos halézathoz (2) valé csatlakozashoz, azzal
jellemezve, hogy a termindl Ggy van beallitva, hogy az informaci6 legalabb egy részét
legalabb egy — az els6 formatumtdl eltérd masodik formatumi - masodlagos
adatfolyamban a masodik héal6zaton (2) keresztiil tovabbkiildje a masodik hal6zathoz
(2) csatlakoz6 legalabb egy masodlagos termindlnak (3, 5, 6), tovabba azzal, hogy a
termindl ugy van bedllitva, hogy a masodlagos termindlnak (3, 5, 6) kiildje el a
masodlagos adafolyamo(ka)t - ugyanazon kulcs séma szerint titkositva- , és tovabbitsa
a fogadott feljogosit6 iizenetet, amely engedélyezi a felhatalmazott fogadét, hogy a

masodik adatfolyamo(ka)t megfejtse.

2. Az 1. igénypont szerinti termindl, azzal jellemezve, hogy a terminal gy van
kialakitva, hogy a kulcs séma alapjan megfejtse a fogadott elsddleges adatfolyamot és

titkositsa a masodlagos adatfolyamo(ka)t.

3. A 2. igénypont szerinti termindl, azzal jellemezve, hogy a termindl ugy van
kialakitva, hogy felbontsa (demultiplexalja, de-multiplex) a tobb elemi adatfolyambdl
allo megfejtett adatfolyamot €s tovéabbkiildje az elemi adatfolyamok egy

részhalmazaban kddolt informaciot.

4. A 3. igénypont szerinti terminal, azzal jellemezve, hogy a terminal gy van
kialakitva, hogy kivalasztasi utasitasokat fogadjon a masodlagos terminaloktdl és a
kivalasztasi utasitdsoknak megfeleloen valassza ki a részhalmazbol az elemi

adatfolyamokat.
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5. Az 1-4. igénypontok barmelyike szerinti terminal, azzal jellemezve, hogy a terminal
ugy van kialakitva, hogy a titkositott elsddleges adatfolyamot elsé adatcsomag
formatumban fogadja és a masodlagos adatfolyamok legalabb egyikét masodik

adatcsomag formatumban kiildje el.

6. Az 1-4. és 5. igénypontok barmelyike szerinti terminél, azzal jellemezve, hogy a
termindl ugy van kialakitva, hogy az els¢ adatcsomag formatumban fogadott titkositott
adatcsomag (14, 39, 42) egy adatrészét (13, 17) fejti meg egyszerre, hogy a megfejtett
adatrészbdl tiszta adatot nyerjen ki €s azt utana Gjracsomagolja a méasodik adatcsomag

formatumnak megfelelen.

7. A 2. igénypont vagy a 2. és az 5. vagy 6. igénypont szerinti termindl, azzal
jellemezve, hogy a termindl gy van kialakitva, hogy felbontsa a tobb titkositott elemi
adatfolyambol all6 titkositott adatfolyamot és tovabbkiildje az elemi adatfolyamok egy

részhalmazat.

8. Az 1-7. igénypontok barmelyike szerinti terminal, azzal jellemezve, hogy a terminal
ugy van kialakitva, hogy az altaluk elkiildott méasodik adatfolyam(ok)nak legyen egy
vagy tobb cimiik (44), melyek egy vagy tobb masodlagos terminalt (3, 5, 6)

azonositanak.

9. Az 1-8. igénypontok barmelyike szerinti terminél, azzal jellemezve, hogy a terminal
ugy van kialakitva, hogy fogadja az els6 formatumban kodolt informacidval ellatott
els6 adatfolyamot, Gjrakodolja az informéciot a masodik formatumnak megfeleléen, és

az ujrakodolt informaciét a masodlagos adatfolyamok legalabb egyikébe foglalja.

10. A 9. igénypont szerinti terminal, azzal jellemezve, hogy a terminal gy van
kialakitva, hogy fogadja az els6 sémanak megfeleléen tomoritett adattal ellatott els6
adatfolyamot, kibontsa az adatot, és az ujratomoritett adatot a masodlagos

adatfolyamok legalabb egyikébe foglalja.
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11. Az 1-10. igénypontok barmelyike szerinti terminal, amely gy van kialakitva, hogy
izeneteket fogadjon, melyek engedélyezik a mésodlagos adatfolyamok legalabb
egyikének legalabb egy masodlagos terminélhoz (3, 5, 6) vald kiildését, és csak azokat
a masodlagos adatfolyamokat kiildje el az adott méasodlagos terminaloknak (3, 5, 6),

amelyekre az engedélyezés megérkezett.

12. Az 1-11. igénypontok barmelyike szerinti termindl, melynek van berendezése a
kiilonbozd feljogositod iizenetek fogadasdhoz, melyek mindegyike egy engedélyezett
fogad6t hatalmaz fel arra, hogy megfejtsen egy - a kulcs séma szerint rejtjelezett -
titkositott adatfolyamot, é€s ahol az egyes feljogositd iizeneteknek van legaldbb egy
terminalt meghatarozé specifikacidjuk, azzal jellemezve, hogy a terminal ugy van
kialakitva, hogy csak azokat a feljogositd iizeneteket tovabbitsa a masodlagos terminal

(3, 5, 6), amelyek megfelelnek a feljogosito iizenetben 1€vo specifikacionak.

13. Digitalis adat terjesztd rendszer, melynek van elsédleges halozata, az elsddleges
halézathoz csatlakozo elsddleges adat kiildoje (25, 26, 27), amely Ggy van kialakitva,
hogy az elsddleges halozaton keresztiill kulcs sémanak megfeleloen titkositott
elsédleges adatfolyamba kodolt informaciét kiildjon,

feljogositd iizenet kiildoje (25, 26, 27), amely ugy van kialakitva, hogy olyan
feljogosito iizeneteket kiildjon, melyek felhatalmazzak az engedélyezett fogadét, hogy
megfejtse a titkositott adatfolyamot,

masodlagos haldzata (2),

a masodlagos hal6zathoz (2) csatlakoz6 egy vagy tobb masodlagos terminélja (3, S, 6),
valamint

az elsd és a masodik (2) hal6zathoz csatlakozo els6dleges terminélja (1), mely ugy van
kialakitva, hogy az elsédleges adat kiild6tol (25, 26, 27) az elsé halozaton keresztiil
fogadja a titkositott adatfolyamot, és az informaci6 legalabb egy részét legalabb egy —
az elsé formatumtol eltéré masodik formatumu - masodlagos adatfolyamba kédolva
tovabbitsa a masodik halézathoz (2) csatlakoz6 egy vagy tobb masodlagos terminalnak
3,5,6),

azzal jellemezve, hogy az els6dleges terminal (1) Ggy van beillitva, hogy a masodik

terminal(ok)nak elkiildje az ugyanazon kulcs séma szerint titkositott masodlagos
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adatfolyamot és tovéabbitsa azokat a fogadott feljogosité iizeneteket, amelyek

felhatalmazzéak az engedélyezett fogad6t, hogy megfejtse a masodik adatfolyamot.

14. Eljaras digitalis adat fogadasahoz és tovabbkiildéséhez, mely eljaras soran:

az els6dleges halézaton keresztiil fogadjuk az elsédleges kiild6tol a kulcs séma szerint
titkositott, els6 formatumu elsddleges adatfolyamba kodolt informacioét (25, 26, 27),
fogadjuk a feljogosité iizeneteket, amelyek felhatalmazzik ez engedélyezett fogadoét,
hogy megfejtse a titkositott adatfolyamot,

az informaci6 legalabb egy részét legalabb egy — az elsé formatumtol eltéré masodik
formatumi - masodlagos adatfolyamba kddolva a masodik héalézaton (2) keresztiil
tovabbitjuk legalabb egy masodlagos termindlnak (3, 5, 6), ahol a masodlagos
adatfolyam(ok)at ugyanazon kulcs séma szerint titkositjuk és azokat az iizeneteket,
amelyek felhatalmazzdk az engedélyezett fogadot, hogy megfejtsék a titkositott
mésodlagos adatfolyamo(ka)t, tovabbitjuk a masodlagos terminél(ok)nak (3, 5, 6).

15. Szamit6gép program, mely digitalis adat fogadasihoz és tovabbkiildéséhez
betolthetd olyan terminalba (1), amelynek van

processzora (32), memoridja (33), elsd halozati csatoldja (31, 36) az elsé halézaton
keresztill elsé formatumban az elsédleges kiildotdl (25, 26, 27) érkezd adatfolyam
fogadasahoz, berendezése olyan feljogositd iizenetek fogadasahoz, melyek
felhatalmazzak az engedélyezett fogadot, hogy megfejtsen egy titkositott adatfolyamot,
valamint legalabb egy tovabbi halozati csatoldja (37) a méasodlagos haldzathoz (2) val6
csatlakozashoz, ezéltal az igy felprogramozott terminal (1) el van latva az 1-12.

igénypontok barmelyike szerinti terminal funkciokkal.

A meghatalmazott
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