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Zplisob bezpetného prenosu informaci se provadi tak, Ze ve
vysiladi (V), konfigurovaném systémem minimalniho poctu
(mv) vétvi z pottu (nv) vech moZnych vétvi vysilace (V), je
rozloZen postup vytvoieni a kontroly roz8ifené informacni
zpréavy (RIV) tak, Ze vyuZitim systému generujicich polynomd
(g1 nv) viech moznych vétvi jsou z informani zpravy (IV)
vytvoteny pisluiné kontroln{ &asti (cv; ) viech moZnych
vétvi a naslednd k ni pFipojeny. Po pfenosu rozsifené
informadni zpravy (RIV) prostfednictvim pienosového média
(PM) se v pfijimadi (P), konfigurovaném systémem
minimalniho podtu (mp) v&tvi z pottu (np) vech moZnych
vétvi, pomoci systému ovéfovacich generujicich polynomi
(20t mp.1.nv.1.5) @ Odpovidajiciho systému ovefovacich
konstantnich zbytkd po dé&leni (kpt) np.1.nv.1.5) PO déleni
pFislu$nymi generujicimi polynomy kontroluje, zda pfislusné
kontrolnf &sti (cv,_,,) vech moZnych vétvi vysilate (V)
pridané do roziitené informaéni zpravy (RIV) odpovidaji
informatni zpravé (IV) vysilage (V). V piipadé pozitivniho
vysledku této kontroly je umoZnéno méné restriktivni vyuZiti
informadni zpravy (IV) v pfijimacti (P).
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Zpusob bezpeéného pienosu informaci

Oblast techniky

Vynalez se tyk4 zplsobu bezpe&ného pienosu informaci v Zelezniéni

zabezpetovaci technice, kde je pfi nezajiténi bezpednosti pfenosu vyzadovan
restriktivni stav.

Dosavadni stav techniky

V ZelezniCni zabezpedovaci technice je aZ dosud vétsinou pouzivano pfi
zabezpe&eni pfenadené informadni zpravy feseni, kdy je informaéni zprava v kazdé
vétvi samostatné& zabezpedena, nezavisle pfenaena a v kazdé vétvi po pfijmu
kontrolovdna. Komparator s vlastni bezpeé&nosti zajistuje restriktivni stav pfi
nesouladu jednotlivych komparovanych informagnich zprav nalezejicich jednotlivym
vétvim napfiklad tak, Ze informaéni zprava neni pouZita, nebo dojde k odpojeni
napajeci energie vystupnim' obvodiim vysilade, pfijima&é nebo celého systému.
Nevyhoda tohoto feSeni spoéiva v problémové souvislosti mezi porovnavanymi daty
a datovym tokem informaéni zpravy na vystupu vysilade a pfijimace, coz v nékterych

pfipadech vyZaduje vysoky stupefl synchronizace jednotlivych vétvi a mize zasadné
omezovat pfenosovou kapacitu.

Podstata vynalezu

Vyse uvedené nevyhody doposud zndmych fe$eni se odstrani nebo podstatné
omezi zplsobem bezpe¢ného pfenosu informaci podle tohoto vynalezu, jehoz
podstata spoliva vtom, Ze(’pfi pfenosu informagni zpravy vysilae, ktery je
konfigurovan systémem minimalniho pottu vétvi ze vSech moznych vétvigsmérem
k pfijimaci m rozloZi postup vytvofeni a kontroly rozsitené informa&hi zpravy
sledovane j-t& vétve vysilate, na prvni krok tak, Ze z informaéni zpravy sledované j-t&
veétve vysilace je pomoci generujiciho polynomu sledované j-t& vétve vysilade
vytvofena kontrolni ast sledované j-té vétve vysilate, ktera je jednak poskytnuta pro
druhy krok vSem sousednim vétvim vysilage, a zarovefi je ve druhém kroku spolu s
pfislusnymi kontrolnimi &astmi od sousednich vétvi vysilade pfipojena k informadéni
zpravé sledované j-té vétve vysilace, &imz je vytvofena rozsitena informaéni zprava
sledovane j-t&¢ vétve vysilate, v disledku &ehoz je zaruéeno, Ze informaéni zprava
sledovane j-té vétve vysilate a piislusna kontrolni ¢ast sledované j-té vétve vysilage
je délitelna generujicim polynomem sledované j-té vétve vysilade s konstantnim
zbytkem po déleni piislusnym generujicim polynomem sledované j-té vétve vysilage,
nace je ve tfetim kroku provedena kontrola, zda kontrolni &asti od sousednich vétvi
vysilaCe jsou pfidavany do rozsifené informadni zpravy sledované j-té vétve vysilage
a zda odpovidaji informa&ni zpravé sledované j-té vétve vysilage tak, Ze tato kontrola
je pomoci systému ovéfovacich generujicich polynomu sledované j-té vétve vysilage
a odpovidajiciho systému ovéfovacich konstantnich zbytki po dé&leni pfislusnymi
generujicimi polynomy sledované j-té vétve vysilate provedena v daném poétu fazi
ovefovani vysilale umoZiiujicich nezavislost systému ovéfovacich generujicich
polynom( sledované j-té vétve vysilade a systému generujicich polynom@ vsech
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mozZnych vétvi vysilade, pfi¢em2z pokud nenastane shoda kontroly alespon
v minimalnim poétu vétvi zmendenych o jedna ze véech moznych vétvi vysilage
zmenS$enych o jedna, neni rozsifena informaéni zprava sledované j-té vétve vysilace
dale zpracovavana a ani nikam zasilana, pfiéemz v pfipad&, Ze néktera z pfisluSnych
kontrolnich &asti od sousednich vétvi vysilage neodpovida informaéni zpravé
sledovane j-t&é vétve vysilade, je v systému indikovana chyba, pfipadné dojde
k rekonfiguraci systému vysilage, nebo pokud nebylo shodnych vysledk( kontrol
dosazeno alesport v minimalnim podtu vétvi ze viech mozZnych vétvi vysilace, je
detekovana chyba na strané celého vysilate a musi byt vyvozena pfislu$na
bezpe¢na reakce vedouci k restrikci, kdezto pokud shoda kontroly nastane, je ve
Ctvrtém kroku rozsifena informaéni zprava sledované j-té vétve vysilae pfenasena
prostfednictvim pfenosového meédia, které je charakterizovano jako uzavieny
pfenosovy systém, do sledované k-té vétve piijimage, ktery je konfigurovan
systémem minimalniho podtu vétvi ze v8ech moznych vétvi, nadez je v patém kroku
ve sledované k-té vétvi pfijimate pomoci systému ovéfovacich generujicich
polynomi sledované k-té vétve pfijimade a odpovidajiciho systému ovéfovacich
konstantnich zbytk( po déleni pfislusnymi generujicimi polynomy sledované k-té
vétve pfijimage vdaném podtu fazi ovéfovani piijimage umoziiujicich nezavislost
systému ovéfovacich generujicich polynom@ sledované k-té vétve pfijimace a
systemu generujicich polynomi v8ech moznych vétvi vysilaée provadéna kontrola,
zda kontrolni &asti v8ech moZnych vétvi vysilade piidané do piijaté rozsifené
informacni zpravy sledované j-t¢ vétve vysilate odpovidaji informagni zpravée
sledované j-t¢ vétve vysilaCe alespoil v minimalnim poétu vétvi ze véech mozZnych
vetvi vysilale s tim, Ze pokud nastane shoda t&chto kontrol alespofi v minimalnim
poctu vétvi ze vSech moznych vétvi pfijimade, je mozno pouzit pfi dal§im zpracovani
informacni zpravy vysilate méné restriktivni postupy, zatimco pfi potiebé prenosu
informacni zpravy pfijimale smérem k vysiladi je zplsob zabezpeéeni proveden
analogicky, pouze je pouZit odliSny soubor systémi generujicich polynom@ a jim
odpovidajici odliSny soubor systéml konstantnich zbytkii po dé&leni pfislusnymi
generujicimi polynomy.

VySe uvedene nevyhody jsou rovnéz odstranény tak, Ze pokud je zapotfebi
rozsifenou informacni zpravu sledované j-té vétve vysilate pfenaset k pfijimadi
prostfednictvim pfenosového média charakterizovaného jako otevieny pfenosovy
systém, rozSifuje se ve vysilagi Ctvrty krok postupem s vyuZitim blokové Sifry
v zietézeném médu CBC, kdy je z informaéni zpravy sledované j-té vétve vysilage
dopInéné nulami tak, aby jeji celkova délka byla délitelna délkou bloku prvni blokové
Sifry, pomoci prvniho klice a zietézeného modu CBC prvni blokové Sifry s prvnim
inicializatnim vektorem vytvofen otisk informaéni zpravy sledované j-té vétve
vysilate, scilem dale jej vyuzit jako druhy inicializadni vektor pro zasifrovani
kontrolnich Casti v8ech moznych vétvi vysilate pomoci zfetézeného médu CBC
druhé blokoveé $ifry s druhym klic¢em s tim, Ze pfed zasifrovanim jsou kontrolni &asti
vSech moznych vétvi vysilate opét doplnény nulami tak, aby jejich celkova délka byla
délitelnad délkou bloku druhé blokové $ifry, imz se za$ifrované kontrolni &asti vSech
moZnych vétvi vysilate stavaji autentiza¢ni ¢asti sledované j-té vétve vysilade, ktera
je misto nich pfipojena k informaéni zpravé sledované j-té¢ vétve vysilade a jako
autenticka informaéni zprava sledované j-té vétve vysilate je pak pifenasena pfes
otevieny pfenosovy systém do sledované k-té vétve piijimade, kde je z autentické
informaéni zpravy sledované j-té vétve vysilaée pomoci prvni blokové $ifry s prvnim
klicem a druhé blokové Sifry s druhym kli¢em deSifrovana autentizadni &ast
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sledované j-t& vétve vysilage, &imz se zpét ziska rozsifena informaéni zprava
sledované j-t¢ vétve vysilade sloZzena z informaé&ni zpravy sledované j-té vétve
vysilae a kontrolnich &asti véech mozZnych vétvi vysilage, ktera je dale v patém
kroku shodnym zplisobem zpracovavana a kontrolovana, pfitemz tato kontrola
ovefuje spravnost funkce $ifrovani ve vysilagi a desifrovani v pfijimaci.

Hlavni vyhoda zplsobu bezpe&ného pienosu informaci podle tohoto vynalezu
spoCivd vtom, Ze postup vytvafeni a nasledné kontroly informaéni zpravy
v jednotlivych vétvich je rozloZen tak, ze pro vlastni kontrolu neporu$enosti
pfenesené informaéni zpravy neni nutné znat postup vytvareni kontrolni &asti, coz
zasadné sniZuje pravdépodobnost vytvofeni autentické zpravy pfi kontrole a to jak ve
vysilaCiytak v pfijimaci. Potfebna diverzita jednotlivych vétvi je zarugena postupem
vytvafeni kontrolnich ¢asti ve vysilagi, pfipadné rozsitena kontrolou ve vysilaéi a
pfijimadi.

Pro vytvafeni a ovéfeni kontrolni &asti je misto systému generujicich polynom(
mozne pouZit jiné vhodné metody splfiujici vy$e uvedené pozadavky na nezavislost.
Touto vhodnou metodou mize byt napfiklad systém generuijicich a kontrolnich matic.

Kontrolu informad&ni zpravy provadénou ve tretim kroku ve vysiladi je mozné
pfipadné vypustit, protoZe bezpeé&nost pfenosu je zajisténa predevsim zplisobem
vytvoreni rozsifené informacni zpravy ve vysilagi a nasledné kontroly neporusenosti
piijaté zpravy v pfijimadi.

Prehled obrazkl na vvkresech

Vynalez je objasnén pomoci zobecn&ného schematického vykresu zakladniho
provedeni dle obr. 1.

Na obr. 2 je zobrazen konkrétni pfiklad mozné konfigurace vysilace a pfijimage,
kde vysilaC je konfigurovan pro minimalni podet dvou vétvi ze tfi vétvi vsech
moZnych vétvi vysilade a dvou fazi ovéfovani, kdezto pfijima¢ je konfigurovan pro
minimalini poCet dvou vétvi ze dvou vétvi véech moZnych vétvi pfijimage a dvou fazi
ovéfovani.

Na obr. 3 je schematicky zobrazen zplsob vytvaieni rozsitené informadni
zpravy.

Na obr. 4 je schematicky zobrazen zplisob vytvaieni autentické informaéni
zpravy.

Priklady provedeni vynalezu

Zplsob bezpeéného pienosu informaci je ziejmy ze zobecnéného
sch@matického vykresu zakladniho provedeni uvedeného na obr. 1 ze kterého je
ziejme, Ze pfi pfenosu informadni zpravy JV, vysilade V, ktery je konfigurovan
systémem minimainiho pottu mv vétvi z poétu nv v8ech moznych vétvi vysilate V,
smerem k pfijimadi P se rozloZi postup vytvofeni a kontroly rozsifené informaéni
zpravy RIV| sledované j-té vétve V; vysilade V, na prvni krok tak, Ze z informaéni
zpravy |V, sledované j-t& vétve V, vysilae V je pomoci generujiciho polynomu gv;
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sledované j-té vétve V, vysilade V vytvofena kontrolni &4st cv; sledované j-té vétve Vi
vysilate V, ktera je jednak poskytnuta pro druhy krok véem sousednim vétvim Vs
vysilace V, a zarovefi je ve druhém kroku spolu s pfislusnymi kontrolnimi &astmi CVs
od sousednich vétvi Vs vysilage V pfipojena k informaéni zpravé 1V, sledované j-té
vétve V| vysilate V. Tim je vytvofena roz§ifena informadni zprava RIV] sledované j-té
vétve V; vysilate V, v disledku &ehoZ je zaru&eno, Ze informaéni zprava 1V;
sledované j-té vétve V; vysilate V a pfislusna kontrolni &ast cv; sledované j-té vétve
Vi vysilate V je délitelna generujicim polynomem gv; sledované j-té vétve V; vysilace

V skonstantnim zbytkem kv; po déleni pfislusnym generujicim polynomem
sledované j-té vétve V, vysilade V.

Ve tfetim kroku je provedena kontrola, zda kontrolni &asti cvs od sousednich
vétvi Vs vysilage V jsou pfidavany do rozsifené informa&ni zpravy RIVj sledované j-té
vétve V; vysilate V a zda odpovidaji informaé&ni zpravé V) sledované j-té vétve V;
vysilaCe V tak, Ze tato kontrola je pomoci systému ovéfovacich generujicich
polynomi gvtisq.+ Sledované j-té vétve V; vysilate V a odpovidajiciho systemu
ovefovacich konstantnich zbytkl kvtisi.sw po déleni prisludnymi generujicimi
polynomy sledované j-t¢ vétve V; vysilate V provedena vdaném podtu fazi
ovéfovani vysilate V umozZiujicich nezavislost systému ovéfovacich generujicich
polynoml gvtis1.w sledované j-té vétve V| vysilate V a systému generujicich
polynomU gvi.nv V8ech moZnych vétvi vysilade V.

Pokud nenastane shoda kontroly alespoil v minimainim podtu mv vétvi
zmen8enych o jedna z poétu nv v8ech moZnych vétvi vysilae V zmengenych o
jedna, neni rozsifena informagni zprava RIV; sledované j-té vétve V, vysilage V dale
zpracovavana a ani nikam zasilana. V pfipadé, Ze néktera z pfislu$nych kontrolnich
¢asti cvs od sousednich vétvi Vg vysilate V neodpovida informa&ni zpravé IV,
sledovane j-té& vétve V; vysilae V, je v systému indikovana chyba, pfipadné dojde
k rekonfiguraci systému vysilade V. Pokud nebylo shodnych vysledk( kontrol
dosazeno alespoil v minimalnim podtu mv vétvi z poétu nv véech mozZnych vétvi
vysilaCe V, je detekovana chyba na stran& celého vysilate V a musi byt vyvozena
pfisludna bezpeéna reakce vedouci k restrikci.

Pokud shoda kontroly nastane, je ve &tvrtém kroku rozsifena informa&ni zprava
RV, sledovaneé j-t& vétve V; vysflate V pfenaSena prostiednictvim pfenosového
média PM, které je charakterizovano jako uzavieny pfenosovy systém UPS, do
sledovane k-té¢ vétve Py pfijimage P, ktery je konfigurovan systémem minimalniho
po&tu mp vétvi z podtu np v8ech moznych vétvi pfijimace P.

Nalez je v patém kroku ve sledované k-té vétvi Py pfijimace P pomoci systému
ovéfovacich generujicich polynoml gpty1.nv1.o Sledované k-té vétve Py pfijimade P
a odpovidajiciho systemu ovéiovacich konstantnich zbytkdl kptys.nvi..p PO déleni
pfisludnymi generujicimi polynomy sledované k-té¢ vétve Py pfijimaée P v daném
poltu fazi ovéfovani pfijimade P umozZiujicich nezavislost systému ovéfovacich
generujicich polynoml gptc4.nvi.fo Sledované k-té vétve Py pfijimate P a systému
generujicich polynomd gvi_nv v8ech moznych vétvi vysilate V provadé&na kontrola,
zda kontrolni &asti cvy ny VS8ech moZnych vétvi vysilate V pfidané do pfijaté
rozSifené informacni zpravy RIV| sledované j-té vétve V; vysilate V odpovidaji
informa¢ni zpraveé 1V, sledované j-t& vétve V, vysilade V alespori v minimalnim poétu
my vétvi z poCtu nv v8ech mozZnych vétvi vysilade V s tim, Ze pokud nastane shoda
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téchto kontrol alespori v minimainim po&tu mp vétvi z po&tu np véech moznych vétvi
pfijimace P, je mozno pouZit pfi dal§im zpracovani informa&ni zpravy IV vysilate V
meéneé restriktivni postupy.

Pfi potfeb& pfenosu informaéni zpravy pfijimade P smérem k vysiladi V je

zpGsob zabezpedeni proveden analogicky, pouze je pouzit odlisny soubor systémt

generujicich polynomi hvy np, hvty np1npi.fe @ hpt. nvi.npi.sy @ jim odpovidajici

odlisny soubor systémd konstantnich zbytkl Ivy,.np, IVt1.npt.npa.fp @ IPY.nv.1.np 1.6 PO
déleni pfisludnymi generujicimi polynomy.

ZplUsob bezpe&ného pfenosu informaci je realizovan také tak, e pokud je
zapotfebi rozsifenou informaéni zpravu RIV; sledované j-t& vétve V; vysilate V
pfenaset k pfijimaci P prostfednictvim pfenosového média PM charakterizovaného
jako oteveny pfenosovy systém OPS, rozsifuje se ve vysila&i V &tvrty krok postupem
s vyuZitim blokove Sifry v zfetézeném médu CBC, kdy je z informaéni zpravy 1V;
sledované j-te vétve V; vysilate V doplnéné nulami tak, aby jeji celkova délka byla
délitelna delkou bloku prvni blokové 8ifry BS1, pomoci prvniho klice BK1 a
zfetézeného modu CBC prvni blokové $ifry BS1 s prvnim inicializagnim vektorem
BV1 vytvoien otisk OIV; informaéni zpravy sledované j-té vétve Vj vysilage V, s cilem
dale jej vyuZit jako druhy inicializagni vektor BV2 pro zasifrovani kontrolnich &asti
CVinv V8ech moznych vétvi vysilate V pomoci zietézeného moédu CBC druhé
blokove Sifry BS2 s druhym klitem BK2 s tim, Ze pied zaSifrovanim jsou kontrolni
¢asti cvi.nv v8ech moznych vétvi vysilate V dopinény nulami tak, aby jejich celkova
délka byla délitelna délkou bloku druhé blokové &ifry BS2. Tim se zasifrované
kontrolni Casti cvy.nv V8ech moznych vétvi vysilate V stavaji autentiza&ni &asti av;
sledované j-te vétve V; vysilale V, ktera je misto nich pfipojena k informaéni zpravé
IVj sledované j-t¢ vétve V| vysilate V a jako autentickd informaéni zprava AlV;
sledovane j-té vétve V; vysilale V je pak pfenasena pies otevieny pienosovy systém
OPS do sledované k-té vétve Py pfijimace P, kde je z autentické informa&ni zpravy
AlV; sledovaneé j-té vétve V; vysilate V pomoci prvni blokové $ifry BS1 s prvnim
klicem BK1 a druhé blokové Sifry BS2 sdruhym kliéem BK2 desifrovana
autentizaCni Cast av; sledované j-té vétve V, vysilate V. Tak se zpét ziska rozsifena
informalni zprava RIV, sledované j-té vétve V; vysilate V sloZena z informaéni
zpravy IV, sledované j-t& vétve V; vysilate V a kontrolnich &asti cvy . VSech
mozZnych vétvi vysilate V, kterd je dale vpatém kroku shodnym zplisobem
zpracovavana a kontrolovana, pfitemz tato kontrola ovéfuje spravnost funkce
Sifrovani ve vysiladi V a deSifrovani v pfijimadi P.

Ze zakladniho provedeni uvedeného na obr. 1 vyplyva, Ze ve vysilati V je
obecné znazornéna prvni vétev V4, sledovana j-t4 vétev V, a posledni vétev Vy, ze
v8ech moznych vétvi, pii¢emz je u kazdé vétve uveden pfisluny generujici polynom
av pro vytvafeni kontrolni &asti cv a systém ovéfovacich generujicich polynomd gvt
a ovéfovacich zbytkl kvt po déleni pfislusnymi generujicimi polynomy, piicemz je
znazornén pocet nv v8ech moznych vétvi vysilate V a je naznacena mnoZina
sousednich vétvi Vs zatimco sbérnici vysilale SBV je umoznén oboustranny
vzajemny pfenos dat mezi vSemi vétvemi vysilate V. Po vytvofeni rozsifené
informaé&ni zpravy RIV dochazi k jejimu pfenosu prostrednictvim prenosového média
PM do piijimace P, v némzZ je znazorné&na prvni vétev P4, sledovana k-ta vétev Py a
posledni vétev Pp, ze v8ech mozZnych vétvi, pfitemZ je u kazdé vétve uveden
pfisludny systém ovéfovacich generujicich polynom( gpt a ovéfovacich zbytkl kpt
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po déleni piisluSnymi generujicimi polynomy pouZitych pro ovéfeni rozsirené
informacni zpravy RIV, pfitemz je znazornén poCet np vSech mozZnych vétvi
pfijimate P, zatimco sbérnici SBP piijima&e P je umoZnén oboustranny vzajemny
pfenos informaénich dat mezi véemi vétvemi pfijimace P.

Z piikladu provedeni dle obr. 2 je zfejma realizace vynalezu pro Casty pfipad
konfigurace vysilage V a pfijimage P, kdy je ve vysilaci V provedena kor‘ljigurace pro
minimalni poéet dvou vét | ze tfi vétvi véech moznych vétvi vysilaée% dvou fazi
ovéfovani, kdezto pﬁjima%e konfigurovan pro minimaini pod&et dvou vétvi ze dvou
veétvi vdech moznych vétvi pﬁjimaééﬁ‘a dvou fazi ovéfovani. V uvedeném pfikladu
provedeni je vzajemna komunikace mezi jednotlivymi vétvemi znazornéna
oboustrannymi Sipkami, z éehoz plyne, 2e se jedna o obousmérny pfenos informaci
mezi jednotlivymi vétvemi, a Ze se rovnéZ jedna o oboustranny pfenos informaci od
vysilate V k pfijimagi P a naopak. Proto je na uvedeném pfikladu provedeni pouZito
oznaceni jednotlivych komponent formou zlomku, kdy v &itateli je uveden symbol pro

komponentu slouzici pro jeden smér pfenosu informaci, kdeto ve jmenovateli pro
smér opacény.

Ze schematicky zobrazeného zplUsobu vytvafeni rozsitené informaéni zpravy
RIV uvedeného na obrg®R.3 vyplyva, Ze z informaéni zpravy IV jsou v kazdé vétvi
vysilate V vytvofeny pfislusné kontrolni 8asti cv4_ v véech mozZnych vétvi vysilace V
a po vymeéné mezi vétvemisk této informadni zpravé IV pfipojeny.
po vym @ p 1V pripojeny
Ze schematicky zobrazeného zplsobu vytvareni autentické informaéni Zpravy
AlV uvedeného na obr@EBB.4 vyplyva, Ze postup vytvafeni rozsitené informaéni
zpravy RIV je rozsifen postupem s vyuZitim blokové $ifry, kdy je z informacni zpravy
IV a jeji kontrolni &asti ev4_ny v8ech moznych vétvi vysilade V vytvofena autentizadni
¢ast, po jejimz pfipojeni k informaéni zpravé IV vznikne autenticka informaéni zprava
AlV.

Vytvafeni kontrolnich &asti cvy n a jejich naslednou kontrolu ve vysilagi Va
pfijimaci P pomoci systému generujicich polynoml gvi n, Systémi ovéfovacich
generujicich polynoml gvts nvi.nvitv @ 9Ptinpi.nvife @ odpovidajicich systémd
ovéfovacich konstantnich zbytk&i kvt nvimvie @ kpti.npt.nvifo PO déleni
pfislusSnymi generujicimi polynomy je mozné nahradit jinou vhodnou metodou, ktera
bude zaruCovat poZadavek na nezavislost, kdy pro vlastni kontrolu neporugenosti
pfenesené informa¢ni zpravy IV neni nutné znat postup vytvaieni kontrolnich &asti
CVi.ny, COZ zasadné sniuje pravdépodobnost vytvofeni autentické zpravy pfi
kontrole a to jak ve vysilati V tak v pfijimagi P. Touto vhodnou metodou mize byt
napfiklad systém generujicich a kontrolnich matic.

Primyslova vyuzitelnost

Jak plyne z uvedeného popisu, lze zplsob bezpe&ného prenosu informaci
podle tohoto vynalezu pouZzit jak pfi nové vystavbé Zeleznignich zabezpeé&ovacich
zafizeni, tak pfi inovacich stavajicich Zelezni¢nich zabezpelovacich zafizeni,
zejména vyuzitim pfedmétnych bezpe&nostné relevantnich skute&nosti. V neposledni
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fadé (ze vynalezu vyuzit vdude tam, kde se vyzaduje zabezped&eny prenos informaci,
jako napfiklad v bankovnictvi, jaderné energetice a podobné.
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PATENTOVE NAROKY B

1. ZpUsob bezpe&ného pfenosu informaci e
_Cvyznadujici se tim, Ze o= 7

<~ pfii pfenosu informaé&ni zpravy (IV) vysilate (V), konfigurovaného systémem
minimainiho poétu (mv) vétvi z poétu (nv) vdech moznych vétvi vysilae (V),
smeérem k piijimac¢i (P), s® rozloZi postup vytvofeni a kontroly rozsifené
informacni zpravy (RIV)) sledované j-té vétve (V)) vysilage (V) na prvni krok tak,
Ze zinformadni zpravy (1V;)sledované j-t& vétve (V) vysilage (V) se pomoci
generujiciho polynomu (gv)) sledované j-té vétve (V) vysilage (V) vytvofi kontrolni
cast (cv)) sledované j-té vétve (V)) vysilage (V),

B kontrolni ast (cv) sledované j-té& vétve (V)) vysilage (V) se jednak poskytuje pro
druhy krok v8em sousednim vétvim (V) vysilade (V), a zaroveil se ve druhém
kroku spolu s pfislu§nymi kontrolnimi &astmi (cvs) od sousednich vétvi (Vs)
vysilade (V) pfipoji k informaéni zprévé(lvj)sledované j-té vétve (V) vysilage (V),
¢imzZ se vytvofi rozsifena informaéni zpréva(Rle)sIedované j-té vétve (V)) vysilade
(V), v disledku &ehoz je zarugeno, Ze informaéni zprava(lV,)sledované j-té vétve
(V) vysilace (V) a pfisludna kontrolni &ast (cv;) sledované j-té vétve (Vj) vysilage
(V) je délitelna generujicim polynomem (gv;) sledované j-t& vétve (V)) vysilage (V)
s konstantnim zbytkem (kvj)) po déleni pfislusnym generujicim polynomem
sledovane j-té vétve (V)) vysilace (V),

@ naceZ se ve tietim kroku provadi kontrola, zda kontrolni &4sti (cvs) od sousednich
vétvi (Vs) vysilae (V) jsou pfidavany do rozsifené informaéni zprévy(RIV,-)
sledované j-té vétve (V)) vysilade (V) a zda odpovidaji informaénivzprévé(lvj)
sledované j-t& vétve (V)) vysilate (V) tak, Ze tato kontrola se pomoci systému
ovefovacich generujicich polynomd (gvtjs1.n) sledované j-té vétve (V)) vysilace
(V) a odpovidajiciho systému ovétovacich konstantnich zbytk (kvtjs.1.5) PO
deéleni pfislusnymi generujicimi polynomy sledované j-té vétve (Vj) vysilace (V)
provadi vdanem poltu fazi ovéfovani vysilate (V) umoziiujicich nezavislost
systemu ovéfovacich generujicich polynoml (gvtjs1.+) sledované j-té vétve V)
vysilate (V) a systemu generujicich polynomi (gvy n,) v8ech moznych vétvi
vysilage (V), pfiCemZ pokud nenastadva shoda kontroly alespofi v minimalnim
poctu (mv) vétvi zmenSenych o jedna z po¢tu (nv) v8ech moznych vétvi vysilade
(V) zmensenych o jedna, roz8ifena informacni zprava (RIV)) sledované j-té vétve
(Vj) vysilace (V) se dale nezpracovava a ani nikam nezasila, pfitemz v pfipadé,
Ze néktera z pfislusnych kontrolnich €asti (cvs) od sousednich vétvi (Vs) vysilade
(V) neodpovida informagni zpravé (IV)) sledované j-t& vétve (V)) vysilage (V),
v systému se indikuje chyba, pfipadné dojde k rekonfiguraci systému vysilae (V),
nebo pokud nebylo shodnych vysledkd kontrol dosazeno alespofi v minimalnim
poctu (mv) vétvi z poctu (nv) v8ech moznych vétvi vysilage (V),chyba
na strané celého vysilate (V) a musi se vyvodit pfisludna bezpedna reakce
vedouci k restrikci, kdezto

® pokud shoda kontroly nastane, ve &tvrtém kroku se rozsifena informaéni zprava

( RIV;)sledované j-t& vétve (V)) vysilage (V) pfenasi prostfednictvim pienosového
meédia (PM), charakterizovaného jako uzavieny pfenosovy systém (UPS), do
sledované k-té vétve (Py) pfijimacge (P), konfigurovaného systémem minimalniho
poctu (mp) vétvi z poétu (np) véech moznych vétvi,
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] naéeZ‘fG”pétém kroku ve sledované k-té vétvi (Px) pfijimace (P) pomoci systému
ovéfovacich generujicich polynom( (9ptk.1.nv,1.0) sledované k-t& vétve (Px)
pfijimate (P) a odpovidajiciho systému ovéfovacich konstantnich zbytk(
(kpty,1.0v,1.90) PO d&leni prislugnymi generujicimi polynomy sledované k-t& vétve
(Px) pfijimace (P) vdaném poctu fazi ovéfovani prijimace (P) umoznujicich
nezavislost systému ovéfovacich generujicich polynomd (gpty.1.nv,1.40) Sledované
k-t¢ vétve (Py) piijimage (P) a systémuy generujicich polynom{ (gvi..,) véech
moznych vétvi vysilade (V) g provadi kontrola, zda kontrolni &asti (cv1.nv) V8ech
moznych vétvi vysilage (V) pfidané do pfijaté rozsifené informagni zpravy (RIV))
sledované j-té vétve (V) vysilade (V) odpovidaiji informaéni zprave (IV)) sledované
j-te vétve (V)) vysilage (V) alespofi v minimalnim poctu (mv) vétvi z poétu (nv)
vSech moznych vétvi vysilage (V) s tim, Ze pokud nastane shoda t&chto kontrol
alespori v minimalnim po&tu (mp) vétvi z poctu (np) v8ech moznych vétvi
pfijimage (P), je mozno pouzit pii dal§im zpracovani informaéni zpravy (IV)
vysilade (V) méné restriktivni postupy, zatimco pfi potieb& prenosu informaéni
zpravy piijimace (P) smérem k vysilagi (V) se zplsob zabezpedeni provadi
analogicky, pouze se pouZiva odli$ny soubor systém( generujicich polynom
(hV1.‘np). (th1..np,1.4np,1..fp) a (hpt1‘.nv,1..np,1..fv) a jim odpovidajici Odliény soubor

systém( konstantnich zbytkd (IV1..np), (th1‘.np,1..np,1..fp) a (lpt1..nv,1..np,1..fv) po déleni
pfisluSnymi generujicimi polynomy.

2. Zplsob bezpe&ného prenosu informaci podle naroku 1,5
Cvyznacéujici se tim, ze

pokud je zapotfebi rozsitenou informadni zprévu(RIV,-)sledované j-té vétve (V)

vysilage (V) pfenaset k piijimadi (P) prostiednictvim pfenosového média (PM)/
charakterizovaného jako otevieny prenosovy systém (OPS),

¢ rozSifuje se ve vysilagi (V) ¢tvrty krok postupem s vyuzitim blokové Sifry
v zfetézeném modu CBC, kdy se vytvoii z informadni zpravy(IV,)sledované j-té
vétve (V)) vysilage (V) dopin&né nulami tak, aby jeji celkova délka byla délitelna
délkou bloku prvni blokové 3ifry(BS1) pomoci prvniho klice(BK1) a zietézeného
‘moédu Q@%}ggv_ni'pfl,oko\vé $ifry(BS1)s prvnim inicializa&nim vektorem (BV1) otisk

¥ informaéni zprévy\(Oij)sledované j-t& vétve (V) vysilage (V), s cilem dale jej
vyuzit jako druhy inicializa&ni vektor(BVZ)pro zasifrovani kontrolnich &asti (cvq_ny)
vSech moZnych vétvi vysilade (V) pomoci zietézeného médu CBC u druhé
blokové éifry(BSZ)s druhym kliéem(BKZ)s tim, Ze pfed za$ifrovanim se kontrolni
Casti (cvq.n) v8ech moznych vétvi vysilade (V) dopini nulami tak, aby jejich
celkova delka byla délitelna délkou bloku druhé blokové éifry(BSZ), ¢imz se
zaSifrovane kontrolni ¢asti (cvq n) v8ech moZnych vétvi vysilaBe (V) stavaji
autentizaCni asti (av)) sledované j-té vétve (V) vysilage (V), ktera se misto nich
pfipoji k informaéni zpravé (IV) sledované j-té vétve (V) vysilate (V) a jako
autenticka informacni zprava(AlV;)sledované j-t& vétve (V) vysilace (V) se pak
pfenasi pfes otevieny pfenosovy systém (OPS) do sledované k-té vétve (Px)
prijimace (P), kde se z autentické informagni zpravy(AIV;Jsledované j-té vétve (V)
vysilage (V) pomoci prvni blokové ifry(BS1)s prvnim kligem(BK1)a druhé blokové
$ifry(BS2)s druhym klidem(BK2)desifruje autentizaéni &ast (av)) sledované j-t&
vétve (V)) vysilade (V), &imZ se zpé&t ziska rozsifena informaéni zprava RIVj)
sledované j-té vétve (V)) vysilage (V),slozena z informadni zpravy(IV;)sledované
j-t& vétve (V)) vysilate (V) a kontrolnich &asti (cv1.nv) v8ech moznych vétvi
vysilage (V), W
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L»; ktera se dale v patém kroku shodnym zptsobem zpracovava a kontroluje,
pficemZ tato kontrola ovéfuje spravnost funkce Sifrovani ve vysilagi (V) a

desifrovani v pfijimaci (P).
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