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In addition, by using a controlled data diode, it is also ensured that no sensitive information can leak from the secure network via the
system according to the invention. Indeed, the transmission of the message is only performed after the message to be sent has been
cleaned of sensitive information and then encrypted.
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des cyberattaques lorsque le réseau sécurisé est amené a communiquer des informations depuis le réseau sécurisé vers un réseau public.
En pratique, la solution est basée sur I'utilisation d'une diode de données (aussi connue sous le nom de diode réseau ou "data diode"
en anglais) pour permettre la transmission unidirectionnelle des informations du réseau sécurisé vers un réseau public, ce qui rend
impossible une attaque informatique du réseau sécurisé depuis le réseau public. En outre, grace a une diode de données commandée,
il est également garanti qu'aucune information sensible ne puisse fuiter du réseau sécurisé via le systéme selon l'invention. En effet, la
transmission du message n'est effectuée qu'apreés que le message a émettre ait ét€ nettoyé des informations sensibles, puis chiffré.
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Titre: Systéme et procédé de communication unidirectionnel

Description

Domaine technique

[001]

La présente invention concerne un systéme de communication depuis un réseau sécurisé

vers un réseau de confiance moindre.

Technique antérieure

[002]

[003]

[004]

[005]

[006]

La norme ISO 22301 définit la continuité d'activité d'un systéme d'information en
exploitation comme sa capacité a poursuivre la fourniture de produits ou la prestation de
services a des niveaux acceptables et préalablement définit aprés un incident perturbateur.
Egalement connue sous le sigle MCO pour maintien en condition opérationnelle, la
continuité d'activité d'un systéme d'information en exploitation vise a définir I'ensemble des
moyens et procédures nécessaires pour que le systéme d'information reste, au long de sa
durée d'utilisation, apte a I'emploi qui lui est assigné.

Dans les systémes d'information dits critiques, le MCO représente un colt d'exploitation
important car il nécessite souvent la présence sur place d'au moins un technicien de
maintenance qui doit se tenir prét a intervenir a tout moment, dés la détection d'un incident
perturbateur. Cette configuration est notamment dictée par le besoin de confidentialité des
informations associées au fonctionnement de ces systémes.

Afin de réduire le colt d'exploitation du MCO, les opérateurs de systémes d'information
critiques envisagent de plus en plus l'utilisation de la télésurveillance comme c'est souvent
le cas pour les systémes d'information non critiques. En pratique, lorsqu'un événement
perturbateur se produit, un message d'avertissement est automatiquement transmis au
technicien de maintenance d'astreinte, par exemple, via SMS, courriel ou appel vocal sur
téléphonie fixe ou cellulaire.

Cependant, l'adoption de la télésurveillance des systémes d'information critique via un
réseau public n'inspire pas confiance aux opérateurs concernés. En effet, les dispositifs
utilisés actuellement pour émettre les appels d'astreinte ne garantissent pas une
sécurisation suffisante de l'interconnexion entre le systéme d'information et le réseau
public, de sorte qu'il existe des risques d'intrusion informatiques et/ou de perte
d'informations sensibles.

Il est donc important de proposer une solution permettant de résoudre ces problémes car
de tels défauts de sécurité peuvent permettre la réalisation d'attaques informatique
provoquant, par exemple, la modification du comportement du systéme d'information, son
indisponibilité par saturation de ses ressources ou permettre, par exemple, de récupérer

des informations sensibles du systéme d'information.
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Résumé de l'invention

[007]

[008]

[009]

A cet effet, un premier objet de l'invention concerne un systéme de communication pour la
transmission d’au moins un message depuis un premier réseau d'un premier systéme
d’'information vers un second réseau d’un second systéme d’'information, le premier réseau
ayant une classification de sécurité supérieure a celle du second réseau. En pratique, le
systéme comprend :

- une entrée de systéme apte a étre connectée au premier réseau, et prévue pour recevoir
le message, le message comprenant au moins une premiére métadonnée associée au
fonctionnement du premier systéme d’information;

- une sortie de systéme apte a étre connectée au second réseau ;

- une unité d’analyse et de filtrage d’'information couplée a I'entrée de systéme, et prévue
pour générer un message filtré en filtrant le message en fonction d'un signal de filtrage de
sorte qu'au moins une information sensible associée a la au moins une premiére
métadonnée est masquée;

- une unité de chiffrement d’information couplée a l'unité d’analyse et de filtrage
d’'information, et prévue pour générer un message chiffré en chiffrant le message filtré en
fonction d'un signal de chiffrement ;

- un circuit a diode de données couplé a l'unité de chiffrement d’information, et comprenant
une entrée de circuit et une sortie de circuit, le circuit a diode de données étant prévu pour
transférer unidirectionnellement le message chiffré entre I'entrée de circuit et la sortie de
circuit, le circuit a diode de données comprenant en outre une entrée de commande et des
moyens d'activation pour empécher ou permettre le passage du message chiffré entre
I'entrée de circuit et la sortie de circuit en fonction d’'un signal de commande recu au
niveau de I'entrée de commande;

- une unité d’émission de message couplée entre la sortie de circuit et la sortie de
systéme, et prévue pour émettre un message d’appel comprenant le message chiffré ; et,
- un processeur couplé a l'unité d'analyse et de filtrage dinformation, a l'unité de
chiffrement d’information et au circuit, et prévu pour générer le signal de filtrage, le signal
de chiffrement et le sighal de commande.

Dans une premiére mise en ceuvre, le circuit a diode de données comprend en outre un
élément de diode de données ayant une unité de transmission prévue pour transmettre
unidirectionnellement le message chiffré, les moyens d'activation étant prévus pour étre
actionnables entre une premiére position dans laquelle les moyens d'activation sont
agencés de maniére a interrompre l'alimentation de l'unité de transmission et dans une
deuxiéme position dans laquelle les moyens d'activation sont agencés de maniére a
activer l'alimentation de 'unité de transmission.

Dans une deuxiéme mise en ceuvre, l'unité d’analyse et de filtrage d’information est en

outre prévue pour générer un premier signal de terminaison d’opération indicatif de
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[0010]

[0011]

[0012]

[0013]

[0014]

[0015]

'achévement des opérations de l'unité d’analyse et de filtrage d’'information. En outre,
'unité de chiffrement d’information est en outre prévue pour générer un second signal de
terminaison d’opération indicatif de 'achévement des opérations de l'unité de chiffrement
d’'information. Enfin, le processeur est en outre prévu pour générer le signal de commande
en réponse a la génération successive du premier signal de terminaison d’opération et du
second signal de terminaison d’opération.

Dans une troisiéme mise en ceuvre, le systéme comprend en outre,

- un port de mémoire couplé au processeur, et prévu pour recevoir une mémoire portable ;
et,

- une mémoire portable apte a étre regcue dans le port de mémoire et configurée pour
mémoriser des données de filtrage et de données de chiffrement.

Dans ce cas, le processeur est en outre prévu pour configurer le signal de filtrage et le
signal de chiffrement, a partir des données de filtrage et de données de chiffrement,
respectivement.

Selon un exemple de la troisieme mise en ceuvre,

- la mémoire portable est en outre configurée pour mémoriser au moins une liste de
contact comprenant au moins un numéro d’appel d’'un dispositif mobile a contacter, chaque
numéro d’appel étant associé a au moins une deuxiéme métadonnée relative au
fonctionnement du premier systéme d’information,

- le processeur est en outre prévu pour inclure la liste de contact dans le signal de filtrage,
- l'unité d’analyse et de filtrage d’information est en outre prévue pour générer un message
d’association associant le message filtré a au moins un numéro d’appel dont la au moins
une deuxiéme métadonnée coincide avec la premiére métadonnée,

- lunité de chiffrement d’information est en outre prévue pour associer le message
d’association a le message chiffré ; et,

- I'unité d’émission de message est en outre prévue pour émettre le message d’appel en
fonction du message d’association.

Dans ce cas, de préférence, l'unité d’émission de message est en outre prévue pour
générer et émettre un message de pulsation périodique pendant l'attente d’'un message
d’appel.

Avantageusement, l'unité d’émission de message est en outre prévue pour détruire le
message d’appel suite a I'’émission du message d’appel.

Dans un arrangement particulier, I'unité d’émission de message est configurée pour
émettre le message d’appel en utilisant un protocole de messagerie choisi parmi au moins
'un des protocoles suivants : SMS, MMS, XMPP et SMTP.

Dans un autre arrangement particulier,

- I'unité d’analyse et de filtrage d’information, I'unité de chiffrement d'information et le
processeur sont compris dans une premiére enceinte,

- le circuit a diode de données est compris dans une deuxiéme enceinte; et,

- 'unité d’émission de message est compris dans une troisiéme enceinte.



WO 2018/115359 -4- PCT/EP2017/084232

[0016]

[0017]

Dans ce cas, la premiére enceinte, la deuxiéme enceinte et la troisieme enceinte sont
géographiquement distinctes les unes des autres de sorte qu'aucun rayonnement
électromagnétique ne puisse étre capté d'une enceinte a une autre.

De maniére avantageuse,

- Tunité d'analyse et de filtrage d'information, l'unité de chiffrement d’information, le
processeur et 'unité d’émission de message sont compris dans une premiére enceinte ; et,
- le circuit a diode de données est compris dans une deuxiéme enceinte.

Dans ce cas, la premiére enceinte et la deuxiéme enceinte sont géographiquement
distinctes les unes des autres de sorte qu'aucun rayonnement électromagnétique ne
puisse étre capté d'une enceinte a une autre.

Enfin, un deuxiéme objet de l'invention concerne un procédé de transmission d’au moins
un message depuis un premier réseau d’'un premier systéme d’'information vers un second
réseau d'un second systéme d’information, le premier réseau ayant une classification de
sécurité supérieure a celle du second réseau, le message comprenant au moins une
premiére métadonnée associée au fonctionnement du premier systéme d’information. En
pratique, le procédé comprend les étapes suivantes :

- générer un message filtré en filtrant le message en fonction d'un signal de filtrage de
sorte qu'au moins une information sensible associée a la au moins une premiére
métadonnée est masquée;

- générer un message chiffré en chiffrant le message filtré en fonction d'un signal de
chiffrement ;

- transférer unidirectionnellement le message chiffré du réseau sécurisé vers le réseau non
sécurisé en fonction d’'un signal de commande, seulement lorsque le filtrage et le chiffrage

ont été réalisés.

Bréve description des dessins

[0018]

[0019]
[0020]
[0021]

Les caractéristiques et avantages de l'invention seront mieux compris a la lecture de la
description qui va suivre et en référence aux dessins annexés, donnés a titre illustratif et
nullement limitatif.

La figure 1 représente un exemple de mise en ceuvre du systéme selon I'invention.

La figure 2 représente une mise en ceuvre du circuit a diode de données selon l'invention.

La figure 3 représente un organigramme d'un procédé selon l'invention.

Description des modes de réalisation

[0022]

[0023]

Dans le cadre de cette description, on entend par systéme d'information I'ensemble des
moyens matériels, des moyens logiciels, des bases de données et des réseaux de
communication pouvant étre agencés pour fournir des produits ou des prestations de
services dans un domaine dit critique.

En outre, on entend par domaine critique les systémes d'information pour lesquels une

panne peut avoir des conséquences dramatiques, comme la mort, les blessures graves,
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[0024]

[0025]

[0026]

[0027]

[0028]

les dégats matériels/économiques importants, ou des conséquences graves pour
I'environnement. Ainsi, cette définition couvre, par exemple, les systémes d'information de
transport (par ex. pour le pilotage d'un avion, d'un train, d'une voiture, d'un bateau), les
systémes d'information d'énergie (par ex. pour le contréle d'une centrale nucléaire), les
systémes d'information de santé (par ex. un dispositif médical) ou encore les systémes
d'information de télécommunication (par ex. un systéme de communication au sol d’un
systéme de communication par satellite). Toutefois, n'importe quel systéme d'information
conforme a la définition ci-dessus est aussi envisagé dans cette description.

Dans la description, on entend également par incident perturbateur, I'ensemble des
événements liés a I'état en opération d'un systéme d'information tel que : la défaillance
d'un composant de stockage, le défaut d'alimentation d'un moteur d'un dispositif, la chute
de tension de commande d'une machine, la chute de la puissance (hydraulique, électrique,
etc....) recue par une machine, défaillance mécanique. Toutefois, on notera que l'invention
ne porte pas sur la détection et le diagnostic d'un incident perturbateur. Dans le reste de la
description, on considérera qu'un incident au niveau d'un systéme d'information a été
détecté et diagnostiqué comme étant perturbateur. L'incident perturbateur est ensuite
inclus dans un message a transmettre & un technicien de maintenance ou un expert
technique.

Dans l'invention, une solution est proposée au probléme de la protection d'un réseau
sécurisé contre des cyberattaques lorsque le réseau sécurisé est amené a communiquer
des informations depuis le réseau sécurisé vers un réseau public, par exemple par
I'émission d’'alertes et de notification a des opérateurs distants. En pratique, la solution est
basée sur I'utilisation d'une diode de données (aussi connue sous le nhom de diode réseau
ou "data diode" en anglais) pour permettre la transmission unidirectionnelle des
informations du réseau sécurisé vers un réseau public. Ceci a pour effet de rend
impossible une attaque informatique du réseau sécurisé depuis le réseau public. Ainsi, cet
agencement garantit une séparation physique entre le réseau sécurisé et le réseau public.
La figure 1 représente un systéme 300 selon l'invention. Dans I'exemple de la figure 1 le
systéme 300 est disposé entre un réseau sécurisé 100 et un réseau non sécurisé 200. Le
réseau sécurisé 100 est associé a un premier systéme d'information tandis que le réseau
non sécurisé 200 est associé a un second systéme d'information différent du premier
systéme d'information. De maniére générale, le réseau sécurisé 100 est considéré comme
plus sécurisé que le réseau non sécurisé 200 car il posséde une classification de sécurité
supérieure a celle du réseau non sécurisé 200.

Structurellement, le systéme 300 comprend une entrée de systéme 301 et une sortie de
systéeme 302. En outre, le systétme 300 comprend une unité d'analyse et de filtrage
d'information 310, une unité de chiffrement d'information 320, un circuit a diode de
données 330, une unité d'émission de message 340 et un processeur 350.

Dans I'exemple de la figure 1, I'entrée de systéme 301 est configurée pour étre connectée

au réseau sécurisé 100 tandis que la sortie de systéme 302 est configurée pour étre
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[0029]

[0030]

[0031]

[0032]

[0033]

[0034]

connectée au réseau non sécurisé 200. Lorsque le systéme 300 est en opération, I'entrée
de systéme 301 est prévue pour recevoir un message comprenant au moins une
métadonnée associée au fonctionnement du premier systéme d'information.

On entend par message, un ensemble de signaux numériques mis sous une forme
déterminée. Par exemple, le message recu a l'entrée de systéme 301 peut étre un
message textuel selon le standard RFC5424 ou tout autre standard normalisé ou pas. Le
message peut comprendre des éléments d'identification du message, d'horodatage de
génération du message, d'identification de la source du message ou encore d'identification
de I'événement ayant provoqué la génération du message. Toutefois, d'autres éléments
peuvent étre ajoutés au message a transmettre.

On entend ici par métadonnée toute information descriptive du fonctionnement du premier
systtme d'information. Par exemple, dans le domaine du transport, il peut s'agir de
données relatives a la défaillance d'un composant de stockage, a I'état de santé des
moteurs ou encore la température d'une piéce ou d'un composant.

De retour a la figure 1, l'unité d'analyse et de filtrage d'information 310 est couplée a
I'entrée de systéme 301. En opération, l'unité d'analyse et de filtrage d'information 310 est
configurée pour générer un message filtré en filtrant le message recu en fonction d'un
signal de filtrage. Le signal de filtrage contient toutes les informations permettant a l'unité
d'analyse et de filtrage d'information 310 de déterminer I'étendue des informations a filtrer.
En pratique, l'unité d'analyse et de filtrage d'information 310 filtre la métadonnée du
message regue de l'entrée de systéme 301 de sorte qu'au moins une information sensible
associée a la métadonnée est masquée. Ceci a pour effet d'empécher la fuite
d'informations sensibles du réseau sécurisé 100.

On entend par information sensible, une information ou une connaissance obtenue
directement ou indirectement, qui si elle est révélée au public, nuirait au systéme
d'information sur laquelle elle porte. En d'autres termes, il s'agit d'une information dont la
divulgation, I'utilisation & mauvais escient, la modification ou l'accés non autorisé peut
affecter défavorablement la sécurité du systéme d'information concerné. Par exemple, il
peut s'agir d'une information associée a lidentification des serveurs informatiques du
systéme d'information tel que les adresses IP, les nhoms des serveurs ou encore la taille
des serveurs informatiques. En effet, de telles informations peuvent, par exemple, informer
sur les capacités d'attaque ou de défense du systéme d'information. Dans ce cas, si
l'information sensible tombe entre de mauvaises mains, cela pourrait affecter
défavorablement la sécurité d'une organisation.

Dans une premiére en ceuvre particuliére de l'unité d'analyse et de filtrage d'information
310, le masquage est réalisé par la suppression de linformation sensible de la
métadonnée. Par exemple, l'adresse IP d'un serveur ayant subi un incident perturbateur
peut étre supprimée de la métadonnée.

Dans une deuxiéme mise en ceuvre de l'unité d'analyse et de filtrage d'information 310, le

masquage est réalisé par le remplacement de l'information sensible de la métadonnée par
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[0035]

[0036]

[0037]

une ou plusieurs informations non sensibles. Par exemple, le nom d'un serveur ayant subi
un incident perturbateur peut étre remplacé par un autre nom ou un sigle différent du
véritable nom du serveur. Dans ce cas, le oU les mots de remplacement doivent étre
connus de l'opérateur qui recevra le message. Une autre possibilité du méme ordre peut
consister a remplacer l'information sensible par une offuscation pour un encodage de
l'information sensible.

Dans une troisitme mise en ceuvre de l'unité d'analyse et de filtrage d'information 310, le
masquage est réalisé par une combinaison de suppression et de remplacement de
l'information sensible. Ainsi, si une métadonnée comprend l'adresse IP et le hom d'un
serveur ayant subi un incident perturbateur, les solutions de la premiére mise en ceuvre et
de la deuxiéme mise en ceuvre peuvent étre utilisées conjointement. Par exemple,
l'adresse IP peut étre remplacée par un sigle et le nom du serveur peut étre supprimé de la
métadonnée.

Toujours dans la figure 1, l'unité de chiffrement d'information 320 est couplée a l'unité
d'analyse et de filtrage d'information 310. En opération, I'unité de chiffrement d'information
320 est configurée pour générer un message chiffré en chiffrant le message filtré en
fonction d'un signal de chiffrement. Le signal de chiffrement contient toutes les
informations permettant a l'unité de chiffrement d'information 320 de chiffrer l'infirmation
filtrée. En pratique, le chiffrement peut se faire a l'aide de tous moyens de chiffrement
connu de I'homme de l'art, notamment par l'utilisation d'un algorithme symétrique ou
asymétrique. Ceci a pour effet d'empécher l'interception des messages de notification émis
depuis le réseau sécurisé 100.

De nouveau dans la figure 1, le circuit a diode de données 330 est couplé a l'unité de
chiffrement d'information 320. Le circuit a diode de données 330 comprend une entrée de
circuit 331, une sortie de circuit 332 est un élément de diode de données 333. En
opération, I'élément de diode de données 333 est configuré pour transférer
unidirectionnellement le message chiffré entre I'entrée de circuit 331 et la sortie de circuit
332. En effet, I'élément de diode de données 333 qui est également connu sous le nhom de
diode réseau est un systéme qui permet d'interconnecter deux réseaux informatiques en
autorisant le transfert de données dans un seul sens. Ce type de systéme est
généralement employé pour relier un réseau nécessitant un niveau de sécurité élevée a un
réseau de confiance moindre (par exemple Internet). Dans ce cas, seule la remontée
d'information du réseau de confiance moindre est autorisée afin de garantir la
confidentialité du réseau sécurisé en évitant les fuites d'informations sensibles. Toutefois,
dans le cadre de l'invention il est envisagé d'utiliser I'élément de diode de données 333
dans le sens inverse de sorte que seule la remontée d'information du réseau sécurisé est
possible. Ceci a pour effet qu'il est impossible de mettre en ceuvre des attaques
informatiques depuis I'extérieur du réseau sécurisé, car il n'y a gqu'une seule voie de
communication depuis le réseau sécurisé vers le réseau de confiance moindre et pas dans

l'autre sens.
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En outre dans la figure 1, le circuit & diode de données 330 comprend une entrée de
commande 335 et des moyens d'activation 334 pour empécher ou permettre le passage du
message chiffré entre I'entrée de circuit 331 et la sortie de circuit 332 en fonction d'un
signal de commande recu au niveau de l'entrée de commande 335. Les moyens
d'activation 334 sont prévus pour étre actionnables entre une premiére position dans
laquelle les moyens d'activation 334 empéchent le passage du message chiffré, et une
deuxiéme position dans laquelle les moyens d'activation 334 permettent le passage de
l'information. Enfin, les moyens d'activation 334 sont normalement actionnés dans la
premiére position.

Dans la figure 2, il est représenté une mise en ceuvre particuliére du circuit a diode de
données 330 selon linvention. Dans I'exemple de la figure 2, I'élément de diode de
données 333 du circuit a diode de données 330 comprend un élément de transmission TX
et un élément de réception RX, tous deux prévus en combinaison pour transmettre
unidirectionnellement le message chiffré entre I'élément de transmission TX et I'élément de
réception RX. Dans un exemple, I'élément de diode de données 333 est réalisé sur la base
d'une fibre optique ne comprenant qu'un seul brin. Dans ce cas, I'élément de transmission
TX peut étre une source de lumiére prévue pour émettre un flux de lumiére dans la fibre
optique et I'élément de réception RX peut étre un photo-récepteur prévu pour recevoir le
flux de lumiére. Toutefois d'autres mises en ceuvre de liaison réseau unidirectionnelle
peuvent également étre utilisées avec l'invention. Par exemple, il est également envisagé
l'utilisation d'une liaison série RS-232 partielle ou encore une liaison Ethernet RJ45
partielle avec des éléments de transmission et réception correspondant.

Dans une mise en ceuvre particuliére de la figure 2, les moyens d'activation 334 sont
actionnés dans la premiére position en commandant l'interruption de l'alimentation de
I'élément de transmission TX tandis que les moyens d'activation 334 sont actionnés dans
la deuxiéme position en commandant ['activation de l'alimentation de ['élément de
transmission TX. Pour cela, les moyens d'activation 334 peuvent étre directement
connectés a l'alimentation de I'élément de transmission TX.

De retour a la figure 1, l'unité d'émission de message 340 est couplée entre la sortie de
circuit 332 et la sortie de systéme 302. En opération, l'unité d'émission de message 340
est configurée pour émettre un message d'appel comprenant le message chiffré. Dans une
mise en ceuvre particuliére, l'unité d'émission de message 340 est configurée pour émettre
le message d'appel en utilisant un protocole de messagerie choisie parmi au moins I'un
des protocoles suivants : SMS, E-mail, MMS, XMPP .... Ainsi, pour une meilleure sécurité,
aucune copie du message émis n'est conservée au niveau du systéme 300.

Dans une mise en ceuvre particuliére, l'unité d'émission de message 340 est prévue pour
détruire le message d'appel suite a I'émission du message d'appel.

Dans un exemple de la mise en ceuvre précédente, l'unité d'émission de message 340 est

prévue pour recevoir un message d'acquittement en réponse a I'émission du message
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d'appel et pour détruire le message d'appel en réponse a la réception du message
d'acquittement.

Dans une autre mise en ceuvre particuliére, l'unité d'émission de message 340 est en outre
prévue pour générer et émettre un message de pulsation périodique (en anglais,
"heartbeat message" ou "keep alive message") pendant l'attente d'un message d'appel. Le
message de pulsation est prévu pour indiquer au destinataire du message que le systéme
300 est encore en cours d'exécution. En d'autres termes, le message de pulsation
périodique permet d'indiquer au destinataire du message que le systéme 300 est toujours
en activité. Dans un exemple, la période de génération et d'émission du message de
pulsation peut étre fixée a toutes les minutes, toutes les demi-heures ou toutes les heures.
Dans une mise en ceuvre particuliére, le message de pulsation périodique est chiffré et
agencé de sorte qu'il n'est pas possible de l'intercepter et ainsi de pouvoir simuler la
présence du systéme 300 en rejouant une séquence de transmission du message de
pulsation périodique déja utilisée.

Enfin, dans la figure 1, le processeur 350 est couplé a l'unité d'analyse et de filtrage
d'information 310, a l'unité de chiffrement d'information 320 et au circuit a diode de
données 330. En opération, le processeur 350 est configuré pour générer le signal de
filtrage, le signal de chiffrement et le sighal de commande.

Dans une premiére mise en ceuvre du processeur 350, I'ensemble des informations
permettant de configurer le signal de filtrage, le signal de chiffrement et le signal de
commande sont compris dans une mémoire du processeur 350. Dans ce cas, c'est le
processeur 350 qui ordonnance la génération des signaux de filtrage de chiffrement et de
commande. Dans le cadre de cette mise en ceuvre particuliére, il est entendu que le signal
de filtrage est généré avant le signal de chiffrement de sorte a générer le signal de
commande actionnant les moyens d'activation 334 dans la deuxié€me position que lorsque
les opérations de masquage et de filtrage ont été réalisées. Par exemple, le processeur
350 peut générer le signal de chiffrement, d'une part, et le signal de commande d'autre
part, aprés une temporisation prédéterminée suivant la génération du signal de filtrage,
d'une part, et du signal de chiffrement d'autre part. De cette maniére, il peut étre garanti
que l'information transmise a été préalablement filtrée de toute information sensible et
chiffrée.

Dans une deuxiéme mise en ceuvre du processeur 350, la génération du signal de
commande est conditionnée par l'exécution des opérations de l'unité d'analyse et de
filtrage d'information 310 puis de l'unité de chiffrement d'information 320. En pratique,
l'unité d'analyse et de filtrage d’information 310 est en outre prévue pour générer un
premier signal de terminaison d’opération indicatif de 'achévement des opérations de
l'unité d’'analyse et de filtrage d’information 310. Il en est de méme pour l'unité de
chiffrement d’'information 320 qui est également prévue pour générer un second signal de
terminaison d’opération indicatif de 'achévement des opérations de l'unité de chiffrement

d’'information 320. Enfin, le processeur 350 est en outre prévu pour générer le signal de
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commande en réponse a la génération du premier signal de terminaison d’opération et du
second signal de terminaison d’'opération. Dans le cadre de cette mise en oceuvre
particuliére, il est entendu que le premier signal de terminaison d'opération est généré
avant le second signal de terminaison d'opération de sorte a générer le signal de
commande actionnant les moyens d'activation 334 dans la deuxié€me position que lorsque
les opérations de masquage et de filtrage ont été réalisées. De cette maniére, il peut étre
garanti que l'information transmise a été préalablement filtrée de toute information sensible
et chiffrée.

Dans une autre mise en ceuvre particuliere du systéme 300, on incorpore un port de
mémoire et une mémoire portable. Dans cette mise en ceuvre, le port de mémoire est
couplé au processeur 350 et configuré pour recevoir la mémoire portable. En outre, la
mémoire portable est configurée pour mémoriser des données de filtrage et des données
de chiffrement. Enfin, le processeur 350 est adapté pour configurer, respectivement, le
signal de filtrage et le signal de chiffrement a partir des données de filtrage et de données
de chiffrement. Ainsi, dans cette mise en ceuvre particuliére, les données permettant de
configurer le signal de filtrage, le signal de chiffrement sont obtenues a partir de la
mémoire portable. Ceci offre la possibilité aux propriétaires du systéme d'information
sécurisée 100 de déterminer la maniére dont le filtrage et le chiffrement doivent étre
réalisés.

Dans un exemple de cette mise en ceuvre particuliére du systéme 300, la mémoire
portable peut également étre configurée pour mémoriser des données de commande
utilisable par le processeur 350 pour configurer le sighal de commande.

Dans un exemple de la mise en ceuvre précédente, la mémoire portable est en outre
configurée pour mémoriser au moins une liste de contact comprenant au moins numéro
d'appel d'un dispositif mobile ou fixe a contacter. Dans cet exemple, chaque numéro
d'appel est associé a au moins une deuxiéme métadonnée relative au fonctionnement du
réseau sécurisé 100. En outre, le processeur 350 est également prévu pour inclure la liste
de contact dans le signal de filtrage. Par ailleurs, l'unité d'analyse et de filtrage
d'information 310 est également configurée pour générer un message d'association
associant le message filtré & au moins un numéro d'appel dont la deuxiéme métadonnée
coincident avec la premiére métadonnée. Cet agencement a pour effet de permettre la
notification de I'occurrence d'un incident & un ou plusieurs techniciens les plus appropriés
pour résoudre l'incident.

On dira que la premiére métadonnée et la deuxiéme métadonnée coincident lorsqu'elles
comprennent toutes deux une information relative au méme incident perturbateur du
réseau sécurisé 100. Par exemple, si la premiére métadonnée peut comprendre une
information indiquant qu'une défaillance d'un composant de stockage a lieu, alors une
deuxiéme métadonnée qui coincide avec la premiére métadonnée comprend également
une information relative a la défaillance d'un composant de stockage. En pratique, comme

chaque numéro d'appel est associé a un technicien spécialiste d'un ou de plusieurs
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incidents perturbateur du réseau sécurisé 100, alors, la mise en coincidence selon
l'invention a pour objectif de limiter la liste d'appel aux seuls numéros associés aux
techniciens spécialistes de l'incident perturbateur qui s'est produit.

Dans une mise en ceuvre particuliére, on pourra envisager la mise en place d'une table de
coincidence permettant d'associer une spécialité technique a un incident perturbateur. Par
exemple, toutes les défaillances du premier systéme d'information qui sont liées a la
mécanique peuvent étre mises en coincidence avec la spécialité technique d'un
mécanicien. Ainsi, grace a la table de coincidence et la liste de contact, l'unité d'analyse et
de filtrage d'information 310 est capable de déterminer le ou les numéros d'appel
pertinents qui sont associés a l'occurrence d'un incident perturbateur particulier en faisant
coincider le l'incident perturbateur a une spécialité technique particuliere. En pratique, on
peut envisager de stocker la table de coincidence dans une mémoire de l'unité d'analyse
et de filtrage d'information 310 ou encore dans le processeur 350.

Dans un autre exemple de la mise en ceuvre précédente, on peut envisager d'externaliser
la fonctionnalité permettant de déterminer le ou les numéros d'appel pertinents qui sont
associés a l'occurrence d'un incident perturbateur particulier, dans une unité distincte de
l'unité d'analyse et de filtrage d'information 310. Par exemple, une unité de routage
couplée a l'unité d'analyse peut étre utilisée. Dans ce cas, l'unité de routage peut
comprendre une mémoire ainsi qu'un processeur. La mémoire peut alors comprendre
inclure la liste de contact et la table de coincidence, tous deux mentionnés ci-dessus. Dans
cet exemple particulier, I'unité d'analyse et de filtrage d'information 310 est configurée pour
fournir la deuxiéme métadonnée relative au fonctionnement du réseau sécurisé 100 a
l'unité de routage. Par la suite, l'unité de routage est configurée pour déterminer et
retourner a l'unité d'analyse et de filtrage d'information 310, au moins un numéro d'appel
dont la deuxiéme métadonnée coincident avec la premiére métadonnée. En outre, l'unité
de routage est également configurée pour déterminer et retourner a l'unité d'analyse et de
filtrage d'information 310, le ou les numéros d'appel pertinents qui sont associés a
l'occurrence d'un incident perturbateur particulier en faisant coincider le l'incident
perturbateur a une spécialité technique particuliére.

Par la suite, l'unité de chiffrement d'information 320 est également configurée pour
associer le message d'association au message chiffré. Enfin, l'unité d'émission de
message 340 est également configurée pour émettre le message d'appel en fonction du
message d'association. Dans un autre exemple de cette mise en ceuvre, on peut envisager
d'inclure la liste de contact dans une mémoire du processeur 350.

Dans une mise ceuvre de l'invention, on peut envisager d'agencer physiquement les
différents éléments du systéme 300 selon plusieurs arrangements.

Par exemple, dans un premier arrangement, on regroupe dans une premiére enceinte
l'unité d'analyse et de filtrage d'information 310, l'unité de chiffrement d'information 320 et
le processeur 350. Ensuite, on inclut le circuit a diode de données dans une deuxiéme

enceinte distincte de la premiére enceinte. Enfin, on positionne l'unité d'émission de
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message 340 dans une troisitme enceinte distincte de la premiére enceinte et de la
deuxiéme enceinte. Dans cet arrangement, la premiére enceinte, la deuxiéme enceinte et
la troisiéme enceinte peuvent étre géographiquement distinctes les unes de autres de
sorte qu'aucun rayonnement électromagnétique ne puisse étre capté d'une enceinte a une
autre.

Dans un second arrangement on regroupe dans une premiére enceinte l'unité d'analyse et
de filtrage d'information 310, l'unité de chiffrement d'information 320, le processeur 350 est
l'unité d'émission de message 340. Ensuite, on positionne le circuit & diode de données
330 dans une deuxiéme enceinte distincte de la premiére enceinte. Dans cet arrangement,
la premiére enceinte et la deuxiéme enceinte sont géographiquement distinctes les unes
des autres de sorte qu'aucun rayonnement électromagnétique ne puisse étre capté d'une
enceinte a une autre.

Dans la description, il a été considéré que les informations transmises du réseau sécurisé
100 vers le réseau sécurisé 200 étaient liées a un dysfonctionnement du premier systéme
d'information. Ceci a pour effet de permettre la mise en place de la maintenance corrective
sous astreinte a distance du premier systéme d'information via un réseau public. Toutefois,
grace a linvention, des informations qui ne sont pas nécessairement liées a un
dysfonctionnement du premier systéme d'information peuvent également étre transmises a
I'extérieur de ce systéme. Dans ce cas, l'unité d'analyse et de filtrage d'information 310
devra étre configurée pour laisser passer les informations correspondantes. Ceci aura pour
effet de permettre la mise en place d'une supervision a distance du premier systéme
d'information.

L'invention concerne également un émetteur (non représenté) d'un systéme de
communication de type filaire ou sans fil comprenant le systéme 300 tel que décrit plus
haut. Un tel émetteur permet ['établissement d'une communication unidirectionnelle
cryptée a travers un réseau de communication quelconque, et notamment un réseau
public.

L’invention concerne aussi un procédé 400 pour la transmission d’au moins une premiére
métadonnée depuis le réseau sécurisé 100 vers le réseau non sécurisé 200 selon les
aspects techniques décrits ci-dessus. Dans la figure 3, le procédé 400 comprend les
étapes suivantes consistant a :

- générer un message filtré 410 en filtrant la premiére métadonnée en fonction du signal de
filtrage tel que décrit plus haut, de sorte qu'au moins une information sensible associée a
la premiére métadonnée est masquée;

- générer un message chiffré 420 en chiffrant le message filtré en fonction du signal de
chiffrement tel que décrit plus haut ;

- transférer unidirectionnellement 430 le message chiffré du réseau sécurisé 100 vers le
réseau non sécurisé 200, de maniére conditionnelle, en commandant le passage du

message chiffré en fonction du signal de commande tel que décrit plus haut.
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L'invention décrite apporte une solution au probléeme de la protection d'un réseau sécurisé
contre des cyberattaques lorsque le réseau sécurisé est amené a communiquer des
informations depuis le réseau sécurisé vers un réseau public. En effet, dans son
ensemble, le systéme selon linvention peut difficilement é&tre compromis par une
cyberattaque. Plus précisément, seule l'unité d’émission de message est susceptible d'étre
compromis ou endommagé par une telle attaque. Toutefois, comme cette unité se trouve
positionnée en aval de la limite de sécurité physique du systéme (c-a-d aprés le circuit a
diode de données), alors sa perte n'a pas d'impact sur la sécurité globale du réseau
sécurisé. Ainsi, I'adjonction d'un systéme selon l'invention a un systéme d'information
existant ne fournit pas d'opportunité pour la mise en ceuvre de cyberattaque a I'encontre
du réseau de ce systéme d'information. En outre, grace a l'utilisation d'un circuit a diode de
données commandée, il est également garanti qu'aucune information sensible ne puisse
fuiter du réseau sécurisé via le systéme selon l'invention. On peut également utiliser la
notion de "thyristor de données". En effet, comme un thyristor permet la conduction
unidirectionnelle du courant grdce au commandement d'une géachette, le "thyristor de
données" permet la transmission unidirectionnelle d'un message aprés que le message a
émettre ait été nettoyé des informations sensibles, puis chiffré. Dans ce cas, le message
fait office de courant, tandis que et l'information de confirmation du nettoyage et le

chiffrement du message font offices de gachette du thyristor.
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Revendications

1. Systéme de communication (300) pour la transmission d’au moins un message depuis un
premier réseau (100) d’'un premier systéme d’information vers un second réseau (200) d'un
second systéme d’information, le premier réseau (100) ayant une classification de sécurité
supérieure a celle du second réseau, le systtme (300) comprenant

- une entrée de systéme (301) apte a étre connectée au premier réseau, et prévue pour
recevoir le message, le message comprenant au moins une premiére métadonnée associée
au fonctionnement du premier systéme d’information;

- une sortie de systéme (302) apte a étre connectée au second réseau ;

- une unité d’analyse et de filtrage d’information (310) couplée a I'entrée de systéme, et prévue
pour générer un message filtré en filtrant le message en fonction d'un signal de filtrage de
sorte qu'au moins une information sensible associée a la au moins une premiére métadonnée
est masquée;

- une unité de chiffrement d’information (320) couplée a l'unité d'analyse et de filtrage
d’'information, et prévue pour générer un message chiffré en chiffrant le message filtré en
fonction d'un signal de chiffrement ;

- un circuit a diode de données (330) couplé a l'unité de chiffrement d’information (320), et
comprenant une entrée de circuit (331) et une sortie de circuit (332), le circuit a diode de
données (330) étant prévu pour transférer unidirectionnellement le message chiffré entre
I'entrée de circuit (331) et la sortie de circuit (332), le circuit & diode de données comprenant
en outre une entrée de commande (335) et des moyens d'activation (334) pour empécher ou
permettre le passage du message chiffré entre I'entrée de circuit (331) et la sortie de circuit
(332) en fonction d’un signal de commande regu au niveau de I'entrée de commande (335);

- une unité d’émission de message (340) couplée entre la sortie de circuit (332) et la sortie de
systéme (302), et prévue pour émettre un message d’appel comprenant le message chiffré ;
et,

- un processeur (350) couplé a l'unité d’analyse et de filtrage d’information (310), a l'unité de
chiffrement d’information (320) et au circuit (330), et prévu pour générer le signal de filtrage, le
signal de chiffrement et le signal de commande.

2. Systéme selon la revendication 1 dans lequel, le circuit a diode de données comprend en
outre un élément de diode de données (333) ayant une unité de transmission prévue pour
transmettre unidirectionnellement le message chiffré, les moyens d'activation (334) étant
prévus pour étre actionnables entre une premiére position dans laquelle les moyens
d'activation (334) sont agencés de maniére a interrompre l'alimentation de l'unité de
transmission et dans une deuxiéme position dans laquelle les moyens d'activation (334) sont
agencés de maniére a activer 'alimentation de l'unité de transmission.

3. Systéme selon 'une quelconque des revendications 1 ou 2 dans lequel,

- Iunité d’analyse et de filtrage d’information (310) est en outre prévue pour générer un
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premier signal de terminaison d’opération indicatif de I'achévement des opérations de l'unité
d’analyse et de filtrage d’'information (310) ;

- I'unité de chiffrement d’information (320) est en outre prévue pour générer un second signal
de terminaison d’opération indicatif de 'achévement des opérations de l'unité de chiffrement
d’'information (320) ; et,

- le processeur (350) est en outre prévu pour générer le signal de commande en réponse a la
génération successive du premier signal de terminaison d’opération et du second signal de
terminaison d’opération.

4. Systéme selon 'une quelconque des revendications 1, 2 ou 3 comprenant en outre,

- un port de mémoire couplé au processeur, et prévu pour recevoir une mémoire portable ; et,
- une mémoire portable apte a étre recue dans le port de mémoire et configurée pour
mémoriser des données de filtrage et de données de chiffrement ;

dans lequel le processeur est en outre prévu pour configurer le signal de filtrage et le signal de
chiffrement, a partir des données de filtrage et de données de chiffrement, respectivement.

5. Systéme selon la revendication 4 dans lequel,

- la mémoire portable est en outre configurée pour mémoriser au moins une liste de contact
comprenant au moins un numéro d’appel d’'un dispositif mobile a contacter, chaque numéro
d’appel étant associé a au moins une deuxiéme métadonnée relative au fonctionnement du
premier systéme d’'information,

- le processeur est en outre prévu pour inclure la liste de contact dans le signal de filtrage,

- I'unité d’analyse et de filtrage d’information est en outre prévue pour générer un message
d’association associant le message filtré a au moins un numéro d’appel dont la au moins une
deuxiéme métadonnée coincide avec la premiére métadonnée,

- l'unité de chiffrement dinformation est en outre prévue pour associer le message
d’association a le message chiffré ; et,

- l'unité d’émission de message est en outre prévue pour émettre le message d’appel en
fonction du message d’association.

6. Systéme selon la revendication 5 dans lequel I'unité d’émission de message est en outre
prévue pour générer et émettre un message de pulsation périodique pendant l'attente d’un
message d’appel.

7. Systéme selon 'une quelconque des revendications 1, 2, 3, 4, 5 ou 6 dans lequel 'unité
d’émission de message est en outre prévue pour détruire le message d’appel suite a
I'émission du message d’appel.

8. Systéme selon 'une quelconque des revendications 1, 2, 3, 4, 5, 6 ou 7 dans lequel 'unité
d’émission de message est configurée pour émettre le message d'appel en utilisant un
protocole de messagerie choisi parmi au moins l'un des protocoles suivants : SMS, MMS,
XMPP et SMTP.

9. Systéme selon 'une quelconque des revendications 1, 2, 3, 4, 5, 6, 7 ou 8 dans lequel,

- I'unité d'analyse et de filtrage d’information, l'unité de chiffrement d’information et le

processeur sont compris dans une premiere enceinte,
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- le circuit a diode de données est compris dans une deuxiéme enceinte; et,

- l'unité d’émission de message est compris dans une troisi€me enceinte;

dans lequel, la premiére enceinte, la deuxiéme enceinte et la troisieme enceinte sont
géographiquement distinctes les unes des autres de sorte qu'aucun rayonnement
électromagnétique ne puisse étre capté d'une enceinte a une autre.

10. Systéme selon l'une quelconque des revendications 1, 2, 3, 4, 5, 6, 7, 8 ou 9 dans lequel,

- l'unité d’analyse et de filtrage d’'information, I'unité de chiffrement d’information, le processeur
et 'unité d’émission de message sont compris dans une premiére enceinte ; et,

- le circuit a diode de données est compris dans une deuxiéme enceinte ;

dans lequel, la premiére enceinte et la deuxiéme enceinte sont géographiquement distinctes
les unes des autres de sorte qu'aucun rayonnement électromagnétique ne puisse étre capté
d'une enceinte a une autre.

11. Procédé (400) de transmission d’au moins un message depuis un premier réseau (100)
d'un premier systéme d’information vers un second réseau (200) d'un second systéme
d’information, le premier réseau (100) ayant une classification de sécurité supérieure a celle
du second réseau, le message comprenant au moins une premiére métadonnée associée au
fonctionnement du premier systéme dinformation, le procédé comprenant les étapes
suivantes :

- générer (410) un message filtré en filtrant le message en fonction d'un signal de filtrage de
sorte qu'au moins une information sensible associée a la au moins une premiére métadonnée
est masquée;

- générer (420) un message chiffré en chiffrant le message filtré en fonction d'un signal de
chiffrement ;

- transférer unidirectionnellement (430) le message chiffré du réseau sécurisé (100) vers le
réseau non sécurisé (200) en fonction d’'un signal de commande, seulement lorsque le filtrage

et le chiffrage ont été réalisés.
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