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Connexion multi-profils d'une station a un point d'accés d'un réseau de télécommunication sans-fil.

Procédé de connexion d’'une station a un point d’ac-
ces d’'un réseau de télécommunication sans-fil comportant
une phase d’authentification dans lequel ladite station (STA)
utilise une clé pour transmettre un message (m2) vers ledit
point d’accés (PA), et dans lequel ledit point d’accés vérifie
lintégrité dudit message en utilisant une pluralité de clés
stockées, et, siune clé stockée parmi ladite pluralité permet
de vérifier ladite intégrité, attribue un profil d’acces a ladite
station, correspondant a ladite clé stockée.

Figure pour 'abrégé : Fig. 1

1
EX
e

e o o e e e

L/

2 T AF

o e




Description

Titre de l'invention : Connexion multi-profils d’une station a un
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point d’acces d’un réseau de télécommunication sans-fil
DOMAINE DE L’INVENTION

La présente invention concerne le domaine de la connexion d’une station a un point
d’acces d’un réseau de télécommunication sans-fil, en particulier d’un réseau de type
Wi-Fi.

Elle concerne plus particulierement I’attribution d’un profil a une station, définissant
ses droits au sein du réseau de télécommunication.

Dans un réseau domestique, il a ét€ proposé plusieurs mécanismes pour la gestion
des droits d’une station donnée et le contrdle d’acces.

Par exemple, 1’adresse physique de la station, par exemple son adresse MAC
(« Medium Access Control ») peut étre utilisé pour identifier une station donnée et
ainsi distinguer des profils différents en fonction des stations au niveau du point
d’acces. Toutefois, cette méthode présente 1’inconvénient d’étre incompatible avec les
mécanismes d’adresses MAC dynamiques (« MAC address randomization »).

Une autre méthode consiste a créer plusieurs réseaux de télécommunication distincts,
chacun correspondant a un profil distinct. Typiquement, un premier réseau Wi-Fi
confere tous les droits aux stations connectées, et un second réseau Wi-Fi, dit
« Invités » (« guest »), confere des droits minimaux, par exemple 1’acces a un réseau
extérieur (Internet) sans permettre I’acces aux ressources locales connectées au réseau
Wi-Fi.

Cette méthode présente toutefois de nombreux inconvénients.

Ainsi, chaque réseau de télécommunication déployé occupe nécessairement un em-
placement sur le spectre de la bande de fréquences utilisée. L’ajout méme d’un seul
réseau « invité » génere des interférences sur les bandes de fréquences Wi-Fi induisant
d’une part la congestion du réseau et d’autre part une consommation énergétique
accrue.

En outre, elle permet difficilement de proposer plus de deux profils distincts, d’autant
plus que chaque réseau de télécommunication déployé, comme on 1’a vu, consomme
les ressources disponibles. La granularité de la gestion des droits d’acces est donc né-
cessairement tres faible.

Une autre méthode consiste a déporter la gestion des droits d’acces dans une couche
applicative. Les utilisateurs doivent ainsi se connecter sur un portail web captif et
saisissent des identifiants et mots de passe correspondant a leur profil.

Cette méthode présente I'inconvénient de nécessiter une étape supplémentaire pour
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les utilisateurs des stations et donc d’impacter I’expérience utilisateur. De plus, elle

laisse I’acces libre a la couche physique du réseau de télécommunication, ce qui génere

une vulnérabilité aux attaques et malveillances envers ce réseau et envers le point
d’acces.

I1 existe donc un besoin d’améliorer les propositions actuelles de 1’état de la
technique.

Résumé de l'invention

A ces fins, selon un premier aspect, la présente invention peut étre mise en ceuvre par
un procédé de connexion d’une station a un point d’acces d’un réseau de télécommu-
nication sans-fil comportant une phase d’authentification dans lequel ladite station
utilise une clé pour transmettre un message vers ledit point d’acces, et dans lequel ledit
point d’acces vérifie I’intégrité dudit message en utilisant une pluralité de clés
stockées, et, si une clé stockée parmi ladite pluralité permet de vérifier ladite intégrité,
attribue un profil d’acces a ladite station, correspondant a ladite clé stockée

Il est ainsi possible de définir une pluralité de clés, chaque clé pouvant correspondre
a un utilisateur ou a un groupe d’utilisateurs, indépendamment des stations qu’ils
peuvent utiliser.

Le mécanisme proposé est aisé a configurer pour I’administrateur qui, dans le cadre
d’un déploiement familial, n’est pas nécessairement informaticien, et il est en outre
transparent pour chaque utilisateur qui n’a juste qu’a connaitre et paramétrer un mode
de passe, de la méme fagon que dans les mécanismes habituels.

Si un utilisateur possede plusieurs stations, I’ utilisateur d’un méme mot de passe lui
permettra d’obtenir le méme profil d’acces pour chacune de ses stations.

Suivant des modes de réalisation préférés, 1’invention comprend une ou plusieurs des
caractéristiques suivantes qui peuvent étre utilisées séparément ou en combinaison
partielle entre elles ou en combinaison totale entre elles :

- ladite phase d’authentification est conforme a la norme IEEE 802.111i et ladite
clé est une clé primaire, PMK.

En particulier, I’invention s’applique particulierement bien aux réseaux Wi-Fi en
mode de sécurité WPA2-Personnal, ce qui permet un usage familial, notamment sans
déploiement d’un serveur Radius.

- ledit message est un second message d’un processus de poignée de main a 4
voies. Ainsi, le mécanisme est complétement transparent du point du vue des
stations, et implique une modification mineure pour les points d’acces.

- ledit profil d’acces correspond a un réseau local virtuel. 11 est ainsi possible
d’apporter une grande flexibilité des droits d’acces et de déporter la confi-

guration des droits d’acces sur la configuration de réseaux locaux virtuels ap-
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propriés.

- ledit profil d’acces détermine un acces a un réseau extérieur et/ou aux
ressources locales connectées audit réseau local sans-fil. On peut ainsi gérer,
par exemples, des profils visiteurs (pouvant se connecter au réseau extérieur
mais pas aux ressources locales), des profils « enfants » (pouvant se connecter
aux ressources locales mais pas au réseau extérieur), etc.

- ledit point d’acces parcourt ladite pluralité en testant chaque clé stockée pour
vérifier I’intégrité dudit message jusqu’a ce qu’une clé donnée vérifie ladite
intégrité, et attribue ledit profil correspondant a ladite clé donnée.

Il est possible d’ordonner les clés de fagon que les premieres stockées soient les plus

communes afin de minimiser les temps moyens de connexion au réseau.
Un autre aspect de I’invention concerne un point d’acces a un réseau de té€lécommu-

nication sans-fil, comprenant un processeur configuré pour permettre la connexion
d’une station a la suite d’une phase d’authentification dans lequel ledit point d’acces
recoit de la part de ladite station un message, et dans lequel ledit point d’acces vérifie
I’intégrité dudit message en utilisant une pluralité de clés stockées, et, si une clé
stockée parmi ladite pluralité permet de vérifier ladite intégrité, attribuer un profil
d’acces a ladite station, correspondant a ladite clé stockée, ledit profil d’acces étant
utilisé pour ladite connexion.

Un autre aspect de I’invention concerne un programme d’ordinateur apte a étre mis
en ceuvre sur un point d’acces a un réseau de télécommunication sans fil, le
programme comprenant des instructions de code qui, lorsqu’il est exécuté par un
processeur, réalise les étapes du procédé tel que précédemment défini.

Un autre aspect de I’invention concerne un support de données sur lequel a €té
mémorisé au moins une série d’instructions de code de programme pour 1’exécution
d’un procédé tel que précédemment défini.

D'autres caractéristiques et avantages de l'invention apparaitront a la lecture de la
description qui suit d’un mode de réalisation préféré de l'invention, donnée a titre

d'exemple et en référence aux dessins annexés.

BREVE DESCRIPTION DES FIGURES

Les dessins annexés illustrent I’invention :

la [Fig.1] illustre un contexte de mise en ceuvre d’un procédé

la [Fig.2] schématise un chronogramme d’un échange entre une station et un point
d’acces selon un mode de réalisation du procédé.

DESCRIPTION DETAILLEE DE MODES DE REALISATION DE L’INVENTION

La [Fig.1] illustre un contexte de mise en ceuvre d’un réseau de télécommunication

permettant de connecter une ou plusieurs stations a un point d’acces.
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Ce réseau de télécommunication peut &tre un réseau local sans fil, communément
appelé WLAN pour « Wireless Local Area Network » en anglais.

Ce réseau local sans-fil peut étre conforme aux protocoles Wi-Fi, ou wifi, tels que
spécifiés dans les documents normatifs de I'I[EEE de la famille 802.11 (ou ISO/CEI
8802-11).

Un tel réseau est identifi¢ par un identifiant de réseau SSID (pour « service set
identifier ». En mode infrastructure (connexion d'une station a un point d'acces), il sert
a identifier le point d'acces sans-fil.

Les stations peuvent étre de différentes natures, leur commun étant de disposer de
moyens permettant la connexion au réseau. Il s’agit essentiellement de composants de
radiocommunication et de composants électroniques et informatiques permettant la
mise en ceuvre des piles protocolaires nécessaires a la gestion des protocoles associés
au réseau et a la réception et a I’émission de paquets de données.

Sur la [Fig.1], trois types de stations STA sont représentés : un ordinateur ORD, un
terminal mobile de communication, MOB, et un téléviseur connecté TV.

Le terminal mobile MOB est typiquement un téléphone intelligent de type
« smartphone » ou une tablette numérique.... L’ordinateur peut étre un ordinateur fixe
(ou « desktop » selon le vocabulaire en langue anglaise) ou portable (ou « laptop »).

Le téléviseur TV peut étre nativement connecté ou 1’€tre par le truchement d’un
dispositif associé tel que par exemple une clé HDMI connecté au téléviseur.

Un exemple de dispositif externe communiquant avec un téléviseur TV est
Chromecast. Le Chromecast est un appareil lecteur de flux multimédias (passerelle
multimédia) en temps réel développé et commercialisé par Google. L'appareil se
branche sur le port HDMI d'un téléviseur et communique, par connexion Wi-Fi, avec
un autre appareil connecté a Internet (ordinateur, smartphone, tablette...), afin
d'afficher sur le téléviseur le contenu multimédia recu depuis une application
compatible avec la technologie Google Cast, depuis le navigateur Google Chrome
présent sur un ordinateur, ou depuis certains appareils Android.

Bien évidemment d’autres types de stations STA peuvent €tre amenés a se connecter
a un réseau local sans-fils. On peut notamment citer les objets connectés qui, dans le
cadre de I’internet des objets (IoT pour « Internet of Things »), se connectent entre eux
ou a un serveur afin de déployer I’ensemble de leurs fonctionnalités.

Selon un mode infrastructure de déploiement, les stations se connectent au réseau
local sans fil via un ou plusieurs points d’acces PA. Ces points d’acces agissent comme
des concentrateurs, au travers desquels les flux de données depuis/vers les stations
transitent obligatoirement.

Ces points d’acces permettent donc le contrdle de I’acces au réseau local sans fil par

les stations STA. Celles-ci doivent s’identifier aupres d’un point d’acces et celui-ci, le
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cas échéant, leur accorde les droits correspondant a son profil. Si elle ne peut
s’identifier correctement, la station ne peut pas accéder au réseau local sans-fil.

Ce réseau local sans fil peut étre un réseau domestique, ¢’est-a-dire correspondant au
domicile d’un utilisateur.

Le réseau local sans fil peut également étre un réseau d’entreprise, notamment pour
des petites entreprises (PME/TPE), des lieux accueillants le public (restaurants, bars,
cafés...), etc.

Les points d’acces peuvent également Etre de différentes natures, notamment en
fonction du type de lieu dans lequel est déployé€ le réseau local sans fil.

Un point d’acces peut étre un dispositif dédié, commercialis€ en tant que tel. Il peut
également former une passerelle vers un réseau extérieur tel qu’internet.

A titre d’exemple, les boitiers permettant 1’acces a internet depuis un environnement
domestique offrent habituellement la fonction de point d’acces Wi-Fi.

Par exemple, dans un environnement domestique, le point d’acces peut Etre
embarqué dans un boitier de connexion a internet, communément appelé « box
internet » ou passerelle domestique.

La connexion d’une station a un point d’acces nécessite une phase d’authentification
de cette station STA aupres du point d’acces PA.

Dans le cadre d’un réseau Wi-Fi, le mode de sécurit¢ WPA2-Personnal peut €tre
utilisé. De nombreux équipements sont compatibles a ce mode de sécurité. Il est parti-
culierement adapté a un environnement familial, dans lequel I’acces est controlé par
des phrases secretes (ou « mots de passe ») et non pas par des serveurs
d’authentification tels que des serveurs Radius.

D’autres mode de sécurité sont également envisageables, tels que par exemple
WPA3-Personnal.

Cette phase d’authentification peut étre une poignée de main en 4 passes (ou « 4-way
handshake » selon la terminologie plus commune en anglais), telle que définie par la
norme IEEE 802.11i. Cette norme définie un mécanisme d’authentification com-
munément appelé WPA2 (pour « Wi-Fi Protected Access 2 », acces protégé pour Wi-
Fi2).

Toutefois, d’autres mécanismes peuvent &tre possibles, notamment de futures
évolutions des protocoles définis pour les normes Wi-Fi ou pour d’autres familles de
protocoles qui pourraient par exemple en étre issus.

Ce mécanisme est un échange de 4 messages transitant entre une station STA et un
point d’acces PA qui permet de :

- confirmer la connaissance mutuelle d’une clé commune et d’ainsi assurer une
certaine forme d’authentification, et de

- dériver et installer des clés temporelles sur la station et sur le point d’acces et
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de fournir 1’assurance de 1’utilisation de nouvelles clés de chiffrement et
d’intégrité.

Cette clé commune peut €tre une clé PMK (pour « Pairwise Master Key » en
anglais).

Un mode de déploiement d’un réseau local sans fil est nommé mode « personnel » ou
PSK pour « Pre-Shared Key » en anglais ou clé pré-partagée). Dans ce mode de dé-
ploiement, la clé maitre PMK est calculée préalablement par 1’ utilisateur de la station
et le point d’acces.

Typiquement, cette clé maitre PMK dérive de la PSK (communément appelée phrase
secrete). La phrase secrete peut €tre configurée par un administrateur au sein des pa-
rametres du point d’acces.

L’administrateur peut la communiquer aux utilisateurs potentiels du réseau local qui
peuvent la saisir lors de leurs tentatives de connexion au réseau local. Beaucoup de
stations disposent d’un systeme d’exploitation offrant la possibilité de stocker la phrase
secrete de sorte que 1’utilisateur n’ait pas a la saisir a nouveau.

La phrase secrete peut contenir 8 a 63 caracteres ASCII ou 64 symboles hexa-
décimaux (256 bits). Si une phrase secrete sous forme de caracteres ASCII est utilisée,
elle est convertie vers une clé maitre PMK de 256 bits, en appliquant par exemple une
fonction de dérivation de clé¢ PBKDF2.

Ce mécanisme de dérivation PBKDF2 (abréviation de « Password-Based Key De-
rivation Function 2 », fonction de dérivation de clé basée sur un mot de passe ») est par
exemple décrit dans la page wikipedia associée :
https://fr.wikipedia.org/wiki/PBKDF2.

Dans un autre mode de déploiement, un serveur d’authentification peut €tre mis en
place et ce dernier dérive la cl¢ maitre et la distribue aux stations et aux points d’acces.
Ce serveur d’authentification peut €tre conforme a la norme IEEE 802.1X

Dans le procédé proposé, une pluralité de clés primaires (PMK par exemple) peut
étre définie, chacune étant associ€e a un profil d’acces au réseau local sans-fil. Le point
d’acces a alors la connaissance de 1’ensemble de ces clés primaires tandis que chaque
station n’a connaissance que d’un (ou plus généralement d’un sous-ensemble) de ces
clés primaires.

Ainsi, un administrateur peut communiquer a chaque station une clé primaire, ou une
phrase secrete correspondant, qui corresponde au profil qu’il souhaite lui attribuer.

Il est ainsi possible de définir autant de profil que souhaité, simplement en provi-
sionnant dans le point d’acces une clé primaire et d’associer cette clé primaire aux
droits d’acces (et autres parametres) correspondant a ce profil.

La clé maitre PMK n’est jamais directement utilisé pour le chiffrement ou le contrdle

d’intégrité. Elle est utilisée pour la génération de clés de chiffrement temporaires,
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PTK, pour les échanges entre un point d’acces PA et une station STA donnés.

La clé temporaire PTK (pour « Pairwise Transcient Key ») comporte en fait plusieurs
clés temporelles, chacune ayant un usage dédi€ :

- la clé de confirmation de clés, KCK (pour « Key Confirmation Key »), qui est
principalement utilisée lors de la poignée de main en 4 passes (4-way
handshake),

- la clé de chiffrement de clés, KEK (pour « Key Encryption Key),

- la clé temporaire TK (pour « Temporary Key »),

— la clé MIC temporaire, TMK (« Temporary MIC Key »).

La clé temporaire PTK est dérivée de la clé maitre PMK, d’une chaine de caracteres
fixe, de I’adresse MAC du point d’acces, de I’adresse MAC de la station, et de deux
nombres aléatoires générés un par la station et ’autre par le point d’acces.

La [Fig.2] illustre le mécanisme de 4-way handshake proposé.

Dans un premier message m,le point d’acces PA transmet un premier nombre
aléatoire a la station STA qui souhaite s’authentifier. Selon la norme 802.111, ce
nombre aléatoire s’appelle « Anonce ».

Dans une étape E1, la station STA génere un second nombre aléatoire, appelé
« Snonce » selon la norme 802.111i.

A partir de deux nombres aléatoires, de la clé maitre PMK, et des adresses MAC, le
point d’acces PA peut déterminer la clé temporaire PTK.

La station STA peut alors transmettre un message m, vers le point d’acces PA
contenant le second nombre aléatoire, Snonce, et un code d’intégrité, MIC (pour
« Message Integrity Check ») en utilisant la clé de confirmation de clés, KCK (issue de
la clé temporaire PTK).

Ce message m, n’est pas chiffré. A sa réception, dans une étape E2, le point d’acces
peut donc extraire le second nombre aléatoire, Snonce. 11 peut alors calculer elle-
méme, de la méme fagon que le point d’acces, une clé temporaire PTK.

Dans le procédé proposé, le point d’acces dispose d’une pluralité de clés communes.
Ces clés communes peuvent €tre des clés primaires PMK a partir desquelles, il peut
dériver autant de clés temporaires PTK qu’il y a de clés primaires PMK.

Il n’existe par ailleurs pas de limites théoriques au nombre de clés communes
mémorisés dans un point d’acces et donc utilisable par une station, et donc aucune
limite au nombre de profils d’acces possibles.

A partir de cette clé temporaire, le point d’acces peut alors vérifier 1”intégrité du
message recu. Cette vérification peut consister a vérifier I’intégrité du champ
d’intégrité MIC contenu dans le second message. 11 peut ainsi s’assurer que la station
STA connait bien la clé primaire PMK car elle a pu correctement dériver la clé

temporaire PTK, puis les clés temporelles (clé de confirmation de clés, KCK) ayant
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permis la génération du code d’intégrité, MIC.

Le point d’acces peut vérifier Iintégrité du message m, en utilisant une pluralité de
clés stockées.

Il peut vérifier I’intégrité du message de fagon itérative avec les clés de la pluralité
stockée. Si une clé testée ne permet pas de vérifier I'intégrité, alors une nouvelle cl€ est
testée (fleche rebouclant sur 1’étape E2, sur la [Fig.2]). Si une clé testée permet de
vérifier I’intégrité du message, alors les tests peuvent s’interrompre et cette clé est sé-
lectionnée. Si aucune clé ne permet de vérifier I’intégrité du message m, alors la
connexion de la station STA est rejetée.

Ces clés stockées peuvent €tre des clés primaires PMK.

Selon un mode de réalisation, la pluralité de clés stockés est mémorisée au sein du
point d’acces PA sous forme d’une liste. Le point d’accés PA peut parcourir la liste et
vérifier I'intégrité du message m, recu de la station pour chaque clé de la liste jusqu’a
ce qu’une clé permette effectivement de vérifier I'intégrité du message.

Le point d’acces peut alors stopper le parcours de la liste car on peut supposer que
chaque clé n’est stockée qu’une fois dans la liste.

Il peut alors attribuer un profil d’acces a la station, correspondant a cette clé stockée.

Ainsi, le point d’acces peut mémoriser un ensemble de correspondance entre une clé
et un profil.

Le profil peut étre stocké sous la forme d’un identifiant de profil, ou bien d’un
ensemble de parametres qui le définissent. Ces parametres sont typiquement des droits
d’acces.

L’identifiant de profil peut définir, directement ou indirectement, un réseau local
virtuel. Ce réseau virtuel peut étre de type VLAN pour « Virtual Local Area
Network ». Ce réseau local virtuel permet de définir des droits d’acces au réseau local
sans-fil pour la station concernée, avec la granularité souhaitée.

La mémoire du point d’acces peut contenir un ensemble d’associations sous la forme

du tableau suivant :

[Tableaux1]
PMK1 VLANI
PMK2 VLAN2
PMK3 VLAN3
Chaque cl€ est ainsi associée a un réseau virtuel correspondant au profil d’acces cor-

respondant a la clé et définissant les droits d’acces de la station au réseau.
Respectivement, dans 1I’exemple du Tableau 1, la cl¢ maitre PMKI1 est associée a un

réseau local virtuel VLANT1, la clé maitre PMK?2 est associée a un réseau local virtuel
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VLAN?2 et la clé maitre PMK3 est associée a un réseau local virtuel VLAN3.

On peut tout a fait prévoir que plusieurs clés soient associées a un méme profil. Cela
peut Etre le cas si I’on souhaite prévoir des évolutions dans les droits d’acces et
pouvoir gérer ces évolutions simplement en modifiant les associations sans avoir a
changer les clés maitres communiqués aux différents utilisateurs et, paramétrés dans
les différentes stations d’un parc informatique/domotique.

Les profils peuvent correspondre a des membres d’une famille (parents, enfants...) et
a des visiteurs, pour un réseau domestique. Ils peuvent correspondre a différents réles
au sein d’une entreprise de type TPE/TPE, etc.

En particulier, les profils d’acces peuvent régir 1’acces a un réseau extérieur au
réseau local privé (Internet, extranet...), a certaines ressources locales (disques durs
connectés, imprimante connectée...), etc.

Certains profils peuvent n’avoir acces qu’au réseau Internet, accessible a travers du
réseau local, mais pas aux ressources locales connectées au réseau local. Cela peut par
exemple le cas d’un visiteur, auquel on confére un acces gratuit a Internet et a une
ressource particuliere (type imprimante) mais dont on ne veut pas qu’il puisse accéder
aux données personnelles de la famille ou de I’entreprise.

Inversement, certains profils peuvent n’avoir acces aux ressources locales mais pas a
Internet. Cela peut par exemple €tre le cas d’un enfant en dessous d’un certain age,
pour un réseau domestique.

Egalement, les ressources locales peuvent étre catégorisées, de sorte que certaines
ressources peuvent n’€tre accessibles que pour certains profils.

En résumé, toutes sortes de configuration sont envisageables dans le cadre du
procédé de connexion proposé, qui propose donc une tres grande souplesse dans la
gestion des droits d’acces.

Un profil d’acces peut €tre attribué aisément a un utilisateur en lui fournissant la
phrase secréete, ou clé maitre, associée. Le mécanisme est donc extrémement simple a
mettre en place, et la méme phrase secréte peut Etre utilisé par un utilisateur sur
I’ensemble de ses stations, de sorte a obtenir ainsi un méme profil d’acces.

En outre, ce mécanisme est indépendant de I’adresse physique (MAC) de chaque
station, et ne souffre donc pas de la problématique des adresses physiques dynamiques
comme certaines propositions de 1’état de la technique.

Les réseaux locaux virtuels peuvent étre déployés en amont, par exemple lors de
I’initialisation d’un des points d’acces du réseau de télécommunication sans-fil. Ils
peuvent également Etre déployés par un point d’acces lorsque celui-ci regoit un
message d’une station correspondant a un réseau local virtuel.

Lorsqu’une station détermine un profil d’acces pour une station donnée, elle peut

donc vérifier si le réseau local virtuel correspondant est déployé, et si non, déclencher
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son déploiement.

Un message m; peut alors €tre transmis a la station STA, conformément aux spéci-
fications de la norme IEEE 802.11i.

Ce troisicme message m; contient une clé temporaire de groupe, GTK (« Group
Transcient Key »), chiffrée avec la clé de chiffrement de clés, KEK, et dérivée d’une
clé maitre de groupe, GMK (« Group Master Key ») et d’'un nombre aléatoire
« GNonce », ainsi qu’un champ d’intégrité, MIC, calculé sur le contenu de ce
troisitme message.

A réception de ce troisieme message m;, la station initie une étape E3 de vérification
de I'intégrité du message recu. Cette vérification peut consister a vérifier I'intégrité de
ce champ d’intégrité MIC. Cela permet de s’assurer que le point d’acces connait bien
la clé maitre PMK et qu’il a correctement dérivé la clé temporaire PTK puis les clés
temporelles (notamment la clé de chiffrement de clés, KEK).

Le 4¢ message, my, permet d’acquitter la réussite de I’ensemble de la phase
d’authentification « 4-way handshake ». Il indique que la station a correctement
installé les clés et qu’il est prét a commencer le chiffrement des données. A sa
réception, la station et le point d’acces savent que chaque partie a obtenu, calculé et
installé les diverses clés de chiffrement du protocole.

A ce stade, le point d’acces peut effectivement connecter la station STA au réseau
local virtuel correspondant.

Dans ce mode de réalisation basé€ sur les spécifications de la norme IEEE 802.111, on
voit donc qu’uniquement 1’étape E2, mise en ceuvre par le point d’acces PA est
modifi€. Le protocole en lui-méme n’est pas modifié€ et la station STA n’est pas non
plus impactée.

Ainsi, la section 8.5.3.2 de la norme IEEE 802.111, décrit une étape a) de dérivation
d’une clé maitre PTK, une étape b) de vérification du champ MIC du message 2
(c’est-a-dire du message m, tel que précédemment décrit).

Une étape c) peut étre prévue pour si I’authentificateur gerent plusieurs clés maitre,
PTK, reprendre a 1’étape a) en essayant une nouvelle clé¢ maitre PTK.

Différents profils peuvent étre définis pour les différents membres de la famille,
notamment pour les enfants mineurs par exemple, mais le contrdle d’acces vise
également a interdire 1’acces au réseau pour des tiers qui seraient a I’extérieur du
domicile mais dans la portée radio des points d’acces.

Dans ces diverses situations, différents profils peuvent €tre définis, notamment pour
le public autorisé a utiliser le réseau local (ou non), le personnel de I’entreprise, etc.

Les clés primaires (ou les phrases secretes permettant de les générer) peuvent étre
partagés de fagon connue en soi, mais chacune de facon différenciée a des utilisateurs

distincts : chaque utilisateur disposera alors d’une cl€ primaire, qu’il pourra utiliser
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avec sa station STA, afin d’obtenir I’acces au réseau local avec des droits d’acces
conférés par son profil. La station peut notamment se connecter a un réseau local
virtuel correspondant a ce profil et déterminée par la clé primaire saisie par
I’ utilisateur.

[0105]  Bien entendu, la présente invention n'est pas limitée aux exemples et au mode de réa-
lisation décrits et représentés, mais est défini par les revendications. Elle est

notamment susceptible de nombreuses variantes accessibles a 1'homme de l'art.
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Revendications

Procédé de connexion d’une station a un point d’acceés d’un réseau de
télécommunication sans-fil comportant une phase d’authentification
dans lequel ladite station (STA) utilise une clé€ pour transmettre un
message (m,) vers ledit point d’acces (PA), et dans lequel ledit point
d’acces vérifie 'intégrité dudit message en utilisant une pluralité de clés
stockées, et, si une clé stockée parmi ladite pluralité permet de vérifier
ladite intégrité, attribue un profil d’acces a ladite station, correspondant
a ladite clé stockée.

Procédé selon la revendication précédente dans lequel ladite phase
d’authentification est conforme a la norme IEEE 802.11i et ladite clé est
une clé primaire, PMK.

Procédé selon la revendication précédente, dans lequel ledit message est
un second message d’un processus de poignée de main a 4 voies.
Procédé selon I’une des revendications précédentes dans lequel ledit
profil d’acces correspond a un réseau local virtuel.

Procédé selon I’une des revendications précédentes dans lequel ledit
profil d’acces détermine un acces a un réseau extérieur et/ou aux
ressources locales connectées audit réseau local sans-fil.

Procédé selon I’une des revendications précédentes, dans lequel ledit
point d’acces parcourt ladite pluralité en testant chaque clé stockée pour
vérifier I’ intégrité dudit message jusqu’a ce qu’une clé donnée vérifie
ladite intégrité, et attribue ledit profil correspondant a ladite clé donnée.
Point d’acces (PA) a un réseau de télécommunication sans-fil,
comprenant un processeur configuré pour permettre la connexion d’une
station (STA) a la suite d’une phase d’authentification dans lequel ledit
point d’acces regoit de la part de ladite station (STA) un message (m,),
et dans lequel ledit point d’acces vérifie I’intégrité dudit message en
utilisant une pluralité de clés stockées, et, si une clé stockée parmi ladite
pluralité permet de vérifier ladite intégrité, attribuer un profil d’acces a
ladite station, correspondant a ladite clé stockée, ledit profil d’acces
étant utilisé pour ladite connexion.

Boitier d’acces a Internet comprenant un point d’acces selon la reven-
dication précédente.

Programme d’ordinateur apte a étre mis en ceuvre sur un point d’acces a
un réseau de télécommunication sans fil, le programme comprenant des

instructions de code qui, lorsqu’il est exécuté par un processeur, réalise
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les étapes du procédé défini dans les revendications 1 a 6.
[Revendication 10] Support de données sur lequel a ét€ mémoris€ au moins une série
d’instructions de code de programme pour I’exécution d’un procédé

selon 1’une des revendications 1 a 6.
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