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tronischen Speicher (126) zur Speicherung erster (106) und zweiter (107) Daten, und mit Steuerungsmitteln (122, 128, 131) zur

) Ansteuerung der Anzeigevorrichtung fiir eine Wiedergabe der ersten Daten, wobei die Steuerungsmittel zur Ansteuerung der Anzei-
O gevorrichtung fiir eine Modulation zum Senden der zweiten Daten ausgebildet sind.
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Dokument mit einer integrierten Anzeigevorrichtung

Die Erfindung betrifft ein Dokument, insbesondere ein Wert- oder Sicherheitsdoku-
ment, mit einer integrierten Anzeigevorrichtung, ein Lesegerat und ein Verfahren zur

Verifikation eines Dokuments.

Dokumente mit einer integrierten elektronischen Schaltung sind aus dem Stand der
Technik an sich in verschiedener Form bekannt. Beispielsweise gibt es Wert- und
Sicherheitsdokumente in Uberwiegend papierbasierter Form, wie zum Beispiel als
Banknote, als elektronischen Reisepass, oder als kunststoffbasierte Chipkarte, ins-
besondere als sogenannte Smart Card, in kontaktbehafteter, kontaktloser oder Du-
al-Interface Ausfluhrung. Hierzu wird insbesondere auf die DE 10 2005 025 806

verwiesen.

Insbesondere sind verschiedene Funk-Erkennungssysteme flr solche Dokumente
aus dem Stand der Technik bekannt, die auch als Radio Frequency Identification
(RFID) Systeme bezeichnet werden. Vorbekannte RFID-Systeme beinhalten im All-
gemeinen zumindest einen Transponder und eine Sende-Empfangseinheit. Der
Transponder wird auch als RFID-Etikett, RFID-Chip, RFID-Tag, RFID-Label oder
Funketikett bezeichnet; die Sende-Empfangseinheit wird auch als Lesegerat, Lese-
einrichtung oder Reader bezeichnet. Ferner ist oft die Integration mit Servern,
Diensten und sonstigen Systemen, wie zum Beispiel Kassensystemen oder Waren-
wirtschaftssystemen Uber eine so genannte Middle Ware vorgesehen.

Die auf einem kontaktlosen, beispielsweise einem RFID-Transponder gespeicherten
Daten werden Uber Radiowellen verfugbar gemacht. Bei niedrigen Frequenzen ge-
schieht dies induktiv Uber ein Nahfeld, bei héheren Frequenzen lber ein elektro-

magnetisches Fernfeld.
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Ein RFID-Transponder beinhaltet Ublicherweise einen Mikrochip und eine Antenne,
die in einem Trager oder Gehause untergebracht oder auf ein Substrat aufgedruckt
sind. Aktive RFID-Transponder verfugen im Gegensatz zu passiven Transpondern

ferner Uber eine Energiequelle, wie zum Beispiel eine Batterie.

RFID-Transponder sind flr verschiedene Dokumente einsetzbar, insbesondere in
Chipkarten, beispielsweise zur Realisierung einer elektronischen Geldborse oder fur
Electronic Ticketing. Des Weiteren werden diese in Papier oder Kunststoff, wie zum
Beispiel in Wert- und Sicherheitsdokumenten, insbesondere Geldscheinen und

Ausweisdokumenten, integriert.

Aus der DE 201 00 158 U1 ist beispielsweise eine Identifikations- und Sicherheits-
karte aus laminierten und / oder gespritzten Kunststoffen bekannt, die einen integ-
rierten Halbleiter mit einer Antenne zur Durchflhrung eines RFID-Verfahrens bein-
haltet. Aus der DE 10 2004 008 841 A1 ist ferner ein buchartiges Wertdokument,
wie zum Beispiel ein Passbuch bekannt geworden, welches eine Transponderein-
heit beinhaltet.

Solche Sicherheits- oder Wertdokumente kdnnen eine integrierte Anzeigevorrich-
tung aufweisen, wie es z.B. aus DE 10 2005 030 626 A1, DE 10 2005 030 627 A1,
DE 10 2005 030 628 A1, WO 2004/080100 A1, EP 1 023 692 B1, DE 102 15 398
B4, EP 1 173 825 B1, EP 1 230 617 B1, EP 1 303 835 B1, EP 1 537 528 B1, WO
03/030096 A1, EP 0 920 675 B1, US 6,019,284, US 6,402,039 B1, WO 99/38117

bekannt ist.

Sicherheits- oder Wertdokumente kdnnen mit einer kontaktbehafteten oder kontakt-
losen Schnittstelle, beispielsweise einem RFID-Interface, ausgestattet sein oder mit
einer Schnittstelle, die sowohl eine drahtgebundene als auch eine drahtlose Kom-
munikation mit einem Chipkarten-Terminal zulasst. Im letzteren Fall spricht man
auch von so genannten Dual-Interface Chipkarten. Chipkarten-Kommunikations-
protokolle und -verfahren sind zum Beispiel in der Norm ISO 7816, ISO 14443, ISO
15763 festgelegt.
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Ein Nachteil solcher Dokumente mit RFID-Funktionalitat ist, dass ohne Einverstand-
nis des Tragers des Dokuments die RFID-Schnittstelle angesprochen werden kann.
Ein Schutzmechanismus fur Reisedokumente zum Schutz gegen unbefugtes Ausle-
sen der Daten aus einem solchen Dokument ist als "Basic Access Control" bekannt,
vgl. hierzu "Machine Readable Travel Document”, Technical Report, PKI for Machi-
ne Readable Travel Documents Offering ICC Read-Only Access, Version 1.1, Okto-
ber 01, 2004, International Civil Aviation Organisation (ICAO). Ein Verfahren fur den
besonderen Schutz biometrischer Daten, d.h. die sog. Extended Access Control, ist
beispielsweise aus der oben bereits genannten DE 10 2005 025 806 bekannt.

Aus der zum Anmeldezeitpunkt unveréffentlichten Patentanmeldung DE 10 2006
031 422.0-53 derselben Anmelderin ist ein Wert- oder Sicherheitsdokument mit ei-
ner Anzeigevorrichtung zur Ausgabe eines maschinenlesbaren optischen Signals,

welches durch einen Benutzer nicht kognitiv erfassbar ist, bekannt.

Aus WO 2007/137555 A2 ist ein elektronisch konfigurierbares Kraftfahrzeug-
Kennzeichen mit einem Display bekannt. Um das Kraftfahrzeug-Kennzeichen zu
konfigurieren, werden Daten in einer externen Konfigurationseinheit zusammenge-
stellt und verschllsselt. Die verschllsselten Daten werden von einem in die Konfi-
gurationseinheit integrierten Infrarot-Sender als Infrarot-Signale ausgesendet. In der
Anzeigeelektronik fir das Kraftfahrzeug-Kennzeichen werden die Signale ent-
schlUsselt, woflir eine entsprechende Entschllisselungs-Software in der Anzeige-
elektronik gespeichert ist. Weitere elektronische Kraftfahrzeug-Kennzeichen sind
bekannt aus US 5,657,008 und US 2007/0285361 A1.

Der Erfindung liegt dem gegenuber die Aufgabe zu Grunde, ein verbessertes Do-
kument, ein Lesegerat fur ein Dokument und ein Verfahren zur Verifikation eines

Dokuments zu schaffen.

Die der Erfindung zu Grunde liegenden Aufgaben werden jeweils mit den Merkma-
len der unabhangigen Patentanspriche gel6st. Ausfihrungsformen der Erfindung
sind in den abhangigen Patentansprichen angegeben.
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Ausfuhrungsformen eines erfindungsgemafen Dokuments beinhalten eine integrier-
te Anzeigevorrichtung sowie einen elektronischen Speicher zur Speicherung erster
und zweiter Daten. Durch Steuerungsmittel des Dokuments wird die Anzeigevorrich-
tung zur Wiedergabe der ersten Daten angesteuert. Ferner sind die Steuerungsmit-
tel zur Ansteuerung der Anzeigevorrichtung fur eine Modulation ausgebildet, um die

zweiten Daten von der Anzeigevorrichtung optisch zu senden.

Nach einer Ausfuhrungsform der Erfindung erfolgt die Modulation durch Modulation
der Wiedergabe der ersten Daten. Beispielsweise wird die Intensitat der Wiederga-
be der ersten Daten zum Senden der zweiten Daten moduliert. Die Variation der
Intensitat kann dabei so durchgeflhrt werden, dass sie mit dem bloRen Auge nicht

wahrnehmbar ist.

Nach einer Ausfuhrungsform der Erfindung hat die Anzeigevorrichtung mehrere an-
steuerbare Anzeigenelemente. Die Modulation kann bei einer solchen Ausfuhrungs-
form durch Ansteuerung aller Anzeigeelemente oder nur einer Teilmenge der An-
zeigeelemente erfolgen. Im letzteren Fall kann durch die Teilmenge der Anzeige-
elemente ein zusammenhangender Bereich der Anzeigevorrichtung gebildet wer-

den.

Nach einer Ausfuhrungsform der Erfindung ist die Anzeigevorrichtung fur eine farbi-
ge Wiedergabe ausgebildet. Jedes Bildelement der Anzeigevorrichtung wird hierzu
durch zumindest drei verschieden farbige Anzeigeelemente gebildet, wie zum Bei-
spiel ein rotes, grines und blaues Anzeigeelement (RGB-Anzeige).

Nach einer Ausfuhrungsform der Erfindung werden nur Anzeigeelemente derselben
Farbe fur die Modulation angesteuert, wohingegen Anzeigeelemente anderer Far-
ben lediglich fur die Wiedergabe der ersten Daten dienen.

Nach einer Ausfluhrungsform der Erfindung erfolgt die Wiedergabe der ersten Daten
mit einer vorgegebenen Bild-Wiederholperiode. Beispielsweise betragt die Bild-
Wiederholperiode 0,04 s, entsprechend einer Bild-Wiederholfrequenz von 25 Hz.
Zumindest eine Teilmenge der Anzeigeelemente wird nur wahrend eines Teils der

Bild-Wiederholperiode angesteuert. Wahrend eines ersten Teilintervalls einer Bild-
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Wiederholperiode werden diese Anzeigeelemente also angesteuert, so dass sie
mehr oder weniger intensiv leuchten, wohingegen wahrend eines zweiten Teilinter-
valls der Bild-Wiederholperiode eine solche Ansteuerung nicht erfolgt, so dass die
davon betroffenen Anzeigeelemente nicht leuchten. Durch die Auswahl dieser An-
zeigeelemente, die Lange und/oder die zeitliche Verteilung der ersten und zweiten

Teilintervalle kann bei dieser Ausfuhrungsform die Modulation erfolgen.

Dadurch, dass wahrend des zweiten Teilintervalls keine Ansteuerung zumindest
eines Teils der Anzeigeelemente erfolgt, kann der visuelle Eindruck entstehen, dass
die Wiedergabe der ersten Daten in Teilbereichen dunkler ist, als in anderen. Um
diesen visuellen Eindruck zu kompensieren, werden diejenigen Anzeigeelemente,
die nur wahrend des ersten Teilintervalls angesteuert werden, mit einem groferen
Intensitatswert angesteuert, um die geringere Zeitdauer der Ansteuerung durch eine
groliere Intensitat zu kompensieren, so dass im Ergebnis der visuelle Eindruck einer

korrekten Wiedergabe der ersten Daten auf der Anzeigevorrichtung resultiert.

Nach einer Ausfuhrungsform der Erfindung sind die Anzeigeelemente der Anzeige-
vorrichtung als OLEDs ausgebildet. Die Verwendung von OLEDs ist besonders vor-
teilhaft, da sich deren Intensitat in einem relativ weiten Bereich stufenlos modulieren

|asst.

Nach einer Ausfuhrungsform der Erfindung hat die Anzeigevorrichtung eine Hinter-
grundbeleuchtung. Bei dieser Ausfuhrungsform kann die Modulation so erfolgen,
dass die Helligkeit der Hintergrundbeleuchtung moduliert wird.

Grundsatzlich kdnnen erfindungsgemaly samtliche bekannte Modulationsverfahren
zur Modulation der von den Anzeigeelementen und/oder der Hintergrund-
beleuchtung abgegebenen Strahlung eingesetzt werden, insbesondere Pulsweiten-
Modulationsverfahren (PWM), Pulskodemodulation (PCM), Amplituden-Modulation
(AM), Frequenzmodulation, Phasenmodulation und andere Modulationsverfahren.

Bevorzugt wird ein Modulationsverfahren gewahlt, bei dem die Modulation so er-
folgt, dass sie visuell mit dem bloRen Auge nicht oder kaum wahrnehmbar ist. Ein
Benutzer nimmt mit dem bloRen Auge also lediglich die Wiedergabe der ersten Da-
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ten auf der Anzeigevorrichtung wahr, ohne die ergénzende Modulation zur Ubertra-

gung der zweiten Daten auf der Anzeigevorrichtung visuell wahrzunehmen.

Bei Modulation der Amplitude, Frequenz oder Phase kann die Modulation so aus-
gebildet sein, dass die maximale Schwankung der Amplitude, Frequenz oder Phase
so gering ist, dass sie zwar maschinell sensierbar, aber nicht visuell wahrnehmbar
ist. Bei einem PWM-Verfahren kann die PWM-Periode so kurz gewahlt werden,
dass sie unterhalb der Wahrnehmungsschwelle des menschlichen Auges liegt. Bei-
spielsweise kann die PWM-Periode mit einem Refresh-Zyklus der Anzeigevorrich-

tung identisch sein.

Nach einer Ausfuhrungsform der Erfindung handelt es sich bei der in das Dokument
integrierten Anzeigevorrichtung um ein Aktiv- oder Passiv-Matrixdisplay oder eine

Segment-Anzeige.

Insbesondere kann es sich bei der Anzeigevorrichtung um eine elektrophoretische
oder elektrochrome Anzeige, eine bistabile Anzeige, eine Drehelementanzeige, ins-
besondere sog. elektronisches Papier ("E-Paper"), eine LED-Anzeige, insbesondere
eine anorganische, organische oder Hybrid-LED-Anzeige, eine LCD-Anzeige in ver-
schiedenen Ausflhrungsformen (zum Beispiel Twisted Nematic, Super Twisted
Nematic, cholesterisch, nematisch), eine ferroelektrische Anzeige, eine Anzeige auf
der Basis des Elektrowetting-Effekts, eine Anzeige auf Basis interferometrischer
Modulatorelemente (IMOD), eine Hybridanzeige oder eine Anzeige auf Basis eines
flexiblen Displays, wie sie beispielsweise von der Firma Citala (www.citala.com)
kommerziell erhaltlich ist (vergleiche US 2006/0250535 A1 und WO 2007/054944),
handeln.

Die ersten Daten kdnnen verschiedene Inhalte beinhalten, die zur Erzeugung einer
Bildwiedergabe auf der Anzeigevorrichtung geeignet sind, das heildt, beispielsweise
digitale Bildaufnahmen, insbesondere Gesichtsbilder einer Person, Wappen, Siegel,
textuelle Angaben, ein Kennzeichen, insbesondere ein amtliches Kraftfahrzeug-
kennzeichen, einen Fahrzeugparameter, einen Gebuhrenstatus, Barcodes und der-

gleichen.
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Nach einer Ausfuhrungsform der Erfindung beinhalten die zweiten Daten eine In-
formation, wie zum Beispiel eine Personalisierungsinformation, ein Sicherheits-
merkmal, einen kryptographischen Schllssel, ein Kennzeichen, insbesondere ein
amtliches Kraftfahrzeugkennzeichen, einen Fahrzeugparameter, und/oder einen

Geblhrenstatus.

Bei den Personalisierungsinformationen kann es sich beispielsweise um Angaben
bezlglich des Tragers des Dokuments handeln, wie zum Beispiel dessen Namen,
Wohnort, Grofe, Alter, Geschlecht, Gewicht und dergleichen. Diese Angaben kon-
nen bei der Wiedergabe der zweiten Daten im Klartext auf der Anzeigevorrichtung

angezeigt werden.

Nach einer Ausfuhrungsform der Erfindung handelt es sich bei der Information um
ein Sicherheitsmerkmal, wie zum Beispiel ein Wappen, Siegel oder dergleichen.
Diese Information wird bei der Wiedergabe der ersten Daten durch die Modulation

von der Anzeigevorrichtung gesendet .

Nach einer Ausfuhrungsform der Erfindung handelt es sich bei der Information um
einen kryptographischen Schitssel. Bei dem kryptographischen Schlussel kann es
sich um einen symmetrischen oder um einen asymmetrischen SchllUssel handeln.
Der kryptographische SchlUssel wird von dem Lesegerat erfasst, so dass das Lese-
gerat zusammen mit dem Dokument ein kryptographisches Protokoll ausflhren

kann.

Nach einer Ausfuhrungsform der Erfindung handelt es sich bei der Information um
einen Fahrzeugparameter und/oder einen Gebuhrenstatus des Kraftfahrzeugs. Das
Dokument, insbesondere in der Ausfihrungsform als elektronisches Kraftfahrzeug-
kennzeichen, kann an dem Kraftfahrzeug oder einem Kraftfahrzeugteil befestigt

sein.

Bei dem Fahrzeugparameter kann es sich z.B. um die Geschwindigkeit des Kraft-
fahrzeugs, einen Larmpegel oder einen Abgaswert handeln. Insbesondere kann
durch die Information ausgegeben werden, welche Schadstoffklasse das Kraftfahr-
zeug erfullt, insbesondere gemaf der anwendbaren Feinstaubverordnung.
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Durch die Ausgabe des GeblUhrenstatus kann angezeigt werden, ob flr das Kraft-
fahrzeug die vorgeschriebenen Gebuhren, Steuern und/oder Abgaben, insbesonde-
re Mautgebuhren, Kraftfahrzeugsteuern und/oder Abgasgebuhren, bezahlt worden

sind.

Nach einer Ausfuhrungsform der Erfindung hat das Dokument einen geschuitzten
Speicherbereich, in dem dritte Daten gespeichert sind. Ferner hat das Dokument
eine Schnittstelle flr einen lesenden Zugriff des Lesegerats auf diese dritten Daten.
Die Schnittstelle kann kontaktbehaftet oder kontaktlos, insbesondere als RFID-
Schnittstelle ausgebildet sein. Ferner kann die Schnittstelle auch als so genanntes
Dual Mode Interface ausgebildet sind. Die Schnittstelle kann auf einer elektrischen,
kapazitiven, induktiven, magnetischen, optischen oder einer anderen physikalischen
Kopplungsmethode beruhen. Flr kontaktlose Kopplung Uber eine Antenne, kann
diese beispielsweise als Spule, Dipol oder in Form von kapazitiven Flachen ausge-

bildet sein.

Bedingung fUr einen Lesezugriff des Lesegerats auf die dritten Daten ist die zuvori-
ge erfolgreiche Ausfuhrung des kryptographischen Protokolls. Bei dem kryp-
tographischen Protokoll kann es sich zum Beispiel um ein so genanntes Challenge-
Response Verfahren handeln. Durch das kryptographische Protokoll werden die
dritten Daten gegen unerlaubte Zugriffe geschutzt. Dies ist besonders vorteilhaft,
wenn es sich bei den dritten Daten um sensitive Daten handelt, wie zum Beispiel
biometrische Daten, insbesondere Fingerabdruckdaten oder Iris-Scandaten des

Tragers des Dokuments.

Unter einem ,Dokument” werden erfindungsgemal Papier basierte und/oder Kunst-
stoff basierte Dokumente verstanden, wie zum Beispiel Ausweisdokumente, insbe-
sondere Reisepasse, Personalausweise, Visa, Fuhrerscheine, Fahrzeugscheine,
Fahrzeugbriefe, Firmenausweise, Gesundheitskarten oder andere ID-Dokumente,
sowie auch Chipkarten, Zahlungsmittel, insbesondere Bankkarten und Kreditkarten,
Frachtbriefe oder sonstige Berechtigungsnachweise.
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Unter einem "Dokument” wird auch ein elektronisches Kennzeichen, insbesondere
ein elektronisches Kraftfahrzeugkennzeichen, verstanden. Das Dokument kann
auch einen integralen Bestandteil eines Transportmittels, insbesondere eines Kraft-
fahrzeugs, bilden. Beispielsweise kann das Dokument in die Front- bzw. Heckhaube
bzw. in das sog. Frontend oder Backend integriert sein, indem dort ein Display er-

findungsgeman eingebracht oder aufgebracht wird.

Das Dokument kann auch metallbasiert sein, insbesondere blechbasiert; es kann
also einen Dokumentenkdrper aus Blech haben. Es kann aber auch ein Dokumen-
tenkOrper aus einem anderen Material haben, wie z.B. aus einem Verbundmaterial,

wie es im Fahrzeugbau verwendet wird.

In einem weiteren Aspekt betrifft die Erfindung ein Lesegerat fur ein Dokument. Das
Lesegerat hat einen Sensor zur Erfassung der Anzeigevorrichtung und zur Demodu-
lation des von der Anzeigevorrichtung gesendeten optischen Signals.

Nach einer Ausfuhrungsform der Erfindung ist das Lesegerat zur Verifikation des
Dokuments mit Hilfe der mittels der Demodulation erfassten Information ausgebil-
det. Beispielsweise vergleicht das Lesegerat die erfasste Information mit einer Refe-
renz-Information. Eine hinreichende Ubereinstimmung zwischen der erfassten In-
formation und der Referenzinformation ist dabei eine Vorraussetzung dafur, dass
das Dokument als echt anerkannt wird. Nach einer Ausfuhrungsform ist die Refe-
renzinformation auf das Dokument sichtbar aufgebracht, insbesondere kann es sich
hierbei um die Personalisierungsinformationen wie Name und Ausweisnummer
handeln. Auf diese Weise werden die Personalisierungsinformationen gegen Mani-
pulation geschutzt.

Nach einer Ausfuhrungsform der Erfindung hat das Lesegerat Mittel zur Ausfuhrung
des kryptographischen Protokolls mittels der durch die Demodulation erfassten In-
formation. Bei dieser Information handelt es sich beispielsweise um einen kryp-
tographischen Schllssel. Aufgrund der Erfassung des kryptographischen Schlls-
sels kann das Lesegerat mit dem Dokument das kryptographische Protokoll ausfuh-
ren. Nach erfolgreicher Durchfihrung des kryptographischen Protokolls kann das
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Lesegerat auf einen geschutzten Speicherbereich des Dokuments zugreifen, um

von dort Daten auszulesen.

Nach einer Ausfuhrungsform der Erfindung ist das Lesegerat zur Erfassung des Do-
kuments eines vorbeifahrenden Transportmittels ausgebildet; bei dieser Ausfih-
rungsform ist das Dokument beispielsweise als elektronisches Kraftfahrzeugkenn-
zeichen ausgebildet. Das Lesegerat kann z.B. zur Erfassung eines Fahrzeugpara-
meters, eines Fahrparameters oder eines Gebulhrenstatus des Kraftfahrzeugs die-
nen, insbesondere zur Durchfuhrung von Verkehrskontrollen, Abgaskontrollen

und/oder Gebuhrenkontrollen.

In einem weiteren Aspekt betrifft die Erfindung ein Verfahren zur Verifikation eines
Dokuments. Zur Verifikation des Dokuments wird das von der Anzeigevorrichtung
optisch gesendete Signal demoduliert, um eine Information zu erfassen. Die Infor-
mation wird zur Prufung der Echtheit des Dokuments mit einer Referenzinformation

verglichen.

In einem weiteren Aspekt betrifft die Erfindung ein Computerprogrammprodukt zur
Ausfuhrung eines erfindungsgemafen Verfahrens.

Im Weiteren werden Ausflhrungsformen der Erfindung mit Bezugnahme auf die

Zeichnungen naher erlautert. Es zeigen:

Figur 1 ein Blockdiagramm einer Ausfuhrungsform eines erfindungsgema-
Ren Dokuments,

Figur 2 ein Blockdiagramm einer weiteren Ausflhrungsform eines erfin-

dungsgemallen Dokuments,

Figur 3 eine Modulation der Hintergrundbeleuchtung zur Ubertragung der
Information,
Figur 4 eine schematische Draufsicht auf eine Ausfuhrungsform einer An-

zeigevorrichtung
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Figur 5 eine Draufsicht auf eine weitere Ausflhrungsform der Anzeigevor-
richtung,
Figur 6 eine Draufsicht auf eine weitere Ausfuhrungsform eines erfindungs-

gemafen Dokuments.

Elemente der nachfolgenden Ausfuhrungsformen, die einander entsprechen, sind

mit denselben Bezugszeichen gekennzeichnet.

Die Figur 1 zeigt ein Dokument 100 mit einer in dem Dokumentenkorper des Doku-
ments 100 integrierten Anzeige 102 und eine elektronische Schaltung 104 zur An-
steuerung der Anzeige 102. Die Anzeige 102 beinhaltet eine Vielzahl von Anzeige-
elementen, die beispielsweise matrixférmig angeordnet sein kbnnen. Insbesondere
kann es sich bei der Anzeige 102 um eine Passiv- oder um eine Aktiv-Matrixanzeige

handeln.

Die elektronische Schaltung 104 beinhaltet ein oder mehrere elektronische Speicher
zur Speicherung von ersten Daten 106 und zweiten Daten 107. Die elektronische
Schaltung 104 kann auf die Daten 106 und 107 zugreifen. Insbesondere dient die
elektronische Schaltung 104 zum Zugriff auf die Daten 106, um die Anzeige 102 zur
Wiedergabe der Daten 106 anzusteuern, so dass ein Benutzer des Dokuments 100
die Wiedergabe der Daten 106 visuell wahrnehmen kann.

Die elektronische Schaltung 104 dient ferner zum Zugriff auf die Daten 107, um die
Anzeige 102 zum Senden der zweiten Daten 107 anzusteuern. Hierzu steuert die
elektronische Schaltung 104 die Anzeigevorrichtung 102 so an, dass ein optisches
Signal abgegeben wird, dass zur Ubertragung der zweiten Daten 107 moduliert ist.
Diese Modulation ist vorzugsweise so ausgebildet, dass sie durch den Benutzer mit
dem blofRen Auge nicht wahrnehmbar ist.

Bei den Daten 106 kann es sich zum Beispiel um Bilddaten handeln. Unter "Bildda-
ten" werden hier Daten verstanden, die sich zur Wiedergabe auf der Anzeige 102
eignen, das heild3t zum Beispiel eine digitale Fotografie, textuelle Angaben, ein
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Kennzeichen, insbesondere ein amtliches Kraftfahrzeugkennzeichen, oder derglei-

chen.

Die Daten 107 kdnnen ein oder mehrere Informationen beinhalten, wie zum Beispiel
Personalisierungsinformationen, ein Sicherheitsmerkmal, einen kryptographischen
Schlussel, einen Fahrzeugparameter und/oder einen Gebuhrenstatus. Insbesondere
kann es sich hierbei um benutzerspezifische Informationen, wie zum Beispiel Infor-
mationen Uber den Trager des Dokuments handeln und/oder Daten bezuglich der
Gultigkeit des Dokuments, der ausstellenden Behorde oder dergleichen. Zumindest
eine Teilmenge der Daten 106 und 107 kann auch identisch sein: Beispielsweise
beinhalten sowoh| die Daten 106 als auch die Daten 107 das amtliches Kraftfahr-
zeugkennzeichen. Das amtliche Kraftfahrzeugkennzeichen wird also auch in Form
der Daten 107 ausgegeben, so dass die Validitat des Dokument 100, insbesondere
in einer Ausflhrungsform als elektronisches Kraftfahrzeugkennzeichen, uberpruft
werden kann, indem das auf der Anzeigevorrichtung angezeigte amtliche Kraftfahr-
zeugkennzeichen mit dem Uber die Modulation ausgegebene Kennzeichen vergli-

chen wird.

Das Lesegerat 108 hat einen optischen Sensor 110, wie zum Beispiel einen CCD-
Sensor oder einen optischen Scanner. Der Sensor 110 ist dazu ausgebildet, das
von der Anzeigevorrichtung gesendete modulierte optische Signal zu erfassen.

Der Sensor 110 ist mit einer elektronischen Schaltung 112 des Lesegerats 108 ver-
bunden. Durch die elektronische Schaltung 112 ist ein Demodulator implementiert.
Der Demodulator dient zur Demodulation des optischen Signals, um die in den

zweiten Daten beinhaltete Information zu empfangen.

Nach einer Ausfuhrungsform handelt es sich bei dem Demodulator um einen soge-
nannten Lock-In-Verstarker. Mit Hilfe des Lock-In-Verstarkers wird die Existenz ei-
nes auf einer gewissen Frequenz modulierten Signals detektiert. Hierbei ist die In-
formation das Vorhandensein der Modulation, welche die Echtheit des Dokuments
bestatigt.
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Das Lesegerat 108 hat ferner eine Nutzerschnittstelle 116. Alternativ oder zusatzlich
kann das Lesegerat 108 auch eine Schnittstelle zu einem Computer und/oder einem
Netzwerk aufweisen.

Wenn die Information durch Demodulation des optischen Signals von dem Lesege-
rat 108 empfangen worden ist, wird die Information beispielsweise Uber die Nutzer-
schnittstelle 116 ausgegeben.

Beispielsweise handelt es sich bei der Information um eine Personalisierungsinfor-
mation. Diese Personalisierungsinformation kann auf dem Dokument 100 als Auf-
druck 114 im Klartext angegeben sein. Durch Vergleich der Uber die Nutzerschnitt-
stelle 116 ausgegebenen Personalisierungsinformation mit der auf dem Aufdruck
114 des Dokuments 100 angegebenen Personalisierungsinformation kann also eine
Prufung der Echtheit des Dokuments erfolgen, da die Uber das modulierte optische
Signal von dem Lesegerat 100 empfangene Information mit der auf dem Aufdruck

114 gezeigten Personalisierungsinformation tbereinstimmen muss.

Bei der Information kann es sich auch um ein Wappen, Siegel oder ein anderes Si-
cherheitsmerkmal handeln. Die ein solches Sicherheitsmerkmal reprasentierende
Information wird durch das modulierte optische Signal von dem Sensor 110 des Le-
segerats 108 erfasst. Nach Demodulation des optischen Signals wird die empfan-
gene Information mit einer in der elektronischen Schaltung 112 gespeicherten Refe-
renzinformation verglichen. Wenn die optisch empfangene Information mit der Refe-
renzinformation hinreichend tbereinstimmt, wird Gber die Nutzerschnittstelle 116 ein
akustisches oder optisches Signal ausgegeben, welches anzeigt, ob das Dokument
100 die Echtheitsprifung bestanden hat oder nicht.

Bei der Information, die von der elektronischen Schaltung 104 Gber die Anzeige 102
durch die Modulation ausgegeben wird, kann es sich auch um einen Fahrzeugpa-
rameter und/oder einen Geblhrenstatus handeln. Bei dieser Ausfuhrungsform ist
das Dokument 100 als elektronisches Kraftfahrzeug-Kennzeichen ausgebildet, wel-
ches an einem Kraftfahrzeug angebracht ist oder welches einen integralen Bestand-
teil des Kraftfahrzeugs bildet.
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Beispielsweise kann die elektronische Schaltung 104 eine Schnittstelle zu einem
Kraftfahrzeug-Elektronikgerat aufweisen, welches die auszugebende Information an
die Schnittstelle der elektronischen Schaltung 104 in regelmafiigen oder unregel-
mafigen Zeitabstanden sendet. Bei dem Kraftfahrzeug-Elektronikgerat kann es sich
beispielsweise um eine sogenannte Electronic Control Unit (ECU) handeln. Das
Kraftfahrzeug-Elektronikgerat kann Uber ein Kraftfahrzeug-Bussystem mit der elekt-
ronischen Schaltung 104 vernetzt sein, um Uber das Kraftfahrzeug-Bussystem die

auszugebende Information zu Ubertragen.

Beispielsweise kann das Kraftfahrzeug-Elektronikgerat zur Erfassung eines Fahr-
zeug-Parameters dienen, und zwar auf der Basis von Sensorsignalen. Beispielswei-
se dient ein Sensor zur Erfassung eines aktuellen Abgaswerts des Kraftfahrzeugs.
Dieser aktuelle Abgaswert wird in Form einer Information von dem Kraftfahrzeug-
Elektronikgerat an die elektronische Schaltung 104 Gbertragen, sodass der Abgas-
wert Uber die Anzeige 102 ausgegeben wird. Entsprechend kann fur weitere Fahr-
zeugparameter, wie zum Beispiel die Geschwindigkeit, den aktuell von dem Kraft-
fahrzeug erzeugten Larmpegel oder andere Umwelt- und/oder sicherheitsrelevante

Fahrzeugparameter verfahren werden.

Alternativ oder zusatzlich ist das Kraftfahrzeug-Elektronikgerat zur Bestimmung ei-
nes Gebuhrenstatus ausgebildet. Beispielsweise wird durch das Kraftfahrzeug-
Elektronikgerat festgestellt, ob eine erforderliche Gebuhr, wie zum Beispiel eine
Mautgebuhr, eine Steuer oder eine Abgasgebuhr, fur das Kraftfahrzeug entrichtet
worden ist oder zu entrichten ist. Eine entsprechende Information, die den Gebuh-
renstatus angibt, wird von dem Kraftfahrzeug-Elektronikgerat an die elektronische
Schaltung 104 ausgegeben, sodass diese Information Uber die Anzeige 102 ausge-

geben wird.

Dementsprechend kann das Lesegerat 108 zur Erfassung der Information, die Uber
die Anzeige 102 ausgegeben wird, von dem stehenden und/oder von dem fahren-
den Kraftfahrzeug ausgebildet sein. Das Lesegerat 108 kann Uber ein Netzwerk mit
einem zentralen Servercomputer verbunden sein, in dem die von der Anzeige 102

erfasste Information ausgewertet wird.
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Bei den Daten 107 kann es sich hier um das amtliche Kraftfahrzeug-Kennzeichen
handeln. Auf der Anzeige 102 wird also visuell sichtbar das amtliche Kraftfahrzeug-
Kennzeichen ausgegeben sowie zusatzlich eine oder mehrere weitere Informatio-
nen, d.h. die Daten 107, die visuell ohne ein Lesegerat nicht wahrnehmbar sind. Bei
dieser Ausfuhrungsform kann eine Aktualisierung des amtlichen Kennzeichens da-
durch erfolgen, dass eine Aktualisierung der Daten 106 vorgenommen wird, bei-
spielsweise indem Daten, die das aktualisierte amtliche Kennzeichen beinhalten,
von dem Kraftfahrzeug-Elektronikgerat Uber das Kraftfahrzeug-Bussystem an die
elektronische Schaltung 104 gesendet werden, welches die Daten 106 dann mit den

empfangenen Daten Gberschreibt.

Die Figur 2 zeigt eine weitere Ausfuhrungsform eines erfindungsgemafien Doku-
ments 100. Bei der Ausfuhrungsform der Figur 2 hat die Anzeige 102 des Doku-
ments 100 eine Hintergrundbeleuchtung 117. Bei dieser Ausfihrungsform erfolgt die
Generierung des optischen Signals zur Ubertragung der in den Daten 107 beinhal-
teten Information durch eine Modulation der Hintergrundbeleuchtung 117.

Hierzu greift die elektronische Schaltung 104 auf die Daten 107 zu und steuert die
Hintergrundbeleuchtung 117 der Anzeige 102 an, um die Hintergrundbeleuchtung
117 entsprechend der zu Ubertragenden Information zu modulieren. Unabhangig
davon greift die elektronische Schaltung 104 auch auf die Daten 106 zu, um diese
auf der Anzeige 102 wiederzugeben. Dies kann beispielsweise in Form eines
Standbildes erfolgen. Alternativ kbnnen die Daten 106 auch eine Bildsequenz bein-
halten, wobei die Bilder der Bildsequenz in einer zeitlichen Reihenfolge nacheinan-

der auf der Anzeige 102 wiedergegeben werden.

Die Ansteuerung der Hintergrundbeleuchtung 117 durch die elektronische Schal-
tung 104 zur Erzeugung des modulierten optischen Signals kann asynchron zu der
Wiedergabe der Daten 106 auf der Anzeige 102 erfolgen. Beispielsweise ist die e-
lektronische Schaltung 104 also so ausgebildet, dass sie gleichzeitig die Anzeige
102 zur Wiedergabe der Bilddaten 106 ansteuert und die Hintergrundbeleuchtung
117 zur Aufmodulation des optischen Signals ansteuert, um die in den Daten 107

beinhaltete Information optisch zu senden.
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Die Modulation der Hintergrundbeleuchtung 117 kann beispielsweise in Form einer
PWM erfolgen. Die PWM-Periode ist dabei so kurz gewahlt, dass sie mit dem blo-
Ren Auge nicht visuell wahrnehmbar ist. Mit bloRem Auge nimmt ein Benutzer un-
abhangig von der PWM die Hintergrundbeleuchtung 117 so wahr, als ob sie perma-

nent mit konstanter Intensitat leuchten wirde.

Nach einer Ausfuhrungsform der Erfindung wird also nicht das PWM-Verhaltnis mo-
duliert, sondern die Lange und/oder zeitliche Reihenfolge der Teilintervalle innerhalb
einer PWM-Periode, innerhalb derer die Hintergrundbeleuchtung 117 eingeschaltet
bzw. ausgeschaltet ist. Alternativ kann auch das PWM-Verhaltnis und/oder die

PWM-Periode flr eine Modulation verwendet werden.

Besonders bevorzugt bei einer Modulation der Hintergrundbeleuchtung ist die AM.
Hierzu wird die Hintergrundbeleuchtung zum Beispiel permanent bei 90% ange-
steuert. Wahrend der Ubertragung mittels Signalmodulation kann die Hintergrund-
beleuchtung zum Beispiel zwischen 80 und 100 % moduliert werden, sodass die

mittlere Signalstarke 90 % betragt und so nicht wahrgenommen wird.

Die Figur 3 zeigt hierzu ein schematisches Beispiel. Die Figur 3 zeigt exemplarisch
zwei auf der Zeitachse t aufeinander folgende PWM-Perioden 118 und 119. Beide
PWM-Perioden 118 und 119 haben ein PWM-Verhaltnis von ca. 0,5, das heif3t wah-
rend ca. der Halfte eine PWM-Periode wird die Hintergrundbeleuchtung 117 von der
elektronischen Schaltung 104 eingeschaltet. Der entsprechende Intensitatsverlauf |
der von der Hintergrundbeleuchtung 117 abgestrahlten Strahlung ist in der Figur 3
gezeigt. Die Lange der PWM-Perioden 118, 119, ... ist so kurz gewahlt, dass die
PWM visuell ohne Hilfsmittel nicht wahrnehmbar ist. Beispielsweise betragt die Lan-

ge einer PWM-Periode hochstens 0,04 s.

In der PWM-Periode 118 wird die Hintergrundbeleuchtung 117 in den Teilintervallen
118.1, 118.2, 118.3 und 118.4 vier Mal hintereinander eingeschaltet. Dagegen wird
die Hintergrundbeleuchtung 117 in der PWM-Periode 119 nur ein Mal fur das Teilin-
tervall 119.1 eingeschaltet, welches in etwa die Halfte der Lange der PWM-Periode
119 betragt.
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Beispielsweise wird in der PWM-Periode 118 eine logische "Null" gesendet, wohin-
gegen in der PWM-Periode 119 eine logische "Eins" gesendet wird. Der Intensitats-
verlauf in der PWM-Periode 118 ist also reprasentativ fur eine logische "Null", wo-
hingegen der Intensitatsverlauf des optischen Signals in der PWM-Periode 119 re-
prasentativ flr eine logische "Eins" ist. Auf diese Art und Weise kann also die in den
Daten 107 (vgl. Figur 1 und 2) beinhaltete Information seriell durch Modulation der
Hintergrundbeleuchtung 117 von der Anzeige 102 gesendet werden, indem die Hin-
tergrundbeleuchtung 117 durch die elektronische Schaltung 104 entsprechend mo-

duliert wird.

Alternativ kdnnen zur Modulation der Hintergrundbeleuchtung 117 auch andere an
sich bekannte Modulationsverfahren zur Anwendung kommen, wie zum Beispiel
eine Amplituden-Modulation, Frequenz-Modulation, Phasenmodulation oder derglei-
chen der Hintergrundbeleuchtung 117. Die von der Hintergrundbeleuchtung 117
abgesendete Strahlung wird also als Trager fiir die Ubertragung der Information ver-

wendet, wobei diesem Trager die Information aufmoduliert ist.

Die Figur 4 zeigt eine schematische Draufsicht auf eine Ausfuhrungsform des Do-
kuments 100. Die Anzeige 102 ist hier als Schwarz-/Weil3-Anzeige ausgebildet. Die
Anzeige 102 beinhaltet mehrere Anzeigeelemente 120, die matrixformig angeordnet
sind. Die Anzeigeelemente 120 werden von der elektronischen Schaltung 104 (vgl.
Figuren 1 und 2) zur Wiedergabe der Daten 106 angesteuert, so dass die Wieder-

gabe visuell durch einen Benutzer wahrnehmbar ist.

Dieser Wiedergabe wird die in den Daten 107 beinhaltete Information aufmoduliert.
Dies kann so erfolgen, dass die Intensitat der von den Anzeigeelementen 120 zur
Wiedergabe der Daten 106 abgegebenen Strahlung fur alle Anzeigeelemente 120

global variiert wird, um die Information aufzumodulieren.

Diese Variation kann auch nur fur eine Teilmenge der Anzeigeelemente 120 erfol-
gen, beispielsweise fur die Teilmenge der Anzeigeelemente 120, die in einem zu-
sammenhangenden Bereich 121 der Anzeige 102 angeordnet sind. Hierdurch wird
ein Nachstellen der Anzeige 102 weiter erschwert, da ein Falscher nicht wissen
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kann, dass ein solcher Bereich 121 der Anzeige 102 existiert, und auch nicht, wo

sich dieser Bereich 121 auf der Anzeige 102 befindet.

Die Anzeigevorrichtung 102 kann so ausgebildet sein, dass die Wiedergabe der Da-
ten 106 mit einer vorgegebenen Bild-Wiederholfrequenz von zum Beispiel 25 Hz
oder 50 Hz erfolgt. Die Modulation kann dann so erfolgen, dass die Anzeigeelemen-
te 120 nur fur ein Teilintervall einer jeden Bild-Wiederholperiode fur die Wiedergabe
angesteuert werden, so dass die Anzeigeelemente nur wahrend dieses Teilintervalls
leuchten. Die Lage und/oder die Lange dieses Teilintervalls innerhalb einer Bild-
Wiederholperiode wird variiert, um die Information aufzumodulieren. Dies kann wie-
derum nur fur die Anzeigeelemente 120 erfolgen, die sich in dem Bereich 121 befin-
den.

Beispielsweise sind die Anzeigeelemente 120 bei dieser Ausfuhrungsform als
OLED-Anzeigeelemente ausgebildet. Diese werden mit einem erhohten Intensitats-
wert angesteuert, dass das Leuchten nur wahrend des Teilintervalls einer Bild-
Wiederholperiode durch eine erhdhte Intensitat kompensiert wird. An dem visuellen
Eindruck der Wiedergabe der Daten 106 andert sich also fur den Benutzer durch die
Modulation nichts.

Die Figur 5 zeigt eine weitere Ausfuhrungsform des Dokuments 100, wobei die An-
zeige 102 fur eine farbige Wiedergabe der Daten 106 (vgl. Figuren 1 und 2) ausge-
bildet ist. Hierzu wird jedes farbige Bildelement 115 der Anzeige 102 durch drei ver-
schieden farbige Anzeigenelemente 120.1, 120.2 und 120.3 realisiert. Die Anzeige-
elemente 120.1 dienen dabei beispielsweise zur Abstrahlung von roter Strahlung,
die Anzeigeelemente 120.2 zur Abstrahlung von griuner Strahlung und die Anzeige-

elemente 120.3 zur Abstrahlung von blauer Strahlung.

Bei dieser Ausfuhrungsform kann die Modulation der Wiedergabe der Daten 106 auf
der Anzeige 102 so erfolgen, dass die zu Ubertragende Information nur durch An-
zeigeelemente derselben Farbe aufmoduliert wird. Beispielsweise erfolgt die Modu-
lation also nur durch entsprechende Ansteuerung beispielsweise der roten Anzeige-
elemente 120.1. Diese dienen neben der Wiedergabe der Daten 106 also auch zum
Versenden des optischen Signals, dem die Information aufmoduliert ist. Die Ver-
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wendung nur eines der drei Spektralbereiche, die von den Anzeigeelementen 120.1,
120.2 und120.3 zur Verfugung gestellt werden, hat den Vorteil, dass der Empfang
dieses optischen Signals durch das Lesegerat (vgl. Lesegerat 108 der Figuren 1
und 2) vereinfacht wird.

Wie bei der Ausfuhrungsform der Figur 4 kann auch bei der Ausfuhrungsform der
Figur 5 vorgesehen sein, dass nur Anzeigeelemente 120 in einem Bereich 121 fUr

die Modulation verwendet werden.

Die Figur 6 zeigt eine weitere Ausfuhrungsform des Dokuments 100 und des Lese-
gerats 108.

Das Dokument 100 hat eine Treiberschaltung 122 zur Ansteuerung der Anzeige
102. Die elektronische Schaltung 104 des Dokuments 100 ist hier als Chip, insbe-
sondere als RFID-Chip, ausgebildet. Die elektronische Schaltung 104 ist mit einer
Schnittstelle 124 des Dokuments 100 zur Kommunikation mit dem Lesegerat 108
verbunden. Die Schnittstelle 124 kann beispielsweise ein oder mehrere Antennen-
windungen, die z.B. in einem Randbereich des Dokuments 100 verlaufen, aufwei-

sen.

Die Schaltung 104 hat einen elektronischen Speicher 126 zur Speicherung von
schutzbedurftigen Daten 127. Bei den schutzbedurftigen Daten 127 kann es sich
beispielsweise um biometrische Daten des Tragers des Dokuments 100, wie zum
Beispiel Fingerabdruckdaten, Iris-Scandaten oder dergleichen handeln. Die schutz-
bedurftigen Daten 127 sind in einem besonders geschutzten Speicherbereich des
Speichers 126 gespeichert.

Ferner sind in demselben Speicher 126 oder einem anderen elektronischen Spei-
cher des Dokuments 100 die Daten 106 und 107 gespeichert. Die Schaltung 104
hat ferner einen Prozessor 128 zur Ausfuhrung von Programminstruktionen 130,
durch welche die das Dokument 100 betreffenden Schritte eines kryptographischen
Protokolls implementiert werden. Der Prozessor 128 dient ferner zur Ausfihrung

von Programminstruktionen 131, die ein Steuerungsprogramm implementieren.
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Das Lesegerat 108 hat einen optischen Sensor 110 zur Erfassung der Bildwieder-
gabe der Anzeige 102 und zum Empfang des von der Anzeige 102 abgesendenten
modulierten optischen Signals. Bei dem optischen Sensor 110 kann es sich um ei-
nen CCD-Sensor oder einen Scanner handeln.

Das Lesegerat 108 hat ferner eine Schnittstelle 132, die der Schnittstelle 124 des
Dokuments 100 entspricht. Beispielsweise ist also die Schnittstelle 132 flr eine
RFID-Kommunikation mit dem Dokument 100 bzw. dessen Schaltung 104 ausgebil-
det.

Das Dokument 108 hat zumindest einen Prozessor 134 zur Ausfuhrung eines Steu-
erungsprogramms 136 sowie von Programminstruktionen 138, durch welche die das
Lesegerat 108 betreffenden Schritte des kryptographischen Protokolls implementiert
werden. Das Lesegerat 108 kann ferner zur Ausfuhrung eines Anwendungspro-
gramms 140 dienen. Das Anwendungsprogramm 140 kann auch von einem ande-
ren Computersystem ausgefUhrt werden, welches mit dem Lesegerat 108 verbun-

den ist.

Das durch die Programminstruktionen 131 implementierte Steuerungsprogramm
des Dokuments 100 ist so ausgebildet, dass es die Treiberschaltung 122 zur Wie-
dergabe der Daten 106 und zur Sendung des optischen Signals ansteuert, um die in

den Daten 107 beinhaltete Information zu dem Lesegerat 108 zu senden.

Zum Zugriff auf die Daten 127 des Speichers 126 erfasst das Lesegerat 108 zu-
nachst mittels seines optischen Sensors 110 die Anzeige 102. Hierzu wird der Sen-
sor 110 entsprechend von dem Steuerungsprogramm 136 angesteuert. Das Steue-
rungsprogramm 136 demoduliert das von dem Sensor 110 empfangene optische
Signal, um so die Information zu empfangen. Auf diese Art und Weise erhalt das
Steuerungsprogramm 136 Kenntnis des kryptographischen Schltssels.

Nach der Erfassung des kryptographischen Schllssels aus der Wiedergabe der Da-
ten 107 startet das Steuerungsprogramm 136 die Ausfuhrung der Programminstruk-
tionen 138, so dass das kryptographische Protokoll zwischen dem Lesegerat 108
und dem Dokument 100 mit Hilfe des kryptographischen Schllssels durchgeflhrt
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wird. Beispielsweise handelt es sich bei dem kryptographischen Protokoll um ein

Challenge-Response-Verfahren.

Das Challenge-Response-Verfahren kann beispielsweise so ablaufen, dass das
Lesegerat 108 zunachst eine Anforderung der Daten an die Schnittstelle 124 des
Dokuments 100 sendet. Daraufhin wird die Ausfuhrung der Programminstruktionen
130 gestartet. Hierdurch wird seitens des Dokuments 100 z. B. eine Zufallszahl ge-
neriert, die mit einem Referenzwert des kryptographischen Schltissels symmetrisch
verschlUsselt wird, so dass ein Chiffrat resultiert. Die verschllsselte Zufallszahl, d.h.
das Chiffrat, wird von der Schnittstelle 124 des Dokuments 100 an die Schnittstelle
132 des Lesegerats 108 gesendet.

Durch Ausfuhrung der Programminstruktionen 138 wird seitens des Lesegerats 108
das von dem Dokument 100 empfangene Chiffrat mit Hilfe des zuvor empfangenen
kryptographischen Schilssels entschllsselt. Das Resultat der Entschllsselung wird
von der Schnittstelle 132 an die Schnittstelle 124 des Dokuments 100 gesendet.

Mit Hilfe der Programminstruktionen 130 wird dann seitens des Dokuments 100 ge-
pruft, ob das Ergebnis der EntschllUsselung des Chiffrats, welche das Dokument von
dem Lesegerat 108 empfangen hat, identisch ist mit der initial durch das Dokument
100 erzeugten Zufallszahl. Wenn dies der Fall ist, stimmt der Referenzwert des
kryptographischen Schlussels, der in den Programminstruktionen 130 beinhaltet ist,
oder auf den diese zugreifen kdbnnen, mit dem aus der Bildwiedergabe der Anzeige
102 durch das Lesegerat 108 erfassten kryptographischen Schllssel Uberein, wo-
durch die Authentizitat des Dokuments 100 und die Zugriffsberechtigung des Lese-
gerats 108 gegeben ist.

Das Dokument 100 Ubertragt daraufhin die von dem Lesegerat 108 angeforderten
Daten 127 des Speichers 126 von der Schnittstelle 124 zu der Schnittstelle 132.
Diese Daten kénnen von dem Steuerungsprogramm 136 an das Anwendungspro-
gramm 140 fur eine Weiterverarbeitung Ubertragen werden. Beispielsweise werden
die Daten auf einer Bildschirmmaske ausgegeben.
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Bevor die Daten aus dem Speicher 126 an das Lesegerat 108 Ubertragen werden,
kénnen weitere Uberpriifungen erforderlich sein, wie z.B. nach einem EAC Verfah-
ren. Alternativ oder zusatzlich kann auch ein kryptographisches Protokoll basierend

auf einem asymmetrischen Schltssel zum Einsatz kommen.
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Patentanspriche

Dokument mit einer integrierten Anzeigevorrichtung (102), einem elektroni-
schen Speicher (126) zur Speicherung erster (106) und zweiter (107) Daten,
und mit Steuerungsmitteln (122, 128, 131) zur Ansteuerung der Anzeigevor-
richtung fur eine Wiedergabe der ersten Daten, wobei die Steuerungsmittel zur
Ansteuerung der Anzeigevorrichtung fur eine Modulation zum Senden der

zweiten Daten ausgebildet sind.

Dokument nach Anspruch 1, wobei die Steuerungsmittel zur Ansteuerung der
Anzeigevorrichtung fur eine Modulation der Wiedergabe der ersten Daten aus-

gebildet sind.

Dokument nach Anspruch 1 oder 2, wobei die Anzeigevorrichtung mehrere
Anzeigeelemente (120) aufweist, und wobei die Modulation durch Ansteuerung

einer Teilmenge der Anzeigeelemente erfolgt.

Dokument nach Anspruch 3, wobei die Teilmenge der Anzeigeelemente einen
Bereich (121) der Anzeigevorrichtung bildet.

Dokument nach Anspruch 3, wobei die Anzeigevorrichtung mehrere Bildele-
mente (115) fur eine farbige Wiedergabe der ersten Daten aufweist, wobei je-
des der Bildelemente durch zumindest drei verschieden farbige Anzeigeele-
mente konstituiert ist, und wobei die Teilmenge nur Anzeigeelemente dersel-

ben Farbe beinhaltet.

Dokument nach einem der vorhergehenden Ansprlche, wobei die Wiedergabe
der ersten Daten mit einer vorgegebenen Bild-Wiederholperiode erfolgt, wobei
zumindest eine Teilmenge der Anzeigeelemente nur wahrend eines Teils der

Bild-Wiederholperiode fur die Wiedergabe der ersten Daten angesteuert wird.

Dokument nach Anspruch 6, wobei die Ansteuerung so erfolgt, dass die An-
steuerung der Anzeigeelemente wahrend nur des Teils der Bild-
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10.

11.

12.

13.

14.

26
Wiederholperiode durch eine erhdhte Intensitat der Ansteuerung kompensiert

wird.

Dokument nach Anspruch 6 oder 7, wobei es sich bei den Anzeigeelementen
um OLED-Anzeigeelemente handelt.

Dokument nach einem der vorhergehenden Ansprtche, wobei die Anzeigevor-
richtung eine Hintergrundbeleuchtung aufweist, und wobei die Steuerungsmit-
tel zu einer Modulation der Hintergrundbeleuchtung zum Senden der zweiten

Daten ausgebildet sind.

Dokument nach einem der vorhergehenden Anspruche, wobei die Modulation
mit Hilfe eines Pulsweiten-Modulationsverfahrens, Pulskodemodulations-
verfahrens, eines Amplituden-Modulationsverfahrens, eines Frequenz-
Modulationsverfahrens und/oder eines Phasen-Modulationsverfahrens erfolgt.

Dokument nach einem der vorhergehenden Ansprliche, wobei die zweiten Da-
ten zumindest eine Information beinhalten, die durch die Modulation optisch
gesendet wird.

Dokument nach Anspruch 11, wobei es sich bei der Information um eine Per-
sonalisierungsinformation, ein Sicherheitsmerkmal und/oder einen kryp-

tographischen Schllssel handelt.

Dokument nach einem der vorhergehenden Anspriche, mit einem geschuitzten
Speicherbereich zur Speicherung dritter Daten (127), und mit Mitteln (130) zur
Ausflhrung eines kryptographischen Protokolls und mit einer Schnittstelle
(124) zu einem Lesegerat (108), wobei ein Zugriff des Lesegerats auf die drit-
ten Daten Uber die Schnittstelle die Ausflhrung des kryptographischen Proto-
kolls mit Hilfe eines in den zweiten Daten beinhalteten oder aus diesen ableit-

baren kryptographischen Schllssels voraussetzt.

Dokument nach einem der vorhergehenden Anspriche, wobei es sich um ein

Sicherheits- oder Wertdokument handelt.
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15.

16.

17.

18.

19.

20.

21.

22.

27

Dokument nach einem der vorhergehenden Anspruche, wobei die Modulation

nicht visuell wahrnehmbar ist.

Dokument nach einem der vorhergehenden Anspriche, wobei es sich um ein

elektronisches Kraftfahrzeugkennzeichen handelt.

Dokument nach einem der vorhergehenden Anspruche, mit einer Schnittstelle,
wobei die Schnittstelle zum Empfang der ersten und/oder der zweiten Daten

ausgebildet ist.

Dokument nach Anspruch 17, wobei die Schnittstelle zum Empfang der ersten
und/oder der zweiten Daten von einem Kraftfahrzeug-Elektronikgerat ausge-
bildet ist, wobei es sich bei den ersten und/oder den zweiten Daten um ein
Kennzeichen eines Fahrzeugs, um einen Fahrzeugparameter und/oder einen

Gebuhrenstatus handelt.

Dokument nach einem der vorhergehenden Ansprlche, wobei es sich bei den
ersten Daten (106) um ein Kennzeichen eines Fahrzeugs und bei den zweiten
Daten (107) um einen Fahrzeugparameter und/oder einen Gebuhrenstatus
handelt.

Lesegerat fur ein Dokument nach einem der vorhergehenden Anspruche, mit
einem optischen Sensor (102) zur Erfassung der Anzeigevorrichtung des Do-
kuments und mit Mitteln zur Demodulation zum Empfang der in den zweiten

Daten beinhalteten Information.

Lesegerat nach Anspruch 20, mit Mitteln (136) zur Verifikation des Dokuments
mit Hilfe der von der Anzeigevorrichtung erfassten Wiedergabe der zweiten

Daten.

Lesegerat nach Anspruch 20 oder 21, mit Mitteln (138) zur Ausfuhrung eines
kryptographischen Protokolls und einer Schnittstelle (132) zur Kommunikation
mit dem Dokument, wobei ein Zugriff auf die dritten Daten (127) des Doku-
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23.

28
ments voraussetzt, dass das kryptographische Protokoll mit Hilfe einer aus der
Wiedergabe der zweiten Daten erfassten Information erfolgreich durchgefthrt

worden ist.

Verfahren zur Verifikation eines Dokuments nach einem der Anspriuche 1 bis

19, mit folgenden Schritten:

- Demodulation eines von der Anzeigevorrichtung abgestrahlten optischen
Signals zum Empfang einer Information,

- Vergleich der Information mit einer Referenz-Information.
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