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DESCRIPCION
Método de comunicaciéon UDP a través de multiples vias entre dos terminales

La presente invencion se refiere al campo de las telecomunicaciones y, en particular, a las redes de comunicaciones
capaces de implementar el protocolo IP (Protocolo de Internet). Mas particularmente, la presente invencién se refiere
a la prestacién de servicios en redes IP de "valor afiadido”, es decir, redes capaces de llevar a cabo un procesamiento
diferenciado segun la naturaleza del trafico encaminado en la red.

La invencién se aplica en particular a cualquier tipo de dispositivo cliente ("User Equipment" en inglés) tal como un
terminal fijo o movil, “TV conectada”, o una pasarela residencial (es decir una pasarela doméstica o ubicada en una
empresa), o una pasarela de un operador de red ("Gateway" en inglés), o incluso un decodificador de TV ("Set-Top
Box", o STB en inglés). Para mas concision, un dispositivo cliente de cualquier tipo a menudo se denominara “"terminal”
en lo sucesivo.

Los terminales, tales como los teléfonos inteligentes ("smartphone" en inglés) y los ordenadores personales ("Personal
Computer", o PC en inglés), son ahora capaces de activar y operar multiples interfaces légicas vinculadas a una o mas
interfaces fisicas. Este tipo de terminales se denominan “multi-interfaces” ("Muiti-Interface", o MIF en inglés). Cuando
un terminal dispone de varias interfaces capaces de conectarlo a diferentes redes de acceso (por ejemplo: fija, mévil
0 WLAN), se beneficia de un acceso denominado "hibrido", ya que combina diferentes tecnologias de redes de acceso.

Se pueden entonces asignar varias direcciones IP a un terminal MIF. Estas direcciones se utilizan cuando se conecta
a diferentes tipos de redes tales como una red fija, una red mévil o una red WLAN (iniciales de las palabras en inglés
"Wireless Local Area Network" que significan "Red Local Inalambrica”, cuya red Wi-Fi son un ejemplo emblematico),
de manera simultanea o diferida. Estas direcciones IP pueden:

. pertenecer a la misma familia de direcciones o a familias de direcciones distintas (IPv4, IPv6 o las
dos),

. tener diferentes duraciones de vida,

. tener diferentes alcances, por ejemplo, direccion IPv4 privada, direccion Ipv6é Gnica de alcance local
(Unique Local Address, o ULA en inglés) o direccién Ipv6 de alcance global (Global Unicast Address, o GUA
eninglés), y

. asignarse a la misma interfaz de red logica o a diferentes interfaces de red légicas.

Cabe sefialar no obstante que la caracteristica "MIF" es volatil, ya que la capacidad de utilizar multiples interfaces
depende de las condiciones de conexién a la o las redes, de la ubicacién del dispositivo, u de otros factores. Un
dispositivo puede volverse MIF durante el proceso de establecer una comunicacion simple (es decir, una comunicacién
establecida a lo largo de una Unica via con una parte determinada), o incluso después de establecer una comunicacién
simple. Cabe también sefialar que un dispositivo no sabe a priori si es posible utilizar varias vias distintas para
establecer una comunicacién con un correspondiente determinado; mas precisamente, el dispositivo sélo adquiere
esta informacién (llegado el caso) al final de una fase durante la cual intenta establecer comunicacion usando multiples
vias con el correspondiente.

Se recuerda que una "comunicaciéon de multiples vias" es una comunicacién establecida entre dos dispositivos que
toman simultaneamente una o mas vias entre estos dos dispositivos. El establecimiento y mantenimiento en actividad
de dicha comunicacién se basa en el uso de un protocolo dedicado, tal como MPTCP (Multi-Path TCP), que puede
eventualmente definirse como una extensién de un protocolo de transporte previamente definido, tal como TCP
(iniciales de las palabras en inglés "Transmission Control Protocol' que significan "Protocolo de Control de
Transmisién"). En otras palabras, una comunicacién de multiples vias es un agregado de una o mas comunicaciones
simples que toman la misma via o vias diferentes (parcial o completamente separadas).

Se recuerda también que, en el ambito de las redes, se denomina "agregacion de enlaces" a la agrupacién de varios
enlaces asociados a tantas interfaces (I6gicas) como si se tratara de un Unico enlace asociado a una Unica interfaz,
en particular con el objetivo de incrementar el caudal mas alla de los limites de un Unico enlace, pero también aplicar
los mismos procedimientos operativos al conjunto de los enlaces asi agregados (nocién de "fate sharing" en inglés).
En particular, las ofertas de servicios relativas a un terminal que dispone de un acceso hibrido se basan en la
introduccion en la red de funciones que permiten agregar el conjunto de las comunicaciones de red de un terminal (por
ejemplo: WLAN y 3G, o0 ADSL, WLAN y 4G).

La agregacién de enlaces también permite que otras interfaces tomen el control si falla un enlace de red (principio de
redundancia). La agregacion de enlaces se aplica a cualquier tipo de trafico transportado a lo largo de estos enlaces,
incluyendo el trafico IP.
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La agregacion de enlaces también se puede utilizar para distribuir el trafico entre varios enlaces. En este caso, la
distribucién del trafico entre enlaces que son objeto de un agregado depende de varios parametros; la distribucion del
trafico puede asi depender de la politica de ingenieria de trafico (por ejemplo, favorecer el encaminamiento de un
determinado trafico en un enlace cuyas caracteristicas en términos de robustez o disponibilidad sean compatibles con
la naturaleza de dicho trafico), o de la politica de Calidad de Servicio ("Quality of Service", 0 QoS en inglés) que puede,
por ejemplo, favorecer determinados enlaces en un contexto de priorizacién del trafico.

Como ejemplo, se ha representado en la Figura 1a un terminal T que se comunica con un servidor S a través de varias
redes IP denominadas R1, ..., Rm y O, implementando un protocolo de comunicacién de multiples vias. La naturaleza
de los diferentes redes de acceso R1,..., Rm pueden ser cableadas, inalambricas, u otras. Ademas, el terminal T puede
tener capacidad para conectarse a diferentes redes de acceso simultaneamente o no.

Asimismo, se ha representado en la Figura 1b un terminal T colocado detras de un equipo, denominado dispositivo
relé R; este dispositivo relé R se comunica con un servidor S a través de varias redes I[P denominadas R1,..., Rmy O,
implementando un protocolo de comunicacién de multiples vias.

De manera general, se denominara "dispositivo relé" a un equipo ubicado en la red y que actiia en nombre de uno o
mas dispositivos clientes, tales como un terminal o una pasarela. Esta configuracién permite que el dispositivo cliente
se beneficie de un uso optimizado de los recursos de red disponibles y también establezca comunicaciones de
multiples vias con un plazo reducido.

Cabe sefialar que la agregacion de enlaces no hace suposiciones sobre la configuracion de la maquina remota. Asi,
una maquina fuente puede solicitar una funcién de agregacion de enlaces sin que la maquina remota utilice tal funcién.

Se pueden considerar varios modos de agregacion, entre los cuales los tres modos siguientes:

. modo de apoyo ("backup" en inglés): este modo consiste en utilizar vias secundarias en caso de
indisponibilidad de las vias primarias, con el fin de mejorar la disponibilidad de la red y, por lo tanto, la robustez
y fiabilidad de las comunicaciones IP establecidas en los diferentes enlaces;

. modo asociativo ("bonding" en inglés): este modo consiste en utilizar los recursos asociados a todas
o parte de las vias disponibles, pudiendo los flujos IP asociados a una misma aplicacion ser distribuidos entre
varias vias; la eleccidon de explotar la totalidad de las vias, 0 sélo una parte de ellas, puede estar condicionada,
por ejemplo, por la naturaleza del trafico o por las caracteristicas de disponibilidad o fiabilidad asociadas a
cada via, que pueden variar mucho de una via a otra; todas las vias seleccionadas para este modo asociativo
se consideran caminos siendo vias primarias; y

. modo denominado de "comodidad": este modo es similar al modo asociativo, excepto que los flujos
de una determinada aplicacién no se distribuyen entre varias vias, sino que se envian por una sola via.

Cabe sefialar que estos modos no son mutuamente excluyentes y no son especificos de un tipo de trafico en particular.
Asi, pueden implementarse independientemente de la naturaleza del trafico que sera encaminado a lo largo de las
vias agregadas segun uno u otro de los diferentes modos.

Los protocolos de transporte utilizados principalmente por las aplicaciones de software para comunicarse en Internet
son TCP (mencionado anteriormente) y UDP (iniciales de las palabras en inglés "User Datagram Protocol' que
significan "Protocolo de Datagrama de Usuario"). Como tal, los medios técnicos que permiten a un dispositivo
cliente/dispositivo relé optimizar el uso de los recursos de red disponibles en funcién de las necesidades, y limitaciones
de las aplicaciones basadas en TCP o UDP son de naturaleza a proporcionar una mejora significativa del nivel de
calidad asociado con el uso de tales aplicaciones. Ademas, algunos actores de Internet estan experimentando a gran
escala soluciones alternativas a TCP basadas en UDP (y, mas precisamente, en un esquema de encapsulacion).
Desde este punto de vista, los proveedores de servicios y operadores de redes IP desean proporcionar un nivel de
calidad de uso comparable entre las aplicaciones basadas en TCP y las basadas en UDP.

Por lo tanto, es deseable disponer de una paridad funcional lo mas amplia posible entre TCP y UDP. En particular,
seria util poder establecer comunicaciones UDP a través de multiples vias de manera funcionalmente comparable a
las soluciones técnicas conocidas, tales como el protocolo MPTCP mencionado anteriormente, que permiten el
establecimiento de conexiones TCP a través de miltiples vias.

En el contexto de la presente invencién, se denomina "datagrama UDP" un paquete IP transportado segun el protocolo
UDP.

Una solucién a este problema fue propuesta en el documento ("draft-Internet") de M. Boucadair et al. presentado al
IETF (Internet Engineering Task Force) y titulado "An MPTCP Option for Network-Assisted MPTCP Deployments: Plain
Transport Mode". Esta solucién utiliza el protocolo MPTCP para enviar especificamente el trafico UDP en el contexto
de una conexién MPTCP. En el caso del trafico UDP, la solucion consiste en transformar los datagramas UDP en
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paguetes TCP. Para ello, los autores han definido una opcién TCP especifica, que permite indicar explicitamente la
naturaleza de los datos transportados dentro de la conexion MPTCP vy, en particular, indicar explicitamente que los
datos enviados son datagramas UDP. Asi, una funcion mandataria (proxy) MPTCP transforma un datagrama UDP en
un paquete TCP procediendo de la siguiente manera:

. reemplazar la cabecera UDP con una cabecera TCP, y

. insertar una opcién TCP cuyo campo "Protocolo” esté configurado en "17", lo que indica que el
contenido del paquete TCP corresponde a los datos UDP.

Tras la recepcion de un paquete TCP que contiene dicha opcién TCP, la funcién mandataria MPTCP procede de la
siguiente manera:

. reemplazar la cabecera TCP con una cabecera UDP, y
. transferir el datagrama UDP asi construido hacia el siguiente salto.

Esta solucion permite ventajosamente utilizar las mismas funciones para establecer comunicaciones de miltiples vias
tanto para el trafico TCP como para el trafico UDP.

El inconveniente de esta solucién es que ofrece un rendimiento degradado debido a la diferencia de tamafio entre la
cabecera TCP (20 bytes sin contar las opciones, véase la Figura 2a) y la cabecera UDP (8 bytes, véase |a Figura 2b).
En particular, esta diferencia de tamafio puede provocar la fragmentacién de los datagramas UDP. Esta fragmentacion
obliga a los operadores de red a modificar ciertos parametros tales como el valor de la MTU (iniciales de las palabras
inglesas "Maximum Transfer Unit"), que corresponde al tamafio maximo de paquetes que se pueden transmitir en un
determinado enlace: si el tamafio de un paquete excede el valor de la MTU, entonces se informa a la fuente que
transmite el paquete de este exceso y se le invita a fragmentar dicho paquete de un tamafio mayor que el valor de la
MTU. Ahora bien, modificar tales parametros no siempre es posible en determinados contextos, por ejemplo debido a
limitaciones tecnolégicas. Ademas, el transporte de datos confiable caracteristico del protocolo TCP puede inducir una
degradacion del servicio para las aplicaciones UDP.

El documento US 2016/0094467 describe un enfoque en un contexto de conexiones multiples ("multi-homing") basado
en protocolos de tunelizacion ("tunnelling protocols”).

El documento de W. Lei et al, titulado "A Framework of Multipath Transport System Based on Application-Level Relay
(MPTS-AR) draft-leiwm-tsvwg-mpts-ar-05", 19 de julio de 2016, define un sistema de comunicacién en el que se
implementan relés a nivel de aplicacién para proporcionar las condiciones necesarias para el establecimiento de
multiples vias entre una fuente y un destino. Por lo tanto, la presente invencién se refiere a un procedimiento de
comunicacion en una red IP, que comprende las siguientes etapas:

a) un primer dispositivo de comunicacién inicia una comunicacién con un segundo dispositivo de
comunicacion, sefialando a dicho segundo dispositivo de comunicacion que dicho primer dispositivo de
comunicacion es compatible con las comunicaciones de multiples vias basadas en el protocolo de transporte
UDP (User Datagram Protocol), y

b) si el segundo dispositivo de comunicacién también es compatible con las comunicaciones UDP de multiples
vias:

- el primer dispositivo de comunicacién envia datos al segundo dispositivo segun el protocolo
de transporte UDP, incluyendo en los mensajes que contienen estos datos, sea cual sea la
via utilizada, un mismo identificador, denominado identificador de contexto, que permite al
segundo dispositivo de comunicacion correlacionar todos los datagramas UDP asociados
con una misma comunicacién UDP de multiples vias, y/o

- el segundo dispositivo de comunicacién envia datos al primer dispositivo segun el protocolo
de transporte UDP, incluyendo en los mensajes que contienen estos datos, sea cual sea la
via utilizada, un mismo identificador, denominado identificador de contexto, que permite al
primer dispositivo de comunicacion correlacionar todos los datagramas UDP asociados con
una misma comunicacion UDP de miltiples vias.

De hecho, los autores de la presente invencién se han dado cuenta de que los datagramas UDP enviados por un
dispositivo de comunicacién transmisor a un dispositivo de comunicacion receptor, utilizando diferentes direcciones IP
de origen o diferentes numeros de puerto de origen, deben identificarse adecuadamente si se quiere permitir al
dispositivo de comunicacién receptor correlacionar el conjunto de los datagramas UDP asociados con una misma
comunicacién de multiples vias. Tal identificacion permite, en efecto, preservar la integridad del intercambio de datos
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entre los dos dispositivos. Segun la presente invencion, el dispositivo comunicador transmisor inserta en los
datagramas UDP que transmite un identificador de contexto, al que se denominara "Context_ID"; tal comunicacién
UDP de multiples vias se denominara "MPUDP".

Cabe sefialar que, a diferencia de las soluciones existentes que se basan en la explotacién de campos especificos de
una cabecera de encapsulacién (por ejemplo, IP-in-IP o0 GRE), o soluciones especificas al protocolo TCP (por ejemplo,
MPTCP), o incluso soluciones que transportan datos UDP en un paquete TCP (tal como la solucion de Boucadair et
al. descrita brevemente anteriormente), la presente invencién se basa en el envio nativo de datagramas UDP.

A través de estas disposiciones, se obtiene una paridad funcional entre TCP y UDP para la gestiéon de multiples vias,
estableciendo sesiones UDP a través de miltiples vias de una manera comparable al establecimiento de conexiones
TCP a través de multiples vias, con el fin de tratar con la misma eficiencia todo el trafico enviado en Internet y que se
basa indiferentemente en el protocolo TCP o en el protocolo UDP.

Ademas, ventajosamente, la invencion:
. no impone ninguna modificaciones a las aplicaciones de software basadas en UDP;

. permite, para beneficiarse de las ventajas de la agregacion de enlaces, evitar el uso de tlneles
(como en las tecnologias de "GTP bonding" o "GRE bonding", por ejemplo), incluida la ingenieria, el
establecimiento y el mantenimiento son fuentes de complicaciones y pueden penalizar el nivel de calidad
asociado a las comunicaciones basadas en tales tuneles;

. permite optimizar el uso de los recursos de red disponibles sin ningn coste de protocolo y sin ruptura
de protocolo consistente, por ejemplo, en transformar datagramas UDP en paquetes transportados mediante
otros protocolos de transporte (por ejemplo, TCP); y

. permite implementar una Unica solucién para todas las aplicaciones de software transportadas
mediante el protocolo UDP, a diferencia de las soluciones que requieren la integraciéon de la logica de
agregacion en la propia aplicacién.

Se mejora significativamente asi la calidad de la experiencia del usuario.

Un ejemplo tipico de aplicacién de la invencion es la transferencia de archivos usando los recursos del protocolo TFTP
(Trivial File Transfer Protocol), o la gestion optimizada de los flujos de recopilacién de estadisticas basada en el
protocolo SNMP (iniciales de las palabras en inglés "Simple Network Management Protocol', que utiliza los puertos
UDP 161 y 162. Un terminal que dispone de varios archivos enlaces de red que actiia como cliente TFTP podra utilizar
dinamicamente todas las vias disponibles que le permitan acceder al servidor TFTP. De este modo, se mejorara el
tiempo de transferencia de datos en beneficio de una experiencia de cliente optimizada. En el caso del trafico SNMP,
la invencion permite en particular hacer mas fiable el envio del trafico permitiendo utilizar una via de reserva en caso
de indisponibilidad de la via primaria.

Cabe sefialar que los dispositivos de comunicacién implicados en una comunicacion segun la invencion pueden ser
cualquier dispositivo compatible con el protocolo IP. Tal dispositivo de comunicacion puede ser de cualquier tipo, por
ejemplo un dispositivo cliente o un servidor de contenidos accesible a través de Internet. Puede disponer de una o
mas direcciones IP asignadas a cada una de sus interfaces fisicas o l6gicas. También puede disponer de una sola
interfaz, en cuyo caso se asumira que esta ubicada detras de un dispositivo relé (tal como un enrutador o una pasarela
residencial) conectado a una o mas redes y compatible con un mecanismo de agregacion de enlaces.

Segun caracteristicas particulares, dicho primer dispositivo de comunicaciéon y/o dicho segundo dispositivo de
comunicacion inserta ademas en dichos mensajes un testigo de seguridad que permite al receptor de estos mensajes
autentificar al transmisor.

Gracias a estas disposiciones, se puede evitar, por ejemplo, que un terminal de un tercero inserte datos en un mensaje
destinado a un terminal T1 o a un terminal T2, cuando no forma parte legitimamente de un intercambio en curso entre
el terminal T1 y el terminal T2.

Segun otras caracteristicas particulares, dicho primer dispositivo de comunicacién y/o dicho segundo dispositivo de
comunicacion inserta ademas en dichos mensajes una informacién que permiten al receptor de estos mensajes
procesarlos en su orden de transmision.

Gracias a estas disposiciones, se corrige una posible diferencia entre el orden de transmision y el orden de llegada de
los datagramas UDP, diferencia que puede ser provocada en particular por una distorsiéon del nivel de calidad en
relacién con las diferentes vias utilizadas.
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Segln otras caracteristicas particulares mas, siendo dicho primer dispositivo de comunicacién y/o dicho segundo
dispositivo de comunicacion un concentrador de trafico, dicho procedimiento comprende ademas las siguientes etapas:

. dicho concentrador de trafico recibe un datagrama UDP enviado en una via utilizada por una
comunicacion UDP de multiples vias, y

. el concentrador de trafico envia este datagrama UDP a su destinatario segin el modo de transporte
UDP simple.

A la inversa, segun todavia otras caracteristicas particulares, siendo dicho primer dispositivo de comunicacién y/o
dicho segundo dispositivo de comunicacion un concentrador de trafico capaz de distribuir datagramas UDP recibidos
segun el modo de transporte UDP simple y asociados a una determinada sesion, entre diferentes vias de una
comunicacién UDP de miiltiples vias que permite llegar al destinatario de estos datagramas UDP, dicho procedimiento
comprende ademas las siguientes etapas:

. después de la recepcioén de un datagrama UDP, el concentrador de trafico consulta una tabla de
registro que lista el conjunto de las direcciones y/o nimeros de puerto del destinatario del datagrama UDP
recibido,

. el concentrador de trafico asigna un identificador de contexto si ya no se ha procesado ningun
paquete para esta sesién o reutiliza un identificador de contexto ya asignado para esta sesion, y

. el concentrador de trafico envia el datagrama UDP hacia la direccién IP y/o el nimero de puerto de
dicho destinatario asociado con la via elegida para enviar este datagrama UDP.

Gracias a estas disposiciones, los operadores de red pueden permitir que sus clientes se beneficien de las ventajas
de la presente invencion sin requerir que los dispositivos de comunicacién de estos clientes (incluyendo servidores
remotos y aplicaciones) sean necesariamente capaces de establecer una comunicacién UDP de multiples vias.

Correlativamente, la invencion se refiere a un dispositivo de comunicacion. Dicho dispositivo de comunicacion,
denominado primer dispositivo de comunicacion, destaca ya que comprende medios para:

. iniciar una comunicacién con otro dispositivo de comunicacién, denominado segundo dispositivo de
comunicacion, dentro de una red IP, sefialando a dicho segundo dispositivo de comunicacién que dicho primer
dispositivo de comunicacién es compatible con comunicaciones UDP (User Datagram Protocol) de multiples
vias,

. enviar datos segun el protocolo UDP al segundo dispositivo de comunicacion, incluyendo en los
mensajes que contienen estos datos, sea cual sea la via utilizada, un mismo identificador, denominado
identificador de contexto, que permite al segundo dispositivo de comunicacién correlacionar el conjunto de
los datagramas UDP asociados a una misma comunicacion UDP de multiples vias, y

. recibir datos segun el protocolo UDP por parte del segundo dispositivo de comunicacién, detectando
en los mensajes que contienen estos datos, sea cual sea la via utilizada, un mismo identificador, denominado
identificador de contexto, que permite al primer dispositivo de comunicacion correlacionar el conjunto de los
datagramas UDP asociados a una misma comunicacién UDP de multiples vias.

Segun caracteristicas particulares, dicho dispositivo de comunicacion comprende ademas medios para insertar en los
mensajes que transmite un testigo de seguridad que permite al receptor de estos mensajes autentificar el transmisor.

Segun otras caracteristicas particulares, dicho dispositivo de comunicacion comprende ademas medios para insertar
en los mensajes que transmite informaciones que permiten al receptor de estos mensajes procesarlos en su orden de
transmisién.

Segun otras caracteristicas particulares mas, dicho dispositivo de comunicaciéon comprende un concentrador de trafico
que tiene medios para, cuando recibe un datagrama UDP enviado por una via utilizada por la comunicacién UDP de
multiples vias, enviar este datagrama UDP a su destinatario seguin el modo de transporte UDP simple.

Segun otras caracteristicas particulares mas, dicho dispositivo de comunicaciéon comprende un concentrador de trafico
que tiene medios para distribuir datagramas UDP recibidos segun el modo de transporte UDP simple y asociados a
una determinada sesion, entre diferentes vias de una comunicacion UDP de multiples vias que permite alcanzar el
destinatario de estos datagramas UDP, asi como los medios para, después de la recepcion de un datagrama UDP:

. consultar una tabla de registro que lista el conjunto de las direcciones y/o nimeros de puerto del
destinatario del datagrama UDP recibido,
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. asignar un identificador de contexto si ya no se ha procesado ningin paquete para esta sesion o
reutiliza un identificador de contexto ya asignado para esta sesién, y

. enviar el datagrama UDP hacia la direccion IP y/o el nimero de puerto de dicho destinatario asociado
con la via elegida para enviar este datagrama UDP.

Las ventajas que ofrecen estos dispositivos de comunicacién son esencialmente las mismas que las que ofrecen los
procedimientos de comunicacién explicados brevemente anteriormente.

Se observara que es posible realizar estos dispositivos de comunicacion en el contexto de instrucciones de software
y/o en el contexto de circuitos electrénicos.

La invencién también se refiere a un programa informatico descargable desde una red de comunicaciones y/o
almacenado en un medio legible por ordenador y/o ejecutable mediante un microprocesador. Este programa
informatico destaca ya que comprende instrucciones para llevar a cabo las etapas de uno de los procedimientos de
comunicacién descritos brevemente anteriormente, cuando se ejecuta en un ordenador.

Las ventajas que ofrece este programa informatico son esencialmente las mismas que las que ofrecen los
procedimientos de comunicacién brevemente descritos anteriormente.

Otros aspectos y ventajas de la invencidén apareceran con la lectura de la descripcién detallada que sigue de modos
de realizacién particulares, dados a titulo de ejemplos no limitativos. La descripcién se refiere a las figuras adjuntas,
en las que:

- la Figura 1a, mencionada anteriormente, representa un terminal T que se comunica con un servidor
S através de varias redes IP implementando un protocolo de comunicacién de multiples vias,

- laFigura 1b, mencionada anteriormente, representa un terminal T colocado detras de un dispositivo
relé R que se comunica con un servidor S a través de varias redes IP implementando un protocolo
de comunicacién de multiples vias,

- la Figura 2a, mencionada anteriormente, representa la cabecera UDP,
- laFigura 2b, mencionada anteriormente, representa la cabecera TCP,

- laFigura 3 representa un terminal T compatible con las comunicaciones de multiples vias conectado
a un servidor S también compatible con las comunicaciones de multiples vias,

- la Figura 4 ilustra una comunicacién MPUDP entre un terminal T y un servidor S que utiliza un
identificador de contexto segun la invencion,

- la Figura 5 ilustra una comunicacion MPUDP entre un terminal T1 y un terminal T2 que utiliza un
identificador de contexto y un testigo de seguridad segun la invencion,

- la Figura 6 representa un ejemplo de un datagrama UDP que contiene datos (tiles, asi como un
identificador de contexto y datos adicionales segun la invencion,

- lasFiguras 7a, 7by 7c ilustran varios tipos de arquitecturas asociadas con concentradores de trafico,

- la Figura 8 representa un terminal T compatible con MPUDP, que intercambia mensajes con un
servidor S compatible con UDP, a través de N concentradores de trafico (P1, P, ..., Pn) ubicados en
m redes de acceso R1, ..., Rm, y a través de una red O,

- la Figura 9 ilustra los intercambios entre una pasarela residencial CPE y un concentrador C, segun
una primera variante de una realizacién de la invencion,

- laFigura 10 ilustra los intercambios entre una plataforma de mediacién y un concentrador C, segun
una segunda variante de dicha realizacion de la invencion,

- la Figura 11 representa un terminal T, compatible con MPUDP, intercambiando mensajes con un
servidor S compatible con UDP, a través de un concentrador C y tres redes N1, N2 y N3, asi como,
opcionalmente, a través de una pasarela residencial CPE, segin un primer ejemplo de dicha
realizacién de la invencion,
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- la Figura 12a representa un terminal T, compatible con MPUDP, que distribuye el trafico UDP entre
varias vias que permiten llegar a un concentrador C, segun un segundo ejemplo de dicha realizacién
de la invencién,

- la Figura 12b representa un concentrador C que distribuye el trafico UDP entre varias vias que
permite llegar a un terminal T compatible con MPUDP, segun un tercer ejemplo de dicha realizacién
de la invencién,

- las Figuras 13a y 13b representan un terminal T colocado detras de una pasarela residencial CPE
compatible con MPUDP e intercambiando datagramas UDP con un servidor S no compatible con
MPUDP, a través de la pasarela residencial CPE y de un concentrador C, segun un cuarto ejemplo
de dicha realizacién. de la invencién,

- las Figuras 14a y 14b representan un terminal T colocado detras de una pasarela residencial CPE
compatible con MPUDP e intercambiando datagramas UDP con dos terminales S1 y S2 no
compatibles con MPUDP, a través de la pasarela residencial CPE y un concentrador C, segln un
quinto ejemplo de dicha realizacién de la invencién, y

- laFigura 15 representa un datagrama UDP utilizado para transmitir el conjunto de los datos recibidos
dentro de varios datagramas UDP clasicos.

Para empezar, se recuerda que una comunicacién UDP simple se identifica mediante el siguiente conjunto de
parametros: direccion IP de origen, nimero de puerto fuente, direccién IP de destino, y nimero de puerto de destino.
Una comunicaciéon UDP de multiples vias es, de manera general, una comunicacion asociada a varios conjuntos de
parametros {direccion |IP fuente, numero de puerto fuente, direccidén IP de destino, nimero de puerto de destino}; la
variacion de al menos uno de estos cuatro parametros identifica una via diferente (comunicacién simple diferente).
Asi, una comunicacién UDP de mudltiples vias se compone de varias comunicaciones UDP simples.

La Figura 3 representa, a modo de ejemplo, un terminal T compatible con comunicaciones de mdltiples vias,
conectado, a través de una pasarela residencial CPE (iniciales de las palabras inglesas "Customer Premises
Equipment"), tres redes de acceso N1, N2 y N3 (cableadas o inalambricas) e Internet, a un servidor S también
compatible con comunicaciones de multiples vias. El terminal T usa m direcciones IP distintas (anotadas IP@t/, en el
que i= 1, ..., m), mientras que el servidor S usa la misma direccién IP (anotada IP@s1) pero n nimeros de puerto
distintos (anotados pj, enelque j=1, ... n).

Como se menciono anteriormente, segun la presente invencion, un primer dispositivo de comunicacién inserta, en los
paquetes IP enviados segun un modo de transporte UDP a un segundo dispositivo de comunicacién, un identificador
de contexto denominado "Context_ID". El identificador de contexto debe ser nico para cada comunicaciéon MPUDP
establecida entre dos dispositivos de comunicacién. Sin embargo, un dispositivo de comunicacion puede reutilizar un
identificador de contexto que se habria utilizado en el contexto de una comunicacién anterior, pero que ya ha finalizado,
si no existe riesgo de colision con el identificador de contexto de una comunicacion en curso. Ademas, para mejorar
el nivel de seguridad de las comunicaciones UDP de multiples vias, es preferible que el identificador de contexto se
genere aleatoriamente.

Cabe sefialar que un identificador de contexto puede ser elegido por el dispositivo de comunicacién receptor, o ser el
resultado de la asociaciéon de un identificador elegido por el dispositivo de comunicacién transmisor con otro
identificador elegido por el dispositivo de comunicacidn receptor; estas variantes sélo son posibles si se ha establecido
una etapa de intercambio de informaciones entre los dos dispositivos antes de que se envien realmente los datagramas
UDP a través de multiples vias. El identificador de contexto también se puede elegir por otra entidad, tal como un
administrador de red que controla el dispositivo de comunicacién transmisor, o el dispositivo de comunicacién receptor,
0 ambos dispositivos.

También cabe sefialar que, si la comunicacién es bidireccional, identificadores de contexto distintos pueden ser
utilizados por cada uno de los dos dispositivos de comunicacion.

La Figura 4 ilustra una comunicacion MPUDP entre un terminal T y un servidor S. En este ejemplo, los datagramas
UDP se envian utilizando tres comunicaciones UDP simples. Para permitir que el terminal T asocie estas
comunicaciones simples con la misma sesién UDP de mltiples vias, el servidor S inserta el identificador de contexto
ID#1 en los paquetes que enviaa T.

Ademas del identificador de contexto, se puede insertar ventajosamente informaciones adicionales, tales como por
ejemplo un testigo de seguridad en los mensajes intercambiados entre los dos dispositivos en comunicacioén. La Figura
5 ilustra una comunicacion MPUDP entre un terminal T1 y un terminal T2 usando el identificador de contexto ID#1, y
en la que un terminal T3 intenta insertar datos (por ejemplo, falsificando una direccion IP de T2). Si el testigo de
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seguridad "Authentication_Token" incluido por T3 no es idéntico al utilizado por T2, entonces T1 no toma en cuenta
los datos transmitidos por T3.

El identificador de contexto, asi como datos adicionales, se pueden insertar en un paguete IP y, seglin una primera
variante, se colocan inmediatamente después de los datos UDP. Como se ilustra en la Figura 6, el valor de "Longitud
IP" indica el tamafio total del paquete IP, incluido el de la cabecera IP (20 bytes en IPv4, 40 bytes en IPv6), mientras
que el valor de "Longitud UDP" indica el tamafio total de la cabecera UDP y de los datos Utiles ("payload" en inglés).
Al restar la longitud de la cabecera IP y la longitud UDP de Ia longitud IP, el receptor del paquete IP puede determinar
la posicién del identificador de contexto y de los eventuales datos adicionales.

Segun una segunda variante, el identificador de contexto se transporta en el campo que contiene la carga util
("payload") UDP.

Segun una tercera variante, se definen nuevas opciones IPv4 dedicadas (en cuyo caso los datos adicionales pueden
registrarse comodamente en el campo "Opciones" de la cabecera de un paquete IPv4), o una cabecera de extensién
IPv6 dedicada. Estas opciones se utilizan para transportar el identificador de contexto, asi como posibles datos
adicionales (por ejemplo, un testigo de seguridad).

Es importante por supuesto que el uso de comunicaciones UDP de mdltiples vias no induzca una degradacion de la
Calidad del Servicio (por ejemplo, pérdida de paguetes) en comparacién con el modo UDP clasico.

En particular, una distorsion del nivel de calidad asociada con miltiples vias es de naturaleza a poner en duda la
integridad de la comunicacion al provocar una diferencia entre el orden de transmisién y el orden de llegada de los
datagramas UDP. Incluso si determinadas aplicaciones UDP estan disefiadas para minimizar tal riesgo (lo que también
se ha demostrado para comunicaciones simples), un dispositivo de comunicacion UDP transmisor puede
ventajosamente insertar en los mensajes que transmite, ademas del identificador de contexto Context_ID, una
informacién adicional que permita a un dispositivo de comunicacion UDP receptor procesar estos mensajes en su
orden de transmisién. Esta informacion adicional se denominara "Order_Rank". Este elemento de informacién puede
estructurarse, por ejemplo, como un numero entero distinto de cero cuyo valor se incrementa; asi, un datagrama UDP
con un valor Order_Rank de "7" es una indicacion de que este datagrama UDP es el séptimo en una secuencia.

Para mejorar la seguridad de las comunicaciones, el valor Order_Rank inicial (es decir, el del primer paquete) puede
ser no nulo y generarse aleatoriamente.

Un terminal compatible con las comunicaciones UDP de multiples vias debe, preferentemente, disponer de
mecanismos fiables que le permitan garantizar que el terminal remoto también es compatible con las comunicaciones
de multiples vias. Se pueden considerar varios métodos para este proposito, por ejemplo:

. utilizar el recurso DNS SRV (iniciales de las palabras en inglés "Domain Name System Service
Record'). este enfoque sélo se aplica a aplicaciones que implican un intercambio de DNS; no se aplica a
aplicaciones (tales como aplicaciones P2P) que intercambian informaciones de conectividad denominadas
de referencia ("referrals" en inglés)(una informacién de referencia puede estructurarse, por ejemplo, como un
nombre de dominio, una direccién IP o0 un niumero de puerto; véase https://tools.ietf.org/html/draft-carpenter-
behave-referral-object-00#section-4);

. utilizar un nuevo nimero de protocolo para identificar la versién UDP de multiples vias: este enfoque
puede considerarse en un entorno controlado, pero no puede implementarse a gran escala debido a la
proliferacién de NAT (iniciales de las palabras en inglés "Network Address Translater" que significan
"Traductor de direcciones de Red") y de cortafuegos;

. definir extensiones de aplicacién (FTP, por ejemplo): este enfoque sblo se aplica a ciertos protocolos
y no se puede generalizar; o

. definir una nueva aplicacion por encima de UDP; esta aplicacion se dedicara en parte a verificar el
soporte MPUDP por parte del terminal remoto.

Se describira a continuacion una realizaciéon de la invencién, que se basa en el uso de concentradores de trafico
compatibles con comunicaciones UDP de multiples vias.

Se recuerda a este respecto que, para permitir que terminales, pasarelas residenciales (por ejemplo, pasarelas
domésticas o de empresa), decodificadores de TV y otros dispositivos cliente se beneficien de comunicaciones de
multiples vias, los operadores de red utilizan dispositivos denominados "concentradores de trafico”. Un "concentrador
de trafico" (se usara ocasionalmente simplemente el término "concentrador" en aras de la brevedad) es una funcién
de red, fisica o virtual, que permite agregar comunicaciones UDP explotando las diferentes vias susceptibles de ser
utilizadas por un dispositivo para establecer una comunicacion UDP con un dispositivo remoto.
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La funcién concentrador puede estar alojada en un centro de procesamiento de datos ("data center" en inglés) o
integrado en un equipo de la red de transporte. Un concentrador puede ser una funcioén integrada en una pasarela
residencial, coexistir con una funcién relé MPTCP ("proxy" en inglés) o SCTP (Stream Control Transmission Protocol)
o con un punto de terminacién de tinel GRE (Generic Routing Encapsulation), o también ser un punto final de tineles
IP-in-IP o de tineles de nivel 2. Llegado el caso, la agregacién de todos las miltiples vias mediante un concentrador
puede dar lugar a la creaciéon de uno o mas tuneles virtuales, por ejemplo para facilitar las operaciones de gestion
(aislando el trafico intercambiado en las diferentes vias asi agregadas, y mejorando el proceso de deteccién de fallos)
vinculadas al establecimiento de esta comunicacion.

Las Figuras 7a, 7b y 7c ilustran, a modo de ejemplo, varios tipos de arquitecturas asociadas con concentradores de
trafico.

Estas figuras muestran un terminal T conectado a una o mas redes IP R1, ..., Rm u O a través de N nodos (P1, P, ...,
Pn) que incorpora una funcién de concentrador de trafico. Tal nodo puede ser, por ejemplo, una pasarela (doméstica
o de empresa) o un enrutador IP. Se puede ver en las figuras que:

- el terminal se puede conectar a una unica red O gestionada por un unico proveedor de conectividad
IP que haya desplegado al menos un concentrador de trafico (Figura 7a), o

- el terminal se puede conectar a m redes R1, ..., Rm que albergan al menos un concentrador de
trafico (Figura 7b), o también

- el terminal se puede conectar a m redes R1, .., Rm, parte de las cuales alberga varios
concentradores de trafico (Figura 7¢).

Ahora bien, ventajosamente, la intervencién de un concentrador de trafico tiene en particular el efecto de que una
comunicacién que es vista por un dispositivo local como siendo una comunicacién de multiples vias, puede ser vista
por un dispositivo remoto como siendo una comunicacién simple, tal como se ilustra en la Figura 8.

Pero un proveedor de conectividad IP puede también decidir utilizar un concentrador de tréfico en la o las vias a través
de las cuales se establece la comunicacion, incluso si el dispositivo remoto es compatible con las comunicaciones de
multiples vias. En efecto, la utilizacion de un concentrador permite ventajosamente controlar permanentemente la
calidad de la comunicacién agregada. Por otro lado, la presencia de un concentrador facilita la activacién de los filtros
necesarios para fines de intercepcion legal, ya que la totalidad del trafico pasa por el concentrador.

La implementacién de dicha realizacién requiere las siguientes etapas preliminares, durante las cuales un dispositivo
cliente (tal como un terminal o una pasarela residencial) sefiala su compatibilidad con MPUDP a uno o mas
concentradores.

Segun una primera etapa, dicho dispositivo cliente adquiere informaciones (una o mas direcciones IP, tipicamente)
que le permitira enviar datagramas UDP a uno o mas concentradores. Esta operacién se puede llevar a cabo mediante
configuracion o de manera dinamica utilizando un protocolo tal como DHCP (o cualquier otro protocolo capaz de enviar
la informacion caracteristica del o de los concentradores hacia el dispositivo cliente). El dispositivo cliente dispone asi
de una o mas direcciones IP de concentradores.

Segun una segunda etapa, se comunica al concentrador las informaciones descriptivas de las condiciones de conexion
a las redes (asi como, llegado el caso, otras informaciones (tiles). Esta operacion es necesaria durante cualquier
alteracion de las condiciones de conexion a las redes (por ejemplo, reinicio del dispositivo cliente, conexion del
dispositivo cliente a una nueva red, pérdida de conexién del dispositivo cliente a una red). Se entendera que no es
necesario realizar esta operacién para cada nueva comunicacion UDP de multiples vias, sino en funcién de las
condiciones de conexion a la red.

Segun una primera variante, denominada modo "Registro", e ilustrada en la Figura 9, en el caso particular en el que
el dispositivo cliente es una pasarela residencial CPE, el dispositivo cliente envia al concentrador un mensaje
REGISTER() que incluye las diferentes direcciones, y eventualmente los diferentes nimeros de puertos asignados al
dispositivo cliente. Este mensaje REGISTER() se puede enviar, por ejemplo, a una plataforma de mediacién, que se
encargara de informar el o los concentradores a los que esta asociado el dispositivo cliente. El dispositivo cliente
puede eventualmente incluir claves de seguridad en el mensaje REGISTER() para evitar que un concentrador
malicioso se inserte en una comunicacién. El dispositivo cliente también puede indicar una vida Gtil asociada con al
menos una direccién o al menos un numero de puerto entre los que comunica al concentrador. El dispositivo cliente
puede utilizar los contratos DHCP para informar la duracién durante la cual se puede utilizar una direccién IP. Una vida
util establecida en "0" indica que esta direccion ya no es valida y el concentrador ya no debe utilizarla para
comunicaciones UDP de miltiples vias. La clave de seguridad se utiliza para calcular un valor resumen ("hash" en
inglés) para determinar si un datagrama se transmite desde un concentrador legitimo (es decir, autorizado para
procesar el trafico UDP recibido, o hacia el destino, del dispositivo cliente).
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Después de recibir este mensaje REGISTERY(), el concentrador responde al dispositivo cliente con un mensaje OK()
si la operacion se ha desarrollado exitosamente, o con un mensaje ERROR(Cédigo) en caso contrario. Este mensaje
OK() debe incluir el conjunto de las direcciones IP y/o nimeros de puerto tales como mantiene el concentrador.

En caso de conflicto entre las informaciones devuelta por el concentrador y las mantenidas localmente por el dispositivo
cliente, este Ultimo puede tomar acciones para eliminar direcciones no validas o agregar nuevas direcciones. Esto da
como resultado la transmisién de nuevos mensajes REGISTER() a destino del concentrador. El "Codigo" del mensaje
ERROR() indica el motivo de fracaso de tratamiento de la solicitud REGISTERY(). El dispositivo cliente debe adaptar
su comportamiento al Cédigo devuelto por el concentrador. Por ejemplo, no debe solicitar el concentrador si el Cédigo
indica que el concentrador no dispone de recursos suficientes para procesar el trafico UDP transmitido por, o a destino
de, el dispositivo cliente, o si el Codigo indica un rechazo de autorizacién.

Segln una segunda variante, denominada modo "Mediacién", e ilustrada en la Figura 10, en el caso particular en el
que el dispositivo cliente es una pasarela residencial CPE, no se requiere ninguna accion por parte del dispositivo
cliente. Se informa al concentrador de los dispositivos cliente que tienen la capacidad de establecer comunicaciones
UDP de multiples vias, asi como de las direcciones asociadas y eventualmente de los nimeros de puerto, a través de
una plataforma de mediacién operada por el proveedor del servicio. Tipicamente, la plataforma de mediacién se basa
en contratos de adjuntos a las diferentes redes para proporcionar las informaciones correspondientes a uno o varios
concentradores. Las mismas primitivas (REGISTER(), OK(), etc.) que para el modo "Registro" se pueden utilizar para
el modo "Mediacion".

En los ejemplos que se describen a continuacién de dicha realizacion de la invencion se pueden distinguir dos tipos
de situaciones.

La primera situacién se refiere a las comunicaciones durante las que un concentrador de trafico recibe un datagrama
UDP enviado segun el modo de transporte UDP de mudltiples vias, y transmite después ese datagrama UDP a su
destinatario seguin el modo de transporte UDP simple (clasico). En este caso, de manera general, las informaciones
relativas a la comunicacién de multiples vias (en particular el identificador de contexto Context_ID) se eliminan del
datagrama UDP transmitido al destinatario final. Sin embargo, bajo ciertas condiciones (por ejemplo, si el identificador
de contexto Context_ID esta codificado de tal manera que su presencia en los datagramas UDP no interrumpe el
establecimiento de una comunicacién UDP simple), el concentrador puede enviar este datagrama UDP a su
destinatario sin eliminar el identificador de contexto Context_ID; el concentrador puede aplicar este procedimiento para
todas las comunicaciones UDP, o sélo para una parte de estas comunicaciones.

La segunda situacién se refiere a las comunicaciones durante las cuales los datagramas UDP recibidos por un
concentrador de trafico segun el modo de transporte UDP simple y asociados a una determinada sesién son
distribuidos por el concentrador entre las diferentes vias de una comunicacién UDP de multiples vias que permite
llegar al destinatario de estos datagramas UDP. Esta distribucién del trafico obedece entonces a una légica
preconfigurada; por ejemplo, se agregan todos los recursos asociados con todas las vias, o bien el tréfico se distribuye
segun los pesos de distribucién, o incluso sélo se utilizan determinadas vias; cuando el concentrador recibe un
datagrama UDP, consulta una tabla de registro que lista todas las direcciones y/o nimeros de puerto del destinatario
del datagrama UDP recibido, identifica si hay varias vias disponibles para esta sesién, asigna un identificador de
contexto Context_ID si ninguno de los paquetes ya ha sido procesado para esta sesién o reutiliza un identificador de
contexto Context_ID ya asignado para esta sesién, y después envia el datagrama UDP a la direccién IP y/o nimero
de puerto de dicho destinatario asociados con la via elegida para enviar este datagrama UDP.

Segun un primer ejemplo, ilustrado en la Figura 11, un terminal T compatible con MPUDP intercambia mensajes con
un servidor S no compatible con MPUDP, a través de un concentrador C y tres redes N1, N2 y N3, asi como,
opcionalmente, a través de una pasarela residencial CPE.

Segun un segundo ejemplo, ilustrado en la Figura 12a, un terminal T compatible con MPUDP envia mensajes UDP a
dos terminales remotos S1 y S2 no compatibles con MPUDP a través de un concentrador C, distribuyendo el trafico
UDP entre varias vias. Identificadores de contexto diferentes son asignados por el terminal T para cada una de las
comunicaciones en curso (dos comunicaciones con el mismo terminal S1 y una comunicacion con el terminal S2).

Segun un tercer ejemplo, ilustrado en la Figura 12b, un terminal T compatible con MPUDP recibe mensajes UDP por
parte de dos terminales remotos S1 y S2 no compatibles con MPUDP a través de un concentrador C, que distribuye
el trafico UDP entre varias vias. Identificadores de contexto diferentes son asignados por el concentrador C para cada
una de las comunicaciones en curso (dos comunicaciones con el mismo terminal S1 y una comunicacién con el
terminal S2).

Los siguientes ejemplos involucran una pasarela CPE y un concentrador de trafico que son ambos compatibles con
MPUDP. Ademas, la pasarela CPE alberga un terminal T que puede ser compatible, 0 no compatible, con MPUDP; es
por tanto esta pasarela CPE la que se encarga aqui de gestionar las comunicaciones UDP del terminal T,
ventajosamente, en esta realizacién, no se impone ninguna restriccion (por ejemplo, actualizacién de software) al
terminal T.
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En estos ejemplos, los datagramas UDP recibidos por la pasarela CPE por parte del terminal T se distribuyen entre
las diferentes vias multiples segun una légica de distribucién de trafico preconfigurada; por ejemplo, se agregan todos
los recursos asociados con todas las vias, o el trafico se distribuye segun los pesos de distribucion, o sélo se utilizan
determinadas vias.

Después de recibir un datagrama UDP transmitido por el terminal T en el ambito de una determinada comunicacién
UDP, la pasarela CPE consulta una tabla de registro que lista el conjunto de las direcciones (y/o nimeros de puerto)
del concentrador, determina si hay multiples vias disponibles para esta sesién, recupera una o mas direcciones IP o
numeros de puerto, asigna un identificador de contexto Context_ID si ya no se han procesado ningun paquete para
esta sesion, o reutiliza un identificador de contexto ya asignado para esta sesién, y después envia el datagrama UDP
a la direccién IP y el nimero de puerto del concentrador C asociados con la via elegida para enviar este datagrama
UDP.

En el caso particular en el que el terminal T es compatible con MPUDP, puede transmitir datagramas UDP hacia la
pasarela CPE utilizando una comunicacion UDP de mdltiples vias para la cual el terminal T ha elegido un determinado
identificador de contexto "ID#1". Si la pasarela CPE ya utiliza este identificador de contexto ID#1 para otra
comunicacién MPUDP que involucra al concentrador C (y por ejemplo otro terminal en su red privada), la pasarela
CPE asigna otro identificador de contexto "ID#2" a los datagramas UDP recibidos del terminal T y transmitido al
concentrador C, y mantiene en memoria la correspondencia entre los identificadores de contexto ID#1 e ID#2 en
relacion con el terminal T.

Segun un cuarto ejemplo de dicha realizacion, ilustrado en las Figuras 13a y 13b, un terminal T transmite datagramas
UDP hacia un servidor S no compatible con MPUDP, a través de una pasarela residencial CPE, dos redes N1y N2,y
un concentrador C.

En este ejemplo, la pasarela residencial CPE inserta la informacion Order_Rank descrita anteriormente (ademas del
identificador de contexto Context_ID). Se supone, por ejemplo, que los datagramas "1", "2" y "5" son enviados por la
pasarela residencial CPE a través de la primera via, mientras que los datagramas "3", "4", "6" y "7" se envian a través
de la segunda via. Después de la recepcion de estos diferentes paquetes por el concentrador de trafico C, este ultimo
utiliza la informacién Order_Rank para decidir si un datagrama debe transmitirse inmediatamente al servidor S o si
debe esperar la llegada de otros datagramas antes de transmitirlo. Para evitar que la funcién de reordenacién induzca
un retraso significativo, se puede esperar que el concentrador transmita los paquetes puestos en espera después de
la expiracion de una duracion REORDER_MAX. Por ejemplo, si el orden de llegada de los paquetes a través de ambas
vias es {"1", "2", "5", "3", "4", "6", "7"}, el concentrador de trafico C debe primero procesar los paquetes "1"y "2"; el
paquete cuyo valor de la informacién "Order_Rank" es igual a "5" se pone en espera hasta que se reciban los paquetes
"3"y"4" unavez recibidos estos paquetes, el concentrador transmite el datagrama "5". Suponiendo que los paquetes
"3" y "4" no se reciben dentro de un plazo REORDER_MAX, entonces el paquete "5" se transmite a su destino sin
esperar los paquetes que faltan.

Segun un quinto ejemplo, ilustrado en las Figuras 14ay 14b, un terminal T colocado detras de una pasarela residencial
CPE compatible con MPUDP intercambia datagramas UDP con dos terminales S1 y S2 no compatibles con MPUDP,
a través de una pasarela residencial CPE y un concentrador C.

En la Figura 14a, la pasarela CPE distribuye el trafico UDP recibido desde el terminal T y destinado a los terminales
remotos S1 y S2 entre dos vias que permiten llegar al concentrador C. Identificadores de contexto Context_ID
diferentes son asignados por la pasarela CPE para cada una de las comunicaciones en curso.

En la Figura 14b, el concentrador C intercepta el trafico UDP transmitido por los terminales S1 y S2 con destino al
terminal T, y distribuye este trafico entre dos vias que permiten llegar a la pasarela CPE. En este caso, el concentrador
C "transforma" cada sesién UDP simple en una sesién UDP de mudiltiples vias. Identificadores de contexto Context_ID
diferentes son asignados por el concentrador C para cada una de las comunicaciones en curso. Finalmente, la pasarela
CPE, tras recibir un datagrama UDP enviado por una via utilizada por la comunicaciéon de multiples vias, lo envia al
terminal T segin el modo de transporte UDP (simple) clasico: de manera general (véanse las excepciones anteriores),
las informaciones que se refieren a las miltiples vias son entonces eliminas de este datagrama, en particular el
identificador de contexto Context_ID.

Para evitar recurrir a tineles y optimizar mejor los recursos de red disponibles, las informaciones adicionales se
transportan preferiblemente en un datagrama UDP dentro de una comunicacion UDP establecida a través de multiples
vias. Estas informaciones (véanse las Figuras 12a, 12b, 14a y 14b) comprende, en particular:

. una informacién de "Origin Source” (ORSC): esta informacién contiene la direccién IP o el nimero
de puerto fuente tal como se proporciona por la fuente del trafico UDP;

. una informacién de "Ultimate Destination" (UDST): esta informacién contiene la direccion IP o el
numero de puerto de destino tal como se proporciona por la fuente del trafico UDP.
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Un concentrador de trafico UDP puede utilizar estas informaciones ORSC y UDST de la siguiente manera.

o Después de la intercepcién de un datagrama UDP destinado a una pasarela CPE, el concentrador copia la
direccién fuente del paguete (o nimero de puerto fuente) en una instancia ORSC, inserta esta instancia
ORSC en el datagrama UDP y reemplaza la direccion fuente con una de las direcciones del concentrador. El
concentrador puede eventualmente reescribir el niUmero de puerto fuente. El concentrador activa al menos
un mecanismo para distribuir el trafico entre varias vias. Por ejemplo, para mejorar los rendimientos de la
transmisién de datagramas UDP, el concentrador puede decidir agregar los datos enviados por uno o mas
datagramas UDP en un Unico datagrama UDP, que sera enviado a la pasarela CPE en el contexto de un
sesién UDP de multiples vias. El datagrama UDP asi construido se transmite a continuacién a una de las
direcciones de la pasarela CPE. Cabe sefialar que el orden de ejecucién de las etapas anteriores se
proporciona Unicamente con fines ilustrativos y que, ademas, estas etapas no son exhaustivas.

o Después de recibir un datagrama UDP desde una pasarela CPE, el concentrador reemplaza la direccién de
destino con la direccion (o el numero de puerto) tal como se especifica en la instancia UDST, después, el
concentrador elimina las informaciones UDST asi como el identificador de contexto Context_ID del paquete.
El concentrador puede reescribir la direccion fuente o el nimero de puerto fuente del paquete. El datagrama
UDP asi construido se transmite al siguiente salto IP.

Una pasarela residencial CPE puede utilizar las informaciones ORSC y UDST de la siguiente manera.

o Después de la intercepcion de un datagrama UDP destinado a un concentrador, la pasarela CPE copia la
direccion de destino del paquete (o el nimero de puerto de destino) en una instancia UDST, inserta esta
instancia UDST en el datagrama UDP y reemplaza la direccién de destino con una de las direcciones del
concentrador. La pasarela CPE puede eventualmente reescribir el nimero de puerto de destino. La pasarela
CPE activa al menos un mecanismo de distribucién de trafico entre multiples vias. Por ejemplo, para mejorar
los rendimientos de la transmisién de datagramas UDP, la pasarela CPE puede decidir agregar los datos
enviados por uno o mas datagramas UDP en un Unico datagrama UDP que se enviara al concentrador en el
contexto de una comunicacion UDP de multiples vias. El datagrama UDP asi construido se transmite
entonces al concentrador.

o Después de recibir un datagrama UDP de un concentrador, la pasarela CPE reemplaza la direccion fuente
con la direccién (o el nimero de puerto) tales como se especifica en la instancia OSRC, después elimina las
informaciones ORSC vy el identificador de contexto enviado en el datagrama UDP recibido. El datagrama UDP
asi construido se transmite al siguiente salto IP.

Segun una realizacion particular de la invencion, un datagrama UDP recibido en el ambito de una comunicacién
MPUDP puede ser transformado por un dispositivo de comunicacién compatible con MPUDP, tal como un concentrador
o una pasarela CPE, en uno o mas datagramas UDP "clasicos", es decir datagramas UDP caracteristicos de una
comunicacién UDP establecida en una (nica via. Los datos transportados por varios (N) datagramas UDP clasicos de
una misma comunicacién pueden ser incluidos por un concentrador o una pasarela CPE en un mismo paquete, 0 en
diferentes paquetes a través de multiples vias.

En particular, si se utiliza un mismo datagrama UDP para transmitir datos recibidos dentro de varios datagramas UDP
clasicos, el concentrador o la pasarela CPE debe, ademas de las operaciones ya mencionadas anteriormente, incluir
un objeto UDLL (UDP Datagram Length List) en el datagrama UDP asi construido, como se ilustra en la Figura 15. El
objeto UDLL esta estructurado de la siguiente manera: {Count, L1, ..., Leount}. EI campo "Count” indica el nimero de
datagramas UDP "clasicos" cuyos datos se incluyen en un mismo datagrama UDP asi construido. El campo Li {i=1,
count} indica la longitud de cada segmento de datos que corresponde a un datagrama UDP clasico cuyo contenido
estéa incluido en el datagrama UDP asi construido; esta longitud no incluye la cabecera UDP de 8 bytes, sino que sélo
identifica los datos utiles transportados en un datagrama UDP clasico. Por ejemplo, si el concentrador o la pasarela
CPE decide agregar en un mismo datagrama UDP los datos contenidos en tres datagramas UDP clasicos y cuyos
respectivos tamarios UDP (es decir, sin la cabecera UDP) son L1, L2y L3, el concentrador o la pasarela CPE insertara
un objeto UDLL{3, L1, L2, L3} en el datagrama UDP transmitido.

Después de la recepcion de un datagrama UDP que contiene un objeto UDLL, el concentrador o la pasarela CPE
transforma este mensaje en un nimero de "Count" de datagramas UDP clasicos, de tamafio UDP 8 + L, en el que
{i=1, ..., Count} incluyendo la cabecera UDP de 8 bytes. Por ejemplo, si el concentrador o la pasarela CPE recibe un
datagrama UDP con un objeto UDLL{3, L1, L2, L3}, el concentrador o la pasarela CPE transforma este paquete recibido
en tres datagramas UDP clasicos; el tamafio UDP del primer datagrama UDP es "L1+8", el del segundo es "L2+8" y
el del tercero es "L3+8".

La invencion se puede implementar dentro de nodos de redes de comunicacién, por ejemplo dispositivos cliente,

pasarelas residenciales o concentradores de trafico, mediante componentes de software y/o hardware. Dichos
componentes de software pueden integrarse en un programa informatico clasico de gestién de nodos de red. Por lo
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tanto, como se indico anteriormente, la presente invencién también se refiere a un sistema informatico. Este sistema
informatico comprende clasicamente una unidad central de procesamiento que controla una memoria mediante
sefiales, asi como una unidad de entrada y una unidad de salida. Ademas, este sistema informatico se puede utilizar
para ejecutar un programa informatico que comprende instrucciones para implementar cualquiera de los
procedimientos de comunicacion segun la invencion.

En efecto, la invencion también se refiere a un programa informatico como se describié brevemente anteriormente.
Este programa informatico puede almacenarse en un soporte legible por un ordenador y puede ejecutarse mediante
un microprocesador. Este programa puede usar cualquier lenguaje de programacion y presentarse en forma de cédigo
fuente, codigo objeto, o cédigo intermedio entre el codigo fuente y el coédigo objeto, tal como en forma parcialmente
compilada o en cualquier otra forma deseable.

La invencién también se refiere a un soporte de informaciones inamovible, o parcial o totalmente amovible, que
comprende instrucciones para un programa informatico como se describié brevemente anteriormente.

Este soporte de informaciones puede ser cualquier entidad o dispositivo capaz de almacenar el programa. Por ejemplo,
el soporte de informaciones puede comprender un medio de almacenamiento, tal como una ROM, por ejemplo un CD-
ROM o una ROM de circuito microelectronico, o un medio de grabacion magnético, tal como un disco duro, o incluso
una llave USB ("USB flash drive") en Inglés).

Por otro lado, el soporte de informaciones puede ser un soporte transmisible tal como una sefial eléctrica u éptica, que
puede transmitirse a través de un cable eléctrico u 6ptico, por radio o por otros medios. El programa informatico segun
la invencién se puede descargar en particular en una red tal como Internet.

Alternativamente, el soporte de informaciones puede ser un circuito integrado en el que se incorpora el programa,

estando adaptado el circuito para ejecutar o ser usado en la ejecucion de cualquiera de los procedimientos de
comunicacion segun la invencién.
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REIVINDICACIONES
1. Procedimiento de comunicacién en una red IP, que comprende las siguientes etapas:

a) un primer dispositivo de comunicacién inicia una comunicacién con un segundo dispositivo de comunicacion,
sefialando a dicho segundo dispositivo de comunicacién que dicho primer dispositivo de comunicacién es compatible
con las comunicaciones de multiples vias basadas en el protocolo de transporte UDP, User Datagram Protocol, una
comunicacién UDP a multiples vias establecida entre el primer y el segundo dispositivo de comunicacién se compone
de varias comunicaciones UDP simples y es susceptible de tomar simultaneamente varias vias distintas entre estos
dos dispositivos de comunicacion, y

b) si el segundo dispositivo de comunicacion también es compatible con las comunicaciones UDP de multiples vias:

- el primer dispositivo de comunicacion envia datos (tiles al segundo dispositivo segun el protocolo de transporte UDP,
incluyendo en los datagramas UDP que contienen estos datos Utiles, sea cual sea la via utilizada, un mismo
identificador, denominado identificador de contexto (Context_ID), que permite al segundo dispositivo de comunicacion
correlacionar el conjunto de dichos datagramas UDP asociados con una misma comunicacién UDP de miltiples vias
que han tomado vias distintas, y/o

- el segundo dispositivo de comunicacion envia datos (tiles al primer dispositivo segun el protocolo de transporte UDP,
incluyendo en los datagramas UDP que contienen estos datos (tiles, sea cual sea la via utilizada, un mismo
identificador, denominado identificador de contexto (Context_ID), que permite al primer dispositivo de comunicacion
correlacionar el conjunto de dichos datagramas UDP asociados con una misma comunicacién UDP de miltiples vias
y que han tomado vias distintas.

2. Procedimiento de comunicacién segun la reivindicacion 1, caracterizado por que dicho primer dispositivo de
comunicacion y/o dicho segundo dispositivo de comunicacién inserta ademas en dichos datagramas UDP un testigo
de seguridad (Authentication_Token) que permite al receptor de estos datagramas UDP autenticar al transmisor.

3. Procedimiento de comunicacién segun la reivindicacion 1 o la reivindicacién 2, caracterizado por que dicho primer
dispositivo de comunicacion y/o dicho segundo dispositivo de comunicacién inserta ademas en dichos datagramas
UDP una informacién (Order_Rank) que permite al receptor de estos mensajes procesarlos en su orden de
transmision.

4. Procedimiento de comunicacién segun una cualquiera de las reivindicaciones 1 a 3, caracterizado por que, siendo
dicho primer dispositivo de comunicacién y/o dicho segundo dispositivo de comunicacion un concentrador de trafico,
dicho procedimiento comprende ademas las siguientes etapas:

- dicho concentrador de trafico recibe un datagrama UDP enviado en una via utilizada por una comunicacién UDP de
multiples vias, y

- el concentrador de tréfico envia este datagrama UDP a su destinatario segiin el modo de transporte UDP simple.

5. Procedimiento de comunicacién segun una cualquiera de las reivindicaciones 1 a 4, caracterizado por que dicho
primer dispositivo de comunicacién y/o dicho segundo dispositivo de comunicacion un concentrador de trafico capaz
de distribuir datagramas UDP recibidos segun el modo de transporte UDP simple y asociados a una determinada
sesion, entre diferentes vias de una comunicacion UDP de miltiples vias que permite llegar al destinatario de estos
datagramas UDP, dicho procedimiento comprende ademas las siguientes etapas:

- después de la recepcion de un datagrama UDP, el concentrador de trafico consulta una tabla de registro que lista el
conjunto de las direcciones y/o nimeros de puerto del destinatario del datagrama UDP recibido,

- el concentrador de trafico asigna un identificador de contexto (Context ID} si ya no se ha procesado ningin paquete
para esta sesién o reutiliza un identificador de contexto (Context ID) ya asignado para esta sesion, y

- el concentrador de trafico envia el datagrama UDP hacia la direccién IP y/o el nimero de puerto de dicho destinatario
asociado con la via elegida para enviar este datagrama UDP.

6. Dispositivo de comunicacion, denominado primer dispositivo de comunicacién, caracterizado por que comprende
medios para:

- iniciar una comunicacién con otro dispositivo de comunicacién, denominado segundo dispositivo de comunicacion,
dentro de una red IP, sefialando a dicho segundo dispositivo de comunicacién que dicho primer dispositivo de
comunicacién es compatible con comunicaciones las UDP, User Datagram Protocol, de mdltiples vias, una
comunicacion UDP de multiples vias establecida entre el primer y el segundo dispositivo de comunicacién esta
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compuesta por varias comunicaciones UDP simples y susceptible de tomar simultdneamente varias vias distintas entre
estos dos dispositivos de comunicacion,

- enviar datos Utiles segun el protocolo UDP al segundo dispositivo de comunicacién, incluyendo en los datagramas
UDP que contienen estos datos (tiles, sea cual sea la via utilizada, un mismo identificador, denominado identificador
de contexto (Context_ID), permitiendo al segundo dispositivo de comunicacién correlacionar el conjunto de dichos
datagramas UDP asociados con una misma comunicacién UDP de mdltiples vias y que han tomado vias distintas, y

- recibir datos (tiles segun el protocolo UDP por parte del segundo dispositivo de comunicacion, detectando en los
datagramas UDP que contienen estos datos Utiles, sea cual sea el camino utilizado, un mismo identificador,
denominado identificador de contexto (Context_ID), permitiendo al primer dispositivo de comunicacién correlacionar
el conjunto de los datagramas UDP asociados con una misma comunicacion UDP de multiples vias que han tomado
vias distintas.

7. Dispositivo de comunicacién segun la reivindicacion 6, caracterizado por que comprende ademas medios para
insertar en los datagramas UDP que emite un testigo de seguridad (Authentication_Token) que permiten al receptor
de estos mensajes autentificar al transmisor.

8. Dispositivo de comunicacién segun la reivindicacién 6 o 7, caracterizado por que comprende ademas medios para
insertar informacioén en los datagramas UDP que transmite una informacién (Order_Rank), permitiendo al receptor de
estos mensajes procesarlos en su orden de emisién.

9. Dispositivo de comunicacién segln una cualquiera de las reivindicaciones 6 a 8, caracterizado por que comprende
un concentrador de trafico que tiene medios para, cuando recibe un datagrama UDP enviado por una via utilizada por
la comunicacién UDP de multiples vias, enviar este datagrama UDP a su destinatario segun el modo de transporte
UDP simple.

10. Dispositivo de comunicacién segun una cualquiera de las reivindicaciones 6 a 9, caracterizado por que comprende
un concentrador de trafico que tiene medios para distribuir datagramas UDP recibidos segun el modo de transporte
UDP simple y asociados a una determinada sesion, entre diferentes vias de una comunicacién UDP de multiples vias
que permite alcanzar el destinatario de estos datagramas UDP, asi como los medios para, después de la recepcion
de un datagrama UDP:

- consultar una tabla de registro que lista el conjunto de las direcciones y/o nimeros de puerto del destinatario del
datagrama UDP recibido,

- asignar un identificador de contexto (Context ID) si ya no se ha procesado ningiin UDP para esta sesion o reutiliza
un identificador de contexto (Context ID) ya asignado para esta sesion, y

- enviar el datagrama UDP hacia la direccién IP y/o el nimero de puerto de dicho destinatario asociado con la via
elegida para enviar este datagrama UDP.

11. Dispositivo de comunicacién segun una cualquiera de las reivindicaciones 6 a 10, caracterizado por que comprende
un dispositivo cliente (T), una pasarela doméstica o de empresa (CPE) o un concentrador de trafico (C).

12. Medios de almacenamiento de datos inamovible, o parcial o totalmente amovible, que comprenden instrucciones
de codigo de programa informatico para ejecutar las etapas de un procedimiento de comunicacion segin una
cualquiera de las reivindicaciones 1 a 5.

13. Programa informatico descargable desde una red de comunicaciones y/o almacenado en un soporte legible por
ordenador y/o ejecutable por un microprocesador, caracterizado por que comprende instrucciones para ejecutar las
etapas de un procedimiento de comunicacion seguin una cualquiera de las reivindicaciones 1 a 5, cuando se ejecuta
en un ordenador.
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