
(57)【要約】

【課題】コンテンツの不正な利用を防止する。

【解決手段】クライアント１のリッピングモジュール９

１により、CD８１に記録されているコンテンツが取り込

まれ、記憶部２８に保存される。クライアント１におい

ては、コンテンツを識別するコンテンツID（CID）と、

クライアント１（リッピングモジュール９１）に対して

固有のユニークID（Uniq ID）が生成され、それらのID

が、リッピングモジュール９１により取り込まれたコン

テンツに付加される。また、クライアント１においては

、コンテンツの使用条件等が記述された利用権が生成さ

れ、保存される。利用権には、コンテンツに付加されて

いるユニークIDと同一のIDが設定されている装置（クラ

イアント）のみでのコンテンツの再生を許可することを

表す情報が記述される。本発明は、パーソナルコンピュ

ータなどの情報処理装置に適用することができる。

【選択図】図１２
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【 特 許 請 求 の 範 囲 】
【 請 求 項 １ 】
　 コ ン テ ン ツ を 管 理 す る 情 報 管 理 装 置 に お い て 、
　 前 記 コ ン テ ン ツ を 取 得 す る コ ン テ ン ツ 取 得 手 段 と 、
　 前 記 情 報 管 理 装 置 を 識 別 す る 識 別 情 報 を 記 憶 す る 識 別 情 報 記 憶 手 段 と 、
　 前 記 コ ン テ ン ツ 取 得 手 段 が 取 得 し た 前 記 コ ン テ ン ツ に 前 記 識 別 情 報 記 憶 手 段 に 記 憶 さ れ
た 前 記 識 別 情 報 を 付 加 し た コ ン テ ン ツ を 記 憶 す る コ ン テ ン ツ 記 憶 手 段 と 、
　 前 記 コ ン テ ン ツ の 利 用 に 関 す る 情 報 と し て 、 前 記 識 別 情 報 と 、 前 記 コ ン テ ン ツ に 付 加 さ
れ て い る 前 記 識 別 情 報 と 同 一 の 識 別 情 報 が 取 得 さ れ て い る 装 置 で の 利 用 を 許 可 す る 情 報 が
含 ま れ て い る 利 用 権 を 記 憶 す る 利 用 権 記 憶 手 段 と 、
　 前 記 コ ン テ ン ツ に 付 加 さ れ て い る 前 記 識 別 情 報 と 、 前 記 識 別 情 報 記 憶 手 段 に よ り 記 憶 さ
れ た 前 記 識 別 情 報 と 、 前 記 利 用 権 に 付 加 さ れ て い る 前 記 識 別 情 報 と が 、 同 一 で あ る と き 、
前 記 コ ン テ ン ツ を 再 生 す る 再 生 手 段 と
　 を 備 え る こ と を 特 徴 と す る 情 報 管 理 装 置 。
【 請 求 項 ２ 】
　 前 記 コ ン テ ン ツ 記 憶 手 段 に 記 憶 さ れ た 前 記 コ ン テ ン ツ は 暗 号 化 さ れ て お り 、
　 前 記 再 生 手 段 は 、 前 記 コ ン テ ン ツ に 付 加 さ れ て い る 前 記 識 別 情 報 と 、 前 記 識 別 情 報 記 憶
手 段 に よ り 記 憶 さ れ た 前 記 識 別 情 報 と 、 前 記 利 用 権 に 付 加 さ れ て い る 前 記 識 別 情 報 と が 、
同 一 で あ る と き 、 前 記 コ ン テ ン ツ を 復 号 し て 再 生 す る
　 こ と を 特 徴 と す る 請 求 項 １ に 記 載 の 情 報 管 理 装 置 。
【 請 求 項 ３ 】
　 前 記 利 用 権 に は 、 コ ン テ ン ツ の 利 用 条 件 及 び コ ン テ ン ツ 条 件 が 記 憶 さ れ て お り 、
　 前 記 再 生 手 段 は 、 さ ら に 、 コ ン テ ン ツ 条 件 が コ ン テ ン ツ 利 用 条 件 を 満 た す 場 合 に 前 記 コ
ン テ ン ツ の 再 生 を 行 う
　 こ と を 特 徴 と す る 請 求 項 １ に 記 載 の 情 報 管 理 装 置 。
【 請 求 項 ４ 】
　 コ ン テ ン ツ を 管 理 す る 情 報 管 理 装 置 の 情 報 管 理 方 法 に お い て 、
　 前 記 コ ン テ ン ツ を 取 得 す る コ ン テ ン ツ 取 得 ス テ ッ プ と 、
　 前 記 情 報 管 理 装 置 を 識 別 す る 識 別 情 報 を 記 憶 す る 識 別 情 報 記 憶 ス テ ッ プ と 、
　 前 記 コ ン テ ン ツ 取 得 ス テ ッ プ の 処 理 に よ り 取 得 さ れ た 前 記 コ ン テ ン ツ に 前 記 識 別 情 報 記
憶 ス テ ッ プ の 処 理 に よ り 記 憶 さ れ た 前 記 識 別 情 報 を 付 加 し た コ ン テ ン ツ を 記 憶 す る コ ン テ
ン ツ 記 憶 ス テ ッ プ と 、
　 前 記 コ ン テ ン ツ の 利 用 に 関 す る 情 報 と し て 、 前 記 識 別 情 報 と 、 前 記 コ ン テ ン ツ に 付 加 さ
れ て い る 前 記 識 別 情 報 と 同 一 の 識 別 情 報 が 取 得 さ れ て い る 装 置 で の 利 用 を 許 可 す る 情 報 が
含 ま れ て い る 利 用 権 を 記 憶 す る 利 用 権 記 憶 ス テ ッ プ と 、
　 前 記 コ ン テ ン ツ に 付 加 さ れ て い る 前 記 識 別 情 報 と 、 前 記 識 別 情 報 記 憶 ス テ ッ プ の 処 理 に
よ り 記 憶 さ れ た 前 記 識 別 情 報 と 、 前 記 利 用 権 に 付 加 さ れ て い る 前 記 識 別 情 報 と が 、 同 一 で
あ る と き 、 前 記 コ ン テ ン ツ を 再 生 す る 再 生 ス テ ッ プ と
　 を 含 む こ と を 特 徴 と す る 情 報 管 理 方 法 。
【 請 求 項 ５ 】
　 コ ン テ ン ツ を 管 理 す る 情 報 管 理 装 置 の 処 理 を 制 御 す る コ ン ピ ュ ー タ に 実 行 さ せ る プ ロ グ
ラ ム が 記 録 さ れ た 記 録 媒 体 に お い て 、
　 前 記 コ ン テ ン ツ を 取 得 す る コ ン テ ン ツ 取 得 ス テ ッ プ と 、
　 前 記 情 報 管 理 装 置 を 識 別 す る 識 別 情 報 を 記 憶 す る 識 別 情 報 記 憶 ス テ ッ プ と 、
　 前 記 コ ン テ ン ツ 取 得 ス テ ッ プ の 処 理 に よ り 取 得 さ れ た 前 記 コ ン テ ン ツ に 前 記 識 別 情 報 記
憶 ス テ ッ プ の 処 理 に よ り 記 憶 さ れ た 前 記 識 別 情 報 を 付 加 し た コ ン テ ン ツ を 記 憶 す る コ ン テ
ン ツ 記 憶 ス テ ッ プ と 、
　 前 記 コ ン テ ン ツ の 利 用 に 関 す る 情 報 と し て 、 前 記 識 別 情 報 と 、 前 記 コ ン テ ン ツ に 付 加 さ
れ て い る 前 記 識 別 情 報 と 同 一 の 識 別 情 報 が 取 得 さ れ て い る 装 置 で の 利 用 を 許 可 す る 情 報 が
含 ま れ て い る 利 用 権 を 記 憶 す る 利 用 権 記 憶 ス テ ッ プ と 、

10

20

30

40

50

(2) JP 2007-179556 A 2007.7.12



　 前 記 コ ン テ ン ツ に 付 加 さ れ て い る 前 記 識 別 情 報 と 、 前 記 識 別 情 報 記 憶 ス テ ッ プ の 処 理 に
よ り 記 憶 さ れ た 前 記 識 別 情 報 と 、 前 記 利 用 権 に 付 加 さ れ て い る 前 記 識 別 情 報 と が 、 同 一 で
あ る と き 、 前 記 コ ン テ ン ツ を 再 生 す る 再 生 ス テ ッ プ と
　 を 含 む こ と を 特 徴 と す る プ ロ グ ラ ム が 記 録 さ れ た 記 録 媒 体 。
【 請 求 項 ６ 】
　 コ ン テ ン ツ を 管 理 す る 情 報 管 理 装 置 の 処 理 を コ ン ピ ュ ー タ に 実 行 さ せ る プ ロ グ ラ ム に お
い て 、
　 前 記 コ ン テ ン ツ を 取 得 す る コ ン テ ン ツ 取 得 ス テ ッ プ と 、
　 前 記 情 報 管 理 装 置 を 識 別 す る 識 別 情 報 を 記 憶 す る 識 別 情 報 記 憶 ス テ ッ プ と 、
　 前 記 コ ン テ ン ツ 取 得 ス テ ッ プ の 処 理 に よ り 取 得 さ れ た 前 記 コ ン テ ン ツ に 前 記 識 別 情 報 記
憶 ス テ ッ プ の 処 理 に よ り 記 憶 さ れ た 前 記 識 別 情 報 を 付 加 し た コ ン テ ン ツ を 記 憶 す る コ ン テ
ン ツ 記 憶 ス テ ッ プ と 、
　 前 記 コ ン テ ン ツ の 利 用 に 関 す る 情 報 と し て 、 前 記 識 別 情 報 と 、 前 記 コ ン テ ン ツ に 付 加 さ
れ て い る 前 記 識 別 情 報 と 同 一 の 識 別 情 報 が 取 得 さ れ て い る 装 置 で の 利 用 を 許 可 す る 情 報 が
含 ま れ て い る 利 用 権 を 記 憶 す る 利 用 権 記 憶 ス テ ッ プ と 、
　 前 記 コ ン テ ン ツ に 付 加 さ れ て い る 前 記 識 別 情 報 と 、 前 記 識 別 情 報 記 憶 ス テ ッ プ の 処 理 に
よ り 記 憶 さ れ た 前 記 識 別 情 報 と 、 前 記 利 用 権 に 付 加 さ れ て い る 前 記 識 別 情 報 と が 、 同 一 で
あ る と き 、 前 記 コ ン テ ン ツ を 再 生 す る 再 生 ス テ ッ プ と
　 を 含 む こ と を 特 徴 と す る プ ロ グ ラ ム 。
【 請 求 項 ７ 】
　 コ ン テ ン ツ を 管 理 す る 情 報 管 理 装 置 に お い て 、
　 他 の 情 報 管 理 装 置 か ら 前 記 他 の 情 報 管 理 装 置 の 識 別 情 報 が 付 加 さ れ た コ ン テ ン ツ を 取 得
す る コ ン テ ン ツ 取 得 手 段 と 、
　 前 記 他 の 情 報 管 理 装 置 か ら 前 記 他 の 情 報 管 理 装 置 の 識 別 情 報 を 取 得 す る 識 別 情 報 取 得 手
段 と 、
　 前 記 コ ン テ ン ツ 取 得 手 段 に よ り 取 得 さ れ た 前 記 コ ン テ ン ツ を 記 憶 す る コ ン テ ン ツ 記 憶 手
段 と 、
　 前 記 識 別 情 報 取 得 手 段 に よ り 取 得 さ れ た 前 記 他 の 情 報 管 理 装 置 の 識 別 情 報 を 記 憶 す る 識
別 情 報 記 憶 手 段 と 、
　 前 記 コ ン テ ン ツ の 利 用 に 関 す る 情 報 と し て 、 前 記 識 別 情 報 と 、 前 記 コ ン テ ン ツ に 付 加 さ
れ て い る 前 記 識 別 情 報 と 同 一 の 識 別 情 報 が 取 得 さ れ て い る 装 置 で の 利 用 を 許 可 す る 情 報 が
含 ま れ て い る 利 用 権 を 記 憶 す る 利 用 権 記 憶 手 段 と 、
　 前 記 コ ン テ ン ツ に 付 加 さ れ て い る 前 記 識 別 情 報 と 、 前 記 識 別 情 報 記 憶 手 段 に 記 憶 さ れ た
識 別 情 報 と が 同 一 で あ る と き 、 前 記 コ ン テ ン ツ を 再 生 す る 再 生 手 段 と
　 を 備 え る こ と を 特 徴 と す る 情 報 管 理 装 置 。
【 請 求 項 ８ 】
　 コ ン テ ン ツ を 管 理 す る 情 報 管 理 装 置 の 情 報 管 理 方 法 に お い て 、
　 他 の 情 報 管 理 装 置 か ら 前 記 他 の 情 報 管 理 装 置 の 識 別 情 報 が 付 加 さ れ た コ ン テ ン ツ を 取 得
す る コ ン テ ン ツ 取 得 ス テ ッ プ と 、
　 前 記 他 の 情 報 管 理 装 置 か ら 前 記 他 の 情 報 管 理 装 置 の 識 別 情 報 を 取 得 す る 識 別 情 報 取 得 ス
テ ッ プ と 、
　 前 記 コ ン テ ン ツ 取 得 ス テ ッ プ の 処 理 に よ り 取 得 さ れ た 前 記 コ ン テ ン ツ を 記 憶 す る コ ン テ
ン ツ 記 憶 ス テ ッ プ と 、
　 前 記 識 別 情 報 取 得 ス テ ッ プ の 処 理 に よ り 取 得 さ れ た 前 記 他 の 情 報 管 理 装 置 の 識 別 情 報 を
記 憶 す る 識 別 情 報 記 憶 ス テ ッ プ と 、
　 前 記 コ ン テ ン ツ の 利 用 に 関 す る 情 報 と し て 、 前 記 識 別 情 報 と 、 前 記 コ ン テ ン ツ に 付 加 さ
れ て い る 前 記 識 別 情 報 と 同 一 の 識 別 情 報 が 取 得 さ れ て い る 装 置 で の 利 用 を 許 可 す る 情 報 が
含 ま れ て い る 利 用 権 を 記 憶 す る 利 用 権 記 憶 ス テ ッ プ と 、
　 前 記 コ ン テ ン ツ に 付 加 さ れ て い る 前 記 識 別 情 報 と 、 前 記 識 別 情 報 記 憶 ス テ ッ プ の 処 理 に
よ り 記 憶 さ れ た 識 別 情 報 と が 同 一 で あ る と き 、 前 記 コ ン テ ン ツ を 再 生 す る 再 生 ス テ ッ プ と
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　 を 含 む こ と を 特 徴 と す る 情 報 管 理 方 法 。
【 請 求 項 ９ 】
　 コ ン テ ン ツ を 管 理 す る 情 報 管 理 装 置 の 処 理 を コ ン ピ ュ ー タ に 実 行 さ せ る プ ロ グ ラ ム が 記
録 さ れ た 記 録 媒 体 に お い て 、
　 他 の 情 報 管 理 装 置 か ら 前 記 他 の 情 報 管 理 装 置 の 識 別 情 報 が 付 加 さ れ た コ ン テ ン ツ を 取 得
す る コ ン テ ン ツ 取 得 ス テ ッ プ と 、
　 前 記 他 の 情 報 管 理 装 置 か ら 前 記 他 の 情 報 管 理 装 置 の 識 別 情 報 を 取 得 す る 識 別 情 報 取 得 ス
テ ッ プ と 、
　 前 記 コ ン テ ン ツ 取 得 ス テ ッ プ の 処 理 に よ り 取 得 さ れ た 前 記 コ ン テ ン ツ を 記 憶 す る コ ン テ
ン ツ 記 憶 ス テ ッ プ と 、
　 前 記 識 別 情 報 取 得 ス テ ッ プ の 処 理 に よ り 取 得 さ れ た 前 記 他 の 情 報 管 理 装 置 の 識 別 情 報 を
記 憶 す る 識 別 情 報 記 憶 ス テ ッ プ と 、
　 前 記 コ ン テ ン ツ の 利 用 に 関 す る 情 報 と し て 、 前 記 識 別 情 報 と 、 前 記 コ ン テ ン ツ に 付 加 さ
れ て い る 前 記 識 別 情 報 と 同 一 の 識 別 情 報 が 取 得 さ れ て い る 装 置 で の 利 用 を 許 可 す る 情 報 が
含 ま れ て い る 利 用 権 を 記 憶 す る 利 用 権 記 憶 ス テ ッ プ と 、
　 前 記 コ ン テ ン ツ に 付 加 さ れ て い る 前 記 識 別 情 報 と 、 前 記 識 別 情 報 記 憶 ス テ ッ プ の 処 理 に
よ り 記 憶 さ れ た 識 別 情 報 と が 同 一 で あ る と き 、 前 記 コ ン テ ン ツ を 再 生 す る 再 生 ス テ ッ プ と
　 を 含 む こ と を 特 徴 と す る プ ロ グ ラ ム が 記 録 さ れ た 記 録 媒 体 。
【 請 求 項 １ ０ 】
　 コ ン テ ン ツ を 管 理 す る 情 報 管 理 装 置 の 処 理 を コ ン ピ ュ ー タ に 実 行 さ せ る プ ロ グ ラ ム に お
い て 、
　 他 の 情 報 管 理 装 置 か ら 前 記 他 の 情 報 管 理 装 置 の 識 別 情 報 が 付 加 さ れ た コ ン テ ン ツ を 取 得
す る コ ン テ ン ツ 取 得 ス テ ッ プ と 、
　 前 記 他 の 情 報 管 理 装 置 か ら 前 記 他 の 情 報 管 理 装 置 の 識 別 情 報 を 取 得 す る 識 別 情 報 取 得 ス
テ ッ プ と 、
　 前 記 コ ン テ ン ツ 取 得 ス テ ッ プ の 処 理 に よ り 取 得 さ れ た 前 記 コ ン テ ン ツ を 記 憶 す る コ ン テ
ン ツ 記 憶 ス テ ッ プ と 、
　 前 記 識 別 情 報 取 得 ス テ ッ プ の 処 理 に よ り 取 得 さ れ た 前 記 他 の 情 報 管 理 装 置 の 識 別 情 報 を
記 憶 す る 識 別 情 報 記 憶 ス テ ッ プ と 、
　 前 記 コ ン テ ン ツ の 利 用 に 関 す る 情 報 と し て 、 前 記 識 別 情 報 と 、 前 記 コ ン テ ン ツ に 付 加 さ
れ て い る 前 記 識 別 情 報 と 同 一 の 識 別 情 報 が 取 得 さ れ て い る 装 置 で の 利 用 を 許 可 す る 情 報 が
含 ま れ て い る 利 用 権 を 記 憶 す る 利 用 権 記 憶 ス テ ッ プ と 、
　 前 記 コ ン テ ン ツ に 付 加 さ れ て い る 前 記 識 別 情 報 と 、 前 記 識 別 情 報 記 憶 ス テ ッ プ の 処 理 に
よ り 記 憶 さ れ た 識 別 情 報 と が 同 一 で あ る と き 、 前 記 コ ン テ ン ツ を 再 生 す る 再 生 ス テ ッ プ と
　 を 含 む こ と を 特 徴 と す る プ ロ グ ラ ム 。
【 発 明 の 詳 細 な 説 明 】
【 技 術 分 野 】
【 ０ ０ ０ １ 】
　 本 発 明 は 、 情 報 管 理 装 置 、 情 報 管 理 方 法 、 記 録 媒 体 、 お よ び プ ロ グ ラ ム に 関 し 、 特 に 、
コ ン テ ン ツ の 不 正 な 再 生 を 容 易 に 防 止 で き る よ う に す る 情 報 管 理 装 置 、 情 報 管 理 方 法 、 記
録 媒 体 、 お よ び プ ロ グ ラ ム に 関 す る 。
【 背 景 技 術 】
【 ０ ０ ０ ２ 】
　 近 年 、 各 種 の ブ ロ ー ド バ ン ド 環 境 が 整 備 さ れ つ つ あ り 、 音 楽 デ ー タ や 動 画 デ ー タ な ど の
各 種 の コ ン テ ン ツ の 配 信 サ ー ビ ス が 本 格 的 に 開 始 さ れ 始 め て い る 。
【 ０ ０ ０ ３ 】
　 例 え ば 、 「 PressPlay（ 商 標 ） 」 な ど の 定 期 購 読 型 （ subscription型 ） の 音 楽 配 信 サ ー
ビ ス が 行 わ れ て お り 、 こ の 音 楽 配 信 サ ー ビ ス に お い て は 、 ユ ー ザ は 、 月 極 の 定 額 の 料 金 を
支 払 う こ と で 、 予 め 設 定 さ れ て い る 条 件 の 範 囲 内 （ 例 え ば 、 ス ト リ ー ミ ン グ 再 生 の 場 合 １
０ ０ ０ 曲 ま で 再 生 可 能 、 ダ ウ ン ロ ー ド し て パ ー ソ ナ ル コ ン ピ ュ ー タ の ハ ー ド デ ィ ス ク に 保
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存 す る 場 合 １ ０ ０ 曲 ま で 保 存 可 能 、 CD(Compact Disk)-Rへ の 書 き 込 み （ コ ピ ー ） す る 場 合
２ ０ 曲 ま で コ ピ ー 可 能 な ど の 条 件 の 範 囲 内 ） で 音 楽 コ ン テ ン ツ を 利 用 す る こ と が で き る 。
【 ０ ０ ０ ４ 】
　 と こ ろ で 、 こ の よ う な 配 信 サ ー ビ ス に よ る コ ン テ ン ツ の 提 供 を 受 け る ユ ー ザ の 権 利 情 報
を 管 理 す る シ ス テ ム と し て 、 例 え ば 、 特 開 平 ２ ０ ０ １ － ３ ５ ２ ３ ２ １ 号 公 報 に は 、 複 数 の
サ ー ビ ス に 対 応 す る ノ ー ド を ツ リ ー 状 に 配 置 し て な る シ ス テ ム に お い て 、 所 定 の サ ー ビ ス
に 対 応 す る ノ ー ド か ら 、 そ の サ ー ビ ス に 属 す る そ れ ぞ れ の リ ー フ の ノ ー ド （ デ バ イ ス ） ま
で の パ ス 上 に 存 在 す る ノ ー ド に 設 定 さ れ て い る 鍵 情 報 （ DNK(Device Node Key)） を 含 む 有
効 化 キ ー ブ ロ ッ ク （ EKB(Enabling Key Block)） を 用 い る こ と が 開 示 さ れ て い る 。
【 ０ ０ ０ ５ 】
　 こ の シ ス テ ム で は 、 あ る サ ー ビ ス に お い て 配 信 さ れ る コ ン テ ン ツ に EKBが 付 加 さ れ て お
り 、 個 々 の デ バ イ ス に 対 し て 与 え ら れ て い る DNKを 利 用 し て 、 EKBに 含 ま れ る 、 更 新 さ れ た
鍵 情 報 を 取 得 さ せ る こ と に よ り 、 サ ー ビ ス の 利 用 を 許 可 す る デ バ イ ス を 管 理 し て い る 。 こ
の 場 合 に お い て 、 DNKを 利 用 し て 、 EKBか ら 、 更 新 さ れ た 鍵 情 報 を 取 得 で き な い デ バ イ ス は
、 そ の 後 、 サ ー ビ ス の 提 供 を 受 け る こ と が で き な い 。
【 ０ ０ ０ ６ 】
　 そ し て 、 こ れ に よ り 、 コ ン テ ン ツ を 提 供 す る サ ー バ と デ バ イ ス と の 間 で 認 証 処 理 な ど を
そ の 都 度 行 う こ と な く 、 そ れ ぞ れ の デ バ イ ス に お け る コ ン テ ン ツ の 利 用 を 管 理 で き る よ う
に し た も の で あ る 。
【 ０ ０ ０ ７ 】
　 ま た 、 こ の よ う に し て コ ン テ ン ツ の 権 利 情 報 が 管 理 さ れ る シ ス テ ム に お い て は 、 例 え ば
、 CD(Compact Disk)か ら コ ン テ ン ツ を イ ン ポ ー ト し た デ バ イ ス は 、 そ の コ ン テ ン ツ を ICV(
Integrity Check Value)に よ り 管 理 す る よ う に な さ れ て い る 。
【 ０ ０ ０ ８ 】
　 図 １ は 、 イ ン ポ ー ト し た コ ン テ ン ツ を ICVに よ り 管 理 す る 構 成 を 模 式 的 に 示 す 図 で あ る
。
【 ０ ０ ０ ９ 】
　 図 １ に 示 さ れ る よ う に 、 例 え ば 、 パ ー ソ ナ ル コ ン ピ ュ ー タ な ど の デ バ イ ス は 、 CDか ら イ
ン ポ ー ト し た コ ン テ ン ツ （ 音 楽 デ ー タ ） を ハ ー ド デ ィ ス ク の 管 理 テ ー ブ ル に 登 録 し 、 登 録
さ れ て い る コ ン テ ン ツ に 基 づ い て 生 成 さ れ た MAC(Message Authentication Code)（ Ｃ １ ，
Ｃ ２ ， … ， Ｃ ｎ ） を ICV＝ hash(Ｋ ｉ ｃ ｖ ， Ｃ １ ， Ｃ ２ ， … ， Ｃ ｎ )に 適 用 し 、 ICVを 生 成 す
る 。 な お 、 Ｋ ｉ ｃ ｖ は ICVを 生 成 す る た め の 鍵 情 報 で あ る 。
【 ０ ０ １ ０ 】
　 そ し て 、 コ ン テ ン ツ 生 成 時 に 生 成 し 、 安 全 に 保 存 し て お い た ICVと 、 再 生 時 な ど の 所 定
の タ イ ミ ン グ で 新 た に 生 成 し た ICVと を 比 較 し 、 同 一 の ICVが 得 ら れ れ ば 、 コ ン テ ン ツ に 改
竄 が な か っ た と 判 定 さ れ 、 一 方 、 得 ら れ た ICVが コ ン テ ン ツ 生 成 時 の も の と 異 な る 場 合 、
コ ン テ ン ツ に 改 竄 が あ っ た と 判 定 さ れ る 。 コ ン テ ン ツ に 改 竄 が な か っ た と 判 定 さ れ た 場 合
、 続 け て 、 コ ン テ ン ツ の 再 生 処 理 が 行 わ れ 、 改 竄 が あ っ た と 判 定 さ れ た 場 合 、 再 生 処 理 は
行 わ れ な い 。 従 っ て 、 こ れ に よ り 、 改 竄 さ れ た コ ン テ ン ツ の 再 生 が 防 止 さ れ る 。
【 発 明 の 開 示 】
【 発 明 が 解 決 し よ う と す る 課 題 】
【 ０ ０ １ １ 】
　 し か し な が ら 、 以 上 の よ う に し て ICVに よ り コ ン テ ン ツ を 管 理 す る 場 合 、 コ ン テ ン ツ を
イ ン ポ ー ト す る 毎 に 、 或 い は コ ン テ ン ツ を 再 生 す る 毎 に ICVを 生 成 し な け れ ば な ら ず 、 そ
の 処 理 負 担 が 大 き い と い う 課 題 が あ っ た 。
【 ０ ０ １ ２ 】
　 従 っ て 、 音 楽 再 生 用 デ バ イ ス な ど の ポ ー タ ブ ル デ バ イ ス に と っ て は 、 ICVを 生 成 す る た
め の ハ ッ シ ュ 演 算 が 可 能 な 高 性 能 の 演 算 部 が 必 要 と な り 、 そ の よ う な 演 算 部 を 設 け る よ う
に し た 場 合 、 結 果 と し て 、 デ バ イ ス の コ ス ト が 上 が る こ と と な る 。
【 ０ ０ １ ３ 】

10

20

30

40

50

(5) JP 2007-179556 A 2007.7.12



　 本 発 明 は こ の よ う な 状 況 に 鑑 み て な さ れ た も の で あ り 、 コ ン テ ン ツ の 不 正 な 再 生 を 容 易
に 防 止 で き る よ う に す る も の で あ る 。
【 課 題 を 解 決 す る た め の 手 段 】
【 ０ ０ １ ４ 】
　 本 発 明 の 情 報 管 理 装 置 は 、 コ ン テ ン ツ を 管 理 す る 情 報 管 理 装 置 に お い て 、 前 記 コ ン テ ン
ツ を 取 得 す る コ ン テ ン ツ 取 得 手 段 と 、 前 記 情 報 管 理 装 置 を 識 別 す る 識 別 情 報 を 記 憶 す る 識
別 情 報 記 憶 手 段 と 、 前 記 コ ン テ ン ツ 取 得 手 段 が 取 得 し た 前 記 コ ン テ ン ツ に 前 記 識 別 情 報 記
憶 手 段 に 記 憶 さ れ た 前 記 識 別 情 報 を 付 加 し た コ ン テ ン ツ を 記 憶 す る コ ン テ ン ツ 記 憶 手 段 と
、 前 記 コ ン テ ン ツ の 利 用 に 関 す る 情 報 と し て 、 前 記 識 別 情 報 と 、 前 記 コ ン テ ン ツ に 付 加 さ
れ て い る 前 記 識 別 情 報 と 同 一 の 識 別 情 報 が 取 得 さ れ て い る 装 置 で の 利 用 を 許 可 す る 情 報 が
含 ま れ て い る 利 用 権 を 記 憶 す る 利 用 権 記 憶 手 段 と 、 前 記 コ ン テ ン ツ に 付 加 さ れ て い る 前 記
識 別 情 報 と 、 前 記 識 別 情 報 記 憶 手 段 に よ り 記 憶 さ れ た 前 記 識 別 情 報 と 、 前 記 利 用 権 に 付 加
さ れ て い る 前 記 識 別 情 報 と が 、 同 一 で あ る と き 、 前 記 コ ン テ ン ツ を 再 生 す る 再 生 手 段 と を
備 え る こ と を 特 徴 と す る 。
【 ０ ０ １ ５ 】
　 前 記 コ ン テ ン ツ 記 憶 手 段 に 記 憶 さ れ た 前 記 コ ン テ ン ツ は 暗 号 化 さ れ て お り 、 前 記 再 生 手
段 に は 、 前 記 コ ン テ ン ツ に 付 加 さ れ て い る 前 記 識 別 情 報 と 、 前 記 識 別 情 報 記 憶 手 段 に よ り
記 憶 さ れ た 前 記 識 別 情 報 と 、 前 記 利 用 権 に 付 加 さ れ て い る 前 記 識 別 情 報 と が 、 同 一 で あ る
と き 、 前 記 コ ン テ ン ツ を 復 号 し て 再 生 さ せ る こ と が で き る 。
【 ０ ０ １ ６ 】
　 前 記 利 用 権 に は 、 コ ン テ ン ツ の 利 用 条 件 及 び コ ン テ ン ツ 条 件 が 記 憶 さ れ て お り 、 前 記 再
生 手 段 に は 、 さ ら に 、 コ ン テ ン ツ 条 件 が コ ン テ ン ツ 利 用 条 件 を 満 た す 場 合 に 前 記 コ ン テ ン
ツ の 再 生 を 行 わ せ る こ と が で き る 。
【 ０ ０ １ ７ 】
　 本 発 明 の 情 報 管 理 方 法 、 記 録 媒 体 に 記 録 さ れ て い る プ ロ グ ラ ム 、 ま た は プ ロ グ ラ ム は 、
コ ン テ ン ツ を 取 得 す る コ ン テ ン ツ 取 得 ス テ ッ プ と 、 情 報 管 理 装 置 を 識 別 す る 識 別 情 報 を 記
憶 す る 識 別 情 報 記 憶 ス テ ッ プ と 、 前 記 コ ン テ ン ツ 取 得 ス テ ッ プ の 処 理 に よ り 取 得 さ れ た 前
記 コ ン テ ン ツ に 前 記 識 別 情 報 記 憶 ス テ ッ プ の 処 理 に よ り 記 憶 さ れ た 前 記 識 別 情 報 を 付 加 し
た コ ン テ ン ツ を 記 憶 す る コ ン テ ン ツ 記 憶 ス テ ッ プ と 、 前 記 コ ン テ ン ツ の 利 用 に 関 す る 情 報
と し て 、 前 記 識 別 情 報 と 、 前 記 コ ン テ ン ツ に 付 加 さ れ て い る 前 記 識 別 情 報 と 同 一 の 識 別 情
報 が 取 得 さ れ て い る 装 置 で の 利 用 を 許 可 す る 情 報 が 含 ま れ て い る 利 用 権 を 記 憶 す る 利 用 権
記 憶 ス テ ッ プ と 、 前 記 コ ン テ ン ツ に 付 加 さ れ て い る 前 記 識 別 情 報 と 、 前 記 識 別 情 報 記 憶 ス
テ ッ プ の 処 理 に よ り 記 憶 さ れ た 前 記 識 別 情 報 と 、 前 記 利 用 権 に 付 加 さ れ て い る 前 記 識 別 情
報 と が 、 同 一 で あ る と き 、 前 記 コ ン テ ン ツ を 再 生 す る 再 生 ス テ ッ プ と を 含 む こ と を 特 徴 と
す る 。
【 ０ ０ １ ８ 】
　 本 発 明 の 他 の 情 報 管 理 装 置 は 、 コ ン テ ン ツ を 管 理 す る 情 報 管 理 装 置 に お い て 、 他 の 情 報
管 理 装 置 か ら 前 記 他 の 情 報 管 理 装 置 の 識 別 情 報 が 付 加 さ れ た コ ン テ ン ツ を 取 得 す る コ ン テ
ン ツ 取 得 手 段 と 、 前 記 他 の 情 報 管 理 装 置 か ら 前 記 他 の 情 報 管 理 装 置 の 識 別 情 報 を 取 得 す る
識 別 情 報 取 得 手 段 と 、 前 記 コ ン テ ン ツ 取 得 手 段 に よ り 取 得 さ れ た 前 記 コ ン テ ン ツ を 記 憶 す
る コ ン テ ン ツ 記 憶 手 段 と 、 前 記 識 別 情 報 取 得 手 段 に よ り 取 得 さ れ た 前 記 他 の 情 報 管 理 装 置
の 識 別 情 報 を 記 憶 す る 識 別 情 報 記 憶 手 段 と 、 前 記 コ ン テ ン ツ の 利 用 に 関 す る 情 報 と し て 、
前 記 識 別 情 報 と 、 前 記 コ ン テ ン ツ に 付 加 さ れ て い る 前 記 識 別 情 報 と 同 一 の 識 別 情 報 が 取 得
さ れ て い る 装 置 で の 利 用 を 許 可 す る 情 報 が 含 ま れ て い る 利 用 権 を 記 憶 す る 利 用 権 記 憶 手 段
と 、 前 記 コ ン テ ン ツ に 付 加 さ れ て い る 前 記 識 別 情 報 と 、 前 記 識 別 情 報 記 憶 手 段 に 記 憶 さ れ
た 識 別 情 報 と が 同 一 で あ る と き 、 前 記 コ ン テ ン ツ を 再 生 す る 再 生 手 段 と を 備 え る こ と を 特
徴 と す る 。
【 ０ ０ １ ９ 】
　 本 発 明 の 他 の 情 報 管 理 方 法 、 記 録 媒 体 に 記 録 さ れ て い る プ ロ グ ラ ム 、 ま た は プ ロ グ ラ ム
は 、 他 の 情 報 管 理 装 置 か ら 前 記 他 の 情 報 管 理 装 置 の 識 別 情 報 が 付 加 さ れ た コ ン テ ン ツ を 取
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得 す る コ ン テ ン ツ 取 得 ス テ ッ プ と 、 前 記 他 の 情 報 管 理 装 置 か ら 前 記 他 の 情 報 管 理 装 置 の 識
別 情 報 を 取 得 す る 識 別 情 報 取 得 ス テ ッ プ と 、 前 記 コ ン テ ン ツ 取 得 ス テ ッ プ の 処 理 に よ り 取
得 さ れ た 前 記 コ ン テ ン ツ を 記 憶 す る コ ン テ ン ツ 記 憶 ス テ ッ プ と 、 前 記 識 別 情 報 取 得 ス テ ッ
プ の 処 理 に よ り 取 得 さ れ た 前 記 他 の 情 報 管 理 装 置 の 識 別 情 報 を 記 憶 す る 識 別 情 報 記 憶 ス テ
ッ プ と 、 前 記 コ ン テ ン ツ の 利 用 に 関 す る 情 報 と し て 、 前 記 識 別 情 報 と 、 前 記 コ ン テ ン ツ に
付 加 さ れ て い る 前 記 識 別 情 報 と 同 一 の 識 別 情 報 が 取 得 さ れ て い る 装 置 で の 利 用 を 許 可 す る
情 報 が 含 ま れ て い る 利 用 権 を 記 憶 す る 利 用 権 記 憶 ス テ ッ プ と 、 前 記 コ ン テ ン ツ に 付 加 さ れ
て い る 前 記 識 別 情 報 と 、 前 記 識 別 情 報 記 憶 ス テ ッ プ の 処 理 に よ り 記 憶 さ れ た 識 別 情 報 と が
同 一 で あ る と き 、 前 記 コ ン テ ン ツ を 再 生 す る 再 生 ス テ ッ プ と を 含 む こ と を 特 徴 と す る 。
【 ０ ０ ２ ０ 】
　 本 発 明 の 情 報 管 理 装 置 、 情 報 管 理 方 法 、 記 録 媒 体 に 記 録 さ れ て い る プ ロ グ ラ ム 、 ま た は
プ ロ グ ラ ム に お い て は 、 コ ン テ ン ツ が 取 得 さ れ 、 情 報 管 理 装 置 を 識 別 す る 識 別 情 報 が 記 憶
さ れ 、 取 得 さ れ た 前 記 コ ン テ ン ツ に 記 憶 さ れ た 前 記 識 別 情 報 が 付 加 さ れ た コ ン テ ン ツ が 記
憶 さ れ る 。 ま た 、 前 記 コ ン テ ン ツ の 利 用 に 関 す る 情 報 と し て 、 前 記 識 別 情 報 と 、 前 記 コ ン
テ ン ツ に 付 加 さ れ て い る 前 記 識 別 情 報 と 同 一 の 識 別 情 報 が 取 得 さ れ て い る 装 置 で の 利 用 を
許 可 す る 情 報 が 含 ま れ て い る 利 用 権 が 記 憶 さ れ 、 前 記 コ ン テ ン ツ に 付 加 さ れ て い る 前 記 識
別 情 報 と 、 記 憶 さ れ た 前 記 識 別 情 報 と 、 前 記 利 用 権 に 付 加 さ れ て い る 前 記 識 別 情 報 と が 、
同 一 で あ る と き 、 前 記 コ ン テ ン ツ が 再 生 さ れ る 。
【 ０ ０ ２ １ 】
　 本 発 明 の 他 の 情 報 管 理 装 置 、 情 報 管 理 方 法 、 記 録 媒 体 に 記 録 さ れ て い る プ ロ グ ラ ム 、 ま
た は プ ロ グ ラ ム に お い て は 、 他 の 情 報 管 理 装 置 か ら 前 記 他 の 情 報 管 理 装 置 の 識 別 情 報 が 付
加 さ れ た コ ン テ ン ツ が 取 得 さ れ 、 前 記 他 の 情 報 管 理 装 置 か ら 前 記 他 の 情 報 管 理 装 置 の 識 別
情 報 が 取 得 さ れ る 。 ま た 、 取 得 さ れ た 前 記 コ ン テ ン ツ が 記 憶 さ れ 、 取 得 さ れ た 前 記 他 の 情
報 管 理 装 置 の 識 別 情 報 が 記 憶 さ れ 、 前 記 コ ン テ ン ツ の 利 用 に 関 す る 情 報 と し て 、 前 記 識 別
情 報 と 、 前 記 コ ン テ ン ツ に 付 加 さ れ て い る 前 記 識 別 情 報 と 同 一 の 識 別 情 報 が 取 得 さ れ て い
る 装 置 で の 利 用 を 許 可 す る 情 報 が 含 ま れ て い る 利 用 権 が 記 憶 さ れ る 。 前 記 コ ン テ ン ツ に 付
加 さ れ て い る 前 記 識 別 情 報 と 、 前 記 識 別 情 報 記 憶 ス テ ッ プ の 処 理 に よ り 記 憶 さ れ た 識 別 情
報 と が 同 一 で あ る と き 、 前 記 コ ン テ ン ツ が 再 生 さ れ る 。
【 発 明 の 効 果 】
【 ０ ０ ２ ２ 】
　 本 発 明 に よ れ ば 、 コ ン テ ン ツ を 提 供 す る こ と が で き る 。
【 ０ ０ ２ ３ 】
　 ま た 、 本 発 明 に よ れ ば 、 不 正 な コ ン テ ン ツ の 利 用 を 防 止 す る こ と が で き る 。
【 発 明 を 実 施 す る た め の 最 良 の 形 態 】
【 ０ ０ ２ ４ 】
　 図 ２ は 、 本 発 明 を 適 用 し た コ ン テ ン ツ 提 供 シ ス テ ム の 構 成 を 示 し て い る 。 イ ン タ ー ネ ッ
ト ２ に は 、 ク ラ イ ア ン ト １ － １ ， １ － ２ （ 以 下 、 こ れ ら の ク ラ イ ア ン ト を 個 々 に 区 別 す る
必 要 が な い 場 合 、 単 に ク ラ イ ア ン ト １ と 称 す る ） が 接 続 さ れ て い る 。 こ の 例 に お い て は 、
ク ラ イ ア ン ト が ２ 台 の み 示 さ れ て い る が 、 イ ン タ ー ネ ッ ト ２ に は 、 任 意 の 台 数 の ク ラ イ ア
ン ト が 接 続 さ れ る 。
【 ０ ０ ２ ５ 】
　 ま た 、 イ ン タ ー ネ ッ ト ２ に は 、 ク ラ イ ア ン ト １ に 対 し て コ ン テ ン ツ を 提 供 す る コ ン テ ン
ツ サ ー バ ３ 、 コ ン テ ン ツ サ ー バ ３ が 提 供 す る コ ン テ ン ツ を 利 用 す る の に 必 要 な 利 用 権 を ク
ラ イ ア ン ト １ に 対 し て 付 与 す る ラ イ セ ン ス サ ー バ ４ 、 お よ び ク ラ イ ア ン ト １ が 利 用 権 を 受
け 取 っ た 場 合 に 、 そ の ク ラ イ ア ン ト １ に 対 し て 課 金 処 理 を 行 う 課 金 サ ー バ ５ が 接 続 さ れ て
い る 。
【 ０ ０ ２ ６ 】
　 こ れ ら の コ ン テ ン ツ サ ー バ ３ 、 ラ イ セ ン ス サ ー バ ４ 、 お よ び 課 金 サ ー バ ５ も 、 任 意 の 台
数 だ け 、 イ ン タ ー ネ ッ ト ２ に 接 続 さ れ る 。
【 ０ ０ ２ ７ 】
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　 図 ３ は ク ラ イ ア ン ト １ の 構 成 を 表 し て い る 。
【 ０ ０ ２ ８ 】
　 図 ３ に お い て 、 CPU（ Central Processing Unit） ２ １ は 、 ROM（ Read Only Memory） ２
２ に 記 憶 さ れ て い る プ ロ グ ラ ム 、 ま た は 記 憶 部 ２ ８ か ら RAM（ Random Access Memory） ２
３ に ロ ー ド さ れ た プ ロ グ ラ ム に 従 っ て 各 種 の 処 理 を 実 行 す る 。 タ イ マ ２ ０ は 、 計 時 動 作 を
行 い 、 時 刻 情 報 を CPU２ １ に 供 給 す る 。 RAM２ ３ に は ま た 、 CPU２ １ が 各 種 の 処 理 を 実 行 す
る 上 に お い て 必 要 な デ ー タ な ど も 適 宜 記 憶 さ れ る 。
【 ０ ０ ２ ９ 】
　 暗 号 化 復 号 部 ２ ４ は 、 コ ン テ ン ツ を 暗 号 化 す る と と も に 、 既 に 暗 号 化 さ れ て い る コ ン テ
ン ツ を 復 号 す る 処 理 を 行 う 。 コ ー デ ッ ク 部 ２ ５ は 、 例 え ば 、 ATRAC（ Adaptive Transform 
Acoustic Coding） ３ 方 式 な ど で コ ン テ ン ツ を エ ン コ ー ド し 、 入 出 力 イ ン タ フ ェ ー ス ３ ２
を 介 し て ド ラ イ ブ ３ ０ に 接 続 さ れ て い る 半 導 体 メ モ リ ４ ４ に 供 給 し 、 記 録 さ せ る 。 あ る い
は ま た 、 コ ー デ ッ ク 部 ２ ５ は 、 ド ラ イ ブ ３ ０ を 介 し て 半 導 体 メ モ リ ４ ４ よ り 読 み 出 し た 、
エ ン コ ー ド さ れ て い る デ ー タ を デ コ ー ド す る 。 半 導 体 メ モ リ ４ ４ は 、 例 え ば 、 メ モ リ ス テ
ィ ッ ク （ 商 標 ） な ど に よ り 構 成 さ れ る 。
【 ０ ０ ３ ０ 】
　 CPU２ １ 、 ROM２ ２ 、 RAM２ ３ 、 暗 号 化 復 号 部 ２ ４ 、 お よ び コ ー デ ッ ク 部 ２ ５ は 、 バ ス ３
１ を 介 し て 相 互 に 接 続 さ れ て い る 。 こ の バ ス ３ １ に は ま た 、 入 出 力 イ ン タ フ ェ ー ス ３ ２ も
接 続 さ れ て い る 。
【 ０ ０ ３ １ 】
　 入 出 力 イ ン タ フ ェ ー ス ３ ２ に は 、 キ ー ボ ー ド 、 マ ウ ス な ど よ り な る 入 力 部 ２ ６ 、 CRT(Ca
thode Ray Tube)、 LCD(Liquid Crystal Display)な ど よ り な る デ ィ ス プ レ イ 、 並 び に ス ピ
ー カ な ど よ り な る 出 力 部 ２ ７ 、 ハ ー ド デ ィ ス ク な ど よ り 構 成 さ れ る 記 憶 部 ２ ８ 、 モ デ ム 、
タ ー ミ ナ ル ア ダ プ タ な ど よ り 構 成 さ れ る 通 信 部 ２ ９ が 接 続 さ れ て い る 。 通 信 部 ２ ９ は 、 イ
ン タ ー ネ ッ ト ２ を 介 し て の 通 信 処 理 を 行 う 。 通 信 部 ２ ９ は ま た 、 他 の ク ラ イ ア ン ト と の 間
で 、 ア ナ ロ グ 信 号 ま た は デ ジ タ ル 信 号 の 通 信 処 理 を 行 う 。
【 ０ ０ ３ ２ 】
　 入 出 力 イ ン タ フ ェ ー ス ３ ２ に は ま た 、 必 要 に 応 じ て ド ラ イ ブ ３ ０ が 接 続 さ れ 、 磁 気 デ ィ
ス ク ４ １ 、 光 デ ィ ス ク ４ ２ 、 光 磁 気 デ ィ ス ク ４ ３ 、 或 い は 半 導 体 メ モ リ ４ ４ な ど が 適 宜 装
着 さ れ 、 そ れ ら か ら 読 み 出 さ れ た コ ン ピ ュ ー タ プ ロ グ ラ ム が 、 必 要 に 応 じ て 記 憶 部 ２ ８ に
イ ン ス ト ー ル さ れ る 。
【 ０ ０ ３ ３ 】
　 な お 、 図 示 は 省 略 す る が 、 コ ン テ ン ツ サ ー バ ３ 、 ラ イ セ ン ス サ ー バ ４ 、 課 金 サ ー バ ５ も
、 図 ３ に 示 し た ク ラ イ ア ン ト １ と 基 本 的 に 同 様 の 構 成 を 有 す る コ ン ピ ュ ー タ に よ り 構 成 さ
れ る 。 そ こ で 、 以 下 の 説 明 に お い て は 、 図 ３ の 構 成 は 、 コ ン テ ン ツ サ ー バ ３ 、 ラ イ セ ン ス
サ ー バ ４ 、 課 金 サ ー バ ５ な ど の 構 成 と し て も 引 用 さ れ る 。
【 ０ ０ ３ ４ 】
　 本 発 明 に お い て は 、 図 ４ に 示 さ れ る よ う に 、 ブ ロ ー ド キ ャ ス ト イ ン ク リ プ シ ョ ン （ Broa
dcast Encryption） 方 式 の 原 理 に 基 づ い て 、 デ バ イ ス と キ ー が 管 理 さ れ る 。 キ ー は 、 階 層
ツ リ ー 構 造 と さ れ 、 最 下 段 の リ ー フ （ leaf） が 個 々 の デ バ イ ス 固 有 の キ ー に 対 応 す る 。 本
発 明 の シ ス テ ム に 用 い ら れ る 階 層 ツ リ ー 構 造 鍵 管 理 に つ い て は 特 開 ２ ０ ０ １ － ３ ５ ２ ３ ２
１ 号 公 報 に 記 載 さ れ て い る 。 図 ４ の 例 の 場 合 、 番 号 ０ か ら 番 号 １ ５ ま で の １ ６ 個 の デ バ イ
ス に 対 応 す る キ ー が 生 成 さ れ る 。
【 ０ ０ ３ ５ 】
　 各 キ ー は 、 図 中 丸 印 で 示 さ れ る ツ リ ー 構 造 の 各 ノ ー ド に 対 応 し て 規 定 さ れ る 。 こ の 例 で
は 、 最 上 段 の ル ー ト ノ ー ド に 対 応 し て ル ー ト キ ー KR（ 適 宜 、 Ｋ ｒ ｏ ｏ ｔ と も 称 す る ） が 規
定 さ れ 、 ２ 段 目 の ノ ー ド に 対 応 し て キ ー Ｋ ０ ， Ｋ １ が 規 定 さ れ る 。 ま た 、 ３ 段 目 の ノ ー ド
に 対 応 し て キ ー Ｋ ０ ０ 乃 至 Ｋ １ １ が 規 定 さ れ 、 第 ４ 段 目 の ノ ー ド に 対 応 し て キ ー Ｋ ０ ０ ０
乃 至 キ ー Ｋ １ １ １ が 規 定 さ れ る 。 そ し て 、 最 下 段 の ノ ー ド と し て の リ ー フ （ デ バ イ ス ノ ー
ド ） に 、 キ ー Ｋ ０ ０ ０ ０ 乃 至 Ｋ １ １ １ １ が 、 そ れ ぞ れ 対 応 さ れ て い る 。
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【 ０ ０ ３ ６ 】
　 階 層 構 造 と さ れ て い る た め 、 例 え ば 、 キ ー Ｋ ０ ０ １ ０ と キ ー Ｋ ０ ０ １ １ の 上 位 の キ ー は
、 Ｋ ０ ０ １ と さ れ 、 キ ー Ｋ ０ ０ ０ と キ ー Ｋ ０ ０ １ の 上 位 の キ ー は 、 Ｋ ０ ０ と さ れ て い る 。
以 下 、 同 様 に 、 キ ー Ｋ ０ ０ と キ ー Ｋ ０ １ の 上 位 の キ ー は 、 Ｋ ０ と さ れ 、 キ ー Ｋ ０ と キ ー Ｋ
１ の 上 位 の キ ー は 、 KRと さ れ て い る 。
【 ０ ０ ３ ７ 】
　 コ ン テ ン ツ を 利 用 す る キ ー は 、 最 下 段 の デ バ イ ス ノ ー ド （ リ ー フ ） か ら 、 最 上 段 の ル ー
ト ノ ー ド ま で の １ つ の パ ス の 各 ノ ー ド に 対 応 す る キ ー で 管 理 さ れ る 。 例 え ば 、 番 号 ３ の リ
ー フ に 対 応 す る デ バ イ ス に お い て 、 コ ン テ ン ツ を 利 用 す る た め の キ ー は 、 キ ー Ｋ ０ ０ １ １
， Ｋ ０ ０ １ ， Ｋ ０ ０ ， Ｋ ０ ， KRを 含 む パ ス の 各 キ ー で 管 理 さ れ る 。
【 ０ ０ ３ ８ 】
　 本 発 明 の シ ス テ ム に お い て は 、 図 ５ に 示 さ れ る よ う に 、 図 ４ の 原 理 に 基 づ い て 構 成 さ れ
る キ ー シ ス テ ム で 、 デ バ イ ス の キ ー と コ ン テ ン ツ の キ ー の 管 理 が 行 わ れ る 。 図 ５ の 例 で は
、 ８ ＋ ２ ４ ＋ ３ ２ 段 の ノ ー ド が ツ リ ー 構 造 と さ れ 、 ル ー ト ノ ー ド か ら 下 位 の ８ 段 ま で の 各
ノ ー ド に カ テ ゴ リ が 対 応 さ れ る 。 こ こ に お け る カ テ ゴ リ と は 、 例 え ば メ モ リ ス テ ィ ッ ク な
ど の 半 導 体 メ モ リ を 使 用 す る 機 器 の カ テ ゴ リ 、 或 い は 、 デ ジ タ ル 放 送 を 受 信 す る 機 器 の カ
テ ゴ リ と い っ た カ テ ゴ リ を 意 味 す る 。 そ し て 、 こ の カ テ ゴ リ ノ ー ド の う ち の １ つ の ノ ー ド
に 、 利 用 権 を 管 理 す る シ ス テ ム と し て 本 シ ス テ ム （ 適 宜 、 Ｔ シ ス テ ム と 称 す る ） が 対 応 す
る 。
【 ０ ０ ３ ９ 】
　 す な わ ち 、 Ｔ シ ス テ ム の ノ ー ド よ り さ ら に 下 の 階 層 の ２ ４ 段 の ノ ー ド に 対 応 す る キ ー に
よ り 、 サ ー ビ ス プ ロ バ イ ダ 、 あ る い は サ ー ビ ス プ ロ バ イ ダ が 提 供 す る サ ー ビ ス が 対 応 さ れ
る 。 従 っ て 、 図 ５ の 例 に お い て は 、 ２ 2 4 （ 約 １ ６ メ ガ ） の サ ー ビ ス プ ロ バ イ ダ 、 あ る い は
サ ー ビ ス を 規 定 す る こ と が で き る 。 ま た 、 最 下 段 の ３ ２ 段 の 階 層 に よ り 、 ２ 3 2 （ 約 ４ ギ ガ
） の ユ ー ザ （ ク ラ イ ア ン ト １ ） を 規 定 す る こ と が で き る 。 最 下 段 の ３ ２ 段 の ノ ー ド か ら Ｔ
シ ス テ ム の ノ ー ド ま で の パ ス 上 の 各 ノ ー ド に 対 応 す る キ ー が 、 DNK（ Device Node Key） を
構 成 し 、 最 下 段 の リ ー フ に 対 応 す る IDが リ ー フ IDと さ れ る 。
【 ０ ０ ４ ０ 】
　 コ ン テ ン ツ を 暗 号 化 し た コ ン テ ン ツ キ ー は 更 新 さ れ た ル ー ト キ ー KR'に よ っ て 暗 号 化 さ
れ 、 上 位 の 階 層 の 更 新 ノ ー ド キ ー は 、 そ の 直 近 の 下 位 の 階 層 の 更 新 ノ ー ド キ ー を 用 い て 暗
号 化 さ れ 、 EKB（ Enabling Key Block： 有 効 化 キ ー ブ ロ ッ ク ） （ 図 ７ を 参 照 し て 後 述 す る
） 内 に 配 置 さ れ る 。
【 ０ ０ ４ １ 】
　 EKBに お け る 末 端 か ら １ つ 上 の 段 の 更 新 ノ ー ド キ ー は EKBの 末 端 の ノ ー ド キ ー あ る い は リ
ー フ キ ー に よ っ て 暗 号 化 さ れ 、 EKB内 に 配 置 さ れ る 。 ク ラ イ ア ン ト １ は 、 サ ー ビ ス デ ー タ
に 記 述 さ れ て い る DNKの い ず れ か の キ ー を 用 い て 、 コ ン テ ン ツ と と も に 配 布 さ れ る EKBに 記
述 さ れ て い る 直 近 の 上 位 の 階 層 の 更 新 ノ ー ド キ ー を 復 号 し 、 復 号 し て 得 た ノ ー ド キ ー を 用
い て 、 EKBに 記 述 さ れ て い る 、 さ ら に そ の 上 の 階 層 の 更 新 ノ ー ド キ ー を 復 号 す る 。 同 様 の
処 理 を 順 次 行 う こ と で 、 ク ラ イ ア ン ト １ は 、 更 新 ル ー ト キ ー KR'を 得 る こ と が で き る 。 サ
ー ビ ス デ ー タ は 、 ク ラ イ ア ン ト １ に つ い て の 情 報 を 登 録 し た と き に ラ イ セ ン ス サ ー バ ４ か
ら 供 給 さ れ る も の で あ り 、 こ の サ ー ビ ス デ ー タ と 、 後 述 す る 、 特 定 の コ ン テ ン ツ の 利 用 を
許 可 す る 情 報 で あ る 利 用 権 の 組 み 合 わ せ を ラ イ セ ン ス と 呼 ぶ 。
【 ０ ０ ４ ２ 】
　 図 ６ は 、 階 層 ツ リ ー 構 造 の カ テ ゴ リ の 分 類 の 具 体 的 な 例 を 示 す 図 で あ る 。
【 ０ ０ ４ ３ 】
　 図 ６ に お い て 、 階 層 ツ リ ー 構 造 の 最 上 段 に は 、 ル ー ト キ ー KR２ ３ ０ １ が 設 定 さ れ 、 以 下
の 中 間 段 に は ノ ー ド キ ー ２ ３ ０ ２ が 設 定 さ れ 、 最 下 段 に は 、 リ ー フ キ ー ２ ３ ０ ３ が 設 定 さ
れ る 。 各 デ バ イ ス は 、 個 々 の リ ー フ キ ー と 、 リ ー フ キ ー か ら ル ー ト キ ー に 至 る 一 連 の ノ ー
ド キ ー 、 ル ー ト キ ー か ら な る デ バ イ ス ノ ー ド キ ー （ DNK） を 保 有 す る 。
【 ０ ０ ４ ４ 】
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　 最 上 段 か ら 第 Ｍ 段 目 （ 図 ５ の 例 で は 、 Ｍ ＝ ８ ） の 所 定 の ノ ー ド が カ テ ゴ リ ノ ー ド ２ ３ ０
４ と し て 設 定 さ れ る 。 す な わ ち 、 第 Ｍ 段 目 の ノ ー ド の 各 々 が 特 定 カ テ ゴ リ の デ バ イ ス 設 定
ノ ー ド と さ れ る 。 第 Ｍ 段 の １ つ の ノ ー ド を 頂 点 と し て Ｍ ＋ １ 段 以 下 の ノ ー ド 、 リ ー フ は 、
そ の カ テ ゴ リ に 含 ま れ る デ バ イ ス に 関 す る ノ ー ド お よ び リ ー フ と さ れ る 。
【 ０ ０ ４ ５ 】
　 例 え ば 、 図 ６ の 第 Ｍ 段 目 の １ つ の ノ ー ド ２ ３ ０ ５ に は カ テ ゴ リ ［ メ モ リ ス テ ィ ッ ク （ 商
標 ） ］ が 設 定 さ れ 、 こ の ノ ー ド 以 下 に 連 な る ノ ー ド 、 リ ー フ は メ モ リ ス テ ッ イ ク を 使 用 し
た 様 々 な デ バ イ ス を 含 む カ テ ゴ リ 専 用 の ノ ー ド ま た は リ ー フ と し て 設 定 さ れ る 。 す な わ ち
、 ノ ー ド ２ ３ ０ ５ 以 下 が 、 メ モ リ ス テ ィ ッ ク の カ テ ゴ リ に 定 義 さ れ る デ バ イ ス の 関 連 ノ ー
ド 、 お よ び リ ー フ の 集 合 と し て 定 義 さ れ る 。
【 ０ ０ ４ ６ 】
　 Ｍ 段 か ら 数 段 分 下 位 の 段 を サ ブ カ テ ゴ リ ノ ー ド ２ ３ ０ ６ と し て 設 定 す る こ と が で き る 。
図 ６ の 例 で は 、 カ テ ゴ リ ［ メ モ リ ス テ ィ ッ ク ］ ノ ー ド ２ ３ ０ ５ の ２ 段 下 の ノ ー ド に 、 メ モ
リ ス テ ィ ッ ク を 使 用 し た デ バ イ ス の カ テ ゴ リ に 含 ま れ る サ ブ カ テ ゴ リ ノ ー ド と し て 、 ［ 再
生 専 用 器 ］ の ノ ー ド ２ ３ ０ ６ が 設 定 さ れ て い る 。 ま た 、 サ ブ カ テ ゴ リ ノ ー ド で あ る 再 生 専
用 器 の ノ ー ド ２ ３ ０ ６ 以 下 に 、 再 生 専 用 器 の カ テ ゴ リ に 含 ま れ る 音 楽 再 生 機 能 付 き 電 話 の
ノ ー ド ２ ３ ０ ７ が 設 定 さ れ 、 さ ら に そ の 下 位 に 、 音 楽 再 生 機 能 付 き 電 話 の カ テ ゴ リ に 含 ま
れ る ［ PHS］ ノ ー ド ２ ３ ０ ８ と 、 ［ 携 帯 電 話 ］ ノ ー ド ２ ３ ０ ９ が 設 定 さ れ て い る 。
【 ０ ０ ４ ７ 】
　 カ テ ゴ リ 、 サ ブ カ テ ゴ リ は 、 デ バ イ ス の 種 類 の み な ら ず 、 例 え ば 、 あ る メ ー カ ー 、 コ ン
テ ン ツ プ ロ バ イ ダ 、 決 済 機 関 等 が 独 自 に 管 理 す る ノ ー ド 、 す な わ ち 処 理 単 位 、 管 轄 単 位 、
或 い は 提 供 サ ー ビ ス 単 位 等 、 任 意 の 単 位 （ こ れ ら を 総 称 し て 以 下 、 エ ン テ ィ テ ィ と 呼 ぶ ）
で 設 定 す る こ と が 可 能 で あ る 。
【 ０ ０ ４ ８ 】
　 例 え ば 、 １ つ の カ テ ゴ リ ノ ー ド を ゲ ー ム 機 器 メ ー カ ー の 販 売 す る ゲ ー ム 機 器 XYZ専 用 の
頂 点 ノ ー ド と し て 設 定 す る こ と に よ り 、 メ ー カ ー の 販 売 す る ゲ ー ム 機 器 XYZに 、 そ の 頂 点
ノ ー ド 以 下 の 下 段 の ノ ー ド キ ー 、 リ ー フ キ ー を 格 納 し て 販 売 す る こ と が で き 、 そ の 後 、 そ
の 頂 点 ノ ー ド キ ー 以 下 の ノ ー ド キ ー 、 リ ー フ キ ー に よ っ て 構 成 さ れ る EKBを 生 成 し て 配 信
す る こ と で 、 暗 号 化 コ ン テ ン ツ の 配 信 処 理 、 各 種 キ ー の 配 信 処 理 、 更 新 処 理 等 を 、 頂 点 ノ
ー ド 以 下 の デ バ イ ス （ ゲ ー ム 機 器 XYZ） に 対 し て の み 行 う こ と が で き る 。
【 ０ ０ ４ ９ 】
　 す な わ ち 、 頂 点 ノ ー ド に 属 さ な い 、 他 の カ テ ゴ リ の ノ ー ド に 属 す る デ バ イ ス に は 全 く 影
響 を 及 ぼ す こ と な く 、 キ ー の 更 新 等 を 実 行 す る こ と が で き る 。
【 ０ ０ ５ ０ 】
　 ま た 、 あ る 時 点 ｔ に お い て 、 デ バ イ ス ３ の 所 有 す る 鍵 Ｋ ０ ０ １ １ ， Ｋ ０ ０ １ ， Ｋ ０ ０ ，
Ｋ ０ ， KRが 攻 撃 者 （ ハ ッ カ ー ） に よ り 解 析 さ れ て 露 呈 し た こ と が 発 覚 し た 場 合 、 そ れ 以 降
、 シ ス テ ム （ デ バ イ ス ０ ， １ ， ２ ， ３ の グ ル ー プ ） で 送 受 信 さ れ る デ ー タ を 守 る た め に 、
デ バ イ ス ３ を シ ス テ ム か ら 切 り 離 す 必 要 が あ る 。 そ の た め に は 、 ノ ー ド キ ー Ｋ ０ ０ １ ， Ｋ
０ ０ ， Ｋ ０ ， KRを 、 そ れ ぞ れ 新 た な 鍵 Ｋ （ ｔ ） ０ ０ １ ， Ｋ （ ｔ ） ０ ０ ， Ｋ （ ｔ ） ０ ， Ｋ （
ｔ ） Ｒ に 更 新 し 、 デ バ イ ス ０ ， １ ， ２ に そ の 更 新 キ ー を 伝 え る 必 要 が あ る 。 こ こ で 、 Ｋ （
ｔ ） ａ ａ ａ は 、 鍵 Ｋ ａ ａ ａ の 世 代 （ Generation） ｔ の 更 新 キ ー で あ る こ と を 示 す 。
【 ０ ０ ５ １ 】
　 更 新 キ ー の 配 布 処 理 つ い て 説 明 す る 。 キ ー の 更 新 は 、 例 え ば 、 図 ７ に 示 さ れ る EKBに よ
っ て 構 成 さ れ る テ ー ブ ル を 、 ネ ッ ト ワ ー ク を 介 し て 、 あ る い は 所 定 の 記 録 媒 体 に 格 納 し て
デ バ イ ス ０ ， １ ， ２ に 供 給 す る こ と に よ っ て 実 行 さ れ る 。 な お 、 EKBは 、 図 ４ に 示 さ れ る
よ う な ツ リ ー 構 造 を 構 成 す る 各 リ ー フ （ 最 下 段 の ノ ー ド ） に 対 応 す る デ バ イ ス に 、 新 た に
更 新 さ れ た キ ー を 配 布 す る た め の 暗 号 化 キ ー に よ っ て 構 成 さ れ る 。
【 ０ ０ ５ ２ 】
　 図 ７ に 示 さ れ る EKBは 、 ノ ー ド キ ー の 更 新 の 必 要 な デ バ イ ス の み が 更 新 可 能 な デ ー タ 構
成 を 持 つ ブ ロ ッ ク デ ー タ と し て 構 成 さ れ る 。 図 ７ の 例 は 、 図 ４ に 示 さ れ る ツ リ ー 構 造 中 の
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デ バ イ ス ０ ， １ ， ２ に お い て 、 世 代 ｔ の 更 新 ノ ー ド キ ー を 配 布 す る こ と を 目 的 と し て 形 成
さ れ た ブ ロ ッ ク デ ー タ で あ る 。
【 ０ ０ ５ ３ 】
　 図 ４ か ら 明 ら か な よ う に 、 デ バ イ ス ０ ， １ に 対 し て は 、 更 新 ノ ー ド キ ー と し て Ｋ （ ｔ ）
０ ０ ， Ｋ （ ｔ ） ０ ， Ｋ （ ｔ ） Ｒ を 提 供 す る こ と が 必 要 で あ り 、 デ バ イ ス ２ に 対 し て は 、 更
新 ノ ー ド キ ー と し て Ｋ （ ｔ ） ０ ０ １ ， Ｋ （ ｔ ） ０ ０ ， Ｋ （ ｔ ） ０ ， Ｋ （ ｔ ） Ｒ を 提 供 す る
こ と が 必 要 で あ る 。
【 ０ ０ ５ ４ 】
　 図 ７ の EKBに 示 さ れ る よ う に 、 EKBに は 複 数 の 暗 号 化 キ ー が 含 ま れ 、 例 え ば 、 図 ７ の 最 下
段 の 暗 号 化 キ ー は 、 Ｅ ｎ ｃ （ Ｋ ０ ０ １ ０ ， Ｋ （ ｔ ） ０ ０ １ ） で あ る 。 こ れ は 、 デ バ イ ス ２
の 持 つ リ ー フ キ ー Ｋ ０ ０ １ ０ に よ っ て 暗 号 化 さ れ た 更 新 ノ ー ド キ ー Ｋ （ ｔ ） ０ ０ １ で あ り
、 デ バ イ ス ２ は 、 自 分 自 身 が 有 す る リ ー フ キ ー Ｋ ０ ０ １ ０ に よ っ て 、 暗 号 化 キ ー を 復 号 し
、 更 新 ノ ー ド キ ー Ｋ （ ｔ ） ０ ０ １ を 取 得 で き る 。
【 ０ ０ ５ ５ 】
　 ま た 、 デ バ イ ス ２ は 、 復 号 に よ り 得 た 更 新 ノ ー ド キ ー Ｋ （ ｔ ） ０ ０ １ を 用 い て 、 図 ７ の
下 か ら ２ 段 目 の 暗 号 化 キ ー Ｅ ｎ ｃ （ Ｋ （ ｔ ） ０ ０ １ ， Ｋ （ ｔ ） ０ ０ ） を 復 号 す る こ と が で
き 、 更 新 ノ ー ド キ ー Ｋ （ ｔ ） ０ ０ を 取 得 す る こ と が で き る 。
【 ０ ０ ５ ６ 】
　 デ バ イ ス ２ は 、 同 様 に 、 図 ７ の 上 か ら ２ 段 目 の 暗 号 化 キ ー Ｅ ｎ ｃ （ Ｋ （ ｔ ） ０ ０ ， Ｋ （
ｔ ） ０ ） を 復 号 す る こ と で 、 更 新 ノ ー ド キ ー Ｋ （ ｔ ） ０ を 取 得 で き 、 こ れ を 用 い て 、 図 ７
の 上 か ら １ 段 目 の 暗 号 化 キ ー Ｅ ｎ ｃ （ Ｋ （ ｔ ） ０ ， Ｋ （ ｔ ） Ｒ ） を 復 号 す る こ と で 、 更 新
ル ー ト キ ー Ｋ （ ｔ ） Ｒ を 取 得 で き る 。
【 ０ ０ ５ ７ 】
　 一 方 、 ノ ー ド キ ー Ｋ ０ ０ ０ は 、 更 新 す る 対 象 の キ ー に 含 ま れ て お ら ず 、 ノ ー ド ０ ， １ が
更 新 ノ ー ド キ ー と し て 必 要 な の は 、 Ｋ （ ｔ ） ０ ０ ， Ｋ （ ｔ ） ０ ， Ｋ （ ｔ ） Ｒ で あ る 。
【 ０ ０ ５ ８ 】
　 ノ ー ド ０ ， １ は 、 デ バ イ ス キ ー Ｋ ０ ０ ０ ０ ， Ｋ ０ ０ ０ １ を 用 い て 、 図 ７ の 上 か ら ３ 段 目
の 暗 号 化 キ ー Ｅ ｎ ｃ （ Ｋ ０ ０ ０ ， Ｋ （ ｔ ） ０ ０ ） を 復 号 す る こ と に よ り 更 新 ノ ー ド キ ー Ｋ
（ ｔ ） ０ ０ を 取 得 し 、 同 様 に 、 順 次 、 図 ７ の 上 か ら ２ 段 目 の 暗 号 化 キ ー Ｅ ｎ ｃ （ Ｋ （ ｔ ）
０ ０ ， Ｋ （ ｔ ） ０ ） を 復 号 す る こ と で 、 更 新 ノ ー ド キ ー Ｋ （ ｔ ） ０ を 取 得 し 、 さ ら に 、 図
７ の 上 か ら １ 段 目 の 暗 号 化 キ ー Ｅ ｎ ｃ （ Ｋ （ ｔ ） ０ ， Ｋ （ ｔ ） Ｒ ） を 復 号 す る こ と で 、 更
新 ル ー ト キ ー Ｋ （ ｔ ） Ｒ を 取 得 す る 。 こ の よ う に し て 、 デ バ イ ス ０ ， １ ， ２ は 、 更 新 し た
キ ー Ｋ （ ｔ ） Ｒ を 得 る こ と が で き る 。
【 ０ ０ ５ ９ 】
　 な お 、 図 ７ の イ ン デ ッ ク ス は 、 図 の 右 側 に 示 さ れ る 暗 号 化 キ ー を 復 号 す る た め の 復 号 キ
ー と し て 使 用 す る ノ ー ド キ ー 、 リ ー フ キ ー の 絶 対 番 地 を 示 す 。
【 ０ ０ ６ ０ 】
　 図 ４ に 示 さ れ る ツ リ ー 構 造 の 上 位 段 の ノ ー ド キ ー Ｋ （ ｔ ） ０ ， Ｋ （ ｔ ） Ｒ の 更 新 が 不 要
で あ り 、 ノ ー ド キ ー Ｋ ０ ０ の み の 更 新 処 理 が 必 要 で あ る 場 合 に は 、 図 ８ の EKBを 用 い る こ
と で 、 更 新 ノ ー ド キ ー Ｋ （ ｔ ） ０ ０ を デ バ イ ス ０ ， １ ， ２ に 配 布 す る こ と が で き る 。
【 ０ ０ ６ １ 】
　 図 ８ に 示 さ れ る EKBは 、 例 え ば 、 特 定 の グ ル ー プ に お い て 共 有 さ れ る 新 た な コ ン テ ン ツ
キ ー を 配 布 す る 場 合 に 利 用 可 能 で あ る 。
【 ０ ０ ６ ２ 】
　 例 え ば 、 図 ４ の 一 点 鎖 線 で 示 さ れ る グ ル ー プ 内 の デ バ イ ス ０ ， １ ， ２ ， ３ が 、 あ る 記 録
媒 体 を 用 い て お り 、 そ れ ら の デ バ イ ス に 対 し て 新 た な 共 通 の コ ン テ ン ツ キ ー Ｋ （ ｔ ） ｃ ｏ
ｎ を 設 定 す る こ と が 必 要 で あ る と す る 。 こ の と き 、 デ バ イ ス ０ ， １ ， ２ ， ３ の 共 通 の ノ ー
ド キ ー Ｋ ０ ０ を 更 新 し た Ｋ （ ｔ ） ０ ０ に よ り 、 新 た な 共 通 の 更 新 コ ン テ ン ツ キ ー Ｋ （ ｔ ）
ｃ ｏ ｎ が 暗 号 化 さ れ た デ ー タ Ｅ ｎ ｃ （ Ｋ （ ｔ ） ０ ０ ， Ｋ （ ｔ ） ｃ ｏ ｎ ） が 、 図 ８ に 示 さ れ
る EKBと と も に 配 布 さ れ る 。 こ の 配 布 に よ り 、 デ バ イ ス ４ な ど 、 そ の 他 の グ ル ー プ の 機 器
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が 復 号 す る こ と が で き な い デ ー タ と し て の 配 布 が 可 能 と な る 。
【 ０ ０ ６ ３ 】
　 す な わ ち 、 デ バ イ ス ０ ， １ ， ２ は 、 EKBを 処 理 し て 得 た キ ー Ｋ （ ｔ ） ０ ０ を 用 い て 暗 号
デ ー タ を 復 号 す る こ と で 、 ｔ 時 点 に お け る コ ン テ ン ツ キ ー Ｋ （ ｔ ） ｃ ｏ ｎ を 得 る こ と が で
き る 。
【 ０ ０ ６ ４ 】
　 図 ９ は 、 ｔ 時 点 で の コ ン テ ン ツ キ ー Ｋ （ ｔ ） ｃ ｏ ｎ を 得 る 処 理 の 例 と し て 、 Ｋ （ ｔ ） ０
０ に よ り 新 た な 共 通 の コ ン テ ン ツ キ ー Ｋ （ ｔ ） ｃ ｏ ｎ が 暗 号 化 さ れ た デ ー タ Ｅ ｎ ｃ （ Ｋ （
ｔ ） ０ ０ ， Ｋ （ ｔ ） ｃ ｏ ｎ ） と 、 図 ８ に 示 さ れ る EKBが 、 所 定 の 記 録 媒 体 を 介 し て 提 供 さ
れ た デ バ イ ス ０ の 処 理 を 模 式 的 に 示 す 図 で あ る 。 す な わ ち 、 図 ９ の 例 は 、 EKBに よ る 暗 号
化 メ ッ セ ー ジ デ ー タ を コ ン テ ン ツ キ ー Ｋ （ ｔ ） ｃ ｏ ｎ と し た 例 で あ る 。
【 ０ ０ ６ ５ 】
　 図 ９ に 示 さ れ る よ う に 、 デ バ イ ス ０ は 、 記 録 媒 体 に 格 納 さ れ て い る 世 代 t時 点 の EKBと 、
自 分 自 身 に 予 め 用 意 さ れ て い る ノ ー ド キ ー Ｋ ０ ０ ０ を 用 い て 、 上 述 し た よ う な EKB処 理 （
鍵 を 順 次 解 く 処 理 ） に よ り 、 ノ ー ド キ ー Ｋ （ ｔ ） ０ ０ を 生 成 す る 。 ま た 、 デ バ イ ス ０ は 、
復 号 し た 更 新 ノ ー ド キ ー Ｋ （ ｔ ） ０ ０ を 用 い て 、 更 新 コ ン テ ン ツ キ ー Ｋ （ ｔ ） ｃ ｏ ｎ を 復
号 し 、 そ れ を 後 に 使 用 す る た め に 、 自 分 だ け が 有 す る リ ー フ キ ー Ｋ ０ ０ ０ ０ で 、 更 新 コ ン
テ ン ツ キ ー Ｋ （ ｔ ） ｃ ｏ ｎ を 暗 号 化 し て 格 納 す る 。
【 ０ ０ ６ ６ 】
　 図 １ ０ は 、 EKBの フ ォ ー マ ッ ト の 例 を 示 す 図 で あ り 、 こ の よ う な 各 種 の 情 報 か ら な る EKB
が 、 コ ン テ ン ツ デ ー タ の ヘ ッ ダ に 含 ま れ る 。
【 ０ ０ ６ ７ 】
　 バ ー ジ ョ ン ６ １ は 、 EKBの バ ー ジ ョ ン を 示 す 識 別 子 で あ る 。 こ の バ ー ジ ョ ン ６ １ は 、 最
新 の EKBを 識 別 す る 機 能 と 、 コ ン テ ン ツ と の 対 応 関 係 を 示 す 機 能 を 有 す る 。 デ プ ス ６ ２ は
、 EKBの 配 布 先 の デ バ イ ス に 対 す る 階 層 ツ リ ー の 階 層 数 を 示 す 。 デ ー タ ポ イ ン タ ６ ３ は 、 E
KB中 の デ ー タ 部 ６ ６ の 位 置 を 示 す ポ イ ン タ で あ り 、 タ グ ポ イ ン タ ６ ４ お よ び 署 名 ポ イ ン タ
６ ５ は 、 タ グ 部 ６ ７ お よ び 署 名 ６ ８ の 位 置 を そ れ ぞ れ 示 す ポ イ ン タ で あ る 。
【 ０ ０ ６ ８ 】
　 デ ー タ 部 ６ ６ に は 、 例 え ば 、 更 新 す る ノ ー ド キ ー が 暗 号 化 さ れ て 得 ら れ た デ ー タ が 格 納
さ れ る 。 例 え ば 、 図 ９ に 示 さ れ る よ う な 、 更 新 さ れ た ノ ー ド キ ー に 関 す る 各 暗 号 化 キ ー 等
が デ ー タ 部 ６ ６ に 格 納 さ れ る 。
【 ０ ０ ６ ９ 】
　 タ グ 部 ６ ７ は 、 デ ー タ 部 ６ ６ に 格 納 さ れ た 、 暗 号 化 さ れ た ノ ー ド キ ー 、 リ ー フ キ ー の 位
置 関 係 を 示 す タ グ で あ る 。 こ の タ グ の 付 与 ル ー ル を 、 図 １ １ を 参 照 し て 説 明 す る 。
【 ０ ０ ７ ０ 】
　 図 １ １ の 例 に お い て は 、 送 付 さ れ る デ ー タ は 、 図 １ １ Ｂ に 示 さ れ る よ う に 、 図 ７ の 暗 号
化 キ ー と さ れ て い る 。 な お 、 暗 号 化 キ ー に 含 ま れ る ト ッ プ ノ ー ド の ア ド レ ス を ト ッ プ ノ ー
ド ア ド レ ス と す る 。
【 ０ ０ ７ １ 】
　 こ の 例 に お い て は 、 ル ー ト キ ー の 更 新 キ ー Ｋ （ ｔ ） Ｒ が 含 ま れ て い る た め 、 ト ッ プ ノ ー
ド ア ド レ ス は KRと な る 。 こ の と き 、 例 え ば 、 最 上 段 の デ ー タ Ｅ ｎ ｃ （ Ｋ （ ｔ ） ０ ， Ｋ （ ｔ
） Ｒ ） は 、 図 １ １ Ａ に 示 す 階 層 ツ リ ー に 示 す 位 置 Ｐ ０ に 対 応 す る 。 次 の 段 の デ ー タ は 、 Ｅ
ｎ ｃ （ Ｋ （ ｔ ） ０ ０ ， Ｋ （ ｔ ） ０ ） で あ り 、 ツ リ ー 上 で は 前 の デ ー タ Ｅ ｎ ｃ （ Ｋ （ ｔ ） ０
， Ｋ （ ｔ ） Ｒ ） の 左 下 の 位 置 Ｐ ０ ０ に 対 応 す る 。
【 ０ ０ ７ ２ 】
　 す な わ ち 、 ツ リ ー 構 造 の 所 定 の 位 置 か ら 見 て 、 そ の 下 に デ ー タ が あ る 場 合 に は 、 タ グ が
０ に 設 定 さ れ 、 デ ー タ が な い 場 合 に は 、 タ グ が １ に 設 定 さ れ る 。 タ グ は ｛ 左 （ Ｌ ） タ グ ，
右 （ Ｒ ） タ グ ｝ と し て 設 定 さ れ る 。
【 ０ ０ ７ ３ 】
　 図 １ １ Ｂ の 最 上 段 の デ ー タ Ｅ ｎ ｃ （ Ｋ （ ｔ ） ０ ， Ｋ （ ｔ ） Ｒ ） に 対 応 す る 位 置 P０ の 左
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下 の 位 置 Ｐ ０ ０ に は デ ー タ が あ る た め 、 Ｌ タ グ ＝ ０ と な り 、 位 置 P０ の 右 下 に は デ ー タ が
な い た め 、 Ｒ タ グ ＝ １ と な る 。 以 下 、 す べ て の デ ー タ に タ グ が 設 定 さ れ 、 図 １ １ Ｃ に 示 す
デ ー タ 列 、 お よ び タ グ 列 が 構 成 さ れ る 。
【 ０ ０ ７ ４ 】
　 タ グ は 、 対 応 す る デ ー タ Ｅ ｎ ｃ （ Ｋ ｘ ｘ ｘ ， Ｋ ｙ ｙ ｙ ） が 、 ツ リ ー 構 造 の ど こ に 位 置 し
て い る の か を 示 す た め に 設 定 さ れ る 。 デ ー タ 部 ６ ６ に 格 納 さ れ る キ ー デ ー タ Ｅ ｎ ｃ （ Ｋ ｘ
ｘ ｘ ， Ｋ ｙ ｙ ｙ ） ・ ・ ・ は 、 単 純 に 暗 号 化 さ れ た キ ー の 羅 列 デ ー タ に 過 ぎ な い が 、 上 述 し
た タ グ に よ っ て 、 デ ー タ と し て 格 納 さ れ た 暗 号 化 キ ー の ツ リ ー 上 の 位 置 が 判 別 可 能 と な る
。 タ グ を 用 い ず に 、 図 ７ ま た は 図 ８ に 示 さ れ る よ う に 、 暗 号 化 デ ー タ に 対 応 さ せ た ノ ー ド
・ イ ン デ ッ ク ス を 用 い て 、 例 え ば 、
　 ０ ： Ｅ ｎ ｃ （ Ｋ （ ｔ ） ０ ， Ｋ （ ｔ ） Ｒ ）
　 ０ ０ ： Ｅ ｎ ｃ （ Ｋ （ ｔ ） ０ ０ ， Ｋ （ ｔ ） ０ ）
　 ０ ０ ０ ： Ｅ ｎ ｃ （ Ｋ （ （ ｔ ） ０ ０ ０ ， Ｋ （ ｔ ） ０ ０ ）
　 ・ ・ ・
の よ う な デ ー タ 構 成 と す る こ と も 可 能 で あ る が 、 こ の よ う な イ ン デ ッ ク ス を 用 い た 構 成 と
し た 場 合 、 そ の デ ー タ 量 が 増 大 し 、 ネ ッ ト ワ ー ク を 介 す る 配 信 等 に お い て は 好 ま し く な い
。 こ れ に 対 し 、 以 上 の よ う な タ グ を 、 キ ー の 位 置 を 示 す 索 引 デ ー タ と し て 用 い る こ と に よ
り 、 よ り 少 な い デ ー タ 量 で 、 キ ー の 位 置 の 判 別 が 可 能 と な る 。
【 ０ ０ ７ ５ 】
　 図 １ ０ の 説 明 に 戻 り 、 署 名 （ Signature） ６ ８ は 、 EKBを 発 行 し た 、 例 え ば 、 鍵 管 理 セ ン
タ （ ラ イ セ ン ス サ ー バ ４ ） 、 コ ン テ ン ツ ロ バ イ ダ （ コ ン テ ン ツ サ ー バ ３ ） 、 決 済 機 関 （ 課
金 サ ー バ ５ ） 等 が 実 行 す る 電 子 署 名 で あ る 。 EKBを 受 領 し た デ バ イ ス は 、 EKBに 含 ま れ る 署
名 を 検 証 す る こ と に よ り 、 取 得 し た EKBが 、 正 当 な 発 行 者 が 発 行 し た EKBで あ る か 否 か を 判
定 す る 。
【 ０ ０ ７ ６ 】
　 図 １ ２ は 、 以 上 の よ う な 鍵 管 理 シ ス テ ム に お い て 、 CD８ １ に 記 録 さ れ て い る コ ン テ ン ツ
が 、 ク ラ イ ア ン ト １ に よ り 取 り 込 ま れ る 処 理 を 模 式 的 に 示 す 図 で あ る 。
【 ０ ０ ７ ７ 】
　 ク ラ イ ア ン ト １ の CPU２ １ は 、 所 定 の プ ロ グ ラ ム を 実 行 す る こ と で 構 成 さ れ る リ ッ ピ ン
グ モ ジ ュ ー ル ９ １ を 制 御 し 、 ク ラ イ ア ン ト １ に 接 続 さ れ た CD８ １ に 記 憶 さ れ て い る コ ン テ
ン ツ を 取 り 込 ま せ る 。
【 ０ ０ ７ ８ 】
　 CPU２ １ は 、 リ ッ ピ ン グ モ ジ ュ ー ル ９ １ に よ り 取 り 込 ま れ た コ ン テ ン ツ に 対 し て 、 コ ン
テ ン ツ ID（ CID） 、 お よ び ク ラ イ ア ン ト １ に 対 し て 固 有 の も の と し て 設 定 さ れ る ID（ ユ ニ
ー ク ID（ Uniq ID） ） を 付 加 し 、 得 ら れ た デ ー タ を 記 憶 部 ２ ８ に 記 憶 さ せ る 。 こ の ユ ニ ー
ク IDは 、 例 え ば 、 所 定 の 桁 数 か ら な る 乱 数 で あ り 、 コ ン テ ン ツ に 付 加 さ れ た も の と 同 一 の
ユ ニ ー ク IDが ク ラ イ ア ン ト １ に よ り 保 存 さ れ る 。
【 ０ ０ ７ ９ 】
　 ま た 、 CPU２ １ は 、 上 述 し た 鍵 管 理 シ ス テ ム に お け る サ ー ビ ス と し て の リ ッ ピ ン グ モ ジ
ュ ー ル ９ １ に よ り 取 り 込 ま れ た コ ン テ ン ツ の 利 用 権 を 生 成 す る 。 例 え ば 、 リ ッ ピ ン グ モ ジ
ュ ー ル ９ １ が 、 そ れ に よ り 取 り 込 ま れ た コ ン テ ン ツ が ３ 回 だ け チ ェ ッ ク ア ウ ト が 可 能 と さ
れ る モ ジ ュ ー ル で あ る 場 合 、 ３ 回 だ け チ ェ ッ ク ア ウ ト が 可 能 で あ る こ と を 表 す 使 用 条 件 が
記 述 さ れ た 利 用 権 が 生 成 さ れ る 。 利 用 権 に は 、 コ ン テ ン ツ に 対 し て 付 加 さ れ た コ ン テ ン ツ
IDお よ び ユ ニ ー ク IDも 記 述 さ れ 、 コ ン テ ン ツ と 利 用 権 の 対 応 付 け が な さ れ る 。
【 ０ ０ ８ ０ 】
　 以 上 の よ う に し て 取 り 込 ま れ た コ ン テ ン ツ を 再 生 す る と き 、 再 生 す る ク ラ イ ア ン ト に お
い て は 、 利 用 権 に よ り 再 生 が 許 可 さ れ て い る か 否 か が 判 定 さ れ る だ け で な く 、 コ ン テ ン ツ
に 付 加 さ れ て い る ユ ニ ー ク IDと 、 そ の コ ン テ ン ツ を 再 生 す る ク ラ イ ア ン ト の ユ ニ ー ク IDが
同 一 で あ る か 否 か が 判 定 さ れ る 。 そ し て 、 利 用 権 に よ り コ ン テ ン ツ の 再 生 が 許 可 さ れ 、 か
つ 、 コ ン テ ン ツ に 付 加 さ れ て い る ユ ニ ー ク IDと 、 コ ン テ ン ツ を 生 成 す る ク ラ イ ア ン ト の ユ
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ニ ー ク IDが 同 一 で あ る 場 合 に の み 、 コ ン テ ン ツ の 再 生 処 理 が 行 わ れ る 。 す な わ ち 、 コ ン テ
ン ツ と 利 用 権 の み を コ ピ ー な ど に よ り 取 得 し た ク ラ イ ア ン ト に お い て は 、 仮 に 、 利 用 権 に
よ り 再 生 が 許 可 さ れ て い る 場 合 で あ っ て も 、 そ の コ ン テ ン ツ を 再 生 で き な い こ と と な る 。
【 ０ ０ ８ １ 】
　 以 下 、 コ ン テ ン ツ を 取 り 込 み 、 そ れ を 利 用 す る ク ラ イ ア ン ト １ の 一 連 の 処 理 に つ い て 、
フ ロ ー チ ャ ー ト を 参 照 し て 説 明 す る 。
【 ０ ０ ８ ２ 】
　 始 め に 、 図 １ ３ の フ ロ ー チ ャ ー ト を 参 照 し て 、 コ ン テ ン ツ を 取 り 込 む ク ラ イ ア ン ト １ の
処 理 に つ い て 説 明 す る 。
【 ０ ０ ８ ３ 】
　 例 え ば 、 コ ン テ ン ツ が 記 録 さ れ た CD８ １ （ 光 デ ィ ス ク ４ ２ ） な ど の 所 定 の 記 録 媒 体 が ク
ラ イ ア ン ト １ の ド ラ イ ブ ３ ０ に 装 着 さ れ 、 コ ン テ ン ツ を 取 り 込 む こ と が 指 示 さ れ た と き 、
ク ラ イ ア ン ト １ の CPU２ １ は 、 所 定 の プ ロ グ ラ ム を 実 行 す る こ と で 構 成 さ れ る リ ッ ピ ン グ
モ ジ ュ ー ル ９ １ を 制 御 し 、 ス テ ッ プ Ｓ １ に お い て 、 コ ン テ ン ツ を 取 り 込 む 。
【 ０ ０ ８ ４ 】
　 CPU２ １ は 、 ス テ ッ プ Ｓ ２ に お い て 、 コ ン テ ン ツ を 識 別 す る コ ン テ ン ツ IDを 生 成 す る 。
ま た 、 CPU２ １ は 、 ス テ ッ プ Ｓ ３ に お い て 、 ク ラ イ ア ン ト １ （ リ ッ ピ ン グ モ ジ ュ ー ル ９ １
） に 対 し て 固 有 の ユ ニ ー ク IDが 、 例 え ば 、 記 憶 部 ２ ８ に 記 憶 さ れ て い る か 否 か を 判 定 し 、
そ れ が 記 憶 さ れ て い な い と 判 定 し た 場 合 、 ス テ ッ プ Ｓ ４ に 進 み 、 所 定 の 桁 数 か ら な る ユ ニ
ー ク IDを 生 成 す る 。 生 成 さ れ た ユ ニ ー ク IDは 、 記 憶 部 ２ ８ に 保 存 さ れ る 。
【 ０ ０ ８ ５ 】
　 な お 、 ユ ニ ー ク IDと し て 、 ク ラ イ ア ン ト １ に お い て 生 成 さ れ た も の で は な く 、 例 え ば 、
ク ラ イ ア ン ト １ の ユ ー ザ が 、 リ ッ ピ ン グ モ ジ ュ ー ル ９ １ を 利 用 可 能 な も の に す る べ く 、 所
定 の 情 報 を ラ イ セ ン ス サ ー バ ４ に 登 録 し た と き に 、 ラ イ セ ン ス サ ー バ ４ か ら ク ラ イ ア ン ト
１ に 付 与 さ れ る も の を 使 用 す る よ う に し て も よ い 。 こ の よ う に し て ユ ニ ー ク IDが 付 与 さ れ
た 場 合 、 ま た は 、 過 去 に 行 わ れ た リ ッ ピ ン グ に お い て 既 に 生 成 さ れ て い る 場 合 、 図 １ ３ の
ス テ ッ プ Ｓ ３ に お い て 、 ユ ニ ー ク IDが あ る と 判 定 さ れ 、 ス テ ッ プ Ｓ ４ の 処 理 が ス キ ッ プ さ
れ る 。
【 ０ ０ ８ ６ 】
　 CPU２ １ は 、 ス テ ッ プ Ｓ ５ に お い て 、 コ ン テ ン ツ IDお よ び ユ ニ ー ク IDを 、 コ ン テ ン ツ の
所 定 の 属 性 情 報 が 記 述 さ れ る 領 域 と し て の 「 Attribute（ 属 性 ） 」 に 記 述 す る 。 コ ン テ ン
ツ の フ ォ ー マ ッ ト に つ い て は 後 に 詳 述 す る 。
【 ０ ０ ８ ７ 】
　 ス テ ッ プ Ｓ ６ に お い て 、 CPU２ １ は 、 属 性 情 報 と し て 記 述 さ れ て い る 情 報 に 基 づ い た デ
ジ タ ル 署 名 を 、 自 分 自 身 の 秘 密 鍵 を 用 い て 作 成 す る 。 こ の 秘 密 鍵 は 、 例 え ば 、 ク ラ イ ア ン
ト １ に 関 す る 情 報 を 登 録 し た と き に ラ イ セ ン ス サ ー バ ４ か ら 提 供 さ れ た も の で あ る 。
【 ０ ０ ８ ８ 】
　 ス テ ッ プ Ｓ ７ に お い て 、 CPU２ １ は 、 コ ン テ ン ツ に 対 応 し て 記 録 す る ヘ ッ ダ の デ ー タ を
作 成 す る 。 ヘ ッ ダ の デ ー タ は 、 コ ン テ ン ツ ID、 利 用 権 ID、 利 用 権 を 取 得 す る た め の ア ク セ
ス 先 を 表 す URL、 お よ び ウ ォ ー タ ー マ ー ク に よ り 構 成 さ れ る 。
【 ０ ０ ８ ９ 】
　 CPU２ １ は 、 ス テ ッ プ Ｓ ８ に お い て 、 自 分 自 身 の 秘 密 鍵 を 用 い て 、 ス テ ッ プ Ｓ ７ の 処 理
で 作 成 し た ヘ ッ ダ の デ ー タ に 基 づ い た デ ジ タ ル 署 名 を 作 成 す る 。 CPU２ １ は 、 ス テ ッ プ Ｓ
９ に お い て 、 暗 号 化 復 号 部 ２ ４ を 制 御 し 、 生 成 し た コ ン テ ン ツ キ ー で コ ン テ ン ツ を 暗 号 化
さ せ る 。 生 成 さ れ た コ ン テ ン ツ 、 お よ び そ れ に 付 随 す る ヘ ッ ダ な ど の 情 報 は 、 ス テ ッ プ Ｓ
１ ０ に お い て 、 記 憶 部 ２ ８ に 保 存 さ れ る 。
【 ０ ０ ９ ０ 】
　 図 １ ４ は 、 コ ン テ ン ツ の フ ォ ー マ ッ ト の 例 を 示 す 図 で あ る 。
【 ０ ０ ９ １ 】
　 図 １ ４ に 示 さ れ る よ う に 、 コ ン テ ン ツ は 、 ヘ ッ ダ 、 EKB、 コ ン テ ン ツ キ ー Ｋ ｃ を ル ー ト
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キ ー Ｋ ｒ ｏ ｏ ｔ で 暗 号 化 し て 得 ら れ る デ ー タ （ Enc（ Ｋ ｒ ｏ ｏ ｔ ， Ｋ ｃ ） ） 、 コ ン テ ン ツ I
Dお よ び ユ ニ ー ク IDが 記 述 さ れ る 属 性 情 報 （ Attribute） 、 証 明 書 （ Cert） 、 ヘ ッ ダ に 基 づ
い て 生 成 さ れ た デ ジ タ ル 署 名 （ Sig（ Header） ） 、 コ ン テ ン ツ を コ ン テ ン ツ キ ー Ｋ ｃ で 暗
号 化 し て 得 ら れ る デ ー タ （ Enc（ Ｋ ｃ ， Content） ） 、 メ タ デ ー タ （ Meta Data） 、 お よ び
マ ー ク （ Mark） か ら 構 成 さ れ る 。
【 ０ ０ ９ ２ 】
　 ヘ ッ ダ に は 、 コ ン テ ン ツ ID（ CID） 、 コ ン テ ン ツ に 対 応 す る 利 用 権 を 識 別 す る 利 用 権 ID
（ 利 用 権 ID） 、 利 用 権 の 取 得 先 （ ク ラ イ ア ン ト １ ） を 表 す URL、 お よ び ウ ォ ー タ ー マ ー ク
（ WM） が 記 述 さ れ て い る 。
【 ０ ０ ９ ３ 】
　 コ ン テ ン ツ の 属 性 に は 、 コ ン テ ン ツ ID、 コ ン テ ン ツ の 提 供 者 を 識 別 す る た め の 識 別 情 報
と し て の レ コ ー ド カ ン パ ニ ー ID、 ア ー テ ィ ス ト を 識 別 す る た め の 識 別 情 報 と し て の ア ー テ
ィ ス ト ID、 お よ び 、 ユ ニ ー ク IDな ど が 含 ま れ る 。 本 実 施 例 で は 、 属 性 は 利 用 権 の 対 象 と な
る コ ン テ ン ツ を 特 定 す る た め に 用 い ら れ る 。
【 ０ ０ ９ ４ 】
　 な お 、 メ タ デ ー タ は 、 コ ン テ ン ツ に 関 連 す る 各 種 の 情 報 で あ り 、 例 え ば 、 音 楽 コ ン テ ン
ツ に 対 し て は 、 ジ ャ ケ ッ ト 、 写 真 、 歌 詞 等 の デ ー タ が メ タ デ ー タ と し て コ ン テ ン ツ に 付 加
さ れ る 。 ま た 、 マ ー ク に は 、 ユ ー ザ の ID（ リ ー フ ID） 、 所 有 権 フ ラ グ 、 使 用 開 始 時 刻 、 コ
ピ ー 回 数 、 こ れ ら の 情 報 に 基 づ い て 生 成 さ れ た デ ジ タ ル 署 名 が 記 述 さ れ る 。 マ ー ク の 所 有
権 フ ラ グ は 、 例 え ば 、 所 定 の 期 間 だ け コ ン テ ン ツ を 使 用 可 能 と す る 利 用 権 を 、 そ の ま ま 買
い 取 っ た よ う な 場 合 （ 使 用 期 間 を 永 久 に 使 用 で き る の も の に 変 更 し た よ う な 場 合 ） に 付 加
さ れ る 。 ま た 、 マ ー ク の コ ピ ー 回 数 に は 、 そ の コ ン テ ン ツ を コ ピ ー し た 回 数 な ど の 履 歴 （
ロ グ ） が 記 述 さ れ る 。
【 ０ ０ ９ ５ 】
　 以 上 に お い て は 、 コ ン テ ン ツ が CD８ １ か ら 取 得 （ リ ッ ピ ン グ ） さ れ る 場 合 に つ い て 説 明
し た が 、 例 え ば 、 イ ン タ ー ネ ッ ト ２ を 介 し て 所 定 の サ ー バ か ら 取 得 さ れ た コ ン テ ン ツ な ど
に つ い て も 、 同 様 に 、 コ ン テ ン ツ IDと と も に ク ラ イ ア ン ト １ の ユ ニ ー ク IDが 付 加 さ れ て 、
ク ラ イ ア ン ト １ に よ り 保 存 さ れ る 。
【 ０ ０ ９ ６ 】
　 次 に 、 図 １ ５ の フ ロ ー チ ャ ー ト を 参 照 し て 、 取 り 込 ま れ た コ ン テ ン ツ に 対 応 す る 利 用 権
を 生 成 す る ク ラ イ ア ン ト １ の 処 理 に つ い て 説 明 す る 。
【 ０ ０ ９ ７ 】
　 ス テ ッ プ Ｓ ２ １ に お い て 、 リ ッ ピ ン グ モ ジ ュ ー ル ９ １ に よ り 取 り 込 ま れ た コ ン テ ン ツ に
対 し て 付 与 す る も の と し て 予 め 設 定 さ れ て い る 利 用 権 を 、 図 １ ３ の 処 理 に よ り 取 り 込 ま れ
た コ ン テ ン ツ に 対 応 す る 利 用 権 と し て 記 憶 部 ２ ８ か ら 読 み 出 す 。 記 憶 部 ２ ８ に 記 憶 さ れ て
い る 利 用 権 に は 、 利 用 権 ID、 バ ー ジ ョ ン 、 作 成 日 時 、 有 効 期 限 等 の 情 報 が 記 述 さ れ て い る
。
【 ０ ０ ９ ８ 】
　 ス テ ッ プ Ｓ ２ ２ に お い て 、 CPU２ １ は 、 選 択 し た 利 用 権 に ユ ニ ー ク IDを 付 加 す る と と も
に 、 コ ン テ ン ツ の 属 性 情 報 と し て 記 述 さ れ て い る ユ ニ ー ク IDと 同 一 の IDが 設 定 さ れ て い る
ク ラ イ ア ン ト １ に お い て の み 、 そ の コ ン テ ン ツ を 再 生 で き る こ と を 表 す 情 報 を 付 加 す る 。
ま た 、 CPU２ １ は 、 ス テ ッ プ Ｓ ２ ３ に お い て 、 使 用 条 件 を 選 択 し 、 そ れ を 付 加 す る 。 例 え
ば 、 リ ッ ピ ン グ モ ジ ュ ー ル ９ １ に 対 し て 、 そ れ に よ り 取 り 込 ま れ た コ ン テ ン ツ が 同 時 に ３
回 だ け チ ェ ッ ク ア ウ ト で き る こ と が 設 定 さ れ て い る 場 合 、 ３ 回 だ け チ ェ ッ ク ア ウ ト で き る
こ と を 表 す 使 用 条 件 が 選 択 さ れ る 。 ま た 、 例 え ば 、 リ ッ ピ ン グ モ ジ ュ ー ル ９ １ に 対 し て 、
そ れ に よ り 取 り 込 ま れ た コ ン テ ン ツ が 自 由 に コ ピ ー で き る こ と が 設 定 さ れ て い る 場 合 、 そ
れ を 表 す 使 用 条 件 が 選 択 さ れ る 。
【 ０ ０ ９ ９ 】
　 CPU２ １ は 、 ス テ ッ プ Ｓ ２ ４ に お い て 、 以 上 の よ う に し て 選 択 し た 利 用 権 に 記 述 さ れ て
い る デ ー タ の デ ジ タ ル 署 名 を 作 成 し 、 そ れ を 付 加 す る 。 デ ジ タ ル 署 名 が 付 加 さ れ た 利 用 権
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は 、 ス テ ッ プ Ｓ ２ ５ に お い て 、 記 憶 部 ２ ８ に 保 存 さ れ る 。
【 ０ １ ０ ０ 】
　 図 １ ６ は 、 利 用 権 の フ ォ ー マ ッ ト の 例 を 示 す 図 で あ る 。
【 ０ １ ０ １ 】
　 バ ー ジ ョ ン は 、 メ ジ ャ ー バ ー ジ ョ ン お よ び マ イ ナ ー バ ー ジ ョ ン を ド ッ ト で 区 切 っ て 、 利
用 権 の バ ー ジ ョ ン を 記 述 す る 情 報 で あ る 。 プ ロ フ ァ ィ ル は 、 １ ０ 進 の 整 数 値 か ら 記 述 さ れ
、 利 用 権 の 記 述 方 法 に 対 す る 制 限 を 規 定 す る 情 報 で あ る 。 利 用 権 IDは 、 １ ６ 進 定 数 で 記 述
さ れ る 、 利 用 権 を 識 別 す る た め の 識 別 情 報 で あ る 。 作 成 日 時 は 、 利 用 権 が 作 成 さ れ た 日 時
を 示 す 。 有 効 期 限 は 、 利 用 権 の 有 効 期 限 を 示 す 。 ９ ９ ９ ９ 年 ２ ３ 時 ５ ９ 分 ５ ９ 秒 で あ る 有
効 期 限 は 、 有 効 期 限 に 制 限 が な い こ と を 示 す 。 使 用 条 件 に は 、 そ の 利 用 権 に 基 づ い て 、 コ
ン テ ン ツ を 使 用 す る こ と が 可 能 な 使 用 期 限 、 そ の 利 用 権 に 基 づ い て 、 コ ン テ ン ツ を 再 生 す
る こ と が 可 能 な 再 生 期 限 、 コ ン テ ン ツ の 最 大 再 生 回 数 、 そ の 利 用 権 に 基 づ い て 、 コ ン テ ン
ツ を コ ピ ー す る こ と が 可 能 な 回 数 （ 許 さ れ る コ ピ ー 回 数 ） 、 最 大 チ ェ ッ ク ア ウ ト 回 数 、 そ
の 利 用 権 に 基 づ い て 、 コ ン テ ン ツ を CD-Rに 記 録 す る こ と が で き る か 否 か 、 PD（ Portable D
evice） に コ ピ ー す る こ と が 可 能 な 回 数 、 利 用 権 の 移 動 の 可 否 、 使 用 ロ グ を と る 義 務 の 有
無 等 を 示 す 情 報 が 含 ま れ る 。 使 用 条 件 の 電 子 署 名 は 、 使 用 条 件 に 対 応 す る 電 子 署 名 で あ る
。
【 ０ １ ０ ２ 】
　 定 数 は 、 使 用 条 件 ま た は 使 用 状 態 で 参 照 さ れ る 定 数 で あ る 。 ユ ニ ー ク IDは 、 コ ン テ ン ツ
を 取 り 込 む と き に 生 成 さ れ た も の で あ る 。 電 子 署 名 は 、 利 用 権 全 体 に 対 応 す る 、 電 子 署 名
で あ る 。 証 明 書 は 、 ラ イ セ ン ス サ ー バ ４ の 公 開 鍵 を 含 む 証 明 書 で あ る 。
【 ０ １ ０ ３ 】
　 ま た 、 ク ラ イ ア ン ト １ の 記 憶 部 ２ ８ に は 、 利 用 権 の 使 用 条 件 と あ わ せ て 、 コ ン テ ン ツ や
利 用 権 の 状 態 を 表 す 情 報 で あ る 使 用 状 態 （ コ ン テ ン ツ 条 件 ） が 記 憶 さ れ る 。 使 用 状 態 に は
、 対 応 す る 利 用 権 に 基 づ い て コ ン テ ン ツ を 再 生 し た 回 数 、 コ ン テ ン ツ を コ ピ ー し た 回 数 、
コ ン テ ン ツ を チ ェ ッ ク ア ウ ト し た 回 数 、 コ ン テ ン ツ を 初 め て 再 生 し た 日 時 、 コ ン テ ン ツ を
CD-Rに 記 録 し た 回 数 、 そ の 他 コ ン テ ン ツ あ る い は 利 用 権 に 関 す る 履 歴 情 報 等 を 示 す 情 報 が
含 ま れ る 。 コ ン テ ン ツ の 再 生 の 条 件 の 判 定 は 、 利 用 権 に 含 ま れ る 使 用 条 件 と 、 記 憶 部 ２ ８
に 利 用 権 と 共 に 記 憶 さ れ て い る 使 用 状 態 と を 基 に 行 わ れ る 。 例 え ば 、 使 用 状 態 に 記 憶 さ れ
て い る コ ン テ ン ツ を 再 生 し た 回 数 が 、 使 用 条 件 に 含 ま れ る コ ン テ ン ツ 最 大 再 生 回 数 よ り 少
な い 場 合 に は 、 再 生 の 条 件 が 満 た さ れ て い る と 判 定 さ れ る 。
【 ０ １ ０ ４ 】
　 次 に 、 図 １ ７ の フ ロ ー チ ャ ー ト を 参 照 し て 、 リ ッ ピ ン グ モ ジ ュ ー ル ９ １ に よ り コ ン テ ン
ツ を 取 り 込 ん だ ク ラ イ ア ン ト １ に よ る 、 コ ン テ ン ツ の 再 生 処 理 に つ い て 説 明 す る 。
【 ０ １ ０ ５ 】
　 ス テ ッ プ Ｓ ４ １ に お い て 、 ク ラ イ ア ン ト １ の CPU２ １ は 、 ユ ー ザ が 入 力 部 ２ ６ を 操 作 す
る こ と で 指 示 し た コ ン テ ン ツ を コ ン テ ン ツ IDに 基 づ い て 記 憶 部 ２ ８ か ら 読 み 出 し 、 読 み 出
し た コ ン テ ン ツ の 属 性 情 報 と し て 記 述 さ れ て い る ユ ニ ー ク IDを 読 み 取 る 。 ま た 、 CPU２ １
は 、 ス テ ッ プ Ｓ ４ ２ に お い て 、 再 生 が 指 示 さ れ た コ ン テ ン ツ に 対 応 す る 利 用 権 を 利 用 権 ID
に 基 づ い て 読 み 出 し 、 読 み 出 し た 利 用 権 に 記 述 さ れ て い る ユ ニ ー ク IDを 読 み 取 る 。
【 ０ １ ０ ６ 】
　 ス テ ッ プ Ｓ ４ ３ に お い て 、 CPU２ １ は 、 保 存 し て お い た ユ ニ ー ク ID、 す な わ ち ク ラ イ ア
ン ト １ の ユ ニ ー ク IDを 記 憶 部 ２ ８ か ら 読 み 出 し 、 ス テ ッ プ Ｓ ４ ４ に 進 み 、 そ れ ら の ユ ニ ー
ク ID、 す な わ ち 、 コ ン テ ン ツ に 記 述 さ れ て い る ユ ニ ー ク ID、 利 用 権 に 記 述 さ れ て い る ユ ニ
ー ク ID、 お よ び ク ラ イ ア ン ト １ に 保 存 さ れ て い る ユ ニ ー ク IDが 全 て 同 じ で あ る か 否 か を 判
定 す る 。 な お 、 コ ン テ ン ツ に 記 述 さ れ て い る ユ ニ ー ク IDと 、 ク ラ イ ア ン ト １ に 保 存 さ れ て
い る ユ ニ ー ク IDの み が 同 一 で あ る か 否 か が 判 定 さ れ る よ う に し て も よ い 。
【 ０ １ ０ ７ 】
　 CPU２ １ は 、 ス テ ッ プ Ｓ ４ ４ に お い て 、 全 て の ユ ニ ー ク IDが 同 一 で あ る と 判 定 し た 場 合
、 ス テ ッ プ Ｓ ４ ５ に 進 み 、 利 用 権 に よ り 、 コ ン テ ン ツ の 使 用 が 許 可 さ れ て い る か 否 か を 、
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記 述 さ れ て い る 使 用 条 件 に 基 づ い て 判 定 す る 。 例 え ば 、 CPU２ １ は 、 利 用 権 の 記 述 内 容 と
し て の 有 効 期 限 （ 図 １ ６ 参 照 ） と 、 タ イ マ ２ ０ に よ り 計 時 さ れ て い る 現 在 日 時 を 比 較 す る
こ と に よ り 、 利 用 権 が 有 効 期 限 内 の も の で あ る か 否 か 、 す な わ ち 、 コ ン テ ン ツ の 使 用 が 許
可 さ れ て い る か 否 か を 判 定 す る 。
【 ０ １ ０ ８ 】
　 ス テ ッ プ Ｓ ４ ５ に お い て 、 利 用 権 に よ り 使 用 が 許 可 さ れ て い る と 判 定 さ れ た 場 合 、 ス テ
ッ プ Ｓ ４ ６ に 進 み 、 CPU２ １ は 、 RAM２ ３ に 記 憶 さ れ た （ 読 み 出 さ れ た ） コ ン テ ン ツ を 復 号
す る 処 理 を 実 行 す る 。 ス テ ッ プ Ｓ ４ ６ に お い て 行 わ れ る コ ン テ ン ツ 復 号 処 理 に つ い て は 、
図 １ ８ の フ ロ ー チ ャ ー ト を 参 照 し て 後 述 す る 。
【 ０ １ ０ ９ 】
　 CPU２ １ は 、 ス テ ッ プ Ｓ ４ ７ に お い て 、 暗 号 化 復 号 部 ２ ４ に よ り 復 号 さ れ た コ ン テ ン ツ
を コ ー デ ッ ク 部 ２ ５ に 供 給 し 、 デ コ ー ド さ せ る 。 そ し て 、 CPU２ １ は 、 コ ー デ ッ ク 部 ２ ５
に よ り デ コ ー ド さ れ た デ ー タ を 、 入 出 力 イ ン タ フ ェ ー ス ３ ２ を 介 し て 出 力 部 ２ ７ に 供 給 し
、 デ ィ ジ タ ル ア ナ ロ グ 変 換 さ せ 、 ス ピ ー カ か ら 出 力 さ せ る 。
【 ０ １ １ ０ 】
　 な お 、 ス テ ッ プ Ｓ ４ ４ で 、 コ ン テ ン ツ に 記 述 さ れ て い る ユ ニ ー ク IDと 、 ク ラ イ ア ン ト １
に 保 存 さ れ て い る ユ ニ ー ク ID（ さ ら に 、 利 用 権 に 記 述 さ れ て い る ユ ニ ー ク ID） が 異 な る と
判 定 さ れ た 場 合 、 並 び に 、 ス テ ッ プ Ｓ ４ ５ で 、 利 用 権 に よ り コ ン テ ン ツ の 再 生 が 許 可 さ れ
て い な い と 判 定 さ れ た 場 合 、 ス テ ッ プ Ｓ ４ ８ に お い て 、 エ ラ ー 処 理 が 行 わ れ 、 そ の 後 、 処
理 が 終 了 さ れ る 。
【 ０ １ １ １ 】
　 次 に 、 図 １ ８ の フ ロ ー チ ャ ー ト を 参 照 し て 、 図 １ ７ の ス テ ッ プ Ｓ ４ ６ に お い て 実 行 さ れ
る ク ラ イ ア ン ト の 復 号 処 理 の 詳 細 に つ い て 説 明 す る 。
【 ０ １ １ ２ 】
　 ス テ ッ プ Ｓ ６ １ に お い て 、 ク ラ イ ア ン ト １ の CPU２ １ は 、 サ ー ビ ス デ ー タ に 含 ま れ て ラ
イ セ ン ス サ ー バ ４ か ら 提 供 さ れ た DNKに よ り 、 EKBに 含 ま れ る 鍵 情 報 を 順 次 復 号 し 、 ル ー ト
キ ー Ｋ ｒ ｏ ｏ ｔ （ KR） を 取 得 す る 。 CPU２ １ は 、 ル ー ト キ ー Ｋ ｒ ｏ ｏ ｔ を 取 得 し た と き 、
ス テ ッ プ Ｓ ６ ２ に 進 み 、 ル ー ト キ ー Ｋ ｒ ｏ ｏ ｔ を 用 い て コ ン テ ン ツ キ ー Ｋ ｃ を 復 号 す る 。
図 １ ４ に 示 さ れ る よ う に 、 コ ン テ ン ツ に は 、 コ ン テ ン ツ キ ー Ｋ ｃ が ル ー ト キ ー Ｋ ｒ ｏ ｏ ｔ
に よ り 暗 号 化 さ れ て 得 ら れ た デ ー タ Ｅ ｎ ｃ （ Ｋ ｒ ｏ ｏ ｔ ， Ｋ ｃ ） が 付 加 さ れ て い る 。
【 ０ １ １ ３ 】
　 ス テ ッ プ Ｓ ６ ３ に お い て 、 CPU２ １ は 、 ス テ ッ プ Ｓ ６ ２ で 取 得 し た コ ン テ ン ツ キ ー Ｋ ｃ
に よ り コ ン テ ン ツ を 復 号 す る 。
【 ０ １ １ ４ 】
　 図 １ ９ は 、 以 上 の 復 号 処 理 を 模 式 的 に 表 し た も の で あ る 。 な お 、 図 １ ９ に お い て は 、 コ
ン テ ン ツ は ク ラ イ ア ン ト １ に よ り 保 存 さ れ て い た も の で あ り 、 図 １ ４ に 示 さ れ る 情 報 の う
ち 、 主 な 情 報 の み が 示 さ れ て い る 。
【 ０ １ １ ５ 】
　 す な わ ち 、 ラ イ セ ン ス サ ー バ ４ か ら ク ラ イ ア ン ト １ に 提 供 さ れ た DNKに 基 づ い て 、 EKBか
ら ル ー ト キ ー Ｋ ｒ ｏ ｏ ｔ が 取 得 さ れ （ 図 １ ８ の ス テ ッ プ Ｓ ６ １ ） 、 取 得 さ れ た ル ー ト キ ー
Ｋ ｒ ｏ ｏ ｔ に よ り 、 デ ー タ Ｅ ｎ ｃ （ Ｋ ｒ ｏ ｏ ｔ ， Ｋ ｃ ） が 復 号 さ れ 、 そ れ に よ り コ ン テ ン
ツ キ ー Ｋ ｃ が 取 得 さ れ る （ 図 １ ８ の ス テ ッ プ Ｓ ６ ２ ） 。 そ し て 、 コ ン テ ン ツ キ ー Ｋ ｃ に よ
り 、 デ ー タ Ｅ ｎ ｃ （ Ｋ ｃ ， Content） が 復 号 さ れ 、 コ ン テ ン ツ （ Content） が 取 得 さ れ る （
図 １ ８ の ス テ ッ プ Ｓ ６ ３ ） 。 な お 、 図 １ ４ お よ び 図 １ ９ の EKBに は 、 図 ２ ０ に 示 さ れ る よ
う に 、 ル ー ト キ ー Ｋ ｒ ｏ ｏ ｔ が DNKに よ り 暗 号 化 さ れ て 得 ら れ た デ ー タ Ｅ ｎ ｃ （ DNK， Ｋ ｒ
ｏ ｏ ｔ ） が 含 ま れ て い る 。
【 ０ １ １ ６ 】
　 以 上 の よ う に し て コ ン テ ン ツ の 再 生 を 制 御 す る こ と に よ り 、 コ ン テ ン ツ と と も に 、 利 用
権 を 不 正 に 取 得 し た ク ラ イ ア ン ト （ ユ ニ ー ク IDが 管 理 さ れ て い な い ク ラ イ ア ン ト ） で あ っ
て も 、 コ ン テ ン ツ を 再 生 で き な い こ と と な る 。
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【 ０ １ １ ７ 】
　 ま た 、 以 上 の 処 理 に よ り ク ラ イ ア ン ト １ に よ り 取 り 込 ま れ た コ ン テ ン ツ が チ ェ ッ ク ア ウ
ト が 可 能 で あ る と さ れ て い る 場 合 （ チ ェ ッ ク ア ウ ト 可 能 で あ る こ と が 使 用 条 件 と し て 設 定
さ れ て い る 場 合 ） 、 ク ラ イ ア ン ト １ か ら コ ン テ ン ツ の チ ェ ッ ク ア ウ ト を 受 け る 他 の ク ラ イ
ア ン ト に 対 し て は 、 コ ン テ ン ツ 、 利 用 権 、 お よ び ク ラ イ ア ン ト １ の ユ ニ ー ク IDが 所 定 の 方
法 に よ り 暗 号 化 さ れ て 提 供 さ れ る よ う に し て も よ い 。 そ の 場 合 、 そ れ ら の 情 報 の 提 供 を 受
け た ク ラ イ ア ン ト に お い て は 、 図 １ ７ お よ び 図 １ ８ に 示 さ れ る も の と 同 様 の 処 理 が 実 行 さ
れ 、 コ ン テ ン ツ の 再 生 が 行 わ れ る 。 こ れ に よ り 、 コ ン テ ン ツ が 最 初 に 取 り 込 ま れ た ク ラ イ
ア ン ト １ の 管 理 下 で の コ ン テ ン ツ の チ ェ ッ ク ア ウ ト ／ チ ェ ッ ク イ ン 等 が 行 わ れ る 。
【 ０ １ １ ８ 】
　 ま た 、 上 記 実 施 例 で は 、 コ ン テ ン ツ を 利 用 す る た め に 必 要 な 利 用 権 を 特 定 す る た め に コ
ン テ ン ツ の 属 性 と 利 用 権 の コ ン テ ン ツ 条 件 を 用 い た が 、 こ れ に 限 ら な い 。 例 え ば 、 コ ン テ
ン ツ に 、 該 コ ン テ ン ツ を 利 用 す る た め に 必 要 な 利 用 権 の 利 用 権 IDを 含 む よ う に し て も 良 く
、 こ の 場 合 、 コ ン テ ン ツ を 指 定 す れ ば そ れ を 利 用 す る た め に 必 要 な 利 用 権 は 一 意 に 決 ま る
た め 、 両 者 の マ ッ チ ン グ を 決 定 す る 処 理 を 行 う 必 要 は な い 。
【 図 面 の 簡 単 な 説 明 】
【 ０ １ １ ９ 】
【 図 １ 】 従 来 の コ ン テ ン ツ の 管 理 シ ス テ ム の 模 式 図 で あ る 。
【 図 ２ 】 本 発 明 を 適 用 し た コ ン テ ン ツ 提 供 シ ス テ ム の 構 成 例 を 示 す 図 で あ る 。
【 図 ３ 】 図 ２ の ク ラ イ ア ン ト の 構 成 例 を 示 す ブ ロ ッ ク 図 で あ る 。
【 図 ４ 】 キ ー の 構 成 を 示 す 図 で あ る 。
【 図 ５ 】 カ テ ゴ リ ノ ー ド を 示 す 図 で あ る 。
【 図 ６ 】 ノ ー ド と デ バ イ ス の 対 応 例 を 示 す 図 で あ る 。
【 図 ７ 】 有 効 化 キ ー ブ ロ ッ ク の 構 成 例 を 示 す 図 で あ る 。
【 図 ８ 】 有 効 化 キ ー ブ ロ ッ ク の 他 の 構 成 例 を 示 す 図 で あ る 。
【 図 ９ 】 有 効 化 キ ー ブ ロ ッ ク の 利 用 を 模 式 的 に 表 し た 図 で あ る 。
【 図 １ ０ 】 有 効 化 キ ー ブ ロ ッ ク の フ ォ ー マ ッ ト の 例 を 示 す 図 で あ る 。
【 図 １ １ 】 有 効 化 キ ー ブ ロ ッ ク の タ グ の 構 成 を 説 明 す る 図 で あ る 。
【 図 １ ２ 】 本 発 明 を 適 用 し た コ ン テ ン ツ の 管 理 シ ス テ ム の 模 式 図 で あ る 。
【 図 １ ３ 】 図 １ の ク ラ イ ア ン ト の コ ン テ ン ツ 取 り 込 み 処 理 を 説 明 す る フ ロ ー チ ャ ー ト で あ
る 。
【 図 １ ４ 】 コ ン テ ン ツ の フ ォ ー マ ッ ト の 例 を 示 す 図 で あ る 。
【 図 １ ５ 】 図 １ の ク ラ イ ア ン ト の 利 用 権 生 成 処 理 を 説 明 す る フ ロ ー チ ャ ー ト で あ る 。
【 図 １ ６ 】 利 用 権 の フ ォ ー マ ッ ト の 例 を 示 す 図 で あ る 。
【 図 １ ７ 】 図 １ の ク ラ イ ア ン ト の コ ン テ ン ツ 再 生 処 理 を 説 明 す る フ ロ ー チ ャ ー ト で あ る 。
【 図 １ ８ 】 図 １ ７ の ス テ ッ プ Ｓ ４ ６ に お け る 復 号 処 理 の 詳 細 を 説 明 す る フ ロ ー チ ャ ー ト で
あ る 。
【 図 １ ９ 】 図 １ ８ の 復 号 処 理 を 模 式 的 に 表 し た 図 で あ る
【 図 ２ ０ 】 図 １ ９ の EKBに 含 ま れ る 情 報 の 例 を 示 す 図 で あ る 。
【 符 号 の 説 明 】
【 ０ １ ２ ０ 】
　 １ － １ ， １ － ２ 　 ク ラ イ ア ン ト ， 　 ２ 　 イ ン タ ー ネ ッ ト ， 　 ３ 　 コ ン テ ン ツ サ ー バ ， 　
４ 　 ラ イ セ ン ス サ ー バ ， 　 ５ 　 課 金 サ ー バ ， 　 ２ ０ 　 タ イ マ ， 　 ２ １ 　 CPU， 　 ２ ４ 　 暗
号 化 復 号 部 ， 　 ２ ５ 　 コ ー デ ッ ク 部 ， 　 ２ ６ 　 入 力 部 ， 　 ２ ７ 　 出 力 部 ， 　 ２ ８ 　 記 憶 部
， 　 ２ ９ 　 通 信 部
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