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Eljéaras €s berendezés elektronikus tranzakcidk lebonyolitasara

A taldlmény targya eljaras tranzakcio lebonyolitdsahoz, amely eljards soran a szerver-
nél fogadjuk a felhasznalotdl érkezo tranzakcid kérést, lekérdezést bocsatunk ki a fel-
hasznélénak, a felhasznalé lekérdezés alapjan adott valaszat fogadjuk, a felhasznalod
azonositaséhoz feldolgozzuk a valaszt, megbizolevelet allitunk dssze a tranzakcidhoz,
amely megbizolevélnek legalabb egy kulcsa van, a megbizolevél legalabb egy részét a
felhasznalo rendelkezésére bocsatjuk, masodik kérést fogadunk a felhasznal6tol, amely
masodik kérés tartalmazza a megbizdlevél egy részét, és a megbizllevél egy részét a

kulccsal érvényesitjiik a tranzakcids szolgaltatas eléréséhez.

A taladlméany targya szamitogépen implementalt eljaras halézati szerver halézati kliens

ellen inditott timadas alapjaként térténé hasznalatat6l valo védelméhez.

A taldlmany targya tranzakcids rendszer, mely lehet6vé teszi az adathalozaton miksdo

felhasznaldi szamitogép altal igényelt pénziigyi tranzakciot.

A talalmany targya digitalis pénztarca kliens elektronikus tranzakciok bongészd prog-
rammal egyesitett digitalis halozaton keresztiili biztositasahoz, amely digitélis pénztar-
ca kliens rendelkezik pénztarca alkalmazassal és csatlakozd egységgel az olvasé esz-

kozhoz.

A taldlmany targya pénztarca szerver digitalis halozaton keresztiil torténé tranzakcio
biztositasdhoz, amely pénztarca szerver rendelkezik digitalis haldézathoz kapcsolédo
csatlakozé egységgel és adatbazissal kapcsolatban all6 pénztarca szerver alkalmazas-

sal.
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A talalmény tirgya szamit6gépen implementalt eljaras online vésarlas biztositasahoz,
amely eljdras az alabbi Iépéseket tartalmazza: azonositunk a biztonségi szerverrel, fo-
gadjuk a megbizolevelet a biztonsagi szervertdl, azonositjuk a kereskeddi cimet, ahon-
nan a vasarlast le kell bonyolitani, biztositjuk a megbizélevelet a pénztérca szerver ré-
szére a felhasznal6 pénztarca szervernél torténd azonositasahoz, a pénztarca szervernél
torténd sikeres azonositas utan a kereskedd cime és a pénztirca szerver kozotti kom-
munikacidt atiranyitjuk gy, hogy a pénztirca szerver a kereskedi cimnek vasarlsi
informdciot biztositson a felhasznal6rdl, és fogadjuk a vasarlas eredményének vissza-

igazolasat.

A talalmény tirgya szamit6gépen implementalt eljaras szolgaltatas elérésének biztosi-
tasahoz, amely eljaras az alabbi Iépéseket tartalmazza: fogadjuk a bejelentkezési igényt
a felhasznalotol, ellenérizziik, hogy a felhasznal6 rendelkezik-e tokennel, sikeres azo-
nositas esetén megbizolevelet biztositunk a felhasznalé részére, fogadjuk a tranzakci6
igényt a felhasznal6tol, amely tranzakcié igény rendelkezik a megbizélevél legalabb
egy részével, és feldolgozzuk a megbizélevél legalabb egy részét a szolgaltatas eléré-

sének biztositasahoz.

Jellemz® abra: 1A. dbra
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A taldlmany 4ltaldnossagban halézati tranzakcidk lebonyolitasara szolgalo eljarasok-
hoz és berendezéshez kapcsolodik. Specialisabban, a taldlmany iizletek adathalézato-

kon keresztiili hitelesitésére és lebonyolitasara szolgalé rendszerekhez kapcsolodik.

A kozelmultban sok vasarlo fedezte fel a termékek és szolgéltatasok elektronikus uton
valé vasarlasanak kényelmét és gazdasagossagat. Szamos elektronikus vasarlasi
(szokasos nevén "e-vasarlasi") csatorna létezik, beleértve a vasarolj-otthon (shop-at-
-home) televizids haldzatokat, televizids reklamok alapjan torténd telefonos megren-
deléseket és mas hasonlokat. Ujabban az Interneten keresztiili kozvetlen vasarlas valt

rendkiviil kézkedveltté.

Egy tipikus Internet tranzakcioban a vasarlo altalaban egy online hirdetés, példaul egy,
a vilaghalé (World Wide Web, WWW) bongészon keresztiil megjelenitett bévitett je-
161ésrendszerii (Hypertext Markup Language, HTML) dokumentum megnézése soran
hatérozza meg a vasarolni kivant termékeket és/vagy szolgaltatasokat. A fizetés tipiku-
san egy, a vasarlo és a kereskedd kozott létrehozott biztonsagi csatornan, példaul biz-
tonsagi csatlakozasi rétegen (Security Sockets Layer, SSL) keresztiil megadott fizetdi
kartya elszamolasi szama alapjan torténik. A fizet6i kartya elszamolasi széma tipikusan

a 16 jegyli hitelkartyaszam. A hitelkartyaszamok jellemzden a szabvanyos, négy helyen
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elvélasztott szamsorozat formatumnak (példaul "0000 0000 0000 0000") felelnek meg.
Az els6 6t-hét szamjegy a feldolgozasi folyamatok szamara €s a kibocsato bank, kar-
tyatipus, stb. azonositdsara van fenntartva. Az utolsé szamjegy a tizenhat szamjegyti
szam ellendrzd Osszegeként szolgal. A kozbensé nyolc-tiz szamjegy a vasarlé egyedi
azonositasdhoz szitkséges. A kereskedd ezutin feldolgozza a fizetdi kartyaszamot, pél-
daul a kartya kibocsatdja altali kézvetlen azonositasa alapjan, majd befejezi a tranzak-
ciét. Az SSL szabvany leirasa elolvashato példaul az 1996. november 18-an kelt "The
SSL Protocol Version 3.0"-ban, mely a http://home.netscape.com/eng/ssl3/draft302.txt

cimen online elérhetd, és amelynek tartalmara a késébbiekben hivatkozni is fogunk.

Habér az Interneten tranzakciok millidi zajlanak naponta, a hagyomanyos SSL tranz-
akciok gyakran szembetiind hatrannyal rendelkeznek. Annak ellenére, hogy az SSL
jellemzden biztonsagos pont-pont (end-to-end) kapcsolatot biztosit, amely megakada-
lyozza, hogy rosszindulatu harmadik személyek lehallgassak (példaul "kiszimatoljak")
vagy mas uton megszerezzeék a vasarlo fizet6 kartyajanak szamat, a protokoll semmi-
lyen modon nem biztosit ellen6rzést arra vonatkozoan, hogy a fizetékartya maga €rve-
nyes-e, illetve, hogy a kartyaszamot hasznalé személy jogosan teszi-e azt. Az internetes
tranzakcioknal sir(in el6forduld csalasok miatt a legtobb fizetdkartya kibocséato "kartya
nincs jelen" tranzakcionak tekinti a halézati tranzakciokat, €s igy magasabb kezelési
koltséget szamol fel. Masképpen fogalmazva, a "kartya nincs jelen" tranzakciok maga-
sabb rizikofaktora miatt a legtobb kartya kibocsaté magasabb koltséget szamit fel a ke-
reskeddnek, ha az a kartyat elektronikus tton fogadja el, mintha a kértya a keresked6-

nél a maga fizikai val6sagéaban keriilne bemutatasra.

A fizetékartydk szamanak nem biztonsagos halozaton keresztiili tovabbitasaval jard
biztonsagi hibak elkeriilésére sokan "intelligens kartyak" hasznalatat ajanljdk. Az in-
telligens kartyak tipikusan integralt aramkori chipet tartalmaznak, amelynek van mik-
roprocesszora €s memoriaja a kartyan valé kozvetlen adattarolashoz. Az adat megfe-
lelhet példaul egy kriptografiai kulcsnak, vagy elektronikus pénztarcanak, amely a fi-
zetdeszkodz elektronikus értékét tartja nyilvan. Sok intelligens kartya sémat ajanlottak
mar korabban e téren, de ezekre tipikusan jellemz az a hatrany, hogy nem szabvéanyo-

sak. Mas szavakkal, a kereskeddknek jellemzéen uj, specialis szoftvert kell beszerez-
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niilk Web-aruhazaikhoz az intelligens kartyas tranzakciok elfogadasdhoz. Mi tobb, a
kartydkhoz tartozé kriptografiai informacié kiosztisanak és karbantartisanak admi-

nisztracios koltsége a mai napig rendkiviil magas.

A biztonségos elektronikus tranzakcié (Secure Electronic Transaction, SET) szabvany
a célbol jott létre, hogy kiilonbozd kriptografiai modszerek segitségével biztonsago-
sabba tegye az internetes tranzakciokat. Bar a SET valéban biztonsagosabb SSL-en ke-
resztilli tranzakcidkat biztosit, a tranzakciok lebonyolitasahoz sziikséges kiilonbozo
nyilvanos €s titkos kulcsok adminisztralasa korlatozta a SET széles korii elterjedését. A
SET specialis szoftvert is igényel azoknal a keresked6knél, akik a SET tranzakciokat is

tamogatnak.

Létezd digitalis pénztarca technologia, mint példaul a GlobeSet Inc. (1250 Capital of
Texas Highway South, 1.¢épiilet, 300. szam, Austin, TX 78746) altal nytjtott digitalis
pénztarca technolégia, olyan eszkozt biztosit a vésarlo részére, amellyel tranzakcios
kartya termékeket (példaul hitel-, fizeté-, vagy bankkartyakat, szamlaszamokat, és ha-
sonlék) hasznalhatnak termékek és szolgaltatasok online kifizetésére. Altalanossagban
a digitalis pénztarcdk olyan eszk6zok, amelyek az elektronikus kereskedelemben vagy
mas halozati interakcié el6segitéséhez személyes informacidt (név, cim, fizetdkartya
szam, hitelkartya szam, stb.) tirolnak. A személyes informéacié tarolhaté az altalanos
szerveren geépen vagy a kliensen (szamitogép vagy intelligens kartya), illetve az 4ltala-
nos szerver és a kliens gép kombinaciojan. A digitalis pénztarca dltalanos szervere egy
webszerverbdl és egy olyan adatbazis szerverbél 4ll, amely nyilvantartja a vasarl6 sze-

mélyes €s hitelkartya informacidit, vasarlasi szokasait €s az online kereskedék profiljat.

A digitalis pénztarca idealis esetben olyan funkciokat szolgaltat, mint példaul az egy-
szeril bejelentkezés/egy jelszo, automatikus rendelési tirlapkitoltés, egy vagy két kat-
tintassal valo vasarlas, honlapok személyes arculatanak kialakitasa, online rendelés és
szallitds statusz kovetés, tételes elektronikus nyugtdk, és testreszabott ajanlatok és ak-
ciok a koltekezési sémdk és dontések alapjan. Az egy Kkattintdssal vald vasarlds
egyidében aktivélja a pénztarcat és visszaigazolja a vasdrlast. Két kattintas esetén az

els6 kattintas aktivalja a pénztarcat és a masodik Kattintas visszaigazolja a vasérlast.
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Hasznalat kdzben a pénztarca konyvjelzdjére kattint a vasarld, amely egy SSL viszonyt
hoz létre a pénztarca szerverrel. A bongész6 kiegészitd programja végrehajtodik és a
vasarlé az azonositashoz megad egy azonositdt/jelszot vagy intelligens kartyat, igy
hozzafér a pénztarca adatokhoz. Online keresked6nél torténd vasarlasnal a megfeleld

pénztirca adat a pénztarca szerverbdl keriil a keresked6 webszerveréhez.

A fentiek miatt kivénatos egy uj elektronikus tranzakcié lebonyolité rendszer. Egy
ilyen rendszer nagyobb biztonsagot kellene, hogy nyujtson anélkiil, hogy az kereske-
dok ¢és vasarlok felé tovabbi koltséget jelentene. Tovabba, egy ilyen uj rendszernek
kiilénboz6 internetes pénztarcdkkal és kiilonbszo szallitok szolgaltatdsaival is egyiitt

kellene miikddnie.

A talalmany demonstrativ jellegii kivitelezéseiben a felhasznalo intelligens tokennel,
példaul intelligens kértyaval rendelkezik, amely elektronikus tranzakciok lebonyolita-
sara hasznélhaté. Az intelligens token tartalmaz egy digitalis okmanyt és megfeleléen
hitelesitédik a felhasznald részérdl torténd tranzakciot vagy annak egy részét lebonyo-
lité hélézaton levo szerver altal. A felhasznalo egy vasarlo, aki vasarlasi tranzakciot
bonyolit le, és a szerver egy pénztarca szerver, amely a biztonsagi szerverrel egyiittmii-

kddve nagyobb megbizhatdsagot biztosit.

Az elektronikus tranzakciokat, példaul vasarlasi tranzakciokat, a kovetkez6 modon bo-
nyolitjuk le: fogadjuk a felhasznal6tdl érkez tranzakcid igényt a szervernél, lekérde-
zést bocsatunk ki a felhasznalo felé, a felhasznalo lekérdezés alapjan torténd valaszat
fogadjuk, a valaszt feldolgozzuk a tranzakcios okmany ellenérzéséhez, megbizolevelet
allitunk 8ssze, amely az elektronikus tranzakciohoz tartalmaz legalabb egy kulcsot, a
megbizolevés legalabb egy részét a felhasznalonak elkiildjiik, fogadjuk a masodik fel-
hasznaléi igényt, amely tartalmazza a megbizolevél egy részét, és a meghatalmazas egy

részét kulccsal hitelesitjilk a tranzakcids szolgaltatas elérés biztositasahoz.
Tovabb4, a jelen taldlmany a kovetkez6 modon tamadas elleni védelemmel lat el egy

halozati szervert: korlatozzuk a haldzati szerverhez vald hozzaférést a haldzati szerver

egy részére legalabb egy kivalasztott protokollra vonatkozdan, és a halézati szerver egy
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részében a kivalasztott protokollnak megfeleld specialis karaktereket figyeljiik. A spe-
cialis karakterek eltavolithatok vagy helyettesitheték joindulatu karakterekkel a célbél,
hogy csokkenjen a kivalasztott protokoll ltal felvetett biztonsagi veszélyforras. Idealis
esetben a karakterek naplézhatdk is a biztonsagi naplé vezetéséhez. A biztonsagi naplé
felilvizsgdlhat6 annak elddntéséhez, hogy bizonyos karakterek veszélyesek-e vagy

nem. Adott esetben az igény visszautasithato.

A jelen talalmény tartalmaz tovabba egy tranzakcids eszkozt, példaul digitalis pénztar-
cat vasarlasi tranzakciok végrehajtasahoz, amely pénztarcanak van aktivatora és esz-
kozsora. Idealis esetben az eszkdzsor lehetdvé teszi a felhasznalé szamara az aktivator
kis méretii letoltését, tovabba az eszkozsor egy vagy t5bb operdcids rendszer vezérlést,
példaul egy rendszer talca ikont hasznél. A tranzakciés eszkoz tartalmaz tirlap kit61t6
Osszetevot €s automatikus emlékezd Gsszetevét is a tirlapok automatikus, a felhasznald

altal korabban megadott adatok alapjan torténd kitdltéséhez.

A jelen taladlmany fent leirt és egyéb tulajdonsagai, és felmutatott elényei a kovetkezd,
demostrativ jellegii kivitelezésekben szemmel lathatéakka valnak az ezutan kévetkezd
abrak segitségével, ahol a hasonl6 hivatkozasi jelek mindvégig azonos vagy hasonlé

részek azonos nézetére utalnak, és amelyben:

Az 1A-1C. abrék egy példa jellegii tranzakcios rendszer kiilénbozé megvaldsitasainak
blokkdiagramjai.

A 2. 4bra egy példa jellegii vasarloi rendszer blokkdiagramija.

A 3. 4bra egy példa jellegii biztonsagi rendszer blokkdiagramja.

A 4. dbra egy példa jellegii pénztarca szerver blokkdiagramja.

Az 5-8. abrék a jelen talalmanynak megfelelSen kialakitott digitalis pénztarca egy
megvalositasanak példa jellegli képernyé képe.

A 9. dbra a példa jellegii aktivator alkalmazas példa folyamatanak folyamatabraja.

A 10.4bra  egy példa bejelentkezési iizenetsorozat szekvencia diagramja.

A'll.abra egy példa vasarlasi iizenetsorozat szekvencia diagramja.

A 12A. abra egy, sok szkript nyelv (scripting language) hasznalata esetén felmeriild

potencidlis biztonsagi problémat illusztralé {izenetsorozat.
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A 12B. dbra a pontos kommunikéciés folyamat {izenetsorozat szekvencia diagramja, a
12A. abran mutatott biztonsagi probléma nélkiil.
A13.4bra  anem kivanatos végrehajthaté kod csokkentésére vagy kikiiszobolésére

szolgal6 folyamat példa jellegii folyamatabraja.

A jelen taldlmanyt a kévetkezékben funkcionalis blokk részek &s kiilonféle feldolgozo
lépések tekintetében ismertetjiik. Belathat6, hogy ezek a funkcionalis blokkok akér-
mekkora szami és barmilyen, a kijeldlt funkcié végrehajtasira beallitott hardver
€s/vagy szoftver dsszetevékkel megvalésithatok. Példaul a jelen talalmany alkalmazhat
kiilonféle integralt &ramkor (Integrated Circuit, IC) ésszetevoket, tobbek kozott memo-
ria elemeket, feldolgozé elemeket, logikai elemeket, keresGtablakat, és mas hasonlokat,
melyek a legkiiléonbozébb funkcidkat valdsithatjdk meg egy vagy tobb mikroprocesszor
vagy mas vezérl6 eszkoz irdnyitasa alatt. Hasonloképpen, a jelen talidlmany szoftver
elemei implementalhaték barmilyen programozasi vagy kommunikacié vezérlé nyel-
ven, példaul C, C++, Java, COBOL, assembler, PERL, vagy hasonld nyelveken, a kii-
16nb62z6 algoritmusokat barmilyen kombinécidji adatszerkezetekkel, objektumokkal,
folyamatokkal, rutinokkal, vagy mas programozasi elemekkel implementalva. Tovabba
fontos megjegyezni, hogy a jelen talalmany az adatatvitelhez, jelzéshez, adatfeldolgo-
zashoz, halozati vezérléshez és hasonlokhoz akarmennyi hagyomanyos technikat al-
kalmazhat. Mi t&bb, a taldlmany alkalmazhato arra is, hogy észrevegye vagy megel6z-
ze a kommunikacié vezérlé nyelvek, példaul JavaSript, VBScript vagy hasonl6 nyel-

vek hasznalatabol eredd biztonsagi problémékat.

Belathaté, hogy a talalmany és annak legjobb oldalat az alabbiakban bemutatott és leirt
kiilonb6z6 szemléltetd implementacioi csak illusztrativ jellegiiek, és semmilyen tton
nem szandékozunk a taldlmany alkalmazhatosagi korét korlatozni. S6t, a rovidség ked-
veért a hagyomanyos adathalézati miikodést, alkalmazasfejlesztést és a rendszerek (és
rendszerek miikddésében résztvevd, kiilonalld sszetevék részeinek) mas funkcionalis
szempontjait az alabbiakban nem ismertetjiik részletesen. Azonkiviil a kiilénbézé raj-
zok kozotti 6sszekotd vonal az ismertetésben csupan a kiilonb6z6 elemek kozotti, pél-
da jellegii funkcionalis kapcsolatot ¢s/vagy fizikai osszekottetést szandékozik jelenteni.

Megjegyzendd, hogy az elektronikus tranzakciés rendszer gyakorlati megvaldsitasaban
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el6fordulhatnak alternativ vagy kiegészits funkcionalis kapcsolatok vagy fizikai 6ssze-

kottetések is.

A demonstrativ megvaldsitasok ismertetésének egyszerisitése végett, a talalmanyt
gyakran az Interneten fut6 elektronikus kereskedelmi rendszerhez hozzatartozénak te-
kintjilk. Lathaté azonban, hogy a jelen talalmény sok mas alkalmazasa is megfogal-
mazhat6 lenne. Példaul a rendszer alkalmazhaté lenne egy szamitogépes rendszer fel-
hasznaléinak azonositaséra, beléptetd rendszer aktivalasara, vagy mas hasonl6 célra.
Hasonlokeéppen, a taldlméany barmilyen tipust személyi szamitogépen, halozati szami-
togépen, munkadllomason, miniszamitégépen, nagyszamitégépen (mainframe), vagy
mas hasonld, olyan rendszeren is alkalmazhaté lenne, amelyen a Windows, Windows
NT, Windows2000, Windows98, Windows 95, MacOS, 0OS/2, BeOS, Linux, UNIX
vagy egyeb alkalmazdsi kornyezet valamelyik verzidja fut. Azonkiviil, habar a talal-
many az alabbiakban internet protokoll feletti 4tvitel protokoll (Transmission Control
Protocol over Internet Protocol) segitségével keriil implementalésra, lathatd, hogy a
talalméany IPX (Internet Packet eXchange), Appletalk, IPv6 (Internet Protocol version
6), NetBios, OSI (Open System Interconnection), tovabba szdmos létez6 vagy jovébeli

protokoll alapjan is implementalhato.

Tovabba a vasarlo és a kereskedd killonbozé személyeket, entitasokat vagy lizleteket,
mig a bank mas tipusii kartyakibocsaté intézményeket, példaul hitelkartya cégeket, hii-
ségkartya kibocsétokat vagy a pénzintézetekkel kapcsolatban 4116 harmadik fél kartya-
kibocsatokat is reprezentalhatja. A fizeté halozat tartalmazza a mar meglévé magan-
hal6zatokat, amelyek jelenleg helyet adnak a hitelkdrtyas, bankkartyas és mas tipusu
pénziigyi/bank tipusu kértyas tranzakcioknak. A fizeté halozat zart halo6zat, mely a le-
hallgatés ellen biztonsagosnak tekintheté, mint példaul az American Express(R), vagy
a VisaNet(R) hélozata, illetve a Veriphone(R).

Tovabba, a tranzakcioban mas résztvevok, példaul megéllapodas kozvetitd intézmé-
nyek (intermediary settlement institution) is szerepet vallalhatnak, de ezek a résztvevék
az abran nincsenek feltiintetve. Minden egyes résztvevé szamitogépes rendszerrel ren-

delkezik a tranzakcié megvalésitasahoz. A vasarlénak személyi szamitogépe, a keres-

74.362/BT*7°2002.03.21.



-8-

ked6nek szamitogépe/szervere van, mig a bank nagyszamit6géppel rendelkezik, bar
barmelyik szamitogép lehet mini-szamitogép, szamitdgép szerver, szamitogépek halo-

zata, laptop, notebook, kéziszamitogép, és mas hasonld is.

Az 1A. abrit tekintve, a 100 tranzakcios rendszer a megfelelé modon tartalmaz a leg-
alébb egy 110 felhasznaldi szamitogépet, 120 tranzakcié ellenérzd szamitogépet, 130
biztonsigi szervert, és opcionalis 140 tranzakcids eszkéz szervert. Az alabb ismertetett
megvalésitdsokban a 100 tranzakciés rendszert elektronikus kereskedelemben hasz-
naljék vasarlasi tranzakciok lebonyolitasara. Részletesebben, a 110 felhasznal6i sza-
mitogép a vésarlo vagy fogyasztd szamitogépe, a 120 tranzakcié ellenérzd szamitogép
a kereskedd szamitogépe és a 140 tranzakciés eszkéz szerver a digitalis pénztarca
szerver. Lathatd, hogy habar az alabb ismertetett tranzakcids rendszer elektronikus ke-
reskedelmi rendszer, a jelen talalmany ugyanigy alkalmazhaté szamos mas elektroni-

kus tranzakcios rendszer esetén is.

A kiil6nbdz6 szémitogép rendszerek és szerverek alkalmas modon a 102 adathalézaton
keresztiil vannak osszekotve, amely barmilyen adathaldzat lehet, példaul az Internet
vagy mas nyilvdnos adathalozat. Mas megfeleld 102 adathalézat lehet példaul a nyil-
vanos kapcsolt telefonhalézat (Public Switched Telephone Network, PSTN), vallalati
vagy egyetemi belsé halozat (intranet), és mas hasonlok. A kiilénbozé megvalositasok-
ban, mint példaul amilyen az 1B. abran lathato, a 120 kereskeddi szamitogép a 102
adathalézattol elkiilonitett, 152 adatkapcsolaton keresztiil elektronikusan &sszekdtte-
tésben 4ll a 130 biztonsagi szerverrel. Hasonl6képpen a kiilonféle megvaldsitasok tar-
talmazzak a 102 adathalézattol elkiildnitett 150 kapcsolatot a 140 pénztarca szerver és
a 130 biztonsagi szerver kozotti 6sszekottetés biztositasahoz. A 150 és 152 kapcsola-
toknak megfelel$ adatkapcsolatok lehetnek példaul telefonos kapcsolatok, integralt
szolgaltatast ny(jto digitalis halozati (Integrated Services Digital Network, ISDN) kap-
csolatok, dedikalt nagysebességii bérelt vonalak (T1) vagy mas adatkapcsolatok, veze-
ték nélkiili kapcsolatok, és mas hasonlok. Lathatd, hogy a 150 és 152 kapcsolatok azo-
nos kapcsolatok is lehetnek, illetve mindkét kapcsolat a talalmany megvaldsitasaitol

teljesen eltérd is lehet.
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A kiilonféle megvaldsitasok, mint példaul az 1C. abran lathato megvalositas, tartal-
mazhatnak 160 alkalmazas szervert is. A kiilénféle megvalésitasokban az (abran nem
lathat6) adatbézisok és/vagy a (képen nem feltiintetett) profil szerverek dsszekitheték
a 160 alkalmazas szerverrel és/vagy a 140 pénztarca szerverrel. A 160 alkalmazas
szerver a terhelés kiegyenstilyozasara hasznalhato. A terhelés megosztisa a 140 pénz-
tarca szerver és a 160 alkalmazas szerver kozott novelheti a hatékonysagot és/vagy a
biztonsagot. Példéul a 160 alkalmazas szerver felvallalhatja a 140 pénztarca szerver
néhany olyan funkcidjanak teljesitését, mint példaul az adatbazis elérés. Mivel a 160
alkalmazas szerver nincs dsszekotve a 102 adathalézattal, a biztonsag névelhetd azzal,
ha az adatbazis elérés a 160 alkalmazés szerver feleléssége, nem a 140 pénztarca szer-

veré.

Mig az 1A-1C. abrak kiilonféle megvalésitasokat illusztralnak, belathato, hogy mas
megvalositasok is elképzelhetok. Példaul egy megvalésitds tartalmazhatja a 150, de
nem a 152 kapcsolatot, vagy forditva. Tovabba az 6sszetevok (példaul a 110 vasarls, a
120 kereskedd, a 130 biztonsagi szerver, a 140 pénztarca szerver, és a 160 alkalmazas
szerver) az aldbbiakban leirasra keriild funkciok elérése érdekében lehetnek mind kii-
16n szamitogépek vagy alkothatjék hasonl6 céllal mitkodé szamitogépek halézatat. Az
egyes Osszetevokhoz rendelt funkcidk eloszthatok egy vagy tébb kiilonalld szamitogép
koz6tt a meghatarozott funkcidk teljesitéséhez. Példaul a 140 pénztarca szerver adott
esetben lehet webszerverek, alkalmazas szerverek, adatbazis szerverek, és mas tipusu

szerverek egy csoportja is.

Egy tranzakci6 lebonyolitasdhoz a 110 véséarlé a megfelelé modon a 102 adathalézaton
keresztiil 1étrehozza a kapcsolatot a 120 kereskeddvel. Mikor a vasarlas soran fizetésre
keriil sor, a 110 vasarlo hozzaférést kezdeményez a 140 pénztarca szerverhez. A 110
vasarlot ezutan atiranyitjék a 130 biztonsagi szerverhez, annak igazolasara, hogy az
intelligens kértya a vasirl6 tulajdonaban van-e. Az intelligens kartya tartalmazhat di-
gitalis okmanyt, amely egyértelmiien azonositja a kartyat tigy, hogy az alabb leirt mé-
don Iétre lehessen hozni egy, a tranzakcichoz kapcsol6dé megbizolevelet. A kiilonféle
megvalositasokban a digitalis megbizolevél egy részét a 110 vasarldhoz kiildik vissza,

masik részét a biztonsagos 150 kapcsolaton keresztiil a 140 pénztarca szerverhez to-
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vabbitjak. A 110 vasarld ezutan ezt a digitalis megbizolevelet hasznilhatja a 140
penztarca szervernél torténd azonositashoz, majd a pénztarca szerver a vasarld szamara
kiszolgaloként miikédhet az elektronikus tranzakcid befejezéséhez. A 140 pénztirca
szerver példaul tartalmazhat olyan funkciot is, mellyel kitoltheték a 120 kereskedd
szamitogépével fémjelzett tirlapok. Mikor a 120 kereskedd a 110 vasarlétdl vagy a 140
penztarca szervertdl biztonsagos vasarl6i eszkoz azonositot kap, a 152 kapcsolaton ke-
resztiil a szokdsos fizetSkartya azonositasi modjanak megfelelden megtorténhet a kar-
tya azonositdsa. Ahogyan az a fentiekben kifejtettiik, a kommunikéciét kiilsnbozé
protokollokkal, példdul SSL vagy latszolagos maganhél6zat (Virtual Private Network,
VPN) protokollal, vagy mas hasonloval is veégre lehet hajtani. Mivel az intelligens
kartya olyan azonosit6 informaciét tartalmaz, amely a kartyara vonatkozéan egyedi és
amely a halézat szamara elektronikus uton ismertté tehetd, az intelligens kartyaval le-
bonyolitott vasarlasi tranzakcid biztonsagosabb, mint a szokasos fizetd kartyaval vagy
hitelkartyaval torténd fizetés. A biztonsagos tranzakcid, amely a kartya kibocsatdja
szempontjabol "kartya jelen" tranzakcidoként dolgozhaté fel, alacsonyabb kezelési kolt-
séggel is honoralhatd. Tovabba, ha a tranzakci6 "kartya jelen" tranzakcio, a csalas koc-
kézata atadhato a kereskedétdl a kartya kibocsatdja felé.

A 2. 4bréra éttérve, a példa jellegii 110 vasarloi szamitogép (hivatkozasban kliens, va-
sarlo, vagy felhasznaloi szamitdgép is eléfordul) barmilyen szamitogép rendszer lehet,
amely a 102 adathalozaton keresztiil képes elinditani egy elektronikus vasarlasi tranz-
akciot. A kiilonféle megvaldsitasokban a 110 vasarloi szamitogép egy személyi sza-
mit6gép, amely olyan 212 operaciés rendszert futtat, mint p€ldaul a Microsoft
Corporation (Redmond, Washington) Windows operacios rendszerének barmelyik ver-
zidja, vagy az Apple Corporation (Cupertino, California) MacOS rendszerének vala-

melyik verzidja.

A 110 vésarlo6i szamitogép megfelelé modon tartalmaz hardvert és/vagy szoftvert a 202
intelligens kartya és a 216 web bongészé kozott a 212 operacios rendszeren Keresztiili
kapcsolodasi pont létrehozasdhoz. A 216 web bongész6 akarmilyen, a 110 vasarléi
szamitogéppel kompatibilis program lehet, amely a a 102 adathalozaton keresztiil

kommunikal, példaul a Netscape Corporation (Mountain View, California) Netscape
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Communicator programja, a Microsoft Corporation (Redmond, Washington) Internet
Explorere, vagy az America Online Corporation (Dulles, Virginia) AOL bongészéje. A
kiilonb6z6 megvalositasokban a 110 vasarloi szamitogép tartalmaz 214 pénztarca kli-
enst, amely barmilyen, a 140 pénztarca szerverrel torténé kommunikacichoz beallitott
program lehet. Ilyen 214 pénztarca kliens példaul a Microsoft Wallet vagy a Globeset
Corporation (Austin, Texas) Globeset Wallet nevii programja, azonban mas pénztarca

programok is hasznalhatdk.

A 214 pénztarca kliens €s a 216 web bongész a 202 intelligens kartyaval iigy miikédik
egylitt, hogy a 212 operacios rendszeren keresztiil adatot kiild a 204 kartya olvasdnak.
A 204 kértya olvasé barmilyen olvasé eszkoz lehet, amely képes informaciot tovabbi-
tani a 214 pénztarca kliens és a 202 intelligens kartya kozott. A kiilonféle megvalOsita-
sokban a 204 kartya olvas6 1SO-7816 kompatibilis olvasé, mint példaul a Gempius
Corporation (Redwood City, California) GCR410 olvaséja, vagy mas megfelel6 olvaso

eszkoz.

A 202 intelligens kartya barmilyen kértya lehet, amely képes elektronikus tranzakciok
lebonyolitdsdra, példaul barmilyen kartya, amely kompatibilis a kovetkezd ISO szab-
vanyokkal, melyeket az alabbiakban az egésziikre torténé hivatkozasi alapként hasz-
nalni fogunk:

ISO/IEC 7816-1:1998 Azonosit6 kartyak - Integralt aramkori kartyak érintkezokkel -
1. rész: Fizikai jellemzok;

ISO/IEC 7816-2:1999 Informatika - Azonosité kartyak - Integralt dramkori kartyak
érintkezdkkel - 2. rész: Erintkezék méretezése és elhelyezése;

ISO/IEC 7816-3:1997 Informatika - Azonosité kartydk - Integralt dramkori kartyak
¢rintkezdkkel - 3. rész: Elektronikus jelek és atviteli protokollok;

ISO/IEC 7816-4:1995 Informatika - Azonosité kértyak - Integralt aramkori kartyak
érintkezdkkel - 4. rész: Atkapcsolashoz sziikséges iparkozti utasitasok;

ISO/IEC 7816-5:1994 Azonosito kartyak - Integralt aramkori kartyak érintkezokkel -
5. rész: Szamozasi rendszer és regisztracios eljaras alkalmazasi azonositokhoz;
ISO/IEC 7816-6:1996 Azonositd kartyék - Integralt aramkori kartyak érintkezokkel -

6. rész: Iparkszti adatelemek; és
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ISO/IEC 7816-7:1999 Azonositd kartyak - Integralt aramkori kartyak érintkezokkel -
7. rész: Iparkdzti utasitasok strukturalt kartyalekérdez6 nyelv (Structured Card Query
Language, SCQL) hasznalatdhoz.

Egy, az ISO 7816 specifikacioinak megfeleld 202 intelligens kartya t5bbek kozott lehet
példaul az Infineon Corporation (Miinchen, Németorszag) SLE66 tipusu chipje. Az
SLE66 chip tartalmaz memériat (példaul 16k memoriat, habar t6bb vagy kevesebb is
megfeleld lehet) és egy Multos operacios rendszeren (példaul Multos v.4 rendszeren)
futé processzort. A kiilonbozé megvaldsitdsokban a 202 intelligens kértya tartalmaz
tovabba egy kisalkalmazast (applet) a digitdlis okmanyok feldolgozasara és tarolasara
vagy mas kriptografiai funkci6 ellatdsira. A kriptografia alapjainak megismeréséhez
ajanljuk Bruce Schneier "Applied Cryptography: Protocols, Algorythms, And Sourc
Code in C" cimt cikkét, melyet John Wiley és Fiai adtak ki (1996, masodik kiadas), és
amelyet az alabbiakban hivatkozasi alapként haszndlunk. A 202 intelligens kartyan ta-
rolhaté példaul egy X.509 Java kisalkalmazas a rajta tarolt X.509 digitalis okmany fel-
dolgozdsahoz. Mig az alabbi megvalésitasok intelligens kartyat hasznalnak, lathato,
hogy a taldlmany mas megvalositasaiban mas intelligens token, példaul globalis mobil-
kommunikécios rendszerii (Global System for Mobile Communication, GSM) mobil-

telefon is helyettesitheti az intelligens kartyat.

A 3. 4brdn a 130 biztonsagi szerver megfelel6 modon tartalmaz csatlakoz6 egységet
(interface) a 102 adathalézat felé, 304 biztonsagi motort, és a 310 adatbazissal kom-
munikal6 306 azonositas szervert. A 302 haldzati csatlakozé egység barmilyen prog-
ram, példaul web szerver lehet, amely lehet6vé teszi a 102 adathalézaton valé kommu-
nikdciot. Kiilonféle megvalésitasokban a 302 halozati csatlakozé egység a Netscape
Corporation (Mountain View, California) Netscape Enterprise Server programjéra
épiil. A 302" halozati csatlakozé egység a 102 adathaldézaton elektronikus iizeneteket
fogad és atiranyitja azokat a 304 biztonsagi motornak vagy a 306 azonositas szerver-

nek, mikor hogy célszertibb.

A 304 biztonsagi motor és a 306 azonositasi szerver elkiilonithetd a 308 tiizfallal. A

308 tiizfal barmilyen hardver vagy szoftver vezérlé (példaul router hozzaférés vezérld)
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lehet, amely képes az adatfolyam korlatozasara egy belso és egy Kiilsé halozat kozott
(az 4bran a tiizfal nem lathato). Kilonféle megvaldsitiasokban a 304 biztonsagi motor a
tiizfalon kiviil van a 130 biztonsagi szerver és a 110 vasarloi vagy 140 pénztarca szer-
ver kozotti adatforgalom adminisztralasahoz. A 306 azonositds szerver értékes €s bi-
zalmas informaciét, példaul a 310 adatbazist tart fent, amely tartalmazhat a kiilonb6zé
202 intelligens kartyak X.509 digitalis okmdnyai kozotti, a 100 rendszerre vonatkozo
kereszthivatkozast, emiatt célszeriien ajanlott bels6 halozaton tartani a nagyobb bizton-
sdg érdekeben. Lathatd, hogy a 304 biztonsagi motor és a 306 azonosités szerver funk-
cidinak halmaza tetszélegesen, sokféleképpen kombinalhaté vagy szétvalaszthatd

an€lkiil, hogy a jelen taldlméany lényegétdl eltéménk.

A 4. 4bréra torténd hivatkozéssal, a példa 140 peénztarca szerver tartalmaz 402 halozati
csatlakoz6 egységet, 404 opcionalis kisalkalmazas szervert, €s 406 pénztarca alkalma-
zast. A 402 halozati csatlakozé egység akarmilyen program lehet, amely lehet6vé teszi
a 102 adathalézaton valé kommunikaciét, lehet pé€ldaul webszerver is. A kiilonb6z6
megvaldsitdsokban a 402 halézati csatlakozo egys€ég a Netscape Corporation
(Mountain View, California) Netscape Enterprise Server programjén alapul. A 404 op-
ciondlis kisalkalmazas szerver elosztott programoknak, példaul Java programoknak
vagy ActiveX vezérléseknek nyujt hattérszolgaltatast. Egy példa a kisalkalmazas szer-
verre a Sun Microsystems (Mountain View, California) Java Applet Server programja.
A 404 kisalkalmazés szerver és a 402 halézati csatlakozé egység tamogatast nyujtanak
a 406 pénztarca alkalmazas funkcioi szamara, amely pénztarca alkalmazas kezelheti a
bejelentkezési funkciot, lekérdezheti a 408 pénztarca adatbazisbol a pénztarca adatait,
¢s/vagy adminisztralhatja az alabb ismertetett tranzakciokat. A talalmany kiilénb6zo
megvaldsitdsaiban a 140 pénztarca szerver tartalmazhatja a GlobeSet Corporation
(Austin, Texas) SERVERWALLET (ismertebb nevén NETWALLET) programjat.

A talalmany bizonyos megvalésitasai tartalmazhatnak aktivator alkalmazést, amely a
megfeleld médon segiti a vasarlokat a pénztércaval torténd vasarlas soran. Az aktivator
alkalmazas mutathat példul allapot informaciét, vagy sziikség esetén automatikusan
elinditatja a 214 pénztarca klienst (2. abra). Tovabba, az aktivator a pénztarca altal ta-

mogatott oldalak gyorsitotarban (cache) torténé karbantartasat is végezheti.

74.362/BT*13°2002.03.21.



-14 -

Az aktivator alkalmazis programja hagyomanyos szamitogépes alkalmazasoknal meg-
szokott médon implementalhat6. A killonb6z megvaldsitasokban az aktivator alkal-
mazas az informaciét talcas elrendezésti ikonokként, "lebegé bittérképes képekként
(floating bitmap)", vagy barmely mas megfelelé médon mutathatja. A grafikus megje-
lenités (példaul ikonok) az allapot informacidt is jelezheti, mint példaul "tamogatott
oldal bdngészése", "tamogatott pénztar oldal bongészése", "timogatott fizetési oldal
béngészése", "nincs nyitott bongészd ablak", "bongészés nem tamogatott oldalon”,

és/vagy hasonlok.

A lebeg bittérképes kép barmilyen grafikus fajlként vagy formatumban, példaul grafi-
ka csere formitumban (Graphics Interchange Format, GIF) implementalhats. Mas
megvaldsitasok grafikus, audio-, vizuélis, audiovizualis, multimédia, animalt vagy mas
formatumban jelenitik meg az informaciét. Tovabba a GIF fajlok helyettesithetok
LZW (Lempel-Ziv-Welsh) fajlokkal, TIFF (Tagged Image File Format) fajlokkal, ani-
malt GIF fajlokkal, JPEG (Joint Photography Experts Group) fajlokkal, MPEG
(Motion Pictures Experts Group) f4jlokkal, vagy barmely mas grafikus, audio, vagy

multimédia formatuma fajlokkal.

Idealis esetben a jelen taldlmany kibéviil egy ablakkal rendelkezé tranzakcids eszksz
biztositdsaval, amely olyan vezérld eszkozoket tartalmaz, melyekkel a felhasznalé még
kodnnyebben hasznalhatja a tranzakcids eszkdzt. A tranzakcios eszkoz kiilonféle elekt-
ronikus tranzakciokhoz hasznélhat6. Alkalmazhaté példaul vasarlasi tranzakciokhoz,
pénziigyi tandcsadas tipusu tranzakciokhoz, biztositasi tranzakciokhoz, vasarlo és va-
sarlé kozotti tranzakciokhoz (ilyen lehet példaul a barter tranzakcid, ajanlatokhoz és
Jjutalmakhoz kapcsolddo tranzakciok, stb.) is. Az itt részletesen ismertetett tranzakcids
eszkoz elektronikus vésarlasi tranzakciokhoz hasznélt digitalis pénztirca. A digitalis
pénztarca kibdviil egy ablak biztositasaval, amely olyan vezérlé eszkdzoket tartalmaz,
mellyel a felhasznalé még konnyebben hasznalhatja a pénztarcat. Idealis esetben a je-
len talalmany tartalmazza a digitalis pénztarca funkci6 elérésének kliens oldali imple-
mentaciojat és a szerver oldali eszkozsort, amely a felhasznalé szamara lehetévé teszi
az aktivator kis méretii letoltését és az operacios rendszer felhasznaléi interfész vezérld

elemeinek, példaul a Microsoft Windows egy talca ikonjanak hasznalatat.
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Az aktivator targykod, amely a felhasznalo szamitogépén fut és a pénztéarca szerverhez
valé hozzaféréshez sziikséges rutinokat tartalmazza. Az aktivator létrehozhat esemé-
nyeket és eljarasi logikat tartalmaz, amely a felhasznaldi és a rendszer miiveletekre
vagy eseményekre torténd valaszadashoz sziikséges, pénztarca szerverrel valé kommu-
nikaciot teszi lehetévé. Idedlis esetben az aktivator egyszerii gafikus elemet, példaul
egy ikont mutat, ami a Microsoft Windows megvalositasban Windows talca ikonként
jelenik meg, és ami lehetdvé teszi a felhaszndlé szamdra, hogy beinditsa a pénztirca
eszkdzsor megjelenitését. A kiilonféle megvaldsitdsokban a pénztarca eszkozsor tulaj-
donképpen specialis bongész6 ablak, mely hozzidfér a pénztirca szerverhez. Az
aktivator a pénztarca szerverrel kommunikal, hogy automatizilja az aktivator targy-
kédjanak egyszerii letoltéssel valo frissitését. Idedlis esetben az aktivator letoltés el6tt a
felhasznéldi jovahagyas is sziikséges a folyamat elindulédsa el6tt. A kiillonb6z6 megva-
16sitasokban az aktvator mas alkalmazasokkal kommunikal, példaul akcids ajanlatok-

kal vagy jutalmakkal, mint a pénztarca,

A rendszer minden egyes oldalan biztositja a fontosabb opciok tartalmat, mégpedig di-
namikus és szovegfliggd informéciot, amely a felhasznal6 altal megtekintett oldalra
nézve egyedi. Ezt ugy lehet elérni, hogy az aktivéator figyeli az egységes eréforras-
meghatarozokat (Uniform Resource Locator, URL) és esetleg rakulcsolddik az olda-
lakra, hogy a felhaszn4ld értesiiljon a lehetséges elonyokrdl. Példaul az aktivator ellen-
Orizheti, hogy a felhasznalo egy kereskedd oldalat nézi, és megfelel6 ajanlatokat
(példaul bizonyos termékek akcids arait, stb.) jelenitheti meg a felhasznalonak. Az
aktivator tovabba figyelheti a felhasznaloé rendszerének szoftver verzioit, és tajékoztat-
hatja a felhasznalot a lehetséges szoftver frissitési lehetoségekrdl. Egy demonstrativ
jellegii megvalodsitasban a rendszer valamilyen halézaton, példaul nagy kiterjedésii ha-
16zaton (Wide Area Network, WAN), helyi halozaton (Local Area Network, LAN),
vagy az interneten, illetve valamilyen személyi szamitogépen, vezetéknélkiili elektro-
nikus eszk6zon vagy mas hasonlé eszk6zén van implementalva. A rendszer operacids
rendszeren, példaul Microsoft Windows, Mac OS, Linux, Windows CE, Palm OS, ¢és

mas operacids rendszereken keriilhet implementalasra.
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Az aktivator, amely idedlis esetben a kliens oldalon van implementalva, lehetévé teszi
a 110 felhasznald szamara, hogy alland6 vagy szakaszos kommunikaciot folytasson a
140 digitalis pénztarca kibocsatoval, példaul az American Express-szel, anélkiil, hogy
tolakodd ablakok foglalnak el a helyet a képerny6én. Ahogyan azt a fentiekben ismer-
tettiik, ez lehet6vé teszi a pénztarca kibocsaté szamara, hogy figyelje €s a megfeleld
idében megjelenitse a felhasznald érdeklodési korébe esetleg beletartozd termékeket.
Az ablakban megjelenitett, testreszabhato vezérlok megengedik a felhasznalonak, hogy
gyorsan navigaljon a kivant web oldalak kézott és hogy azonnal eldhozza a kivant
funkciénak megfelelé oldalt, példaul a digitalis bevasarlokosarban levd termékek vir-
tualis pénztarnal torténd kifizetését. Idealis esetben a kliens eszkodzsor a felhasznalo
bongészd ablakahoz kapcsolodd kiilonallo ablak lehet, amely mégis olyan poziciot
foglal el, amely hatékonyan teszi a a felhasznilé bongész6 ablakanak részévé. Azon-
ban, mikor a felhasznalo az eszkézsor vezérlire Kattint, az ablak az eredeti allapotaban
marad, vagyis az ablak a bongész6 ablakot a kivant URL cimnek megfeleld oldalra
irdnyitja és bizonyos miiveleteket hajt végre (példaul hasznalja a digitalis pénztarcat).
Példaul a talca ikonok koziil a digitalis pénztarca ikon kivalasztasaval az 5. dbran lat-
haté modon az 502 digitalis pénztarca eszkdzsor jelenik meg az S00 bongész6 ablak-
hoz kapcsolodo kiilon ablakban. Egy masik megvaldsitasban a kliens eszkozsor a 1éte-
z0 pénztarca ablakot keretezi a fent leirt médon, a maér 1étezé pénztarca altal nyujtott
ablak teriiletének kiterjesztéseként tovabbi vezérlket biztositva. Egy masik lehetséges
megvaldsitasban a felhasznal6 bongészo ablakanak teriilete ketté van osztva egy olyan

teriilet Iétrehozéasahoz, amely a fent leirt pénztarcanak és mas vezérloknek ad helyet.

A rendszer idedlis esetben a felhasznalé szamara nem csak a kedvenc URL cimek l4to-
gatasat teszi kényelmes maddon teszi lehetéve, hanem olyan funkciok elérését is bizto-
sitja, amelyek amugy sok (és a kereskeddk folyamatos frissitése miatt allandoan valto-
z0) 1épésen keresztiil lennének csak elérhetdk. A rendszer hasznélata tovabba idedlis
esetben egyszerli, mivel nemcsak hogy konnyen hasznalhatok a pénztarca €s e-
kereskedelmi oldalak, hanem konnyen meg is lehet talalni a pénztarcat €s a kliens esz-
kézsort. Mikor a felhasznalénak sok kiilonboz6 ablaka all nyitva, a pénztarca ablakot
megtalalni bonyolult és bosszanté lehet, foleg mivel normalis navigélas és az oldalak-

kal t6rténd koélcsdnhatasok sordn a kiillsnb6z6 béngészo ablakok elfoglaljak a grafikus
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felhasznéloi interfész (Graphical User Interface, GUI) kézéppontjat. igy a talca ikon és
a szerveroldali funkciok egyiittes hasznalata nagyobb felhasznal6i élményt biztosit.
Egy ajanlott megvalositasban a jelen rendszer minden ismert béngészével (mint példa-

ul a Netscape Navigator) egyiittmiikddik.

Mig a korabbi hasonlé rendszerek (példaul a MyAmericanExpress.com oldal) csak
testreszabhat6 portalt biztositanak, amely megengedi a felhasznalo szamara, hogy
meglatogassa az oldalt és az onnan kiindulé linkeken elinduljon, a jelen talalmany egy
példa jellegii megvaldsitasa megfeleld6 modon vezérlékkel rendelkezd ablakot nyujt,
amely a felhaszndl6 képerny6jén marad mig az Interneten navigalnak. Tovabba a kli-
ens eszkozsor a felhasznalé szamara olyan miiveletek automatizaldsat is lehetévé teszi,
amelyek egy harmadik fél e-kereskedelmi oldalain keriilnek végrehajtasra. Mi tSbb,
mig a korabbi rendszerek kiilon bongészd ablakot hasznalhatnak a pénztirca vezérldk
biztositdsahoz, a jelen talalmany a szok4sos bongészé ablakot hasznalja, amely fel van
osztva a pénztarca éltal elfoglalt hely biztositisahoz. Példaul egy ajanlott megvalosi-
tasban a digitalis pénztarca ikon elérhetd a talca ikonok kozott (az abran nem latszik).
A digitalis pénztirca ikon elGhivasakor a 6. &bran lathaté médon az 502 digitalis
pénztarca eszkdzsor jelenik meg. A digitalis pénztarca eszkodzsor nem tolakodo, mégis
tartalmazza mindazon vezérl6ket, melyekkel a felhaszndlo hozzaférhet a digitalis
pénztarcahoz. Idedlis esetben az 502 digitalis pénztarca eszkdzsor az 500 bongészo
ablakhoz kapcsolodik.

A 6. abran lathaté médon, ha a felhasznalo az 502 digitalis pénztarca eszkdzsor vésar-
lasi katalogus gombjat valasztja, az eszkozsor 602 vasarlasi katalogus oldalla valtozik.
A felhaszndl6 a 602 vésarlasi katalégusban megjelend 604 kereskeddi listabol kiva-
laszthat egy keresked6t. A 604 kereskedéi listabol valo kereskedd kivélasztasa utan a
digitalis pénztarca a kivalasztott 702 kereskeddi oldalra iranyitja a felhasznaldt, aho-
gyan az a 7. abran is lathaté. Idealis esetben, mikor a pénztarca a 702 kereskedé oldalra
viszi a felhasznaldt, az 502 digitalis pénztarca eszkozsor visszavaltozik eredeti méreté-

re.
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Mikor a felhasznald vésérlast eszk6zol a kereskednél, példaul termékek virtualis ko-
sarba val6 helyezésével €s a virtudlis pénztarhoz valo tovabblépésével, a jelen talal-
many digitalis pénztarcaja altal részben végrehajtodik a fizetési funkcio. A 8. abran
lathaté médon, mikor a felhasznal6 a 702 keresked6i oldalon jelzi a fizetési szandékat,
a digitalis pénztarca 802 virtualis pénztar interfésze jelenik meg. Példaul a 802 virtua-
lis pénztar interfész a bongészo egyik oldalan jelenik meg, mig a 702 keresked6i oldal
tovabbra is latszik a bongészé ablak masik oldalan. A felhasznal6 altal a virtualis
pénztarnal normalis esetben kit6ltendd informacié (példaul név, cim, e-mail cim, hitel-
kartya informécid) nagy része mar ismert a digitalis pénztarca szamara, igy azok a di-
gitalis pénztarca 802 virtualis pénztar ablaknal automatikusan kitoltésre is keriilnek.

Az ajanlott megvaldsitasban a felhasznalé modosithatja az eldre kit6ltott informaciot.

Idealis esetben a jelen rendszer tartalmaz eljarasokat és berendezést is a internetes ol-
dalakon levd, megbizhato HTML iirlapok szamanak noveléséhez. A végeredmény az,
hogy a felhasznalok meghatarozhatjak azon informaciot, melyet altalanos esetben a ke-
reskeddi oldalak tudomasara szeretnének hozni, fliggetleniil a tényleges megjelenést6l,
cimkézéstdl, és a kiilonbozod e-kereskedelmi internetes oldalak viselkedésétdl. Idealis
esetben a jelen talalmény tartalmaz "automatikusan emlékez6" Gsszetevét, amely a fel-
hasznal6 szaméra megjegyzi a beirt adatokat, és "(irlapkitolts" osszetevét, amely a né-
hany kiilonbdz6 modellnek megfelel6 kereskedoi oldal és felhasznaloi tipus kombina-

€i0jabol szarmazé folyamatok hatékony Gsszességét tartalmazza.

A jelen taldlmany begytijti a felhasznalotdl az informéaciot, biztonsagosan és megbiz-
hatoan tarolja azokat egy szerveren, és a felhasznalo iranyitdsa alatt azokat a megfelelo
tirlap mezokbe illeszti. A rendszer feliigyeli a felhasznal6i informacié a felhasznald
figyelmét felkeltd kereskeddi oldalak kiilonb6z6 HTML trlap mezbire torténd leképe-
zését. Ez az informacid ezutdn azon felhasznalok esetében, akik a kereskeddi oldallal
kapcsolatba kivannak lépni, meghatarozhatja, hogyan legyenek Kitoltve (vagy eldre
kitoltve) a HTML drlapok.

Ami az "automatikusan emlékez6" tulajdonsagot illeti, korabbi kivitelezésii digitalis

pénztarcdk implementalhattak az emlékez6d funkciot, de azt a felhasznalonak kellett
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kezdeményeznie. A jelen "automatikusan emlékezs" tulajdonsaggal a digitalis pénztar-
ca felhasznalonak nem kell egy gombra Kattintania ahhoz, hogy a rendszer emlékezzen
az €ppen kit6ltott (irlapra, mivel a jelen rendszer emlékszik azokra a mezokre, amelye-
ket a felhasznalo a keresked6i ablakban kitoltott és elkiildott. Mikor az tirlapot a fel-
hasznélé elkiildte (példaul az "Elkiild" vagy a "Vasarol" gomb megnyomasaval), az
online pénztirca azzal valaszol, hogy meghatérozza, hogy a firlap elkiildését eredmé-
nyez6 gombnyomés figyelemre érdemes kereskeddi ablakbdl szarmazik-e vagy nem.
Ha igen, a pénztira a megfelel6 médon megjegyzi az adatot, ha nem, a pénztarca fi-
gyelmen kiviil hagyhatja a firlap elkiildésének eseményét €s folytathatja normal miks-

dését.

A digitdlis pénztarca vezérl6k tartalmazhatnak egy "Megjegyez" feliratu gombot, vagy
tamogathatnak egy olyan automatikus emlékezo tulajdonsagot, mely allandéan aktiv.
Altalénosségban a pénztarca altal automatikusan kitsltstt mez6ktdl eltéré mezkbe be-
irt adat megjegyezhetS. Ebben a szovegkdrnyezetben az emlékezés azt jelenti, hogy
amikor a felhasznal6 egy adott mezébe adatot ir be, az értéket a rendszer eltarolja. A
pénztarca dsszetevo érzékeli az ily modon beirt mezé értékeket, és azokat biztonsagos
modszerrel az Interneten keresztiil egy szerverhez tovabbitja. Mikor a felhaszndl6 tijra
meglatogatja az adott kereskedéi oldalt, a pénztarca tgy tolti ki az drlapot, hogy ahhoz
a pénztarca rendszer mezbibdl elSkeresett altalanos informacié mellett a koribban
megjegyzett specidlis adatokat is felhasznalja. A lirlap feldolgozasakor (automatikus

kitoltésekor) a pénztarca a mezoértékeket a szerverbol biztonsagosan hivja el6.

Egy kicsit részletesebben, az Internet Explorer bongészét tekintve, a taldlmany a meg-
feleld6 médon implemental egy ActiveX vezérlot, amely hozzicsatolja magit egy
internetes oldalhoz, példaul az American Express Online Wallet oldalhoz. Az ajanlott
megval6sitasban az ActiveX vezérl§ tartalmaz olyan eljarast, amely megjegyzi az 6sz-
szes Internet Explorer bongész6 eseményeit, hogy az American Express Online Wallet
ezekre az eseményekre sziikkség esetén valaszolhasson egy, az American Express
Online Wallet oldalon beliil betdltstt JavaScript fiiggvénnyel, igy a rendszer szamara
lehet6vé téve, hogy az Internet Exploreren beliil megszerezze a teljesen letoltott doku-

mentumot. Ez megengedi, hogy a rendszer elkapjon egy "Dokumentum Kitsltve" ese-
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ményt, amelyet az Internet Explorer bongészd dobott, és amely meghatarozza, hogy
mikor fejez6dott be a dokumentum betsltése. Mikor ezt az eseményt sikeriilt elkapni,
az ActiveX vezérld értesiti az American Express Online Wallet oldalat egy JavaScript
fiiggvény American Express Online Wallet oldalan beliil torténd betéltésével. Ez a
fiiggvény megfelel ennek az eseménynek azzal, hogy a megfelel médon kommunikal
az ActiveX vezérlével,hogy az kapja el a "Nyomtatvany Elkiildése" eseményeket min-

den Internet Explorer bongészén megjelené minden tirlapnal.

Mikor a felhasznalo kitolt egy firlapot egy internetes oldalon €s rékattint az adott oldal-
hoz tartoz6 "Elkiild" gombra (azaz barmilyen vezérl6re, példaul gombra, amely elkiildi
az lirlapot), az American Express Online Wallet a sajat oldalén, az ActiveX vezérld
altali JavaScript fliggvény hivds miatt értesiil az eseményrdl. Az American Express
Online Wallet ezutan a megfeleld médon az URL cim ellendrzésével eldonti, hogy az a
dokumentum, amely az "Elkiild" eseményt dobta, figyelemre érdemes-e vagy sem. Ha
az eseményt kezelni kell, az American Express Online Wallet oldalnak az ActiveX ve-
zérlén beliil egy megfelelé fiiggvényt kell meghivnia, amely megszerzi azt a doku-
mentum objektum modellt (Document object Model, DOM), amely az eseményt dobta.
A DOM ezutén tovabbithat6 és az trlap értékei eltarolhatok, hogy el lehessen kiildeni
Oket (tarolasra) a szervernek. Az ajanlott megvaldsitasban az ActiveX vezérld el kell,
hogy hatérolédjon a bongészé eseményeinek elkapasatdl és "Elkiild" eseményeket kell

cl6allitania, hogy a futds kozbeni hibak minimalisra csokkentheték legyenek.

A Netscape bongészjét tekintve, az események Netscape bongészdben torténd imple-
mentacidja miatt, a rendszer az eseményt a JavaScript programon beliil kapja el. Ha a
rendszer sikeresen szerzi meg az "Altaldnos Bongészo Iras" ("Universal Browser
Write") privilégiumot (azaz a felhasznél6 engedélyezi), a rendszer sikeresen meghivhat
egy fiiggvényt, amely megengedi, hogy egy kiils6 ablak kapja el egy masik ablak ese-
ményeit. A rendszer ezutidn a dokumentum objektum modellt annak az ablaknak min-
den kerete felé tovabbithatja. Mikor igy tesz, a rendszer értesiti az ablak minden (ir-
lapjat, hogy egy "Elkiild" eseményt kivan elkapni. Igy, mikor a felhasznalé kitslt egy
lirlapot abban az ablakban, amelyet a rendszer észrevett, majd rakattint az adott oldal-

hoz tartoz6 "Elkiild" gombra (azaz barmilyen vezérlére, példaul gombra, amely elkiildi
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az tirlapot), az online pénztérca értesiil a miiveletrdl és a megfelelé médon valaszol ar-
ra. A szakteriileten jartasak értékelni fogjak, hogy a jelen taldlméany barmilyen megfe-
lel§ tranzakciés rendszerben implementalhaté, beleértve (de nem csak erre korlatozva)

barmilyen megfelel6 digitalis pénztarca rendszert is.

Ami az {irlap kit6lté funkciét illeti, a digitalis pénztarca, példdul az American Express
Online Wallet, a felhasznalokat segitendd, az tirlapok kit6ltéséhez (irlap kitolté lehets-
séget nyujt. Korabbi megvalésitasi rendszerek, mint példaul a GlobeSet Inc. 4ltal biz-
tositott rendszer, altalaban béngészést segité objektumot (Browser Helper Object,
BHO) hasznédlnak. A BHO megkézelités gyakran hatranyokkal jar, példaul az Internet
Explorer 5.0 bongészének van olyan hibaja, hogy csak a regisztraciés adatbdzisban
(registry) els6ként megadott BHO-t télti be. Ez barmilyen alkalmazés szaméra problé-
ma lehet, mivel nem lehet biztos abban, hogy az 6 BHO-ja bet6ltédott-e vagy sem. Mi
tobb, a BHO az Internet Explorer minden példanyahoz betoltsdik, igy akar tsbb BHO
peldany is futhat egyszerre, memériat lefoglalva és a az Gsszes bongész6 ablakban tor-
ténd navigélast lelassitva, ahelyett, hogy csak a figyelemre érdemes ablakkal foglal-

kozna.

A jelen taldlmany ajanlott esetben helyettesiti a BHO megoldast az "automatikusan
emlékez6" tulajdonsdg megoldasanal mar megismert ActiveX vezérld alkalmazasaval.
Az ActiveX vezérlé Online Wallet internetes oldalhoz térténd csatolaséval a rendszer a
megfelel6 médon megszerzi a példaul a Shell Windows API-t alkalmazé barmelyik
Internet Explorer ablakaba betoltstt dokumentum dokumentum objektum modelljét.
Mikor a felhasznél6 rakattint az Online Wallet oldalan levé "Urlap Kit6ltés" gombra, a
pénztarca azzal vélaszolhat, hogy az ActiveX vezérldn keresztiil eldszor megszerzi a
dokumentum objektum modellt. Ezutén a pénztarca elmentheti a tirlapot alkoté mezdk
neveit, €s elkiildheti 6ket a szerveren lev6 heurisztikus motornak. A szerver azzal vala-
szol erre a kérésre, hogy visszakiildi azokat az értékeket, melyek ezeknek a mezéknek
a kitoltéséhez sziikségesek. A mezdk kitolthetok a kordbban mar megszerzett doku-
mentum objektum modell alapjan. igy a Jelen taldlmany csékkenti azt a problémat,

hogy az internetes oldalakon taldlhat6 iirlapokat ismétlddé adatokkal kell kitlteni.
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Azon feliil, hogy ez a vasarloktol kisebb igénybevételt kivan, ndveli a beirt adatok

pontossagat is.

Specialisabban, a jelen talalmany architektiraja kombinalja az egyes honlapok szerver
oldali modelljét (példaul mezok, oldalak, linkek, stb.), a felhasznal6 szerver oldali mo-
delljét (példaul testreszabott profil), a honlap felhasznalé altal létrehozott modelljét
(példaul makro6 rogzités, kijelolés, huzz és ejts [drag and drop] tipusii mozgatas), a
honlap rendszer éltal manudlisan 1étrehozott modelljét (példaul a felhasznalé altal 1ét-
rehozott modellek kiterjesztésére és jovahagyasara), és a honlap heurisztikusan létre-
hozott modelljét (példaul a mezdk szemantikus informécidinak egymasra hatasa, mii-
veletek, stb.). A jelen rendszer néhany kiilsnbdzd modelltipust hoz létre és tarol. Az
elsé az adott honlapot jellemzi, példaul hogyan fizetiink a virtualis pénztarnal, hogyan
rakunk bele valamit a virtuélis bevasarlokosarba, hogyan keresiink meg egy bizonyos
terméktipust, hogyan adunk meg fontossagi sorrendeket (példaul utazas), stb. A maso-
dik modell a felhasznélot jellemzi, példaul mit csinalhat és milyen profil attribitumok-
kal rendelkezik. E két modell kombinélasaval a jelen rendszer specialis folyamatokat
hoz létre, amelyek nagy rugalmassagot és hatékonysagot nyujtanak. A rendszer a fel-
hasznéléi hataskor modelljétdl a honlap modelljéig mindent meghatéroz, ahol a honlap
modellek barmilyen ismert eljarassal elkészitheték. Igy a honlap modelljét létrehoz-
hatja a felhasznald, a kiszolgalo, a tranzakcios kartya cég (kibocsatd), vagy akar a
honlap karbantartdja is. Az ajanlott megvalositasban a honlap modellek megjelenitésé-
hez hasznalhato elektronikus kereskedelem modellezd nyelv (Electronic Commerce
Modeling Language, ECML), illetve kiterjeszthet jel6lésrendszerii nyelv (eXtensible
Markup Language, XML). A kiil6nb6z6 megvaldsitasokban a honlap modellek mas

rendszerekkel is cserélhetok.

Példaul a felhasznalé gyakorlatiasan meglatogathatja a kiilonb6z6 1égitarsasagok és
utazasi iroddk honlapjait, hogy repiiléjegyet vasaroljon. Minden honlapnak tipikusan
kiilsnboz6 ablakokban levé mezdi vannak a nagyjabdl hasonld informacio begyiijtésé-
hez. Azonban minden egyes honlap kiilonbzé HTML {irlapot hasznal, melyek kiilén-
b6z6 URL cimeken talalhatdk, és amelyek az idé6 mulasaval még valtozhatnak is. Ha-

bar a kiilonbozd oldalakon begyiijtendd informacid természete nagyon hasonld, jelen-
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leg nincs olyan elfogadott mechanizmus, amellyel a mezok Kitoltése a felhasznal6 uta-
zasi preferenciai (példaul iiltetés, étkezés, idépontok, hiiségpontok, stb.) alapjan auto-
matizalhat6 lenne. Az egyes honlapok rendelkezhetnek az egyedi felhasznaléi profil
kialakitasanak lehetdségével, ahol a profil tartalmazza ezen informaci6é nagy részet.
Azonban a jelenlegi gyakorlat szerint a felhasznalonak ekkor is minden egyes honlap-

nal, a tobbitsl fliggetleniil 1étre kellene hoznia a felhasznaloi profiljat.

A jelen talalmany heurisztika alapi mezéfelismerést tartalmaz. Ebben a megkozelites-
ben a mezd cimkéket a térbeli kozelségiik alapjan azonositjuk, igy azok figyelemre €r-
demes mezéket alkothatnak. A mezd cimkék és az {rlapok HTML attribitumainak
(megemlitendé a HTML "bevitel", "kivalaszt", és "miivelet" elemek attributumai)
kombinacio6jat alkalmazzuk a kivant mezSk felismerését segitd katalogust tartalmazd

heurisztikus motor bemeneteként.

Egy masik megvalositasban a jelen talalmany a felhasznalo kozvetitése altali mezofel-
ismerést tartalmaz. Ebben a megkozelitésben a felhasznald szandékosan rogziti a be-
menetet a "Megjegyez" gomb vagy mas, olyan vezérl megnyomasaval, amely a szer-
ver szamara megengedi a felhasznalo altal végrehajtott milveletsorozattal kapcsolatos
informacio rogzitését. Mikor a felhasznal6 ezt teszi, tulajdonképpen "visszajatszhatja”
a miiveleteket (a mas szoftver rendszerekben alkalmazott makro rogzitéshez hasonlo
médon). Ily modon a felhasznal6 miiveletei raadhatok a heurisztikus motor bemenetére
és tovabbithatok kozvetleniil a motor folyamatai altal hasznalt mez6 feltérképezo tab-

lakhoz is.

Egy ajanlott megvaldsitisban a fenti ket megkozelités némi manudlis vezérlést is igé-
nyelhet a teljes folyamat térképek €s iirlapok mezdtérképeinek létrehozasahoz, melyek
pontosan lefestik a jelen taldlmanyt lehetévé tevd navigalasi mezokitoltési opeiokat.
Szitkség esetén emberi elemzok dolgozhatnak a felhasznalo altal vezérelt mezofelisme-
rés médszeréhez hasonlé médon, habar 8k a navigacidjukrol és mezokitsltési folya-
mataikrél messze tobb informaciot fognak biztositani, mint amennyit a tipikus felhasz-
nalé adna. Mindegyik esetben a folyamattérkép (vagy részletes honlap térkép) létreho-

zasahoz gylijtjiik ossze az informéciot, amelyek lefestik a kiilonbozd tevékenységek
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soran eléfordulé miiveletek sorozatat (lirlap kitéltés, hipertext atviteli protokoll
[HyperText Transfer Protocol, HTTP] kiildés, HTTP fogadas, stb.). A folyamattérkép-
ben lev6é minden egyes internetes oldalhoz létrejon egy mezbtérkép, amely az automa-
tikus rlap elkiildésre hasznalhaté mezdk neveit pontosan definidlja. Sziikség lehet al-
lapottérképekre is a felhasznalok a honlap latogatasa soran valtozé allapotanak koveté-
s¢hez (az dllapot, példaul, hogy be van-e jelentkezve vagy nincs, a honlapon végzett

miiveletek eredményét modosithatja).

Egy ajanlott megvaldsitasban a folyamat, mellyel a felhasznalé a rendszerre hat, lehet
teljesen automatizalt (ebben az esetben a felhasznalo csupdn jelzi az adott miivelet vég-
rehajtasanak igényét), vagy lehet felhasznal6 altal kozvetitett (ekkor a taldlmany a fel-
hasznalé szamara elére kitoltheti a tirlapot, igy lehet6vé téve a felhasznalonak, hogy
pontositson, modositson vagy kitoltson egy olyan mezét, mely tovabbi adatbevitelt
igényel). A fent ismertetett termékek és szolgaltatasok mellett a folyamat formajat és a
mez6térképeket lehet6vé tevd technoldgia atemelhetd 4j termékek és szolgaltatasok
tertiletére is, példdul megoldhat6, hogy a cégek automatizaljdk a honlapjuk latogat6i-
nak lrlap-adatainak kitoltését. Példaul, ha egy cég a vasarldi szamadra (a fenti eszk6z6k
barmelyikével) 6sszeallitja a folyamat-, és mezdtérképeket, a cég ezt az informaciot, a
szolgéltatasokat, és a termékeket tovabb is adhatja kiviilallé vasarldk részére. Azon
honlapok - amelyekért ezek a térképek léteznek - is hasznalhatjdk a jelen taldlmanyt,
igy a honlapok elényre tesznek szert azzal, hogy hasonl6 szolgaltatast szallitanak a sa-
Jat vésarléik felé, akik amigy nem élveznék a rendszer elényeit. A hattérfolyamatok
maguk is olyan rendszerre tdmaszkodnak, amely megszerzi ezt az informaciét és at-
formalja, példaul XML és ECML formétumuva. Ezek a szabvanyos megjelenitési for-
mak az utébbi két termékhez/szolgaltatashoz tartozé informaciocsere alapjait képez-

nék.

A 9. abrara attérve, a 900 folyamat, amelyet egy példa jellegti aktivator program valosit
meg, a megfelel6 modon tartalmazza az alkalmazas elinditisat (902 1épés), az URL
cim figyelését, mikor a felhasznalé béngészik vagy online vasirol (904 1épés), igy
meghatarozva, hogy a felhasznal6 tamogatott oldalon bongészik-e (906 1€pés), a tamo-

gatott oldal tipusanak meghatdrozasat (908 és 912 lépés), €s a megfeleld valaszadast,
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rendre a 910 €s 914 feldolgozasi lépésekben. Mas jellemzdk (példaul kuponok, specia-

lis ajanlatok, figyelés, biztonsag, és hasonlok) a 916 1épésben implementalhatok.

A 902 alkalmazas inditdsa lépés az aktivator alkalmazas alkalmas médon torténé meg-
nyitasat €s az alkalmazas megfeleld modon torténd elinditasat foglalja magaban. Az
aktivator alkalmazas elindulasat kivélthatja a rendszer elindulésa, a hal6zatra (példaul
Internetre vagy LAN-ra) vald csatlakozas, vagy a béngészé elinditasa (példaul a Mic-
rosoft Corporation [Redmond, Washington] Internet Explorer béngészojének, vagy a
Netscape Corporation [Mountain View, California] Netscape Communicator bongé-
sz8jének elinditasa). Kiilonféle megvaldsitasokban az aktivator alkalmazas értesitheti a
140 pénztarca szervert (1. abra), a 406 pénztarca alkalmazast (4. abra), vagy mas szer-
vert a 102 adathélézaton. Az aktivator alkalmazas alkalmas médon kapcsolatban 1ép a
tavoli szerverrel olyan informacié megszerzéséhez, mint példaul a pénztarca altal ta-
mogatott internetes oldalak, korzetnevek, vagy URL cimek. Ez az informacié megsze-
rezhetd idozitéses alapon (példaul naponta, hetente, vagy az iigynok alkalmazas min-
den inditasakor), illetve a szerver vagy aktivator alkalmazas 4ltal kezdeményezett le-
kérdezésekkor. A kiilonb6zd megvaldsitasokban az aktivator alkalmazas a timogatott
URL cimeket gyorsitotarban, hattértarolon, vagy a kliens szamitdgép memoridjaban

tarolja.

Mikor a felhasznélé az Internetet vagy mas 102 adathalézatot bongészi, az aktivator
alkalmazas a megfeleld6 médon figyeli a felhasznalo halozati elhelyezkedését. A fel-
hasznéalé bongészésének figyelésére egy eljaras lehet a felhasznalo bongészéjében
hasznélt URL cimek figyelése. Az ilyen megvaldsitasoknal az aktivator alkalmazas
megszerzi a felhasznalé bongész6jébol (vagy alkalmas modon a rendszer héalozati in-
terfészébdl) a jelenleg hasznalt URL cimet, és dsszehasonlitja (906 1épés) azt a 902 al-
kalmazas inditas lépésben a tavoli szervertdl megszerzett timogatott URL cimek lista-
javal. Ezek az 0sszehasonlitasok a 9. abran a logikailag kiilénvalasztott 906, 908, 912,
€s 916 1épéseknél lathatd, habar ezek a lépések akarmilyen médon Osszevonhatdk és
kiilonvalaszthatok anélkiil, hogy a taldlmany lényegétol eltavolodnank. Példaul, bar a

9. abra tobb végrehajtott osszehasonlitast is mutat, bizonyos megvaldsitdsokban ele-
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gendd lehet a jelenlegi URL cim és a tamogatott URL cimek listajanak egyszeri dssze-

hasonlitasa is.

Ha a jelenlegi URL cim megfelel egy tamogatott URL cimnek, az aktivéator alkalmazas
a megfelel6 modon reagal. Példaul, ha a jelenlegi cim tamogatott virtualis pénztar oldal
(igen' valasz a 908 1épésben), az aktivator alkalmazas végrehajt egy kassza folyamatot
(910 1épés). A kassza folyamat tartalmazhatja a felhasznéld értesitését arrol, hogy a
kassza oldal egy felpattano iizenet formajaban, a talca ikonok kozott, vagy a beiszo
ablakban egy bizonyos ikon formajaban lesz lathat6. Ha a 214 pénztarca kliens alkal-
mazas még nincs elinditva, az aktivator alkalmazas megjelenithet egy dialégusablakot
vagy mas modon jelezheti a felhasznalonak, hogy az internetes oldalt a 214 pénztarca
alkalmazas tAmogatja. A jelzés biztosithat gombot vagy mas mechanizmust is, mellyel

a felhasznal6 elindithatja a 214 pénztarca alkalmazast.

Ha a jelen URL egy tamogatott fizetés oldalnak felel meg (‘igen' valasz a 912 lépés-
ben), az aktivator alkalmazas fizetési utasitasokat adhat a pénztirca alkalmazisnak,
vagy atadhatja a vezérlést a pénztarca alkalmazasnak (914 1épés). Az aktivator alkal-
mazas, a pénztarca alkalmazas, a béngészo, és hasonlok kozotti iizenetvaltas torténhet
Open Desktop és objektum csatolas és beagyazodas (Object Linking and Embedding,
OLE) iizenetekkel, objektum rutinhivasokkal, rendszerhivasokkal (Operating System

call, OS call), vagy hasonlé mddon.

Kiilonféle megvaldsitasokban a fent ismertetett funkcidkat a most leirasra keriild siitik
(cookies) hasznalataval érik el. A siitik az érvényes felhasznaldi kontextus €szlelésére
szolgalnak. Ha érvényes felhasznaldi kontextust fedez fel, az aktivator vagy elindit egy
szerver alkalmazast, vagy elindit egy szerver eszkdzsort, amely lehet6vé teszi a fel-
hasznalénak, hogy mas alkalmazasokat inditson el. Példaul a felhasznal6 bongészdjé-
nek lehet néhany siitije, melyek azt jelzik, hogy a felhasznélé tud személyes fizetéssel
vagy specialis kartya termékkel vasarolni. Az aktivator elindithat egy eszkozsort,
amely felajanlja a felhasznalonak a fizetési eszkdz kivalasztasat (példaul személyes fi-
zetés vagy fizetés a felhasznal6 digitalis pénztarcajaban levo kartyaval). Lathato azon-

ban, hogy az elérhetd alkalmazasok kore nem zarul be a vasarldsi tranzakciéval. Kii-
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16nb6z6 megvalodsitasokban a kontextus informaciét mind a szerveren, mind a bongé-
sz6hoz kapcsolddo siitikben taroljuk. Példaul a siitik funkciondlhatnak kulcsként is,

amellyel a szerveren 1év6 kontextus informacid lehivhato.

Mais funkcidk is beépithetok az aktivator alkalmazasba. Példaul biztonsagi mechaniz-
musok (mint a kordbban ismertetettek és az ezutan leirdsra keriil6k), vasarlot figyeld
funkciok, kuponok, specidlis ajanlatok, és mas hasonlok is implementalhatok. Kupo-
nok ¢és specidlis ajanlatok esetén az aktivator észreveheti, hogy a jelenlegi URL cim
megfelel egy bizonyos terméknek vagy internetes oldalnak. Mikor a felhasznalé
"szorfol", vagy bongészik egy bizonyos tdmogatott URL cimen, az aktivétor észreveszi
az azonossagot és (dialdgus ablakon, bongészon, vagy mas hasonlon keresztiil) felajanl
a felhasznalonak egy specidlis ajanlatot, példaul, hogy egy bizonyos terméket megvasa-
rolhat vagy hogy specidlis arengedménnyel vasarolhat. Belathaté, hogy més funkcio-
nalitasok is beépithetdk az aktivator alkalmazasba anélkiil, hogy a jelen alkalmazés

hataskorétol eltéménk.

A talalmény kiillonb6z6 megvalositasaiban a 214 pénztérca kliens (2. abra) fel van tolt-
ve az adott felhasznalora/vasarlora jellemz6 informacioval. Az 1. dbranak megfeleléen
a felhasznal6 a 102 adathal6zaton keresztiil egy webszerverrel, példaul a 140 pénztarca
szerverrel valé kapcsolatfelvétellel igényelhet digitalis pénztarcat. A felhasznald a
pénztarca igényléséhez kitolt egy jelentkezési lirlapot (mely generalhato példaul szab-
vanyos atjard interfész [Common Gateway Interface, CGI] szkriptekkel). A 140 pénz-
tarca szerver a megfeleld6 modon demogréfiai, szdmla-, és més informaciét (példaul
cim, szallitdsi cim, név, hitelkartyaszam, és mas hasonlok) fogad a 306 azonositas
szervertdl (3. abra) vagy a maganhalézat egy masik szerverétdl. Ez az informacio
hasznélhat6 a 214 pénztarca kliens (2. abra) beallitasahoz, amely az egyes felhaszna-
l6kra nézve egyedi. A 214 pénztarca kliens bedllitdsanak egy eljarasa az, hogy a 214
pénztarca klienshez kapcsolodd konfiguracios fajlt hozunk létre, amelyet a 214 pénz-

tarca kliens olvas a fent leirt pénztarca informacié megszerzéséhez.

Idedlis esetben a regisztracids informacié tartalmaz kartya olvasé informaciot is, amely

tartalmazza, hogy a kértya olvasé csatlakozoegység (port) soros vagy univerzalis soros
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busz (Universal Serial Bus, USB) tipusu-¢. Ha a pénztarca igénylést jovahagyjék, le-
szallithatjak vagy mas tton rendelkezésre bocsathatjak a kartyaolvasot, és adnak hozza
egy specialis kodot (példaul kriptografikus kulcsot, jelszot, vagy masfajta elektronikus
vagy nyomtatott kodot). A felhasznal6 ezutan bejelentkezik az online pénztarca szol-
galtatdshoz a 140 pénztirca szerverrel vald kapcsolatfelvétellel, magat a kartyaval
és/vagy a specialis koddal azonositva a szervernél. A specialis kod megadasa utan a
felhaszndl6 a pénztarca szoftver egy specialisan beallitott példanyat kapja meg, amely
a megfelelé mddon feltelepithetd a 110 vasarlé szamitogépére. A pénztirca eldre-
kitoltd eljras barmilyen hitelkartyaval vagy fizetd kértyaval hasznalhat6 a pénztarca
program specialis kéddal valo beallitasanak koszonhetSen. Az adott felhasznald bedl-
litdsi informacioja a felhasznalénak kiadott kédhoz kapcsolodik, és a felhasznald ké-
s6bb azonositas céljabol megadhatja a specialis kodjat a 140 pénztarca szervernek,

hogy igy az 6 adatai alapjan elére beallitott pénztarca programot megszerezze.

Els6sorban az 1. és a 10. abrakra hivatkozva, a 110 vasarl6 a megfelelé6 médon a 202
intelligens kartya hasznalataval jelentkezik be a 140 pénztarca szerverhez és indit el
egy tranzakciot. A 140 pénztarca szerverhez valo bejelentkezéshez a 110 vasarlonak
el6szor a 216 bongészén keresztiil a 130 biztonsagi szerverhez kell kapcsolodnia. A
felhaszndlo a bejelentkezési oldal eléréséhez kdnyvjelzd, internetes parancsikon
(shortcut), hiperhivatkozas (hyperlink), vagy mas megfeleld eszkoz segitségével kiva-
laszt egy bizonyos URL cimet. A 130 biztonsagi szerver ekkor a 320 halézati csatlako-
26 egységen keresztiil kiadhat egy bejelentkezési oldalt. A kiilsnb5zé megvalositasok-
ban a bejelentkezési oldal részeként adott egy tirlap és egy "Elkiild" gomb a felhasz-
nald/jelszo tipusi bejelentkezéshez, tovabba egy link az intelligens kartya bejelentke-
zéshez. A felhasznalo kivalasztja az intelligens kértya bejelentkezést €s a 216 bongészo
a megfeleld modon valaszol az 1002 kérés iizenet tovabbitisaval (10. 4bra). A 130
biztonsagi szerver fogadja az 1002 kérés iizenetet és a megfelel6 modon elinditja az
intelligens kartya bejelentkezési folyamatot. A kiilonféle megvaldsitasokban a 130
biztonsdgi szerver az 1002 kérés iizenetre adott valaszként a 304 biztonsagi motornak
vagy a 306 azonositds szerver segitségével megformaz egy kriptografiai lekérdezést.
Az 1004 kriptogréfiai lekérdezés barmilyen lekérdezé tizenet lehet, amely megelézi a

visszajatszasos tamadasokat (példul korabban elkiildstt azonositas csomagok ujrakiil-
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désével létrehozott félrevezetd iizeneteket), ugy, hogy véletlen adatokon alapszik és
olyan tervezésii, hogy az intelligens kartyan tarolt X.509 alkalmazastdl valaszt idéz eld.
A lekérdezés ezutin a megfelel6 modon a 102 adathalézaton keresztiil 1004 kriptogra-

fiai lekérdezésként a 110 felhasznalo rendelkezésére all.

Az 1004 kriptografiai lekérdezés fogadasakor a 216 bongész6 a megfelelé moédon 4t-
adja az 1004 lekérdezést a 214 pénztarca kliensnek, hogy az a 202 intelligens kartydval
dolgozza fel. Ha a 214 pénztarca kliens az adott pillanatban nem fut, a 216 bongészo
automatikusan elindithatja azt. A 214 pénztarca kliens ekkor a megfelelé modon eloké-
sziti az aldiras vélaszt. Példaul a 214 pénztarca kliens kibonthatja a szerver lekérdezés
informaciot, megformalhat egy 1j kliens lekérdezést (példaul egy masodik kriptografiai
lekérdezést a 202 intelligens kartyanak), dsszeallithatja a két lekérdezést egy kettds le-
kérdezésbe, és kiszdmithat a kettSs lekérdezés szamara egy hash kodot a késébbi hasz-
nalatra, példaul egyes tipusu nyilvanos kulcsii kriptografiai rendszerti kriptografiai
(Public-Key Cryptography System 1, PKCS1) blokk formajaban. A hash barmilyen al-
goritmussal, példdul harmas vagy négyes tipusu iizenet kivonatolas (Message Digest
version 3-4, MD3, MD4) algoritmussal szamithato, és a megfeleld médon azt biztosit-
Ja, hogy a kett8s lekérdezés blokkban az adat teljes és pontos. A PKCS1 nyilvanos kul-
csu titkositasi szabvany, amely meghatarozza az RSA (Rivest, Shamir, Adleman) nyil-
vanos kulcst kriptografiai rendszerek titkositasi és jelzési adatait. A PKCS szabvany
teljeskorii leirdsa megtalalhato a PKCS #1: RSA Kriptografiai Specifikaciok 2. verzio,
1998. szeptemberi kiadaséban, (amely a
http:/www.rsa.com/rsalabs/pubs/PKCS/html/pkcs-1.htm]l cimen online elérhetd), és

amelyet annak egészére tSrténd hivatkozasi alapként hasznalni fogunk.

A PKCS1 blokk a 204 kartya olvason keresztiil a 202 intelligens kartyahoz keriil fel-
dolgozasra (1006 1épés a 10. abran). A kiilonféle megvalodsitasokban a 204 kartya olva-
s0 a 110 felhasznal6i szamitégéppel miikodik egyiitt, hogy a felhasznal6tdl valamilyen
személyes azonositot, példaul személy azonosité szamot (Personal Identification
Number, PIN) vagy mas egyedi azonositot kérjen be a kartydhoz valé hozzaféréshez.
Mas valtozatokban a PIN vagy mas személyi azonosito tarolhaté mashol is a rendsze-

ren, példaul a 204 olvasén vagy a 110 felhasznaloi szamitogépen. A felhasznal6 a
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megfelel6 médon megadja a személy azonositot a 202 intelligens kartya feloldasahoz,
amely a 214 pénztérca klienst6l fogadja a kettds lekérdezés blokkot és digitalisan al4 is
irja azt. Kiilonb6z6 megvalésitasokban a 202 intelligens kértya tartalmaz egy titkos
kulcsot, amellyel a hitelesitd alairds szamithatd. Az aldirt blokk ezutdn a megfeleld
modon visszakeriil a 214 pénztarca klienshez. Kiilonféle megvalositasokban a 202 in-
telligens kartya bizonyitvanyt is biztosit (példaul X.509 bizonyitvanyt), amely megfelel

a digitalis alairas szamitasahoz felhasznalt titkos kulcsnak.

Az aldiras és bizonyitvany 202 intelligens kartyatél valé fogadasa utan a 214 pénztarca
kliens alkalmas modon létrehoz egy megfelels, 130 biztonsagi szervernek cimzett 1008
vélasz iizenetet. Habar az 1008 valasz iizenet barmilyen formatumu lehet, kiilonféle
megvalositasok PKCS7 formatumban adjak meg azt. A PKCS7 formatumot az 1993.
november 1-én javitott kiadasii PKCS #7: Kriptografiai Uzenet Szintaxis Szabvany.
RSA Laboratériumok Feljegyzés, 1.5 verzioja definialja, mely elérhetd online az
ftp://ftp.rsa.com/pub/pkes/doc/pkes-7.doc cimen, és amelyet annak egészére torténd

hivatkozasi alapként hasznalni fogunk.

Az 1008 valasz fogadasa utdn a 130 biztonsagi szerver a megfelel6 mddon feldolgozza
az iizenetet (1010 lépés a 10. abran). Kiilonféle megvaldsitdsokban az 1008 valasz
lizenet tovabbitodik a 306 azonositas szerverhez, amely hitelesiti a 202 intelligens
kartya dltal kiadott bizonyitvanyt és alairast. A bizonyitvany sikeres ellenérzése és az
alairas hitelesitése utdn, kiilonb6z6 megvaldsitasokban létrehozhaté egy biztonsagi
token, mely visszakiildhet6 a 110 felhasznalé szamitogépének vagy a 202 intelligens

kartyanak.

Ily médon a biztonsagi token késébbi bemutatasa a felhasznal6 szamara eszkdzt bizto-
sit ahhoz, hogy létrehozzon egy azonositast és biztonsdgosan kapcsolatba lépjen a
pénztarca szerverrel. Kiilonféle megvaldsitasokban a 306 azonositas szerver is létre-
hozhat egy masik biztonsagi tokent, amely a felhasznal6t azonositja. Kiilonféle meg-
valositasokban ez a token tobb részbél allhat, melyek egyiitt meghatarozhatnak egy
megfeleld bizonytvanyt, intelligens kartyat, vagy mas adatot, feltehetéen a 310 adatba-

zisban térolt adatok segitségével. Kiilonféle megvaldsitasokban a masodik biztonsagi
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token és/vagy annak részei az 1012 ujrakiildott iizenettel tovabbithatok a 110 felhasz-
nalénak. Kiilonbozé megvalodsitasokban a kiegészitd biztonsagi token tovabbithatd a

felhasznalo felé vagy karbantarthat6é a 306 azonositas szerveren.

Az 1012 gjrakiildott tizenet fogadasakor a 110 felhasznalé alkalmas modon kapcsolat-
ba 1ép a 140 pénztarca szerverrel hogy kérje a kapcsolatfelvételt. Kiilonféle megvalo-
sitasokban az 1014 "Kapcsolatfelvétel" iizenet alkalmas modon tartalmazza a biztonsa-
gi tokent és esetleg a kiegészit$ biztonsagi token egészét vagy részét az 1012 qgjrakiil-
dott lizenet részeként. A 140 pénztarca szerver a 110 felhaszndlé azonositasahoz a
biztonsagi tokenek egészének vagy részének valamilyen kombinacidjaval lekérdezi a
130 biztonsagi szervert. Az 1016 lekérdezés és az 1018 valasz hitelesités alkalmas mo-
don a 150 halézaton keresztiil tovabbitodik, amely néhany megvaldsitasban a 102
adathalozattol kiilén van fenntartva a 100 rendszer biztonsadganak fokozasahoz. Egy
lehetséges megvaldsitds a 102 halézatot alkalmazza, ami, néhany megvalositisnal vir-
tudlis maganhélozat, SSL protokoll, megosztott titkok, és/vagy mas kriptografiai esz-
koz alkalmazésaval nagyobb biztonsagot jelent. Ha az 1018 valasz hitelesitések rend-
ben vannak, a 140 pénztarca szerver eléhozza a 110 felhasznaléhoz kapcsolodé attri-
batumokat a 408 pénztarca adatbazisbdl és az 1020 iizeneten keresztiil értesiti a 110
felhasznal6t a sikeres bejelentkezésrél. Lathatd, hogy mas bejelentkezési eljaras is le-
hetséges. Belathaté tovabba, hogy barmilyen titkositasi séma, tizenetformatum, stb. is

implementélhat6 az 1000 bejelentkezési folyamatot illetden.

A 11. abrara, egy példa jellegii, vasarlasi tranzakcio 1100 azonositas folyamatara attér-
ve, a folyamat azzal kezdddik, hogy a 110 felhasznalé egy olyan eseményre (példaul
vasarlasra), amely azonositast igényel, a 140 pénztarca szerverrel elhelyez egy 1102
kérést. A 140 pénztarca szerver alkalmas modon felismeri az eseményt és a lekérdez€s
iizenet megformalasara elkiild egy 1104 kérés iizenetet a 130 biztonsagi szervernek
példaul a 150 kommunikacids csatornan keresztiil. A 306 azonositas szerver (vagy a
130 biztonsagi szerver mas alkalmas része) ezutan megformazza az 1106 lekérdezés
lizenetet (mely tartalmazhat véletlen adatot), és tovabbitja az 1106 lekérdezés lizenetet
a 140 pénztarca szerverhez példaul a 150 kapcsolaton keresztiil. A 140 pénztarca szer-

ver fogadja az 1106 lekérdezés iizenetet és 1108 alairas igényl6 tizenetként tovabbitja a
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lekérdezés adatot a 216 bongészonek. A 216 bongészd sziikséges esetben elinditja a
214 pénztarca klienst és tovabbitja az 1108 alairas igényld iizenetet. A fent leirtak
alapjan a 214 pénztarca kliens megformal egy alairas igénylé blokkot, példaul egy
PKCS1 blokkot, amely tartalmazza a szerver lekérdezést, a kliens lekérdezést, és a
hash kédot. Az eredményiil kapott alairas igényl6 blokk a 204 kartya olvasén keresztiil
tovabbitasra keriil a 202 intelligens kartyahoz. A 202 intelligens kartya alkalmas mo-
don alairja a blokkot és a megfelelé médon biztositja a sajat X.509 bizonyitvanyanak

masolatat.

Az alairt blokk ezutan visszakiildhetd a 214 pénztarca klienshez, amely alkalmas mé-
don egy megfeleld 1110 aliras valasz iizenetet (példaul PKCSI iizenetet) formal és
elkiildi azt a 140 pénztarca szervernek. A 140 pénztarca szerver ezutan eldallit egy
1112 érvényesség ellendrzés iizenetet, amely az 1110 alairas valasz iizenetbdl szarma-
z0 adatokat €s a bejelentkezési folyamat (mint példaul a 10. abra példa jellegii beje-
lentkezési folyamata) soran a 110 felhasznalohoz tarsitott biztonsagi tokent tartalmaz-
za. Lehetséges megvalodsitdsokban a biztonsagi token az 1110 alairas valaszban érkezik
a 110 felhasznalotol. Az 1112 érvényesség ellendrzé iizenet a 150 kapcsolaton keresz-
tiil keriil a 130 biztonségi szerverhez. A 130 biztonsagi szerver az érvényesség ellendr-
206 lizenetct ezutdn alkalmas mddon a 306 azonositas szerverhez iranyitja, amely ellen-
Orizheti az alairast és el6hozhatja a megfelel6 biztonsagi tokent a 310 adatbazisbél
(1114 1épés a 11. abran). A biztonsagi token és/vagy az adatbazisbol eldhozott opcio-
nalis azonosité kod ezutdn Osszehasonlitasra keriil a 140 pénztarca szervertdl kapott
biztonsagi tokennel vagy azonositoval. Ha a két objektum (példaul a két biztonsagi
token vagy a két azonositd) egyezik, megallapithat, hogy a jelenleg hasznalt kértya
ugyanaz a kartya, mint amelyet a 110 felhasznal6é bejelentkezéskor hasznalt. A 130
biztonsagi szerver egy megfeleld 1116 elfogado vagy elutasit iizenetet kiild a 140

pénztarca szervernek, €s a tranzakcio engedélyezésre keriil.

Kiilonb5z6 megvaldsitasokban a 140 pénztarca szerver a 110 felhasznald szempontja-
bol proxy szerverként iizemel. Példaul a 140 pénztarca szerver a 110 felhasznal6 részé-
r6l kitolthet szallitasi cimet, kartyaszamot, és mas hasonlé adatokat kérd vasarlasi trla-

pokat. A 120 keresked ezutan ellendrizheti a vételi tranzakcidt, Gigy, mintha az szoka-
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sos fizeté kértyas tranzakcié volna, hagyomanyos hardverek és szoftverek hasznalata-
val. Szemmel lathat6 azonban, hogy az itt leirt rendszerek altal biztositott nagyobb
biztonsag nagyobb megbizhatosagot tesz lehetdvé a vasarlo kilétét illetden, igy alacso-

nyabb tranzakcios kezelési koltséget indokol.

A taldlmany kiilonb6z6 megvaldsitasai a biztonsagi rések elleni tovabbi védelmet fog-
laljak magukba. Mivel a sok, 130 biztonsagi szerverbe vagy a 140 pénztirca szerverbe
zsufolt szerveroldali funkci6 kiilénbozé kommunikécidleiré nyelvvel (példaul a Sun
Microsystems [Mountain View, California] altal definialt JavaScripttel, vagy a Micro-
soft Corporation [Redmond, Washington] altal definitalt VBScripttel megirt dsszetevét
tartalmazhat, a 102 halézathoz kapcsolddd szerverek kiilonb6zd funkcidkat biztosita-
nak tébb 110 felhasznalonak, egyuttal tovabbitjdk is ezen nyelven implementalt
szkripteket (vagy kodokat) a felhasznalonak. A kodot a 110 felhasznald szamitogépe
értelmezi, forditja, vagy masképpen lefuttatja. JavaScript leir6 nyelvet alkalmazé meg-
valositdsokban példaul a szkripteket a 110 felhasznald szdmitogépén futd bongészéd
program (példaul Internet Explorer, Netscape Communicator, vagy hasonld) értelmezi
¢s futtatia. Mas megvalositasok més nem-PC bongészoket tartalmaznak, példaul
vezetéknélkiili alkalmazas protokoll (Wireless Application Protocol, WAP) alapt tele-
fonok, amelyek tdmogatjdk a vezetéknélkiili jelolési nyelv (Wireless Markup
Language, WML) alapii szkripteket. A kiilonb6zd szkript nyelvek tartalmazhatnak uta-
sitdsokat, objektumokat vagy mas adat mechanizmusokat példdul a felhasznalé me-
revlemezén levo fajlok eléréséhez, vagy a felhasznalé szamitogépén torténd mas adat-
manipulaciohoz. Annak megeldzésére, hogy ellendrizetlen forrasok futtathatd kodot
tovabbitsanak a felhasznalonak, a szkript nyelvek tartalmazhatnak olyan mechaniz-
must, mely a felhasznalé szamara lehetdvé teszi, hogy csak megbizhat6é forrasbol
szarmazd szkriptet fogadjon el. Példaul a fent leirt, elektronikus tranzakciét lebonyo-
lité felhasznalé megengedheti, hogy a pénztarca szervertdl érkezé kédokat elfogadia,

de megakadalyozhatja, hogy mas forrasbol szarmazo mas szkriptek lefussanak a gépén.
Sok szkript leiré nyelv komoly biztonsagi problémajat dbrazolja a 12A. abra. Egy rossz

szandeki "cracker” létrehozhat egy 1204 weboldalt, amely ugy van megtervezve, hogy

egy 1206 legitim webszerver felhasznaloi ellen rosszindulati tamadast hajtson végre.
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Az 1204 cracker oldal (az abran "biin6z6i honlap"-ként feltiintetve) példaul a felhasz-
nalénak egy kédrészletet, példaul szkriptet tovabbithat. Az 1204 biindz6i honlap uta-
sithatja a felhasznalé 216 bongészojét, hogy az az 1206 legitim szervert5l egy adott
URL cimet kérjen. A hivatkozott URL cim sz4ndékosan cselt alkalmaz ugy, hogy az
1206 legitim szerver hibaiizenetet vagy mas valaszt ad a felhasznal6 216 bongészojé-
nek. Kiilonféle megvalositasokban az 1206 legitim szerver valasza automatikusan tar-
talmazhatja a felhaszndlé 216 bongészoje altal kiadott kérés egy részletét vagy valto-
zatat. Ha ez a vélasz JavaScript, VBscript, vagy mas, az 1204 biin6zoi honlap altali
rosszindulati timadas eredményeképpen létrehozott kédot tartalmaz, a kod a felhasz-
nal6 szamitégépén végrehajthaté lesz. Ez a példa a "crackerek" altal alkalmazhaté
technikdk koziil csak egy, mellyel az 1206 legitim webszerver arra kényszerithetd,
hogy rosszindulati utasitdsokat adjon a felhasznalé 216 bongészdjének. Mivel a kii-
16nb6z6 kodolasi és szkript nyelvekkel a felhasznalo szamitogépének fajlrendszer leird
regisztracios adatbazisahoz, vagy mashoz is hozzaférhetnek, lathato, hogy az ilyen ko-
dok ellendrizetlen végrehajtasa semmiképpen sem kivanatos. Mindazonaltal a 12A. &b-
ran lathato technika lehet$vé teszi szkript vagy mas kod az 1204 biinszéi honlaprél a
felhasznalé szamitogépére torténd tovabbitasat. Mivel a felhasznald szamitégépe azt
hiszi, hogy a szkript megbizhaté forrastol (példaul a pénztarca szervertdl) szarmazik,
veégre is hajthatja a rosszindulati kédot, igy alapot adva egy esetleges karokozasnak,
ellendrizetlen fajlterjesztésnek, fajlmegsemmisitésnek, vagy mas hasonlénak. A 12B.
abra a megfeleld6 kommunikaciés folyamatot illusztrélja (szemben a 12A. abra biin6z6i

tamadésaval szemben).

E jelentés probléma megel6zése céljabol a talalmany kiilonféle megvalésitasai tartal-
maznak megoldasokat a nemkivanatos végrehajthaté kodok csokkentésére vagy meg-
sziintetésére. A 13. dbrara hivatkozva, a szkript alapu tamadas valosziniiségét csok-
kent6 1300 folyamatnak alkalmas médon részei a lépések, melyek soran a szerver na-
gyobb hatéskorii részeit korlatozzuk (1302 1épés), a szerver ezen részein beliil toroljiik
a veszélyes karaktereket (1304 1épés), sziikség esetén kodolunk bizonyos karaktereket
(1306 Iépés), €és esetleg naplozzuk az adatokat, melyeket az internetes oldal lényeges

rész€rdl a felhasznélo felé tovabbitunk (1308 1€pés).
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Az 1302 1épést tekintve, egy internetes oldal tipikusan kiilonféle, egyedi URL cimmel
rendelkezd lapokat tartalmaz. A honlap felhasznaloi nagyobb bizalmat tanusithatnak
bizonyos szerverek esetében (példaul pénziigyi intézmények vagy kereskedék szerve-
reinek). Azzal, hogy ezt a bizalmat a honlapnak csak egy részére korlatozzuk (példaul
a megbizhaténak tekintett honlapnak megfeleld URL cimek korlatozott részhalmaza-
ra), a honlap fennmaradé részére a megbizhatdsagi szintet alkalmas médon csokkent-
Jiik és a biztonsag ezzel nd. A bizalom példaul ugy korlatozhato a honlap bizonyos ré-
szeire, hogy a bongész6t uigy allitjuk be, hogy a honlapnak csak egy részét tekintse
megbizhatonak. A felhaszndlo bongészdje beallithaté példaul manualisan vagy egy, a
pénztarca altal biztositott konfiguraciés szkripttel. Mikor az internetes oldalnak csak
bizonyos lapjait (példaul egy részét) tekintjilk megbizhatonak, minden, més oldalra
mutaté hivatkozast tartalmazé szkript vagy nem hajtédik végre, vagy nem magasabb

megbizhat6sagi szinten hajtodik végre.

Azon tul (vagy a helyett), hogy a kliens beallithaté tigy, hogy a szervernek csak bizo-
nyos részeit tekintse megbizhat6nak, a szerver is beallithato a kliens-szerver egyiittmii-
kodés biztonsdganak néveléséhez. Példaul a szerver nagy részén a magasabb bizalmi
szintll szkript futtatast le lehet tiltani. Mi tobb, figyelhetd vagy modosithatdo az
internetes oldal megbizhatonak tekintett részének rendelkezésére bocsatott adat is, még
miel6tt visszakiildené a felhasznalonak (1304 és 1306 1épés). A legtobb szkript nyelv
bizonyos karaktereket ir el6 a formazasi parancsokhoz. Péld4ul a JavaScript nyelvben a
szkript utasitdsokat nyitd €s csuko zardjelekben ("<" és ">") kédoljak. Ennélfogva a
nyit6 és csuko zarojelek kitorolhetdk minden olyan szévegben, amely az internetes ol-
dal megbizhato6 részérdl keriil visszaadasra. Ha az internetes oldal megbizhaténak te-
kintett részérdl elérhetd honlap nyité és csuké zardjeleket alkalmazo rosszindulatd
JavaScript programot tartalmaznak, a szkript utasitidsok nem fognak a felhasznal6 sza-
mitogepén lefutni, hiszen a szkript utasitasok a zardjelek kitorlése utan nem az eldirt
formatumuak lesznek. Egy mésik lehetséges megoldas, hogy bizonyos "veszélyes" ka-
rakterek (mint példdul a zardjelek a JavaScript-ben) mas formatumutiak lesznek, példaul
"& jelolésiiek", vagyis egy "&" jellel kezdddnek és azt koveti a nekik megfelel ame-
rikai szabvanyos kod informaciocseréhez sziikséges (American Standard Code for

Information Interchange, ASCII) érték, vagy ugy, hogy a "veszélyes" karakter bizton-
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sagos karakterre, példaul "szokoz" karakterre cserélédik (1306 1épés). Lathato, hogy a
talalmény kiilonb6zd megvaldsitdsaiban az adott nyelvre, szkript komyezetre, vagy
mas alkalmazhaté moédszerre jellemz6 barmilyen karakter megsemmisithetd vagy ko-

dolhato lenne.

A kiilonféle megvalositdsokban az opcionalis 1308 1épés a megfelelé modon tartal-
mazza az internetes oldal kiilénb6z6 részei altal rendelkezésre bocsatott informacio
alapjan vezetett naplé karbantartasat. Naplozhaté minden olyan tartalom, amelybdl ka-
rakterek lettek eltavolitva, vagy amelyekben a karaktereket kodoltuk, igy a naplé visz-
szanézhetd, hogy egy adott honlapot halézati kliens tartalmazasara hasznéljak-e. Pél-
daul minden, a honlap altal elkiildétt tartalom, minden, a honlap megbizhaténak tekin-
tett rész€bdl elkiildott tartalom, minden szkripteket/programokat tartalmazo tartalom,
minden, a megbizhat6 részen kiviilr6l, vagy a honlap mas részérél elkiildott tartalom
napldzhat6 egy vagy tobb fajlba. Ezek a fajlok alkalmas modon keresheték vagy maés
mddon megvizsgalhatok annak eldontésére, hogy volt-e probalkozas a szerver felhasz-

naldjanak irdnyaba torténé ellendrizetlen tartalomkiildés.

Néhény esetben belsé gépek is megtamadhatok egy "biin6z6i honlap" ltal, olyan tar-
talom halézati szervernek valo elkiildésével, amely szkriptet foglal magaban arra, hogy
a tartalom tjat naplézza a nyomkévetd (példaul naplo-) fajlok segitségével. Feltéve,
hogy a bongész6 ugy van bedllitva, hogy nagyobb bizalmat ad a szerveren levd fajlok-
nak, killénféle megvaldsitasokban, mikor a felhasznalo a bongészdvel visszanézi a
web-, és mas e-kereskedelmi szerverek nyomkévetd fajljait, a halézati kliensen, a
nyomkovetd fajlt kiildoé halozati szerver szintjén (példaul magasabb bizalmi szinten)
végrehajthato egy szkript. Ezen szkript végrehajtisa tdmadast okozhat, amely sokkal
kés6bb is bekdvetkezhet, mint amikor a szkriptet a hal6zati szerver megkapta. Ez a ta-
madéas megeldzhetd ugyanazon modszerekkel és eljarasokkal, mint amilyeneket fen-
tebb definialtunk honlapokon keresztiili szkript-kiildések, példaul a fent leirt "biinéz6i"
tamadasok megelézésére. Egy halozati szerveren, példaul webszerveren vagy halézati
kliensen, példaul bongészén mitksd sziird, mint amilyen a 13. 4bran is lathato, kisziir-
heti a szkriptek vezérl6 karaktereit és kodolhatja vagy eldobhatja ezeket a karaktereket,

vagy akar az egész bejegyzést.
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Az alabbiakban kovetkez6 igénypontoknak megfelel6 szerkezetek, anyagok, miiveletek
¢és elemek ekvivalensei szandékunk szerint tartalmaznak minden szerkezetet, anyagot,
vagy miiveletet, amelyek a mas igényelt elemekkel egyiitt a specialisan igényelt funk-
ciot végrehajtjak. A talalmany teriilete inkabb az ismert igénypontok és torvényes meg-

felel6ik, mint a fent ismertetett példak alapjan hatarozhat6é meg.
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Szabadalmi igénypontok

1. Eljérés tranzakci6 lebonyolitasahoz, amely eljaras soran:

a. a szervernél fogadjuk a felhasznal6tol érkezo tranzakcid kérést,

b. lekérdezést bocsatunk ki a felhasznalonak,

c. a felhasznal6 lekérdezés alapjan adott valaszat fogadjuk,

d. a felhasznalo azonositasahoz feldolgozzuk a vélaszt,

e. megbizolevelet dllitunk 6ssze a tranzakcidhoz, amely megbizolevélnek legalébb egy
kulcsa van,

f. a megbizolevél legalabb egy részét a felhasznald rendelkezésére bocsatjuk,

g. masodik kérést fogadunk a felhaszndl6tol, amely masodik kérés tartalmazza a meg-
bizélevél egy részét, és

h. a megbizélevél egy részét a kulccsal érvényesitjiik a tranzakcios szolgéltatas eléré-

séhez.

2. Az 1. igénypont szerinti eljaras, azzal jellemezve, hogy a tranzakci6 elektronikus va-

sarlasi tranzakcio.

3. A 2. igénypont szerinti eljaras, azzal jellemezve, hogy az elektronikus vasarlasi

tranzakcio digitélis pénztarca hasznalataval keriil lebonyolitasra.

4. Az 1. igénypont szerinti eljarés, azzal jellemezve, hogy az eszkéz intelligens kartya.

5. Szamitégépen implementalt eljaras halozati szerver halézati kliens ellen inditott ta-
madas alapjaként torténd hasznalatatdl valé védelméhez, amely eljaras soran:

a. a szervernél fogadjuk a halézati klienstdl érkezd kapcsolat felépitésére iranyuld ké-
rést, és

b. megvizsgaljuk a protokollnak megfeleld specidlis karakterek jelenlétét a halézati
szerver egy részén,

c. ellendrizziik, hogy a halézati szerver halozati kliensnek adott minden valasza speci-
alis karakterekt6]l mentes, és

d. valaszt biztositunk a halézati szervertdl a halézati kliensnek.
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6. Az 5. igénypont szerinti eljaras, mely tartalmazza tovabba a protokoll szamara a ha-

16zati szerverhez val6 hozzaférés a halozati szerver egy részére vald korlatozasat.

7. Az 5. vagy 6. igénypont szerinti eljaras, mely tartalmazza tovabba a specialis karak-
terek joindulatia karakterekkel torténd helyettesitését, ugy, hogy a kivalasztott protokoll

altal felvetett biztonséagi kockéazat csokkenjen.

8. Az 5. vagy 6. igénypont szerinti eljaras, azzal jellemezve, hogy a protokoll tartalmaz

JavaScriptet.

9. Az 5-8. igénypontok szerinti eljaras, mely tartalmazza tovabba a specialis karakterek

naplozésat biztonsagi naplo készitéséhez.

10. A 9. igénypont szerinti eljaras, mely tartalmazza tovabba a biztonsagi naplé visz-

szajatszasat annak eldontéséhez, hogy a specialis karakterek ellenségesek-e.

11. Az 5-10. igénypontok szerinti eljaras, azzal jellemezve, hogy a halozati szerver vé-

delme az elektronikus tranzakci6 soran megvaldsul.

12. A 11. igénypont szerinti eljaras, azzal jellemezve, hogy az elektronikus tranzakcio

digitalis pénztarca hasznélatdval keriil lebonyolitasra.

13. Tranzakcids rendszer, mely lehetévé teszi az adathal6zaton miik6dé felhasznaloi
szamitogép altal igényelt pénziigyi tranzakciot, amely rendszernek van:

a. tranzakci6 engedélyezdje, és

b. biztonsagi szervere, amely ugy van beéllitva, hogy ellendrizze, hogy az intelligens
token a felhaszndl6 tulajdondban van-e, €s hogy digitalis megbizolevelet biztositson a
felhasznalonak, ha az ellenérzés sikeres,

azzal jellemezve, hogy a tranzakci6 engedélyez6 ugy van beillitva, hogy a felhaszna-
161 szamitogép altal igényelt tranzakciot legaldbb részben az adathalozaton keresztiil

biztositott digitalis megbizo6levél alapjan engedélyezze.
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14. A 13. igénypont szerinti tranzakcids rendszer, melynek van tovabba tranzakcids

eszkoz szervere.

15. A 13. igénypont szerinti tranzakcios rendszer, melynek van tovabba a digitalis ha-

16zaton keresztiil a felhasznaléi szamitégéppel kapcsolatban 4116 pénztarca szervere.

16. A 15. igénypont szerinti tranzakcios rendszer, azzal jellemezve, hogy a pénztarca
szerver ligy van bedllitva, hogy fogadja a felhaszn4l6i szamitogéptol érkezé tranzakeié
igényt, kapcsolatba Iépjen a kereskedéi szamitogép rendszerrel, és a felhasznaloérél a

kereskeddi szamitogép rendszernek informéciot szolgaltasson.

17. A 13. vagy 16. igénypont szerinti tranzakci6s rendszer, azzal jellemezve, hogy a
felhaszndloi szamitogépnek van tranzakcids eszkoze és olvaséja, ahol az olvasé ugy
van beallitva, hogy informaciét szallitson a tranzakciés eszkoz és az intelligens token

kozott.

18. A 17. igénypont szerinti tranzakcids rendszer, azzal jellemezve, hogy a tranzakcids

eszkoz pénztarca Kliens.

19. A 13. igénypont szerinti tranzakcios rendszer, azzal jellemezve, hogy a token intel-

ligens kartya.

20. A 13. igénypont szerinti tranzakcios rendszer, azzal jellemezve, hogy a biztonsagi
szerver €s a tranzakcio engedélyez6 szamitdgép kozotti kapesolat az adathalozattol el-

kiil6nitett adatkapcsolaton keresztiil j6n létre.

21. A 17. igénypont szerinti tranzakcios rendszer, azzal jellemezve, hogy a tranzakcids
eszkoz a biztonsagi szerverrel az adathalozattol elkiilonitett adatkapcsolaton keresztiil

kommunikal.
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22. A 13. igénypont szerinti tranzakcids rendszer, azzal jellemezve, hogy az intelligens
token rendelkezik digitalis megbizdlevéllel, amely egyértelmiien azonositja a tokenhez

tarsitott felhasznalot.

23. A 22. igénypont szerinti tranzakcios rendszer, azzal jellemezve, hogy az intelligens
token hasznaléja személyi azonositét hasznal a digitalis megbizélevélhez valé hozza-

féréshez.

24. A 13. igénypont szerinti tranzakcios rendszer, azzal jellemezve, hogy az intelligens
token egy kibocsato altal keriil kibocsatéasra, €s hogy a tranzakcids rendszer hasznala-
taval lebonyolitott tranzakci6 az intelligens token kibocsatdja megitélése szempontja-

bdl "kartya jelen" tranzakcionak mindsiil.

25. Digitalis pénztarca kliens elektronikus tranzakciok bongész6 programmal egyesitett
digitalis halézaton keresztiili biztositasahoz, amely digitalis pénztarca kliens rendelke-
zik:

a. pénztarca alkalmazassal, amely arra van beallitva, hogy a felhasznal6i bemenetekre
adott vélaszként a digitdlis halézaton keresztiil viszonyt kezdeményezzen a pénztérca
szerverrel, és

b. csatlakozé egységgel az olvasé eszkdzhoz, ahol az olvasé eszkdz Gigy van bedllitva,
hogy a felhasznalé azonossaganak ellendrzése céljabol tokent fogadjon el, és

azzal jellemezve, hogy a pénztarca alkalmazas a token hasznélatival miikodtethetd a
felhasznalé pénztarca szerver felé torténd azonositasahoz és az elektronikus tranzak-
ciok végrehajtdsahoz a pénztarca szerverrel digitalis hal6zaton keresztill valé kapcso-

latfelvételhez.
26. A 25. igénypont szerinti digitalis pénztarca, mely rendelkezik tovabba aktivatorral
a pénztarca szerverhez vald hozzaféréshez, azzal jellemezve, hogy az aktivator az

elektronikus tranzakciok befejezéséhez informéciot cserél a pénztarca szerverrel.

27. A 25. vagy 26. igénypont szerinti digitalis pénztarca, azzal jellemezve, hogy a

pénztarca alkalmazas tovabba ugy van bedllitva, hogy azonositsa a felhasznalét a
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pénztarca szervernél legaldbb részben a digitalis pénztarca kliens altal a digitalis hal6-

zaton levd biztonsagi szervertdl kapott megbizolevél alapjan.

28. A 26. igénypont szerinti digitalis pénztarca, azzal jellemezve, hogy az aktivatornak
van egy, a felhasznélonak mutatott statusz jelzGje, amely egy internetes oldal pénztirca

szolgaltatasainak lehetdségének felel meg.

29. A 27. igénypont szerinti digitalis pénztarca, azzal jellemezve, hogy a pénztarca al-
kalmazas tovabba ugy van beallitva, hogy a tokentdl digitélis alairast szerezzen, tovab-
ba a digitdlis alairast a digitalis halozaton keresztiil a pénztarca szerver részére biztosit-

sa.

30. Pénztarca szerver digitalis halézaton keresztiil torténd tranzakcio biztositiséhoz,
amely pénztarca szerver rendelkezik:

a. digitalis hal6zathoz kapcsolddoé csatlakozé egységgel, és

b. adatbazissal kapcsolatban 116 pénztéarca szerver alkalmazassal,

azzal jellemezve, hogy a pénztarca szerver Gigy van beallitva, hogy fogadja a pénztarca
klienstdl érkezd tranzakciora vonatkozo igényt, feldolgozza a pénztarca klienst6] ka-
pott megbizodlevelet a pénztarca kliens felhasznaldjanak azonositasahoz, a felhasznalo
azonositasa utan az adatbazisbol el6hozza a felhasznaldi informaciot, és a felhasznaldi

informéci6 hasznalataval a felhasznal6 részérél befejezze a tranzakciot.

31. A 30. igénypont szerinti pénztarca szerver, azzal jellemezve, hogy a megbizolevél-

nek van digitalis alairasa.

32. A 31. igénypont szerinti pénztarca szerver, azzal jellemezve, hogy a megbizélevél-

nek van a felhasznélé tulajdonaban levo token altal digitalisan aldirt véletlen kivonata.

33. A 32. igénypont szerinti pénztarca szerver, azzal jellemezve, hogy a kivonatot a

biztonsagi szerver bocsatja a pénztarca kliens rendelkezésére.
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34. A 30. vagy 32. igénypont szerinti pénztarca szerver, azzal jellemezve, hogy a
tranzakcié felhaszndlo részérdl térténd befejezése tartalmazza a kereskeddi trlap fel-

hasznaloi informacioval térténé kitdltéset.

35. Szdmitégépen implementalt eljaras online vasérlds biztositdsdhoz, amely eljaras az
alabbi lépéseket tartalmazza: azonositunk a biztonsagi szerverrel,

fogadjuk a megbizdlevelet a biztonsagi szervertdl,

azonositjuk a keresked6i cimet, ahonnan a vasarlast le kell bonyolitani,

biztositjuk a megbizélevelet a pénztarca szerver részére a felhasznals pénztarca szer-
vernél torténd azonositasahoz,

a pénztarca szervernél torténd sikeres azonositas utan a kereskedd cime és a pénztérca
szerver koz6tti kommunikéciét atiranyitjuk ugy, hogy a pénztarca szerver a kereskedéi
cimnek vasarlasi informaciot biztositson a felhasznal6rdl, és

fogadjuk a vasarlas eredményének visszaigazolasat.

36. A 35. igénypont szerinti eljdras, azzal jellemezve, hogy a megbizélevélnek van di-

gitdlis alairasa.

37. A 36. igénypont szerinti eljaras, azzal jellemezve, hogy a megbizdlevél rendelkezik

biztonsagi szervertél fogadott adattal.

38. Szamitégépen implementalt eljaras online vasarlas biztositasahoz, amely eljaras az
alabbi Iépéseket tartalmazza: a szervernél fogadjuk a felhasznalotol érkezd tranzakcid
kérést, amely kérés rendelkezik kereskeddi cimmel és megbizolevéllel,

ellendrizziik a megbizdlevelet a felhasznald azonositasahoz, az ellenérzé 1épésre adott
valaszként elShivjuk a felhasznal6i informaciot az adatbazisbol,

kitoltjiik az online (rlapot a kereskeddi cimnek megfeleléen, és

biztositjuk a véasarlas eredményét a felhasznalonak.

39. A 36. igénypont szerinti eljaras, azzal Jellemezve, hogy a megbizélevélnek van di-

gitalis aldirasa.
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40. A 37. igénypont szerinti eljaras, azzal jellemezve, hogy a megbizélevélnek van

biztonsagi szervertél fogadott adata.

41. A 38. igénypont szerinti eljaras, azzal jellemezve, hogy a biztonsagi szerver a szer-

verhez kapcsolodik.

42. A 37-39. igénypontok barmelyike szerinti eljaras, azzal jellemezve, hogy a digitalis

alairast intelligens kartya allitja el6.

43. Szamitégépen implementalt eljaras szolgaltatas elérésének biztositisihoz, amely
eljaras az alabbi 1épéseket tartalmazza: fogadjuk a bejelentkezési igényt a felhasznalé-
tol,

ellendrizziik, hogy a felhasznalé rendelkezik-e tokennel,

sikeres azonositas esetén megbizolevelet biztositunk a felhasznald részére,

fogadjuk a tranzakcié igényt a felhasznal6tol, amely tranzakci6 igény rendelkezik a
megbizolevél legalabb egy részével, és

feldolgozzuk a megbizdlevél legalabb egy részét a szolgaltatas elérésének biztositasa-

hoz.

44. A 43. igénypont szerinti eljaras, azzal jellemezve, hogy az ellendrzés 1épés tartal-

maz lekérdezés-valaszt.

45. A 44. igénypont szerinti eljaras, azzal jellemezve, hogy a lekérdezés-valasz rendel-

kezik a token részére biztositott véletlen adattal.

46. A 45. igénypont szerinti eljaras, azzal jellemezve, hogy a lekérdezés-valasz rendel-

kezik tovabba a véletlen adat digitalis alairasaval.

47. A 43-46. igénypontok barmelyike szerinti eljaras, azzal jellemezve, hogy a szol-

galtatds pénziigyi tranzakcio.

A meghatalmazott

tagjs
H-1062 Budapest, Andrassy dt 113.

,{ 6 ’ Q Telefon: 461-1000 Fax: 461-1099
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