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Beschreibung

[0001] Die Erfindung bezieht sich auf das Einbetten eines Wasserzeichens entweder in ein Standbild oder
eine Folge von Bewegtbildern; dies kann verwendet werden, um die Erfassung des Kopierens oder die |denti-
fikation des Urhebers des Materials zu unterstiitzen oder um verborgene Daten zu Uibertragen. Ein Wasserzei-
chen ist ein Zeichen oder eine Datenfolge, die im Wesentlichen unsichtbar in ein Bild eingebettet ist, um das
Identifizieren des Urhebers oder des vorgesehenen Empfangers des Bildes zu unterstiitzen oder das Falschen
zu erfassen.

[0002] Es ist Giberlegt worden, ein Wasserzeichen auf Abtastmittelwerte, die auch als DC-Werte bekannt sind,
zu modulieren, dies hat aber dazu gefuhrt, eine unannehmbare Bildverzerrung zu ergeben.

[0003] Yeung und Mintzer [Journal of Electronic Imaging, 7(3), 578-591 (Juli 1998)] schlagen ein System zum
Anbringen von Wasserzeichen vor, in dem das Wasserzeichen auf die DC-Koeffizienten eines JPEG-kompri-
mierten Bildes angewendet wird. Es wird behauptet, dass dies zufriedenstellende Ergebnisse fiir ein RGB-Bild
erzeugt, es gab jedoch eine wahrnehmbare Verschlechterung (Blockférmigkeit), die beobachtet wurde, wenn
das Wasserzeichen auf die Helligkeitswerte angewendet wurde. Die Untersuchungen durch den Erfinder ha-
ben nahegelegt, dass eine derartige Technik fur die Bildwiedergabe in hoher Qualitat oder die Markierung von
Bewegtvideo in Fernsehqualitat ungeeignet ist, da die Tendenz besteht, dass die Artefakte zu sichtbar werden,
wobei im Allgemeinen anstatt mit einem RGB-Signal mit einem Helligkeitssignal gearbeitet wird.

[0004] Qiao und Nahrstedt [IEEE International Conference on Multimedia Computing and Systems, Austin,
Texas, USA, 28. Juni-1. Juli 1998] schlagen eine Technik zum Anbringen von Wasserzeichen vor, in der ein
Wasserzeichen auf die DCT-Koeffizienten im Transformationsbereich angewendet wird. Diese Technik ist fir
MPEGcodiertes Video geeignet. Die Offenbarung merkt an, dass sich Probleme ergeben kénnen, wenn ein
Wasserzeichen sowohl auf die DC- als auch die AC-Koefflzienten angewendet wird, wobei sie vorschlagt, dass
auf die DC-Koeffizienten kein Wasserzeichen angewendet werden sollte. Ein Nachteil dieses Verfahrens ist,
dass das Wasserzeichen im Transformationsbereich angewendet werden muss, wobei dies die Transformation
eines Bildes erfordern kann und dadurch die Komplexitat des Verfahrens vergréfert.

[0005] Aus den obigen Griinden sind die Bemihungen grof3tenteils auf Spreizspektrumtechniken oder das
Einbetten von Informationen in andere Frequenzbander als die DC-Werte konzentriert worden. Das Wasser-
zeichen wird normalerweise auf ein niedriges Frequenzband moduliert. Dies macht das Wasserzeichen wider-
standsfahiger gegen die Angriffe, die auf einer Tiefpass-Signalverarbeitung basieren, wie z. B. einer Daten-
komprimierung oder digitalen Filterung. Dies stimmt mit den Eigenschaften des menschlichen Sehsystems
Uberein. Als eine Folge geht ein Angriff auf ein niedriges Frequenzband, um die Wasserzeicheninformationen
zu verfalschen, das Risiko ein, sichtbare Verzerrungen in das Bild einzufihren. Aus ahnlichen Griinden kann
jedoch das Einbetten des Wasserzeichens Probleme darstellen; es kann entweder komplexe und schwierig zur
reproduzierende Algorithmen erfordern, es kann die Daten nicht zuverlassig einbetten oder es kann sichtbare
Verzerrungen einfuhren.

[0006] Eine Anzahl an Digimarc Corporation tibertragener Patente, die dhnliche Offenbarungen besitzen, von
denen US-A-5832119 ein reprasentatives Beispiel ist, offenbaren ein Verfahren zum Anbringen von Wasser-
zeichen, in dem ein sich periodisch wiederholendes Bild gefiltert, um die Niederfrequenz- und Hochfre-
quenz-Komponenten zu entfernen, um nur die Mittelbandkomponenten Ubrigzulassen, und zu einem Bild hin-
zugefluigt wird. Aufder den oben fir die Techniken dieser Art identifizierten Nachteilen ist ein spezifischer Nach-
teil bei diesem Verfahren, den der Erfinder identifiziert hat, dass das Wasserzeichen bei bestimmten Bildtypen
sichtbar werden kann, insbesondere in kontrastlosen Bereichen des Bildes. Zurlickzufihren auf die Komplexi-
tat des Verfahrens und die folglich erforderliche Verarbeitung ist das Verfahren in praktischer Hinsicht ungeeig-
net, um Bewegtvideofolgen, insbesondere in Ferhsehqualitat, zu markieren.

[0007] Der Erfinder hat erkannt, dass die Verwendung der DC-Werte ein widerstandsfahiges und einfaches
System zum Anbringen von Wasserzeichen im Vergleich zu herkdbmmlichen Techniken bieten kann, falls diese
Schwierigkeiten Uberwunden werden kdénnten, wahrend die Versuche, ein Wasserzeichensignal auf die
DC-Werte zu modulieren, im Allgemeinen aus den obenerwahnten Griinden erfolglos gewesen sind.

[0008] Gemal einem ersten Aspekt schafft die Erfindung ein Verfahren, wie es im Anspruch 1 dargelegt ist.

[0009] Wenn das Wasserzeichen in eine Bewegtfolge eingebettet ist, ist Uberraschend festgestellt worden,
dass Artefakte sichtbar werden kénnen, wenn die Folge mit normaler Geschwindigkeit betrachtet wird, obwohl
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es fast unmoglich ist, das Wasserzeichen zu erfassen, wenn die Folge vollbildweise oder in Zeitlupe betrachtet
wird. Eine Untersuchung hat festgestellt, dass dies auf die Bewegung im Bild zurtickzuflihren ist, die verur-
sacht, dass das effektiv statische Gitter, das der Zuordnung der Wasserzeichenwerte entspricht, in einer einem
dem Bild Uberlagerten schmutzigen Fenster ahnlichen Weise erscheint. Weitere Untersuchungen haben ent-
hallt, dass andere bekannte Techniken zum Anbringen von Wasserzeichen flir ahnliche Probleme anfallig sind,
wenn sie genau untersucht werden. Der Stand der Technik hat sich diesen unvorgesehenen Problemen nicht
zugewandt, die fur Bewegtfolgen eigentiimlich sind.

[0010] Indem von mehreren Einstellfaktoren fiir jeden Wasserzeichenwert Gebrauch gemacht wird, wobei je-
der von diesen Einstellfaktoren eine Funktion einer lokalen Schatzung der Sichtbarkeit des Wasserzeichens
innerhalb des Bildes und eine Funktion der Bildabtastwerte ist (und im Wesentlichen unabhangig von den Was-
serzeichenwerten ist), ist Uberraschend festgestellt worden, dass die Wasserzeicheninformationen zuverlassig
in das Bild eingebettet werden kénnen, ohne eine unannehmbare Verzerrung im Bild zu verursachen. Der ein-
gebettete Wasserzeichenwert kann dann die lokalen Mittel- oder DC-Werte der Untermenge der Bildpunkte, in
die er eingebettet ist, andern, was die Erfassung einfach und zuverlassig macht.

[0011] Es ist klar, dass dieses Verfahren zu einem mit Wasserzeichen versehenen Bild fihren kann, in dem
die Wasserzeicheninformationen gerade noch vorhanden sind oder in bestimmten Bereichen des Bildes sogar
Uberhaupt nicht vorhanden sind, wenn die Schatzung der Sichtbarkeit darauf hindeutet, dass das Vorhan-
densein des Wasserzeichens wahrscheinlich sichtbare Verzerrungen im Bild verursacht.

[0012] Vorzugsweise wird die Grofde der Einstellfaktoren aus den Bildabtastwerten basierend auf einer Schat-
zung der Sichtbarkeit, vorzugsweise aus der lokalen Varianz, bestimmt. Dies ermdglicht, dass die Wasserzei-
chenwerte effektiv verborgen werden. Fir jede Untermenge werden mehrere Werte berechnet, um die Bildva-
riation zu berticksichtigen, wobei es vorzugsweise einen unabhangig bestimmten Einstellwert fir jeden Bildab-
tastwert gibt, obwohl die Berechnung benachbarter Einstellfaktoren etwas Uberlappung mit sich bringen kann,
um die Berechnung zu verringern.

[0013] Das Vorzeichen der Einstellfaktoren ist vorzugsweise eine Funktion der Wasserzeichenwerte, die
Wasserzeichenwerte umfassen vorzugsweise eine bindre Folge von 0 und 1, die als positive bzw. negative
Vorzeichen codiert sind oder umgekehrt. Durch den Wechsel des Vorzeichens wird ein widerstandsfahiges Co-
dierungsschema geschaffen, wobei die GréRe der Anderung bei dem Erfassen des Wasserzeichens nicht ent-
scheidend ist, wobei sie folglich einstellbar ist, um zu ermdglichen, dass das Wasserzeichen im Wesentlichen
unsichtbar gehalten wird. Alternativ kann die Grof3e in Schritten eingestellt werden; dies kann die verfligbare
Datenkapazitat vergroRern, kann aber die Sichtbarkeit vergréRern, die Robustheit verringern oder die Komple-
xitat vergroflern.

[0014] Weil Malde der Sichtbarkeit aus dem mit Wasserzeichen versehenen Bild bestimmt werden kénnen,
die im Wesentlichen den urspriinglich bestimmten Mafien der Sichtbarkeit entsprechen sollten, sollte es in ei-
ner Entwicklung in einem Decodierer mdglich sein, den verfugbaren Raum fur die Daten zu bestimmen und
folglich eine dynamische Zuordnung der Wasserzeichenwerte oder Datenwerte zu verwenden, indem mehr
Daten (vielleicht 2 oder sogar 3 Bits) in einem Bereich codiert werden, wo die Schatzung der Sichtbarkeit dar-
auf hindeutet, dass gréRere Einstellungen toleriert werden kdnnen. Ahnlich kann das Decodieren Bereiche
nicht beachten, in denen eine Schatzung der Sichtbarkeit darauf hindeutet, dass keine Daten codiert werden.
Basierend auf einer Schatzung der Sichtbarkeit kann die gewichtete Filterung in einem Decodierer verwendet
werden.

[0015] Als eine Alternative zu einem binaren System, das positive und negative Vorzeichen verwendet, konn-
te ein Drei-Pegel-System verwendet werden, in dem der Nullabgleich verwendet wird; dies konnte fiir einfache
Verfahren zum Anbringen von Wasserzeichen nicht so vorteilhaft sein, da der Nullabgleich die Korrelation nicht
unterstitzen wiirde, es kdnnte aber fiir Datenabtastwerte verwendet werden, die innerhalb des Wasserzei-
chens ubertragen werden (wie im Folgenden erortert wird), um die Datenkapazitat zu vergrofiern.

[0016] Die Einstellfaktoren kdnnen mit den Bildwerten durch Addieren (dies ist ein Begriff, der vorgesehen ist,
um die gewichtete Addition oder Subtraktion einzuschlief3en) kombiniert werden; dies ist einfach zu implemen-
tieren, aber effektiv, wobei eine komplexere Kombination, wie z. B. die Mittelung, verwendet werden kann.

[0017] Wo es erwiinscht ist, dass das Wasserzeichen widerstandsfahig ist, z. B. um Daten zu Ubertragen,

oder um es schwierig zu machen, das Wasserzeichen zu |6schen, sodass die Quelle identifiziert werden kann,
wie oben angegeben worden ist, sind die Bildabtastwerte im Wesentlichen benachbart. Kleine Translationen
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oder Verzerrungen neigen dazu, wenigstens etwas jeder Untermenge der Abtastwerte fiir eine Bestimmung
des Wasserzeichenwertes fir diese Untermenge ausreichend unbeeinflusst zu lassen. Es kann fir die Leich-
tigkeit der Verarbeitung ein Gitter definiert werden, vorzugsweise im Wesentlichen rechtwinklig, obwohl hexa-
gonale und andere Gitterformen verwendet werden kdnnen, wobei die Abtastwerte in jedem Bereich des Git-
ters einer Untermenge zugeordnet werden kdnnen. In dieser Weise wird bei der Decodierung eine leichte
Fehlausrichtung des Gitters normalerweise nicht verhindern, dass die Mehrzahl der Abtastwerte innerhalb ei-
nes Decodierungsgitters den richtigen Wert tibertragt und die richtige Decodierung erlaubt.

[0018] Wenn das Bild durch einen Algorithmus zu codieren oder komprimieren ist, der das Bild in Bl6cke par-
titioniert, z. B. die JPEG- oder MPEG-Codierung, entspricht das Gitter vorzugsweise den Blécken oder den
Gruppen der Blécke des Codierungsalgorithmus. Dies kann die effiziente Verarbeitung ermoéglichen, wobei es
auflerdem sichern kann, dass das Wasserzeichen zuverlassig Ubertragen wird (mehr so als ob einzelne Was-
serzeichenwerte den Bildpunkten in verschiedenen Blécken zugeordnet waren).

[0019] Es ist festgestellt worden, dass, falls jede Untermenge einen Block aus wenigstens etwa 4 mal 4 Ab-
tastwerten umfasst (oder 16 Abtastwerten, falls eine nicht rechtwinklige Gruppierung verwendet wird), dies ei-
nen viel hdheren Grad der Robustheit gegen eine Vielzahl von Angriffen als ein Vergleichsbeispiel schafft, in
dem signifikant weniger (oder nur ein) Bildabtastwerte pro Wasserzeichenwert verwendet werden. Vorzugs-
weise werden Blocke aus wenigstens etwa 8 mal 8 Abtastwerten (oder einer ahnlichen Grole, wenigstens
etwa 64 Abtastwerte, falls nicht rechtwinklige Gitter verwendet werden) und wenigstens fir Bilder in Fernseh-
qualitat bevorzugter Blocke aus wenigstens etwa 8 mal 16 (vorzugsweise 8 vertikal, 16 Abtastwerte horizontal)
verwendet.

[0020] In einer bevorzugten Entwicklung wird eine Einschrankungsbedingung auf das Auswahlen der Was-
serzeichen aus den verfugbaren Wasserzeichen angewendet. Dies kann die Menge der Daten verringern, die
Ubertragen werden kann, kann aber die Robustheit oder die Fehlertoleranz oder -erfassung vergroRRern. In ei-
ner bevorzugten Ausfuhrungsform sind die Wasserzeichen in Untermengen unterteilt (z. B. 16 Wasserzeichen
sind in 4 Untermengen aus 4 Zeichen unterteilt), wobei eine mit den Untermengen in Beziehung stehende Ein-
schrankungsbedingung verwendet wird, z. B. wird genau ein (oder in bestimmten weniger bevorzugten Fallen
eine andere vorgegebene Anzahl, z. B. im Fall gréRerer Untermengen) Wasserzeichen aus jeder Untermenge
oder aus jeder einer vorgegebenen Anzahl von Untermengen (z. B. 1 Zeichen aus jeder aus 3 oder 4 Unter-
mengen aus 4 Zeichen) ausgewahlt. Durch das Anwenden einer derartigen Einschrankung kann ein Maf3 der
Fehler oder der Zuverlassigkeit der Daten anhand der Tatsache erhalten werden, dass eine gegebene Anzahl
(vorzugsweise eines) von Wasserzeichen in jeder Untermenge enthalten sein sollte, sodass angenommen
werden kann, dass die Daten verrauscht oder unzuverlassig sind, falls die Erfassung keine Zeichen oder eine
angemessene Wahrscheinlichkeit von mehr als einem Zeichen in einer Untermenge liefert.

[0021] Die Wasserzeichenwerte kdnnen im Wesentlichen dem Ganzen eines Bildes zugeordnet werden. Dies
kann die Dimension des Wasserzeichens vergrofern und ein unerlaubtes Kopieren oder eine unerlaubte Er-
fassung schwieriger machen. Es kann jedoch ein sich wiederholendes Wasserzeichen verwendet werden,
oder es kdnnen bestimmte Abschnitte des Bildes leer gelassen werden.

[0022] Das Wasserzeichen kann eine im Wesentlichen statische Komponente und eine variable Komponente
umfassen, die statische Komponente ermdglicht, dass das Wasserzeichen sicher identifiziert wird, wobei die
variable Komponente zusatzliche Informationen Ubertragt, z. B. den Bildtitel (oder den Programmtitel) und/oder
das Datum und/oder den Autor und/oder den Urheber und/oder den vorgesehenen Empfanger und/oder Ko-
piererlaubnisse und/oder Ausristungs- oder Aufzeichnungs- oder Codierungsbedingungen und/oder vom An-
wender definierbare Daten und/oder dergleichen. Anders betrachtet kbnnen mit dem Wasserzeichen Daten
Ubertragen werden. In dem Fall einer Bewegtbildfolge kann ein getrennter verborgener Datenstrom Uibertragen
werden, etwas des Wasserzeichens kann die Ausrichtung und die Rahmenbildung unterstiitzen und der Rest
kann Anwenderdaten Ubertragen. Falls die Anwendung so ist, dass die Quelle und die Rahmenbildung der Fol-
ge garantiert werden kénnen, dann kann fir die Synchronisation kein statisches Wasserzeichen notwendig
sein, wobei das ganze Wasserzeichen in der Tat variable Anwenderinformationen enthalten kann.

[0023] In bestimmten Fallen kann es erwlinscht sein, das Wasserzeichen "zerbrechlich" zu machen, sodass
die Verarbeitung der Daten leicht erfasst werden kann, indem die Verschlechterung des Wasserzeichens ge-
messen wird; dies kann flr die Authentisierung von Originalkopien verwendet werden. Dies kann erreicht wer-
den, indem die Bildabtastwerte jeder Untermenge Uber das Bild verstreut werden und indem die Anzahl der
Wasserzeichenwerte vergroRRert und die Anzahl der Bildpunkte pro Wert verkleinert wird. Im Extremfall kann
das Verfahren modifiziert werden, um nur einen einzelnen Bildabtastwert pro Wasserzeichenwert zu verwen-
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den, dies wird aber normalerweise die Verwendung des Originalbildes erfordern, um das Wasserzeichen zu-
verlassig zu erfassen.

[0024] Das Wasserzeichen umfasst vorzugsweise ein Pseudozufallsmuster; dies macht es flir eine unberech-
tigte Person schwieriger, das Wasserzeichen zu erfassen oder anzuwenden. In bestimmten Anwendungen
kann jedoch ein Firmenzeichen oder ein regelmafiges Muster verwendet werden; dies kann die Identifikation
vereinfachen, z. B. visuell von einem Differenzbild.

[0025] Das mit Wasserzeichen versehene Bild kann zusammen mit Daten Ubertragen oder gespeichert wer-
den, die die Identifikation des Wasserzeichens unterstiitzen, wie in den Ansprichen 12 bis 14 dargelegt ist.

[0026] Die Erfindung schafft ferner ein Verfahren zum Priifen des Vorhandenseins eines Wasserzeichens, wie
es im Anspruch 17 dargelegt ist, wobei die bevorzugten Merkmale in den Anspriichen 18 bis 20 dargelegt sind.

[0027] Die Erfindung schafft ferner eine mit Wasserzeichen versehene Folge von Bildern oder ein Datenspei-
chermittel, das eine Folge von Bildern enthalt, wie im Anspruch 21 dargelegt ist.

[0028] Die Erfindung schafft ferner eine Vorrichtung, um ein Wasserzeichen einzubetten, wie im Anspruch 22
dargelegt ist, oder ein Computerprogramm oder ein Computerprogrammprodukt, wie im Anspruch 23 dargelegt
ist.

[0029] Weitere Aspekte und bevorzugte Merkmale sind entsprechend in den abhangigen Anspriichen darge-
legt, wobei sie auflerdem in der folgenden Beschreibung einer bevorzugten Ausfiihrungsform gefunden wer-
den kénnen.

[0030] Eine Ausfiihrungsform der Erfindung wird nun beispielhaft unter Bezugnahme auf die beigefiigte
Zeichnung beschrieben, worin:

[0031] FEig. 1 einen allgemeinen Umriss eines Systems zum Anbringen von Wasserzeichen zeigt;
[0032] Fig. 2 eine Unterteilung eines Bildes in quadratische Zellen veranschaulicht;

[0033] Fig. 3 ein Beispiel der Berechnung der Varianz fir den aktuellen Abtastwert s n und seine benachbar-
ten Abtastwerte, die zu B n gehdren, schematisch veranschaulicht;

[0034] Fig. 4 die Unterteilung eines Bildes in quadratische Zellen veranschaulicht, die entweder einen Was-
serzeichen-Abtastwert oder ein Datenbit Ubertragen;

[0035] Fig. 5 die Unterteilung einer Menge aus 16 Wasserzeichen in 4 Untermengen aus 4 veranschaulicht;
[0036] Fig. 6 einen 8 x 8-Abtastblock zum Ubertragen von Daten zeigt;
[0037] FEig. 7 die m x n wie Kacheln angeordneten Blocke nach Fig. 6 zeigt;

[0038] Fig. 8 die wie Kacheln angeordneten Blocke nach Fig. 7 zeigt, die ein Uber ein Bild verstreutes Da-
ten-Wasserzeichen bilden.

[0039] In Fig. 1 wird das Wasserzeichen w in das urspriingliche Signal eingebettet, was zum mit Wasserzei-
chen versehenen Signal fihrt. Das mit Wasserzeichen versehene Signal kann durch freundliche Angriffe, die
durch Ubertragungstechniken verursacht werden, z. B. durch Datenkomprimierung, oder durch feindliche An-
griffe, die vorsatzlich versuchen, das Wasserzeichen zu entfernen, verandert werden. Deshalb speist das Sig-
nal §, an Stelle von s, den Eingang des Wasserzeichen-Detektors. Der Detektor gibt eine bindre Entscheidung
aus, die angibt, ob ein gegebenes Wasserzeichen im Eingangssignal vorhanden ist oder nicht.

[0040] In dieser Beschreibung bedeutet das eingeschrankte Anbringen von Wasserzeichen, dass das ur-
springliche Signal auf’erdem als eine Eingabe in den Wasserzeichen-Detektor notwendig ist. In diesem Fall
ist die Wasserzeichen-Erfassung auf Anwender eingeschrankt, die im Besitz des urspringlichen Signals sind.
Das nicht eingeschrankte Anbringen von Wasserzeichen bedeutet, dass wahrend der Erfassung das urspring-
liche Signal nicht notwendig ist. Beide Falle werden angesprochen.
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[0041] Das Wasserzeichen ist ein dem weilden Rauschen entsprechendes Zufallsignal mit einem verschwin-
denden Mittelwert (um eine Anderung im globalen Mittelwert [in der durchschnittlichen Helligkeit] des Signals
nach dem Anbringen des Wasserzeichens zu verhindern), das unabhangig vom urspriinglichen Signal gewahlt
wird und flr einen Angreifer schwierig vorherzusagen ist. Die Rolle des Wasserzeichens ist dhnlich zur Rolle
des geheimen Schlissels in einem symmetrischen Verschliisselungssystem. Ein Pseudo-Zufallsbitgenerator
kann verwendet werden, um die antipodische Folge w(1),..., w(k),..., w(K) mit

(1) w?(k)=1,k=1,...,K.
zu erhalten.

[0042] Beim eingeschrankten Anbringen von Wasserzeichen kann der Anfangswert des Bitgenerators vom
Wert einer Hash-Funktion abhangen, die auf die Abtastwerte des urspriinglichen Signals angewendet wird, um
die Authentisierung bereitzustellen.

[0043] Das urspriingliche Bild s ist in Zellen partitioniert. Dies ist in Fig. 2 fiir eine quadratische Zellenform
gezeigt. Es gibt keine Einschrankung an die Zellenform, wobei jede andere Anordnung wie Kacheln in der
x/y-Ebene ebenso verwendet werden kann, z. B. ein hexagonales Gitter. Die Zellenform und die ZellengréRe
sind Parameter, die zusammen mit dem Wasserzeichen w geheim gehalten werden. Mége C, die Menge der
Indizes bezeichnen, die die Abtastwerte der k-ten Zelle auswahlen. Das Wasserzeichen wird auf die Abtast-
werte als

(2) s,(n) = s(n) + w(k) a*(n), n € C,

moduliert.

[0044] Die Grofle hangt von einem Mald der Sichtbarkeit ab und bestimmt, wieviel der Amplitude eines Ab-
tastwertes geandert werden kann, ohne eine sichtbare Verzerrung zu erzeugen. Die lokale Varianz kann z. B.
in einem kleinen Fenster aus 7 x 7 Abtastwerten berechnet werden, das in der aktuellen Abtastposition zen-

triert ist, siehe Fig. 3. Moge B, die Menge der Indizes bezeichnen, die die Abtastwerte in der Umgebung aus-
wahlen, die den aktuellen Index n enthalt.

[0045] Die Varianz wird als

$2()|-| - s(1)

(3) var(n)= - E
ni leB,

'Bnl./eB

n

berechnet.

[0046] Die Mittelung Uber alle Abtastwerte ergibt den Mittelwert

M=

(4) var =—- » var(n).

n=1

1
N

il

[0047] Auflerdem wird der positive Modulationsindex q eingefiihrt, um eine globale Steuerung der Energie
des modulierten Wasserzeichens zu erlauben, was zu der Grofte

2-var(n)+v_ar

L var(n) > th
var(n)+2-var () flat

(5) a?(n)= falls
0 var(n) < thgg

fuhrt. Als eine Folge aus GI. (5) werden in kontrastlose Bereiche, die mit einem Schwellenwert th,, erfasst wer-
den, keine Wasserzeicheninformationen eingebettet.

[0048] GI. (5) ist ein Beispiel fur die Berechnung der GréRe a?(n), wobei anspruchsvollere Modelle des
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menschlichen Gesichtssystems in Kombination mit dem Einbettungsverfahren, das in Gl. (2) spezifiziert ist, an-
gewendet werden kénnen.

[0049] Nach der Ubertragung und méglichen Angriffen wird das empfangende Signal §,, in Zellen mit geeig-
neter Form und GroR3e partitioniert, die der Einbettungsprozedur entsprechen. Fir jede Zelle wird ein Abtast-
mittelwert berechnet, der im Folgenden als DC-Wert bezeichnet wird. DC-Wert der k-ten Zelle wird als

st )

(6) DC(k)= Ikl
neC,

berechnet. Beim eingeschrankten Anbringen von Wasserzeichen wird ein entsprechender DC-Wert aus dem
urspriinglichen Signal s berechnet,

1
(7) DCori:m' Zs(n)=
neC,

wahrend beim nicht eingeschrankten Anbringen von Wasserzeichen ein Vorhersagewert aus den in Gl. (6) spe-
zifizierten DC-Werten berechnet wird,

(8)  DCpreq(k)=r=—

[0050] Die Koeffizienten B, sind fur jedes Bild die gleichen, wobei sie durch lineare Regression berechnet wer-
den konnen, um den mittleren quadratischen Fehler zwischen DC(k) und DC,,.4(k) zu minimieren. Hinsichtlich
der Komplexitat der Berechnung ist es jedoch ein einfacheres Vorhersageverfahren, die DC-Werte der benach-
barten Zellen zu mitteln.

[0051] Beim eingeschrankten Anbringen von Wasserzeichen wird ADC(k) (DC(k) — DC,e4(k)) und beim nicht
eingeschrankten Anbringen von Wasserzeichen wird ADC(k) = (DC(k) — DC,,(k)) mit dem Wasserzeichen kor-
reliert,
K K
K ZADC(k Z ADC(k) |- Z w(k)
(9) corr = k=T k=1 k=1

-(%-zw

[0052] Der Detektor entscheidet beim Vorhandensein des Wasserzeichens in dem Signal §,, ob die GroRRe
des Korrelationswertes einen Schwellenwert Gberschreitet, |corr| = th,,,.. Das Vorzeichen sgn(corr) des Kor-
relationswertes zeigt ein verborgenes Datenbit an, falls das Vorhandensein des Wasserzeichens erfasst wird.
Da in kontrastlosen Bereichen keine Wasserzeicheninformationen eingebettet sind, besitzt der Detektor die
Option, die kontrastlosen Bereiche wahrend der Auswertung nach Gl. (9) auszuschlief3en.

[0053] Bei dem eingeschrankten Anbringen von Wasserzeichen ist es leichter, das Abtastgitter des empfan-
genden Signals §, auf das Abtastgitter auszurichten, das fiir das Einbetten des Wasserzeichens verwendet
worden ist. Dies kann ausgefiihrt werden, in dem $, mit dem urspriinglichen Signals verglichen wird, was au-
Rerdem die Kompensation geometrischer Verzerrungen, wie z. B. Skalierung oder Drehung, erlaubt. Beim
nicht eingeschrankten Anbringen von Wasserzeichen kénnen die Abtastgitter durch eine Suche nach der ma-
ximalen Korrelation zwischen einer Menge horizontaler und vertikaler Versatzwerte ausgerichtet werden, die
auf das Abtastgitter von §, angewendet werden. Da jeder Wasserzeichen-Abtastwert tber eine Zelle verstreut
ist, ist eine perfekte Ausrichtung der Abtastgitter nicht notwendig, um eine gute Korrelation zu erhalten. Diese
Eigenschaft verbessert die Robustheit gegen Angriffe signifikant, die das Bild neu abtasten, einschlieRlich ge-
ometrischer Angriffe, die eine nicht wahrnehmbare Menge von Verzerrung einfiihren. Auerdem kénnen die
ZellengrélRe und die Zellenform angepasst werden, um die Robustheit gegen spezifische Typen geometrischer
Verzerrungen zu verbessern. Die Drehung, die Beschneidung oder die Skalierung um eine wahrnehmbare
Menge konnen jedoch durch das Priifen der Hypothese gehandhabt werden, was jedoch zu einer recheninten-
siven Suche nach der maximalen Korrelation fiihrt.
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[0054] Es ist ein Ubliches Verfahren, um die Kapazitat des verborgenen Datenkanals zu vergréRern, das Bild
in Teilbilder zu partitionieren und das obige Verfahren zum Anbringen von Wasserzeichen auf jedes Teilbild an-
zuwenden. Ein weiteres Verfahren, um die Datenkapazitat zu vergréRern, wird nun fir eine quadratische Zel-
lenform veranschaulicht, siehe Fig. 4. Die weillen Zellen werden fur das Verfahren zum Anbringen von Was-
serzeichen verwendet, wie es oben beschrieben worden ist. Zuerst wird im Empfanger das Wasserzeichen aus
den weillen Zellen erfasst. Dies erlaubt auRerdem die Synchronisation und Ausrichtung des Abtastgitters.
Zweitens wird ein Datenbit aus jeder dunklen Zelle wie folgt erfasst. Fir die k-te Zelle werden die DC-Werte
nach den Gl. (6)-(8) berechnet. Beim eingeschrankten Anbringen von Wasserzeichen gibt das Vorzeichen der
Differenz

ADC(k) = (DC(k) — DC,(k))

das Datenbit an, wahrend beim nicht eingeschrankten Anbringen von Wasserzeichen das Vorzeichen der Dif-
ferenz

ADC(k) = (DC(k) = DCye4(k))

das Datenbit angibt. Im Sender wird das Datenbit &hnlich zu den Gl. (2)-(5) eingebettet, wobei der Wasserzei-
chen-Abtastwert durch das antipodische Datenbit in Gl. (2) ersetzt wird. Da in kontrastlosen Bereichen keine
Informationen eingebettet sind und die Vorhersage in lokalen Bereichen des Bildes scheitern kann, besitzt der
Detektor die Option, das Datenbit nur auszuwerten, falls

th < |ADC(K) = (DC(K)- DC, 4 (K))I< th

data,min data,max

gilt, dies kann wahrend des Einbettens berucksichtigt werden.

[0055] Das obige Verfahren vergréRert die Bruttodatenrate signifikant. Im Vergleich zu dem Wasserzeichen,
das in den weilRen Zellen Ubertragen wird, wird jedoch die Robustheit verloren. Deshalb werden Fehlerkorrek-
turcodes auf die Daten angewendet, die in den dunklen Zellen Ubertragen werden.

[0056] Oben sind Verfahren beschrieben worden, um die Datenrate zu vergréfiern. Aul3er der bereits umris-
senen Vorhersagetechnik wird eine weitere Art beschrieben, um die Nutzlast zu vergrof3ern. Anstatt der Ver-
wendung eines Pseudo-Zufallsbitmusters als das Wasserzeichen w wird eine Menge N im Wesentlichen sta-
tistisch unabhéngiger Muster w,,..., wy verwendet. Die Muster sind vorzugsweise mit den folgenden Eigen-
schaften statistisch unabhangig:

(Mw? =...=w’ =1,
(2) E[w,] = ... = E[w,] = 0, wobei E der Erwartungsoperator ist,
(3) E[w, w,] =0, falls k # n.

[0057] Jede Nutzlast wird durch eine Kombination aus drei Wasserzeichen dargestellt. Obwohl es weniger (z.
B. 2) oder mehr Wasserzeichen sein kdnnten, die kombiniert werden, um die Datenkapazitat zu erhdhen, ist
Uberraschend festgestellt worden, dass durch das Kombinieren von genau drei Wasserzeichen aus einer An-
zahl (idealerweise einer definierten Menge) im Wesentlichen unabhangiger Wasserzeichen ein optimales Er-
gebnis hinsichtlich der Zuverlassigkeit der Erfassung und der VergroRerung der Datennutzlast erreicht werden
kann. Folglich ist eine Gesamtzahl von N (N — 1) (N — 2)/6 mdglichen Kombinationen (wobei triviale oder red-
undante Kombinationen vernachlassigt werden, in denen zwei oder drei Wasserzeichen gleich sind oder die
Reihenfolge der Kombination geandert ist [was unter Verwendung der einfachen Kombination der Wasserzei-
chen mit dem Bild nicht erfasst werden kann]). Falls z. B. N = 16 gilt, gibt es 560 Kombinationen, wobei eine
eine Nutzlast von 9 Informationsbits Gbertragen kann, plus reservierte Kombinationen fiir andere Signalisie-
rung. Uberraschend ist festgestellt worden, dass die Nutzlast am vorteilhaftesten vergréRert werden kann, in-
dem eine angemessen grof3e Anzahl unabhangiger Wasserzeichen in dieser Menge oder "Bibliothek" ausge-
wahlt. wird und dann genau drei von diesen in irgendeinem Bild kombiniert werden (anstatt eine grof3ere An-
zahl von Wasserzeichen zu kombinieren), wobei die maximale GroRRe der Bibliothek abhangig von der Leich-
tigkeit ist, mit der die Wasserzeichen unterschieden werden kénnen, deshalb variiert sie mit der BildgrofRe. Um
die Schreibweise zu erleichtern, wird ferner angenommen, dass die tatsachliche Nutzlast durch die drei Was-
serzeichen w,, w,, w, dargestellt wird. Es kénnte dann ein Wasserzeichen w erzeugt werden, indem der Mit-
telwert aus w,, w,, w, berechnet wird.
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(4) w = [w; + w, + wo]/3

[0058] Diese Kombination besitzt jedoch die Eigenschaft, dass der Erwartungswert des Produkts aus ir-
gendeinem der einzelnen Wasserzeichen mit dem kombinierten Wasserzeichen 1/3 betragt.

(5) E[w w,] = E[w w,] = E[w w,] = 1/3

[0059] Eine vorteilhaftere Art, w,, w, und w, zu kombinieren, ist
(6) w=[w, +w, + w; —w, W, w,]/2.

[0060] Das Wasserzeichen w besitzt die folgenden Eigenschaften,
(Tyw? =1,

(8) Ew] =0,

(9) E[w w,] = E[w w,] = E[w w,] = 1/2.

[0061] Das Wasserzeichen w wird in der Gblichen Weise in die DC-Werte des Bildes eingebettet. Fir die Er-
fassung der Nutzlast wird das Wasserzeichen w' erzeugt,

(10)wW' =w, + ... +w,,

wobei das Wasserzeichen w' in der Ublichen Weise mit den DC-Werten der Bilder kreuzkorreliert wird. Falls
eine Korrelationsspitze erfasst wird, wird die Nutzlast wiedergewonnen, indem jedes Wasserzeichen w;,..., Wy
separat mit den DC-Werten kreuzkorreliert wird, wobei die drei Wasserzeichen mit den gréRten Korrelations-
spitzen ausgewahlt werden. Obwohl es im hohen Male bevorzugt ist, wie oben erwahnt worden ist, wenn die
Muster unabhéangig sind und den obigen Regeln entsprechen, kann es in einigen Fallen erwlinscht sein, Muster
zu verwenden, die nicht genau unabhangig sind, sondern ein niedriges Niveau der Kreuzkorrelation aufweisen
(dies kann die Anzahl der Muster vergrof3ern, die verwendet werden kann, oder die Musterauswahl vereinfa-
chen); dies kann es jedoch schwieriger machen, jede Komponente zuverlassig zu erfassen, dies kann aber in
bestimmten Anwendungen nutzlich sein, z. B. dort, wo es vorgesehen ist, dass die eingebetteten Daten gut
verborgen oder "zerbrechlich" sein sollten (d. h. leicht verfalscht werden sollten). Das Obige schafft ein Verfah-
ren zum Kombinieren von drei bipolaren Wasserzeichen, um ein einzelnes bipolares Wasserzeichen mit der
Eigenschaft zu schaffen, dass das Produkt des kombinierten Wasserzeichens mit jedem der einen Teil bilden-
den Zeichen einen Erwartungswert von 1/2 besitzt.

[0062] Um die Zuverlassigkeit der Dateneinbettung zu vergréRern, kdnnen die verfiigbaren Wasserzeichen
in Untermengen unterteilt werden. Um kurz zusammenzufassen, das obenbeschriebene Verfahren ergab 560
mdgliche Kombinationen anhand des Binomialkoeffizienten

16 =—1_6_!__.=5GO,
3) 3{16-3)

der, wie erwahnt worden ist, gerade Uber 2° liegt.

[0063] In einem modifizierten Vorschlag wird die Menge in 4 Untermengen aus 4 Zeichen aufgeteilt, wobei
aus jeder von 3 Untermengen genau ein Zeichen gewahlt wird, wie in Fig. 5 schematisch veranschaulicht ist.
Dies ergibt als eine Anzahl der mdglichen Kombinationen

Hlo.

was genau 28 ist, deshalb kdnnen genau 8 Bits bei vergroRerter Robustheit Gbertragen werden, der erste Bi-
nomialkoeffizient gibt die Anzahl der Arten an, 3 Untermengen aus 4 auszuwahlen, wahrend der zweite die An-
zahl der Arten angibt, 1 aus 4 Wasserzeichen in einer Untermenge auszuwahlen.

[0064] Obwohl die Anzahl der Bits der Informationen, die beférdert wird, verringert worden ist, kann eine Er-
fassungsstrategie verwendet werden, die ein vergroertes Vertrauen in die Zuverlassigkeit aller erfassten Da-
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ten ergeben kann.

[0065] Wenn die Korrelationserfassung verwendet wird, gibt das Vorhandensein einer Spitze iber einem be-
stimmten Schwellenwert in der Korrelationsoberflache des Wasserzeichens und des Bildes (nach der Vorver-
arbeitung) an, dass das Zeichen erfasst worden ist.

[0066] Die folgende Prozedur kann verwendet werden, um die durch die Wasserzeichen beférderten Daten
zu extrahieren.
1) Uberpriifen, dass genau drei Untermengen verwendet worden sind. Das Bild wird der Reihe nach mit
jedem der 16 Wasserzeichen kreuzkorreliert. Wenn es mehr oder weniger als drei Kreuzkorrelationsfunkti-
onen mit Spitzen Uber der Erfassungsschwelle gibt, dann kénnen keine Daten wiedergewonnen werden.
2) Untersuchen der Verteilung der drei Spitzen. Wenn es drei Spitzen gibt, sollte jede zu einer anderen Un-
termenge aus 4 der 16 moglichen Wasserzeichen gehéren. Wenn mehr als ein Zeichen in einer Untermen-
ge eine Kreuzkorrelationsspitze tber dem Schwellenwert besitzt, dann kénnen keine Daten wiedergewon-
nen werden.
3) Jede Spitze beférdert 2 Bits der Daten, wobei die Menge aus drei 2 Bits der Daten beférdert.

[0067] Ein besonderer Vorteil ist, dass eine weiche Entscheidungsschwelle verwendet werden kann, wenn
die Erfassung unter den Schwellenwert fallt. Die drei hchsten Spitzen, die aus verschiedenen Untermengen
abgeleitet werden, kénnten z. B. verwendet werden. Das heil3t, der Schwellenwert kann variiert werden, bis
genau 3 Spitzen mit einer in jeder Untermenge erfasst werden, die Tatsache, dass jedes Zeichen in einer an-
deren Untermenge liegt, dient als eine Prifung (falls die drei Zeichen, die die héchsten Spitzen ergeben, nicht
in verschiedenen Untermengen liegen, kann ein Fehler angenommen werden).

Das Anbringen von Wasserzeichen mit hoherer Datenrate

[0068] Es ist eine Vielzahl von Verfahren mit sich unterscheidenden Datenkapazitaten erdrtert worden. Eine
weitere Ausfiihrungsform, die erlaubt, dass die Menge der Uibertragenen Daten vergrof3ert wird, wird nun unter
Bezugnahme auf die Fig. 6-Fig. 8 beschrieben.

[0069] Um eine Datennutzlast innerhalb eines Video-Wasserzeichens zu beférdern, wie z. B. dem vorausge-
hend beschriebenen System, kann das folgende Verfahren verwendet werden, um die Nutzlastdaten tGber das
Bild zu verstreuen.

[0070] Die Nutzlast, z. B. 64 Bits mit den Werten +1 oder —1 kann als ein Block aus 8 x 8 Bits konfiguriert
werden (der in Fig. 6 gezeigt ist), der dann m x n-mal wie Kacheln angeordnet werden kann, um eine Daten-
anordnung wie in Fig. 7 zu bilden. Bi ist ein Bit in diesem 8 x 8-Block.

[0071] Im Wasserzeichen-Codierer wird jedes Auftreten der Nutzlastdaten Bi mit einer Pseudozufallsfolge der
Lange m x n gefaltet, die einem vorgegebenen Schlissel entspricht. Dies wird fiir jedes der 8 x 8 Nutzlastda-
tenbits ausgefihrt. Jeder resultierende Wert in dieser (8 x m) x (8 x n)-Anordnung wird dann als ein Wasser-
zeichen verwendet. Wo verschiedene NutzlastgroRen und -formen und verschiedene Muster fir die Anord-
nung wie Kacheln verwendet werden, werden selbstverstandlich die Bits der Nutzlast mit den Bits des Schlus-
sels einer geeigneten Weise gefaltet. Die Faltung der Daten wird am bevorzugtesten durch eine Multiplikation
(die die Daten als vorzeichenbehaftet + oder — betrachtet) oder aquivalent eine XOR-Operation [oder
XNOR-Operation] (die die Eingangsdaten als vorzeichenlos betrachtet) ausgefuhrt. Der Prozess kann wie folgt
erklart werden:

Bipolare Multiplikation Unipolares XOR

Daten Schlissel Wasserzeichen Daten Schlissel Wasserzeichen
+1 +1 +1 1 1 0

+1 -1 -1 : 1 0 1

-1 +1 -1 0 1 1

-1 -1 +1 0 0 0

[0072] Das Wasserzeichen besitzt idealerweise einen verschwindenden Mittelwert, wie oben angegeben wor-
den ist, daher wirden, falls das Wasserzeichen aus einem logischen XOR erzeugt wird, die bindren Werte 0
und 1 in der Tat als bipolare Werte auf das Bild angewendet werden, wobei 1 +1 und 0 —1 entspricht (oder um-
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gekehrt). Es wird angemerkt, dass die Absolutbetrage, die zu jedem Bildpunktwert zu addieren oder von jedem
Bildpunktwert zu subtrahieren sind, sich in der Tat von Bildpunkt zu Bildpunkt anhand einer lokalen Schatzung
der Sichtbarkeit verandern kénnen, wie oben beschrieben worden ist; wahrend dies im hohen Grade bevorzugt
ist, kann jedoch das Verfahren zum Erzeugen eines Wasserzeichens, das Daten Ubertragt, zusammen mit ei-
nem weiteren Verfahren zum Einbetten des Wasserzeichens verwendet werden.

[0073] Jedes Bit des resultierenden Wasserzeichens wird auf einen Block aus Bildpunkten in einem Bild (ide-
alerweise 4 x 4, von dem festgestellt worden ist, dass es optimale Ergebnisse hinsichtlich dessen ergibt, zu
ermoglichen, dass jedes Datenbit zuverlassig erfasst wird, und um einen gro3en Schlissel und. eine groRe
DatennutzlastgroRe zu erlauben, wobei aber andere Blockgréfien und -formen verwendet werden kénnen) an-
gewendet, sodass die Anordnung Uber die ganze Ausdehnung oder einen Teil der Ausdehnung des Bildes ver-
streut wird, wie in Fig. 8 gezeigt ist. In einem bevorzugtesten Beispiel fir ein Fernsehbild aus 576 Zeilen mal
720 Bildpunkten ergibt dies 18 x 22,5 Blécke aus 8 x 8 Datenbits, wobei jedes Uber einen Block aus 4 x 4 Bild-
punkten verstreut ist; dies erlaubt 405 Bits fir den Schlissel (die geometrische Anordnung ist nicht entschei-
dend, deshalb kénnen die halben Blocke Uber 2 Zeilen verteilt werden). Diese Anordnung ist vorteilhaft, da der
relativ groRe Schliissel eine zuverlassige Erfassung erlaubt, aber trotzdem eine nutzliche Datennutzlast er-
laubt. Es kénnen selbstverstandlich andere Nutzlastgrofien und -konfigurationen verwendet werden, 16 x
8-Blocke kdnnen z. B. 128 Bits mit einem 202-Bit=Schlissel Gbertragen, wahrend 16 x 16-Blécke 256 Bits
Ubertragen und 101 Bits fur den Schllssel erlauben kénnen; ein derartiger Schlissel kann dennoch in vielen
Fallen zuverlassig erfasst werden. Falls z. B. das Wasserzeichen auf ein Signal angewendet wird, wie es tber-
tragen wird, sollte ein derartiger Schlissel in einem Empfanger erfassbar sein, um z. B. erméglichen, das
Programmidentifikationsinformationen zuverlassig decodiert werden. Die Blécke mussen nicht quadratisch
und nicht einmal rechteckig (obwohl diese fiir das effiziente Packen der Daten am zweckmafigsten und fur die
Verfalschung der Daten durch Skalierungsoperationen weniger anfallig sind) oder nicht einmal regelmafig
sein, sondern jede Form, die oft Uber dem Bild angewendet werden kann, oder verschachtelte oder unzusam-
menhangende, aber vorzugsweise nicht Uberlappende Formen kdnnen verwendet werden. Um zusammenzu-
fassen, das Verfahren zum Einbetten des Wasserzeichens kann in drei Arten wie folgt betrachtet werden:

1) Blockweise

[0074] Der Datenblock wird n x m-mal kopiert, in diesem Beispiel kann deshalb eine Menge aus 405 8 x 8-Da-
tenblécken betrachtet werden, die alle véllig gleiche Daten enthalten. 405 einzelne Pseudozufallsfolgen der
Lange 8 x 8 = 64 (die die Werte +1 und -1 besitzen) werden dann mit den Daten in jedem Block gefaltet.

[0075] Die Blocke werden dann zusammengesetzt, um eine einzelne rechtwinklige Anordnung in irgendeiner
zweckmaRigen Weise herzustellen, wobei jeder Punkt in dieser Anordnung erweitert wird, damit er in diesem
Beispiel angenommen 4 x 4 einzelne Bildpunkte in dem Bild bedeckt (fiir ein Bild der normalen europaischen
Fernsehauflésung, 720 x 576). Dieses Wasserzeichen kann mit anderen Wasserzeichen kombiniert werden,
wie im Folgenden erdrtert wird.

2) Das ganze Bild

[0076] Der Bildbereich wird als Gruppen aus angenommenen a x b Bildpunkten betrachtet. In diesem Beispiel
ist dies 4 x 4. Der Datenblock wird n x m-mal tGiber das ganze Bild kopiert, sodass jedes Element aus einer 8
x m-mal-8 x n-Anordnung (180 x 144-Anordnung) einem 4 x 4-Cluster der Bildpunkte des Bildes entspricht.
Fir die Kanteneffekte miissen spezielle Anordnungen getroffen werden, falls n oder m keine ganzen Zahlen
sind. In diesem Beispiel wird eine einzelne Pseudozufallsfolge der Lange 8 x 8 x 22,5 x 18 = 25920 (die die
Werte +1 und —1 besitzt) dann mit der 180 x 144-Anordnung gefaltet.

[0077] Jeder Punkt in der resultierenden Anordnung wird erweitert, damit er in diesem Beispiel 4 x 4 einzelne
Bildpunkte im Bild bedeckt (flr ein Bild der normalen europaischen Fernsehauflésung, 720 x 576). Dieses
Wasserzeichen kann dann mit anderen Wasserzeichen kombiniert werden, wie im Folgenden erdrtert wird.

3) Datenbit fir Datenbit

[0078] Jedes Datenbit im 8 x 8-Datenblock wird n x m-mal kopiert, um eine Menge aus 64 m x n-Anordnun-
gen zu erzeugen. Um den nicht ganzzahligen Wert von m oder n zu berucksichtigen, kann die resultierende
Anordnung eine sich verandernde Anzahl von Datenpunkten in jeder Zeile besitzen oder als eine Menge aus
64 linearen Anordnungen mit 405 Elementen betrachtet werden. 64 einzelne Pseudozufallsfolgen der Lange
22,5 x 18 = 405 (die die Werte +1 und —1 besitzen) werden dann mit jeder Anordnung gefaltet.

11/23



DE 600 11 773 T2 2005.07.07

[0079] Die 64 Anordnungen werden dann verschachtelt (jede 8 Positionen vertikal und horizontal oder in ir-
gendeiner anderen Weise), um eine einzelne rechteckige Anordnung der Gréf3e 180 x 144 (in diesem Beispiel)
zu erzeugen, wobei jeder Punkt in der resultierenden Anordnung erweitert wird, damit er in diesem Beispiel 4
x 4 einzelne Bildpunkte im Bild bedeckt (fur ein Bild der normalen européischen Fernsehauflésung, 720 x 576).
Dieses Wasserzeichen kann dann mit anderen Wasserzeichen kombiniert werden, wie im Folgenden erértert
wird.

[0080] Das resultierende Wasserzeichen kann als ein einzelnes Wasserzeichen auf das Bild angewendet
werden, wobei es wie fir andere Wasserzeichen durch Kreuzkorrelation mit dem Schlissel erfasst wird.

[0081] Es ist klar, dass die obenerwahnten drei Beispiele auf verschiedene Wasserzeichen- und Datennutz-
last-Groflken angewendet werden kénnen.

[0082] Am bevorzugtesten wird unter Verwendung der oben erdrterten Prinzipien und, wie im Folgenden wei-
ter erortert ist, ein weiteres Registrierungswasserzeichen an einer bekannten Position in Bezug auf das die Da-
ten Ubertragende Wasserzeichen aufgenommen. Es ist erwiinscht, wie oben erértert worden ist, dass das Re-
gistrierungswasserzeichen im Wesentlichen orthogonal zu dem Daten Ubertragenden Wasserzeichen ist. Es
ist klar, dass sich das Daten Gbertragende Wasserzeichen mit den Daten verandert, wobei es nicht ausfihrbar
ist, jede mogliche Datenmenge auf Orthogonalitat des resultierenden Daten libertragenden Wasserzeichens
mit dem Registrierungswasserzeichen zu prifen. Es ist jedoch moglich, jedes Schliisselsegment (mit 405 Bits
oder welcher Grofe auch immer) auf den Grad der Korrelation mit dem entsprechenden Segment (d. h. am
gleichen Ort) des Registrierungswasserzeichens zu prifen, um eine niedrige Korrelation fir jedes Segment zu
sichern. Weil die Daten lediglich das Vorzeichen jedes Segments beeinflussen, falls die Korrelation niedrig ist,
wird sie niedrig bleiben, ganz gleich, was die Daten sind. Folglich bleibt dies im Idealfall, in dem die Korrelation
zwischen jedem Schlisselsegment und jedem entsprechenden Wasserzeichensegment genau null ist, immer
wahr, ganz gleich, was die Daten sind, wobei die Summe der Korrelationen, die die Korrelation zwischen dem
vollstdndigen Daten Ubertragenden Wasserzeichen und dem Registrierungswasserzeichen ist, auRerdem null
ist. Es ist wichtig, anzumerken, dass das einfache Korrelieren eines vollstandigen Daten ibertragenden Was-
serzeichens (z. B. mit Leerdaten, die alle 1 sind) mit dem vollstadndigen Registrierungswasserzeichen keine zu-
verlassige Prufung ergibt, da einige Segmente zufallig annulliert werden kénnen, aber nicht annulliert werden
wirden, wenn die Daten verschieden waren.

[0083] Dieses Verfahren der Erfassung kann umfassen:

A) Ausfuhren der lokalen Mittelung Uber jeden 4 x 4-Block (oder was auch immer verwendet wurde) der
Bildpunkte, um die DC-Vorhersagewerte zu extrahieren (wie oben beschrieben worden ist, siehe insbeson-
dere die obige Gleichung 8 und die in Beziehung stehende Beschreibung). In einer bevorzugten Implemen-
tierung ist festgestellt worden, dass das Ausflihren einer 2 x 2-Mittelung, das Bestimmen des DC-Vorher-
sagewerts flr jeden 2 x 2-Block und dann das Bilden eines einzelnen gemittelten DC-Vorhersagewertes fir
jeden 4 x 4-Block bessere Ergebnisse liefern kann. Dieses Merkmal kann unabhangig angewendet werden,
insbesondere auf die obenerwahnte grundlegende Technik zum Anbringen von Wasserzeichen.

B) Bestimmen, fiir jede Datenbitposition innerhalb jedes 8 x 8-Blocks (oder welche Form oder Grée auch
immer verwendet worden sind), des entsprechenden n x m-Blocks (oder welche Form auch immer verwen-
det worden ist) oder der entsprechenden Folge der Schlisselbits, um ihn bzw. sie mit dem vorgegebenen
Schlissel (oder einem aus einer Anzahl vorgegebener Schliissel — siehe unten) zu korrelieren. Eine starke
positive oder negativ Korrelation ergibt entsprechend einen positiven oder negativen Wert fir das Datenbit
(oder umgekehrt); wobei ein Misserfolg, Uber einen Schwellenwert zu korrelieren, angibt, dass das Bild ver-
falscht sein kann oder die Daten unzuverlassig sein kénnen.

[0084] Als eine optionale Uberpriifung kdnnen die Schliisselwerte unter Verwendung der bestimmten Daten-
werte erneut korreliert werden, um ein weiteres Mal der Zuverlassigkeit zu ergeben. Falls die Anfangsposition
in dem Bild nicht bestimmt war, kann der Prozess fir verschiedene Positionen oder Versatze wiederholt wer-
den, um die Position zu bestimmen, die die maximale Korrelation ergibt.

[0085] Der am bevorzugtesten verwendete Schliissel verandert sich fir jedes Datenbit. Anders gesehen kann
jeder Schliissel (angenommen 405 Bits) als ein Schlisselsegment eines gréfieren Schliissels (64 * 405 Bits)
betrachtet werden. Die Verwendung eines anderen Schllssels fir jedes Bit sichert, dass die Datenbits unter-
schieden werden kdénnen, und nicht in der falschen Folge, zurtickzuflihren auf Verschiebungen im Bild, deco-
diert werden, wobei dies auRerdem sich wiederholende Muster im Wasserzeichen vermeidet und dadurch die
Erfassbarkeit verringert. Andererseits werden dann in dem Fall, dass die Daten verschoben sind, die Daten
unerfassbar, ohne nach einem Registrierungspunkt zu suchen. In einer bevorzugten Implementierung ist ein
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zusatzliches Registrierungswasserzeichen vorgesehen, wie im Folgenden eroértert wird, um die Registrierung
zu unterstutzen; sobald die Position des bekannten Wasserzeichens der héheren Dimension genau bestimmt
ist, kbnnen die Daten zuverlassig erfasst werden. Wie beim Einbettungsprozess kann der Erfassungsprozess
in drei Arten wie folgt betrachtet werden:

1) Blockweise

[0086] Im Detektor wird das Vollbild des Bildes verarbeitet, wobei eine DC-Vorhersagefehlermatrix der Di-
mensionen 22,5 x 8 mal 18 x 8 erzeugt wird. Diese wird in 405 einzelne 8 x 8-Blocke zerlegt, von denen jeder
mit der Pseudozufallsfolge multipliziert wird, mit der er urspriinglich gefaltet worden war. Die Mittelung der 405
Blocke erzeugt eine einzelne 8 x 8-Korrelationsmatrix mit positiven oder negativen Werten in jeder Zelle der
Matrix, die dem Vorzeichen der urspriinglichen Daten entsprechen.

2) Das ganze Bild

[0087] Im Detektor wird das Vollbild des Bildes verarbeitet und eine DC-Vorhersagefehlermatrix der Dimensi-
onen 180 mal 144 erzeugt. Diese wird mit der gleichen Pseudozufallsfolge wie der multipliziert, mit der sie ur-
springlich gefaltet worden war. Die Mittelung jedes achten Wertes langs jeder achten Zeile (405 Punkte) fur
jede Position einer 8 x 8-Anordnung erzeugt eine 8 x 8-Korrelationsmatrix mit positiven oder negativen Werten
in jeder Zelle der Matrix, die dem Vorzeichen der urspriinglichen Daten entsprechen.

3) Datenbit fir Datenbit

[0088] Im Detektor wird das Vollbild des Bildes verarbeitet und eine DC-Vorhersagefehlermatrix der Dimensi-
onen 180 mal 144 erzeugt. Diese wird durch den inversen Prozess, durch den sie in eine einzelne Anordnung
zusammengesetzt werden war, in 64 einzelne m x n-Anordnungen zerlegt, von denen jede mit der Pseudozu-
fallsfolge multipliziert wird, mit der sie urspringlich gefaltet worden war. Die Mittelung der 405 Werte in jedem
der 64 Blocke erzeugt 64 Korrelationswerte mit positiven oder negativen Werten, die dem Vorzeichen der ur-
springlichen Daten entsprechen.

[0089] Es ist zu sehen, dass alle drei Einbettungs- und Erfassungsverfahren aquivalent sind und aquivalente
Wirkungen auf ein Bild besitzen, wobei sie sich aber. in der Art unterscheiden kdnnen, in der sie in Hardware
oder Software implementiert sind (alle Aspekte und Merkmale der Erfindung kénnen in irgendeinem oder in
einer Kombination aus beiden implementiert sein), z. B. in der Schleifenstruktur einer Software-Implementie-
rung oder dem Verarbeitungs-Layout einer Hardware-Implementierung.

[0090] Um die Genauigkeit und Zuverlassigkeit der Erfassung zu verbessern, ist es nutzlich, ein weiteres
Wasserzeichen aufzunehmen, dessen Inhalte fest sind oder das grofiere feste (Schlissel-)Inhalte und kleinere
Dateninhalte besitzt, z. B. kann das Wasserzeichen als eines von mehreren (am bevorzugtesten drei) Wasser-
zeichen w, in der Weise verwendet werden, die oben beschrieben worden ist. Wie dargelegt worden ist, kann
das Wasserzeichen mit einem oder mehreren festen Wasserzeichen oder weiteren Daten Uibertragenden Was-
serzeichen kombiniert werden. Im letzteren Fall werden die verschiedenen Daten Gbertragenden Wasserzei-
chen vorzugsweise mit im Wesentlichen orthogonalen Schlisseln gefaltet. In einem Beispiel wird ein einzelnes
festes Wasserzeichen aus einer kleinen Gruppe fester Wasserzeichen ausgewahlt. Folglich werden in diesem
Fall unter Anwendung der oben fir das Codieren der Daten beschriebenen Prinzipien, indem genau drei aus
sechzehn Wasserzeichen aufgenommen werden, die idealerweise in vier Untermengen aus vier Wasserzei-
chen (oder welche andere Anzahl auch immer gewahlt wurde) unterteilt sind, die Schliissel anstatt die vollstan-
digen Wasserzeichen ausgewahlt, wie oben angegeben worden ist, wobei die Wasserzeichen selbst erzeugt
werden, indem die Schliissel mit den weiteren Daten gefaltet werden. Folglich erlaubt das Wahlen von 3 aus
4 Untermengen aus 4 Schlisseln, dass bei Anwendung der obenerwahnten Prinzipien 8 Bits codiert werden.
AuRerdem wird jeder Schliissel mit einem 8 x 8-Block aus 64 Bits der Daten gefaltet, dies ergibt eine Gesamt-
zahl von 3 * 64 + 8 = 200 Bits. Es ist klar, dass bestimmte Informationen widerstandsfahiger als andere Infor-
mationen iibertragen werden, wobei das Prinzip der Ubertragung der Informationen mit verschiedenen Graden
der Robustheit unter Verwendung anderer Verfahren zum Codieren der Daten unabhangig vorgesehen sein
kann. Eine bevorzugte Implementierung besitzt ein Registrierungswasserzeichen, das vorzugsweise aus einer
relativ kleinen Menge mdglicher Wasserzeichen ausgewahlt ist, wobei die Wahl des Wasserzeichens einige
Bits der Informationen codiert, und zwei Daten Ubertragenden Wasserzeichen, wobei vorzugsweise jedes ei-
nen festen Schllissel verwendet und typischerweise jedes 64 Bits der Daten codiert.

[0091] Die Bezugnahmen auf das Falten der Daten mit einem Schllssel, wie sie hierin verwendet werden,
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sind nicht auf die beschriebene Multiplikations- und XOR-Operationen eingeschrankt, sondern sie gelten all-
gemeiner fur eine Kombination, in der das resultierende Wasserzeichen eine Funktion sowohl der Daten als
auch des Schlissels ist, vorzugsweise irgendeine Form des Kombinierens, in der die Daten unter Verwendung
des Schlissels aus dem resultierende Wasserzeichen extrahiert werden kénnen.

[0092] Die obenbeschriebenen Verfahren, um verborgene Daten zu lbertragen und um Wasserzeichen an-
zubringen, kdnnen sowohl auf Stand- als auch Bewegtbilder angewendet werden. Im letzteren Fall wird durch
die Bewegung ein zusatzliches Problem hinsichtlich der Angriffe und der Sichtbarkeit des Wasserzeichens auf-
erlegt, wobei das rdumliche Modell der GIn. (3)-(5) in ein raum-zeitliches Modell verbessert werden muf3, was
zu einer bewegungskompensierenden Einbettung und Erfassung flihrt. Es ist ein einfacheres Modell, das Glei-
che statische Wasserzeichen nur in jedem n-ten (z. B. jedem zweiten oder dritten) Bild einer Bewegtfolge ein-
zubetten, und/oder zwischen verschiedenen statischen Wasserzeichen und/oder Gittermustern abzuwech-
seln.

[0093] Esistim Fall eines Bewegtbildes bevorzugt, die durch das Wasserzeichen ibertragenen Daten nur an
bestimmten im Voraus spezifizierten Punkten zu andern, vorzugsweise wenn eine Aufnahmeanderung erfasst
wird oder wenn eine akkumulierte Anderung in den Bildinhalten einen Schwellenwert (iberschreitet. Vorzugs-
weise wird die Wasserzeichenposition bei einer Datenanderung bewegt, wie im Folgenden erértert wird. Vor-
zugsweise wird ein Schlisselabschnitt des Wasserzeichens geandert, wenn die Daten geandert werden, es
kann z. B. eine Schlisselfolge durchlaufen werden. Die Schlisselfolge kann aus einer Pseudozufallsfolge er-
zeugt werden, vorzugsweise mit einem Anfangswert, vorzugsweise unter Verwendung eines Zufallszahlenge-
nerators nach Blum, Blum und Shub. Ein oder mehrere Anfangswerte fur den Zufallszahlengenerator kénnen
zu einem Decodierer Ubertragen werden, vorzugsweise durch ein hierin offenbartes Verfahren in ein Bild ein-
gebettet, wobei einer oder mehrere Anfangswerte oder Merkmale des Algorithmus im Decodierer gespeichert
sein kénnen, so dass der Decodierer der Folge folgen kann, aber eine unbefugte Partei, die den Anfangswert
und den Algorithmus nicht kennt, dies nicht leicht tun kann.

[0094] Um ein derartiges Wasserzeichen zu erfassen, ist es bei jeder Aufnahmeanderung notwendig, nach
der Position des Wasserzeichens zu suchen. In einem Erfassungsverfahren, das unabhangig geschaffen wer-
den kann, schafft die Erfindung ein Verfahren zum Erfassen eines Wasserzeichens in einer Folge von Bewegt-
bildern, das das Bestimmen einer erwarteten Position des Wasserzeichens und danach das Erfassen des
Wasserzeichens anhand der erwarteten Position umfasst, wobei die erwartete Position nach einer Aufnahme-
anderung oder einer Anderung in den Bildinhalten tiber einem Schwellenwert neu bestimmt wird.

[0095] Um die Sichtbarkeit eines Wasserzeichens in einer Folge von Bewegtbildern zu verringern, kann es
erwlnscht sein, das Vorzeichen des Wasserzeichens zwischen den Bildern jedesmal, wenn es eingebettet
wird, oder entsprechend einer vorgegebenen Folge oder einer Pseudozufallsfolge zu andern; in dieser Weise
besteht die Tendenz, dass das Zeichen auf null gemittelt wird (nicht genau, zuriickzuflihren auf die Modulation
der Bildinhalte), wobei es deshalb weniger sichtbar ist. Dieses Merkmal kann unabhangig oder in Kombination
mit anderen Merkmalen vorgesehen sein.

[0096] Die Position des Wasserzeichens kann bewegt werden, insbesondere wenn das Wasserzeichen ein
einfaches Muster ist, wie z. B. ein Schachbrett oder dergleichen. Die Position im Bild kann durch Korrelation
mit einem festen Wasserzeichen bestimmt werden. Die Position oder bevorzugter (dies ist robuster) die Rela-
tivbewegung kénnen selbst verwendet werden, um die Informationen zu codieren, wobei z. B. oben, unten,
links, rechts 2-Bit-Code-Paaren oder 3 Bits, falls die Diagonalbewegung codiert wird, zugeordnet sind. Der be-
wegte Abstand kann verwendet werden, um weitere Informationen zu codieren, obwohl dies weniger robust
sein kann, insbesondere falls das Bild durch einen Effektprozessor verarbeitet wird. Jedes dieser Merkmale
bezlglich der Bewegung kann unabhangig oder in Kombination mit anderen Merkmalen vorgesehen sein.

[0097] In einer bevorzugten Implementierung, die unabhangig geschaffen werden kann, wird das Wasserzei-
chen bewegt, vorzugsweise zufallig (vorzugsweise anhand eines Zufallsrauschgenerators anstatt eines Pseu-
do-Zufallsrauschgenerators), im Wesentlichen bei jeder Aufnahmeanderung oder wann immer ein Mal} der ak-
kumulierten Anderung in den Bildinhalten einen Schwellenwert (iberschreitet. In dem Fall eines Daten (ibertra-
genden Wasserzeichens werden die Daten vorzugsweise zum gleichen Zeitpunkt geandert, zu dem das Was-
serzeichen bewegt wird, vorzugsweise bei jeder Aufnahmeénderung. Derartige Anderungen kénnen die Ver-
ringerung der Erfassbarkeit durch unbefugte Personen unterstitzen.

[0098] Um ein Wasserzeichen besser zu verbergen, kann es an einem sich bewegenden Objekt "befestigt"
werden und sich mit dem Objekt bewegen. Unter Verwendung von Algorithmen, die zu den MPEG-2-Algorith-
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men ahnlich sind, um zu den Blécken Bewegungsvektoren zuzuordnen (in der Tat die gleiche Codierung, wenn
das Bild selbst MPEG-codiert ist), kann ein Wasserzeichen oder Abschnitte eines Wasserzeichens auf Blocke
angewendet werden und sich dann mit den Blocken bewegen. Es ist jedoch ein Nachteil, dass die Decodierung
eines derartigen Bildes normalerweise entweder irgendwelche Informationen vom urspringlichen Bild oder
komplexe Bildverarbeitungsalgorithmen erfordert (um die Objekte zu identifizieren, an denen das Wasserzei-
chen befestigt ist). Dies kann dennoch nutzlich sein, wenn das Bild mit einer Originalversion des Bildes vergli-
chen wird, z. B. um das Kopieren zu entdecken, da es fur einen Plagiator schwierig ist, das Wasserzeichen zu
identifizieren und zu entfernen. Dieses Merkmal kann unabhangig vorgesehen sein.

[0099] Um das Anbringen von Wasserzeichen an einer Bewegtfolge ausfuhrlicher zu erklaren, besitzt der Pro-
zel® der Mittelung vieler Bilder zusammen, um ein einzelnes Bild zu erzeugen, die Wirkung; die Varianz der
Bildhelligkeit zu verringern, falls die Bilder zeitlich veranderlich sind. Falls das Wasserzeichen statisch ist, ist
das Ergebnis, dass die Amplitude des Wasserzeichens bezlglich der Varianz der Bildhelligkeit gréRer wird.
Wenn eine ausreichend groRe Anzahl mit Wasserzeichen versehener Bilder gemittelt wird, ist das vorherr-
schende Merkmal das Wasserzeichen. In der Praxis konnte dies in der Gré3enordnung von 6000 Bildern lie-
gen — 4 Minuten bei Fernsehraten. Diese Eigenschaft kann unerwilinscht sein, weil sie das Aufdecken eines
'geheimen Schlussels' des Wasserzeichens unterstltzen kann. Ein weiteres Problem, das sich ergeben kann,
wenn Bilder, die Bewegung enthalten, mit Wasserzeichen versehen werden, ist, dass das statische Wasser-
zeichen sichtbarer werden kann, wenn sich das Bild, auf das es angewendet wird, bewegt. Die subjektive Wir-
kung ist die, dass das Bild durch einen Glasschirm gesehen wird, der Fehler enthalt. Dies kann aus zwei Grin-
den unerwiinscht sein, weil es eine Verringerung der Qualitat der Signale darstellt, die erzeugt werden, und
weil es einen Anhaltspunkt Uber die Art des Prozesses des Anbringens von Wasserzeichen gibt, der fir bos-
willige Personen in einer zum obenerwahnten Problem der Mittelung ahnlichen Weise nitzlich sein kénnte.

[0100] Oben ist eine bewegungskompensierte Einbettung vorgeschlagen worden; nun wird ein Bewegungs-
kompensationsverfahren ausfihrlicher beschrieben, in dem das statische Wasserzeichenmuster bewegt wird,
damit es der gemittelten Bewegung der Inhalte des Bildes folgt. Sowohl die zu beschreibenden Merkmale als
auch das allgemeine Merkmal des Wasserzeichens, das der Bewegung in einem Bild folgt, kdnnen von ande-
ren Merkmalen unabhangig verwendet werden, wobei die Merkmale vom verwendeten genauen Implementie-
rungsverfahren unabhangig sind.

[0101] Um dieses Verfahren zu implementieren, wird in einem ersten Schritt die gemittelte Bewegung des Bil-
des bestimmt; dies kann durch irgendeines aus einer Anzahl bekannter Verfahren, wie z. B. der Phasenkorre-
lation oder der Blockanpassung, erreicht werden, von denen jedes bekannte relative Vorteile und Nachteile be-
sitzt, wobei die Implementierung nicht auf irgendein spezielles Verfahren eingeschrankt ist. Die Starke des
Wasserzeichens wird vorzugsweise in Bereichen verringert, in denen die tatsachliche Bewegung mit der ge-
mittelten Bewegung nicht Gbereinstimmt.

[0102] Wie klar ist, kann der ProzeR des Bestimmens, ob eine gemittelte Bewegung eine gute Schatzung der
tatsachlichen Bewegung in einem speziellen Abschnitt des Bildes ist, in mehreren Arten ausgefihrt werden,
wobei die Ausfihrungsform auf kein spezielles Verfahren eingeschrankt ist. Ein Beispiel eines genaueren Ver-
fahrens ist, das Bild in kleinere Blécke zu unterteilen und einen Blockanpassungs- oder -korrelationsprozef? an
Paaren von Blocken auszufiihren. Diese Art des Verfahrens wird typischerweise in MPEG-2-Videocodierern
verwendet, um die Bewegungsvektoren zu berechnen. Ein Beispiel eines weiteren Verfahrens, das weniger
genau aber rechnerisch weit einfacher ist, ist, einfach die Helligkeitspegel bildpunktweise zwischen einem tat-
sachlichen Bild und einem unter Verwendung der Bewegungsschatzung vorhergesagten Bild zu vergleichen.
Wenn es einen signifikanten Unterschied gibt, dann wird angenommen, dass die Bewegungsschatzung nicht
genau war.

[0103] Die Erfassung stitzt sich typischerweise auf die Mittelung einiger Bilder, wobei davor die gemittelte Be-
wegung berucksichtigt werden muf3. Bevor die Bildfolge addiert wird, muf3 jedes Bild vorzugsweise verschoben
werden, um die gemittelte Bewegung bezlglich des ersten Bildes aufzuheben. Abermals ist das genaue Ver-
fahren des Bestimmens der gemittelten Bewegung nicht entscheidend, es ist aber im hohen Grade erwiinscht,
dass der ProzeR, durch den die Schatzung der gemittelten Bewegung ausgefihrt wird, der gleiche wie im Ein-
bettungsprozel} ist; andernfalls kdnnen Fehler eingeflhrt werden. Eine spezifische Implementierung des Obi-
gen wird nun noch ausfihrlicher beschrieben.

Ein beispielhafter Einbettungsprozel} ist wie folgt:

1) In das Bild P, wird ein Wasserzeichen W, eingebettet.

15/23



DE 600 11 773 T2 2005.07.07

2) Die gemittelte Bewegung v, von P, zum Bild P, wird gemessen. Dies kann zweckmaRig erreicht werden,
indem die Kreuzkorrelationsfunktion der Bilder P, und P,,, berechnet wird; dies besitzt den Vorteil, dass es
relativ einfach zu implementieren und im Schritt der Erfassung des Wasserzeichens leicht anwendbar ist.
Weiterer Vorteil ist, dass die Vorrichtung bereits die Hardware-Beschleuniger (oder den optimierten Code)
zum Berechnen der Kreuzkorrelation wenigstens eines Abschnitts eines Bildes aus anderen Griinden ent-
halten kann.

3) Durch das Anwenden einer zyklischen Verschiebung auf W, entsprechend der Bewegungsschéatzung v,
wird ein rdumlich verschobenes Wasserzeichen W, berechnet.

4) Im geschéatzten Bild wird der Fehler E,,, berechnet. Eine Art, in der dies erreicht werden kann, ist, die
gleiche Verschiebung auf P, anzuwenden, um P',,, zu liefern, und die Differenz zwischen den Bildpunkt-Hel-
ligkeitswerten in der Schatzung P',,, und im tatséchlichen P,,, zu berechnen. Ein weiteres fortschrittlicheres
Verfahren zum Berechnen des Fehlers E,,, ist, fir jeden Bildpunkt die Genauigkeit der globalen Verschie-
bung mit der Schatzung einer 'wahren' Bewegungs-Schéatzfunktion zu vergleichen.

5) Dann wird das Wasserzeichen W,,, entsprechend dem Fehlersignal E,,, moduliert, um W', ., = W,, f(E,.,
) zu erzeugen.

Die Funktion f und wird vorzugsweise gewahlt, um das Verbergen des Wasserzeichens in Bereichen zu un-
terstiitzen, in denen die Bewegungsschatzung nicht genau und vorzugsweise, aber nicht notwendigerwei-
se, eine nichtlineare Funktion des Fehlersignals ist. Die Funktion sollte jedoch auflerdem leicht implemen-
tierbar sein, wobei ein einfaches Beispiel die Verwendung einer linearen Funktion (C - |E,,,|) ist, wobei C
eine Konstante gleich dem moglichen Bereich des Fehlers E ist. Die Funktion f kann auRerdem das Auftre-
ten einer Aufnahmeanderung oder eines Standbildes, das wahrend mehrerer Vollbildperioden angezeigt
wird, berlcksichtigen; abhangig vom Grad, in dem das Verbergen erforderlich ist, und abhéngig von der
zum Implementieren der Funktion verfugbaren Rechenleistung kdnnen verschiedene Funktionen gewanhlt
werden.

6) Das modulierte, verschobene Wasserzeichen W', ,, wird in das Bild P,,, im wesentlichen so eingebettet,
wie oben fir statische Bilder ausfiihrlich beschrieben worden ist. Dieser Prozel wird dann, beginnend im
Schritt 2), wiederholt.

Ein entsprechender Erfassungsprozef ist wie folgt:

1) Die gemittelte Bewegung v, von P, zum Bild P, wird gemessen. Wie oben kann dies zweckmaRig er-
reicht werden, indem die Kreuzkorrelationsfunktion des Bildes P, mit P, berechnet wird, obwohl in beiden
Fallen andere Verfahren verwendet werden kénnen.

2) Durch das Anwenden einer zyklischen Verschiebung entgegengesetzt zu v, wird eine rdumlich verscho-
bene Version von P,,,, P'.,,, berechnet.

3) Das raumlich verschobene Bild P',,, wird zu P, addiert.

4) Die gemittelte Bewegung v,,, vom Bild P, zum Bild P,,, wird gemessen, indem die Korrelationsfunktion
des Bildes P,,, mit P, berechnet wird.

5) Durch das Anwenden einer zu (v, + v,,, ) entgegengesetzten zyklischen Verschiebung auf P,,, wird ein
raumlich verschobenes Bild P',,, berechnet.

6) Das raumlich verschobene Bild P',,, wird zur Summe aus P, und P',,, addiert. Die Schritte 4), 5) und 6)
werden Uber die Anzahl N der Bilder wiederholt, die fir ein angemessenes Niveau der Erfassung erforder-
lich ist, um ein bewegungskompensiertes gemitteltes Bild P", P" = (P, + P',.; + P'..o + ... + P'yuct VN, ZU er-
zeugen.

7) Die Kreuzkorrelationsfunktion des gemittelten Bildes P" mit dem Wasserzeichen W, wird wie fir ein sta-
tisches Wasserzeichen berechnet (es wird angemerkt, dass dies einige Hardware oder Software mit der
Kreuzkorrelation, die verwendet wird, um die Bewegung zu bestimmen, verwenden oder gemeinsam be-
nutzen kann).

[0104] Die Verwendung des bewegungskompensierten Anbringens von Wasserzeichen macht es folglich fir
unbefugte Personen schwierig, eingebettete Wasserzeichen zu erfassen, und verringert die Bildverschlechte-
rung.

Bevorzugte der Anwendungen

[0105] Die Anwendungen von Wasserzeichen fallen im Allgemeinen in zwei Kategorien, die eine ist die Iden-
tifikation, die andere ist die Authentisierung. Die Identifikation ordnet dem Signal beschreibende Informationen
zu. Im Allgemeinen wird die Zuordnung unter Verwendung des Wasserzeichens ausgefuhrt, um eine eindeuti-
ge Kennzahl zu Ubertragen, die auf einen Datensatz in einer Datenbank zeigt, die mehr Informationen enthailt.
Die Authentisierung stellt die Glaubwirdigkeit eines Signals her. Um ein Signal zu identifizieren, sollte das
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Wasserzeichen schwierig zu entfernen sein, es sollte gegen Verzerrungen widerstandsfahig sein und es sollte
schwierig wahrzunehmen sein. Um ein Signal zu authentifizieren, sollte das Wasserzeichen schwierig zu er-
zeugen (oder nachzuahmen) sein, es sollte empfindlich gegen Verzerrungen sein, aber es kann leicht wahrzu-
nehmen sein. Das obenbeschriebene System ist fur die Identifikation besonders nitzlich, es kann aber, wie
erdrtert worden ist, fuirirgendeine Anwendung angepal’t werden. Es gibt viele Szenarios, in denen die Identitat
des Signals von Wichtigkeit ist. Einige von diesen sind wie folgt:

Der Urheberrechtsschutz:

[0106] Irgendjemand, der irgendetwas von kinstlerischem Wert erzeugt hat, kdnnte wiinschen, fiir die Ver-
wendung seiner Erzeugung belohnt zu werden. Ein Fernsehsender, der ein Fernsehprogramm erzeugt, erhalt
normalerweise die Rechte Uber das Programm. Eingeschrankte Rechte am Programm kénnten an einen an-
deren Fernsehsender verkauft werden, die irgendeine Verwendung des Programms erlauben — vielleicht eine
definierte Anzahl von Fernsehsendungen in einem definierten geographischen Bereich. Der Fernsehsender,
der die Rechte besitzt, wiirde gern wissen wollen, dass die gewahrten Rechte nicht tUiberschritten werden. Falls
ein Wasserzeichen zum Programm hinzugefiigt wird, bevor es verkauft wird, kann die Uberwachung der Fern-
sehsendungen Uberall auf der Welt Berichte der Erfassung der Fernsehsendung des Programms aufgrund der
Erfassung des Wasserzeichens erzeugen. Der Datensatz der Erfassungen kann analysiert werden, um her-
auszufinden, ob die gewahrten Rechte Uberschritten worden sind. Urheberrechtsverletzungen, die in dieser
Weise festgestellt werden kénnten, wiirden die haufigere Ubertragung eines Programms als vereinbart war,
die Ubertragung des Programms in mehr geographischen Bereichen als vereinbart war, oder den Diebstahl
des Programms (entweder durch Aufzeichnung oder erneute Ubertragung einer rechtmaRigen Fernsehsen-
dung) und die Verwendung durch irgendeinen unbefugten einschlieffen. Um den Weg zu identifizieren, auf dem
das Programm gekommen ist, das unrechtmafig verwendet wird, kann fiir eine einzelne Kopie des Programms
ein. Wasserzeichen spezifisch hergestellt werden. Ein derartiges Wasserzeichen wird oft als ein Fingerabdruck
bezeichnet. Dieser kann verwendet werden, um sowohl den Empfanger des Programms, dessen Rechte ver-
letzt worden sind, als auch den Urheber zu identifizieren.

Der Kopierschutz:

[0107] Als ein Schritt weiter von der Erfassung der Urheberrechtsverletzungen kann ein Wasserzeichen au-
Rerdem verwendet werden, um die Vervielféltigung des Materials zu steuern. Falls ein Aufzeichnungssystem
verwendet wird, das Signale nicht aufzeichnet, in denen es ein spezielles Wasserzeichen erfasst, dann schafft
dies ein Mittel, um unrechtmafige Kopien der durch dieses System gemachten Aufzeichnungen zu verhindern.
Eine in Beziehung stehende Anwendung wirde ein Authentisierungswasserzeichen verwenden, um die Wie-
dergabe von Signalen zu verhindern, es sei denn, das Zeichen ware in den Signalen erfassbar.

Die Erzeugung der Metadaten-Verfolgung:

[0108] Die Prozesse, die beim Produzieren von Fernsehprogrammen eingeschlossen sind, sind oft komplex
und zahlreich. Das gesamte Programmaterial wahrend dieser Prozedur zu verfolgen, kann schwierig sein. Die
beschreibenden Informationen, die als Metadaten bezeichnet werden, die dem Bild- oder Tonsignal zugeord-
net sind (wie z. B. was es ist, wo es hergekommen ist, wo es verwendet worden ist, wo es verwenden werden
wird) kénnen vom Signal selbst leicht getrennt werden. Ein einfaches Beispiel wirde vorkommen, wenn ein
selbstklebendes Etikett, das eine eindeutige identifizierende Programmnummer tragt, von der Seite einer Vi-
deokassette abfallt. Ein in die Bilder eingebettetes identifizierendes Wasserzeichen kann verwendet werden,
um die Bilder zurtick mit den beschreibenden Informationen in Beziehung zu setzen. Die eingebetteten Daten
kdnnen eine eindeutige Materialkennung SMPTE (UMID) oder eine Untermenge der darin definierten Daten
oder eine herstellerspezifische Programmkennung, wie z. B. eine audiovisuelle Nummer der British Broadcas-
ting Corporation, umfassen. Die Erwdgungen gemal der Erfindung schlagen vor, dass fiir die meisten Zwecke
eine 32-Bit-Zahl angemessen sein kann. Es sind jedoch 48 Bits bevorzugt, wobei eine 64-Bit-Kennung eine
maximale Flexibilitdt des Codierens einer Vielzahl von Produzenten, Anwendern und Zwecken ermdglicht. Weil
es bis jetzt nicht leicht gewesen ist, derartige Mengen von Daten in einem Bild einzubetten, haben sich die Er-
wagungen des Standes der Technik darauf konzentriert, die Daten in eine kleinere Kennung zu packen, anstatt
die Datennutzlast zu vergrof3ern.

[0109] Die Stufe des Produktionsprozesses, in der ein derartiges Wasserzeichen eingebettet wird, hangt von
den Anforderungen der Informationsverfolgung ab. Es ist denkbar, dass das Wasserzeichen durch eine Kame-
ra eingebettet werden kdnnte, wobei es aus einer eindeutigen Kennung bestehen kénnte, die sowohl die Ta-
geszeit und den geographischen Ort als auch eine der Kamera entsprechende Seriennummer Ubertragt. Dies
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wiirde erlauben, dass das Ubermal’ an einen Bestandteil bildenden Videoclips, die kombiniert werden, um ein
typisches Fernsehprogramm herzustellen, in jeder Stufe des Prozesses identifiziert und zu ihrer Quelle zurlick-
verfolgt werden, eine ausreichende Robustheit vorausgesetzt, sogar nach einer Fernsehsendung und erneu-
ten Aufzeichnung.

[0110] Injeder Stufe des Produktionsprozesses einschliellich der endgiltigen Fernsehsendung kénnte jedes
Stuck der Ausrustung beim Erfassen des Wasserzeichens eine Datenbank aktualisieren, die die Verwendung
allen Programmaterials aufzeichnet. Diese kann verwendet werden, um zu Uberprifen, dass die vertraglichen
Vereinbarungen bezuglich der Rechte nicht gebrochen werden, oder um zu sichern, dass irgendjemand, der
einen Anspruch auf Bezahlung fur die Verwendung des Materials hat, bezahlt wird, wenn das Material verwen-
det wird.

[0111] Jedes hierin offenbarte Merkmal kann unabhangig geschaffen werden, wenn nichts anderes angege-
ben ist.

Patentanspriiche

1. Verfahren zum Einbetten eines Wasserzeichens in eine Folge von Bildern, die einer Bewegtvideose-
quenz entsprechen, das fir einzelne Bilder umfasst: Kombinieren von Wasserzeichenwerten mit Bildabtast-
werten, um das Wasserzeichen in den einzelnen Bildern im Wesentlichen nicht erfassbar zu machen, dadurch
gekennzeichnet, dass, um die Erzeugung von Artefakten zu verhindern, wenn die Folge mit normaler Ge-
schwindigkeit betrachtet wird, das Kombinationsverfahren das Kompensieren einer Bewegung zwischen Bil-
dern enthalt oder das Kombinationsverfahren das Andern oder Bewegen des Wasserzeichens bei einer Auf-
nahmeé&nderung oder infolge einer Erfassung einer akkumulierten Anderung des Bildinhaltes oberhalb eines
vorgegebenen Schwellenpegels enthalt.

2. Verfahren nach Anspruch 1, bei dem die Bewegungskompensation das Schatzen einer gemittelten Be-
wegung zwischen Bildern umfasst.

3. Verfahren nach Anspruch 2, bei dem das Anwenden des Wasserzeichens das Bestimmen wenigstens
eines lokalen Genauigkeitsmales der Schatzung der gemittelten Bewegung enthalt.

4. Verfahren nach Anspruch 3, bei dem das Wasserzeichen so angewendet wird, dass seine Sichtbarkeit
in Bereichen des Bildes (im Fall eines lokalen Genauigkeitsmalfes) oder in Bildern (im Fall eines globalen Ge-
nauigkeitsmafles) verringert wird, wenn das Mal} angibt, dass die Schatzung ungenau ist.

5. Verfahren zum Einbetten eines Wasserzeichens in eine Folge von Bildern, die einer Bewegungsvideo-
sequenz entsprechen, nach einem vorhergehenden Anspruch, bei dem das Wasserzeichen mit Bildabtastwer-
ten kombiniert wird, dadurch gekennzeichnet, dass das Kombinationsverfahren das Erzeugen einer bewe-
gungskompensierten Version des Wasserzeichens enthalt, um das Auftreten statischer Artefakte in der Folge
zu verringern.

6. Verfahren nach Anspruch 2, bei dem ein Genauigkeitsmal der Schatzung bestimmt wird und die Starke
des Wasserzeichens in Abhangigkeit von dem Mal} geéndert wird.

7. Verfahren nach einem der Anspriiche 1 bis 6, bei dem das Wasserzeichen in einige, jedoch nicht in alle
Bilder der Folge eingebettet wird, wobei vorzugsweise hdchstens ein oder zwei Bilder mit Wasserzeichen ver-
sehen werden.

8. Verfahren nach einem der Anspriiche 1 bis 7, bei dem sich das Muster von Bildabtastwerten, mit denen
Wasserzeichenwerte kombiniert werden, bildweise &ndert.

9. Verfahren nach Anspruch 8, bei dem das Einbetten des Wasserzeichens das Definieren eines Gitters,
das das Bild in Bereiche unterteilt, umfasst und bei dem wenigstens ein Merkmal des Gitters, das optional aus
Form, GroRRe oder Ausrichtung ausgewahlt ist, zwischen Bildern der Folge geandert wird.

10. Verfahren nach einem vorhergehenden Anspruch, bei dem das Wasserzeichen durch Einbetten eines
eine Reihe von Wasserzeichenwerten enthaltenden Wasserzeichensignals in ein eine Reihe von Bildabtast-
werten enthaltendes Bildsignal angewendet wird, wobei das Verfahren das Einstellen von Bildabtastwerten auf
der Grundlage von Wasserzeichenwerten umfasst, dadurch gekennzeichnet, dass das Einstellen fir jeden
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Wasserzeichenwert umfasst:

Kombinieren des Wasserzeichenwertes mit einer entsprechenden Untermenge der Bildabtastwerte unter Ver-
wendung mehrerer Einstellfaktoren, wobei jeder Einstellfaktor auf einer lokalen Schatzung der Sichtbarkeit des
Wasserzeichens an einem entsprechenden Bildabtastort basiert.

11. Verfahren nach Anspruch 10, bei dem lokale Schatzungen auf Bereichen basieren, die Blocken eines
Codierungsprozesses, vorzugsweise eines MPEG- oder JPEG-Kompressionsprozesses, entsprechen.

12. Verfahren nach einem vorhergehenden Anspruch, das ferner das Ubermitteln oder Speichern des mit
Wasserzeichen versehenen Bildes zusammen mit Informationen, die die Identifizierung des Wasserzeichens
unterstiitzen, umfasst.

13. Verfahren nach Anspruch 12, bei dem die Informationen eine Reihe lokaler Mittelwerte umfassen, wo-
bei jeder Mittelwert dem lokalen Mittelwert einer Untermenge von Bildabtastwerten vor der Anwendung eines
Wasserzeichenwertes entspricht.

14. Verfahren nach Anspruch 12 oder 13, bei dem die Informationen komprimiert, vorzugsweise
JPEG-komprimiert werden.

15. Verfahren zum Einbetten eines Daten tragenden Wasserzeichens in eine Bewegtbildfolge nach An-
spruch 1, bei dem die Anderung in dem Wasserzeichen oder die Bewegung des Wasserzeichens im Wesent-
lichen zufallig sind.

16. Verfahren zum Einbetten eines Daten tragenden Wasserzeichens in einer Bewegtbildfolge nach An-
spruch 1, das das Bewegen des Wasserzeichens umfasst, wenn sich der Dateninhalt des Wasserzeichens an-
dert, vorzugsweise bei einer Aufnahmeénderung oder infolge einer Erfassung einer akkumulierten Anderung
im Bildinhalt oberhalb eines vorgegebenen Schwellenwertes.

17. Verfahren zum Einbetten eines Wasserzeichens und zum Prifen des Vorhandenseins des Wasserzei-
chens, das in ein einer Bewegtvideosequenz entsprechendes Bildsignal eingebettet ist, durch ein Verfahren
nach einem vorhergehenden Anspruch, um das Wasserzeichen in den einzelnen Bildern im Wesentlichen nicht
erfassbar zu machen, wobei, um die Erzeugung von Artefakten zu verhindern, wenn die Folge mit normaler
Geschwindigkeit betrachtet wird, das Kombinationsverfahren das Kompensieren von Bewegung zwischen Bil-
dern enthéalt oder das Kombinationsverfahren das Andern oder Bewegen des Wasserzeichens bei einer Auf-
nahmeé&nderung oder infolge einer Erfassung einer akkumulierten Anderung im Bildinhalt oberhalb eines vor-
gegebenen Schwellenpegels enthalt, wobei das Verfahren umfasst: Empfangen des Bildsignals;

Korrelieren des Bildsignals oder eines verarbeiteten Signals, das hiervon abgeleitet ist, mit einem Wasserzei-
chensignal;
Ausgeben eines Schatzwerts bezlglich des Vorhandenseins des Wasserzeichens anhand der Ergebnisse der
Korrelation.

18. Verfahren nach Anspruch 17, das das Schatzen der kumulierten gemittelten Bewegung in einer Folge
von Bildern enthalt.

19. Verfahren nach Anspruch 17 oder Anspruch 18, das ferner das Berechnen eines bewegungskompen-
sierten gemittelten Bildes unter Berilicksichtigung der gemittelten Bewegung in den Bildern umfasst.

20. Verfahren nach Anspruch 19, bei dem das Wasserzeichen mit dem bewegungskompensierten gemit-
telten Bild kreuzkorreliert wird.

21. Mit Wasserzeichen versehene Folge von Bildern, ein Signal oder Datenspeichermittel, die eine Folge
von Bildern enthalten, in die ein Wasserzeichen durch ein Verfahren nach einem der Anspriche 1 bis 18 ein-
gebettet ist.

22. Vorrichtung zum Einbetten eines Wasserzeichens in eine Folge von Bildern, die einer Bewegtvideose-
quenz entsprechen, mit Mitteln zum Kombinieren von Wasserzeichenwerten mit Bildabtastwerten fiir einzelne
Bilder, um das Wasserzeichen in den einzelnen Bildern im Wesentlichen nicht erfassbar zu machen, dadurch
gekennzeichnet, dass, um die Erzeugung von Artefakten zu verhindern, wenn die Folge mit normaler Ge-
schwindigkeit betrachtet wird, die Kombinationsmittel so beschaffen sind, dass sie eine Bewegung zwischen
Bildern kompensieren, oder die Kombinationsmittel Mittel enthalten, um das Wasserzeichen bei einer Aufnah-
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meé&nderung oder infolge einer Erfassung einer akkumulierten Anderung im Bildinhalt oberhalb eines vorgege-
benen Schwellenpegels zu dndern oder zu bewegen.

23. Computerprogramm oder Computerprogrammprodukt, das Befehle zum Ausfiihren eines Verfahrens
nach einem der Anspriiche 1 bis 20 umfasst.

Es folgen 3 Blatt Zeichnungen
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Anhangende Zeichnungen
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