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Beschreibung
HINTERGRUND DER ERFINDUNG

[0001] Die vorliegende Erfindung betrifft die Bereitstellung bzw. Lieferung von digitalen Audio- oder Vi-
deo-Produkten, beispielsweise Uber ein Netz oder in einem Shop, der ein Anhéren oder Ansehen vor dem Kauf
zulasst. Insbesondere, jedoch nicht ausschlieBlich, betrifft die Erfindung den Verkauf solcher Produkte Giber ein
offentliches Netz wie etwa das Internet oder weitere, dhnliche 6ffentliche Kommunikationssysteme.

[0002] Es sind verschiedenste Verfahren entwickelt worden, gemeinsam als digitale Wasserzeichenmarkie-
rung bekannt, um das Problem des unerlaubten oder illegalen Kopierens von digitalen Audio- oder Videopro-
dukten anzugehen. Einige dieser Verfahren haben ein kopiertes Produkt zur Folge, das nicht angesehen oder
angehort werden kann. Andere Verfahren blockieren das Kopieren eines mit einem Wasserzeichen versehe-
nen Originals durch Unterbrechen des Stromflusses in der Eingangsstufe eines Videorecorders (VCR) oder
einer anderen Aufzeichnungseinrichtung, wenn das korrekte Wasserzeichen nicht erfasst wird. Wietere Ver-
fahren codieren den Kaufer der Quelle oder andere Informationen, um eine Identifizierung und Verfolgung von
unerlaubten Kopien zu ermdglichen.

[0003] Viele Verfahren zum Herstellen digitaler Wasserzeichen sind speziell auf ein Kopieren von einem phy-
sikalischen Aufzeichnungsmedium wie etwa einer Compact Disc (CD) oder einer Digital Versatile Disc (DVD)
ausgerichtet. Jedoch lasst die Ubertragung von digitalen Datenstrémen zwischen Knoten eines Netzes ver-
schiedene Probleme zutage treten, wie im Folgenden anhand eines Beispiels beschrieben wird.

[0004] Herkémmlich kann ein Kunde in einem Plattenladen, bevor er kauft, ein Audio-Produkt anhdren, um
es vor einem Kauf zu bewerten. Dies hat sich als ein effektives Verfahren zur Verkaufsférderung und Sicher-
stellung der Zufriedenheit des Kunden mit den gekauften Produkten erwiesen. Im Kontext des Internet-Han-
dels von Audio- oder Videoprodukten kauft jedoch ein Kunde Ublicherweise zuhause oder in einem anderen
komfortablen Umfeld mit einem Audio- oder Video-Wiedergabesystem oder in einem internet-gestitzten La-
dengeschaft ein. In einem solchen Umfeld kann ein uneingeschranktes Anhdren oder Ansehen den Kauf als
solchen gefahrden.

[0005] Ein Kunde, der das System auf diese Weise missbraucht, wiirde dabei jedoch keine Kopie des Audio-
oder Videoprodukts anfertigen. De facto wiirde der Verkaufer das Produkt kopieren, indem er es tber das Netz
an den potenziellen Kaufer sendet. Herkémmliche Verfahren, die auf digitale Wasserzeichen zuriickgehen,
wahren untauglich, da kein Kopieren stattfindet.

[0006] Folglich ist besteht eine Aufgabe der Erfindung darin, Mittel zu schaffen, durch die ein potenzieller Kau-
fer eines Video- oder Audioprodukts das Produkt prifen kann, ohne dass der Kauf gefahrdet wird.

[0007] Das Dokument WO 9 636 013 des Standes der Technik offenbart ein Verfahren zum Schaffen einer
diebstahlsicheren Video-Recherche, einschlief3lich einer Speicherung des Videoinhalts in einem bewegungs-
komprimierten JPEG- oder MPEG-Format, um einem Benutzer zu ermdglichen, einen Videoinhalt zum recher-
chieren, wobei das ausgewahlte Videoprogramm, bevor es dem Benutzer prasentiert wird, in eine tiefpass-
und/oder hochpassgefilterte Version umgebaut wird, um die Qualitat des Videoinhalts, der dem Benutzer zum
Recherchieren prasentiert wird, auf einen Grad herabzusetzen, der ausreicht, um dem Benutzer zu ermdgli-
chen zu bestimmen, ob er das Videomaterial kauft oder ausleiht.

ZUSAMMENFASSUNG DER ERFINDUNG

[0008] Besondere und bevorzugte Aspekte der Erfindung sind in dem unabhangigen Anspruch und dem ab-
hangigen Anspruch, die beigefiigt sind, ausgefihrt.

[0009] Gemal einem Beispiel fir die Erfindung wird ein Server fir ein Handels-Computersystem geschaffen,
der Folgendes umfasst: eine Dateiablage, die so konfiguriert ist, dass sie ein Angebot von Audio/Video-Pro-
dukten in entsprechenden Produktdateien speichert, eine Dialogeinheit, die so betreibbar ist, dass sie zu einer
Auswahl unter den Produkten durch den Kunden auffordert und diese empfangt, eine Produktleseeinrichtung,
die so angeschlossen ist, dass sie die Produktdateien von der Dateiablage liest, um ein digitales Audio/Vi-
deo-Signal zu erzeugen, und eine Signalverarbeitungseinheit. Die Signalverarbeitungseinheit hat einen Ein-
gang, der wahlweise so angeschlossen werden kann, dass er das digitale Audio/Video-Signal von der Produkt-
leseeinrichtung empfangt, einen Verarbeitungskern, der so betreibbar ist, dass er einen definierten Grad der
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Inhaltsverschlechterung auf das digitale Audio/Video-Signal anwendet, und einen Ausgang, der angeschlos-
sen ist, um das verschlechterte Audio/Video-Signal auszugeben. Der Begriff "Audio/Video" wird in der Bedeu-
tung von "Audio, Video oder beides" gebraucht.

[0010] Es ist deshalb fiir einen Content-Provider méglich, die Eigenschaften eines Audio- oder Videodaten-
stroms, der Uber ein Netz oder ein anderes 6ffentliches Kommunikationssystem an einen potenziellen Kaufer
geliefert wird, zu verandern, indem er sie auf kontrollierte und variable Weise verschlechtert. Der Grad der Ver-
schlechterung ist vorzugsweise ausreichend, um einem potenziellen Kaufer die Beurteilung der Eigenschaften
des Audio- oder Videoprodukts zu ermdglichen, trotzdem die Wahrnehmungsqualitat herabgesetzt ist. AuRer-
dem sind die Veranderungen der Eigenschaften des Audio- oder Videodatenstroms vorzugsweise derart, dass
das Originalprodukt mit hoher Wiedergabetreue nicht aus dem Vorverkaufsmuster mit niedriger Wiedergabe-
treue rekonstruiert werden kann.

[0011] Weitere Aspekte der Erfindung werden durch die beigefligten Anspriiche offensichtlich.

[0012] An dieser Stelle sei angemerkt, dass in diesem Dokument auf Erwerb, Kauf, Verkauf und dergleichen
in dem Sinne verwiesen wird, dass weitere Transaktionsformen wie etwa Leihen, Mieten oder Uberlassen ein-
geschlossen sind.

KURZBESCHREIBUNG DER ZEICHNUNG

[0013] Zum besseren Verstandnis der Erfindung und um zu zeigen, wie sie verwirklicht werden kann, wird im
Folgenden beispielhaft auf die beigefiigte Zeichnung Bezug genommen, worin

[0014] Fig. 1 ein schematisches Blockdiagramm eines Computernetzes gemal einer Ausfihrungsform der
Erfindung ist;

[0015] Fig. 2 eine Ausfiihrungsform des Servers des Netzes von Fig. 1 detaillierter zeigt;

[0016] FEig. 3 die innere Struktur eines digitalen Signalprozessors zum Verarbeiten eines digitalen Video/Au-
dio-Signals gemaR einem Beispiel zeigt;

[0017] Eig. 4 den Verfahrensfluss der Verarbeitung eines digitalen Video/Audio-Signals mit dem digitalen Si-
gnalprozessor von Fig. 3, um die Signaldaten im Frequenzbereich zu manipulieren, zeigt;

[0018] Fig. 5A bis 5F schematische Darstellungen von Daten im Zeit- und im Frequenzbereich sind, die den
Verarbeitungsschritt eines Bandsperrfilterverfahrens zeigen;

[0019] Fig. 6A und Fig. 6B schematische Darstellungen von Daten im Frequenzbereich sind, die den Verar-
beitungsschritt eines Phaseninversionsverfahrens zeigen;

[0020] Fig. 7A eine Verzdgerungsleitungsstruktur zum Verschlechtern eines Bitstroms, der Video- oder Audi-
odaten transportiert, gemaf einem weiteren Beispiel zeigt;

[0021] Fig. 7B Bitstrome im Zusammenhang mit der Verzdgerungsleitungsstruktur von Fig. 7A zeigt;

[0022] Fig. 8 die innere Struktur eines digitalen Signalprozessors zum Verarbeiten eines digitalen Audiosig-
nals gemaf einem weiteren Beispiel, in dem ein sekundares Signal hinzugefligt wird, zeigt;

[0023] Fig. 9 die innere Struktur eines digitalen Signalprozessors zum Verarbeiten eines digitalen Mehrka-
nal-Audiosignals gemaR einem weiteren Beispiel zeigt;

[0024] Fig. 10 die innere Struktur eines digitalen Signalprozessors zum Verarbeiten eines digitalen Mehrka-
nal-Audio/Video-Signals gemal einem weiteren Beispiel zeigt;

[0025] Fig. 11 die innere Struktur eines digitalen Signalprozessors zum Umquantisieren eines digitalen Audi-
osignals gemal einem weiteren Beispiel zeigt;

[0026] Fig. 12 die innere Struktur eines digitalen Signalprozessors, um einem digitalen Audio- oder Videosi-
gnal gemaf einem weiteren Beispiel eine Modulation im Zeitbereich aufzuerlegen, zeigt;
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[0027] Fig. 13 ein Zeitmodulationsverfahren, das mit der Einrichtung von Fig. 12 verwendbar ist, graphisch
darstellt;

[0028] Fig. 14A und Fig. 14B ein weiteres Zeitmodulationsverfahren, das mit der Einrichtung von Fig. 12 ver-
wendbar ist, graphisch darstellen;

[0029] Fig. 15 eine erste Form einer maskierten Sound-Einfiigung als eine Frequenzbereichsdarstellung ei-
nes digitalen Audiosignals zeigt;

[0030] Fig. 16 eine zweite Form einer maskierten Sound-Einfligung als eine Frequenzbereichsdarstellung ei-
nes digitalen Audiosignals zeigt;

[0031] Fig. 17 den Verfahrensfluss eines kombinierten Maskier- und Markierungsverfahrens zeigt, das auf ein
digitales Audiosignal angewendet wird;

[0032] Fig. 18A eine Frequenzbereichsdarstellung bei einem Schritt des Verfahrens von Fig. 17 ist;
[0033] Fig. 18B eine Frequenzbereichsdarstellung bei einem weiteren Schritt des Verfahrens von Fig. 17 ist;
[0034] Fig. 19 eine Gruppe von Bildern in einem MPEG-Videodatenstrom zeigt;

[0035] Fig. 20 die innere Struktur der Verarbeitungseinheit gemaf einem Beispiel fir eine Verarbeitung von
MPEG-Videodaten zeigt;

[0036] Fig. 21 die innere Struktur der Verarbeitungseinheit gemaf einem weiteren Beispiel fir eine Verarbei-
tung von MPEG-Videodaten zeigt;

[0037] FEig. 22 die innere Struktur der Verarbeitungseinheit gemaf einem weiteren Beispiel fir eine Verarbei-
tung von MPEG-Videodaten zeigt;

[0038] Fig. 23 die innere Struktur der Verarbeitungseinheit gemaf einem weiteren Beispiel fir eine Verarbei-
tung von MPEG4-Videodaten zeigt;

[0039] Fig. 24 die innere Struktur einer Verarbeitungseinheit zeigt, die analoge Verarbeitungsverfahren ge-
mal einem ersten analogen Beispiel anwendet;

[0040] Fig. 25 die innere Struktur einer Verarbeitungseinheit zeigt, die analoge Verarbeitungsverfahren ge-
mal einem zweiten analogen Beispiel anwendet;

[0041] Fig. 26 die innere Struktur einer Verarbeitungseinheit zeigt, die analoge Verarbeitungsverfahren ge-
malf einem dritten analogen Beispiel anwendet;

[0042] Fig. 27 die innere Struktur einer Verarbeitungseinheit zeigt, die analoge Verarbeitungsverfahren ge-
mal einem vierten analogen Beispiel anwendet;

[0043] Fig. 28 eine Ausgangsstufe eines Servers zeigt, der einen Decodierer im Ubersendungsvorgriff, fir ein
einmaliges Abspielen verwendet; und

[0044] Fig. 29 eine Eingangsstufe eines Client zeigt, der einen Decodierer im Ubersendungsvorgriff, fiir ein
einmaliges Abspielen verwendet.

AUSFUHRLICHE BESCHREIBUNG

[0045] Fig. 1 ist ein schematisches Blockdiagramm eines Computernetzes gemal einer Ausfihrungsform
der Erfindung. Das Netz umfasst ein als Client agierendes Kunden-Computersystem 120, das eine Nachrich-
tenverbindung 160 zu einem als Server agierenden Handels-Computersystem 130 hat. Die Kommunikation
zwischen dem Kunden und dem Handler wird unter einem sicheren Kommunikationsprotokoll fur allgemeine
Anwendungen wie etwa dem SSL-Protokoll (Secure Sockets Layer, ein Produkt von Netscape Inc.) betrieben.
Das Handels-Computersystem 130 hat eine Nachrichtenverbindung 170 zu einem Payment Gateway-Compu-
tersystem 140. Das Payment Gateway liefert E-Commerce-Dienste von einem als Host agierenden
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Bank-Computersystem 150 an das Handels-Computersystem 130. Der Gateway 140 und das Bank-Compu-
tersystem 150 sind durch eine Nachrichtenverbindung 180 miteinander verbunden, die verwendet wird, um die
Kundenautorisation zu bestatigen und Transaktionen abzuwickeln. Die verschiedenen Nachrichtenverbindun-
gen, die oben und nachfolgend beschrieben sind, kdnnen Verbindungen einschlielen, die drahtlose Abschnitte
aufweisen, oder es kann sich um eine drahtlose Verbindung handeln.

[0046] Die Nachrichtenverbindung 170 vom Handler zum Payment Gateway wird unter einem sicheren Zah-
lungsprotokoll, als Merchant-Originated Secure Electronic Transactions (MOSET) bezeichnet, das eine Art des
Secure Electronic Transactions (SET)-Protokolls ist, das von Visa und MasterCard entwickelt wurde, betrie-
ben. Weitere geeignete sichere Zahlungsprotokolle schlie3en ein: Secure Transaction Technology (STT); Se-
cure Electronic Payments Protocol (SEPP); Internet Keyed Payments (iKP); Net Trust und Cybercash Credit
Payment Protocol, um nur einige zu nennen. Im Allgemeinen erfordern diese sicheren Zahlungsprotokolle,
dass der Kunde Software in Betrieb hat, die mit dieser sicheren Zahlungstechnologie vertraglich ist. Das Pro-
tokoll wird verwendet, um mit den Zertifizierungsbehdrden, welche die dritte Partei darstellen, zu interagieren,
um dem Kunden zu ermdglichen, codierte Informationen an einen Handler zu schicken, wovon ein Teil durch
den Handler 130 decodiert werden kann und ein Teil nur durch den Payment Gateway 140 decodiert werden
kann. Alternativ kdnnte der Kauf mit einer vorher autorisierten Geldkarte verfligt werden.

[0047] Fig. 2 ist ein schematisches Blockdiagramm der Elemente der inneren Struktur des Server-Han-
dels-Computersystems 130. Fir die Bildung einer Schnittstelle mit dem Client 120 und dem Payment Gateway
140 Uber die Nachrichtenverbindung 160 bzw. 170 ist eine Dialogeinheit 135 vorgesehen. Die Dialogeinheit
135 ist fur den Aufbau und die Durchfuhrung der Client-Server- und Gateway-Server-Kommunikation zustan-
dig. Der Server umfasst ferner eine Dateiablage 131, die ein Angebot von Audio/Video-Produkten enthalt, die
digital in Produktdateien 133 gespeichert sind. AuRerdem ist eine Produktleseeinrichtung 134 vorgesehen, die
so betreibbar ist, dass sie eine ausgewahlte der Produktdateien liest und einen Digitaldatenstrom in einem Ub-
lichen Audio- oder Videoformat, beispielsweise 16-Bit-CD-Audio oder MPEG-Video, ausgibt.

[0048] Ein Datenweg verbindet den Ausgang der Leseeinrichtung 134 mit einer Seite eines Verschlechte-
rungsschalters 136, der in der gezeigten Stellung so angeschlossen ist, dass er die Ausgabe der Leseeinrich-
tung an den Eingang 8 einer Signalverarbeitungseinheit 137 leitet, die einen Verarbeitungskern hat, der so be-
treibbar ist, dass er einen definierten Grad der Inhaltsverschlechterung auf das digitale Audio/Video-Signal an-
wendet. Der Ausgang 16 der Signalverarbeitungseinheit 137 flhrt zu einem Ausgang des Servers fir die Ver-
bindung zur Client-Server-Nachrichtenverbindung 160. In der anderen (nicht gezeigten) Schalterstellung leitet
der Verschlechterungsschalter 136 die Leseeinrichtungsausgabe direkt zur Ausgabe an die Client-Ser-
ver-Nachrichtenverbindung 160. Die Stellung des Verschlechterungsschalters 136 bestimmt folglich, ob eine
fur den Client bestimmte Signalausgabe vom Server durch die Signalverarbeitungseinheit 137 geleitet wird
oder nicht. Die Stellung des Verschlechterungsschalters wird durch ein Steuersignals gesteuert, das von der
Dialogeinheit 135 Uber eine Steuerleitung 138 eingegeben wird.

[0049] Der Zweck der Signalverarbeitungseinheit 137 besteht darin, die Qualitat eines Audio- oder Videosig-
nals in einem definierten Ausmal} zu verschlechtern. In der vorliegenden Ausfihrungsform ist das definierte
Ausmal variabel, wobei es durch ein Verschlechterungsgrad-Signal eingestellt wird, das von der Dialogeinheit
135 uber eine Steuerleitung 139 zu der Signalverarbeitungseinheit 137 empfangen wird. Die Dialogeinheit 135
hat folglich eine Steuerungsfunktion, da sie bestimmt, ob ein Signal bei Ausgabe verschlechtert wird oder nicht
und in welchem Ausmal es verschlechtert wird.

[0050] Das anzuwendende Ausmal} der Verschlechterung ist durch ein Gber die Leitung 139 geliefertes Ver-
schlechterungsgrad-Signal bestimmt, das eine skalare oder quasiskalare GréRe ist, die Werte zwischen einem
Minimum und einem Maximum annehmen kann. Der Minimalwert kann so eingestellt sein, dass keine merkli-
che Verschlechterung oder ein minimaler Grad der Verschlechterung ungleich null geliefert wird. Der Maximal-
wert kann so eingestellt sein, dass das maximale Ausmaf} an Verschlechterung angewendet wird, beispiels-
weise bei einem bekannten schlechten Kunden, wodurch die Audio- oder Videoqualitat sogar fiir Bewertungs-
zwecke unannehmbar niedrig gemacht wird. Der Verschlechterungsgrad wird unter Berlcksichtigung eines
Kunden-Redlichkeitsindikators aus einer persdnlichen Kundendatei bestimmt. Ein Teil der Dateiablage 131 ist
fur die Speicherung von persénlichen Kundendateien 132 reserviert. Die Kundendateien 132 schlieRen Kun-
denhistoriendaten, darunter Aufzeichnungen tGber vergangene Einkaufe, ein. Der Verschlechterungsgrad kann
auch unter Berlcksichtigung einer Autorisierungsantwort vom Payment Gateway 140 nach einer Autorisie-
rungsanfrage, die eine Kundenidentifikation, ein Kunden-Zahlungsmittel und einen Geldwert des fir eine Be-
wertung ausgewahlten Produkts einschlieRt, berechnet werden. Die Autorisierungsantwort kann sowohl eine
Bonitatseinstufung als auch ein einfaches Ja/Nein zu der vorgeschlagenen Transaktion beinhalten. Auf3erdem

5/41



DE 699 33929 T2 2007.06.06

ist klar, dass die Berechnung des Verschlechterungsgrades sowohl den Inhalt der Kundendatei als auch der
Autorisierungsantwort berlcksichtigen kann.

[0051] Ein Beispiel flr den Betrieb des E-Commerce-Systems von Fig. 1 und Fig. 2 wird im Folgenden be-
schrieben.

[0052] Zuerst baut der Client 120 eine Kommunikation mit dem Server 130 auf, um den Kunden zu identifi-
zieren. Dazu erdéffnet das Kunden-Computersystem 120 die Kommunikation mit dem Handels-Computersys-
tem 130 uber die Nachrichtenverbindung 160 unter Verwendung eines Zugangsprotokolls, beispielsweise
Transmission Control Protocol/Internet Protocol (TCP/IP). Das Kunden-Computersystem 120 agiert als Client,
und das Handels-Computersystem 130 agiert als Server. Nach dem Austausch von Begriifliungsnachrichten
tauschen der Client und der Server Authentifizierungszertifikate aus und erstellen Verschliusselungsprotokolle,
die fur die weitere Kommunikation zu verwenden sind; danach wird die Client-Server-Kommunikation unter
Verwendung der vereinbarten Form des sicheren Kommunikationsprotokolls durchgefiihrt. Zu diesem Zeit-
punkt durchsucht die Dialogeinheit 135 die Dateiablage nach einer Kundendatei 132; falls keine vorhanden ist,
erstellt sie eine neue Kundendatei.

[0053] Der Client sendet an den Server Informationen Uber das Zahlungsmittel, das zum Bezahlen irgendei-
nes Produkts, das eingekauft wird, verwendet werden soll. Beispielsweise kénnen eine Kreditkartennummer
und eine Benutzerkennzahl die Zahlungsmittelinformation bilden. Um eine Zahlung zu erhalten, muss der Ser-
ver diese Informationen an den Payment Gateway liefern, der fir das vom Client angebotene Zahlungsmittel
zustandig ist. Dies ermoglicht dem Server, eine Zahlungsautorisierung und Zahlungsabwicklung vorzunehmen.
Die Zahlungsautorisierung ist der Vorgang, bei dem durch ein Payment Gateway, das im Auftrag eines Finan-
zinstituts arbeitet, die Genehmigung erteilt wird, die Zahlung im Auftrag des Finanzinstituts freizugeben. Es
handelt sich dabei um ein Verfahren, welches das Transaktionsrisiko abschatzt, bestatigt, dass eine bestimmte
Transaktion das Kontoguthaben nicht unter einen Schwellenwert herabsetzen wirde, und die angegebene
Geldsumme reserviert. Die Zahlungsabwicklung ist der Vorgang, der die Bewegung der Geldsumme vom Fi-
nanzinstitut auf das Konto des Handlers ausldst.

[0054] Unter der Steuerung durch die Dialogeinheit 135 sendet dann der Server Informationen Gber ein An-
gebot von Video- und/oder Audioprodukten, die zum Verkauf stehen, beispielsweise durch Lesen der Kopfseg-
mente einer Gruppe von Produktdateien 133, an den Client.

[0055] Der Client sendet dann eine Testanforderung fiir eines der Produkte an den Server. Die Testanforde-
rung wird zu der Dialogeinheit 135 geleitet.

[0056] Der Server sendet dann unter Angabe des angeforderten Produkts und der Zahlungsmitteldaten eine
Zahlungsautorisierungsanfrage an den Gateway. Die Autorisierungsanfragedaten enthalten alle Informatio-
nen, um zu bestimmen, ob eine Anforderung gewahrt oder verweigert werden sollte. Im Besonderen enthalt
sie Informationen Uber die zu belastende Partei, die Nummer des zu belastenden Kontos und zuséatzliche Da-
ten wie etwa Passworter, die erforderlich sind, um die Belastung fir gultig zu erklaren. Diese Informationen
werden ausgehend von der Produktauswahl des Kunden ermittelt.

[0057] Es wird eine Autorisierungstransaktion verwendet, um das vom Kunden angebotene Zahlungsmittel
fur einen in Aussicht stehenden Kauf fur gultig zu erklaren. Es kénnen verschiedene Zahlungsmittel unterstutzt
werden, unter denen der Kunde wahlen kann. Die Unterstutzung kann sich beispielsweise auf Kreditkarten,
Debitkarten, elektronisches Bargeld, elektronische Schecks und intelligente Chipkarten erstrecken.

[0058] Das System kann so konfiguriert sein, dass beispielsweise bei hochwertigen Waren der fiir Einkaufe
frei verfigbare Betrag des Zahlungsmittels um den autorisierten Betrag verringert wird. Diese Form der Auto-
risierung, die als Vorabautorisierung bezeichnet werden kann, ist folglich einer Transaktion bei einem Einche-
cken in ein Hotel analog, bei der der fiir einen geplanten Hotelaufenthalt des Kunden erforderliche Mindestbe-
trag reserviert wird. Die Transaktion bestatigt dem Host keinen Kaufabschluss, wobei in diesem Fall keine
Host-Datenerfassung erfolgt. Der Server erfasst diese Transaktionsaufzeichnung und schickt sie spater an den
Host, um bei einer erzwungenen post-Transaktionsanfrage, die dem Host bestatigt, dass ein Kaufabschluss
zustande gekommen ist, den Kauf zu bestatigen, und fordert eine Datenerfassung der Transaktion an.

[0059] Dann wird eine Zahlungsautorisierungsantwort vom Gateway an den Server gesendet. Die Dialogein-

heit 135 ist so konfiguriert, dass sie dann, wenn die Autorisierungsantwort negativ ist, den Client entsprechend
informiert und fordert, dass ein anderes Zahlungsmittel angeboten wird. Wenn kein weiteres Zahlungsmittel
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angeboten wird, kann entweder die Sitzung beendet werden oder die Produktauswahl kann auf preiswertere
Produkte, die im Rahmen des fir Einkaufe frei verfliigbaren Betrags des Zahlungsmittels sind, eingeschrankt
werden. Andererseits, wenn die Zahlungsautorisierungsantwort positiv ist, lauft die Sitzung wie folgt ab.

[0060] Die Dialogeinheit 135 berechnet einen Verschlechterungsgrad unter Berticksichtigung der in der per-
sonlichen Kundendatei 132 gehaltenen Daten oder/und der Daten, die in der vom Payment Gateway 140 er-
haltenen Autorisierungsantwort enthalten sind. Ein Kunde mit einer festgestellten Erfolgsgeschichte von geta-
tigten Kaufen nach Test- bzw. Bewertungssitzungen, der ein Zahlungsmittel mit einer guten Bonitatseinstufung
bietet, erhalt eine hohe Punktbewertung, sodass der Verschlechterungsgrad niedrig eingestellt ware. Anderer-
seits wirde ein Kunde mit einer festgestellten Vorgeschichte von Tests bzw. Bewertungen ohne Kauf einen ho-
hen Verschlechterungsgrad erhalten. Ein unbekannter Kunde wirde einen dazwischen liegenden Verschlech-
terungsgrad erhalten, wahlweise mit einer Gewichtung fir die Bonitat, die der Autorisierungsantwort entnom-
men ist.

[0061] Auf der Grundlage des berechneten Verschlechterungsgrades wird dann die Dialogeinheit 135 des
Servers 130 das Schalter-Steuersignal 138 ausgeben, um die Ausgabe der Leseeinrichtung zur Signalverar-
beitungseinheit 137 zu leiten. AulRerdem wird die Dialogeinheit 135 das Verschlechterungsgrad-Signal an die
Signalverarbeitungseinheit 137 ausgeben, um das Ausmal der Verschlechterung zu definieren, das auf den
Produktdatei-Datenstrom anzuwenden ist, der dann als eine verschlechterte Testversion des ausgewahlten
Produkts an den Client ausgegeben wird.

[0062] Die einem Kauf vorausgehende Test- bzw. Bewertungsphase wird dann durch den Kunden beendet,
der entscheidet, ob er das getestete Produkt kauft oder nicht. Dies wird mittels einer Zahlungsentscheidung
bewerkstelligt, die vom Client 120 an den Server 130 gesendet wird.

[0063] Wenn die Zahlungsentscheidung des Kunden negativ ist, bietet die Dialogeinheit 135 fiir eine neue
Auswahl wieder das Angebot der Produktdatei an.

[0064] Wenn die Zahlungsentscheidung des Kunden positiv ist, sendet der Server eine Zahlungsabwick-
lungsanforderung fiir die vorher autorisierte Zahlung an den Gateway. Sobald die Zahlungsabwicklungsverar-
beitung beendet ist, wird dies dem Server vom Gateway Uber eine Zahlungsabwicklungsantwort mitgeteilt.

[0065] In dem unwahrscheinlichen Fall, dass die Zahlungsabwicklungsantwort negativ ist, wird der Verkauf
abgebrochen. Andererseits, wenn die Zahlungsabwicklungsantwort positiv ist, gibt die Dialogeinheit 135 das
Schalter-Steuersignal 138 aus, um die Ausgabe der Leseeinrichtung direkt, d. h. ohne dass sie die Signalver-
arbeitungseinheit 137 durchlauft, zu dem Client zu leiten.

[0066] Um den Verkauf abzuschlieRen, sendet der Server dann eine nicht verschlechterte oder eine hohe
Wiedergabetreue aufweisende Version des ausgewahlten Produkts an den Client. Die Version mit hoher Wie-
dergabetreue ist vorzugsweise mit einem digitalen Wasserzeichen versehen, um fiir einen herkémmlichen Ko-
pierschutz und/oder eine Quellenzuordnung nach dem Erwerb zu sorgen.

[0067] Weitere Einzelheiten einer geeigneten Architektur fur den Client, den Server und den Gateway und der
Kommunikations- und Zahlungsprotokolle kdnnen WO 97/49 055 entnommen werden, dessen Inhalt durch die
Bezugnahme Bestandteil dieses Patents ist. Bei Transaktionen vom Typ Shop kann das Produkt ohne Ver-
schlechterung heruntergeladen werden, statt ihrer wird es Software enthalten, die fur eine begrenzte Anzahl
von Wiedergaben oder eine kurzen Zeitrahmen zum Wiedergeben sorgt.

[0068] Ebenso kann die spezifische Abfolge der Transaktionen von der vorangehenden Beschreibung abwei-
chen. Beispielsweise kénnen Informationen tber das Zahlungsmittel an den Server geliefert werden, nachdem
ein Produkt zum Kauf ausgewahlt worden ist. Um ein weiteres Beispiel zu geben: Fur frihere Kunden beruht
das Ausmald der Verschlechterung auf KundenHistoriendaten, die entweder auf dem Server oder an irgendei-
nem anderen Ort gespeichert sind.

[0069] Nun wird eine Anzahl von Verfahren zum kontrollierten Verschlechtern des digitalen Audio- oder Vi-
deo-Signals beispielhaft beschrieben.

[0070] Im Folgenden versteht sich, dass ein Videoprodukt oft Audio-Content enthalt, und dass Beispiele, die

sich auf eine Verschlechterung eines Audio-Datenstroms beziehen, auf die Verschlechterung des Audio-Con-
tent eines Videoprodukts Ubertragen werden kénnen. AuRerdem kann die Verschlechterung einer Audio-Kom-
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ponente eines Videoprodukts in bestimmten Situationen als alleiniges Mittel zur Verschlechterung des Video-
produkts dienen.

[0071] Fig. 3 zeigt die innere Struktur der Signalverarbeitungseinheit 137, die in dem folgenden Beispiel auf
einem digitalen Signalprozessor (DSP) 12 basiert, der eine FFT-Einheit 50 zum Ausfuhren diskreter Fou-
rier-Transformationen (DFT) aus dem Zeitbereich in den Frequenzbereich und eine Inverse-FFT-Einheit 52
zum Ausfuhren inverser DFTs aus dem Frequenzbereich in den Zeitbereich enthalt. Die Algorithmen fir die
DFT und die inverse DFT konnen in die Hardware integriert sein oder kdnnen in Software definiert und auf
Hardware in einer allgemeinen Recheneinheit des DSP 12 implementiert sein oder kdnnen Kombinationen da-
von sein.

[0072] Die Signalverarbeitungseinheit 137 empfangt den Digitaldatenstrom am Eingang 8 und fihrt den Di-
gitaldatenstrom fur seine Dekomprimierung nach einem bekannten Standard, wie etwa MPEG2 oder MPEG4
fur Video- oder Audio-Signale oder 16-Bit-CD fiir Audio, einem Decodierer 10 zu. Der dekomprimierte Digital-
datenstrom wird anschlieRend durch die DSP 12 verarbeitet, um eine Verschlechterung der Video- oder Au-
dio-Wahrnehmungsqualitat zu erzielen. Das verschlechterte Signal wird dann einem Codierer 14 zugefiihrt und
wieder in das Format des urspriinglichen Codierungsstandards, das am Eingang 8 empfangen wird, kompri-
miert. Obwohl sie in Fig. 3 als getrennte Blocke dargestellt sind, kénnen der Decodierer 10 und/oder der Co-
dierer 14 als Software implementiert sein, die in dem DSP 12 abgearbeitet wird. Fir bestimmte Digitaldaten
brauchen der Decodierer 10 und der Codierer 14 nicht erforderlich zu sein.

[0073] Bei Audio-Signalen kann der DSP 12 als Frequenzbereichsmodulator wirksam werden. Der decodierte
Digitaldatenstrom wird in der FFT-Einheit 50 einer DFT unterzogen, um die Daten in den Frequenzbereich zu
transformieren, wo eine das Signal verschlechternde Modulation durch Manipulieren der Frequenzkoeffizien-
ten angewendet wird. Das modulierte Frequenzbereichsspektrum wird dann durch die Anwendung einer inver-
sen DFT durch die Inverse-FFT-Einheit 52 in den Zeitbereich riicktransformiert.

[0074] Fig. 4 zeigt den Verfahrensfluss, der fur Frequenzbereichsmodulationsverfahren typisch ist, bei denen
das Signal im Schritt S2 durch die FFT-Einheit 50 in den Frequenzbereich transformiert wird, im Schritt S4
durch eine Frequenzbereichsmodulationseinheit 51 im Frequenzbereich manipuliert wird und dann im Schritt
S6 durch die Inverse-FFT-Einheit 52 in den Zeitbereich riicktransformiert wird.

[0075] Fig. 5A bis 5F zeigen eine Form der Frequenzbereichsmodulation, die angewendet werden kann,
namlich die Bandsperrfilterung, mitunter als Notch-Filterung bezeichnet.

[0076] Fig. 5A ist eine stetige Darstellung eines amplitudenmodulierten Signals im Zeitbereich A(t), wie von
dem digitalen Audiosignal Ubermittelt. Wegen seiner Endlichkeit wird das digitale Audiosignal in Wirklichkeit
selbstverstandlich nur eine abgetastete Reprasentation von A(t) Gbermitteln.

[0077] Eig. 5B zeigt die digitalisierte oder diskrete Version derselben Funktion, namlich {A,(t)}.

[0078] Eig. 5C zeigt die gleiche diskrete Funktion nun im Frequenzbereich, {A(t)}, nach Anwendung der DFT
im Schritt S2. Es sind die Frequenzanteile im Bereich f_, bis f__, gezeigt, wobei diese Frequenzen die untere

bzw. obere Grenze des zu Ubertragenden Tonfrequenzbereiches darstellen. Dieser Bereich wird gewdhnlich
das volle vom Menschen hérbare Spektrum oder eine Teilmenge davon umfassen.

[0079] Fig. 5D zeigt die manipulierte Funktion {A’ (1)} nach Anwendung einer Sperrfilterung im Frequenzbe-
reich f, bis f,. Die Sperrfilterung wird erzielt, indem die Frequenzkoeffizienten A, fir alle Frequenzen zwischen
f, und f, auf null oder auf Werte nahe null gesetzt werden.

[0080] Fig. 5E zeigt die diskrete Form der manipulierten Funktion, die in den Zeitbereich riicktransformiert ist,
namlich {A' (t)}, wie sie dem Codierer 14 zugefiihrt wird.

[0081] Fig. 5F ist eine stetige Darstellung der manipulierten Funktion A'(t).

[0082] Die Mittenfrequenz und der Durchlassbereich des Bandsperrfilters kbnnen auf der Grundlage einer
Pseudozufallszahlenfolge mit einer sehr langen Periode gewahlt sein. Der Audiostrom kann dann mit dem
Notch-Filter verarbeitet werden, um seine Spektraleigenschaften zu verandern. Aufierdem kénnen die Mitten-
frequenz und der Durchlassbereich periodisch gewechselt werden. Die Pseudozufallszahlenfolge kann veran-
dert werden, beispielsweise entsprechend der Uhrzeit.
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[0083] Eine weitere Form der Frequenzbereichsmodulation, die angewendet werden kann, ist die Tiefpassfil-
terung, um Spektralanteile oberhalb einer ausgewahlten Frequenz zu beseitigen oder zu dampfen. Falls die
Hochfrequenzanteile gedampft und eben nicht beseitigt werden, wird vorzugsweise hochfrequentes Rauschen
hinzugefligt, um eine Wiederherstellung des urspriinglichen Signals hoher Qualitat durch ein die Dampfung
kompensierendes Filter zu verhindern. Der DSP 12 kann so konfiguriert sein, dass er, statt eine Tiefpassfilte-
rung durchzufihren, oder zusatzlich zu dieser, eine Hochpassfilterung oder Dampfung unterhalb einer ausge-
wahlten Frequenz durchfuhrt. Es finden &hnliche Design-Betrachtungen wie fur die Tiefpassfilterung Anwen-
dung. Der Verfahrensfluss folgt jeweils jenem, der in Fig. 4 gezeigt ist. AuRerdem kdnnen diese weiteren Arten
der Frequenzmodulation, wobei sich auf Fig. 5A bis 5F bezogen wird, als von dem Bandsperrfilter-Beispiel nur
dadurch verschieden angesehen werden, dass sich die verwendete Modulationstechnik von jener, die in
Fig. 5D gezeigt ist, unterscheidet.

[0084] Fig. 6A und Fig. 6B zeigen ein weiteres Beispiel fiir eine Verschlechterung im Frequenzbereich, die
mit einem DSP anwendbar ist. Dieses Beispiel beruht auf der Modulation im Frequenzbereich unter Verwen-
dung der Vorrichtung, die oben mit Bezug auf Fig. 3 und Fig. 4 beschrieben wurde. In diesem Beispiel wird
das Frequenzbereichssignal A (t) in mehrere Frequenzbereiche Af, unterteilt, auf die wahlweise eine Fre-
quenz- oder Phaseninversion angewendet wird, und zwar in Abhangigkeit von dem Verschlechterungsgrad-Si-
gnal, das folglich als Steuersignal dient, um ausgewahlte Inversionsbereiche zu aktivieren, um die Phasenin-
version auf keines, eines oder mehrere der Frequenzbander anzuwenden.

[0085] Fig. 6A zeigt das digitalisierte Frequenzbereichssignal A (f), und ist folglich mit Fig. 5C des Band-
sperrfilter-Beispiels vergleichbar.

[0086] Eig. 6B zeigt das modulierte Signal nach einer Frequenzinversion in zwei Frequenzbandern Af, und
Af,.

[0087] Ansonsten sind die FFT- und Inverse-FFT-Verfahrensschritte wie mit Bezug auf Fig. 5A bis 5F be-
schrieben.

[0088] Die fiir eine Inversion ausgewahlten Frequenzbander kénnen mit der Zeit gedndert werden, beispiels-
weise in einer zufalligen oder pseudozufalligen Art und Weise oder durch zyklisches Abrufen, wodurch fir ei-
nen weiteren subjektiven Eindruck einer Qualitédtsverschlechterung im Ausgangssignal gesorgt wird und ein
weiteres Hindernis fiir eine Verzerrungsbeseitigung durch einen Hacker geschaffen wird. In der einfachsten
Form braucht es nur einziges Phaseninversionsband zu geben.

[0089] In den obigen Beispielen flr Frequenzbereichsmodulationen kann der Verschlechterungsgrad zur Be-
stimmung des Bereichs modulierter, beseitigter oder gedampfter Frequenzen entsprechend der subjektiven
Bedeutung der Frequenzen fir die Belange eines Zuhdrers benutzt werden.

[0090] Fig. 7A zeigt die innere Struktur eines weiteren Beispiels zur Erzeugung einer Signalverschlechte-
rung, das in Hardware oder Software unter Verwendung eines DSP 12 implementiert werden kann. Der Digital-
datenstrom wird durch den Eingang 8 empfangen, durch eine Verzdgerungsleitungsstruktur geschickt und
durch den Ausgang 16 ausgegeben. Die Verzdgerungsleitungsstruktur enthalt ein Schieberegister 60 mit einer
Reihe von Abgriffen 65, die jeweils durch Schalter 64, die auf das Verschlechterungssignal 139 reagieren,
wahlweise ein- und ausgeschaltet werden kdnnen. Die Abgriffe 65 sind an eine Rickkopplungsleitung zum Ein-
gangsende des Schieberegisters 60 mit entsprechenden Addierern 66 angeschlossen, wobei es einen weite-
ren Addierer 67 gibt, der dafiir ausgelegt ist, dass er den Eingangsdigitaldatenstrom vom Eingang 8 mit dem
Ruckkopplungssignalstrom von den Abgriffen 65 kombiniert. Die Rickkopplungsstruktur der Abgriffe und Ad-
dierer bildet folglich eine Schaltungsanordnung, die bewirkt, dass durch Manipulieren auf der Bitebene Rau-
schen in den Digitaldatenstrom eingekoppelt wird. An einem weiteren Eingang wird das Verschlechterungs-
grad-Signal 139 in Form eines 3-Bit-Binarsignals empfangen, das einen von acht Werten im Bereich von 0 bis
7 hat. Das Verschlechterungsgrad-Signal wird einem unaren Wandler zugefiihrt, der eine achtstellige unare
Darstellung des 3-Bit-Binar-Verschlechterungsgrades erzeugt, wobei jedes Bit der unaren Darstellung einen
der Abgriffschalter 65 steuert. Bei dieser Anordnung gilt: Je héher der Verschlechterungsgrad ist, desto mehr
Abgriffe sind nicht offen, wodurch das grofiere Ausmalfd der Signalverschlechterungsriickkopplung geliefert
wird. Im Betrieb wird dann, wenn ein abgegriffener Binarwert null ist, dieser auf den Schieberegistereingang
als null rickgekoppelt und hat keine Wirkung. Andererseits, wenn der abgegriffene Binarwert eins ist, dann
wird dieser als eine Eins rickgekoppelt und wird das Digitaldatenstrombit am Ausgang des Addierers 67 set-
zen.
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[0091] Fig. 7B ist ein Diagramm, das schematisch eine Anzahl von Bitstrom-Spuren zeigt. Die oberste Spur,
mit IN beschriftet, zeigt den Digitaldatenstrom, der am Eingang 8 empfangen wird. Die nachste Spur, mit FB
bezeichnet, zeigt das Rickkopplungssignal 69, das an den Addierer 67 geliefert wird, wenn eine bestimmte
Anzahl der Schalter 65 geschlossen ist, wodurch ihre entsprechenden Abgriffe 65 offen sind. Die nachste Spur,
mit MOD bezeichnet, zeigt das Signal 68, das von dem Addierer 67 ausgegeben wird, d. h. die additive Ver-
knupfung der zwei in den oberen Spuren IN und FB gezeigten Signale. Bei der in Fig. 7A gezeigten Anordnung
werden nur die zwei Bits, die in Fig. 7B mit vertikalen Pfeilen dargestellt sind, gedndert, da die Ubrigen Bits,
die infolge der Rickkopplung gesetzt werden, in dem ankommenden Datenstrom schon gesetzt sind.

[0092] In einer alternativen Anordnung koénnte der in Fig. 7A gezeigte Addierer 67 durch einen EXKLU-
SIV-ODER-Kombinator ersetzt sein, so dass eine Eins von der Riickkopplungsleitung am Eingang des EXKLU-
SIV-ODERS bewirken wiirde, dass das Bit in dem vom Eingang 8 empfangenen Datenstrom umschaltet. Der
aus den Eingangssignalen IN und FB resultierende Bitstrom ist in der unteren Spur von Fig. 7B, mit
MOD(ODER) beschriftet, gezeigt.

[0093] Fig. 8 zeigt ein weiteres Beispiel fir eine mittels DSP implementierbare Manipulation eines digitalen
Audiosignals zum Verschlechtern der Wahrnehmungsqualitat. Wiederum kann dieses Beispiel unter Verwen-
dung eines DSP 12 hardware- oder softwaremaRig implementiert werden. In diesem Beispiel ist ein Datenge-
nerator 18 vorgesehen, dessen Ausgabe an den Addierer 20 geliefert wird. Der Wert, der von dem Addierer 20
zu addieren ist, wird durch den Verschlechterungsgrad gesteuert, der mittels des Verschlechterungsgrad-Sig-
nals 139a Ubermittelt wird. Die Ausgabe des Addierer 20 wird an einem Eingang des Addierers 22 entgegen-
genommen, dessen anderer Eingang den Digitaldatenstrom mit hoher Wiedergabetreue empfangt, der am Ein-
gang 8 von der Leseeinrichtung 134 empfangen wird. Der Addierer 22 hat folglich die Aufgabe, zu dem Digi-
talsignal mit hoher Wiedergabetreue ein sekundares Digitalsignal zu addieren, das von dem Datengenerator
18 erzeugt ist, wobei die Anzahl der Bits des sekundaren Digitalsignals durch den Verschlechterungsgrad be-
stimmt ist. SchlieBlich wird die Ausgabe des Addieres 22 an den Ausgang 16 fiir den Client 120 geliefert.

[0094] Der Datengenerator 18 kann eine Pseudozufallsdatenquelle sein. Beispielsweise kann der Signalge-
nerator 18 ein Pseudozufallsdatengenerator mit einer sehr langen Periode sein, der verwendet wird, um hor-
bares Niederpegel-Rauschen mit gewlinschten spektralen und/oder temporalen Eigenschaften zu erzeugen.
Vor allem bei herkdmmlichen Tonaufnahmen kann der Datengenerator Daten erzeugen, um die Form des
Rumpelns, Rauschen und Knacken einer alten, moglicherweise verkratzten Vinyl- oder Acetatplatte nachzu-
bilden.

[0095] Als eine Alternative zu Effekten vom Typ Rauschen kann der Datengenerator 18 Quelle eines sekun-
daren, auf Inhalten basierenden Audiosignals, beispielsweise eines Sprache tberbringenden Signals, sein. Im
Fall eines Musikprodukts kann das vom Signalgenerator 18 erzeugte Sprachsignal folglich hinzugefugt wer-
den, um eine Uberlagerung von Stimmen zu bewirken, wodurch die Wertschatzung der Musik gemindert wird.
Dies kdnnte bei dem populéren Schlager mit einer Uberlagerung der Stimme eines DJ erzielt werden, oder bei
klassischer Musik mit der Stimme eines monoton néselnden Ansagers. Die Musik kann folglich fur ein Horer-
lebnis von hoher Qualitéat unbrauchbar gemacht werden, wahrend es dem Hoérer immer noch mdglich ist zu
prufen, dass der richtige Audiostrom ausgewahlt worden ist und dass die Musik wert ist, gekauft zu werden.

[0096] Fig. 9 zeigt eine weitere Beispielkonfiguration der Verarbeitungseinheit 137, die sich flr eine Imple-
mentierung in Hardware oder Software unter Verwendung eines DSP 12 eignet. Dieses Beispiel ist auf Audio-
signale anwendbar. Ein Audiosignal mit einer Vielzahl "n" von Kanalen wird am Eingang 8 empfangen. Das
Audiosignal wird durch eine Vorverarbeitungseinheit 24 in eine Vektorform vorverarbeitet und dann an eine
n-Kanal-Filtereinheit 26 zur Verarbeitung geliefert, bevor es an den n-Kanal-Ausgang 16 ausgegeben wird. Die
Verarbeitungseinheit 137 umfasst ferner eine Matrixeinheit 28, in der eine Matrix gespeichert ist, welche die
Zuordnung zwischen den Eingangskanéalen und den Ausgangskanalen, d. h. zwischen den von der Leseein-
richtung 134 ausgegebenen Kanalen und den an den Client 120 auszugebenden Kanalen, definiert. Im Fall
von 5.1-Kanalen kdnnte eine solche Matrix wie folgt aussehen, falls keine Verschlechterung anzuwenden wa-
re:
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Ausgangskanal

Eingangskanal L C R Ls Rs LFE
L 1,0 0 0 0 0

C 0 1,0 0 0 0 0

R 0 0 1,0 0 0 0
Ls 0 0 0 1,0 0 0
Rs 0 0 0 0 1,0 0
LFE 0 0 0 0 0 1,0

[0097] L, C und R bedeuten linker, mittlerer und rechter Kanal. Ls und Rs bedeuten linker bzw. rechter Sur-
round-Kanal. LFE bedeutet Kanal fiir niederfrequente Effekte.

[0098] Wie nachvollziehbar sein wird, ist die obige Matrix die n x n-Einheitsmatrix. Wenn keine Dampfung
oder Verstarkung beabsichtigt ist, sollte die in Zahlen ausgedriickte Summe der Betréage der Elemente in der
Matrix immer gleich der Anzahl der Kanale sein, in diesem Fall sechs.

[0099] Um eine Verschlechterung zu erzeugen, wird eine von der Einheitsmatrix verschiedene Matrix verwen-
det. Beispielsweise kann die folgende Matrix verwendet werden, um den linken (L) und rechten (R) Kanal zu
vertauschen.

Ausgangskanal

Eingangskanal | L C R Ls Rs LFE
L 0 0 1,0 0 0 0

C 0 1,0 0 0 0 0

R 1,0 0 0 0 0 0

Ls 0 0 0 1,0 0 0
Rs 0 0 0 0 1,0 0
LFE 0 0 0 0 0 1,0

[0100] Zur Signalverschlechterung kann folglich eine raumliche Modifikation des Signals erfolgen, indem eine
Matrix-Multiplikation in der n-Kanal-Filtereinheit 26 ausgefihrt wird, wobei die Operanden die in der Matrixein-
heit 28 gespeicherte Ubertragungsfunktionsmatrix und die von der Vorverarbeitungseinheit 24 prasentierte 1
x n-Matrix, d. h. ein Vektor, ist. Wie schematisch dargestellt ist, kann die n x n-Matrix periodisch, in Zeitinter-
vallen At modifiziert werden, sodass sich die raumliche Modifikation des Audio-Signals standig andert. Jeder
Taktimpuls CLK, der in Zeitintervallen At auftritt, veranlasst eine Neuberechnung der Ubertragungsfunktions-
matrix durch eine Recheneinheit 30, die fiir diesen Zweck vorgesehen ist. Es versteht sich, dass das Zeitinter-
vall At auf eine zufédllige oder pseudozufallige Art variieren kann und kein festes Zeitintervall darzustellen
braucht. Bei diesem Beispiel kann das Verschlechterungsgrad-Signal 139a genutzt werden, braucht es aber
nicht. Wenn das Verschlechterungsgrad-Signal genutzt wird, wird es der Recheneinheit 30 zugefiihrt und ver-
wendet, um die Auswahl der Ubertragungsmatrizen zu steuern.

[0101] Bei einer Abwandlung dieses Beispiels kann die n-Kanal-Filter-Einheit 26 kopfbezogene Ubertra-
gungsfunktionen (HRTFs) einbeziehen. Es handelt sich dabei um Funktionen, die verwendet werden kénnen,
um Sound-Quellen unter einem ausgewahlten Azimut und auf einer ausgewahlten Hé6he um den Hérer anzu-
ordnen. Die einzelnen Kanale eines Mehrkanal-Audiostroms kdnnen bei einer geeigneten Filterung mit HRTFs
als umherwandernd wahrgenommen werden. Die HRTFs werden in der Recheneinheit 30 berechnet und in
der n-Kanal-Filtereinheit 26 gespeichert. Die HRTFs werden periodisch, in Intervallen von At, wie oben be-
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schrieben gedndert. Einzelne Kanale werden vom Hérer als umherwandernd wahrgenommen, wobei die Qua-
litdt des Sounds verschlechtert ist.

[0102] Als eine weitere Alternative zu dem Kanalvertauschungsbeispiel kann eine zufallige oder periodische
Phaseninversion der Kanale erzeugt werden, um unangepasste Sprecher zu simulieren. Bei der obigen Schalt-
matrix wird ein negativer Wert eine Phaseninversion fiir einen bestimmten Ausgangskanal darstellen. Bei-
spielsweise wird ein Invertieren der Phase des linken (L) Kanals und des linken Surround-(Ls)Kanals mit der
folgenden Ubertragungsmatrix erzielt:

Ausgangskanal

Eingangskanal | L C R Ls Rs LFE
L -1,0 0 0 0 0 0

C 0 1,0 0 0 0 0

R 0 0 1,0 0 0 0
Ls 0 0 0 -1,0 0 0
Rs 0 0 0 0 1,0 0
LFE 0 0 0 0 0 1,0

[0103] Folglich ist klar, dass das Kanalvertauschungsverfahren verwendet werden kann, um sowohl Phasen-
verzerrungen als auch rdumliche Modifikationen in ein Audiosignal einzubringen.

[0104] Die Vorrichtung von Fig. 9 kann auferdem fiir eine Kanalbeseitigung oder -dampfung verwendet wer-
den. Diese kann bewirkt werden, indem die entsprechenden Matrixelemente null gesetzt oder durch einen
Dampfungsfaktor dividiert werden. Auf diese Weise kdnnen x Kanale eines n-Kanal-Signals beseitigt oder ge-
dampft werden.

[0105] Bei einer mehrspurigen Tonaufnahme, bei der verschiedene Instrumental- und Vokalspuren auf sepa-
raten Kanalen zur Verfligung stehen, kann die Kanalbeseitigung dazu dienen, ein oder mehrere Instrumente
von der mehrspurigen Tonaufnahme zu entfernen. Dieses Verfahren erfordert einen Kanal pro Spur und wird
folglich fir Datenbank-Originalaufnahmen, nicht jedoch fiir den 16-Bit-CD-Audiostandard, bei dem der Spek-
tralgehalt jedes Instruments oder jeder Stimme nicht separat zur Verfligung steht, moéglich sein.

[0106] Bei einem kombinierten Video- und Audiosignal kann der Audiokanal vollstandig entfernt werden.

[0107] Fig. 10 zeigt eine weitere alternative Struktur der Verarbeitungseinheit 137. Diese Struktur kann ver-
wendet werden, um Audio- oder Video-Signale unter Verwendung von Hardware oder Software in einem DSP
12 zu verschlechtern. Im Fall eines Audiodatenstroms, der aus zwei oder mehr Kanalen besteht, kdnnen die
Kanale gemischt werden, um eine monophone Wiedergabe zu erzeugen. Die Digitaldatenstrome werden an
den Eingangen 8 empfangen und in einem Mischer 32 digital gemischt, bevor sie als digitale Entsprechung
eines monophonen Signals an den Ausgang 16 ausgegeben werden. Der Ausgang ist in der Zeichnung sche-
matisch als ein Einkanal-Ausgang gezeigt, er kann jedoch in der Praxis ein n-Kanal-Ausgang sein, von dem
jeder Kanal ein monophones Signal Uibertragt.

[0108] Fig. 11 zeigt ein weiteres Beispiel fiir ein Signalverschlechterungsverfahren, das fir eine Anwendung
mit einem DSP geeignet ist. Dieses Beispiel ist fiir digitale Audiosignale. Ein digitales n-Bit-Audiosignal wird an
den Eingang 8 geliefert. Das Signal kann beispielsweise ein 16-Bit-Signal sein. Das Signal wird dann durch
eine Umquantisierungseinheit 42 verarbeitet, die den Audiostrom digital umquantisiert, um ein digitales Audi-
osignal mit m Bits zu erzeugen, wobei m < n ist. Die m Bits bilden dann die m héchstwertigen Bits eines n-Bit-Si-
gnals, bei dem die m-n niedrigstwertigen Bits Nullen sind. Auf diese Weise kann ein n-Bit-Audiosignal ausge-
geben werden, das jedoch nur eine Auflésung von m Bits hat. Beispielsweise kann ein digitales 16-Bit-Audio-
signal auf 12-bit-Audioqualitat reduziert werden. Wenn das (nicht gezeigte) Verschlechterungsgrad-Signal ver-
wendet werden soll, dann kann dieses in der Umquantisierungseinheit 42 entgegengenommen werden, wobei
der Wert von m entsprechend dem Verschlechterungsgrad-Signal verandert wird.
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[0109] Fig. 12 zeigt ein weiteres Beispiel fiir die innere Struktur der Verarbeitungseinheit 137. Wiederum kann
dieses Beispiel unter Verwendung eines DSP 12 hardware- oder softwaremaRig implementiert werden. Eine
Zeitmodulationseinheit 44 ist funktional zwischen den Eingang 8 und den Ausgang 16 geschaltet und dient da-
zu, auf ein Video- oder Audiosignal, beispielsweise unter Verwendung eines DSP, eine Modulation im Zeitbe-
reich anzuwenden.

[0110] Die Modulation im Zeitbereich kann ein zufalliges, pseudozufalliges oder regelmaRiges Beschleunigen
oder Verlangsamen des Datenstroms sein. Dieses kann beispielsweise wohlbekannte Resampling- und Inter-
polationsverfahren nutzen. Die Abtastfrequenz des Datenstroms kann zuféllig, zyklisch oder auf pseudozufal-
lige Art variiert werden.

[0111] Eine Implementierung einer Zeitmodulation ist im Besonderen auf ein Digitalsignal mit sowohl Video-
als auch Audio-Content anwendbar, wobei der Audio-Content vorzugsweise einen Musik- oder Stimmbeitrag
aufweist. Bei dieser Implementierung fihrt ein Prozessor, vorzugsweise ein DSP, eine Zeitmodulation aus, um
den wahrgenommenen Zeitmalstab des Audio-Content, vorzugsweise des Musik- oder Stimm-Content, zu
modulieren. Der Verarbeitungsalgorithmus kann auf einem Uberlagerungs- und Beimischungsalgorithmus
(OLA: Overlap and Add Algorithm (engl.)) oder einer modifizierten Version davon, die als SOLA bekannt ist,
wie im US-Patent Nr. 5,749,064 (Pawate und Yim) beschrieben, dessen Inhalt durch die Bezugnahme Be-
standteil dieses Patents ist, basieren. Als eine andere Mdéglichkeit kann auch einer der alternativen Zeitmodu-
lationsalgorithmen, auf die in diesem US-Patent verwiesen wird, oder der Zeitmodulationsalgorithmen, die in
den bei der Weiterverfolgung der Anmeldung dieses US-Patents angefiihrten Dokumenten offenbart ist, deren
Inhalt hier ebenfalls durch die Bezugnahme Bestandteil dieses Patents ist, verwendet werden. Diese Zeitmo-
dulationsverfahren finden in Karaoke-Maschinen Anwendung und sind dem Fachmann bekannt. Im Rahmen
der vorliegenden Erfindung wird die Zeitmodulation angewendet, um die Tonart oder Tonlage wenigstens eines
Musik- oder Sprachkanals zu verandern. Beispielsweise kann bei einem Film oder einem Musikvideo eine
mannliche Stimme auf wirksame Weise in eine weibliche Stimme verandert werden oder umgekehrt, wodurch
die Wertschatzung des Produkts vermindert wird. Dieses Verfahren kann auch verwendet werden, um einen
oder mehrere der Kanale eines Audiosignals zu verarbeiten, bei dem die verschiedenen Spuren zur Verfigung
stehen, wie etwa bei einer Originalaufnahme. Zum Beispiel kbnnen die Spur der Fiihrungsstimme oder Spuren
von Opern- oder Popmusik auf diese Weise durch Zeitmodulation verarbeitet werden.

[0112] Eig. 13 zeigt eine Form der Zeitmodulation eines Datenstroms A (t), bei der die analoge Einhillende
E, (Strich-Punkt-Linie) des Quellsignals A, (t) moduliert wird, um ein modifiziertes Signal A',(t) mit einer analo-
gen Einhullenden E,, zu bilden (Strich-Strich-Punkt-Linie). Dies wird in dem veranschaulichten Beispiel durch
zufélliges Erhdhen oder Vermindern des Wertes jedes Datums erreicht, beispielsweise um die Lautstarke zu
verandern, die im Fall eines mit 16 Bit abgetasteten CD-Audiodatenstroms jedem 16-Bit-Wort zugeordnet ist,
oder um die Luminanz- oder Chrominanz-Informationen einzelner Datenbldcke in einem Videodatenstrom zu
verandern.

[0113] Eia. 14A und Eig. 14B zeigen eine weitere Form der Zeitmodulation, bei der die Abtastperiode durch
Setzen des Wertes jedes zweiten Datums auf den Wert des vorhergehenden Datums effektiv verdoppelt ist.
Folglich wird ein Eingangsdatenstrom A(in), wie in Eig. 14A gezeigt, der aus aufeinanderfolgenden Datenele-
menten der Amplitude A,, A,, A;, A,, A;, A; usw. besteht, in einen Ausgangsdatenstrom A, A, A;, A;, A, A,
usw., wie in Fig. 14B gezeigt, moduliert, wobei die Datenwerte der geradzahligen Datenelemente durch die
unmittelbar vorhergehenden Datenwerte Uberschrieben werden. Die Abtastperiode kann um jeden gewuinsch-
ten Faktor, nicht nur zwei, und mit verschiedensten anderen Verfahren verlangert werden. Dieses Verfahren
ist sowohl auf Video- als auch auf Audiodatenstrome anwendbar. Bei Video kann die Abtastfrequenz gleich der
Bildfolgefrequenz sein, sodass eine Verlangerung der Abtastperiode einer Herabsetzung der Bildfolgefrequenz
entspricht. Bei MPEG-Video kann das Verkiirzen der Abtastperiode auch einer Bildelementvermischung ent-
sprechen, derart, dass die Anzahl der unabhangigen Bildelemente pro Block reduziert wird. Beispielsweise
kann ein 8 x 8-Pixelblock durch Uberschreiben der geradzahligen Pixel in jeder Reihe oder Spalte mit den Da-
tenwerten der unmittelbar vorhergehenden ungeradzahligen Pixel auf eine 4 x 4-Auflésung reduziert werden.

[0114] Die Zeitmodulation kann auch die Form einer nichtlinearen Kompression oder Expansion annehmen,
die den Datenstrom zum Beispiel auf zufallige Weise modifiziert. (Eine Kompression ist eine nichtlineare Mo-
difikation des Signals, um die resultierende analoge Einhullende gleichférmiger zu machen, und eine Expan-
sion ist das Umkehrverfahren, um die resultierende analoge Einhullende weniger gleichférmig zu machen.) Bei
einem digitalen Audiosignal kann eine Kompression beispielsweise die Form eines Einkoppelns von Bits in den
mittleren Frequenzbereich und des Entfernen von Bits aus dem hohen Frequenzbereich annehmen.
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[0115] Im Folgenden werden Beispiele fir Frequenz- und Zeitbereichsmaskier- und -markierungsverfahren
erortert, die verwendet werden, um digitale Audiosignale fiir ein einem Kauf vorausgehendes Héren zu verar-
beiten. Die Maskier- und Markierungsverfahren kénnen mittels eines DSP der in Fig. 3 gezeigten Art imple-
mentiert werden.

[0116] Zunachst wird das Maskieren beschrieben. Das Phanomen der Hérmaskierung bewirkt, dass Tone mit
hoher Amplitude Téne mit niedriger Amplitude, die sich bezlglich der Frequenz oder der Zeit in der Nahe be-
finden, maskieren. In den folgenden Beispielen wird eine Maskierung durch das Einkoppeln von Frequenzan-
teilen bewirkt, wie in einer Frequenzbereichsdarstellung eines digitalen Audiosignals zu sehen ist, sodass es
eine sehr geringe oder keine Anderung der wahrgenommenen Wiedergabetreue des Audiosignals gibt.

[0117] Das Maskierverfahren kann mit einem Signalverschlechterungsverfahren kombiniert werden oder
kann nicht verschlechternd sein und von dem Signalverschlechterungsverfahren getrennt ausgefiihrt werden.

[0118] Zuerst werden Beispiele fir unabhangige, nicht verschlechternde Maskierverfahren beschrieben. (Bei
diesen Beispielen wird angenommen, dass das Signal durch ein separates Verfahren verschlechtert wird, bei-
spielsweise durch eines der oben beschriebenen Frequenz- oder Zeitmodulationsverfahren.)

[0119] Bei einer Durchfiihrung im Frequenzbereich werden die Frequenzanteile bestimmt, die Amplituden-
spitzen mit einem Amplitudenwert Gber einem Schwellenwert darstellen. Fig. 15 zeigt eine Amplitudenspitze,
die bei einer Frequenz f; auftritt und einen Amplitudenwert A hat. Wie in Eig. 15 gezeigt ist, werden die Fre-
quenzkoeffizienten, die in einem Frequenzband mit der Breite Af liegen, dessen Mitte die Frequenz der Amp-
litudenspitze ist, auf eine Amplitude A, gesetzt. Die Masken-Bandbreite Af und die Maskenamplitude A, wer-
den auf Werte gesetzt, von denen bekannt ist, dass sie keine fir den Menschen hérbare Veranderung in dem
Signal erzeugen. Die Werte konnen von der Spitzenfrequenz f, und auch von der Spitzenamplitude A, abhan-
gig sein. Statt alle Amplituden innerhalb der Maskenbandbreite auf den gleichen Wert A, zu setzen, kénnte
eine Einhillende von Funktionen verwendet werden, um A_(f) zu definieren.

[0120] In einem modifizierten Beispiel, das in Eig. 16 gezeigt ist, werden die Frequenzkoeffizienten, die in ei-
nem Frequenzband mit der Breite Af liegen, dessen Mitte die Frequenz der Amplitudenspitze mit dem Ampli-
tudenwert A ist, um ein Inkrement AA, von dem bekannt ist, das es fur einen Horer nicht wahrnehmbar ist,
erhoht. Die Groe des Inkrements kann eine Funktion der Spitzenamplitude und der Spitzenfrequenz f; sein.
Die hinzugefligten Beitrage werden als "maskiert" bezeichnet, da sie keine wahrgenommene Veranderung des
wiedergegebenen Sounds zur Folge haben.

[0121] In den obigen Beispielen wird das Maskierverfahren im Frequenzbereich ausgefuhrt. In Bezug auf das
in Fig. 5A bis 5F veranschaulichte Verschlechterungsbeispiel kann das Maskierverfahren vor oder nach der in
Fig. 5D gezeigten Frequenzbereichsmodulation zur Signalverschlechterung ausgefihrt werden. Wenn die Si-
gnalverschlechterung auf einer Modulation im Frequenzbereich beruht, dann wird die Maskierung vorzugswei-
se gleichzeitig mit der signalverschlechternden Frequenzbereichsmodulation ausgefiihrt. Wenn jedoch die Si-
gnalverschlechterung nicht im Frequenzbereich erfolgt, dann wird das Maskieren als ein separates Verfahren
ausgefihrt und umfasst FFT- und Inverse-FFT-Schritte.

[0122] Im Folgenden wird ein Beispiel fur ein kombiniertes Verschlechterungs- und Maskierverfahren mit Be-
zug auf Fig. 17 und Fig. 18A und Fig. 18B beschrieben.

[0123] Wie in Fig. 17 gezeigt ist, wird ein digitales Audiosignal unter 8 eingegeben und in einem Mischer 53
mit einer Frequenz f gefaltet. Die Ausgabe des Mischers 53 wird in einer FFT-Einheit 50 einer DFT unterzogen
und folglich in den Frequenzbereich umgerechnet. Das Frequenzbereichssignal kann wie in Fig. 18A gezeigt
aussehen, wobei es im Allgemeinen negative Frequenzanteile und von null verschiedene Frequenzkoeffizien-
ten aulerhalb des interessierenden Frequenzbereichs f_, bis f_,, enthalten wird. Die Frequenzen f_,, und f__,
kdnnen beispielsweise einen Frequenzbereich definieren, der durch die unteren und oberen Frequenzen, auf
die das menschliche Gehor reagiert, begrenzt ist, oder einen Teilbereich des hérbaren Frequenzbereichs. Das
Frequenzbereichssignal wird dann, wie in Fig. 18B gezeigt ist, in der Filtereinheit 51 durch Beseitigen der Fre-
quenzanteile, die negativ oder auf3er Bereich sind, moduliert. Dann werden maskierte Frequenzbeitrage mit
einer betrachtlichen Amplitude zu dem Frequenzbereichssignal um die Mischfrequenz f,, hinzugefiigt. Die mas-
kierten Frequenzbeitradge kénnen auf die mit Bezug auf Fig. 15 und Fig. 16 beschriebene Art hinzugefiigt wer-
den, wobei entsprechend dem zugehdrigen Text f, als die Spitzenfrequenz f, behandelt wird. AuBerdem ist
selbstverstandlich, dass in diesem Beispiel Spitzen, die von der Spitze der Mischfrequenz verschieden sind,
fur das Einbringen maskierter Beitrdge bestimmt werden kénnen, wie ebenfalls mit Bezug auf Fig. 15 und
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Fig. 16 beschrieben ist.

[0124] Markieren ist das Verandern der Mischfrequenz f,, mit der Zeit, sodass f,, = f,,(t) gilt. Die zeitliche Ver-
anderung kann beispielsweise die Form einer rahmen- bzw. bildweisen Veréanderung bei einem digitalen Vide-
osignal oder eines Effekts vom Typ Frequenzmodulation bei einem Audiosignal annehmen. Bei der Vorrichtung
in Fig. 17 mischt der Mischer 53 eine Frequenz f,, mit dem Eingangssignal, und das Filter 51 beschneidet das
Signal, um Frequenzanteile, die negativ oder auRer Bereich sind, zu beseitigen. Fig. 18A und Fig. 18B sind
folglich auf fir ein Maskieren reprasentativ.

[0125] Um die Verschlechterungswirkung der Mischfrequenz zu beseitigen, misste ein Hacker die Verande-
rung der Mischfrequenz mit der Zeit entlang dem Digitaldatenstrom, d. h. die Beschaffenheit von f_(t), ermitteln,
was eine sehr schwierige Aufgabe ware. Durch Verwenden einer zufallig zugeordneten Mischfrequenz, um bei-
spielsweise ausgewahlte Frequenzbereiche von Musik zu modulieren, kénnen die spektralen Eigenschaften
der Musik auf kontrollierte Weise verschlechtert werden. Jeder Versuch, die Originalfassung der Musik durch
Demodulieren zu rekonstruieren, wiirde die Verwendung genau der gleichen Mischfrequenzen und genau der
gleichen Frequenzbereiche erfordern. Wenn falsche Mischfrequenzen oder falsche Frequenzbereiche verwen-
det werden, dann wird die Musik nicht rekonstruiert, sondern durch den versuchten Rekonstruktionsvorgang
weiter verschlechtert, da in weitere Teile des Tonfrequenzspektrums Anomalien eingebracht werden.

[0126] Allgemeiner gesprochen besteht der Zweck der Maskierung des verschlechterten Signals in Ausfih-
rungsformen der Erfindung darin, einem Hacker zu erschweren, aus dem verschlechterten digitalen Audiosig-
nal ein Signal mit hoher Wiedergabetreue zu rekonstruieren. Die Beseitigung von willentlichen Verzerrungen,
die eingefuhrt worden sind, um die Signalqualitédt zu verschlechtern, wird durch ein Maskieren erschwert, da
jeder Versuch, das Signal unter Verwendung einer Fourier-Transformation, Korrelation, Dekonvolution oder
verwandter Verfahren zu manipulieren, darauf hinauslaufen wiirde, dass zumindest einen Teil der Energie, die
den maskierten Frequenzanteilen zugeordnet ist, in einen von der zugehdrigen Amplitudenspitze entfernten
Bereich umverteilt wird. Dadurch werden Rauschen oder Tone, die maskiert hinzugefligt worden waren, de-
maskiert und folglich hérbar. Eine durch einen Hacker vorgenommene Manipulation des verschlechterten digi-
talen Audiosignals wiirde folglich dazu fiihren, dass die Wiedergabetreue noch weiter verschlechtert wird.

[0127] Das Markieren wird zu dem gleichen Ergebnis fuhren, d. h. dazu, dass spekulatives Manipulieren das
verschlechterte digitale Audiosignal weiter verschlechtern wird. Falls ein Hacker versucht, die Mischfrequenz
fy durch Dekonvolution mit einer erratenen Mischfrequenz f, zu tilgen, dann wird dies ein sehr mihseliges Ver-
fahren sein, da sich die Frequenz mit der Zeit in Form einer nicht einfachen Funktion andern wird.

[0128] Aufierdem wird es dann, wenn Markierung und Maskierung zusammen angewendet worden sind, um
maskierten Sound um die Mischfrequenz einzukoppeln, flir den Hacker noch schwieriger, da es bei einem ite-
rativen Verfahren zum Hacken noch schwieriger sein wird, eine Anndherung von f; und f,, zu finden.

[0129] Es versteht sich, dass neben der Frequenzbereichsmaskierung auch bekannte Zeitbereichsmaskier-
verfahren angewendet werden kénnen, um maskiertes Rauschen, maskierte Téne oder Instrumente hinzuzu-
fugen.

[0130] Im Folgenden werden Vorrichtungen und Verfahren zum Manipulieren von digitalen MPEG-Videoda-
tenstrémen, um die wahrgenommene Content-Qualitdt zu verschlechtern, erortert. Um das Verstandnis der
Verschlechterungsverfahren zu unterstitzen, wird zunachst eine kurze Zusammenfassung von einigen grund-
legenden Eigenschaften von MPEG2 und MPEG4 gegeben.

[0131] Eine MPEG2- oder MPEG4-Videosequenz ist aus Datenpaketen aufgebaut, wovon jedes Kopfcodes
und eine Gruppe von Bildern (GOP: Group of Pictures (engl.)) enthélt. Eine GOP ist wiederum aus mehreren
Bildern oder Rahmen aufgebaut. Jedes Bild ist aus Bildelementen (Pixeln) aufgebaut, die zu Blécken, tblicher-
weise von 8 x 8 Pixeln, zusammengefasst sind. Die Blécke wiederum sind zu Makroblécken zusammenge-
fasst, die k Blécke Luminanz-Informationen, | Blécke Chrominanz-Informationen fiir die Farbdifferenz CB und
m Blécke Chrominanz-Informationen fir die Farbdifferenz CR enthalten. Die MakroblockgréfRe wird als (k,I,m)
angegeben, wobei k gewdhnlich 4 ist, | gewdhnlich 2 oder 4 ist und m gewdhnlich 0, 2 oder 4 ist. Die Makro-
blécke werden zu sogenannten Slices zusammengefasst, und die Slices werden zu einem Rahmen bzw. Bild
zusammengefasst.

[0132] MPEG2 und MPEG4 verwenden drei verschiedene Arten von Rahmen bzw. Bildern, namlich I-Bilder,
P-Bilder und B-Bilder. Eine typische MPEG-Bildfolge einer GOP ist in Fig. 19 gezeigt.
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[0133] In Fig. 19 ist eine GOP mit 12 komprimierten Bildern gezeigt. Die I-Bilder sind eigenstandige Bilder,
die alle erforderlichen Daten enthalten, um ein unbewegtes Bild anzuzeigen. Hingegen erfordern die P- und
B-Bilder den Bezug auf andere Rahmen bzw. Bilder der GOP, um eine Rekonstruktion zu ermdglichen. P-Bilder
verwenden ein einziges vorher rekonstruiertes |- oder P-Bild als Grundlage fir Vorhersageberechnungen.
B-Bilder verwenden sowohl eine vorwarts als auch eine rickwarts interpolierte Bewegungsvorhersage, um ein
Bild auf der Grundlage sowohl vergangener als auch kommender rekonstruierter |- und P-Bilder zu rekonstru-
ieren. Demnach dienen |- und P-Bilder als Grundlage fir die Rekonstruktion zukinftiger P- oder B-Bilder. Folg-
lich sind I-Bilder in der GOP der "Keim" fur alle P- und B-Bilder, da sowohl P- als auch B-Bilder aus I- und P-Bil-
dern rekonstruiert werden. Um den Bandbreitenbedarf zu verringern, sind die MPEG-Standards so entwickelt,
dass sie ermoglichen, eine bestimmte Anzahl von P-Bildern jeweils zwischen I-Bilder einzufligen und wieder-
um eine bestimmte Anzahl von B-Bildern zwischen die P- und I-Bilder einzufugen. In Fig. 19 kommt beispiels-
weise ein I-Bild als jedes zwolfte Bild vor, wobei P-Bilder als jedes vierte Bild dazwischen sitzen und zwei B-Bil-
der zwischen den benachbarten |- und P-Bildern sind.

[0134] Auflerdem machen MPEG2 und MPEG4 vom Konzept zweidimensionaler Bewegungsvektoren Ge-
brauch, um die Datenkomprimierung zu verstarken, wenn Videosequenzen Bewegungen beinhalten. Bei
MPEG?2 sind Makroblocke das Grundelement fiir eine Bewegungsvektorberechnung. Bei MPEG4 sind Objekte
das Grundelement fiir eine Bewegungsvektorberechnung. Die Bilder bzw. Rahmen der GOP nehmen auf Ma-
kroblocke oder Objekte Bezug, ihre Geschwindigkeit und Richtung betreffend, wodurch sie die Rekonstruktion
von B-Bildern insbesondere auf Basis einer Vorhersage erméglichen.

[0135] Fig. 20 zeigt ein erstes Beispiel flur die Signalverarbeitungseinheit 137 zum Verschlechtern der Con-
tent-Qualitat eines digitalen MPEG-Videostroms. In diesem Beispiel umfasst die Signalverarbeitungseinheit
137 vorzugsweise einen DSP.

[0136] Der MPEG-Datenstrom wird unter der Steuerung durch einen Controller 47 im Takt Bild fir Bild in den
Eingangspuffer 46 gespeichert. Der Controller 47 wird tatig, um den Bildtyp des im Eingangspuffer 46 gehal-
tenen Bildes zu bestimmen. Wenn der Bildtyp als |- oder B-Typ identifiziert worden ist, wird das Bild an den
Ausgangspuffer 48 Ubertragen. Andererseits, wenn der Bildtyp als P-Typ identifiziert worden ist, wird das Bild
im Eingangspuffer 46 gehalten. In beiden Fallen steuert der Controller im Takt den Ausgangspuffer 48 an, um
das darin gehaltene Bild an die Ausgabeleitung 16 auszugeben. Das im Eingangspuffer 46 gehaltene P-Bild
wird Uberschrieben, ohne jemals in den Ausgangspuffer 48 libertragen worden zu sein, wenn das nachste Bild
im Takt gespeichert wird. Der Controller 47 ist so eingerichtet, dass er das Verschlechterungsgrad-Signal 139b
empfangt und in Reaktion darauf wahlweise eingreift, um nur einen Teil der P-Bilder zu tberschreiben, wobei
der Teil, der uberschrieben wird, proportional zum Verschlechterungsgrad ist.

[0137] Auf diese Weise werden P-Bilder mit dem unmittelbar vorhergehenden B-Bild tberschrieben. Der un-
tere Teil von Eig. 20 veranschaulicht die Ausgabesequenz unter Verwendung der in Fig. 19 gezeigten GOP als
Eingabe, die am Eingang 8 empfangen wird, fir den Fall, dass alle P-Bilder zu tberschreiben sind. Wie veran-
schaulicht ist, bewirkt die in Fig. 20 gezeigte Vorrichtung ein Uberschreiben der Bilder P, und P, (mit Strichli-
nien gezeigt) mit dem Bild B, bzw. B4. Indem die P-Bilder durch die ihnen unmittelbar vorausgehenden B-Bilder
ersetzt werden, wird die Bildqualitat verschlechtert, da sich in den B-Bildern infolge ihrer Interpolation aus wei-
ter entfernten |- und P-Bildern systematische Fehler aufbauen. Dieses Verschlechterungsverfahren hat den
Vorteil, dass keine Manipulation der Daten an sich erforderlich ist, sodass der Umfang der Verarbeitungsakti-
vitat verhaltnismalig gering ist.

[0138] Fig. 21 zeigt ein weiteres Beispiel fur die Signalverarbeitungseinheit 137 zur Verschlechterung der
Content-Qualitat eines digitalen MPEG-Videostroms, beispielsweise eines Videostrom gemalt MPEG2 oder
MPEG4. In diesem Beispiel umfasst die Signalverarbeitungseinheit 137 vorzugsweise einen DSP. Wie Fig. 21
veranschaulicht, ist ein Bild- bzw. Rahmenpuffer 46 funktional zwischen den Eingang 8 und den Ausgang 16
geschaltet. Eine Bewegungsvektor-Manipulationseinheit 72 ist so eingerichtet, dass sie die Bewegungsvektor-
daten eines Bildes, das in dem Bildpuffer 46 enthalten ist, identifiziert und modifiziert. Das Modifizieren kann
dadurch erfolgen, dass dem Bewegungsvektor eine zufallige inkrementale Anderung auferlegt wird. Die Bewe-
gungsvektor-Manipulationseinheit 72 kann so eingerichtet sein, dass sie nur die Bewegungsvektoren ausge-
wahlter Rahmen, beispielsweise P-Rahmen, modifiziert. Das Ausmal der Bewegungsvektormodifikation kann
von dem Verschlechterungsgrad-Signal 139¢ abhangig gemacht sein, das am Eingang der Vektor-Manipulati-
onseinheit 72 empfangen wird. Die in die P-Bilder eingebrachten Fehler werden sich dann automatisch durch
die abhangigen B-Bilder fortpflanzen, wenn die GOP fur eine Wiedergabe rekonstruiert wird. Das Ausmaf3 der
Verschlechterung kann jedoch nicht unkontrolliert werden, da die I-Bilder zu Beginn jeder GOP das Bild wieder
korrekt aktualisieren.
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[0139] Fig. 22 zeigt ein weiteres Beispiel fur die Signalverarbeitungseinheit 137 zum Verschlechtern der Con-
tent-Qualitat eines digitalen MPEG-Videostroms, die ebenfalls fur MPEG2 oder MPEG4 geeignet ist. In diesem
Beispiel werden die Daten auf der Blockebene manipuliert. Die digitalen Videodaten werden in einen Bild- bzw.
Rahmenpuffer 46 geschickt, wobei eine Bild-Identifizierungseinheit 74 so eingerichtet ist, dass sie den Puffer
46 beobachtet und den Bildtyp identifiziert. Wenn der Bildtyp der I-Typ ist, dann bewirkt die Bild-ldentifizie-
rungseinheit 74, dass ein Schalter 75 geschlossen wird, um einen Rauschbeitrag, der mittels eines Pseudozu-
fallssignalgenerators 76 erzeugt ist, zu einem Eingang eines Addierers 77 zu leiten, dessen anderer Eingang
die digitalen Videodaten aus dem Bildpuffer 46 empfangt. Auf diese Weise werden Rauschbeitrage zu den Bl6-
cken hinzugefiigt. Rauschen kann nur zu den Luminanz-Blécken oder nur zu den Chrominanzblécken der Ma-
kroblécke oder zu beiden, Luminanz- und Chrominanzdaten, hinzugefligt werden. Der Rauschpegel kann
durch den Pseudozufallssignalgenerator 76 gesteuert werden, der auf das Verschlechterungsgrad-Signal
139d, das er empfangt, reagiert. Vorzugsweise wird nur den I-Bildern Rauschen hinzugefiigt, da dies die grofi-
te Verschlechterungswirkung bei der wenigsten Verarbeitung hat, da sich im I-Bild vorhandenes Rauschen in
alle abhangigen P- und B-Bilder fortpflanzt. Es ist jedoch selbstverstandlich, dass die Bild-Identifizierungsein-
heit 74 und der Schalter 75 weggelassen werden kdnnten, wobei in diesem Fall jedes Bild Rauschen haben
wird, das zu seinen Datenbldcken hinzugefiigt worden ist.

[0140] Fig. 23 zeigt ein weiteres Beispiel fur die Signalverarbeitungseinheit 137 zum Verschlechtern der Con-
tent-Qualitat eines digitalen MPEG4-Videostroms. In diesem Beispiel ist eine Objekt-Identifizierungseinheit 78
so eingerichtet dass sie ein Objekt in einem Bild identifiziert, das in einem eingabeseitigem Bild- bzw. Rahmen-
puffer 46a enthalten ist, der so eingerichtet dass er Daten vom Eingang 8 entgegennimmt. Die Objekt-Identifi-
zierungseinheit 78 ist so eingerichtet, dass sie eine |dentifizierung fur ein identifiziertes Objekt an eine Ob-
jekt-Manipulationseinheit 79 ausgibt, die wiederum das betreffende Objekt in dem Bild manipuliert, das im Takt
in einen ausgangsseitigen Bild- bzw. Rahmenpuffer 48a gespeichert worden ist. Die Manipulation kann die
Form einer Objektbeseitigung oder eines Ersetzen des Objekts durch ein Scheinobjekt, das zum Beispiel auf
zufallige Weise aus einer Bibliothek ausgewahlt sein kann, annehmen. Alternativ kann die Objekt-Identifizie-
rungseinrichtung so konfiguriert sein, dass sie zwei oder mehr Objekte identifiziert, wobei in diesem Fall die
Manipulation die Form eines Vertauschens der Objektpositionen innerhalb des Bildes annehmen kann. Es ist
klar, dass dieses Beispiel nicht nur auf MPEG4 anwendbar ist, sondern auch auf andere MPEG-Standards und
weitere Standards, die Objekte verwenden.

[0141] In Bezug auf die Beispiele von Eig. 20 bis Eig. 23 versteht sich, dass die verschiedenen Verschlech-
terungsverfahren kumulativ kombiniert werden kénnen. Beispielsweise kann das Einbringen von Rauschen in
I-Bilder ohne weiteres mit dem Uberschreiben von P-Bildern, einer Bewegungsvektor- oder Objektmanipulati-
on kombiniert werden. Wenn diese Verfahren in Kombination angewendet werden, kann die Art der Kombina-
tion ein Funktional des Verschlechterungsgrades sein. Beispielsweise kénnen die Bewegungsvektormanipula-
tion und die Objektmanipulation héheren Verschlechterungsgraden vorbehalten sein, wahrend niedrigere Gra-
de der Verschlechterung durch Einfiigen von Rauschen in I-Bilder oder Uberschreiben von P-Bildern verwirk-
licht werden.

[0142] Nachdem etliche digitale Audio/Video-Signalverschlechterungsverfahren beschrieben worden sind,
die sich insbesondere flr eine Implementierung mit einem DSP eignen, werden im Folgenden einige Verfahren
auf analoger Basis zur Verschlechterung von digitalen Audio/Video-Signalen beschrieben.

[0143] Fig. 24 zeigt die innere Struktur der Signalverarbeitungseinheit 137 gemal einem ersten Beispiel, die
fur eine Anzahl von Audio- und Video-Verschlechterungsverfahren auf analoger Basis typisch ist. Wie in
Fig. 24 veranschaulicht ist, wird ein digitaler Datenstrom durch den Eingang 8 empfangen und mittels eines
Datenumsetzers 1000 in ein Analogsignal umgesetzt. Das auf diese Weise umgesetzte Analogsignal wird dann
einer Analogverarbeitungseinheit 1200 ubergeben, die fir eine Verschlechterung der Audio- oder Video-Con-
tentqualitat zustandig ist. Das Ausmal} der Verschlechterung ist von dem Verschlechterungsgrad-Signal 139e
abhangig, das der Analogverarbeitungseinheit 1200 zugefiihrt wird. Das verschlechterte Analogsignal wird
dann an einen Datenumsetzer 1400 geliefert, wo es in eine digitale Form umgesetzt wird, die dem gleichen
Standard wie der am Eingang 8 empfangene digitale Eingangsdatenstrom entspricht. Der verschlechterte Di-
gitaldatenstrom wird dann an den Ausgang 16 der Signalverarbeitungseinheit geliefert, damit er tiber die Nach-
richtenverbindung 160 an den Client 120 ausgegeben wird.

[0144] Bei Audiosignalen kann die Analogverarbeitungseinheit 1200 beispielsweise als Frequenzbereichs-
modulator wirksam werden.

[0145] Eine Form der Frequenzbereichsmodulation, die angewendet werden kann, ist die Bandsperrfilterung,
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mitunter auch als Notch-Filterung bezeichnet. Die Mittenfrequenz und der Durchlassbereich des Bandsperrfil-
ters kénnen auf der Grundlage einer Pseudozufallszahlenfolge mit einer sehr langen Periode gewahlt sein. Der
Audiostrom kann dann mit einem Notch-Filter verarbeitet werden, um seine Spektraleigenschaften zu veran-
dern. AuRerdem koénnen die Mittenfrequenz und der Durchlassbereich periodisch geandert werden.

[0146] Eine weitere Form der Frequenzbereichsmodulation, die angewendet werden kann, ist die Tiefpassfil-
terung, um Spektralanteile oberhalb einer ausgewahlten Frequenz zu beseitigen oder zu dampfen. Falls die
Hochfrequenzanteile gedampft und eben nicht beseitigt werden, wird vorzugsweise hochfrequentes Rauschen
hinzugefliigt, um eine Wiederherstellung des urspriinglichen Signals hoher Qualitat durch ein die Dampfung
kompensierendes Filter zu verhindern. Die Analogverarbeitungseinheit 1200 kann so konfiguriert sein, dass
sie, statt eine Tiefpassfilterung durchzuflhren, oder zuséatzlich zu dieser, eine Hochpassfilterung oder Damp-
fung unterhalb einer ausgewahlten Frequenz durchfihrt. Es finden dhnliche Design-Betrachtungen wie fir die
Tiefpassfilterung Anwendung.

[0147] In den obigen Frequenzbereichsmodulationsbeispielen kann der Verschlechterungsgrad zur Bestim-
mung des Bereichs beseitigter oder gedampfter Frequenzen entsprechend der subjektiven Bedeutung der Fre-
quenzen fur die Belange eines Zuhdrers benutzt werden.

[0148] Bei Videosignalen kann die Analogverarbeitungseinheit 1200 so betrieben werden, dass sie ein ana-
loges Videosignal moduliert.

[0149] In einem Beispiel weist die Analogverarbeitungseinheit 1200 eine Impedanzunstetigkeit auf, die durch
Herbeifiihren von Ubertragungsleitungsreflexionen zu "Geistern" in dem verarbeiteten Videosignal fiihrt. Die
Grole der Impedanzunstetigkeit kann entsprechend dem Verschlechterungsgrad-Signal 139e variabel gestal-
tet sein.

[0150] In einem weiteren Beispiel wird die Analogverarbeitungseinheit 1200 tatig, um eine Zeitverzégerung in
das analoge Fernsehsignal, zwischen den Synchronimpuls und das folgende helligkeitsiibermittelnde Signal,
einzuflgen. Die Analogverarbeitungseinheit 1200 kann eine Synchronimpulserfassungseinheit und eine Ver-
zbgerungsleitung, die so angeschlossen ist, dass sie ein Synchronimpuls-Erfassungssignal von der Synchro-
nimpulserfassungseinheit empfangt, umfassen, wobei die Verzégerungsleitung so auf das Synchronimpuls-Er-
fassungssignal reagiert, dass der Schwanzteil des Signals um eine Dauer verlangert wird, die proportional zur
Verschlechterungsgrad-Signalamplitude ist, wodurch die Austastliicke verandert wird. Dies kann ein wirksa-
mes Verfahren zur Signalverschlechterung sein, da die Relativposition des Synchronimpulses in Bezug auf das
folgende Helligkeitssignal fir eine gute Verschachtelung des angezeigten Bildes kritisch ist.

[0151] Eia. 25 zeigt ein weiteres Beispiel fir die innere Struktur der Signalverarbeitungseinheit 137. Auf der
Eingangsseite wird der Digitaldatenstrom durch den Eingang 8 empfangen und mittels eines Datenumsetzers
1000 in ein Analogsignal Uberfihrt. Auf der Ausgangsseite gibt es einen Datenumsetzer 1400 zum Wiederher-
stellen des Digitaldatenstroms, wobei der Datenumsetzer 1400 so eingerichtet ist, dass er den Digitaldaten-
strom an den Ausgang 16 liefert. Als ein weiteres Eingangssignal wird das Verschlechterungsgrad-Signal 139e
entgegengenommen. Es ist ein Signalgenerator 1800 vorgesehen, dessen Ausgabe an den Verstarker 2000
geliefert wird. Der Verstarkungsfaktor des Verstarker 2000 wird mittels des Verschlechterungsgrad-Signals
139e gesteuert. Die Ausgabe des Verstarkers 2000 wird an einem Eingang eines Mischers 2200 empfangen,
dessen anderer Eingang den Datenstrom mit hoher Wiedergabetreue empfangt. Der Mischer 2200 dient folg-
lich dazu, das Signal mit hoher Wiedergabetreue mit einem vom Signalgenerator 1800 erzeugten sekundaren
Signal zu mischen. Die GréRRe des Signalbeitrags, der von dem Signalgenerator 1800 empfangen wird, ist
durch den Verstarkungsfaktor des Verstarkers 2000 bestimmt, der wiederum durch das Verschlechterungs-
grad-Signal 139e bestimmt ist. Schlielich wird die Ausgabe des Mischers 2200 iber den Datenumsetzer 1400
an den Signalverarbeitungseinheit-Ausgang 1600 zum Client 120 geliefert. Der Signalgenerator, der Verstarker
und der Mischer sind in diesem Beispiel analoge Bauelemente. Es kann ein (nicht gezeigter) Analog-Digi-
tal-Umsetzer erforderlich sein, um das Verschlechterungssignal 139e in eine analoge Form umzusetzen, bevor
es an den Verstarker 2000 geliefert wird.

[0152] Der Signalgenerator 1800 kann eine Rauschquelle sein. Beispielsweise kann der Signalgenerator
1800 ein Pseudozufallsrauschgenerator mit einer sehr langen Periode sein, der verwendet wird, um hérbares
Niederpegel-Rauschen mit gewlinschten spektralen und/oder temporalen Eigenschaften zu erzeugen. Vor al-
lem bei herkémmlichen Tonaufnahmen kann der Rauschgenerator Rumpeln, Rauschen und Knackgerausche
einer alten, moglicherweise verkratzten Vinyl- oder Acetatplatte erzeugen. Im Fall eines Videosignals kann das
Hinzufiigen von zufalligem Rauschen, das von dem Signalgenerator 1800 erzeugt ist, verwendet werden, um
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"Schnee" in dem verschlechterten Bild zu erzeugen.

[0153] Als eine Alternative zu Rauschen kann im Fall von Audiosignalen der Signalgenerator 1800 eine Quel-
le eines sekundaren Audiosignals, beispielsweise eines Sprache tberbringenden Signals, sein. Im Fall eines
Musikprodukts kann das von dem Signalgenerator 1800 erzeugte Sprachsignal folglich hinzugefligt werden,
um eine Uberlagerung von Stimmen zu bewirken, wodurch die Wertschatzung der Musik gemindert wird. Dies
kénnte bei dem populéren Schlager durch eine Uberlagerung der Stimme eines DJ erzielt werden, oder bei
klassischer Musik mit der Stimme eines monoton naselnden Ansagers. Die Musik kann folglich fiir ein Horer-
lebnis von hoher Qualitat unbrauchbar gemacht werden, wahrend es dem Hoérer immer noch moglich ist zu
prufen, dass der richtige Audio-Strom ausgewahlt worden ist und dass die Musik wert ist, gekauft zu werden.

[0154] Fig. 26 zeigt eine weitere alternative Struktur der Signalverarbeitungseinheit 137. Ein digitales n-Ka-
nal-Audio/Video-Signal wird am Eingang 8 empfangen, decodiert und durch einen Datenumsetzer 1000 in die
Analogform umgesetzt. Ein Mischer 3200 ist so eingerichtet dass er das analoge n-Kanal-Audio/Video-Signal
entgegennimmt und mischt. Das gemischte Signal wird dann durch den Datenumsetzer 1400, der auf der Aus-
gangsseite des Mischers 3200 angeordnet ist, digitalisiert, wobei der Datenumsetzer 1400 so eingerichtet ist,
dass er das gemischte digitale Video/Audio-Signal an einen Ausgang 16 liefert.

[0155] Im Fall eines Audiodatenstroms, der aus zwei oder mehr Kanalen besteht, kdnnen die Kanale ge-
mischt werden, um eine monophone Wiedergabe zu erzeugen.

[0156] Im Fall eines Videosignals kann der Mischer 3200 dazu dienen, die RGB-Farbkanale durch ein logi-
sches ODER zu verknupfen, um ein UVB-Schwarzweil3signal fir eine Ausgabe an den Ausgang 16 zu erhal-
ten.

[0157] Das Beispiel von Fig. 26 kann abgewandelt werden, indem der Mischer 3200 durch eine Kanaldamp-
fungs- oder Kanalbeseitigungseinheit ersetzt wird. Beispielsweise kénnen x Kanale des n-Kanal-Signals be-
seitigt oder gedampft werden. Bei einer Mehrkanal-Tonaufnahme kann die Kanalbeseitigung dazu dienen, ein
oder mehrere Instrumente von der mehrspurigen Aufnahme zu entfernen.

[0158] Fig. 27 zeigt ein weiteres Beispiel fur die innere Struktur der Signalverarbeitungseinheit 137, die zur
Verarbeitung von digitalen Audiosignalen geeignet ist. Der Eingang 8 ist mit einem Datenumsetzer 1000 zum
Umsetzen des digitalen Audiosignals in ein analoges Audiosignal verbunden. Der Datenumsetzer 1000 ist mit
einem Frequenzsplitter 3600 verbunden, der so betriebsfahig ist, dass er das analoge Audiosignal in mehrere
Frequenzbander teilt. Die einzelnen Frequenzbander werden dann an eine Phaseninversionseinheit 3800 ge-
liefert, die mehrere Filter 3900 umfasst, namlich fir jedes der Frequenzbander eines. Das Verschlechterungs-
grad-Signal 139e dient als Steuersignal zur Aktivierung eines ausgewahlten Filters 3900, um eine Phasenin-
version auf keines, eines oder mehrere der Frequenzbander anzuwenden. Nach der Verarbeitung durch die
Inversionseinheit 3800 werden die Signale der einzelnen Frequenzbander an einen Frequenzkombinator 4000
angelegt, in dem das Analogsignal wiederhergestellt wird, das dann nach einem Digitalisieren in dem Date-
numsetzer 1400 an den Ausgang 16 geliefert wird. Die fur eine Phaseninversion ausgewahlten Frequenzban-
der kdnnen mit der Zeit gedndert werden, beispielsweise in einer zufélligen oder pseudozufalligen Art und Wei-
se oder durch zyklisches Abrufen, wodurch flr einen weiteren subjektiven Eindruck einer Qualitatsverschlech-
terung im Ausgangssignal gesorgt wird. In der einfachsten Form kann es nur ein einziges Filter 3900 fiir eine
Phaseninversion eines von mehreren Frequenzbandern geben.

[0159] Mit beliebigen der oben beschriebenen Verschlechterungseinrichtungen und -verfahren auf digitaler
oder analoger Grundlage kénnen die folgenden Decodiereinrichtungen und -verfahren verwendet werden, um
den Schutz vor einem wiederholten Abspielen weiter zu erhdhen, oder bei einem digitalen Audio- oder Vi-
deo-Produkt, das vor einem Kauf tber eine Netzverbindung geliefert wird.

[0160] Fig. 28 zeigt eine Ausgangsstufe des Servers 130. Die Ausgangsstufe ist so eingerichtet, dass sie den
Strom digitaler Video/Audio-Daten, den sie von der Signalverarbeitungseinheit 137 auf der Nachrichtentber-
tragungsleitung 16 empfangt, entgegennimmt und paketiert. Die Ausgangsstufe umfasst eine Paketiereinheit
56 und einen Schlisselgenerator 58. Die Paketiereinheit 56 zerlegt den Datenstrom in Datenpakete 54, wobei
die Daten in jedem Datenpaket 54 unter Verwendung eines Chiffrierschllissels A, B, ..., der durch den Schlis-
selgenerator 58 zugewiesen wird, der einen Pseudozufallszahlengenerator zum Erzeugen der Schlissel ein-
schlief’t, codiert werden. Die verschlisselten Daten in den Datenpaketen 54 kdnnen mit einem geeigneten De-
codierer 55 in Kombination mit dem zugeordneten Chiffrierschliissel entschliisselt werden. Der Server 130 lie-
fert oder "sendet" den Decodierer 55 an den Client 120 "voraus", bevor die das verschlechterte digitale Vi-
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deo/Audio-Produkt enthaltenden Datenpakete 54 gesendet werden. Der Decodierer 55 wird mittels der Dialo-
geinheit 135 Uber die Nachrichtenlbertragungsleitung 57 geliefert. In der Dateiablage 131 kann eine Anzahl
von verschiedenen Decodierern 55 gehalten werden, wobei die Dialogeinheit 135 so konfiguriert sein kann,
dass der Decodierer periodisch gewechselt wird.

[0161] Fig. 29 zeigt die entsprechende entschlisselnde Eingangsstufe des Clients 120. Der Decodierer 55,
der vorausgesendet worden ist, wird in eine Decodiereinheit 122 geladen, um die Datenpakete 54 zu decodie-
ren und einen Datenstrom wiederherzustellen, der von einem Video- oder Audio-Abspielgerat abgespielt wer-
den kann. Der Paketstrom wird am Eingang des Clients 120 tber die Nachrichtenlibertragungsleitung 160
empfangen, und der Chiffrierschlissel A, wird von der Decodiereinheit 122 gelesen, die die Daten des Pakets
entsprechend dem Schlusselwert des Pakets decodiert. Die decodierten Daten werden dann einer Verzoge-
rungsleitung 126 und einer Verfalschungseinheit 124 zugefihrt. Die Verfalschungseinheit 124 hat einen Pseu-
dozufallszahlengenerator und ist so eingerichtet, dass sie zu dem Chiffrierschliissel jedes Datenpakets 54 eine
Pseudozufallszahl addiert, wodurch der wahre Schlissel Uberschrieben wird. Die Verzdgerungsleitung 126,
die durch die Wirkung der Verfalschungseinheit 124 verriegelt sein kann, ist so konfiguriert, dass keine Ausga-
be des decodierten Digitaldatenstroms, der einem bestimmten Paket zugeordnet ist, an das Abspielgerat statt-
findet, solange nicht der Schlissel des entsprechenden Datenpakets durch die Verfalschungseinheit 124 tiber-
schrieben worden ist.

[0162] Der oben mit Bezug auf Fig. 28 und Fig. 29 beschriebene Decodierer im Ubersendungsvorgrift ermég-
licht folglich, dass das Produkt nur einmal oder mit einer begrenzten Anzahl von Wiedergaben oder innerhalb
eines begrenzten Zeitraums abgespielt wird, und verhindert ferner ein wiederholtes Abspielen des Video- oder
Audioprodukts, das nur zum Zweck einer einem Kauf vorausgehenden Bewertung bereitgestellt worden ist.
Dies ist besonders zweckmaRig in Kombination mit einer Verschlechterung der Content-Qualitat auf dem Ser-
ver 130, wobei jedoch selbstverstandlich ist, dass die Konstruktion des Decodierers zum einmaligen Abspielen
im Ubersendungsvorgriff auch ohne Verschlechterung benutzt werden kann, um ein eine hohe Wiedergabe-
treue aufweisendes Vorverkaufsmuster eines Produkts zu liefern. Bei dem in Eig. 2 veranschaulichten Server
130 ware dann die Paketiereinheit als eine Ausgangsstufe der Leseeinrichtung 134 ausgelegt, und die Signal-
verarbeitungseinheit 137 und der Steuerschalter 136 wirden entfallen.

[0163] Obwohl eine besondere Kombination fiir den Decodierer zum einmaligen Abspielen, im Ubersen-
dungsvorgriff beschrieben worden ist, gibt es offensichtlich weitere im Handel erhaltliche Typen von Softwa-
re-Decodierern, die einen einmaligen oder mehrmaligen Gebrauch oder einen Gebrauch innerhalb eines be-
grenzten Zeitraums zulassen, die im Rahmen des Erfindungsgedankens der vorliegenden Erfindung verwen-
det werden kdnnen. Der Schutzbereich der Erfindung ist durch die beigefigten Anspriiche definiert.

Patentanspriiche

1. Server fir ein Handels-Computersystem, wobei der Server umfasst:
eine Dateiablage (131), die so konfiguriert ist, dass sie ein Angebot von Audio/Video-Produkten in entspre-
chenden Produktdateien sowie Kundenhistoriendaten speichert, wobei die Kundenhistoriendaten eine person-
liche Kundendatei fur individuell identifizierte Kunden enthalt und Aufzeichnungen Uber vergangene Verkaufe
an den Kunden speichert;
eine Dialogeinheit (135) mit einer Netzverbindung, die so betreibbar ist, dass sie zu einer Auswahl unter den
Produkten durch den Kunden, zu einer Anforderung einer Bewertung durch den Kunden fir ein ausgewahltes
Produkt, einer Anforderung zum Kauf eines ausgewahlten Produkts durch den Kunden und zu einer Zahlungs-
berechtigung des Kunden auffordert und diese empfangt; dass sie eine personliche Kundendatei, die dem Kun-
den entspricht, identifiziert; und dass sie einen Grad der Inhaltsverschlechterung in Abhangigkeit von der per-
sonlichen Kundendatei, die die in der Dateiablage gespeicherten Kundenhistoriendaten enthalt, definiert;
eine Produktleseeinrichtung (134), die so angeschlossen ist, dass sie die Produktdateien von der Dateiablage
liest, um ein digitales Audio/Video-Signal zu erzeugen;
eine Signalverarbeitungseinheit mit einem Eingang, der so angeschlossen werden kann, dass er das digitale
Audio/Video-Signal von der Produktleseeinrichtung empfangt, einem Verarbeitungskern, der so betreibbar ist,
dass er einen definierten Grad der Inhaltsverschlechterung auf das digitale Audio/Video-Signal anwendet und
dadurch ein verschlechtertes digitales Audio/Video-Signal mit einer verschlechterten Wahrnehmungsqualitat,
die dem definierten Grad der Inhaltsverschlechterung entspricht, erzeugt, und einem Ausgang, der an den
Ausgang des verschlechterten digitalen Audio/Video-Signals von dem Verarbeitungskern zu der Netzverbin-
dung angeschlossen ist;
und
einen Schalter (136), wovon ein Eingang mit der Produktleseeinrichtung verbunden ist, ein erster Ausgang mit
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dem Eingang der Signalverarbeitungseinheit verbunden ist und ein zweiter Ausgang mit der Netzverbindung
verbunden ist, wobei der Schalter so betreibbar ist, dass er:

in Reaktion auf eine Anforderung einer Bewertung durch den Kunden den Eingang mit dem ersten Ausgang
verbindet, um dadurch eine verschlechterte Version des ausgewahlten Produkts an die Netzverbindung zu
Ubertragen, und

in Reaktion auf eine Kundenkaufanforderung und eine Kundenzahlungsberechtigung den Eingang mit dem
zweiten Ausgang verbindet, um dadurch eine nicht verschlechterte Version des ausgewahlten Produkts an die
Netzverbindung zu ubertragen.

2. Server nach Anspruch 1, wobei der Verarbeitungskern umfasst:
einen Rahmenpuffer zum Halten von Rahmen eines digitalen Videosignals;
und
einen Rahmenmanipulator, der funktional so angeordnet ist, dass er die Bewegungsvektoren wenigstens von
ausgewahlten Rahmen in dem Rahmenpuffer verandert, um so die Videosignalqualitat zu verschlechtern.

Es folgen 20 Blatt Zeichnungen
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Anhangende Zeichnungen
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