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INFORMACAO A invengédo fornece um método para fornecer certa
informagdo a uma entidade de rede a partir de uma entidade de rede
adicional com transmissdo (401) de uma solicitagdo da certa
informagdo da entidade de rede por meio de uma rede de
comunicagdo até a entidade de rede adicional, e transmitir (403)
informacgdo de tempo da entidade de rede adicional até a entidade de
rede por meio da rede de comunicagédo, a informagdo de tempo
indicando um certo instante de tempo no qual deve-se conectar na
entidade de rede adicional para obter a certa informagéo.

401\-/\ Transmitir uma
solicitacao
403 Transmitir informacio
A de tempo
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“METODO PARA FORNECER CERTA INFORMAGAO”

A presente invengdo diz respeito a tecnologias de informagao, em particular, ao
campo da navegagio movel.

A crescente demanda por dispositivos de navegagdo moével impde diversas restri-
¢es relacionadas, por exemplo, ao gerenciamento de contetdos de navegagao (itens de
navegagdo, como informagdo de roteamento, informacéo de trafego, informagao de mapa,
etc.), ao fornecimento, por exemplo, de conteldos de navegagao especificos de usuario a
dispositivos de navegagdo, a operagdo dos dispositivos de navegagado ou gerenciamento
dos programas executaveis instalados, por exemplo, no dispositivo de navegagao.

Entretanto, a crescente complexidade dos dispositivos de navegagéo e a maior de-
manda por informagdo implicam em problemas associados com uma distribuigdo de infor-
magao oportuna.

E um objetivo da invengado fornecer um conceito para fornecer certa informagéo a-
tualizada oportuna, por exemplo, a um usuario (por exemplo, informagao especifica de usua-
rio como uma informacgéo de trafego relacionada a uma rota de navegagao) quando a certa
informagdo somente puder ser fornecida por meio de uma rede de comunicagao, por exem-
plo, por um servidor remoto.

Este objetivo é alcangado pelos recursos das reivindicagdes independentes.

A invengdo é baseada na descoberta de que a certa informagéo pode ser oportu-
namente fornecida se, em resposta a uma solicitagdo de certa informagéo fornecida ao ser-
vidor remoto, em vez de transmitir a certa informagao, for fornecida informagéo de tempo
que indica um instante de tempo no qual, novamente, deve-se conectar no servidor remoto
para obter a certa informag&do. Assim, sdo evitados os problemas associados com o geren-
ciamento ou a avaliagdo de informag&o obsoleta, por exemplo, por um usuario.

Uma modalidade fornece um método para fornecer certa informagdo a uma entida-
de de rede (por exemplo, um dispositivo de comunicag&o) a partir de uma entidade de rede
adicional (por exemplo, um servidor de rede). O método compreende transmitir uma solicita-
¢do de certa informagéo a partir da entidade de rede por meio de uma rede de comunicagéo
até a entidade de rede adicional, e transmitir informagéo de tempo a partir da entidade de
rede adicional até a entidade de rede por meio da rede de comunicagéo, a informagéo de
témpo indicando um certo instante de tempo no qual deve-se conectar na entidade de rede
adicional para obter a certa informag&o.

De acordo com uma modalidade adicional, 0 método compreende estabelecer uma
conexdo de rede entre a entidade de rede e a entidade de rede adicional no certo instante
de tempo, e transmitir a certa informag&o da entidade de rede adicional até a entidade de
rede por meio da rede de comunicagéo.

De acordo com uma modalidade adicional, o método compreende estabelecer uma
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conexdo entre a entidade de rede e a entidade de rede adicional no certo instante de tempo,
transmitir a certa informagdo da segunda entidade de rede adicional até a entidade de rede
por meio de rede de comunicag&o e exibir a certa informagao pela entidade de rede.

De acordo com uma modalidade adicional, o método compreende receber a solici-
tagdo de certa informagéo pela entidade de rede.

De acordo com uma modalidade adicional, a certa informagédo compreende infor-
magao de trafego relacionada a uma rota de navegacéo especifica de usuario.

De acordo com uma modalidade adicional, o0 método compreende armazenar a so-
licitagdo na entidade de rede adicional.

Uma outra modalidade fornece uma entidade de rede para obter certa informagao
de uma entidade de rede adicional por meio de uma rede de comunicag&o. A entidade de

rede pode transmitir uma solicitagdo de certa informagéo por meio de uma entidade de rede

_até a entidade de rede adicional e receber informagéo de tempo por meio da rede de comu-.

nicagdo a partir da entidade de rede adicional, a informagéo de tempo indicando um certo
instante de tempo no qual deve-se conectar na entidade de rede adicional para obter a certa
informacgao.

De acordo com uma modalidade adicional, a entidade de rede pode conectar na en-
tidade de rede adicional no certo instante de tempo para obter a certa informagéao.

Uma outra modalidade fornece uma entidade de rede para fornecer uma certa in-
formagdo a uma entidade de rede adicional por meio da rede de comunicagdo em resposta
a uma solicitagdo da certa informagéo transmissivel pela entidade de rede adicional por
meio da rede de comunicacgdo, a entidade de rede sendo configurada para transmitir infor-
magdo de tempo por meio da rede de comunicagéo, o instante de tempo indicando um ins-
tante de tempo no qual deve-se conectar na entidade de rede para obter a certa informagao.

De acordo com uma modalidade adicional, a entidade de rede pode transmitir a cer-
ta informag&o no certo instante de tempo até a entidade de rede adicional se a entidade de
rede adicional estabeleceu uma conex&o de rede até a entidade de rede.

De acordo com um aspecto, uma entidade programavelmente arranjada pode con-
trolar uma entidade adicional pela transmissdo ou solicitagdo para transmitir um certo co-
mando para controlar a entidade programavelmente arranjada adicional até um enderego de
rede n3o existente, isto &, ficticio. A transmissdo ou a solicitagdo de transmissé@o pode ser
interceptada por uma entidade programavelmente arranjada adicional (por exemplo, contro-
le) que fornece o certo comando a entidade programavelmente arranjada adicional. Assim,
os comandos sdo indiretamente distribuidos, o que reduz a complexidade adicional. Neste
aspecto, o termo “entidade programavelmente arranjada” pode referir-se ao dispositivo pro-
gramavelmente arranjado ou a um programa de computador que pode ser executado em um

computador.
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Uma modalidade fornece um dispositivo de comunicagdo com um primeiro disposi-
tivo programavelmente arranjado, um segundo dispositivo programavelmente arranjado e
um terceiro dispositivo programavelmente arranjado. O primeiro dispositivo programavel-
mente arranjado pode ser configurado para solicitar que o segundo dispositivo programa-
velmente arranjado transmita o certo comando a um enderego de rede nao existente, por
exemplo, um enderego ficticio. O segundo dispositivo programavelmente arranjado pode ser
configurado para informar ao terceiro dispositivo programavelmente arranjado sobre a solici-
tagdo de transmitir o certo comando. Em resposta a informagao que indica a solicitagdo, o
terceiro dispositivo programavelmente arranjado pode executar o certo comando. Portanto, o
primeiro dispositivo programavelmente arranjado pode controlar indiretamente o terceiro
dispositivo programavelmente arranjado mesmo se o primeiro dispositivo programavelmente
arranjado ndo puder interagir diretamente com o terceiro dispositivo programavelmente ar-
ranjado.

De acordo com uma modalidade adicional, o segundo dispositivo programavelmen-
te arranjado pode executar um segundo programa de computador que fornece uma Maquina
Virtual que fornece, por exemplo, um hospedeiro ou um ambiente para um outro programa.
Portanto, o primeiro dispositivo programavelmente arranjado pode executar um primeiro
programa de computador na Maquina Virtual. Portanto, o primeiro programa de computador
é executado na Maquina Virtual fornecida pelo segundo programa de computador para que
o segundo programa de computador possa supervisionar o primeiro programa de computa-
dor e, por exemplo, capturar a solicitagao.

De acordo com uma modalidade adicional, o primeiro programa de computador
compreende um conjunto de instrugdes ndo executavel. Além do mais, o segundo programa
de computador pode fornecer, quando executado, uma funcionalidade de navegagdo em
rede, por exemplo, um navegador da Internet. Além do mais, o terceiro programa de compu-
tador pode fornecer, quando executado, uma aplicag&o de usuario, por exemplo, um ambi-
ente de usuario (por exemplo, uma aplicagdo domestica).

Uma outra modalidade fornece um dispositivo de comunicagédo que é configurado
para executar um primeiro programa de computador, um segundo programa de computador
e um terceiro programa de computador, o primeiro programa de computador solicitando que
o segundo programa de computador transmita um certo comando a um endereco de rede
ndo existente, o segundo programa de computador informando ao terceiro programa de
computador sobre a solicitagdo para transmitir o certo comando, o terceiro programa de
computador executando o certo comando em resposta a informagéo que indica a solicitagao.
Assim, quando executado, o primeiro programa de computador pode controlar indiretamente
o terceiro programa de computador mesmo se, por exemplo, o primeiro programa de compu-
tador ndo compreender uma rotina executavel para interagir diretamente com o terceiro pro-
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grama de computador.

De acordo com uma modalidade adicional, o segundo programa de computador po-
de fornecer, quando executado, uma Maquina Virtual, em que o primeiro programa de com-
putador pode ser executado na Maquina Virtual fornecida pelo segundo programa de com-
putador. Assim, quando executado, por exemplo, em um computador, o primeiro programa
de computador fornece, em virtude da Maquina Virtual, um ambiente que habilita a supervi-
sdo do primeiro programa de computador e a captura da solicitagao e, indiretamente, do
certo comando.

De acordo com uma modalidade adicional, o primeiro programa de computador po-
de fornecer um conjunto de instrugdes néo executavel, o segundo programa de computador
pode fornecer uma funcionalidade de navegagéo em rede, por exemplo, um navegador da
Internet, e o terceiro programa de computador pode fornecer uma aplicagao de usuario, por
exemplo, um ambiente de usuario.

Por exemplo, o certo comando indica, por exemplo, o estabelecimento de uma co-
nexdo de rede em uma entidade de rede remota por meio de uma rede de comunicagao
pelo terceiro programa de computador. '

Uma outra modalidade fornece um método de comunicagéo que compreende solici-
tar que um primeiro programa de computador, por um segundo programa de computador,
transmita um certo comando a um enderego de rede ndo existente, fornecer informagéo que
indica a solicitagdo a um terceiro programa de computador, e executar o certo comando pelo
terceiro programa de computaddr em resposta a informagdo que indica a solicitagéo para
transmitir o certo comando.

Uma outra modalidade fornece um programa de computador que compreende um
primeiro programa de computador, um segundo programa de computador e um terceiro pro-
grama de computador, o primeiro programa de computador, quando em execugdo em um
computador, solicita que o segundo programa de computador transmita um certo comando a
um enderego de rede nio existente, o segundo programa de computador, quando em exe-
cugdo em um computador, informa ao terceiro programa de computador sobre a solicitagdo
para transmitir o certo comando, o terceiro programa de computador, quando em execugao
em um computador, executa o certo comando em resposta a informagao sobre a solicitagao.

De acordo com um aspecto, um campo de identificador uniforme de recursos (URI)

~ padréo fornecido por uma variedade de programas ou entidades programavelmente arranja-

das pode formar uma interface para, por exemplo, interagir indiretamente com o programa

de computador ou com a entidade programavelmente arranjada. Assim, os recursos ja exis-

“tentes sdo eficientemente explorados.

Uma modalidade fornece um dispositivo de processamento para detectar um certo

comando de computador em uma série de caracteres que representa um identificador uni-
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forme de recursos, o certo comando compreendendo um cabegalho de comando pré-
definido, o cabegalho de comando sendo seguido por um nome de comando a partir de uma
pluralidade de nomes de comando pré-definidos. O dispositivo de processamento compre-
ende um determinador para determinar se a série de caracteres compreende o cabegalho
de comando pré-definido, em que o determinador pode determinar adicionalmente se uma
sub-série de caracteres que segue o cabegalho de comando compreende o nome de co-
mando se a série de caracteres compreender o cabegalho de comando pré-definido. O dis-
positivo de processamento compreende adicionalmente um provedor para fornecer o cabe-
calho de comando e o nome de comando pré-definidos se o cabegalho de comando com-
preender um nome de comando como o certo comando do computador. A estrutura de co-
mando, que compreende o cabegalho de comando pré-definido e o nome de comando que
segue o cabegalho de comando, permite uma identificagao de baixa complexidade do certo
comando no URI.

De acordo com uma modalidade adicional, o determinador pode determinar se uma
sub-série adicional de caracteres que segue o nome de comando compreende pelo menos
um argumento de comando se a sub-série de caracteres que segue 0 cabegalho de coman-
do compreender o nome de comando. Além do mais, o determinador pode determinar se o
pelo menos um argumento de comando corresponde a um parametro pré-determinado do
certo comando. O provedor pode fornecer o cabegalho de comando, o nome de comando e
o pelo menos um argumento de comando pré-definidos como o certo comando de computa-
dor se o pelo menos um argumento de comando corresponder ao pardmetro pré-
determinado. Assim, o certo comando de computador € composto na base das partes de
comando detectadas na URI e pode, por exemplo, ser executado por um processador.

De acordo com uma modalidade adicional, o dispositivo de processamento pode
compreender, por exemplo, um processador programavelmente arranjado para executar o
certo comando.

Uma outra modalidade fornece um método para detectar um certo comando de
computador em uma série de caracteres que representa um identificador uniforme de recur-
sos, o certo comando compreendendo um cabegalho de comando pré-definido, o cabegalho
de comando sendo seguido por um nome de comando de uma pluralidade de nomes de

" comando pré-definidos. O método compreende determinar se a série de caracteres compre-

ende o cabegalho de comando pré-definido, determinar se uma sub-série de caracteres que
segue o cabegalho de comando compreende o nome de comando se a série de caracteres
compreender o cabegalho de comando pré-definido e fornecer o cabecalho de comando pré-
definido e o nome de comando se o cabegalho de comando compreender um nome de co-

mando como o certo comando de computador.
De acordo com uma modalidade adicional, o nome de comando é seguido por um
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ou mais argumentos de comando e o método compreende determinar se uma sub-série de
caracteres que segue o nome de comando compreende pelo menos um argumento de co-
mando se a sub-série de caracteres que segue o cabegalho de comando compreender o
nome de comando, e fornecer o cabegalho de comando pré-definido, o nome de comando e
o pelo menos .um argumento de comando como o certo comando de computador se a sub-
série adicional de caracteres que segue o nome de comando compreender o pelo menos um
argumento de comando.

De acordo com uma modalidade adicional, 0 método compreende determinar se
uma sub-série adicional de caracteres que segue o nome de comando compreende pelo
menos um argumento de comando se a sub-série de caracteres que segue 0 cabegalho de
comando compreender o nome de comando, determinar se o pelo menos um argumento de
comando corresponde a um parametro pré-determinado do certo comando e fornecer o ca-
begalho de comando pré-definido, o nome de comando e o pelo menos um argumento de
comando como o certo comando de computador se o pelo menos um argumento de coman-
do corresponder ao parametro pré-determinado.

De acordo com uma modalidade adicional, o parametro pré-determinado separa o
nome de comando e um argumento de comando adicional, e o método compreende adicio-
nalmente fornecer o cabegalho de comando pré-definido, o nome de comando e o pelo me-
nos um argumento de comando e o argumento de comando adicional como o certo coman-
do de computador.

De acordo com uma modalidade adicional, o certo comando indica o estabeleci-
mento de uma conexdo de rede em uma entidade de rede remota por meio de uma rede de
comunicagédo para obter informagéo especifica de usuario.

De acordo com uma modalidade adicional, o método compreende executar de for-
ma programével o certo programa de computador.

De acordo com um aspecto, um comportamento do dispositivo de navegag&o pode
ser emulado usando um outro programa, contanto que o outro programa emule o software
embarcado do dispositivo instalado no dispositivo de navegag&o. Assim, o outro programa
pode ser instalado, por exemplo, como um emulador embutido em um outro dispositivo e
pode ser executado para emular o dispositivo de navegagao. Entretanto, antes de emular o
dispositivo de navegagéo, deve-se garantir que o outro programa corresponde ao software
embarcado do dispositivo, por exemplo, que um caédigo fonte do outro programa correspon-
de ao cédigo fonte do cédigo fonte do software embarcado do dispositivo. Assim, o usuario
pode trabalhar com o dispositivo de navegagédo usando o programa de emulagdo mesmo se
o dispositivo de navegagao for desligado.

Uma modalidade fornece um dispositivo de comunicagéo para emular um compor-

tamento de um dispositivo de navegagéo em resposta & execugéo de um programa de soft-
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ware embarcado do dispositivo instalado no dispositivo de navegacao. Preferivelmente, o
dispositivo de comunicagédo compreende um provedor para fornecer informagéao relacionada
ao programa de software embarcado do dispositivo, um determinador para determinar se um
programa de software embarcado atual instalado no dispositivo de comunicagao correspon-
de ao programa de software embarcado do dispositivo instalado no dispositivo de navega-
¢do, e um processador para executar o programa de software embarcado atual no dispositi-
vo de comunicagdo a fim de emular o comportamento do dispositivo de navegagao se o pro-
grama do software embarcado atual corresponder ao software embarcado do dispositivo.

De acordo com uma modalidade adicional, o processador pode estabelecer uma
conex3do de rede até uma entidade de rede remota por meio de uma rede de comunicagao
para obter uma versdo atualizada do programa de software embarcado atual se o programa
do software embarcado atual ndo corresponder ao programa de software embarcado do
dispositivo. Além do mais, o processador pode executar a versao atualizada do programa de
software embarcado atual para emular o comportamento do dispositivo de navegagéo.

De acordo com uma modalidade adicional, o provedor pode se conectar no disposi-
tivo de navegagao para recuperar informagéo que indica o programa de software embarcado
do dispositivo.

De acordo com uma modalidade adicional, o determinador pode determinar se o
programa de software embarcado atual instalado no dispositivo de comunicagao correspon-
de ao software embarcado do dispositivo com base em um arquivo de tabela de conteudos
que compreende informagdo que indica o programa de software embarcado do dispositivo,
ou com base em um arquivo de tabela de conteidos que compreende informagao que indica
o programa de software embarcado atual.

De acordo com uma modalidade adicional, o processador pode controlar o disposi-
tivo de navegagdo com base na emulagio do comportamento do dispositivo de navegagao.

Uma outra modalidade fornece um método para emular um comportamento de um
dispositivo de navegagdo em resposta a execugéo de um programa de software embarcado
do dispositivo instalado no dispositivo de navegag&o. O método compreende fornecer infor-
magcéo relacionada ao programa de software embarcado do dispositivo do dispositivo de
navegagio, determinar se um programa de software embarcado do dispositivo atual corres-
ponde ao software embarcado do dispositivo instalado no.dispositivo de navegagao, e exe-
cutar o programa do software embarcado atual em um dispositivo de comunicagéo a fim de
emular o comportamento do dispositivo de navegagao se o programa de software embarca-
do atual corresponder ac software embarcado do dispositivo.

De acordo com uma outra modalidade, o método compreende estabelecer uma co-
nexdo de rede até uma entidade de rede remota por meio de uma rede de comunicagéo

para obter uma versdo atualizada do programa de software embarcado atual se o programa
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do software embarcado atual ndo corresponder ao programa de software embarcado do
dispositivo, e executar a versdo atualizada do programa do software embarcado atual para
emular o comportamento do dispositivo de navegagao.

De acordo com uma outra modalidade, o método compreende conectar no disposi-
tivo de navegacao para recuperar informag&o que indica o programa de software embarcado
do dispositivo.

De acordo com uma outra modalidade, o método compreende determinar se o pro-
grama do software embarcado atual corresponde ao programa de software embarcado do
dispositivo com base em um arquivo de tabela de contetidos que compreende informagao
que indica o programa de software embarcado do dispositivo, ou com base em um arquivo
de, tabela de contetidos que compreende informagéo que indica o programa do software
embarcado atual.

Uma outra modalidade fornece um dispositivo de comunicagéo programavelmente
arranjado para emular o comportamento de um dispositivo de navegagdo em resposta a
execugdo de um programa de software embarcado do dispositivo instalado no dispositivo de
navegacgdo. O dispositivo de comunicagéo programavelmente arranjado pode executar um
primeiro programa de computador para fornecer informagao relacionada ao programa de
software embarcado do dispositivo, executar um segundo programa de computador para
determinar se um programa de software embarcado atual disponivel para o dispositivo de
comunicagido programavelmente arranjado corresponde ac programa de software embarca-
do do dispositivo instalado no dispositivo de navegacgéo, e executar o programa de software
embarcado atual no dispositivo de comunicagéo a fim de emular o comportamento do dispo-
sitivo de navegagdo se o programa de software embarcado atual corresponder ao programa
de software embarcado do dispositivo.

Preferivelmente, o dispositivo de comunicagio programavelmente arranjado € con-
figurado para realizar as etapas do método supradescrito.

De acordo com um aspecto, conteidos de navegagéo (que podem ser especificos
de usuario) podem ser eficientemente gerenciados em um servidor remoto que é acessivel
por meio de uma rede de comunicagéo. Preferivelmente, o servidor remoto fornece os con-
tedos de navegagdo dependendo, por exemplo, dos contetdos de navegagdo atualmente
instalados no dispositivo de navegag&o, do direito do usuario ou do dispositivo ou de outros
parametros. Assim, conteudos de navegagéo atualizados podem ser adaptados sob medida
no servidor remoto, o que reduz a complexidade do dispositivo de navegagao ou dos pro-
gramas de computador que gerenciam o mesmo.

Uma modalidade fornece um dispositivo de comunicagédo para atualizar os conteu-
dos de navegagao atuais armazenados em um dispositivo de navegagao. O dispositivo de

comunicagdo compreende um elemento de recuperagao para recuperar informagao que in-
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dica contetdos de navegagdo atuais do dispositivo de navegagéo, um transmissor para
transmitir a informagado que indica os contetidos de navegagéo atuais a um dispositivo de
rede remoto por meio de uma rede de comunicagéo, um receptor para receber contetdos de
navegagao atualizados do dispositivo de comunicagdo remoto, € um processador para exibir
informagao relacionada aos conteldos de navegagao atualizados ou para instalar os conte-
udos de navegagao atualizados no dispositivo de navegagao.

De acordo com uma modalidade adicional, o elemento de recuperagdo pode recu-
perar informagdo que indica a identificagdo do dispositivo ou a identificagdo do usuario do
dispositivo de navegagdo, em que o transmissor pode transmitir o dispositivo da identifica-
¢édo do usuério ao dispositivo de comunicagéo remoto.

De acordo com uma modalidade adicional, o transmissor pode transmitir a informa-
¢ao que indica os conteldos de navegacio atuais como metadados ou como um arquivo de
tabela de contetdos.

De acordo com uma modalidade adicional, o elemento de recuperagéo pode se co-
nectar no dispositivo de navegag&o para obter contetidos de navegacao atuais do dispositi-
vo de navegagédo. Por exemplo, o elemento de recuperagao ou o dispositivo de comunica-
¢do podem se conectar sem fios no dispositivo de navegagdo. De acordo com uma outra
modalidade, o dispositivo de navegagéo ou o dispositivo de comunicagao podem ser conec-
taveis no elemento de recuperagéo por meio de um cabo para que o elemento de recupera-
¢do possa iniciar uma conexdo com fios no dispositivo de navegagao (ou vice-versa).

Uma outra modalidade fornece um método para atualizar contedos de navegagao
atuais armazenados em um dispositivo de navegagdo. Preferivelmente, o método compre-
ende recuperar informagédo que indica conteidos de navegagao atuais do dispositivo de na-
vegac3o, transmitir a informag&o que indica os conteudos de navegagéo atuais a um dispo-
sitivo de rede remoto por meio de uma rede de comunicag&o, receber conteudos de nave-
gagdo atualizados do dispositivo de comunicagéo remoto, e exibir informagao relacionada
aos conteudos de navegagdo ou instalar os conteidos de navegagéo atualizados no disposi-
tivo de navegacgéo.

De acordo com uma outra modalidade, o método compreende recuperar informagéao
que indica identificagdo do dispositivo ou identificagao do usuario do dispositivo de navega-
¢do, ou transmitir o dispositivo de identificagédo do usuario ao dispositivo de comunicagdo
remoto.

De acordo com uma outra modalidade, o método compreende transmitir a informa-
¢do que indica os conteudos de navegagéo atuais como metadados ou como um arquivo de
tabela de conteudos.

De acordo com uma outra modalidade, o método compreende verificar o direito de

um usudrio associado com o dispositivo de navegagéo ou verificar o direito do dispositivo de
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navegacao para obter certos contedos de navegagao atualizados.

De acordo com uma outra modalidade, os conteldos de navegagédo ou os conteu-
dos de navegagédo atualizados compreendem informagéo que indica informagéo de rotea-
mento ou software embarcado atualizado ou informag&o de mapa.

De acordo com uma outra modalidade, a informagdo que indica os conteudos de
navegacdo atualizados compreende informagéo de prioridade que indica que um certo con-
tetido de navegagdo tem uma prioridade mais alta do que um outro contetdo de navegagao.

De acordo com um aspecto, se um comando de computador (por exemplo, execu-
tavel) compreender um nome de comando € um ou mais argumentos de comando (por e-
xemplo, uma lista de argumentos de comando), entdo, um comando de computador cripto-
graficamente verificavel com menor sobreprocessamento pode ser obtido, por exemplo, du-
rante a assinatura automatica do nome de comando e a composi¢gdo de um comando de
computador verificavel usando o nome de comando (assinado) e sua assinatura criptografi-.
ca como argumento adicional.

Uma modalidade fornece um método para fornecer um comando criptograficamente
assinado, o comando compreendendo um nome de comando e pelo menos um argumento
de comando. O método compreende gerar uma assinatura criptografica do nome de coman-
do e compor o comando criptograficamente assinado usando o0.nome de comando, a assina-
tura e o pelo menos um argumento de comando.

De acordo com uma modalidade adicional, o método compreende concatenar o
nome de comando, a assinatura criptografica do nome de comando e o pelo menos um ar-
gumento de comando para compor o comando criptograficamente assinado.

De acordo com uma modalidade adicional, o método compreende gerar a assinatu-
ra criptografica do nome de comando com base em um algoritmo criptografico assimétrico,
em particular, o algoritmo RSA (Rivest-Shamir-Adleman), ou com base em um algoritmo de
assinatura digital.

De acordo com uma modalidade adicional, o nome de comando indica a determina-
¢do0 de uma rota de navegagao até um destino determinado por pelo menos um argumento
de comando e/ou indica o fornecimento de um mapa de navegagédo determinado pelos da-
dos de enderego indicados por pelo menos um argumento de comando ou a execucgdo de
um programa de computador com o pelo menos um argumento de comando.

Uma outra modalidade fornece um método para fornecer um comando criptografi-
camente verificado com base em um comando criptograficamente assinado, o comando
criptograficamente assinado compreendendo um nome de comando, uma assinatura cripto-
grafica do nome de comando e pelo menos um argumento de comando. O método compre-
ende decriptar a assinatura criptogréafica para obter um primeiro valor criptografico, proces-

sar o nome de comando para obter um segundo valor criptogréafico, comparar o primeiro e o
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segundo valores criptograficos para obter um resultado de comparagao e fornecer ou execu-
tar o0 nome de comando e o pelo menos um argumento de comando como o comando crip-
tograficamente verificado, dependendo do resultado da comparagao.

De acordo com uma modalidade adicional, o primeiro valor criptogréfico compreen-
de um valor de dispersdo da assinatura criptografica € o segundo valor criptografico com-
preende um valor de dispersdo do nome de comando.

De acordo com uma modalidade adicional, o método compreende fornecer ou exe-
cutar o comando criptograficamente verificado se o primeiro e o segundo valores criptografi-
cos forem iguais. Por exemplo, o método compreende adicionalmente comparar os valores
de disperséao.

Uma outra modalidade fornece um dispositivo para fornecer um comando criptogra-
ficamente assinado, o comando compreendendo um nome de comando e pelo menos um
argumento de comando. O dispositivo compreende-um gerador para gerar uma assinatura
criptografica do nome de comando e um compositor para compor (por exemplo, concatenar)
o comando criptograficamente assinado usando o nome de comando, a assinatura e o pelo
menos um argumento de comando.

Preferivelmente, o dispositivo (ou seus elementos) é configurado para realizar as
etapas do método supradescrito para fornecer o comando criptograficamente assinado.

Uma outra modalidade fornece um dispositivo para fornecer um comando criptogra-
ficamente assinado com base em um comando criptograficamente assinado, o comando
criptograficamente assinado compreendendo um nome de comando, uma assinatura cripto-
grafica do nome de comando e pelo menos um argumento de comando. O dispositivo com-
preende um decriptador para decriptar a assinatura criptogréfica para obter um primeiro va-
lor criptografico, um processador para processar 0 nome de comando para obter um segun-
do valor criptografico, um comparador para comparar o primeiro e o segundo valores cripto-
graficos para obter um resultado de comparagao e um provedor para fornecer ou executar o
nome de comando e o pelo menos um argumento de comando como o comando criptografi-
camente verificado, dependendo do resultado da comparagéo. Preferivelmente, o dispositivo
(ou seus elementos) é configurado para realizar as etapas do método supramencionado
para fornecer o comando criptograficamente verificado.

Uma outra modalidade fornece um programa de computador para realizar pelo me-
nos um dos métodos inventivos quando o programa de computador esta em execugao em
um computador.

Modalidades adicionais da presente invengdo serdo descritas em relagéo as se-
guintes figuras, nas quais:

a figura 1 mostra um diagrama de blocos de um dispositivo de comunicagao,

a figura 2 mostra um diagrama de blocos de um dispositivo de processamento;
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a figura 3 mostra um diagrama de blocos de um dispositivo de comunicagéo;,
a figura 4 demonstra um método para fornecer certa informacgéo;
a figura 5 demonstra um método para fornecer um comando criptograficamente as-

sinado;
a figura 6 mostra um diagrama de blocos de um dispositivo de comunicagao para

atualizar contetidos de navegagao; e

a figura 7 mostra um diagrama de blocos de um cenario de comunicagao.

A figura 1 mostra um diagrama de blocos de um dispositivo de comunicagao que
compreende um primeiro dispositivo programavelmente arranjado 101, um segundo disposi-
tivo programavelmente arranjado 103 conectado no primeiro dispositivo programavelmente
arranjado 101, e um terceiro dispositivo programavelmente arranjado 105 conectado no pri-
meiro dispositivo programavelmente arranjado 105.

O primeiro dispositivo programavelmente arranjado 101 solicita que o segundo dis-
positivo programavelrhente arranjado transmita o certo comando a um enderego de rede néo
existente, isto &, a um enderego HTTP ndo existente. Em resposta a isto, o segundo disposi-
tivo programavelmente arranjado 103 informa ao terceiro dispositivo programavelmente ar-
ranjado 105 sobre a solicitagéo para transmitir o certo comando. Em resposta a informagao
que indica a solicitagdo, o terceiro dispositivo programavelmente arranjado 105 executa o
certo comando em resposfa a informagéo que indica a solicitagao.

Por exemplo, o primeiro dispositivo programavelmente arranjado 101 pode executar
um primeiro programa que compreende um conjunto de instrugbes nao executavel, por e-
xemplo, um conjunto de instrugdes em Java, em um ambiente fornecido por um segundo
programa de computador (por exemplo, um navegador da Internet) que é executavel pelo
segundo dispositivo programavelmente arranjado 103.

Preferivelmente, o terceiro dispositivo programavelmente arranjado 103 executa um
terceiro programa de computador, por exemplo', uma aplicagdo de usuario (aplicagéo do-
méstica), que recebe o comando em virtude de o primeiro programa de computador solicitar
que o ambiente no qual ele opera (o navegador da Internet e, temporariamente, a aplicagéo
do usuario) transmita o comando em seu nome. O navegador da Internet (o segundo pro-
grama de computador) é fornecido em virtude de o conjunto de instrugbes em Java existir
em uma pagina da Internet e ndo poder comunicar diretamente com o terceiro programa de
computador.

Por exemplo, o conceito exposto pode ser empregado para gerenciar conteudos de
navegagdo como, por exemplo, informagéo de roteamento ou mapas de roteamento. Por
exemplo, o primeiro programa de computador pode iniciar uma comunicagao entre, por e-
xemplo, o servidor remoto (que compreende, por exemplo, paginas ativas) e o terceiro pro-

grama de computador (que fornece uma aplicagéo de cliente doméstico). Por exemplo, a
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aplicagdo doméstica (ou o servidor remoto) contém uma loja eletrénica (Internet) que vende
vozes, mapas, etc. Preferivelmente, esta loja virtual é implementada usando um navegador
da Internet integrado. O navegador embutido & instruido pela aplicagdo doméstica a transfe-
rir as paginas da Internet que representam a loja. Além do mais, as paginas da loja virtual
podem conter conjunto de instrugdes em Java para que as paginas transferidas possam
comunicar com o servidor remoto usando, por exemplo, a assim denominada tecnologia
AJAX. Entretanto, em um certo ponto, o conjunto de instrugdes em Java na pagina precisa
dar certos comandos ao cliente da aplicagdo doméstica. Um comando de exemplo € ‘trans-
ferir esta voz' depois que o usuario comprou a voz na loja virtual. Embora o conjunto de ins-
trucbes em Java possa implementar o processamento de cartdo de crédito, ele ndao pode
fazer a transferéncia e instalagdo reais, por exemplo, no dispositivo de navegagéo, entao,
ele transmite um comando ou solicita a transmisséo do comando.

O comando é transmitido ao cliente da aplicagdo doméstica, primeiro, pela produ-
¢do de uma solicitagdo especial (por exemplo, em conjunto de instrugdes em Java na péagina
da Internet da loja) e, entdo, pela transmiss&o da solicitagdo a um enderego néo existente
(por exemplo, http://ttds). O navegador da Internet (por exemplo, embutido) informa seu
hospedeiro, a aplicagéo do cliente doméstico, sobre a solicitagao. O cliente doméstico sabe
que ndo ha tal enderego http://tdds, entdo, por exemplo, o cliente doméstico extrai o(s) co-
mando(s) e o(s) executa. Entdo, para acelerar o processamento adicional, a solicitagao ficti-
cia ao http://ttds pode ser cancelada.

Por exemplo, além de transferir os contetdos de navegagéo, como mapas e Vozes,
o cliente doméstico (fornecido pelo terceiro programa de computador) também pode ser ins-
truido a abrir mais paginas da Internet (por exemplo, uma segunda pagina de loja) ou fecha-
las, mostrar uma mensagem instantanea, mudar para uma certa janela na aplicagéo domés-
tica (por exemplo, o painel Instalar em Dispositivo que é usado depois de transferir uma
voz), verificar uma verséo de aplicagdo doméstica inédita, verificar atualizagdes para o soft-
ware embarcado do dispositivo, verificar atualizagdes para o conteido de navegagéo, verifi-
car atualizagbes para o emulador que emula o dispositivo de navegagao ou solicitar e
transmitir as credenciais do usuério, a titulo de exemplo.

A figura 2 mostra um diagrama de blocos de um dispositivo de processamento para
detectar um certo comando de computador em uma série de caracteres que representa um
identificador uniforme de recursos (URI). O certo comando pode compreender um cabegalho
de comando pré-definido que é seguido por um nome de comando de uma pluralidade de
nomes de comando pré-definidos e, opcionalmente, por um ou mais argumentos de coman-
do. O dispositivo de processamento compreende um determinador 201 para determinar se a
série de caracteres compreende o cabegalho de comando pré-definido, o determinador sen-

do adicionalmente configurado para determinar se uma sub-série de caracteres que segue o
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cabegalho de comando compreende o nome de comando se a série de caracteres compre-
ender o cabegalho de comando pré-definido, e o provedor 203 conectado no determinador
201, o provedor 203 fornecendo o cabegalho de comando e o nome de comando pré-
definidos se o cabegalho de comando compreender um nome de comando como o certo
comando de computador.

A titulo de exemplo, o conceito representado na figura 2 também pode ser imple-
mentado usando programas de computador (executaveis). Além do mais, as descri¢des re-
lacionadas ao URI também se aplicam aos URLs (identificador uniforme de recursos).

Como para o URI, o mesmo URI também pode ser usado como o “alvo” de uma hi-
perligacdo em uma pagina da Internet ou em um correio eletrénico. Neste caso, o URI pode
ser ativado, por exemplo, pelo clique em uma hiperligagdo como esta. E adicionalmente
possivel usar o URI de um programa de conjunto de instrugoes em Java embutido em uma
pagina da Internet. Entretanto, outros programas instalados localmente, por exemplo, no
computador, também podem usar um URI como este. Por exemplo, um software de adi¢éo
de funcionalidade de catalogo de enderegos de correio eletrénico pode usar este URI para
transmitir um endereco de um programa de correio eletrénico a um programa de aplicagéo
doméstica que é instalado, por exemplo, em um PC.

Por exemplo, a aplicagdo doméstica (por exemplo, gerenciamento de contetidos de
navegagdo) oferece sua propria Ul. Entretanto, contetdos adicionais podem ser usados com
propésitos de navegagdo armazenados no exterior da aplicagdo doméstica. Por exemplo,
ﬁm programa de correio eletrénico contém um catalogo de enderego que compreende, como
a rede mundial de computadores, uma pluralidade de enderegos. Ele pode ser usado se o
cliente doméstico puder tirar vantagem disto. Por exemplo, outras partes podem estar inte-
ressadas em oferecer conteidos de navegagéo na rede mundial de computadores em um
formato que permite a instalagdo por uma aplicagéo doméstica QUe pode implementar um
esquema adaptado <header>://URI que permite tal acesso.

O esquema URI que é definido por RFC 3986 define uma estrutura na qual multi-
plos protocolos podem ser implementados. Sistemas operacionais de modem permitem que
aplicagdes se registrem como o operador designado para URIs com um dado protocolo. Por
exemplo, a aplicagdo doméstica (cliente doméstico) fornecida por este programa de compu-
tador supramencionado se registra como o operador para URIs que comegam com <hea-
der>:///.

O restante do URI é usado como uma lista de comando no cliente doméstico. U-
sando esta abordagem, por exemplo, um enderego como “Amsterdam, Rembrandtplein 35
pode ser codificado como <header>:///Address?Amsterdam&Rembrandtplein&35.

Neste aspecto, os caracteres “?” e “&” séo opcionais e substituiveis por outros ca-

racteres ou séries de caracteres pré-definidos.
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Qualquer aplicagéo, exceto cliente doméstico, que suporta URIs pode, quando ela
encontrar esta URI, solicitar que o sistema operacional (OS) resolva a URI. Por sua vez, o
OS informara ao cliente doméstico que o wusuario pretende usar “Ad-
dress?Amsterdam&Rembrandtplein&35”. Entéo, o cliente doméstico oferece ao usuario uma
lista de escolhas sobre o que fazer com o enderego. Entretanto, ha multiplas tarefas de na-
vegagio para as quais um endereco pode ser usado.

Usando a mesma abordagem e considerando que “http://shop.<web ad-
dress>/voices/dutch/bram.toc” é uma voz em holandés, é possivel criar o seguinte URI:

<header>:///Install?http%3a%2f%2fshop.<web ad-
dress>%2fvoices%2fduych%2fbram.toc

Se um URI como este aparecer em uma pagina da Internet e um usuério clicar nele,
0 navegador da Internet pode solicitar que o OS o encaminhe. O OS solicitara que o cliente
doméstico tome a agdo implicada por Install?http%3a%2f%2fshop.<web ad-
dress>%2fvoices%2fdutch&2fbram.toc, que, neste caso, € a transferéncia de bram.toc (tabe-
la de conteudos) do dado endereco.

A seguir, a especificagdo de formato dos comandos sera descrita.

Em relagdo ao formato genérico do URL (que pode estar em conformidade com
RFC 3986), um comando pode ter a seguinte estrutura:

<header>:///command-list

em que:

command-list = comando[# comando]+

comando = nome-de-comando ‘?’ lista-de-argumentos

nome-de-comando = (nome de um comando suportado, veja a seguir)

lista-de-argumentos = UrlEncode(argumento)[‘&’ lista-de-argumentos]+

argumento = UTF8-string

Em relagdo ao formato URL herdado, um comando pode ter a seguinte estrutura:

<header>://legacy-command-list

em que:

legacy-command-list = comando-herdado['& comando-herdado]+

comando-herdado = nome-de-comando’(‘lista-de-argumentos-herdados’)

lista-de-argumentos-herdados = UrlEncode(argumento)[, lista-de-argumentos-
herdados]+

URLs herdados ndo podem conter o caractere “?”, enquanto que os URLs apropria-
dos sempre contém. Isto torna possivel distingui-los. Percebe-se que estes URLs nao estao
em conformidade com RFC. Muitas entidades de processamento de URL os mudaréo du-
rante o processamento. Em particular, muitos navegadores da Internet para Windows adi-

cionardo uma “/” extra em uma tentativa de tornar o URL em conformidade. Alguns navega-
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dores da Internet ndo os suportam de nenhuma maneira. A aplicagéo doméstica tenta inter-
pretar URLs mal formados para lidar com a ampla variedade de aplicagdes habilitadas com
URL, mas usar o formato de URL herdado torna a abordagem mais complicada.

Os comandos podem ter a seguinte estrutura e argumentos: '

Estrutura: EMailContact?folder-ID&entry-ID

Argumentos: IDs de contato do correio eletrnico

A aplicagdo doméstica recuperara os dados de contato a partir do programa de cor-
reio eletrdnico e perguntara ao usuério o que fazer com eles (mostrar no mapa, navegar
para, adicionar como favorito, etc.).

Estrutura: Address&city&street&number

Argumentos: dados de enderego

A aplicagdo doméstica perguntara ao usuério o que fazer com o enderecgo (mostrar
no mapa, navegar para, adicionar como favorito, etc.). .

Estrutura: ShowOnMap?city&street&number

Argumentos: dados de enderego

Pelo menos uma da cidade ou da rua deve estar néo vazia.

Estrutura: NavigateTo?city&street&number

Argumentos: dados de enderego

Pelo menos uma da cidade ou da rua deve estar ndo vazia.

Estrutura: AddFavourite?favourite-name&city&street&number

Argumentos: nome do favorito e dados de enderego

Pelo menos uma da cidade ou da rua deve estar ndo vazia.

Install?URL

Argumentos: URL do HTTP da descrigdo da TOC para um item a transferir, e insta-
lar se um dispositivo for conectado.

| O recurso indicado pelo URL tem “text/xml” tipo MIME.

Por exemplo, o formato da TOC (tabela de conteudos) pode ser especificado por
um esquema XML no arquivo “TOC format.xsd”.

O seguinte tipo de itens pode ser instalado por um usuario (por exemplo, partes ter-
ceiras): POI (pontos de interesse) conjuntos de dados, vozes, esquemas de cor.

Estrutura: Execute?URL

Argumentos: URL do HTTP de um arquivo de texto que contém a lista de comandos

atual
O recurso indicado pelo URL tem “text/plain” tipo MIME.
Por exemplo, este comando pode ser usado se passar 0s comandos como parte do

URL produzir um URL muito longo.
Quando o nome de comando Execute() for usado em um comando herdado, o URL
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pode fornecer uma lista de comandos herdados em resposta a isto.
Estrutura: SwitchTab?Tabname
. Argumentos: nome de um rétulo criado por servidor

A aplicagdo doméstica mudara para este rotulo, se presente. Se ele nao estiver
presente, a aplicagdo doméstica lembrara o nome e mudara para o rétulo uma vez que o
servidor o crie. A aplicagdo doméstica lembrara somente um nome. Um segundo comando
SwitchTab substituirad o primeiro.

Estrutura:<user or host name>Page?Tabname&hostname&URL-path&anchor

Argumentos: Nome do rétulo do rétulo recém-criado, nome do hospedeiro, caminho
(em relagdo ao nome do hospedeiro) e &ncora do URL.

Primeiro, a aplicagdo doméstica verifica se um rétulo com um dado nome de rétulo
existe, ou caso contrario ela cria um. Entdo, este rotulo tem seu URL ajustado em
http://hostname<web address>/URL-path#anchor.

A aplicagdo doméstica pode rejeitar nomes de hospedeiros com caracteres néo al-
fanuméricos que impedem a injecdo de nome. Por exemplo, o nome de hospedeiro “bad-
guys.com/ignore” pode ser rejeitado em virtude de “." e “I" ser invalidos.

Como sera abordado a seguir, os comandos podem ser fornecidos com uma assi-
natura criptografica que permite verificar os comandos. Por exemplo, as seguintes estruturas
de comando podem ser usadas:

Estrutura: <PublicKeyldentifier>?command-list&signature

Argumentos: uma lista de comandos e uma assinatura

Este comando & usado para executar uma lista de comandos que somente pode
ser desempenhada por um usuario. A assinatura confirma a autenticidade da lista de co-
mandos.

signature = Sign<PrivateKey>(command-list)

Percebe-se que qualquer um pode verificar uma assinatura (com a chave publica).

Sing<PrivateKey>(command-list) pode ser implementado como segue:

A lista de comandos é uma série UTF-8 e, portanto, exprimivel como uma sequén-
cia de bytes. A lista de comandos ndo deve ser codificada com URL quando usada como a
entrada de Sign<PrivateKey>.

Em relagdo ao esquema de codificagéo, a disperséo H SHA-256 desta seqliéncia
de bytes é calculada (256 bits). Além do mais, usando a chave privada (Q,M), o valor de
assinatura (Q" médulo M) é calculado. A assinatura é armazenada como uma seqliéncia
pequena endiana de bytes codificada em Base 64 (enchimento com zeros n&o € nem ne-
cessario nem adicionado para manter o URL curto). Como todos os argumentos, a lista de
comandos e os argumentos de assinatura serdo codificados com URL. Quando o <Public-

Keyldentifier>()command-name for usado em um comando herdado, preferivelmente, o pri-
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meiro argumento deve ser uma lista de comandos herdados.

A decriptagdo é o processo invertido: A aplicagdo doméstica detém a chave publica
(P, M). A dispersdo SAH-256 H da lista de comandos (depois da decodificagdo URL) é cal-
culada (256 bits). Usando a chave publica (P, M), a contra-assinatura (P" médulo M) é cal-
culada. A assinatura é decodificada em Base 64 para receber (Q" médulo M), em que o pro-
duto (P" - Q") médulo M é calculado. A assinatura é aceita se ela casar com a contra-
assinatura, o que significa que (P" . Q") médulo M é igual a 1.

O conceito exposto também é aplicavel se os argumentos de comando nao estive-
rem presentes. Além do mais, 0 nome de comando pode compreender inUmeros parametros
que atribuem seméntica a argumentos. Por exemplo, cada argumento pode casar com um
parametro de duas maneiras possiveis chamadas a seguir de abordagem posicional e abor-
dagem nomeada, que s&o similares a uma sintaxe de chamada de fungdo em linguagens de
programagao.

Em relagdo a sintaxe posicional, se um nome de comando tiver, por exemplo, trés
parametros e forem fornecidos trés argumentos, entdo, o primeiro pardmetro casa com 0
primeiro argumento, etc. Por exemplo, o comando de enderego tem trés parametros: Cida-
de, Rua e Numero da Casa. Entdo, o URI real contera trés argumentos, em que o primeiro
argumento é interpretado como o nome da Cidade, etc.

Alternativamente, a seguinte sintaxe pode ser suportada:

Address?Street=RembrandtPlein&City=Amsterdam.

Neste caso, cada argumento inclui 0 nome do parémetro. Portanto, estes sdo co-
nhecidos como argumentos “nomeados”.

Além do mais, os parametros supramencionados podem ser designados como pa-
rametros obrigatérios. Isto significa que deve haver um argumento casado. Em vez de, por
exemplo, “?”, outros parametros podem ser usados para indicar a separagéo entre o nome
de comando e os argumentos de comando. Além do mais, também, outros mecanismos co-
mo comandar um nome de comando com comprimento fixo (que implica que a primeira letra
depois daquela posigéo inicia o primeiro argumento de comando) podem ser empregados.

No geral, um <header>:///URI pode conter um ou mais comandos. Assim, o caracte-
re “#” (ou qualquer outro caractere, por exemplo, “e”) pode ser usado para concatenar co-
mandos.

A figura 3 mostra um diagrama de blocos de um dispositivo de comunicagéo para
emular um comportamento de um dispositivo de navegagéo em resposta a execugao de um
programa de software embarcado do dispositivo instalado no dispositivo de navegagédo. O
dispositivo de comunicagdo compreende um provedor 301 para fornecer informagao relacio-
nada ao programa de software embarcado do dispositivo, um determinador 303 conectado

no provedor 301 para determinar se um programa de software embarcado atual instalado no
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dispositivo de comunicagdo corresponde ao programa de software embarcado do dispositivo
instalado no dispositivo de navegagéo, e um processador 305 conectado no determinador
303 para executar o programa de software embarcado atual no dispositivo de comunicagéo
a fim de emular o comportamento do dispositivo de navegagéo se o programa de software
embarcado atual corresponder ao software embarcado do dispositivo.

O dispositivo de comunicagdo pode ser programavelmente arranjado e configurado
para executar a aplicagdo doméstica supramencionada que pode controlar o processo de
emulagéo.

O conceito de emulagéo suporta adicionalmente a portabilidade e a usabilidade do
dispositivo de navegagéo. Usualmente, o dispositivo de navegagao (portatil) tem, por exem-
plo, uma pequena tela que também serve como sua entrada. Ao contrario, por exemplo, um
computador (de mesa) (por exemplo, um PC) tem uma tela muito maior e métodos de entra-
da mais avancgados. Portanto, muitas tarefas que podem ser realizadas no dispositivo de
navegacgdo sdo muito mais faciimente realizadas se o dispositivo de navegagéo for controla-
do pelo computador que pode, por exemplo, ser conectado no dispositivo de navegagao.
Além do mais, o processador (por exemplo, a CPU) do computador € mais rapido.

Além do mais, o conceito de emulagéo pode ser programavelmente implementado
e, por exemplo, embutido na aplicagdo doméstica para habilitar efetivamente, por exemplo,
que o computador (representando uma modalidade do dispositivo de comunicagéo) controle
o dispositivo de navegagéo usando os recursos de computador mais capazes.

Quando o dispositivo de navegagao for conectado no cliente doméstico (ou no dis-
positivo de comunicagéo), a versdo do software embarcado instalada no dispositivo de na-
vegagio é determinada. Se o cliente doméstico tiver a versao de computador equivalente do
software embarcado, entdo, aquele software embarcado € iniciado. Se nenhuma verséo e-
quivalente estiver disponivel, mas uma conex&o de rede (por exemplo, uma conex@o com a
Internet) estiver disponivel, o cliente doméstico pode perguntar ao servidor doméstico qual é
a versdo equivalente e de onde ela pode ser transferida.

A figura 4 demonstra um método para fornecer certa informagao a uma entidade de
rede a partir de uma entidade de rede adicional. O método compreende transmitir 401 uma
solicitagdo da certa invengo a partir da entidade de rede por meio de uma rede de comuni-
cagao até a entidade de rede adicional, e transmitir 403 informagéo de tempo da entidade de
rede adicional até a entidade de rede por meio da rede de comunicagdo, a informagéo de
tempo indicando um certo instante de tempo no qual deve-se conectar na entidade de rede
adicional para obter a certa informagdo. Por exemplo, o método pode ser implementado em
software (por exemplo, como uma aplicagdo doméstica) que, quando executado, desempe-
nha as etapas do método.

Por exemplo, um usuério pode perguntar a aplicagdo doméstica sobre um relatério
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diario de trafego (informagéo certa e especifica de usuario) em certas estradas. Entao, por
exemplo, diariamente no horario solicitado, a aplicagao doméstica mostrara um relatério so-
bre congestionamentos e incidentes nas estadas solicitadas. Quando uma solicitagdo por
relatério de trafego for feita no cliente doméstico, por exemplo, o cliente encaminha imedia-
tamente a solicitagdo ao servidor. Os dados solicitados sao armazenados no servidor para o
dado usuério. Em resposta a solicitagéo, o servidor retransmite um horério no qual o cliente
doméstico deve pesquisar o servidor. O relatério de trafego atual & transmitido pelo servidor
em reagdo ao relatério de pesquisa. Por exemplo, a aplicagao doméstica formata o relatério
de trafego com propésitos de exibigdo. O resultado € que todos os dados sdo armazenados
do lado do servidor, mas, contudo, a conexdo é iniciada pelo cliente. Isto permite que o cli-
ente doméstico, quando executado como um programa de software em um computador,
mostre alertas de trafego apesar das portas corta-fogo ou de bloqueadores de mensagem
instantanea.

Para determinar informagao de usuéario a fim de obter, por exemplo, informagéo es-
pecifica de usudrio, credenciais de conexao inseridas manualmente por um usuario podem
ser exploradas. Alternativamente, o cliente doméstico pode as ter armazenado anteriormen-
te. De qualquer maneira, se o cliente doméstico tiver credenciais de conexao, ele pode as
transmitir automaticamente toda vez que o cliente doméstico fornecido por um programa de
software for executado. Se o cliente doméstico ainda nao tiver credenciais, o usuario pode
iniciar manualmente a conexdo. Neste caso, o cliente doméstico sugerira credenciais, as
transmitira imediatamente ao servidor remoto e, também, as armazenara para uso futuro.

A figura 5 demonstra um método para fornecer um comando criptograficamente as-
sinado, o comando compreendendo um nome de comando e pelo menos um argumento de
comando. O método compreende gerar 501 uma assinatura criptografica do nome de co-
mando e compor 503 (por exemplo, concatenar) o comando criptograficamente assinado
usando o nome de comando, a assinatura e o pelo menos um argumento de comando.

Por exemplo, os esquemas de encriptagdo e de decriptagdo descritos em conjunto
com a modalidade da figura 2 podem ser empregados para fornecer e verificar a assinatura
digital.

Por exemplo, um URI autenticado pode compreender um comando com dois argu-
mentos; o primeiro argumento é uma série de caracteres que € um comando. O segundo
argumento é a “assinatura digital” do primeiro argumento. Preferivelmente, a criptografia de
chave publica padrdo é empregada para assinar o primeiro argumento usando uma chave
privada que fornece a assinatura digital. Por exemplo, o cliente doméstico com a chave pu-
blica casada pode contra-assinar o primeiro argumento. A assinatura e a contra-assinatura
sdo complementares se e somente se as chaves forem iguais. Se este for o caso, o cliente

doméstico confia o primeiro comando e o executara mesmo se o comando no primeiro ar-
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gumento for considerado perigoso.
O mecanismo URI autenticado supradescrito também pode ser usado para atualizar

o software embarcado no dispositivo de navegagdo. Preferivelmente, pode ser permitido
copiar ou atualizar comando, entretanto, sem altera-lo. Assim, por exemplo, atualizar o dis-
positivo de navegagdo com o software embarcado errado pode ocasionar dano irreparavel
ao dispositivo de navegagao.

Entdo, de acordo com uma modalidade, o comando assinado é usado como um
primeiro argumento em um outro comando (comando criptograficamente assinado), em que
a assinatura é usada, por exemplo, como um segundo argumento. A estrutura do comando
criptograficamente assinado pode ser como segue: ' |

Verify_command(commandname1(argument1 ,argument2,argument3),signature)

A assinatura (segundo argumento do comando externo) pode ser gerada, por e-
xemplo, pela aplicagdo de uma chave privada (secreta) para o comando que deve ser auten-
ticado, isto é:

commandname1(argument1,argument2,argument3) + private_key = signature

A fim de gerar uma contra-assinatura, um algoritmo similar pode ser usado:

commandname1(argument1,argument2,argument3) + public_key = countersignatu-
re

O comando é verificado se a assinatura e a contra-assinatura corresponder uma em
relagdo a outra. Preferivelmente, as abordagens de criptografia de chave publica padrdes
como, por exemplo, o algoritmo RSA ou DSA, podem ser empregadas com o propoésito de
assinatura.

Por exemplo, o comando:

<hea-
der>:///<PublicKeyIdentifier>?Install%3fhttp%3a%2f%2fintranet%2fp|us%2fdocuments%2fte
mp%2fnavcore_6.522.7709.g0o510-go710.toc&JYrSIQ

é considerado, em que <PublicKeyldentifier> & um nome de comando real usado
para comandos autenticados por um usuario. O primeiro argumento é Ins-
taII%3fhttp%3a%2f%2fintranet%2fplus%2fdocuments%2ftemp%2fnavcore_6.522.7709.9051
0-go710.toc

Este é o comando embutido. O nome de comando real ¢ install, o *?" € codificado
como %3f e o restante é o argumento do comando install. O usuario assinou o comando
install com sua chave privada, e a assinatura que resultou foi JYrSIQ. Para verificar o co-
mando, uma contra-assinatura pode ser gerada. A contra-assinatura casara se o comando
foi corretamente assinado.

Se um outro usuério tentar editar o comando, por exemplo, <hea-
der>:///<Pub|icKeyIdentifier>?Install%3fhttp%3a%2f%evil.com%2fnavcore_6.522.7709.9051
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0-go710.toc&JYrSIQ, sera calculada uma contra-assinatura diferente que ndo casa com a
assinatura. Assim, a instalaggo do conteudo de evil.com seré rejeitada.

A figura 6 mostra um dispositivo de comunicagdo para atualizar os contetidos de
navegacgdo atuais armazenados em um dispositivo de navegagdo. O dispositivo de comuni-
cagdo compreende um elemento de recuperagéo 601 para recuperar informagdo que indica
contetdos de navegacdo atuais provenientes do dispositivo de navegagdo, um transmissor
603 conectado no elemento de recuperagado para transmitir a informag&o que indica os con-
teudos de navegagdo atuais a um dispositivo de rede remoto por meio de uma rede de co-
municagdo, um receptor 605 para receber conteidos de navegagdo atualizados provenien-
tes do dispositivo de comunicagdo remoto, € um processador 607 para exibir informagéo
relacionada aos contetdos de navegacgdo atualizados ou para instalar os conteddos de na-
vegagao atualizados no dispositivo de navegagao.

A informagdo que indica conteido de navegacgio atual ou atualizado pode ser
transmitida com um arquivo de tabela de conteidos que indica, por exempio, um tipo de
contetido, um nome de contetdo, um tamanho de conteido ou uma verséo de conteudo.
Além do mais, informagéo relacionada a identificagéo do dispositivo ou a identificagéo de
usuario pode ser transmitida.

O dispositivo de comunicagdo remoto (por exemplo, um servidor) pode compreen-
der uma base de dados que armazena, por exemplo, uma lista de itens de navegacgao dis-
poniveis (por exemplo, mapas, informagéo de roteamento, localizagdes do GPS, etc.). Além
do mais, o servidor remoto pode verificar o direito do usuario, por exemplo, em fungéo do
estado de assinatura ou o direito do dispositivo de navegagdo, por exemplo, em fungéo da
identificacdo do dispositivo antes de transmitir conteudo atualizado.

Como exposto, a informagéo de contetdo pode ser resumida em um arquivo TOC
(tabela de conteudos). Um arquivo TOC exemplar ¢ listado a seguir:

<Program>

<ld>13214</ld>

' <Version>1.2</Version>

<Target>target</Target>

<Name>NameOfltem</Name>

<Preview>http://download.<download_address>/somepreview.exe</Preview>

<Location>http://download.<web address>/someitem.cab</Location>
<Size>546484</Size>

</Program>

<Map>

<Id>8977</Id>

<Version>1.2</Version>
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<Target>Thistarget</Target>
<Name>Benelux</Name><Category>Category</Category>
<Preview>http://download.<download_address> /mappreview.png</Preview>
<Location>http://download.<download_address>/mapdownioad.cab</Location>

<lcon>http://download.<download_address>/mapicon.png</Icon> <Si-

ze>46464987</Size>

<InstallRestrictions Deviceld="35265252" />

</Map>

<Voice language="en" gender="male">

<|d>4657</Id>

<Version>1.1</Version>

<Name>user_name</Name>
<Preview>http://download.<download_address>/voicepreview.mp3</Preview>
<Location>http://download.<download_address>/voicedownload.cab</Location>
<Size>46879794623</Size>
<Picture>http://<download_address>/voicepicture.png</Picture>
<lcon>http://<download_address>/voiceicon.png</lcon>

</Voice>

<Colorscheme>

<|d>98797</Id>

<Version>1.1 </Version>

<Name>Bright Black</Name>
<Location>http://download.<download_address>/colordownioad.cab</Location>
<Size>6464</Size>

</Colorscheme>

<Poi>

<Id>65446</Id>

<Version>1.3</Version>

<Name>Wifi Hotspots</Name>

<Category>Connectivity</Category>
<Location>http://download.<download_address>/poidownload.cab</Location>
<Size>54567</Size>

</Poi>

</Toc>

O campo <InstallRestrictions Deviceld="35265252" /> especifica restrigbes sobre a

instalabilidade deste item (além do elemento <Target>). Ele ndo tem conteudo. Atributos

opcionais sio: deviceld(string) que denota que o item somente pode ser instalado em um
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dispositivo com este ID de dispositivo, e minNavigatorVersion(string) que denota a verséo
minima do programa do navegador que deve ser instalada para que este item seja instalado.

A figura 7 mostra um diagrama de blocos de um cenario de comunicagdo com um
programa de aplicagdo executavel 701 (aplicagao amigavel, aplicagdo doméstica) em exe-
cugdo, por exemplo, em um computador que se comunica por meio de uma rede de comuni-
cagdo 703 com um servidor remoto 705 para intercambiar informagéo como representado na
figura 7. O servidor 707 pode fornecer mensagens expostas tanto nas mensagens do baldo
707 quanto nos componentes no navegador, por exemplo, fornecidas pelo programa de a-
plicagédo 701.

As combinagdes em particular dos elementos e recursos nas modalidades supra-
descritas sdo exemplares somente. O intercAmbio e a sdbstituiqéo destes preceitos com
outros preceitos nesta e em outras patentes / pedidos incorporadas pela referéncia também
sdo0 expressamente contemplados. Versados na técnica percebem que variagdes, modifica-
coes e outras implementagdes do que € aqui descrito podem ocorrer sem fugir do espirito e
do escopo da invengéo reivindicada. Dessa maneira, a descrigéo exposta € dada a titulo de
exemplo somente e ndo pretende-se que seja limitante. O escopo da invengao é definido
nas seguintes reivindicagdes e nos seus equivalentes. Além do mais, sinais de referéncia

usados na descrigdo e nas reivindicagdes néo limitam o escopo da invengao reivindicada.
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REIVINDICACOES

1. Método para fornecer certa informag&o a uma entidade de rede a partir de uma
entidade de rede adicional, CARACTERIZADO pelo fato de que o método compreende:

transmitir (401) uma solicitagao da certa informagéo a partir da entidade de rede por
meio de uma rede de comunicaco até a entidade de rede adicional; e

transmitir (403) informagdo de tempo da entidade de rede adicional até a entidade
de rede por meio da rede de comunicagéo, a informagéo de tempo indicando um certo ins-
tante de tempo no qual deve-se conectar na entidade de rede adicional para obter a certa
informagéo.

| 2. Método, de acordo com a reivindicagdo 1, CARACTERIZADO pelo fato de que

compreende:
estabelecer uma conexdo de rede entre a entidade de rede e a entidade de rede a-

dicional no certo instante de tempo; e _
transmitir a certa informagao da entidade de rede adicional até a entidade de rede

por meio da rede de comunicagéo.
3. Método, de acordo com as reivindicagdes 1 ou 2, CARACTERIZADO pelo fato

de que compreende:
estabelecer uma conexao entre a entidade de rede e a entidade de rede adicional

no certo instante de tempo;

transmitir a certa informagdo da segunda entidade de rede adicional até a entidade
de rede por meio da rede de comunicagao; e

exibir a certa informag&o pela entidade de rede.

4. Método, de acordo com qualquer uma das reivindicages 1 a 3,
CARACTERIZADO pelo fato de que compreende adicionaimente receber a solicitagao da
certa informagao por uma entidade de rede.

5. Método, de acordo com qualquer uma das reivindicagbes 1 a 4,
CARACTERIZADO pelo fato de que a certa informagdo compreende informagéo de trafego
relacionada a uma rota de navegagao especifica de usuario.

6. Método, de acordo com quélquer uma das reivindicagbes 1 a 5,
CARACTERIZADO pelo fato de que compreende armazenar a solicitagéo na entidade de
rede adicional. |

7. Entidade de rede para obter certa informagéo de uma entidade de rede adicional
por meio de uma rede de comunicagdo, CARACTERIZADA pelo fato de que a entidade de
rede é configurada para transmitir uma solicitagdo da certa informagao por meio de uma
rede de comunicagdo até a entidade de rede adicional, e para receber informacgéao de tempo
por meio da rede de comunicagédo a partir da entidade de rede adicional, a informagéo de

tempo indicando um certo instante de tempo no qual deve-se conectar na entidade de rede
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adicional para obter a certa informacg&o.
8. Entidade de rede, de acordo com a reivindicagdo 7, CARACTERIZADA pelo fato

de que é adicionalmente configurada para conectar na entidade de rede adicional no certo
instante de tempo para obter a certa informagao.

9. Entidade de rede, CARACTERIZADA pelo fato de que é para fornecer uma certa
informagdo a uma entidade de rede adicional por meio de uma rede de comunicagdo em
resposta a uma solicitagdo da certa informagéo transmissivel pela entidade de rede adicio-
nal por meio da rede de comunicag&o, a entidade de rede sendo configurada para transmitir
informagao de tempo por meio da rede de comunicagéo, o instante de tempo indicando um
instante de tempo no qual deve-se conectar na entidade de rede para obter a certa informa-
¢ao.

10. Entidade de rede, de acordo com a reivindicagédo 9, CARACTERIZADA pelo fa-
to de que é configurada para transmitir a certa informag&o no certo instante de tempo para a
entidade de rede adicional se a entidade de rede adicional estabeleceu uma conex&o de
rede na entidade de rede.

11. Programa de computador, CARACTERIZADO pelo fato de que € para desem-
penhar o método de acordo com qualquer uma das reivindicagoes 1 a 6 quando o programa

de computador estiver em execugdo em um computador.
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RESUMO

“METODO PARA FORNECER CERTA INFORMAGAO"

A invengdo fornece um método para fornecer certa informagdo a uma entidade de
rede a partir de uma entidade de rede adicional com transmissdo (401) de uma solicitagéo
da certa informagdo da entidade de rede por meio de uma rede de comunicagéo até a enti-
dade de rede adicional, e transmitir (403) informagéo de tempo da entidade de rede adicio-
nal até a entidade de rede por meio da rede de comunicagao, a informagdo de tempo indi-
cando um certo instante de tempo no qual deve-se conectar na entidade de rede adicional

para obter a certa informagéo.
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