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Beschreibung

[0001] Die Erfindung bezieht sich auf eine Benutze-
rauthentizierungseinrichtung und im besonderen auf
eine Vorrichtung zur Authentizierung eines ein trag-
bares Terminal und eine IC-Karte verwendenden Be-
nutzers, die auf einen Kontostand und Aufzeich-
nungsunterlagen von elektronischem Geld Bezug
nehmen und ein Einzeit- bzw. kurzlebiges Passwort
erzeugen kann, sowie ein Verfahren hierzu.

[0002] Die Entwicklung von Computern und Tele-
kommunikation, die Verbreitung von Computer-Netz-
werken sowie die Entwicklung der IC-Kartentechno-
logie mit Speicher- und Rechenfahigkeit haben viele
neue Anwendungsgebiete hervorgebracht und An-
nehmlichkeiten geschaffen. Elektronisches Geld,
welches eines der Anwendungsgebiete der IC-Karte
ist, sollte auch in der Lage sein, auf einen Kontostand
und Transaktionsaufzeichnungen in einer elektroni-
schen Geldbdrse Bezug nehmen zu kénnen.

[0003] So kann ein Benutzer Geld auf seinem Konto
verwalten, ohne eine Bank aufzusuchen, und ohne
Schwierigkeiten viele Dinge Uber einen Fernan-
schluss unter Verwendung eines Computers von zu-
hause erledigen. Ein Dienstleistungsanbieter, wie
etwa eine Bank, und ein Netzwerk-Server mussen
feststellen, ob eine Person, die einen bestimmten
Dienstleistung haben mdchte, ein autorisierter Benut-
zer ist. Falls ein Versuch einer Person, die vorgibt,
der autorisierte Benutzer zu sein, infolge eines
schwachen Benutzerauthentizierungssystems er-
folgreich ist, sind ein Eindringen in die Privatsphéare
und immaterielle und materielle Schaden mdglich.
Insbesondere wenn ein Benutzer eine Dienstleistung
aus der Entfernung méchte, bendtigt der Dienstleis-
tungsanbieter ein Verfahren zur Feststellung der
Identitat des Benutzers, ohne den Benutzer person-
lich zu treffen.

[0004] Zur Authentizierung der Identitat des Benut-
zers kann etwas, das nur der Benutzer kennt, das nur
der Benutzer weil3, sowie korperliche Merkmale und
Eigenheiten des Benutzers verwendet werden. Die
grundlegendste und allgemeinste Methode, die zur
Authentizierung der Benutzeridentitdt verwendet
wird, besteht im Verwenden eines Passworts. Beim
Passwortverfahren wird die Benutzeridentitat authen-
tiziert, indem etwas festgestellt bzw. bestatigt wird,
was nur der Benutzer weil3. Das heil}t, der Benutzer,
der eine Dienstleistung wiinscht, wahlt ein Passwort
aus, das nur er kennt, und registriert es beim Dienst-
leistungsanbieter (dem Server). Der Benutzer ver-
wendet als Passwort im Allgemeinen eine Folge aus
mehreren Zahlen oder Buchstaben. Wenn der Benut-
zer, der seine Identitatsauthentizierung wiinscht, das
Passwort an den Server sendet, vergleicht der Server
in einem Anfangsstadium das gesendete Passwort
mit dem registerten Passwort und authentiziert den

Benutzer.

[0005] Fir eine sicherere Benutzerauthentizierung
ist es vorzuziehen, ein Einmal-Passwort zu verwen-
den, bei welchem sich das Passwort jedes Mal an-
dert, wenn der Benutzer authentiziert zu werden
wulinscht. Bei dieser Methode kann ein unautorisierter
Zutrittsucher ein Passwort, das er herausgefunden
hat, nicht noch einmal verwenden, da ein Passwort
jedes Mal geandert wird, wenn der Benutzer authen-
tiziert zu werden winscht. Zur Authentizierung der
Identitat unter Verwendung des Einmal-Passworts ist
eine Vorrichtung zur Generierung des Einmal-Pass-
worts erforderlich. Wenn dabei jeder Benutzer ein ei-
genes Terminal zur Generierung des Einmal-Pass-
worts verwendet, ist es mdglich, die Sicherheit zu
verbessern, da es moglich ist, gleichzeitig etwas zu
bestatigen, was nur der Benutzer weil3 und was nur
der Benutzer besitzt, um den Benutzer zu authenti-
zieren.

[0006] Beim Einmal-Passwort sind Variable, die sich
jedes Mal andern, erforderlich, um Passworter zu er-
zeugen, die sich jedes Mal andern, anders als dies
bei einem herkdmmlichen Passwort der Fall ist. Hier-
zu wird ein Verfahren der Verwendung eines Echt-
zeittakts (EZT) sowie ein Herausforderungs/Reakti-
ons-Verfahren der Verwendung von Zufallszahlen
verwendet.

[0007] Bei dem Benutzerauthentizierungsverfahren,
bei welchem der EZT als Variable verwendet wird,
sind das Terminal, das ein Benutzer besitzt, und der
Server eines Dienstanbieters synchronisiert. Das
heildt, der Benutzer wird authentiziert, indem das Ein-
mal-Passwort, das entsprechend der Zeit, zu der der
Benutzer authentiziert zu werden wiinscht, im Termi-
nal erzeugt wird, mit dem vom Server zur gleichen
Zeit erzeugten Passwort verglichen wird.

[0008] Bei dem Herausforderungs/Reaktions-Ver-
fahren der Benutzung von Zufallszahlen werden un-
ter Verwendung eines Zufallszahlengenerators er-
zeugte Zufallszahlen zur Bestimmung des Ein-
mal-Passworts verwendet. Wenn die Benutze-
rauthentizierung beginnt, erzeugt der Server Zufalls-
zahlen und Ubertragt diese an den Benutzer. Das Ter-
minal verschlisselt die Zufallszahlen mit einer mit
dem Server gemeinsamen Geheimzahl, erzeugt das
Einmal-Passwort und Gibertragt es an den Server. Der
Server authentiziert den Benutzer, indem er ein Pass-
wort unter Verwendung der gleichen Geheimzahl, die
er mit dem Terminal gemeinsam hat, und der glei-
chen Ubertragenen Zufallszahlen erzeugt und es mit
dem vom Terminal erzeugten Passwort vergleicht.

[0009] Die oben erwahnten Benutzerauthentizie-
rungsverfahren mit Passwort, die gegenwartig am
haufigsten benutzt werden, weisen jedoch viele Pro-
bleme auf. Das Passwort, das aus mehreren Zahlen
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und Buchstaben, beruhend auf persénlicher Informa-
tion, wie etwa Telefonnummer, Geburtstag und einer
Burger-ID-Zahl, erzeugt wird, kann unter Umstanden
leicht durch andere herausgefunden werden. Wenn
der Benutzer das Passwort irgendwo aufschreibt, um
es nicht zu vergessen, kann es fir andere sichtbar
sein. In Fallen, wo der Benutzer, der eine Ferndienst-
leistung winscht, sein Passwort dem Server Uber
eine Telefonleitung oder ein Netzwerk Gbermittelt, um
authentiziert zu werden, kann das Passwort durch
eine Leitungsanzapfung leicht anderen zuganglich
werden.

[0010] Beim Benutzerauthentizierungsverfahren,
bei welchem der EZT verwendet wird, ist die Zeit im
Terminal des Benutzers mit der Zeit im Server des
Dienstleistungsanbieters zur Erzeugung des Ein-
mal-Passworts und der Benutzerauthentizierung syn-
chronisiert. Wenn das Terminal mit der Zeit die Syn-
chronisierung mit dem Server verliert, wird selbst ein
autorisierter Benutzer nicht authentiziert, da das vom
Terminal erzeugte Passwort nicht mit dem vom Ser-
ver erzeugten Passwort zusammenfallt. Eine speziel-
le Vorrichtung ist erforderlich, um das Terminal mit
dem Server zu synchronisieren. Wenn daher das Ein-
mal-Passwort zur Starkung der Benutzerauthentizie-
rung einer herkémmlichen angewandten Dienstleis-
tung verwendet wird, ist ein spezieller Server fur die
Synchronisierung der Zeit im Terminal mit der Zeit im
Server erforderlich, was hohe Kosten fur den Dienst-
leistungsanbieter zur Folge hat. Auch kann ein Termi-
nal Einmal-Passwoérter nur fir eine einzige Dienst-
leistung erzeugen, da die im Terminal zur Erzeugung
des Passworts unter Verwendung des Echtzeittakts
verwendeten Variablen die Echtzeittakte sind. Wenn
der Benutzer verschiedene angewandte Dienste
mochte, ist ein separates Terminal fir jeden Dienst
erforderlich.

[0011] Bei dem oben erwahnten Herausforde-
rungs/Reaktions-Verfahren, bei dem Zufallszahlen
verwendet werden, missen die vom Server gesen-
deten Zufallszahlen in das Terminal eingegeben wer-
den, um das Einmal-Passwort zu erzeugen. Hierzu
muss das Terminal eine Eingabevorrichtung enthal-
ten. Da ferner ein Prozess erforderlich ist, bei wel-
chem der Server die Zufallszahlen an den Benutzer
Ubertragt und der Benutzer die Zufallszahlen ins Ter-
minal eingibt, braucht dies lange Zeit und ist fir den
Benutzer unbequem. Auch kann, wenn der Server
nicht in der Lage ist, die Zufallszahlen an den Benut-
zer zu Ubertragen, dieses Verfahren nicht verwendet
werden.

[0012] Aus US 5 347 580 A ist ein kartenbasiertes
Authentizierungssystem der vorliegenden Art be-
kannt, bei dem eine Smartcard verwendet wird, wel-
che die auf ihr angezeigte Uhrzeit mit einem gehei-
men, kryptografisch starken Schlussel verschlisselt.
Der Rechner erhalt als Eingabe einige Werte, die den

Benutzer definieren, die Karte und einen speziellen
aus der Uhrzeit berechneten Wert und schickt diese
Werte zum Server, der anhand der empfangenen
Werte den Benutzer authentizieren kann.

[0013] GemaR US 5 442 342 werden Benut-
zer-Passworter von einem Rechner generiert und auf
einer Karte verschlisselt gespeichert. Um auf den
Rechner zugreifen zu kénnen, wird der Benutzer auf-
gefordert, korrekt auf eine Reihe von Authentizie-
rungsherausforderungen zu antworten. Zusatzlich
wird der Benutzer wahrend der Sitzung zu zufallig
ausgewahlten Zeitpunkten aufgefordert, auf ausge-
wahlte Authentizierungsherausforderungen zu ant-
worten.

[0014] Es ist eine Aufgabe der Erfindung, eine Sys-
tem zur Authentizierung des Benutzers zu schaffen,
bei welchem ein tragbares Terminal und eine IC-Kar-
te, die auf einen Kontostand und Transaktionsauf-
zeichnungen von elektronischem Geld Bezug neh-
men und ein Einmal-Passwort erzeugen kénnen, be-
nutzt werden, um den Benutzer billig und sicher zu
authentizieren.

[0015] Zur Lésung dieser Aufgabe wird eine System
zur Authentizierung eines Benutzers vorgesehen,
das eine IC-Karte zur Speicherung eines Geheim-
schlissels zur Erzeugung eines Einmal-Passworts
und bestimmter Zufallszahlen, ein Terminal zur Er-
zeugung eines Einmal-Passworts unter Verwendung
der IC-Karte als Eingabe sowie einen Server zur Au-
thentizierung des mit dem Terminal erzeugten Ein-
mal-Passworts aufweist. Das Terminal enthalt einen
Kartenempfanger zur Aufnahme der IC-Karte und als
Schnittstelle mit dieser und zur Bestimmung, ob die
IC-Karte das erste Mal eingegeben wird, einen Zu-
fallszahlspeicher zum Lesen und Speichern und
dann Ldschen der Zufallszahlen der IC-Karte, wenn
die IC-Karte das erste Mal in den Kartenempfanger
eingefihrt wird, einen ersten Passwortgenerator zur
Erzeugung eines Einmal-Passworts durch Lesen des
Geheimschlissels der IC-Karte und der im Zufalls-
zahlspeicher gespeicherten Zufallszahl, einen ersten
Zufallszahlanderer zur Anderung der im Zufallszahl-
speicher gespeicherten Zufallszahl auf einen be-
stimmten Wert und Speicherung des geanderten
Werts im Zufallszahlspeicher, wenn ein Einmal-Pass-
wort im ersten Passwortgenerator erzeugt wird, so-
wie eine Anzeige zur Anzeige der verarbeiteten Er-
gebnisse des Terminals und des Servers. Der Server
enthalt einen Geheimschliisselspeicher zur Speiche-
rung eines Geheimschlissels und einer bestimmten
Zufallszahl, die mit dem Geheimschlissel und einer
bestimmten zu Anfang in der IC-Karte gespeicherten
Zufallszahl identisch sind, einen zweiten Passwort-
generator zum Lesen des Geheimschlissels und der
Zufallszahl, die im Geheimschlusselspeicher gespei-
chert sind, und zur Erzeugung eines Einmal-Pass-
worts nach dem gleichen Verfahren, wie es im Termi-
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nal verwendet wird, einen zweiten Zufallszahlanderer
zur Anderung des Zufallszahlwerts des Geheim-
schlisselspeichers auf einen mit dem Zufallszahlan-
derer des Terminals identischen Wert und Speichern
des geanderten Werts im Geheimschlisselspeicher,
wenn ein Einmal-Passwort mit dem zweiten Pass-
wortgenerator erzeugt wird, einen Passwortempfan-
ger fur den Empfang des im Terminal erzeugten Ein-
mal-Passworts (ber eine Telefonleitung oder ein
Netzwerk, und einen Passwortverifizierer zur Verifi-
zierung, ob das empfangene Passwort mit dem er-
zeugten Passwort identisch ist.

[0016] Die IC-Karte enthalt ferner einen Kartenzu-
gangsschlisselspeicher mit einem o6ffentlichen Be-
reich, auf welchen ein Zugriff bedingungslos erlaubt
ist, und einem privaten Bereich, fir welchen ein Kar-
tenzugangsschlissel erforderlich ist, damit Zugriff
von aulden gestattet wird, zur sicheren Speicherung
eines Kartenzugangsschlussels, der fir die Gestat-
tung des Zugriffs auf den Geheimbereich erforderlich
ist, und einen Kartenzugriffsprifer zur Bestimmung,
ob ein Zugriff auf interne Information zugelassen wer-
den sollte, durch Vergleichen des von auf3en einge-
gebenen Kartenzugangsschlissels mit dem im Kar-
tenzugangsschlisselspeicher gespeicherten Karten-
zugangsschlissel. Der Zufallszahlspeicher des Ter-
minals liest die Zufallszahl sowie den Kartenzugriffs-
schlissel der IC-Karte und speichert sie und I6scht
die Zufallszahl und den Kartenzugriffsschliissel aus
dem offentlichen Bereich der IC-Karte, wenn die
IC-Karte das erste Mal in den Kartenempfanger ein-
gefuhrt wird.

[0017] Der erste Passwortgenerierungsabschnitt
des Terminals enthalt einen Symmetrischschlis-
sel-Verschlisselungsabschnitt zum Lesen des Ge-
heimschlissels der IC-Karte und der Zufallszahl des
Zufallszahlspeichers und Erzeugen einer Verschlis-
selung unter Verwendung eines Symmetrischschlis-
sel-Verschlisselungsalgorithmus, einen Hash-Funk-
tionsabschnitt zur Umwandlung der in dem Symmet-
rischschliissel-Verschlisselungsabschnitt erzeugten
Verschliusselung unter Verwendung einer Einrich-
tungs-Hash-Funktion zur Verhinderung einer inver-
sen Verfolgung des Geheimschlissels, sowie einen
Formatumwandler zur Umwandlung der vom
Hash-Funktionsabschnitt ausgegebenen Verschlis-
selung in ein bestimmtes Format. Der zweite Pass-
wortgenerierungsabschnitt des Servers umfasst ei-
nen Symmetrischschlissel-Verschlisselungsab-
schnitt zum Lesen des Geheimschlissels und der
Zufallszahl, die im Geheimschlisselspeicherungsab-
schnitt gespeichert sind und zur Erzeugung einer
Verschliisselung unter Verwendung eines Symmet-
rischschllissel-Verschlisselungsalgorithmus, einen
Hash-Funktionsabschnitt zur Verhinderung einer in-
versen Verfolgung der im Symmetrischschlissel-Ver-
schlisselungsabschnitt erzeugten Verschlisselung,
unter Verwendung einer Einrichtungs-Hash-Funkti-

on, sowie einen Formatumwandler zur Umwandlung
der vom Hash-Funktionsabschnitt ausgegebenen
Verschlisselung in ein bestimmtes Format.

[0018] Zur Lésung obiger Aufgabe wird erfindungs-
gemal ein Verfahren zur Authentizierung eines Be-
nutzers unter Verwendung einer Benutzerauthenti-
zierungsvorrichtung mit einer IC-Karte zur Speiche-
rung einer bestimmten Zufallszahl und eines Ge-
heimschlissels zur Erzeugung eines Einmal-Pass-
worts, einem Terminal zur Erzeugung eines Ein-
mal-Passworts unter Verwendung der IC-Karte als
Eingabe und einem Server zur Speicherung des Ge-
heimschlissels und einer Zufallszahl, die mit denjeni-
gen der IC-Karte identisch sind, und zur Authentizie-
rung des im Terminal erzeugten Einmal-Passworts,
vorgesehen, wobei das Verfahren die Schritte des
Einfihrens der IC-Karte in das Terminal, Bestim-
mens, ob die IC-Karte das erste Mal in das Terminal
eingefihrt wird, Initialisierens einer bestimmten
Dienstleistung und Erzeugens eines Einmal-Pass-
worts, wenn die IC-Karte das erste Mal eingefiihrt
wird, und Erzeugens eines Einmal-Passworts, wenn
die IC-Karte ein spateres Mal eingefihrt wird, und
Empfangens eines in dem Terminal erzeugten Ein-
mal-Passworts Uber ein bestimmtes Kommunikati-
onsmedium, und Verifizierens des Einmal-Passworts
aufweist. Der Schritt der Initialisierung einer Dienst-
leistung im Passworterzeugungsschritt umfasst die
Schritte des Lesens der Zufallszahl der IC-Karte und
Speicherns derselben im Terminal sowie Loschens
der Zufallszahl in der IC-Karte. Der Schritt der Erzeu-
gung des Einmal-Passworts im Passworterzeu-
gungsschritt umfasst die Schritte des Lesens des Ge-
heimschlissels der IC-Karte und der im Terminal ge-
speicherten Zufallszahl, des Ausfihrens eines Sym-
metrischschlissel-Verschlisselungsalgorithmus un-
ter Verwendung des Geheimschlissels und der Zu-
fallszahl als Eingabe, Durchfiihrens einer Einrich-
tungs-Hash-Funktion auf dem vom Symmetrisch-
schlissel-Verschliisselungsalgorithmus ausgegebe-
nen Wert, Anderns der Zufallszahl auf einen be-
stimmten Wert und Speicherns derselben in dem Ter-
minal, sowie Umwandelns der Ausgabe der Einrich-
tungs-Hash-Funktion in ein bestimmtes Format. Der
Verifizierungsschritt umfasst die Schritte des Emp-
fangens des im Terminal erzeugten Einmal-Pass-
worts Uber ein bestimmtes Kommunikationsmedium,
Lesens des Geheimschlissels und der Zufallszahl,
die im Server gespeichert sind, Durchflhrens eines
Symmetrisch-Verschlisselungsalgorithmus unter
Verwendung des Geheimschlissels und der Zufalls-
zahl als Eingabe, Durchfihrens einer Einrich-
tungs-Hash-Funktion auf dem vom Symmetrisch-
schlissel-Verschliisselungsalgorithmus ausgegebe-
nen Wert, Anderns der Zufallszahl auf einen be-
stimmten Wert und Speicherns derselben im Termi-
nal sowie Umwandelns der Ausgabe der Einrich-
tungs-Hash-Funktion in ein bestimmtes Format und
Authentizierens eines Benutzers, wenn das bestimm-
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te Format das gleiche wie das empfangene Ein-
mal-Passwort ist, und Nicht-Authentizierens des Be-
nutzers, wenn es nicht das gleiche ist.

[0019] Wenn die IC-Karte einen privaten Bereich
und einen Offentlichen Bereich eines Speichers auf-
weist und ferner einen fur den Zugriff auf einen gehei-
men Bereich erforderlichen Kartenzugangsschlissel
aufweist, umfasst das Initialisieren einer Dienstleis-
tung im Passworterzeugungsschritt die Schritte des
Lesens der Zufallszahl und eines Kartenzugang-
schlissels, zur Ermdéglichung des Zugriffs auf die Zu-
fallszahl und den privaten Bereich, aus dem offentli-
chen Bereich der IC-Karte und Speicherns derselben
in dem Terminal, sowie Loschens der Zufallszahl und
des Kartenzugangsschlissels aus dem o&ffentlichen
Bereich der IC-Karte. Der Schritt des Lesens des Ge-
heimschllissels der IC-Karte im Passworterzeu-
gungsschritt umfasst die Schritte des Eingebens des
im Terminal gespeicherten Kartenzugangsschlussels
in die IC-Karte, Priifens, ob der in die IC-Karte einge-
gebene Kartenzugangsschliissel der gleiche wie der
Kartenzugangsschlissel des |C-Karten-Privatbe-
reichs ist, und, wenn sie dies der Fall ist, Gestattens
des Zugangs zur Karte, sowie Lesens des Geheim-
schlissels der IC-Karte, wenn der Zugang im Schritt
des Prifens des Kartenzugangsschlissels erlaubt
wird.

[0020] Wenn das Terminal und der Server jeweils ei-
nen Zahler zur Synchronisierung des Terminals mit
dem Server aufweisen, umfasst der Schritt des Er-
zeugens eines Einmal-Passworts im Passworterzeu-
gungsschritt den Schritt des Anderns der Zufallszahl
und des Zahlwerts in bestimmte Werte und Spei-
cherns derselben in dem Terminal. Der Schritt des Er-
zeugens eines Einmal-Passworts im Passworterzeu-
gungsschritt umfasst die Schritte des Einfligens des
Zahlwerts in einen Passwort-Bitstrom, der durch den
Schritt  der  Durchfihrung  einer  Einrich-
tungs-Hash-Funktion auf dem Uber den Symmet-
rischschlissel-Verschlisselungsalgorithmus ausge-
gebenen Wert erzeugt ist, und Umwandelns des
Passwort-Bitstroms, in den der Zahlwert eingefligt
ist, in ein bestimmtes Format. Der Empfangsschrittim
Verifizierungsschritt umfasst ferner die Schritte des
Herausziehens eines Zahlwerts aus dem empfange-
nen Einmal-Passwort, des Vergleichens des im Her-
ausziehschritt herausgezogenen Zahlwerts mit dem
Zahlwert des Servers sowie Gleichmachens der
Zahlwerte der Zahler und Anderns der Zufallszahl in
eine Zufallszahl, die dem Zahlwert entspricht, falls im
Vergleichsschritt die Zahlwerte nicht gleich sind. Der
Schritt des Anderns der Zufallszahl im Verifizierungs-
schritts dient der Anderung der Zufallszahl auf einen
bestimmten Wert und dem Speichern derselben im
Terminal. Der Umwandlungsschritt im Verifizierungs-
schritts umfasst die Schritte des Durchfiihrens der
Einrichtungs-Hash-Funktion und Einfigens des Zahl-
werts in den ausgegebenen Passwort-Bitstrom und

Umwandelns des Passwortwerts, in den der Zahlwert
eingefigt ist, in ein bestimmtes Format.

[0021] Im Folgenden werden bevorzugte Ausfiih-
rungsformen der Erfindung anhand der beigefligten
Zeichnungen beschrieben, auf welchen

[0022] Fig. 1 ein Blockschaltbild des Aufbaus einer
Vorrichtung zur Authentizierung eines Benutzers ge-
maf der Erfindung ist,

[0023] Fig.2 ein Blockschaltbild des detaillierten
Aufbaus eines ersten Passwortgenerators ist,

[0024] Fig. 3 ein Blockschaltbild des detaillierten
Aufbaus eines zweiten Passwortgenerators ist,

[0025] Fig.4 ein Flussdiagramm der Gesamtar-
beitsweise der Vorrichtung zur Authentizierung eines
Benutzers gemal der Erfindung ist,

[0026] Fig.5 ein Flussdiagramm eines Dienstleis-
tungsinitialisierungsprozesses ist,

[0027] Fig. 6 ein Flussdiagramm des detaillierten
Prozesses des Schritts der Erzeugung eines Ein-
mal-Passworts aus Fig. 4 ist, und

[0028] Fig. 7 ein Flussdiagramm eines Prozesses
zur Verifizierung des von einem Benutzer auf den
Server eines Dienstleistungsanbieters Ubertragenen
Passworts ist.

[0029] Nachfolgend wird die Erfindung unter Bezug-
nahme auf die beigefligten Zeichnungen beschrie-
ben. Gemal Fig. 1 enthalt eine Vorrichtung zur Au-
thentizierung eines Benutzers eine IC-Karte 100 fir
ein sicheres Aufbewahren und Tragen von persénli-
cher Geheiminformation, ein Terminal 120, welches
subminiaturisiert ist, so dass es leicht tragbar ist, zur
Erzeugung eines Einmal-Passworts fiir die Bestati-
gung der Identitat einer Person und fiir die Bezug-
nahme auf einen Kontostand von elektronischem
Geld, sowie einen Server 140 zur Authentizierung
des im Terminal 120 erzeugten Einmal-Passworts
und zur Lieferung eines Dienstes.

[0030] Die IC-Karte 100 speichert einen Geheim-
schlussel und eine bestimmte Zufallszahl zur Erzeu-
gung eines Einmal-Passworts. Die IC-Karte 100 ent-
halt einen offentlichen Bereich 106, auf den ein Zu-
griff von aulen zugelassen ist, einen privaten Be-
reich 108, fur welchen ein Kartenzugangsschliissel
fur einen Zugang von auflen erforderlich ist, einen
Kartenzugangsschlisselspeicher 102 zur Speiche-
rung des fur einen Zugang zum privaten Bereich 108
erforderlichen Kartenzugangsschliissels und einen
Kartenzugangsuberprufer 104 zum Vergleichen des
von auflen eingegebenen Kartenzugangsschlissels
mit dem Kartenzugangsschlussel, der im Kartenzu-
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gangsschlisselspeicher 102 gespeichert ist (gesetzt
als privater Bereich) und zur Bestimmung, ob Zugang
zu innerer Information zugelassen wird. Die IC-Karte
100 kann als Identitatskarte oder elektronisches Geld
verwendet werden und kann eine Menge an Informa-
tion enthalten, die ein Benutzer sich nicht merken
kann, da die Speicherkapazitat der IC-Karte 100 viel
gréBer als diejenige einer herkdbmmlichen Magnet-
karte ist. Da ferner der Kartenzugangsschlissel der
IC-Karte 100 bendtigt wird, um die in der IC-Karte ge-
speicherten Daten zu lesen, kénnen Dritte nicht ohne
weiteres an die personliche Information eines Benut-
zers gelangen, auch wenn dieser die IC-Karte ver-
legt.

[0031] Das Terminal 120 dient der Aufnahme der
IC-Karte 102 und der Erzeugung eines Einmal-Pass-
worts. Das Terminal 120 enthalt einen Kartenempfan-
ger 121, einen Zufallszahlspeicher 122, einen ersten
Passwortgenerator 123, einen ersten Zufallszahlan-
derer 124, eine Anzeige 125, einen Abfrageabschnitt
126, einen Zahlerspeicher 127 und einen Zahleran-
derer 128.

[0032] Der Kartenempfanger 121 weist einen
Schlitz zur Aufnahme der IC-Karte 100 auf und bildet
die Schnittstelle zur IC-Karte 100. Der Zufallszahl-
speicher 120 liest die in der IC-Karte 100 gespeicher-
te Zufallszahl, wenn die IC-Karte 100 am Anfang in
den Kartenempfanger 121 eingegeben wird, spei-
chert die Zufallszahl und |6scht die in der IC-Karte ge-
speicherte Zufallszahl.

[0033] Der erste Passwortgenerator 123 dient dem
Lesen des Geheimschlussels der IC-Karte 100 und
der im Zufallszahlspeicherabschnitt 122 gespeicher-
ten Zufallszahl und der Erzeugung des Einmal-Pass-
worts nach einer bestimmten Methode. Wie in Fig. 2
gezeigt, enthalt der erste Passwortgenerator 123 ei-
nen Symmetrischschlissel-Verschlisselungsab-
schnitt 200, einen Hash-Funktionsabschnitt 210 und
einen ersten Formatumwandlungsabschnitt 220. Der
Symmetrischschlissel-Verschlisselungsabschnitt
200 liest den Geheimschlussel der IC-Karte 100 und
die Zufallszahl des Zufallszahlspeichers 122 und er-
zeugt einen Schlissel unter Verwendung eines Sym-
metrischschlissel-Verschlisselungsalgorithmus.
Der Hash-Funktionsabschnitt 210 verhindert, indem
er den im Symmetrischschlissel-Verschlisselungs-
abschnitt 200 erzeugten Schlissel unter Verwen-
dung einer Einrichtungs-Hash-Funktion umwandelt,
dass eine unautorisierte Person den Geheimschlis-
sel und die Zufallszahl riickwarts verfolgt. Der erste
Formatumwandlungsabschnitt 220 dient zur Um-
wandlung des Passwort-Bitstroms, den der
Hash-Funktionsabschnitt 210 ausgibt, in ein be-
stimmtes Format, das vom Benutzer leicht gelesen
werden kann. Der erste Formatumwandlungsab-
schnitt 220 enthalt einen Zahlereinfuger 222 zum Ein-
fugen des Zahlwerts des Zahlerspeichers 127 in den

Passwort-Bitstrom und einen Formatumwandler 224
zum Umwandlen des vom Zahlereinfliger 222 ausge-
gebenen Passwort-Bitstroms in ein bestimmtes For-
mat, das vom Benutzer leicht gelesen werden kann.
Ein Protokolltypselektions-(PTS-)Bit, das sich auf das
Protokoll eines Algorithmus zur Erzeugung von mehr
als einem Einmal-Passwort bezieht, kann zusatzlich
durch den Zahlereinfuger 222 eingefuigt werden. Der
Formatumwandler 224 wandelt einen binaren Pass-
wort-Bitstrom vorzugsweise in eine Dezimalzahl um,
die vom Benutzer leicht gelesen werden kann.

[0034] Der erste Zufallszahlanderer 124 andert die
im Zufallszahlspeicher 122 gespeicherte Zufallszahl
auf einen bestimmten Wert und speichert die geéan-
derte Zufallszahl im Zufallszahlspeicher 122, nach-
dem das Einmal-Passwort durch den ersten Pass-
wortgenerator 123 erzeugt worden ist. Die Anzeige
125 dient der Anzeige des im ersten Passwortgene-
rator 123 erzeugten Passworts. Eine Flussigkristall-
anzeige (LCD) wird vorzugsweise als Anzeige 125
verwendet.

[0035] Der Abfrageabschnitt 126 nimmt auf Konto-
stédnde und Transaktionsaufzeichnungen der IC-Kar-
te Bezug. Der Zahlerspeicher 127 speichert einen
Zahlwert zur Synchronisierung des Terminals 120 mit
dem Server 140. Der Zahlanderer 128 andert den
Zahlwert auf einen bestimmten Wert, jedes Mal wenn
ein Einmal-Passwort erzeugt wird, und speichert den
Wert im Zahlerspeicher 127.

[0036] Der Server 140 dient zur Authentizierung ei-
nes im Terminal 120 erzeugten Einmal-Passworts.
Der Server 140 enthalt einen Geheimschllisselspei-
cher 141, einen zweiten Passwortgenerator 144, ei-
nen zweiten Zufallszahlanderer 143, einen Passwort-
empfanger 142, einen Passwortverifizierer 147, ei-
nen Zahlerspeicher 145, einen Zahleranderer 146,
einen Zahlerextraktor 148 und einen Zufallszahlsyn-
chronisierer 149.

[0037] Der Geheimschliisselspeicher 141 speichert
einen Geheimschlissel und eine Zufallszahl, die
identisch mit dem anfénglich in der IC-Karte gespei-
cherten Geheimschlissel bzw. einer bestimmten Zu-
fallszahl sind.

[0038] Der zweite Passwortgenerator 144 dient zum
Lesen des Geheimschlussels und der Zufallszahl, die
im Geheimschlisselspeicher 141 gespeichert sind,
und zur Erzeugung des Einmal-Passworts nach der
gleichen Methode, wie es die im Terminal 120 ver-
wendete bestimmte Methode ist. Wie in Fig. 3 ge-
zeigt, enthalt der zweite Passwortgenerator 144 ei-
nen Symmetrischschlissel-Verschliusselungsab-
schnitt 300, einen Hash-Funktionsabschnitt 310 und
einen zweiten Formatumwandlungsabschnitt 320.
Der Symmetrischschlissel-Verschliusselungsab-
schnitt 300 liest den Geheimschlussel und die Zu-
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fallszahl, die im Geheimschlisselspeicher 141 ge-
speichert sind, und erzeugt einen Schllissel unter
Verwendung eines  Symmetrischschlissel-Ver-
schliusselungsalgorithmus. Der Hash-Funktionsab-
schnitt 310 verhindert, indem er den im Symmetrisch-
schlissel-Verschliisselungsabschnitt 300 erzeugten
Schlissel unter Verwendung einer Einrich-
tungs-Hash-Funktion umwandelt, dass eine unautori-
sierte Person den Geheimschlussel und die Zufalls-
zahl rickwarts verfolgt. Der zweite Formatumwand-
lungsabschnitt 320 dient der Umwandlung des vom
Hash-Funktionsabschnitt 310 ausgegebenen Pass-
wort-Bitstroms in ein bestimmtes Format. Der zweite
Formatumwandlungsabschnitt 320 enthalt einen
Zahlereinfuger 322 zum Einfugen des Zahlwerts des
Zahlerspeichers 145 in den Passwort-Bitstrom und
einen Formatumwandler 324 zum Umwandeln des
vom Zahlereinfliger 322 ausgegebenen Pass-
wort-Bitstroms in ein bestimmtes Format, das vom
Benutzer einfach gelesen werden kann. Der Format-
umwandler 324 wandelt den bindren Passwort-Bit-
strom vorzugsweise in eine Dezimalzahl um, die vom
Benutzer einfach gelesen werden kann.

[0039] Der zweite Zufallszahlanderer 143 macht
den Zufallszahlwert des Geheimschlisselspeichers
141 identisch mit demjenigen des ersten Zufallszah-
landerers 124 des Terminals 120 und speichert den
geanderten Wert im GeheimschllUsselspeicher 1441,
nachdem das Einmal-Passwort durch den zweiten
Passwortgenerator 144 erzeugt worden ist. Der
Passwortempfanger 142 empfangt das Einmal-Pass-
wort wie auf der Anzeige 125 des Terminals 120 an-
gezeigt durch eine Telefonleitung oder ein bestimm-
tes Netzwerk.

[0040] Der Passwortverifizierer 147 pruft, ob das
empfangene Passwort identisch mit dem erzeugten
Passwort ist, und verifiziert das Einmal-Passwort.
Der Zahlerspeicher 145 speichert einen Zahlwert zur
Synchronisierung des Terminals 120 mit dem Server
140. Der Zahleranderer 146 andert den Zahlwert auf
einen bestimmten Wert und speichert ihn im Zahler-
speicher 145, jedes Mal wenn ein Einmal-Passwort
erzeugt wird.

[0041] Der Zahlextraktor 148 extrahiert den Zahl-
wert aus dem mit dem Passwortempfanger 142 emp-
fangenen Einmal-Passwort und extrahiert das PTS,
wenn das PTS mit dem Zahlereinfliger 222 des Ter-
minals 120 eingefugt ist. Der Zufallszahlsynchroni-
sierer 149 prift, ob der vom Zahlerextraktor 148 her-
ausgezogene Zahlwert mit dem Zahlwert des Ser-
vers 140 Gbereinstimmt. Wenn nicht, erzeugt der Zu-
fallszahlsynchronisierer 149 eine Zufallszahl, die
dem extrahierten Zahlwert entspricht, und gibt die Zu-
fallszahl dem Symmetrischschlussel-Verschisse-
lungsabschnitt 300 des Servers 140 ein.

[0042] Die Arbeitsweise der Vorrichtung zur Authen-

tizierung eines Benutzers, und ein Verfahren hierzu,
gemal der Erfindung wird im Folgenden beschrie-
ben. Bei der vorliegenden Erfindung wird ein Ein-
mal-Passwort verwendet, das jedes Mal geandert
wird, wenn der Benutzer authentiziert wird. Ein Ge-
heimschlissel, eine Zufallszahl und ein Zahlwert
werden als Variable zur Erzeugung des Einmal-Pass-
worts verwendet. Der Geheimschlissel fur einen
Symmetrischschliissel-Verschliisselungsalgorith-
mus wird als Geheimwert zur Verschlisselung ver-
wendet und in der IC-Karte 100 fiir jeden Benutzer
gespeichert. Die Zufallszahl zur Erzeugung eines je-
des Mal anderen Passworts liegt in der IC-Karte 100
vor und wird in einem Prozess zur Initialisierung der
Dienstleistung auf das tragbare Terminal 120 Gbertra-
gen und dort gespeichert und wird in der IC-Karte ge-
I6scht. Der Zahler zur Synchronisierung des Termi-
nals 120 mit dem Server 140 ist im Terminal 120 un-
tergebracht. Das Einmal-Passwort wird unter Ver-
wendung der Zufallszahl und des im Terminal 120 ge-
speicherten Zahlwerts erzeugt. Wenn der Benutzer
wiinscht, von verschiedenen Servern authentiziert zu
werden, sind IC-Karten fiir jeden Dienst, aber nur ein
Terminal erforderlich.

[0043] Es ist moglich, das Terminal 120 mit dem
Server 140 zu synchronisieren, indem der Zahlwert in
das Passwort wahrend eines Prozesses zur Erzeu-
gung des Einmal-Passworts eingefigt wird. Der Ser-
ver 140 zieht den Zahlwert aus dem vom Benutzer
empfangenen Passwort heraus, synchronisiert mit
dem Terminal, erzeugt das Passwort unter Verwen-
dung des Geheimschlissels und des Zufallszahl-
werts, die mit dem Terminal gemeinsam sind, und
pruft, ob das erzeugte Passwort mit dem vom Benut-
zer empfangenen Passwort zusammenfallt. Es ist
moglich, das Terminal leicht mit dem Server zu syn-
chronisieren, obwohl nur der Zahler des Terminals
geandert wird und der Zahler des Servers nicht gean-
dert wird, so dass der Benutzer zufallig den Zahlwert
andert. Auch kann die IC-Karte 100 verlangen, dass
der Kartenzugangsschlissel unterbreitet wird, damit
die Information, die im privaten Bereich 108 der Karte
gespeichert ist, gelesen werden kann. Es ist mdglich,
die private Information des Benutzers sicher aufzu-
bewahren, da nur ein autorisierter Benutzer die priva-
te Information lesen kann, indem er den Kartenzu-
gangsschlissel liefert.

[0044] Die Arbeitweise der vorliegenden Erfindung
wird nun in gréReren Einzelheiten beschrieben. Die
Benutzerauthentizierungsvorrichtung gemaf der vor-
liegenden Erfindung hat Funktionen der Abfrage des
Kontostands und von Handelsdetails, der Initialisie-
rung des Dienstes zur Erzeugung eines Ein-
mal-Passworts, Erzeugung des Einmal-Passworts
und Verifizierens des Einmal-Passworts im Server.

[0045] Bei der vorliegenden Erfindung wird gemaf
Fig. 4 die Authentizierung eines Benutzers unter Ver-
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wendung des Einzeit-Passworts in drei Schritten
durchgefiihrt: Initialisieren des Dienstes, wenn ein
Benutzer die IC-Karte an das Terminal einfihrt, um
die Dienstleistung zu erhalten (Schritt 470), Erzeu-
gen des Einmal-Passworts im Terminal (Schritt 430)
und Verifizieren des Passworts des Benutzers im
Server (Schritt 450).

[0046] Der Benutzer fiihrt die IC-Karte 100 fir den
Dienst, den er wiinscht, in den Kartenempfanger 121
des Terminal 120 ein (Schritt 400). Wenn der Benut-
zer die IC-Karte einflhrt, bestimmt der Kartenemp-
fanger 121 des Anschlusses 120 die Art der IC-Karte
und pruft, ob die IC-Karte 100 das erste Mal einge-
fuhrt wird oder in der Vergangenheit bereits einmal
eingefuhrt und initialisiert worden war (Schritt 410).
Falls die IC-Karte das erste Mal eingefuihrt wird, wird
der Initialisierungsvorgang (Schritt 470) durchge-
fuhrt. Wenn eine schon vorher initialisierte 1C-Karte
eingefihrt wird, wird bestimmt, ob das Einmal-Pass-
wort zu erzeugen ist (Schritt 420). Ublicherweise wird
der Vorgang abgeschlossen, nachdem nur der Kon-
tostand abgefragt worden ist (Schritt 460). Ein Benut-
zer, der authentiziert zu werden winscht, generiert
das Einmal-Passwort unter Verwendung der Bedie-
nungsvorrichtung des Terminals (Schritt 430). Das
Terminal 120 bietet den wahrend des Initialisierungs-
prozesses empfangenen Kartenzugangsschlissel
der IC-Karte 100 an, liest die Geheimwerte (einen
Geheimschlissel fir einen symmetrischen Ver-
schlisselungsalgorithmus) der Karte und erzeugt
das Einmal-Passwort (Schritt 430). Wenn der Benut-
zer dieses Ergebnis auf den Server 140 uUbertragt
(Schritt 440), verifiziert es der Server 140 (Schritt
450).

[0047] Fig. 5 zeigt den Dienstinitialisierungsprozess
(Schritt 470) in grofkeren Einzelheiten. Der Dienstini-
tialisierungsprozess (Schritt 470) dient zur Ubertra-
gung des Kartenzugangsschlissels, zum Lesen der
Zufallszahl, die fir die Benutzerauthentizierung kri-
tisch und im 6ffentlichen Bereich der IC-Karte gespei-
chert ist, und des Geheimschlissels, der im privaten
Bereich der IC-Karte des Benutzers gespeichert ist,
auf das Terminal und zum L&schen der Zufallszahl
und des Kartenzugangsschlissels aus dem offentli-
chen Bereich, nachdem der Benutzer die IC-Karte
100 das erste Mal in das Terminal 120 eingesetzt hat
(Schritt 400 der Fig. 4). Das Terminal 120 fihlt dabei
ab, dass die IC-Karte 100 das erste Mal eingefuhrt
ist, und fuhrt den Initialisierungsprozess durch. Das
Terminal 120 liest die Zufallszahl und den Kartenzu-
gangsschlissel, die im offentlichen Bereich der
IC-Karte 100 gespeichert sind (Schritt 510), speichert
sie im Zufallszahlspeicher 122 des Terminals 120
(Schritt 520) und I6scht die Zufallszahl und den Kar-
tenzugangsschlissel aus dem offentlichen Bereich
der IC-Karte 100 (Schritt 530). Daher verbleibt nur
der Geheimschlissel im sicheren privaten Bereich
der initialisierten IC-Karte.

[0048] Die Information der IC-Karte zur Bezugnah-
me auf den Kontostand ist offen fir jedermann. Der
Datenzugangsschliussel wird zum Lesen des Ge-
heimschlissels fir die Benutzerauthentizierung, der
im Geheimbereich gespeichert ist, bendtigt. Nach
Durchfiihrung des Dienstinitialisierungsprozesses
kann der Geheimschlissel in der IC-Karte nur durch
das Terminal gelesen werden, das den Initialisie-
rungsprozess durchgefihrt hat. Der Benutzer kann
ein Einmal-Passwort fir verschiedene Dienste mit ei-
nem einzigen Terminal generieren. Getrennte Spei-
cherrdume sind im Terminal den einzelnen Dienst-
leistungen zugeordnet. Die Information, die fur die
Authentizierung des Benutzers der einzelnen Dienst-
leistungen bendtigt wird, wird in den Speicherrdumen
gehalten.

[0049] Fig. 6 ist ein Flussdiagramm, welches das
Arbeiten im Schritt 430 (Fig. 4) zur Erzeugung des
Einmal-Passworts in groReren Einzelheiten zeigt.
Das Einmal-Passwort wird unter Verwendung des
Geheimschlissels (Geheimschlissel fur den Sym-
metrischschlissel-Verschlisselungsalgorithmus),
den sich IC-Karte 100 und Server 140 teilen, und ei-
nes Zufallszahlwerts, den sich Terminal 120 und Ser-
ver 140 teilen, erzeugt. Wenn der Benutzer die
IC-Karte in das Terminal einfiihrt (Schritt 400 der
Eig. 4) und das Terminal anweist, ein Einmal-Pass-
wort zu erzeugen, liest der Symmetrischschlis-
sel-Verschlisselungsabschnitt 200 des ersten Pass-
wortgenerators 123 des Terminals 120 den Geheim-
schlussel aus der IC-Karte 100 sowie die Zufallszahl
und den Zahlwert aus dem Zufallszahlspeicher 122
aus (Schritt 610), erzeugt einen Schlissel aus den
gelesenen Werten unter Verwendung des Symmet-
rischschlissel-Verschlisselungsalgorithmus (Schritt
620) und berechnet den sich ergebenden Binarwert
unter Verwendung einer Einrichtungs-Hash-Funktion
im Hash-Funktionsabschnitt 210 (Schritt 630). Die
Einrichtungs-Hash-Funktion wird verwendet, um zu
verhindern, dass eine Person, die einen unautorisier-
ten Zugangsversuch macht, Information zum Ge-
heimwert unter Verwendung des Ergebnisses des
Einmal-Passworts herausfinden kann.

[0050] Der sich ergebende Wert der Einrich-
tungs-Hash-Funktion durchlduft einen Umwand-
lungsalgorithmusprozess, da er nicht direkt als Ein-
mal-Passwort verwendet werden kann (Schritt 680).
Zunachst wird der sich ergebende Binarwert, mit dem
der Benutzer nicht vertraut ist, in eine Dezimalzahl
umgewandelt, mit der der Benutzer leicht umgehen
kann. Das Einmal-Passwort, umgewandelt in Dezi-
malform, wird auf der Anzeige 125 angezeigt (Schritt
690). Da die Binarzahl, die durch die Einrich-
tungs-Hash-Funktion ausgegeben wird, sehr grof ist
(beispielsweise eine Binarzahl von mehr als 64 Bit),
muss sie in eine Zahl innerhalb einer gewissen Gro-
Re (beispielsweise eine Binarzahl von ungefahr 26
Bit im Falle der Verwendung einer Dezimalzahl von 8
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Stellen als Einmal-Passwort) umgewandelt werden,
die auf der Anzeige 125 des Terminal angezeigt wer-
den kann.

[0051] Beim Umwandlungsalgorithmus (Schritt 680)
werden der resultierende Wert der Einrich-
tungs-Hash-Funktion, der Zahlwert und die Protokoll-
typselektion (PTS) verwendet. Die PTS und der Zahl-
wert N werden dabei durch den Zahlwerteinfliger 222
in den Bitstrom des Einmal-Passworts eingefiigt, um
das Terminal 120 mit dem Server 140 zu synchroni-
sieren. Beispielsweise wird ein Passwort von 26 Bits
in einem Bereich, der durch den resultierenden Wert
der Einrichtungs-Hash-Funktion besetzt ist, und ei-
nen Bereich, der durch den Zahlwert N und die BTS
besetzt ist, unterteilt. Die PTS ist erforderlich, wenn
der Server verschiedene Algorithmen zur Erzeugung
des Einmal-Passworts kategorisiert.

[0052] Der Zahlwert N wird jedes Mal um eins redu-
ziert, wenn ein Passwort erzeugt wird (Schritt 650).
Es wird gepruft, ob der verminderte Wert 0 ist (Schritt
650). Wenn der Wert 0 wird, kehrt der Prozess zur
Ausgangsstufe zuriick. Die Zufallszahl wird ublicher-
weise um eins erhoht und initialisiert, wenn N zu 0
wird. Im Prozess der Initialisierung des Dienstes wird
die in der IC-Karte gelesene und verwendete Zufalls-
zahl nur zur Erzeugung des Anfangspalworts ver-
wendet, und nach dem anfénglichen wird die Zufalls-
zahl um eins erhoht, wenn jedes Passwort erzeugt
wird (Schritt 650). Wenn der Zahlwert N zu 0 wird,
wird eine Zufallszahl, die bei der Generierung des
Passwortes generiert wird (beispielsweise der sich
ergebende Wert des Symmetrischschlissel-Ver-
schlisselungsalgorithmus) als Zufallszahlinitialisie-
rungswert gesetzt. Das Passwort wird generiert, in-
dem die Zufallszahl um eins erhéht wird (Schritt 650).
Eine neue Zufallszahl wird eingestellt, wenn der Zahl-
wert N zu 0 wird (Schritt 660). Nach Erzeugung eines
Passworts werden der Zahlwert N und die Zufallszahl
RN im Zufallszahlspeicher 122 aufgezeichnet (Schritt
670).

[0053] Fig.7 ist ein Flussdiagramm eines Prozes-
ses zur Verifizierung des Passwortes, das vom Be-
nutzer auf den Server des Dienstanbieters Ubertra-
gen worden ist. Der Server 140 empfangt das vom
Benutzer Ubertragene Einmal-Passwort Uber den
Passwortempfanger 142 (Schritt 700). Der Server
zieht dann aus dem erhaltenen Datenbitstrom mit
dem Zahlwertextraktor 148 den Zahlwert heraus
(Schritt 710) und synchronisiert mit dem Terminal
120. Der Server 140 erzeugt ein Einmal-Passwort
nach dem gleichen Verfahren wie im Terminal unter
Verwendung der synchronisierten Zufallszahl und
Geheimzahl (Schritt 720). Da der Prozess zur Erzeu-
gung des Einmal-Passworts der gleiche wie im Termi-
nal ist, wird auf eine Erlauterung derselben verzich-
tet. Dann wird das generierte Einmal-Passwort mit
dem vom Benutzer generierten verglichen (Schritt

730). Wenn die beiden Passworter identisch sind,
wird die Identitat des Benutzers authentiziert (Schritt
770).

[0054] Wenn das durch den Benutzer Gbertragene
Passwort nicht mit dem im Server 140 erzeugten zu-
sammenfallt, bedeutet dies, dass eine unautorisierte
Person die Karte zu bentitzen versucht oder dass das
Terminal 120 des Benutzers nicht mit dem Server 140
synchronisiert ist.

[0055] Falls das vom autorisierten Benutzer Uber-
tragene Einmal-Passwort nicht mit dem im Server
140 generierten Passwort zusammenfallt, bedeutet
dies, dass der Benutzer einen Fehler gemacht hat
oder der Zahlwert des Terminals 120 nicht mit demje-
nigen des Servers 140 zusammenfallt. Es kann nadm-
lich sein, dass trotz der Gleichheit des Zahlwerts des
Terminals 120 und des Zahlwerts des Servers 140
die Passworter wegen des Unterschieds in der Zu-
fallszahl, wenn die Perioden N der beiden Zahler ver-
schieden sind, nicht die gleichen sind. Der Server
140 erhéht den Zahlwert und die Zufallszahl, berech-
net das Passwort und vergleicht das Passwort mit
dem vom Benutzer Ubertragenen Passwort in Einhei-
ten der Periode des Zahlers, um dies zu kompensie-
ren. Es ist nicht notwendig, dass der Server 140 alle
Passworter von N-Malen berechnet, um die Pass-
worter nach der Periode N-mal zu berechnen. Da
eine zusatzliche Berechnung zum Einstellen einer
neuen Zufallszahl nur notwendig ist, wenn N zu 0
wird, ist eine groRe Rechenmenge nicht erforderlich
(Schritt 760). Falls die Passworter nach dem N-ten
Passwort nicht mit dem vom Benutzer (ibertragenen
Passwort zusammenfallen, missen die Passworter
nach dem N-ten Passwort erneut berechnet werden.
Es ist moglich zu bestimmen, wie oft ein solcher Pro-
zess wiederholt werden soll, wenn nétig (Schritt 740).
Wenn das vom Benutzer tbertragene Passwort nicht
mit dem Passwort des Servers innerhalb einer be-
zeichneten Zeit tUbereinstimmt, wird bestimmt, dass
es sich um den Versuch einer unautorisierten Person
handelt, und der Dienst wird zurlickgewiesen (Schritt
750).

[0056] Wie oben erwahnt, ist es moglich, das Si-
cherheitsniveau zu verbessern, indem zusatzlich das
vom Benutzer erinnerte Passwort fiir die Benutze-
rauthentizierung verwendet wird, bei welcher nur die
IC-Karte 100 und das tragbare Terminal 120 des Be-
nutzers verwendet werden. Wenn der Benutzer die
IC-Karte 100 und das Terminal 120 verlegt, kénnte
eine Person, die die personliche Information tiber den
Benutzer kennt, durch Erlangung derselben authenti-
ziert werden. Wenn der Prozess zur Bestatigung des
nur vom Benutzer erinnerten Passworts dem Benut-
zerauthentizierungsprozess des gegenstandlichen
Authentizierungssystems hinzugefigt wird, steht
eine sicherere Benutzerauthentizierung zur Verfi-
gung. Das heifdt, der Benutzer sollte das nur vom Be-
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nutzer erinnerte Passwort, die nur vom Benutzer be-
sessene IC-Karte und das tragbare Terminal zur Ge-
nerierung des Einmal-Passworts besitzen, um als au-
torisierter Benutzer authentiziert zu werden.

[0057] Wie oben erwahnt, benutzt der Benutzer das
Terminal zur Erzeugung des Einmal-Passworts. Ein
besonderer Geheimschlissel zur Erzeugung eines
anderen Einmal-Passworts fir jeden Benutzer liegt
im Terminal vor. Der Geheimschlissel sollte im Ser-
ver enthalten sein, um das vom Benutzer Ubertrage-
ne Einmal-Passwort zu verifizieren. Der Geheim-
schlussel kann dabei in der Fabrik bei der Herstellung
in das Terminal eingefiihrt werden. Vorzugsweise
wird der Geheimschlissel jedoch in das Terminal ein-
gefuhrt, wenn ein Dienstanbieter eine Benutzerregis-
trierung des Terminals durchfihrt. Der Dienstanbieter
erzeugt einen Geheimschlissel fir das Terminal,
fuhrt ihn in das Terminal Uber die IC-Karte ein und re-
gistriert ihn auf dem Server.

[0058] Dadurch, dass dies geschieht, ist ein zusatz-
licher Prozess fiir die Einflihrung des Geheimschlis-
sels nicht erforderlich, wenn das Terminal hergestellt
wird. Dementsprechend ist es méglich, die Produkti-
vitét zu verbessern, wenn das Terminal in der Fabrik
massenhergestellt wird. Auch ist der Geheimschlus-
sel fur die Benutzerauthentizierung, der nur dem
Dienstanbieter bekannt ist, sicher und hinsichtlich ei-
ner Offenlegung ungefahrdet. Der Terminal-Herstel-
ler oder der Dienstanbieter missen dann das Termi-
nal nicht vorkonfigurieren, bevor es einem Benutzer
zur Verfligung gestellt wird.

[0059] Bei der vorliegenden Erfindung ist das Si-
cherheitsniveau durch die Verwendung eines Ein-
mal-Passworts, bei welchem sich das Passwort jedes
Mal andert, wenn ein Benutzer authentiziert wird, er-
hoht.

[0060] Bei der vorliegenden Erfindung ist das Si-
cherheitsniveau viel hdher als bei einer herkdmmli-
chen Benutzerauthentizierungsmethode, da ein kor-
rektes Einmal-Passwort nur dann erzeugt wird, wenn
die vom Benutzer besessene IC-Karte 100 mit dem
vom Benutzer besessenen Terminal 120 zusammen-
fallt, so dass eine unautorisierte Person auch dann
ein korrektes Passwort nicht erzeugen kann, wenn
sie in den Besitz des Terminals oder der IC-Karte ei-
nes autorisierten Benutzers gelangt. Auch sind das
Passwort, die IC-Karte und das Terminal zur Generie-
rung des Passworts des Benutzers wesentlich fir die
Authentizierung als autorisierten Benutzer, da ein
Prozess der Bestatigung des nur vom Benutzer erin-
nerten Passworts wahrend des Prozesses zur Au-
thentizierung des Benutzers hinzugefiigt wird.

[0061] Bei der vorliegenden Erfindung ist die Offen-
legung der privaten Information verhindert, und das
Einmal-Passwort fiir verschiedene Dienste wird

durch ein einziges Terminal generiert, da der Benut-
zer seine eigene IC-Karte und sein eigenes tragbares
Terminal zur Generierung des Einmal-Passworts ver-
wendet und einen Kartenzugangsschlissel zum Le-
sen der Information in der IC-Karte zur Speicherung
der privaten Information des Benutzers setzt.

[0062] Die vorliegende Erfindung lasst sich einfach
als Software in einem herkdmmlichen System zur Au-
thentizierung des Benutzers implementieren, wobei
die Zufallszahl zur Erzeugung des Einmal-Passworts
und der Zahler zur Synchronisierung des Terminals
des Benutzers mit dem Server des Dienstanbieters
verwendet wird. Dementsprechend ist es moglich,
kosteneffektiv die Benutzerauthentizierung ohne zu-
satzliche Kosten fir den Dienstanbieter zu verbes-
sern.

[0063] Die Vorrichtung zur Authentizierung des Be-
nutzers und das zugehdrige Verfahren der vorliegen-
den Erfindung kénnen Uberall angewandt werden, wo
eine Benutzerauthentizierung erforderlich ist, wie
etwa beim Tele-Banking, Home-Shopping und Ban-
king unter Verwendung eines PC, einer bezahlten
PC-Kommunikation und einem Netzwerkdienst. Ins-
besondere braucht der Benutzer nicht direkt zum
Dienstanbieter flr eine Dienstleistungsregistrierung
gehen. Der Benutzer bestellt einen Dienst, erhalt eine
IC-Karte mit der Post von einem Dienstanbieter, be-
zieht ein Terminal aus einem Geschaft und wird si-
cher authentiziert. Dies ist sehr bequem in einer Situ-
ation, in der es fur den Benutzer schwierig ist, den
Dienstanbieter aufzusuchen. Auch muss der
Dienstanbieter nicht Benutzern flir massengelieferte
Dienstleistungen gegenibertreten.

[0064] Das gemal der Erfindung verwendete Termi-
nal kann ein Einmal-Passwort generieren und nimmt
auf den Kontostand und Transaktionsaufzeichnun-
gen des elektronischen Gelds einer allgemeinen
IC-Karte Bezug. Das Terminal der vorliegenden Erfin-
dung ist sehr nitzlich, wenn man bedenkt, dass die
Benutzung elektronischen Gelds rasch Verbreitung
gewinnen wird.

Patentanspriiche

1. System zur Authentizierung eines Benutzers,
welches aufweist:
eine IC-Karte (100) zur Speicherung eines Geheim-
schlissels zur Generierung eines Einzeit-Passworts
und bestimmter Zufallszahlen,
ein Terminal (120) zur Generierung eines Ein-
mal-Passworts unter Verwendung der IC-Karte als
Eingabe, und
einen Server (140) zur Authentizierung des mit dem
Terminal generierten Einmal-Passworts,
wobei das Terminal (120) aufweist:
einen Kartenempfanger (121) fir den Empfang der
IC-Karte und als Schnittstelle zu dieser, wobei der
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Kartenempfanger bestimmt, ob die IC-Karte das ers-
te Mal eingegeben wird,

einen Zufallszahlspeicher (122) zum Lesen und Spei-
chern und nachfolgenden Ldschen der Zufallszahlen
aus der IC-Karte, wenn die IC-Karte das erste Mal in
den Kartenempfanger eingefihrt wird,

einen ersten Passwortgenerator (123) zur Generie-
rung eines Einmal-Passworts durch Lesen des Ge-
heimschlissels der IC-Karte und der in dem Zufalls-
zahlspeicher gespeicherten Zufallszahl,

einen ersten Zufallszahlanderer (124) zum Andern
der in dem Zufallszahlspeicher gespeicherten Zu-
fallszahl auf einen bestimmten Wert und Speichern
des geanderten Werts in dem Zufallszahlspeicher,
wenn ein Einmal-Passwort in dem ersten Passwort-
generator generiert wird, und

eine Anzeige (125) zur Anzeige der verarbeiteten Er-
gebnisse des Terminals und des Servers, und

wobei der Server (140) aufweist:

einen Geheimschlisselspeicher (141) zur Speiche-
rung eines Geheimschlissels und einer bestimmten
Zufallszahl, die mit dem Geheimschlissel und einer
bestimmten Zufallszahl, die anfanglich in der IC-Kar-
te gespeichert worden sind, identisch sind,

einen zweiten Passwortgenerator (144) zum Lesen
des Geheimschlissels und der Zufallszahl, die in
dem Geheimschliisselspeicher gespeichert sind und
zur Generierung eines Einmal-Passworts nach der
gleichen Methode, wie sie im Terminal verwendet
wird,

einem zweiten Zufallszahlanderer (143) zum Andern
des Zufallszahlwerts des Geheimschlisselspeichers
in einen Wert, der mit dem des Zufallzahlanderers
des Terminals identisch ist, und Speichern des geéan-
derten Werts im Geheimschlusselspeicher, wenn ein
Einmal-Passwort durch den zweiten Passwortgene-
rator erzeugt wird,

einen Passwortempfanger (142) fir den Empfang
des im Terminal generierten Einmal-Passworts Uber
eine Telefonleitung oder ein Netzwerk, und

einen Passwortverifizierer (147) zur Verifizierung, ob
das empfangene Passwort mit dem generierten
Passwort identisch ist.

2. System nach Anspruch 1, wobei die IC-Karte
(100) sowohl als Identitéatskarte als auch fir elektro-
nisches Geld verwendet wird und einen Geheimwert
fur die Authentizierung eines Benutzers sicher spei-
chert.

3. System nach Anspruch 1, wobei der Geheim-
schlissel des Terminals (120) anfanglich in das Ter-
minal durch einen Dienstanbieter wahrend eines Be-
nutzerregistrationsprozesses eingefiuhrt wird.

4. System nach Anspruch 1, wobei die IC-Karte
ferner aufweist:
einen Kartenzugriffsschlusselspeicher (102) mit ei-
nem o6ffentlichen Bereich, zu dem Zugang unbedingt
zugelassen wird, und einem privaten Bereich, fur wel-

chen ein Kartenzugangsschlissel erforderlich ist, um
Zugang von auferhalb zuzulassen, fur die sichere
Speicherung eines Kartenzugangsschlissels, der flr
die Gestattung von Zugang zu dem Geheimbereich
erforderlich ist, aufweist, und

einen Kartenzugangsiberprifer (104) zur Bestim-
mung, ob Zugang zu interner Information gestattet
werden sollte, durch Vergleichen des von auf3en ein-
gegebenen Kartenzugangsschlissels mit dem in
dem Kartenzugangsschlisselspeicher gespeicher-
ten Kartenzugangsschlussel,

wobei der Zufallszahlspeicher (122) des Terminals
(120) die Zufallszahl und den KartenzugangsschlUs-
sel der IC-Karte liest und diese speichert und die Zu-
fallszahl und den Kartenzugangsschlissel aus dem
offentlichen Bereich der IC-Karte I6scht, wenn die
IC-Karte in den Kartenempfanger das erste Mal ein-
gefuhrt wird.

5. System nach Anspruch 1, wobei das Terminal
ferner einen Abfrageabschnitt zur Abfrage der Konto-
stdnde und von Transaktionsaufzeichnungen der
IC-Karte aufweist.

6. System zur Authentizierung eines Benutzers
nach Anspruch 4, wobei der erste Passwortgenerie-
rungsabschnitt (123) des Terminals (120) aufweist:
einen  Symmetrischschlissel-Verschlisselungsab-
schnitt (200) zum Lesen des Geheimschlussels der
IC-Karte und der Zufallszahl des Zufallszahlenspei-
chers (122) und Generierung eines Schlissels unter
Verwendung eines  Symmetrischschlissel-Ver-
schlisselungsalgorithmus,
einen Hash-Funktionsabschnitt (210) zur Umwand-
lung der in dem Symmetrischschlissel-Verschlisse-
lungsabschnitt generierten Verschlisselung unter
Verwendung einer Einrichtungs-Hash-Funktion, um
eine Ruckwartsverfolgung des Geheimschlussels zu
verhindern, und
einen Formatumwandler (224) zur Umwandlung der
von dem Hash-Funktionsabschnitt ausgegebenen
Verschlusselung in ein bestimmtes Format, und
wobei der zweite Passwortgenerierungsabschnitt
(144) des Servers aufweist:
einen  Symmetrischschlussel-Verschlusselungsab-
schnitt (300) zum Lesen des Geheimschlissels und
der Zufallszahl, die in dem Geheimschlisselspei-
cherabschnitt (141) gespeichert sind, und zur Gene-
rierung eines Schlissels unter Verwendung eines
Symmetrischschlissel-Verschlisselungsalgorith-
mus,
einen Hash-Funktionsabschnitt (310) zur Verhinde-
rung einer Ruckwartsverfolgung der in dem Symme-
trischschlissel-Verschlisselungsabschnitt generier-
ten Verschlisselung unter Verwendung einer Einrich-
tungs-Hash-Funktion, und
einen Formatumwandler (324) zur Umwandlung der
von dem Hash-Funktionsabschnitt ausgegebenen
Verschlisselung in ein bestimmtes Format.
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7. System nach Anspruch 6, wobei das Terminal
(120) und der Server (140) ferner aufweisen:
einen Zahlerspeicher (127, 145) zur Speicherung ei-
nes Zahlwerts fur die Synchronisierung des Termi-
nals mit dem Server, und
einen Zahleranderer (128, 146) zur Anderung des
Zahlwerts auf einen bestimmten Wert, jedes Mal
wenn ein Einmal-Passwort erzeugt wird, und Spei-
chern des neuen Werts in dem Zahlerspeicher,
wobei der Formatumwandler (224) des ersten Pass-
wortgenerators (123) und der Formatumwandler
(324) des zweiten Passwortgenerators (144) jeweils
ferner einen Zahlwerteinfuger (222, 322) zur Einfu-
gung des Zahlwerts des Zahlerspeichers in einen von
dem Hash-Funktionsabschnitt (210, 310) ausgege-
benen Passwortbitstrom aufweisen, und
wobei der Server (140) ferner aufweist:
einen Zahlwertextraktor (148) zum Extrahieren eines
Zahlwerts aus dem vom Passwortempfanger emp-
fangenen Einmal-Passwort, und
einem Zufallszahlsynchronisierer (149) zur Erzeu-
gung einer Zufallszahl entsprechend dem extrahier-
ten Zahlwert und Eingeben desselben in den Sym-
metrischschlissel-Verschlisselungsabschnitt (300)
des Servers, falls der mit dem Zahlwertextraktor ex-
trahierte Zahlwert nicht mit dem Zahlwert des Servers
Ubereinstimmt.

8. System nach Anspruch 7, wobei der Format-
umwandler (224, 324) eine Binarzahl in eine Dezi-
malzahl umwandelt.

9. System nach Anspruch 7, wobei sowohl der
Zahlwert- einfuger (222) des Terminals (120) als auch
der Zahlwerteinfliger (322) des Servers (140) zusatz-
lich ein PTS-Bit einfligt, welches auf das Protokoll ei-
nes Algorithmus zur Erzeugung von mehr als einem
Einmal-Passwort Bezug nimmt, wobei der Zahlwert-
extraktor (148) des Servers ferner das PTS-Bit extra-
hiert und der erste und der zweite Passwortgenerator
(123, 144) ein Einmal-Passwort unter Verwendung
eines Algorithmus zur Generierung eines Ein-
mal-Passworts gemaR der PTS-Information generie-
ren.

10. Verfahren zur Authentizierung eines Benut-
zers unter Verwen- dung einer Benutzerauthentizie-
rungsvorrichtung mit einer IC-Karte (100) zur Spei-
cherung einer bestimmten Zufallszahl und eines Ge-
heimschlissels zur Generierung eines Einmal-Pass-
worts, eines Terminals (120) zur Generierung eines
Einmal-Passworts unter Verwendung der IC-Karte
als Eingabe und eines Servers (140) zur Speicherung
des Geheimschlissels und einer Zufallszahl, die mit
denjenigen der IC-Karte identisch sind, und zur Au-
thentizierung des in dem Terminal erzeugten Ein-
mal-Passworts, wobei das Benutzerauthentizie-
rungsverfahren die Schritte des
Einflhrens der IC-Karte in das Terminal,
Bestimmens, ob die IC-Karte in das Terminal das ers-

te Mal eingegeben wird,

Initialisierens eines bestimmten Diensts und Gene-
rierens eines Einmal-Passworts, wenn die IC-Karte
das erste Mal eingegeben wird, und

Generierens eines Einmal-Passworts, wenn die
IC-Karte ein spateres Mal eingegeben wird, und
Empfangens eines in dem Terminal generierten Ein-
mal-Passworts Uber ein bestimmtes Kommunikati-
onsmedium und Verifizierens des Einmal-Passworts
aufweist,

wobei der Initialisierungsschritt eines Dienstes beim
Passwortgenerierungsschritt die Schritte des

Lesens der Zufallszahl der IC-Karte und Speicherns
derselben in dem Terminal, und

Léschens der Zufallszahl aus der IC-Karte aufweist,
wobei der Generierungsschritt des Einmal-Passworts
beim Schritt der Generierung eines Passworts die
Schritte des

(a) Lesens des Geheimschliissels der IC-Karte und
der in dem Terminal gespeicherten Zufallszahl,

(b) Ausflihrens eines Symmetrischschlissel-Ver-
schlusselungsalgorithmus unter Verwendung des
Geheimschlissels und der Zufallszahl als Eingabe,
(c) Durchfiihrens einer Einrichtungs-Hash-Funktion
auf dem von dem Symmetrischschlissel-Verschlis-
selungsalgorithmus ausgegebenen Wert,

(d) Anderns der Zufallszahl auf einen bestimmten
Wert und Speicherns desselben in dem Terminal, und
() Umwandelns der Ausgabe der Einrich-
tungs-Hash-Funktion in ein bestimmtes Format auf-
weist, und

wobei der Verifizierungsschritt die Schritte des
Empfangens des in dem Terminal generierten Ein-
mal-Passworts Uber ein bestimmtes Kommunikati-
onsmedium,

Lesens des Geheimschlissels und der Zufallszahl,
die in dem Server gespeichert sind,

Durchfiihrens eines  Symmetrischschliissel-Ver-
schlisselungsalgorithmus unter Verwendung des
Geheimschlissels und der Zufallszahl als Eingabe,
Durchfuhrens einer Einrichtungs-Hash-Funktion auf
dem von dem Symmetrischschlissel-Verschlisse-
lungsalgorithmus ausgegebenen Wert,

Anderns der Zufallszahl auf einen bestimmten Wert
und Speicherns desselben in dem Terminal, und
Umwandelns der  Ausgabe der Einrich-
tungs-Hash-Funktion in ein bestimmtes Format, und
Authentizierens eines Benutzers, wenn das bestimm-
te Format das gleiche wie das empfangene Ein-
mal-Passwort ist, und Nicht-Authentizierens des Be-
nutzers, wenn es nicht das gleiche ist, aufweist.

11. Verfahren nach Anspruch 10, wobei die
IC-Karte (100) ferner einen Kartenzugangsschlussel,
der flr einen Zugang zu einem Geheimbereich erfor-
derlich ist, aufweist, wobei die Initialisierung eines
Dienstes beim Passwortgenerierungsschritt die
Schritte des
Auslesens der Zufallszahl und eines Kartenzugangs-
schlussels, zur Gestattung von Zugang zur Zufalls-
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zahl und zum privaten Bereich (108), aus dem o&ffent-
lichen Bereich (106) der IC-Karte und Speicherns
desselben im Terminal (120), und

Léschens der Zufallszahl und des Kartenzugangs-
schlissels im offentlichen Bereich der IC-Karte auf-
weist, und

wobei der Schritt (a) des Lesens des Geheimschlis-
sels der IC-Karte beim Passwortgenerierungsschritt
die Schritte des

Eingebens des in dem Terminal gespeicherten Kar-
tenzugangsschlissels in die IC-Karte,

Prifens, ob der in die IC-Karte eingegebene Karten-
zugangsschlissel der gleiche wie der Kartenzu-
gangsschlissel des IC-Kartenprivatbereichs ist, und,
wenn Ubereinstimmung vorliegt, des Gestattens von
Zugang zur Karte und

Lesens des Geheimschlissels der IC-Karte, wenn
der Zugang gestattet wird, beim Schritt des Priifens
des Kartenzugangsschlissels aufweist.

12. Verfahren nach Anspruch 11, wobei das Ter-
minal (120) und der Server (140) jeweils einen Zahler
zur Synchronisierung des Terminals mit dem Server
aufweisen, wobei der Schritt (d) der Generierung des
Einmal-Passworts beim Schritt der Generierung ei-
nes Passworts den Schritt des Anderns der Zufalls-
zahl und des Zahlwerts auf bestimmte Werte und des
Speicherns derselben im Terminal aufweist,
wobei der Schritt (e) aus der Generierung eines Ein-
mal-Passworts die Schritte des
Einfigens des Zahlwerts in einen Passwortbitstrom,
der mit dem Schritt (¢) der Durchfiihrung einer Ein-
richtungs-Hash-Funktion auf dem tber den Symmet-
rischschlissel-Verschlisselungsalgorithmus ausge-
gebenen Wert erzeugt wird, und
Umwandelns des Passwort-Bitstroms, in welchen der
Zahlwert eingefugt ist, in ein bestimmtes Format auf-
weist,
wobei der Empfangsschritt des Verifizierungsschritts
ferner die Schritte des
Extrahierens eines Zahlwerts aus dem empfangenen
Einmal-Passwort,

Vergleichens des im Extraktionsschritt extrahierten
Zahlwerts mit dem Zahlwert des Servers, und
Gleichmachens der Zéhlwerte des Zahlers und An-
derns der Zufallszahl auf eine Zufallszahl, die dem
Zahlwert entspricht, falls im Vergleichsschritt die
Zahlwerte nicht gleich sind, aufweist,

wobei der Schritt der Anderung der Zufallszahl des
Verifizierungsschritts der Anderung der Zufallszahl
auf einen bestimmten Wert und Speicherung dessel-
ben in dem Terminal dient, und

der Umwandlungsschritt des Verifizierungsschritts
die Schritte des Durchfihrens der Einrich-
tungs-Hash-Funktion und Einflgens des Zahlwerts in
den ausgegebenen Passwort-Bitstrom, und Umwan-
delns des Passwortwerts, in welchen der Zahlwert
eingefugt ist, in ein bestimmtes Format aufweist.

Es folgen 6 Blatt Zeichnungen
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Anhangende Zeichnungen
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