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(57) Abstract: The invention relates to a System and amethod for authenticating auser. A removable memory means (12) comprises
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means to the data processing System (18). The data processing System (18) processes the identification data and the data of the digital
certificate (14) and authenticates the user.
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Verfahren und System zum Authentifizieren eines Benutzers

Die Erfindung betrifft ein Verfahren und ein System zum Au-
thentifizieren eines Benutzers bei einer Datenverarbei-
tungsanl age. |Insbesondere dient die Erfindung zum Authenti-
fizieren eines Benutzers an einem Geldmitteltransakti onsge-
rat. Bei Datenverarbeitungsanl agen, i nsbesondere bei Daten-
ver ar bei t ungsanl agen, die Bestandteil eines Geldmittel -
transakti onsgerdtes sind, missen eine Vielzahl von Sicher-
hei t saspekten bericksichtigt werden, um sicherzustellen,
dass di ese Datenverarbeitungsanl agen nicht von Unbefugten
mani puliert werden konnen. Besonders die Ubertragung von

Dat en, 1insbesondere von Programmdaten, von einem Wechsel da-
tentrager zur Datenverarbeitungsanlage sow e von Daten von
der Datenverarbeitungsanl age zu einem mt dieser Datenver-
ar bei tungsanl age verbundenen Wchsel datentrager sollte bei

unbefugten Benutzern sicher verhindert werden.

Bei Geldm tteltransakti onsgeraten ist eine solche Daten-
Ubertragung schon aus Sicherheitsgrinden fiur dazu nicht be-
fugte Benutzer zu unterbinden, um Datenschutzerfordernisse

ei nzuhal ten und Mani pul ati onen zu unterbi nden. Bekannte

Gel dm ttel transakti onsgerate konnen insbesondere Selbstbe-
di enungssystenme sein, die eine Vielzahl elektronischer Kom-
ponenten unfassen. Solche Konponenten sind beispiel sweise

in einer GCeldausgabeeinheit, ei ner Tastatur, einem Karten-

| ese- und -Schreibgerdt sowie in weiteren Peripheriegeréaten
enthalten. D ese einzelnen Konmponenten sind mt der Daten-

ver ar bei tungsanl age des GCeldmtteltransakti onsgeréates uber
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Konmuni kat i onsschnittstell en und Datenl ei tungen verbunden.
Jede dieser Konmponente verarbeitet und erzeugt Daten, ins-
besondere Betriebsprotokolle, Tracedaten und Fehlerinforma-
tionen. Ublicherweise werden diese Daten in einen Speicher-
bereich eines Permanentspeichers der Datenverarbeitungsan-

| age, insbesondere eines Festplattenspeichers der Datenver-
ar bei tungsanl age, gespeichert. Aus vielfaltigen G unden ist
es sinnvoll, diese Daten auf einer weiteren Datenverarbei-
tungsanl age, insbesondere zentral beim Hersteller des Geld-
mttel transakti onsgerates zu verarbeiten und dabei zu ana-

| ysieren. Eine Analyse dieser Daten kann beispiel sweise

auch auf einem Laptop-Conmputer eines Servicetechnikers mt
geei gneter Software durchgefiuhrt werden. Dabei kann es er-
forderlich sein, diese Daten mt Hlfe eines steckbaren

Fl ashspei chers, w e einem Flashspeicher mt einer integ-
rierten USB-Schnittstelle, einem sogenannten USB-Stick, von
der Datenverarbeitungsanlage eines Geldmitteltransaktions-
gerates zu der weiteren Datenverarbeitungsanl age, wi e dem
Lapt op- Computer des Servicetechni kers, zu Uubertragen. Dazu
werden die relevanten Daten von der Datenverarbeitungsanl a-
ge des Celdmtteltransakti onsgeréates in einen Speicherbe-
reich des steckbaren Flashspeichers kopiert oder bewegt.
Jedoch ist eine solche Datenubertragung bei herkonmichen
Dat enver ar bei tungssystenen nicht gesichert, sodass jede Be-
di enperson, die Zugang zur Datenverarbeitungsanl age des

Gel dm ttel transakti onsger ates hat, diese Daten kopieren
kann. Dadurch kann eine mssbrauchliche Nutzung dieser Da-
ten nicht ausgeschlossen werden. Ferner sollte auch beim
Ubertragen von in einem Speicherbereich des steckbaren

Fl ashspei chers gespeicherten Daten zur Datenverarbeitungs-
anl age des Celdmtteltransaktionsgerates si chergestel |t

werden, dass diese Datenibertragung nur fir autorisiert Be-
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nut zer gestattet ist. Geiche Problene treten auf, wenn an-
stell e des steckbaren Flashspeichers andere Wechsel daten-
trager genutzt werden. Auch zum Ei nraunen weiterer Benut-
zerrechte bei einer Datenverarbeitungsanlage ist eine si-
chere Authentifizierung eines Benutzers erforderlich, um

di esem Benutzer voreingestellte Benutzerrechte einzur&umen.
Di ese Benutzerrechte konnen insbesondere das Ausfihren von
Anwendungspr ogr anmen, mt denen sicherheitsrelevante Ein-
stellungen des GCeldmtteltransaktionsgerétes geandert wer -
den konnen oder die auf andere Art und Wise eine Manipul a-
tion des Geldmtteltransakti onsgerates bew rken und/ oder

den sicheren Betrieb des Geldmttel transakti onsgeréates be-

ei ntrachtigen koénnen, verhindern.

Auf gabe der Erfindung ist es, ein System und ein Verfahren
zum Aut hentifizieren eines Benutzers anzugeben, durch die
ein Benutzer einfach und sicher authentifiziert werden

kann .

Di ese Aufgabe wird durch ein System mt den Merknalen des

Pat ent anspruchs 1 und durch ein Verfahren mt den Merkmal en
des Patentanspruchs 18 gel6st. Vorteilhafte Witerbildungen
der Erfindung sind in den abhangi gen Patentansprichen ange-

geben .

Durch ein System mt den Merkmalen des Patentanspruchs 1
und durch ein Verfahren mt den Merknmalen des Patentan-
spruchs 18 ist es auf einfache Art und Wise nbglich einer

Bedi enperson, w e beispiel sweise einem Servicetechniker, in
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der Datenverarbeitungsanl age voreingestellte Benutzerrechte
zuzuwei sen und di e Bedi enperson sicher als Benutzer dieser
Benut zergruppe zu authentifizieren. Dadurch koénnen nicht
autorisierten Bedienpersonen insbhesondere sicherheitsrele-
vant e Bedi enfunktionen nicht bereitgestellt werden. Durch
die Verbindung eines Zertifikats mt dem ldentifizierungs-
code zum ldentifizieren des Wechsel speichernmediuns ist die
Aut hentifizierung des Benutzers an das Vorhandensein des
dem Zertifikat =zugeordneten Wechsel speichernediuns gebun-
den. Dies bietet eine relativ hohe Sicherheit beim Authen-
tifizieren des Benutzers, sodass Zugriffe von unbefugten
Benut zern auf sicherheitsrelevante Funktionen w rkungsvol
ver hindert werden koénnen. Al's Wechsel spei chernedi um koénnen
ubl i che kostenglinstige Wechsel datentréager, wi e USB-

Spei chersticks und/ oder Wechselfestplatten eingesetzt wer-
den, die Uber die erforderlichen Ildentifizierungsinformati-
onen verfigen. Das Wchsel speichernmedium nuss somit Kkeinen
Controller zum Ausfihren eines Verwaltungsprozesses haben
der digitale Zertifikate verwaltet, Zufallszahlen sow e
Pseudozuf auszahlen erzeugt wund Verschl isselungen von Zu-
fall szahlen und Daten durchfihrt. Ein einfaches kostengins-
ti ges Wechsel spei chernmedium ohne Kontroller, w e ein einfa-
cher Massenspeicher, mt gespeicherten Identifikationsdaten
und gespeichertem Zertifikat ist somt fur die Erfindung

ausr ei chend.

Bei einer Witerbildung der Erfindung wrd der Benutzer -
dentifiziert wund der identifizierte Benutzer authentifi-

ziert, wobei fiur den Benutzer und/oder fir eine Benut zer-
gruppe, zu der der Benutzer zugeordnet ist, in der Daten-

ver ar bei t ungsanl age Benutzerrechte voreingestellt sind, die
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durch das Authentifizieren des Benutzers fur diesen Benut-
zer aktiviert werden. Dabei kann das ldentifizieren des Be-
nutzers ebenfalls mt HlIfe des ldentifizierungscodes zum
Identifizieren des Wchsel speichernedi uns und/ oder mt Hil-
fe des digitalen Zertifikats, das in dem Speicherbereich

des Wechsel spei cher nmedi uns gespei chert ist, ermttelt wer-

den .

Vorzugswei se ist das Zertifikat ein Attributzertifikat, WO -
bei der ldentifikationscode und/oder ein Passwort, das uber
ei ne Bedi enoberfl &che der Datenverarbeitungsanl age ei ngeb-
bar ist, als Attribute dienen, die von einer Zertifizie-
rungsstelle mt einem Zertifikat verbunden werden. Das Att-
ributzertifikat verweist vorzugsweise auf das Attribut bzw

die Attribute und auf ein weiteres Zertifikat.

Ferner ist es vorteil haft, im Spei cherbereich des Wechsel -
spei chermediuns als ldentifikationscode einen Hersteller-
identifikationscode und einen Seriennumeridentif ikations--
code zu speichern. Der Herstelleridentifikationscode und
der Seriennummeridentif ikationscode sind vorzugsweise Att-

ribute des Zertifikats.

Das Zertifikat hat vorzugsweise eine festgelegte Giltig-
kei t sdauer, wobei das Zertifikat mt Ablauf dieser Giltig-
kei t sdauer wungultig wird und von der Datenverarbeitungsan-
| age nicht nehr akzeptiert wrd. Dy e Echtheit des Zertifi-
kats sowe die Giltigkeit des Zertifikats kdnnen von der

Dat enver ar bei t ungsanl age gepruft werden, wobei nach einer



WN 07004 P
WO 2008/132129 PCT/EP2008/054999

erfol greichen Priufung der Benutzer authentifiziert wrd.
Dadurch kann insbesondere ein dauerhafter M ssbrauch des
Wechsel spei chermedi ums zum Aut hentifizieren eines Benutzers

wi r kungsvol | verm eden werden.

Mt Hilfe des Zertifikats kann ein offentlicher Schlldssel

ei nes asymmetrischen Schlissel paars des Benutzers zertifi-
ziert werden, mt dessen HlIfe Daten verschl isselt werden,
die mt dem privaten Schlussel des Schlussel paares ent-

schl Ussel bar sind. Vorzugswei se werden Daten, die von der
Dat enver ar bei tungsanl age  zum Wechsel spei chernmedi um Uubertra-
gen werden, vor dem Ubertragen nmit Hlfe des zertifizierten

offentlichen Schlissels verschl Usselt.

Di e Datenverarbeitungsanl age ist bei einem bevorzugten Aus-
f dhrungsbei spiel Bestandteil eines Geldmitteltransaktions-

gerates, wobei das Geldm tteltransaktionsgerét Vor zugswei se
ei n CGel dei nzahl automat, ein Cel dauszahl automat, ein CGeldre-
cyclingautomat, eine automatische Tresorkasse, ein automa-

ti sches Kassensystem und/oder ein Registrierkassensystem

i st.

Das Wechsel spei chernedium ist vorzugswei se eine externe
Festplatte und/oder ein externer Flashspeicher, wobei das
Wechsel spei chermedi um Uber eine Datenleitung und vorzugs-
wei se Uber eine Standardschnittstelle mt der Datenverar-
bei t ungsanl age verbindbar ist. D e Standardschnittstelle

ist vorzugswei se eine USB-Schnittstelle wund der Flashspei-

cher ist vorzugsweise eine Speicherkarte wund/ oder ein
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st eckbarer USB- Speicher. Dadurch kann zum Authentifizieren
des Benutzers ein Wchsel spei chernedi um genutzt werden, das
ei nen ausreichend grofRRen Speicherbereich aufweist, um auch
grolRe Datennengen von der Datenverarbeitungsanl age auf das
Wechsel spei chermedium zu speichern als auch grof3e Datenmen-
gen vom Wechsel spei chernmedi um zur Datenverarbei tungsanl age
zu Ubertragen. Auf diese Wise |assen sich auch Daten zur
Syst enaktual i sierung des Betriebssystens und/oder von An-
wendungssoftware der Datenverarbeitungsanl age sicher Uuber-

tragen .

Bei einer weiteren bevorzugten Ausfihrungsform der Erfin-
dung ist erst nach einer erfolgreichen Authentifizierung

des Benutzers das Ubertragen von Daten von der Datenverar-
bei t ungsanl age zum Wechsel spei cher medi um und/ oder zum Uber -
tragen von weiteren Daten vom Wechsel spei chernmedium zur Da-
t enver ar bei t ungsanl age ndglich. Dadurch kann die Datentber-
tragung verhindert werden, wenn keine Authentifizierung des
Benut zers erfolgt ist, die die jeweilige Datentbertragung

zul @sst. Dadurch wird sowohl sichergestellt, dass sicher-
heitsrel evante Daten von der Datenverarbeitungsanlage nicht
von nicht dazu autorisierten Bedienpersonen auf das Wech-
sel spei chernedi um uUbertragbar sind als auch dass unge-
winschte Daten, insbesondere schadliche Progranmctodes, we
Viren, nicht vom Wechsel spei chernmedium zur Datenverarbei-

tungsanl age Ubertragen werden.

Das Zertifikat kann bei einem Initialisierungsvorgang er-
stellt und in einem Speicherbereich des Wchsel datentréagers

gespei chert werden. Vorzugsweise ist das Zertifikat nach
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einem Standard fir digitale Zertifikate erstellt, insbeson-
dere nach dem X.509 Standard. Dieser X.509 Standard |iegt

zum Zeit punkt der Anneldung in der Version 3 vor.

Der ldentifikationscode bzw. die ldentifikationscodes des
Wechsel spei chernmedi uns werden durch den Hersteller in einem
nachtraglich nicht mehr veréanderbaren Speicherbereich des
Wechsel spei cher medi uns, vor zugswei se bei dessen Herstel-

l ungsprozess, als nur |esbare Daten gespeichert. Das Zerti-
fi kat kann ebenfalls in einen solchen nicht mehr veréander-
baren Speicherbereich als nur |esbare Daten oder alternativ
vorzugswei se in einen weiteren w ederbeschrei bbaren Spei-
cherbereich des Wechsel spei chernedi uns  gespei chert werden,
der wi ederbeschreibbar ist und in dem weitere Daten spei-
cherbar sind. Bei dieser bevorzugten Ausfudhrungsform Dbei
der die Daten des Zertifikats in einem weiteren wiederbe-
schrei bbaren Speicherbereich des Wechsel speichernediuns ge-
speichert sind, kann das Zertifikat auf einfache Art und
Wei se erneuert werden, indem das bestehende Zertifikat ge-

| 6scht und durch ein neues Zertifikat ersetzt wrd.

Das Attributzertifikat kann einen Benutzer zum Ausfihren

m ndestens eines Anwendungsprogramms durch die Datenverar-
bei tungsanl age autorisieren. Dazu kann insbesondere das An-
wendungsprogramm oder ein weiteres Progranmmodul Uberpri-
fen, ob eine entsprechende Autorisierung des Benutzers
durch eine erfindungsgendifRe Authentifizierung des Benutzers
erfolgt ist und/oder beim Start des Progranms eine solche
Aut hentifizierung des Benutzers zum Autorisieren veranlas-

sen.
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Durch die Erfindung konnen erst nach einer erfolgreichen
Prufung der Autorisierung der Bedienperson bzw des ange-
nel deten Benutzers sicherheitsrelevante Funktionen einer
Anwendungssoftware oder sicherheitsrelevante Anwendungs-
software aktiviert und/oder ausgefuhrt werden. |nsgesant
wird durch die Erfindung der Datenschutz und die Datensi-

cherheit erhoht.

Ein Verfahren zum Authentifizieren eines Benutzers kann in
gl eicher Weise weitergebildet werden, we fir das System
zum Aut hentifizieren eines Benutzers insbesondere durch die

Mer kmal e der unabh&angi gen Patentanspriche angegeben ist.

Weitere Merkmale und Vorteile der Erfindung ergeben sich
aus der folgenden Beschreibung, welche in Verbindung mt
den beigefligten Figuren die Erfindung anhand eines Ausfuh-

rungsbei spiels naher erléautert.

Es zei gen:

Figur 1 ein Bl ockdiagramm mit Konmponenten zum Authentifi-

zieren eines Benutzers;
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Figur 2 ei nen Abl auf zum Anfordern, Erzeugen und Spei-
chern eines Zertifikats fir einen Benutzer auf

ei nem USB- Spei cherstick; und

Figur 3 ei nen Ablauf zum Verifizieren eines auf einem

USB- Spei cherstick gespeicherten Zertifikats.

In Figur 1 ist ein Blockdi agranm eines Systens zum Authen-
tifizieren eines Benutzers dargestellt, mt dessen Hlfe
ein Servicetechni ker als Benutzer der Benutzergruppe "Tech-
ni ker" durch ein auf einem USB-Speicherstick 12 gespeicher-
tes Zertifikat 14 von einer Datenverarbeitungsanl age au-
thentifiziert werden kann. Der USB-Speicherstick 12 ist (-
ber eine Datenleitung 16 mt einer USB-Schnittstelle 20 der
Dat enver ar bei tungsanl age 18 verbunden. Von der Datenverar-
bei tungsanlage 18 wird mt Hlfe eines Programmoduls ein
Zertifikatserver 22 nach dem Zertifikatstandard X.509 be-
reitgestellt. Der Zertifikatserver 22 hat Zugriff auf einen
Per manent spei cherbereich 24, we z. B. einen Festplatten-
spei cherbereich, in dem Zertifikate 25 gespeichert sind.

Mt Hlfe der Zertifikate 25 kdnnen verschi edene auf unter-
schi edl i chen USB- Spei chersticks, USB-Festplatten oder ande-
ren USB-Wechsel spei chernmedi en gespeicherte Zertifikate -
berprift werden. |Insbesondere enthalt der Permanent spei-
cherbereich 24 mndestens ein Zertifikat 25 auf das das im

USB- Spei cherstick 12 gespeicherte Zertifikat 14 verweist.

Der Servicetechni ker startet Uber eine grafische Bedien-

oberfl ache m ndestens ein Service- und Operatinganwen-



WN 07004 P
WO 2008/132129 PCT/EP2008/054999

11

dungsprogramm 26. Dieses Service- und Operatinganwen-
dungsprogramm 26 Ubergibt eine definierte Anfrage in Form
eines Textfeldes an ein CSC-WB2 API-Programmodul 28, dass
ei ne Anwendungsschnittstelle fir das Service- und Operatin--
ganwendungsprogranm 26 und weitere Programe bereitstellt.
Das CSC-WB2 API-Programmodul 28 ist ein Cient, der uber
m ndestens eine Socketverbindung 30 Dienste des X.509-
Zertifikatservers 22 in Anspruch nimt. Das CSC W82 API -
Progranmmodul 28 leitet die Anfrage des Service- und Opera--
ti nganwendungsprogramms 26 an den Zertifikatserver 22 als

Anfrage weiter.

Auf grund dieser Anfrage uberprift der Zertifikatserver 22,
ob der angenel dete aktuelle Benutzer als Benutzer der Be-
nut zergruppe "Techni ker" authentifiziert werden kann, indem
der Zertifikatserver 22 mt Hlfe der im Permanentspeicher-
bereich 24 gespeicherten Zertifikate 25 uberprift, ob das
Zertifikat 14 des mt der USB-Schnittstelle 20 der Daten-
ver ar bei tungsanl age 18 verbundenen USB-Speichersticks 12
gultig ist und den Benutzer tatsachlich als gultigen Benut-
zer der Benutzergruppe "Techniker" authentifiziert. Ergibt
die Uberprufung des Zertifikatservers 22, dass das Zertifi-
kat 14 in Verbindung mt der Seriennunmer des USB-

Spei chersticks 12 und optional einem Passwort, dass der
Servi cet echni ker Uber eine Benutzeroberfl &che der Datenver-
ar bei tungsanl age 18 ei ngegeben hat, authentifiziert, teilt
der Zertifikatserver 22 dem CSC-WB2 API-Programmodul 28
mt, dass die Authentifizierung des Benutzers erfolgreich
war und das Service- und Operatinganwendungsprogramm 26
weiter abgearbeitet werden kann bzw. eine von diesem Servi-

ce- und Operatinganwendungsprogranm 26 bereitgestellte si-
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cherheitsrel evante Funktion aktiviert werden kann. Bei ei-
nem ungul tigen Zertifikat 14 bzw. bei einer nicht erfolg-
rei chen Authentifizierung des Benutzers erzeugt der Zerti-
fi katserver 22 eine entsprechende Antwort auf die Anfrage
des CSC-WB2 API-Progranmmoduls 28, wodurch eine weitere Ab-
arbeitung des Service- und Operatinganwendungsprogramms 26
bzw. das Bereitstellen einer sicherheitsrelevanten Funkti-
on, das bzw. die die Uberprufung veranlasst hat, nicht ak-

tiviert wrd.

In Figur 2 ist ein Ablauf zum Anfordern, Erzeugen und Spei

chern eines Zertifikats 14 fiUr einen Benutzer zum Persona-

lisieren und Aktivieren des USB-Speichersticks 12 beispiel

haft dargestellt. deiche Elenente haben gleiche Bezugszei

chen. We bereits im Zusammenhang mt Figur 1 beschrieben,

dient das Zertifikat 14 zum Authentifizieren eines Benut-

zers durch die Datenverarbeitungsanlage 18 sowi e durch wei
tere Datenverarbeit ungsanl agen. Der USB- Spei cherstick 12
wird mt Hilfe einer Cient-Server-Applikation fiur einen
speziell en Benutzer, beispielswise fiur den bereits erwahn-
ten Servicetechniker, personalisiert. In einem nicht darge-
stellten Vorverarbeitungsschritt muss eine Beantragung der
Regi strierung bei einer Registrierungsstelle erfolgen. De
Regi strierungsstelle kann beispiel sweise vom Hersteller des
Geldm ttel transakti onsger ates bereitgestellt werden, in dem

di e Datenverarbeitungsanlage 18 enthalten ist.

Die Beantragung der Registrierung wird von der Zertifizie-
rungsstelle manuell durch admnistrative Tatigkeit abgear-

beitet und ist mt dem Freischalten eines neuen Benutzers
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in einem Netzwerk vergleichbar. Der Antragsteller wrd da-
bei als Benutzer in einer Datenbank registriert. Der An-
tragsteller stellt den Antrag beispielswise per E-Mail o-
der per Telefon. Alternativ kann der Antrag automatisch von
ei nem Programmodul erzeugt werden, wenn ein Servicetechni-
ker eingestellt worden ist und/oder ein Servicetechniker

oder ein anderer Benutzer neu registriert worden ist, fdur
den eine Autorisierung zum Aktivieren von Service- und Ope-
rat i nganwendungspr ogr amren und/ oder anderen sicherheitsre-

| evanten Programmen und/oder Funktionen erfolgen soll. Dar-
aufhin wird dieser Antrag zum Zertif izieren gepriaft. Erfor-
derlichenfalls erfolgt ein telefonischer Rickruf oder eine
Komruni kati on per E-Mail, um sicherzustellen, dass die An-
frage tatsadchlich vom betreffenden Servicetechniker kommt.
AnschlieBend wrd Uberprift, ob dem Antragsteller, d. h.
dem Servicetechni ker, die gewinschten Benutzerrechte zuge-
teilt werden konnen. Alternativ oder zusatzlich werden auf-
grund der Stellung des Servicetechnikers im Unternehnmen und
sei ner Funktion automatisch geeignete Benutzerrechte fest-
gel egt, die dem Servicetechni ker dann zugew esen und durch
ein Zertifikat bestatigt werden. Dem Servicetechniker wer-
den vorzugswei se die allgeneinen Benutzerrechte der vorein-
gestellten Benutzergruppe "Techniker"” wund erforderlichen-

falls weitere Benutzerrechte zugew esen.

Wrd bei der Prufung des Antrags festgestellt, dass diesem
Antrag des Antragstellers stattgegeben wird und ihm ent-
sprechende Nutzungsrechte zugew esen werden sollen, so wrd
ein Stammdatensatz in einer Datenbank angelegt und ein fur
die Zertifizierung erforderlicher Zertif izierungsprozess

durch einen Datenbankeintrag freigeschaltet. Sowohl der
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Stammdat ensatz als auch der Zertif izierungsprozess kdnnen
auch zum Erzeugen weiterer Zertifikate fur den betreffenden

Servi cet echni ker genutzt werden.

In Figur 2 ist der Kommuni kationsabl auf zw schen einer Kom-
muni kati onsei nri chtung 40 des Servicetechnikers, dem al s
Frontend 42 dienenden Callcenters der Zertifizierungsstelle
und einer Datenbank 44 zum Registrieren von zu zertifizie-
renden und zertifizierten Benutzern dargestellt. |In Schritt
SO werden der Datenbank Identifizierungsinformationen von
vorzugswei se nehreren Techni kern ubergeben, die in eine in
einer Datei gespeicherte Liste mt diesen dem jeweiligen
Techni ker zugeordneten Informationen unfassen. Mt Hilfe

di eser ldentifizierungsinformationen konnen die Service-
techni ker identifiziert werden, fir die ein Zertifikat 14
ausgestellt werden darf. Diese Liste kann beispielsweise in
Form einer mt dem Softwareprogramm M crosoft Excel er-
stellten Tabelle gespeichert und von der Datenbank 44 im-

portiert werden.

Im Schritt SI erfolgt eine Anforderung des Servicetechni-
kers, mt der er einen Antrag auf Zertifizierung stellt und
ei ne gewlinschte bzw mt Hilfe der Identifizierungsdaten
voreingestellte Benutzerrolle beantragt. Die Benutzerrolle
korrespondiert mt den fur eine Benutzergruppe zugew esenen
Benut zerrechten, wenn der Servicetechniker Mtglied der

G uppe werden soll. Allgenein korrespondiert die Benutzer-
rolle mt den dem jeweiligen Benutzer (Servicetechniker)
zugew esenen Benutzerrechten. Die Datenbank 44 erzeugt fur

jeden Listeneintrag der inportierten Liste, d. h. fur jeden
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zu registrierenden Benutzer, einen separaten Datensatz. Im
Schritt sSI. 1 wird vom Frontend 42 eine Anforderung an die
Dat enbank 44 gestellt, der Datensatz fur den Servicetechni-

ker angefordert wund aus der Datenbank ausgel esen.

Die Authentizitat des Servicetechnikers wrd beispielsweise
durch die Abfrage eines Authenif izierungscodes wie z. B.
seines Ceburtstags, im Schritt SI. 1.1 festgestellt. Ferner
werden die dem Servicetechni ker zugew esenen Berechtigungen
im Schritt Sl. 1.2 aktiviert. Dann wird vom Frontend 42 ein
Verifikationscode (vc) erzeugt. Dieser Verifikationscode
wird in den Datensatz des Servicetechnikers in der Daten-
bank 44 eingetragen. Der Verifikationscode kann beispiels-
wei se ein kryptograf ischer Wert sein, der uber den Daten-
satz des Servicetechnikers gebildet ist. AnschlielRend wrd
im Schritt SI. 2 der Datensatz und/oder die gednderten Daten
des Datensatzes in die Datenbank 44 geschrieben. Im Schritt
SI. 3 wird dem Servicetechni ker der Verifikationscode Uuber-
mttelt. Dies kann beispiel sweise per Telefon oder per Da-
t enubertragung, insbesondere per E-Miil, erfolgen. Alterna-
tiv kann ihm der Verifikationscode auch postalisch zuge-
stellt werden. Dieser Verifikationscode wrd zu einem spéa-
teren Zeitpunkt zur weiteren Authetif ikation des Benutzers
bendtigt, insbesondere um zu einem spateren Zeitpunkt ein
oder nehrere Zertifikate anzufordern. |Im Schritt SI. 3.1 no-
tiert sich der Servicetechniker der Verifikationscode bzw.

speichert ihn zur weiteren Verfligung.

In Figur 3 ist ein Ablauf zum Erzeugen und Ubernitteln ei-

nes Nutzerzertifikats dargestellt. En Zertif izierungs-
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d i ent anwendungsprogramm 48 wird beispi el sweise auf einem
Deskt op- PC oder ei nem Not ebook- Conputer ausgefihrt, mt
dessen Hilfe ein Zertifikat bei einem Zertifizierungsserver
46 angefordert wrd. Das Cientanwendungsprogramm kann bei -
spi el sweise Uber ein Netzwerk, w e ein Intranet oder das
Internet, zum Desktop-Conputer oder Notebook-Conmputer Uuber-
tragen werden, mt dessen Hlfe das Zertifikat angefordert
wird. Auf diesem Conmputer wird das Cientanwendungsprogranmm
ausgefuhrt. Erforderlichenfalls wrd das Clientanwendungs-
programm vor dem Ausfihren auf dem Conputer installiert und
bei den notweni gen Konponenten des Betriebssystens entspre-
chend registriert. E n solches dientanwendungsprogramm hat

vor zugswei se fol gende Funktionen:

- FErzeugen eines RSA-Schl issel paares
- Personalisieren eines Wchsel spei chernedi uns
- eine weitere Funktion zum Nachpersonalisieren

- Passwort andern.

Bei spi el swei se kann das i entanwendungsprogramm auch eine
browser basi erte wund/oder eine plattfornunabhangi ge Java-

Applikation sein.

Der Zertifizierungsserver 46 ist Uber eine Datenverbindung
mt der Datenbank 44 verbunden. Der Zertifizierungsserver

46 und di e Datenbank 44 konnen durch verschi edene Software--
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appli kationen auch mt HlIfe einer einzigen Datenverarbei-

tungsanl age bereitgestellt werden.

Im Schritt Al wird durch das Cientanwendungsprogranm ein
Schl Gissel paar fur den Servicetechni ker erzeugt. Anschlie-
Rend erzeugt das Cientanwendungsprogramm 48 im Schritt A2
eine Zertifizierungsanforderung. Zum Erzeugen der Anfrage
wird ein Wechsel spei chermedium  vorzugswei se ein USB-

Spei cherstick 12 des Servicetechnikers mt der Datenverar-
bei t ungsanl age verbunden, die das Zertif izierungsclientan-
wendungsprogramm 48 abarbeitet. Das Zertif izierungsclient-
anwendungsprogramm 48 |liest die Seriennunmer und vorzugs-
weise die Hersteller-1D des Wchsel spei chernediuns aus und
integriert diese in die Zertifizierungsanforderung. Fer ner

| egt der Servicetechniker ein Passwort fest, das ebenfalls
in die Serviceanforderung integriert wird. D ese Zertifi-

zi erungsanforderung wrd im Schritt A3 vom Zertif izierungs-
cl i ent anwendungsprogramm 48 zum Zertifizierungsserver 46
ibertragen, der den Datensatz fur den Techniker, fir den
das Zertifikat erstellt werden soll |&adt. Ausgehend von den
zum Servi cetechni ker in der Datenbank 44 gespeicherten In-
formationen wird im Schritt A3.1.1 vom Zertifikatserver 46
ein Zertifikat 14 entsprechend den fur diesen Servicetech-
ni ker in der Datenbank 44 gespeicherten Berechtigungsinfor-
mati onen erzeugt. Der Zertifizierungsserver 46 erzeugt im
Schritt A3.1.1 ein Attributzertifikat, wobei die Seriennum-
mer, der Hersteller-1D Code des USB-Speichersticks, das
Passwort und/ oder bionetrische Daten des Servicetechnikers
als Attribute zum Erzeugen des Attributzertifikats dienen.
Das erzeugte Attributzertifikat |egt die Benutzerberechti-

gungen des Servicetechni kers auf einer Datenverarbeitungs-
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anl dge fest, w e beispielswise auf der Datenverarbeitungs-
anl age, die das Cientzertifizierungsprogramm 48 abarbeitet
oder auf der Datenverarbeitungsanlage des Geldmitteltrans-
aktionsgerates. Ferner konnen durch die Nutzungsrechte die
Berechtigung zum Starten und Ausfuhren bestinmmter Anwen-
dungsprograme und/ oder sicherheitsrel evanter Funkti onen
dienen, w e bereits im Zusammenhang mt Figur 1 ausfuhrlich

erl autert

Vor zugswei se unfasst die Zertifikatsanforderung auch den
Verifi kati onscode, der dem Techni ker zuvor, we in Verbin-
dung mt Figur 2 beschrieben, UuUbermttelt worden ist. Al-
ternativ kann dieser Verifikationscode in einer gesonderten
Kommuni kati on zwi schen Zertif izierungsclientanwendungspro-
gramm 48 und Zertifizierungsserver 46 Ubermttelt werden.

Im Schritt A3.2. wird ein Vermerk in den Datensatz des Ser-
vi cetechnikers in die Datenbank 44 geschrieben, dass ein
entsprechendes Zertifikat erzeugt worden ist. Vorzugsweise
wird der gesante Datensatz des Servicetechnikers neu in die

Dat enbank 44 geschri eben.

Im Schritt A3.3 wird das erzeugte Zertifikat von dem Zerti-
fizierungsserver 46 zum Zertif izierungsclientanwendungspro-
gramm 48 Ubertragen. Das Zertifikat wrd vom Zertifizie-
rungsclient 48 in einen Speicherbereich des USB-

Spei chersticks 12 geschrieben, der mt einer USB-
Schnittstell e der Datenverarbeitungsanl age verbunden ist,
die das Zertif izierungsclientanwendungsprogranm 48 abarbei -

tet. Das Attributzertifikat hat vorzugsweise ein Ablauf da-
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tum dass in dem im Schritt A3.1.1 erzeugten Zertifikat

enthalten ist.

In der Datenbank 44 werden nach dem Erzeugen des Zertifi-
kats Informationen des Antragstellers, d. h. des Service-
techni kers, zugel assene Benutzerrechte bzw. Benutzerrollen,
das Zertifikat selbst, die Seriennummer des USB-

Spei chersticks 12 und/oder der aktuelle Status des Zertifi-
kats gespeichert. Der Status kann beispiel sweise "bean-
tragt”, "ausgestellt" oder "zurickgezogen” sein. Sowhl die
Zertif izierungsclientapplikation 48 als auch die Zertifi-

zi erungsserverapplikation 46 konnen grafische Benutzerober-
fl achen aufweisen. Der Server hat weiterhin folgende Funk-

tionen :

- Administration eines Schlissel speichers und m ndestens

ei nes Route-Zertifikates
- Adm nistration von Benutzern
- Verarbeitung von Zertifikatsanfragen

- Protokollierung von Zertifizierungsvorgangen in der

Dat enbank 44.

Vor zugswei se wird mt der Anforderung des Zertifikats oder
in einer gesonderten Komunikation zum ndest der offentli-
che Schlissel des im Schritt Al erzeugten Schlidssel paars
zum Zertifizierungsserver 42 Ubertragen. Der ubertragene

Schl ussel sel bst kann dem Benutzer zugeordnet oder in einem
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Ferner konnen auf dem Wechsel spei chernedium Programmdat en
von Service- und Anwendungsprogranmmen gespeichert sein, die
vor zugswei se nur dann von der Datenverarbeitungsanl age 18
ausgef uhrt werden konnen, wenn auf dem Wechsel spei chermedi -
um ein gultiges Zertifikat gespeichert ist, das zusanmen

mt den ldentifizierungsinformationen des Wechsel spei cher -
medi uns eine Berechtigung fur diese Schreib- und Lese-

zugriffe bestéatigt.

Sol l en Daten auf dem Wechsel spei chermedi um gespeichert wer-
den, werden diese vorzugsweise konprimert wund/oder in ei-
ner geschutzten Datei gespeichert. Vorzugsweise werden die
Daten mt Hlfe eines oOffentlichen Schlissels eines RSA-

Schl Ussel paares verschl isselt gespeichert.

Im Dat ei nanen der gespeicherten Datei kann vorzugswei se ei-
ne Seriennumer eines Geldnmitteltransaktionsgerates, in dem
di e Datenverarbei tungsanl age 18 angeordnet ist, enthalten

sein. Die Datenverarbeitungsanl age 18 kann insbesondere ein
geei gneter Personal conputer und/oder eine geeignete Steuer-

ei nheit sein

Di e Datenbank 44 ist vorzugswei se eine SQ-Datenbank, in
der fur jeden zu zertif izierenden und/oder zertifizierten
Benut zer Nanme, Anschrift, Firm, Abteilung, Telefonnumrer,
E- Mai | - Adr esse, Seriennumer des Wechsel spei cher medi uns,

vergebene Zertifikate, Giltigkeit der Zertifikate, Bearbei-
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ter, Datum und Status gespeichert sind. Vorzugsweise wrd
auch die Historie einzelner Daten erfasst, sodass Anderun-
gen auch zu einem spéateren Zeitpunkt nachvollzogen werden
konnen. Die Datenbank 44 und/oder der Zertifizierungsserver
46 erzeugt bei folgenden Ereignissen eine Information, ins-
besondere schickt die Datenbank 44 und/oder der Zertifizie-

rungsserver 46 automatisiert eine E-Miil:

- an die Zertifizierungsstelle uber eingehende Antrége;

- an den Antragsteller nach Freischaltung des Antrags

zur Aufforderung, die Zertifikate abzuhol en;

- an den Antragsteller vor Ablauf einzelner Zertifikate
als Hi nweise zur Beantragung einer Verl &ngerung

und/ oder eines neuen Zertifikats und

- an den Antragsteller, wenn neue und/oder verlangerte

Zertifikate vorliegen.

Durch die Verknupfung der Seriennummer des Wechsel speicher -
medi uns, der Hersteller-ID des Wchsel spei chernedi uns

und/ oder eines frei wahlbaren Passworts in einem Standard
X.509 Attributzertifikat konnen Standardwechsel speicherme-
dien, w e USB-Wchsel spei chernedi en, zum Aut hentifi zi eren

ei nes Benutzers genutzt werden, die relativ preiswert sind..
Mt HIfe dieser Benutzerauthentif izierung kdnnen Daten-

schutz und Datensicherheit erhdht werden.



WN 07004 P

WO 2008/132129 PCT/EP2008/054999
23
Anspr iche
1. System zum Aut hentifizieren eines Benutzers,

mt einem Wechsel spei cher medi um (12), das mi ndestens
ei nen Speicherbereich aufweist, in dem ldentifizie-
rungsdaten zum ldentifizieren des Wechsel speichermedi -
unms (12) gespeichert sind, wobei in diesem Speicherbe-
reich oder in einem weiteren Speicherbereich des Wech-
sel spei cher medi uns (12) Daten eines digitalen Zertifi-

kats (14) gespeichert sind,

mt einer Datenverarbeitungsanl age (18), mt der das
Wechsel spei cher medi um (12) Uber eine DatenlUbertra-

gungsver bi ndung verbunden ist,

wobei die ldentifizierungsdaten und die Daten des di-
gitalen Zertifikats (14) vom Wechsel spei cher medi um
(12) zur Datenverarbeitungsanl age (18) Ubertragen wer-

den, und

wobei di e Datenverarbeitungsanl age (18) die Identifi-
kati onsdaten und die Daten des digitalen Zertifikats

verarbeitet und den Benutzer authentifiziert.
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2. System nach Anspruch 1, dadurch gekennzeichnet, dass
der Benutzer identifiziert wund der identifizierte Be-
nutzer authentifiziert wrd, und dass fiur den Benutzer
und/ oder eine Benutzergruppe, zu der der Benutzer zu-
geordnet ist, Rechte voreingestellt sind, die durch
das Authentifizieren des Benutzers fir diesen Benutzer

aktiviert werden.

3. System nach einem der vorhergehenden Anspriche, da-
durch gekennzei chnet, dass der Benutzer durch die Ein-
gabe ei nes Benutzernanens, durch die Seriennumer des
Wechsel dat ent r &ger s (12) und/oder das Zertifikat (14)

identifiziert wrd.

4. System nach einem der vorhergehenden Anspriche, da-
durch gekennzei chnet, dass das Zertifikat (14) ein
Attributzertifikat ist, wobei die l|dentifikationsdaten

und/ oder ein Passwort als Attribute dienen, die von

einer Zertifizierungsstelle (44, 46) mt einem Zerti-
fikat (14) verbunden werden, wobei das Attributzerti-
fi kat vorzugswei se auf das Attribut bzw die Attribute

und auf ein weiteres Zertifikat verweist.

5. System nach einem der vorhergehenden Anspriche, da-
durch gekennzeichnet, dass die Datenverarbeitungsanl a-
ge (18) die Giltigkeit wund/oder Echtheit des Zertifi-
kats (14) praft.
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6. System nach einem der vorhergehenden Anspriche, da-

durch gekennzei chnet, dass mt Hlfe des Zertifikats

(14) ein offentlicher Schlissel eines asymetrischen
Schl Ussel paars des Benutzers =zertifziert ist, mt des-
sen Hilfe Daten verschlisselt werden, die mt dem pri-
vaten Schl issel des Schl issel paars entschl ussel bar

sind, wobei Daten von der Datenverarbeitungsanl age (18]
zum Wechsel spei cher medi um (12) vorzugsweise mt Hilfe
des zertifizierten offentlichen Schlissels verschlis-

selt dbertragen werden.

7. System nach einem der vorhergehenden Anspriche, da-
durch gekennzei chnet, dass im Speicherbereich des We-
chsel spei cher medi uns (12) als ldentifikationsdaten
Herstel | eridentifikati onsdaten und ein Seriennummerin- -
formati onscode gespeichert sind, wobei die Hersteller-
identifikationsdaten und der Seriennumerinf ormations-

code vorzugsweise Attribute des Zertifikats (14) sind..

8. System nach einem der vorhergehenden Anspriche, da-
durch gekennzei chnet, dass die Datenverarbeitungsanl a-
ge (18) Bestandteil eines Geldmitteltransaktionsgera-
tes ist, wobei das Celdmitteltransaktionsger at vor -
zugswei se ein Cel dei nzahl aut omat, ein Gel dauszahl aut o-
mat, ein Geldrecyclingautonmat, ein automati sches Kas-

sensystem und/oder ein Registrierkassensystem ist.

9. System nach einem der vorhergehenden Anspriche, da-

durch gekennzei chnet, dass das Zertifikat (14) eine
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festgel egte Giltigkeitsdauer hat und dass das Zertifi-
kat (14) mt Ablauf der Giltigkeitsdauer ungultig wrd
und von der Datenverarbeitungsanl age (18) nicht nehr

akzeptiert wrd.

System nach einem der vorhergehenden Anspriche, da-
durch gekennzei chnet, dass das Wechsel spei cher medi um
(12) eine externe Festplatte wund/ oder ein externer

Fl ashspei cher ist, wobei das Wchsel spei cher nedi um

(12) Uber eine Datenleitung, vorzugsweise Uber eine
St andardschnittstell e (20), mit der Datenverarbei-
tungsanl age (18) verbindbar ist, wobei die Standard-
schnittstelle (20) vorzugsweise eine USB-Schnittstelle
und der Flashspeicher vorzugsweise eine Speicherkarte

und/ oder ein steckbarer USB-Speicher ist.

System nach einem der vorhergehenden Anspriche, da-
durch gekennzeichnet, dass erst nach einer erfolgrei-
chen Authentifizierung des Benutzers das Ubertragen

von Daten von der Datenverarbeitungsanl age (18) zum
Wechsel spei chermedi um  (12) und/oder das Ubertragen von
weiteren Daten vom Wechsel spei chernedi um (12) zur Da-

t enver ar bei t ungsanl age (18) ernbglicht werden.

System nach einem der vorhergehenden Anspriche, da-
durch gekennzei chnet, dass das Zertifikat (14) bei ei-
nem Initialisierungsvorgang erstellt wund in dem

und/ oder einem weiteren Speicherbereich des Wechsel da-

tentragers (12) gespeichert wrd.
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System nach einem der vorhergehenden Anspriche, da-
durch gekennzei chnet, dass das Zertifikat (14) nach
einem Standard fur digitale Zertifikate erstellt ist,
vorzugswei se nach dem X.509 Standard, insbesondere in

dessen aktueller Version 3.

System nach einem der vorhergehenden Anspriche, da-
durch gekennzei chnet, dass die ldentifikationsdaten
durch den Hersteller in einen nachtréaglich nicht mehr
ver d&nder baren Spei cherbereich des Wechsel spei chermedi -
ums  (12), vorzugswei se beim dessen Herstellungspro-
zess, als nur |esbare Daten gespeichert werden, und
dass die Daten des Zertifikats in einem weiteren we-
der beschrei bbaren Speicherbereich des Wechsel speicher-
medi ums  (12) gespeichert sind, in dem weitere Daten

spei cherbar sind.

System nach einem der vorhergehenden Anspriche, da-
durch gekennzei chnet, dass das Attributzertifikat den
Benut zer zum Ausfidhren m ndestens eines Anwendungspro-
gramms (26) durch die Datenverarbeitungsanl age (18)

autorisiert

System nach einem der vorhergehenden Anspriche, da-
durch gekennzeichnet, dass die Datenverarbeitungsanl a-
ge (18) priuft, ob der Benutzer zum Aktivieren einer

durch ein Programm der Datenverarbeitungsanl age (18)
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18.
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bereitgestellten Funktion autorisiert ist und erst
nach einer erfolgreichen Uberprufung die Funktion
durch di e Datenverarbeitungsanl age (18) aktiviert

und/ oder ausgefihrt wird.

System nach einem der vorhergehenden Anspriche, da-
durch gekennzei chnet, dass eine Registrierungsinstanz
eine Anfrage nach einem Zertifikat verarbeitet und die
Anfrage pruft, wobei nach positiver Priafung ein Pro-

zess zur Zertifizierung gestattet wrd.

Verfahren zum Authentifizieren eines Benutzers,

bei dem in m ndestens einem Speicherbereich eines
Wechsel spei cher nedi uns (12) ldentifizierungsdaten zum
Identifizieren des Wechsel spei chernmedi unms (12) gespei-

chert sind,

in dem Speicherbereich oder in einem weiteren Spei-
cherbereich des Wchsel spei cher medi uns (12) Daten ei-

nes digitalen Zertifikats (14) gespeichert sind,

die ldentifizierungsdaten und die Daten des digitalen
Zertifikats aus dem Speicherbereich des Wechsel spei -

chermedi uns (12) ausgel esen und Uber eine Datentber-
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29

t ragungsver bi ndung zu ei ner Datenverarbeitungsanl age

(18) Ubertragen werden, und

bei demmt Hilfe der Datenverarbeitungsanl age (18)
die ldentifikationsdaten und die Daten des digitalen
Zertifikats (14) verarbeitet und zum Authentifizieren

des Benutzers genutzt werden.
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