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(57) Abstract: The invention relates to a method for operat-
ing an arrangement of several computers (1, 2, 3, 4) which
are designed in such a way that they can execute units of soft-
ware (Al..A4, D1.. D5). An additional control computer (5),
which is used to monitor the computer (1, 2, 3, 4) and to in-
tervene in the computer (1, 2, 3, 4), is provided and the sta-
tus of the computer (1, 2, 3, 4) is monitored repeatedly. The
invention is characterised in that a weighting (I.2K, SL), cor-
responding to the importance thereof, is associated with the
units of software (Al..A4, D1.. D5) and the following steps
are carried out in case of a computer failure (1, 2, 3, 4); infor-
mation is collected on the failure of all the computers (1, 2, 3,
4) breaking down at the moment of monitoring and on units
of software (Al..A4, D1.. D5) affected by said breakdown, a
take over scenario is determined for the transfer of the units
of software (Al..A4, D1.. D5) affected by the take over by
other computers (1, 2, 3, 4) using the weighting (L.2K, SL) of
the units of software (A1..A4, D1.. D5).

(57) Zusammenfassung: Die Erfindung betrifft ein Verfah-
ren zum Betreiben einer Anordnung mehrerer Rechner(1, 2, 3,
4), die zur Ausfithrung von Softwareeinheiten (A1l..A4, D1..
D5) eingerichtet sind, wobei ein zusitzlicher Kontrollrechner
(5) vorgesehen ist zur Uberwachung der Rechner (1, 2, 3, 4)
und zum Eingriff in die Rechner (1, 2, 3, 4) und wobei wieder-
holt eine Statusiiberwachung der Rechner (1, 2, 3, 4) durchge-
fuihrt wird. Es ist erfindungsgemiB dadurch gekennzeichnet,
daB den Softwareeinheiten (A1l..A4, D1.. D5) eine Gewich-
tung (L.2K, SL) entsprechend ihrer Bedeutung zugeordnet ist
und bei Ausfall eines Rechners (1, 2, 3,
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4) die Verfahrensschritte ausgefiihrt werden: - Sammeln von Informationen iiber den Ausfall aller zum Uberwachungszeitpunkt aus-
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Beschreibung

Verfahren zum Betreiben einer Anordnung mehrerer Rechner bei

einem Rechnerausfall

Die Erfindung betrifft ein Verfahren zum Betreiben einer An-
ordnung mehrerer Rechner, die zur Ausfiihrung von Softwareein-
heiten eingerichtet sind, wobei ein zusdtzlicher Kontroll-
rechner vorgesehen ist zur Uberwachung der Rechner und zum
Eingriff in die Rechner und wobei wiederholt eine Statusliber-

wachung der Rechner durchgefihrt wird.

Derartige Rechneranordnungen sind unter anderem unter dem
Begriff Serverfarm bekannt. Serverfarmen bestehen normaler-
weise aus einer groRen Anzahl identischer Server, die im fol-
genden auch Rechner genannt werden, auf denen die gleichen
oder unterschiedliche Dieﬁste oder Anwendungen laufen. Da al-
le Server die Dienste und Anwendungen unabhingig voneinander
ausfiihren, haben Fehler auf einem Server keinen unmittelbaren
EinfluR auf den Rest der Serverfarm. Nutzeranfragen werden
nach festgelegten Regeln auf alle Serverfarmmitglieder ver-
teilt. Dies ist die Aufgabe des Kontrollrechners. Implemen-
tierte Mechanismen zur Lastverteilung stellen sicher, daf die
Auslastung der einzelnen Server den jeweiligen Verarbeitungs-

kapazititen entspricht.

Der Ausfall eines Servers ist verhdltnisméfig unproblema-
tisch, da nur wenige Dienste und Anwendungen hiervon betrof-
fen sind. Da es sich bei den einzelnen Rechner um verhdltnis-
maRig kleine und damit kostengiinstige Gerate handelt, ist es
aus Kostensicht unproblematisch, einen oder mehrere Ersatz-
rechner.bereitzuhalten, auf die nach dem Ausfall eines Rech-

ners die betroffenen Softwareeinheiten, also z.B. Dienste und
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Anwendungen lbertragen werden, um so den Normalbetrieb wieder

herzustellen.

Serverfarmen bestehen aber oft aus mehreren hundert Rechnern.
Bei diesen sogenannten Bladeservern entfallt der externen
Verkabelungsaufwand, da die Rechner in Form einer Einsteck-
karte aufgenommen und angeschlossen werden. Problematisch ist
bei dieser Bauart jedoch, daR bei Ausfall beispielsweise ei-
ner Stromversorgungseinheit mehrere Rechner betroffen sind
und somit mehrere Rechner gleichzeitig ausfallen. Aus wirt-
schaftlichen Erwigungen kénnen nicht flir jeden Fall so viele
Ersatzrechner bereitgestellt werden, wie aufgrund des Aus-
falls eigentlich bendtigt werden. Es ist somit nicht in jedem
Fall ein zufriedenstellender Betrieb der Rechneranordnung ge-

wéhrleistet.

Es ist bekannt, bei Ausfall einer Softwareeinheit durch Aus-
fall eines Rechners die Softwareeinheit auf einen Ersatzrech-
ner zu Ubertragen, das heiffit dort neu zu starten. Bei Ausfall
mehrerer Rechner sind dementsprechend mehrere Softwareeinhei-
ten betroffen. Fir jede Softwareeinheit wird nun versucht,
einen Ersatzrechner beziehungsweise eine ausreichend grofie
freie Kapazit&t auf einem Ersatzrechner zu finden, um die
Softwareeinheit neu starten zu kénnen. Dabei kommt es zu Kon-
kurrenzsituationen, wodurch der stérungsfreie Weiterbetrieb

gefédhrdet ist.

‘ Aufgabe der Erfindung ist es, ein Verfahren zum Betreiben ei-
ner Anordnung mehrerer Rechner anzugeben, bei dem eine mdg-
lichst gute Verfligbarkeit der Softwareeinheiten, die auf der
Rechneranordnung ausgefihrt werden, gewdhrleistet ist. Dabei
soll sowohl der Ausfall eines einzelnen Rechners als auch

mehrerer Rechner berficksichtigt werden kénnen.
- 2 -



WO 2005/073852 PCT/DE2004/001862

Diese Aufgabe wird durch ein Verfahren der eingangs genannten
Art gel6st, das dadurch gekennzeichnet ist, dafR den Software-
einheiten eine Gewichtung entsprechend ihrer Bedeutung zuge-
ordnet ist und bei Ausfall eines Rechners die Verfahrens-

schritte ausgefihrt werden:

- Sammeln von Informationen aller zum Uberwachungszeitpunkt
ausgefallener Rechner und davon betroffener Softwareeinheiten

und

- Bestimmung eines Ubernahmeszenariums fir die Ubernahme der
durch den oder die betroffenen Softwareeinheiten auf andere
Rechner unter Verwendung der Gewichtung der Softwareeinhei-

ten.

Das erfindungsgemiRe Verfahren folgt der Erkenntnis, daf un-
ter Umstanden nicht flir alle Softwareeinheiten ein Rechner
gefunden werden kann, der ausreichend freie Kapazitat auf-
weist. Es wird ein Ubernahmeszenario gesucht, das angibt,
welche Softwareeinheiten auf welche Rechner Ubertragen wer-
den. Durch die Gewichtung der Softwareeinheiten entsprechend
ihrer Bedeutung wird der Vorteil erzielt, daf ein Ubernahme-
szenario bestimmt wird, das insgesamt betrachtet eine optima-
le Losung darstellt, wobel also die wichtigeren Softwareein-
heiten bevorzugt auf einen anderen Rechner itbertragen werden,
wahrend unwichtige Softwareeinheiten nicht neu gestartet wer-

den.

Der entscheidende Vorteil des vorliegenden erfindungsgemafen
Verfahrens ist, daR die Ubertragung von Softwareeinheiten auf
andere Rechner nicht nur in Bezug auf eine einzelne Software-

einheit bestimmt wird, sondern die Serverfarm mit ihren Soft-
..3_
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wareeinheiten als Gesamtes betrachtet wird, um den Gesamtbe-
trieb so wenig wie mdéglich zu stdéren. Vorteilhaft ist dartber
hinaus, daf nicht nur der Ausfall eines einzelnen Rechners
berticksichtigt werden kann, sondern auch mehrere, gleichzei-
tig ausgefallene Rechner und die entsprechend ausgefallenen
Softwareeinheiten in die Bestimmung eines Ubernahmeszenarios

einbezogen werden.

In einer vorteilhaften Ausgestaltung des erfindungsgemafien
Verfahrens wird zunichst eine Vielzahl méglicher Ubernahme-
szenarien ermittelt und anschlieflend diese Szenarien unter
Verwendung der Gewichtung der Softwareeinheiten bewertet. An-
hand der Bewertung des gesamten Szenarios ist erkennbar, wel-

ches das insgesamt optimale Szenario ist.

In einer Weiterbildung der Erfindung schliefit die Bestimmung
eines Ubernahmeszenarios ein, daR aktive Softwareeinheiten
auf anderen Rechner beendet werden zur Schaffung freier Kapa-
zitat flir die Ubernahme von Softwareeinheiten ausgefallener
Rechner. Vorteilhaft ist hierbei, daR unwichtige aktive Soft-
wareeinheiten beendet werden, um Kapazit&t zu schaffen fir
die Ubernahme von Softwareeinheiten mit einer gréfleren Bedeu-
tung, die zuvor auf einem der ausgefallenen Rechner aktiv wa-

remn.

In einer glinstigen Ausgestaltung erfolgt die Gewichtung an-
hand mehrerer Attribute, wobei ein erstes Attribut "Licence
to kill" ein MaR flir die Macht angibt, andere aktive Soft-
wareeinheiten zur Schaffung freier Kapazitaten beenden zu
lassen und ein zweites Attribut “Shutdown Limit" ein Mafy fur
die Widerstandsfihigkeit gegentber der Aufforderung zur Been-
digung durch andere Softwarepakete zu deren Ubertragung von

einem ausgefallenen Rechner angibt. Anhand des ersten Attri-
- 4 -
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buts wird bestimmt, welche ausgefallenen Softwareeinheiten
bevorzugt auf einem Ersatzrechner Ubertragen, das heift dort
neu gestartet werden. Das zweite Attribut wird dafir herange-
zogen herauszufinden, welche der aktiven Softwarepakete been-
det werden, um Platz zu schaffen flir die Ubernahme von Soft-
warepaketen, die zuvor auf einem nun ausgefallenen Rechner

aktiv waren.

Glnstig dabei ist, daR das Verhalten der Rechneranordnung bei
der Ubernahme ausgefallener Softwareeinheiten von einem Admi-
nistrator durch eine entsprechende Attributvergabe beeinfluft

werden kann.

Softwareeinheiten k&énnen im Rahmen dieser Anmeldung Dienste,
Anmeldungen oder Pakete aus einem Betriebssystem und Diensten
und/oder Anwendungen sein. Die letztgenannten Pakete, die
auch als "Images" bezeichnet werden, werden insbesondere bei
grofRen Serverfarmen mit Bladeservern eingesetzt. Beim Booten
eines Servers innerhalb der Serverfarm wird ein Image von ei-
nem zentralen Speicher geladen und auf dem Server zur Ausfih-
rung gebracht. Wenn ein zweiter Server mit der gleichen An-
wendung gestartet werden soll, wird einfach eine Kopie des
Images in den zweiten Server geladen und dort zur Ausfihrung
gebracht. Der Konfigurationsaufwand ist auf diese Weise mini-

mal.

Weitere vorteilhafte Ausgestaltungen der Erfindung sind in

Unteranspriichen angegeben.

Die Erfindung wird nachfolgend anhand eines Ausfihrungsbei-

spiels n&her erlautert. Es zeigen:
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Figur 1 eine Anordnung mit mehreren Rechnern und einem Kon-
trollrechner, auf die das erfindungsgeméfie Verfahren angewen-

det werden kann,

Figur 2 eine Tabelle entsprechend einem ersten Ubernahmesze-

nario,

Figur 3 eine Tabelle entsprechend einem zweiten Ubernahme-

szenario und

Figur 4 ein Ablaufdiagramm eines Ausflhrungsbeispiels des

erfindungsgeméfien Verfahrens.

In der Figur 1 ist eine Anordnung mit mehreren Rechnern 1,2,
3, 4 und einem Kontrollrechner 5 dargestellt. Die Rechner 1,
2, 3 und 4 haben keine Verbindung, die zum Datenaustausch un-
tereinander eingerichtet ist. Jedoch sind sie mit dem Kon-
trollrechner 5 tiber Leitungen 6 verbunden. Diese in beliebi-
ger Weise realisierten Verbindungen mit den Leitungen 6 die-
nen dazu, die Rechner 1, 2, 3 und 4 zu Uberwachen und eventu-

ell in die Ablaufe auf diesen Rechnern einzugreifen.

In dem gezeigten Beispiel ist auf dem Rechner 1 ein Betriebs-
system 081 und eine Anwendung Al aktiv. Aktiv bedeutet, daf
sich das Betriebssystem und die Anwendung in einem reguldaren
Betriebszustand befinden. Auf dem Rechner 2 ist ein Betriebs-
system 0S2 und eine Anwendung A2 aktiv. Aufierdem laufen auf
dem Rechner 2 zwei Dienste D1 und D2. Auf dem Rechner 3 ist
ein Betriebssystems 0S3 und zwei Anwendungen A3 und A4 sowie
drei Dienste D3, D4 und D5 aktiv. Bei dem Rechner 4 handelt
es sich um einen Ersatzrechner, auf dem im gezeigten Be-
triebszustand weder ein Betriebssystem noch eine Anwendung

oder ein Dienst aktiv sind.
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Der Kontrollrechner 5 tiberwacht in regelmé&figen Zeitabstanden
T die Rechner 1, 2 und 3 auf ihren Status um festzustellen,
ob sie sich in einem regularen Betriebszustand befinden oder
ob ein Fehlerzustand vorliegt (siehe Figur 2). Der Rechner 4
braucht nicht liberwacht zu werden, da dem Kontrollrechner 5
der Status als Ersatzrechner bekannt ist. Die Uberwachung
kann derart ausgestaltet sein, daf’l der Kontrollrechner 5 eine
Anfrage an die Rechner 1, 2, 3 und 4 schickt und dann darauf
wartet, ob eine Antwort zurlckgeschickt wird. In den Rechnern
1, 2, 3 und 4 kénnen aber auch Detektoren vorgesehen werden,
die selbstt&tig den Betriebszustand Uberwachen und eine Feh-
lermeldung an den Kotrollrechner 5 senden, wenn eine Abwei-
chung vom reguldren Betriebszustand auftritt. Es kdnnen auch
beide Arten der Uberwachung kombiniert sein, das heiRt die
Rechner 1, 2, 3 und 4 senden selbsttatig Fehlermitteilungen,

reagieren aber auch auf Anfragen von dem Kontrollrechner 5.

Wenn im Rahmen der Beschreibung der Erfindung von dem Empfan-
gen oder Senden von Anfragen oder Mitteilungen durch die
"Rechner" gesprochen wird, umfaBt dies sowohl eine hardware-
seitige Informationsverarbeitung als auch die softwaremafRige
Verarbeitung durch die jeweils aktiven Betriebsysteme, Anwen-

dungen oder Dienste.

Die Rechner 1, 2 und 3 kénnen mit unterschiedlichen Betriebs-
systemen betrieben werden. Es ist lediglich darauf zu achten,
daR die Nachrichten- beziehungsweise Befehlstibermittlung tber
die Leitungen 6 nach einem einheitlichen Standard funktio-
niert, so daR der Kontrollrechner 5 mit allen Rechnern 1, 2,

3 und 4 kommunizieren kann.
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In der hier beschriebenen Ausfiihrung wird gemaf Figur 4 in
regelmdfdigen Zeitabstanden T eine Uberprtfung der Rechner 1,
2 und 3 durchgefiihrt (Schritt 11). Sollte im Schritt 12 kein
Fehler festgestellt werden, wird auf den Zeitpunkt gewartet,
zu dem eine erneute Uberprifung durchgefliihrt werden soll.
Wurde ein Fehler detektiert, werden nachfolgend Informationen
iber die betroffenen Softwareeinheiten gesammelt (Schritt
14) . In einem Beispielszenario wird angenommen, daf die Rech-
ner 1 und 3 ausgefallen sind. Dieser Fehler wurde von dem
Kontrollrechner 5 detektiert. In dem Schritt 14 werden nun
Informationen lber die von den Ausfillen betroffenen Soft-
wareeinheiten gesammelt. Dabel wird festgestellt, dafs die An-
wendungen Al, A3 und A4 sowie die Dienste D3, D4 und D5 wvon
dem Ausfall betroffen sind. Zusadtzlich werden in einem nach-
folgend oder parallel ablaufenden Schritt 15 die verfltgbaren
Kapazitdten ermittelt. Im vorliegenden Fall steht der Rechner
4 als Ersatzrechner zur Verflgung. Sollte die auf diesem ver-
fligbare Kapazit&dt nicht ausreichen, ware zu prifen, wie die
Bedeutung der auf dem Rechner 2 aktiven Anwendungen A2 sowie
der Dienste D1 und D2 im Verhdltnis zur Bedeutung der zu U-
bertragenden Anwendungen Al, A3 und A4 sowie der Dienste D3,

D4 und D5 ist.

Nachdem nun die zu tbertragenden Softwareeinheiten und die
zur Verfigung stehenden Kapazitdten ermittelt wurden, kénnen
mdgliche Szenarien flir eine Ubernahme der durch den oder die
Ausfialle betroffenen Softwareeinheiten auf andere Rechner
vorgenommen werden (Schritt 16). Aus der Vielzahl mdglicher
gzenarien muR anschlieBend ein Szenario ausgewahlt werden,
welches insgesamt optimal ist. Insgesamt optimal heif’t hier-
bei, daf®R sowohl das Interesse an der Ubernahme ausgefallener

Softwareeinheiten auf andere Rechner berticksichtigt wird, als
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auch der Betrieb der noch aktiven Softwareeinheiten in mdg-

lichst vollstandiger Weise beibehalten wird.

Grundsatzliche treten zwei F&lle auf. Im ersten Fall stehen
genug freie Kapazitdten zur Verfligung, um sadmtliche ausgefal-
lene Softwareeinheit Ubernehmen zu koénnen. Im anderen Fall
ist die Anzahl ausgefallener Rechner grdRer als die Anzahl
der Ersatzrechner. Daher muR in den Teilverfahren zur Bestim-
mung des Ubernahmeszenarios zundchst bestimmt werden, welche
der ausgefallenen Softwareeinheiten auf die Ersatzrechner U-
bernommen werden. Die verbleibenden ausgefallenen Software-
einheiten werden im Hinblick auf ihre Bedeutung untersucht
und es wird festgelegt, ob sie auf einen anderen Rechner U-
bertragen werden oder nicht, wobei das Beenden der Software-
einheiten, die aktuell auf diesem Rechner laufen, erzwungen
wird. Wenn keine M&glichkeit besteht, einen neuen Rechner fir
alle ausgefallenen Softwareeinheiten zu finden, werden die am
wenigsten wichtige Softwareeinheiten der ausgefallenen Soft-
wareeinheiten bestimmt und der gesamte Prozef der Bestimmung

des Ubernahmeszenarios wird von vorne gestartet.

Bei der Erstellung moéglicher Ubernahmeszenarien ist zudem zu
berticksichtigen, ob unter Softwareeinheit eine Anwendung oder
ein Dienst verstanden wird oder ob eine Softwareeinheit einem
Image entspricht. Im ersten Fall kann die Anwendung oder die
Dienste auf einen Rechner tbertragen werden, auf dem schon
andere Anwendungen oder Dienste aktiv sind und der mit einem
geeigneten Betriebssystem betrieben wird. Im zweiten Fall muf’
ein komplett freier Rechner zur Verfugung stehen, da das
Image auch das Betriebssystem umfaft und nur ein Image pro

Rechner mdéglich ist.
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Ein mogliches Szenario fir die Ubernahme von Anwendung und
Diensten ist in der Tabelle von Figur 2 dargestellt. Den An-
wendungen Al..A4 und die Dienste D1..D5 sind zwel Attribute
"Iicence to kill" (L2K) und "Shutdown limit" (SL) zugeordnet.
Das erste Attribut L2K ist ein MaR flir die Macht, andere ak-
tive Softwareeinheiten zur Schaffung freier Kapazitat durch
den Kontrollrechner 5 beenden zu lassen. Das zweite Attribut
SL ist ein MaR fur die Widerstandsfahigkeit gegeniliber der
Aufforderung zur Beendigung durch andere Softwarepakete zu
deren Ubertragung von einem ausgefallenen Rechner. Ob eine
Anwendung beendet und damit ausreichend Kapazitat zur Uber-
tragung einer anderen Anwendung zur Verflgung gestellt wird,
hangt also von dem Attribut "Licence to kill" der zu Ubertra-
genden Anwendung und dem Attribut "Shutdown limit" der noch
aktiven und eventuell zu beendenden Anwendung ab. Gleiches
gilt, wenn es sich um einen Dienst handelt. Diesen sind eben-

so die beschriebenen Attribute zugeordnet.

zurtickkommend auf das in Figur 1 beschriebene Szenario, gemaf
dem die Rechner 1 und 3 ausgefallen sind, der Rechner 4 als
Ersatzrechner zur Verfigung steht und auf dem Rechner 2 be-
reits eine Anwendung A2 und zwei Dienste D1 und D2 aktiv
sind, kénnte sich das in der Tabelle von Figur 2 gezeigte op-
timale Szenario ergeben. Die in der Tabelle eingetragenen
Werte sind so zu verstehen, daR 1 der geringste und 5 der
héchste Wert ist. Je hoéher der Wert, desto hdher die Bedeu-
tung der jeweiligen Anwendung oder des jeweiligen Dienstes.
Die Anwendungen A4 und Al werden gemdf diesem Beispielszena-
rio auf dem Ersatzrechner 4 neu gestartet, werden also von
diesem Ubernommen. Fir die Anwendung A3 ist keine ausreichend
freie Kapazitat auf dem Rechner 4 mehr vorhanden. Das Attri-
but L2K besitzt jedoch den Wert 4, der grdRer ist als der

Wert des Attributs SL der Anwendung A2. Aus der Gegenlber-
- 10 =
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stellung dieser Werte ergibt sich, daf die Anwendung A2 zu
beenden ist, damit die Anwendung A3 auf dem Rechner 2 neu ge-

startet werden kann.

Die Dienste D1 und D2 auf dem Rechner 2 kdénnen weiterlaufen.
Der Dienst D3 auf dem Rechner 3 wird auf dem Rechner 2 neu
gestartet. Die Dienste D4 und D5 haben keinen Platz mehr auf
den Rechnern 2 und 4. Sie haben einen sehr geringen Wert be-
zliglich des Attributs "Licence to kill", so daf keine Dienste
oder Anwendung beendet werden, um den Diensten D4 und D5
freie Kapazitadt zu schaffen. Diese Dienste kénnen also nicht

auf einen anderen Rechner Ubertragen werden.

In der Figur 3 wird die Ubernahme nicht pro Anwendung oder
Dienst betrachtet, sondern bel einer Ubernahme kann nur das
gesamte Image Ubernommen werden. Das Image I1 umfalRt ein Be-
triebssystem 0S1 und eine Anwendung Al, wie gie auf dem Rech-
ner Al vor dem Ausfall aktiv waren. Das Image I2 umfaft das
auf dem Rechner 2 laufende Betriebssystems 0S2, die Anwendung
A2 und die Dienste D1 und D2. Das Image I3 umfaRt das vor dem
Ausfall auf dem Rechner 3 aktive Betriebssystem 0S3, die An-
wendungen A3 und A4 sowie die Dienste D4 und D5. Den Images

sind wiederum die Attribute L2K und SL zugeordnet.

Das Image Il wird gemif dem Beispielszenario von Figur 3 auf
dem Rechner 4 neu gestartet, das Image I2 bleibt auf dem
Rechner 2 aktiv und fur das Image I3 kann kein freier Rechner
gefunden werden. Zwar kénnte das Image I2 beendet werden, um
das Image I3 auf dem Rechner 2 neu zu starten, jedoch ist das
Attribut "Licence to kill" des Images I3 mit dem Wert 2 ge-
ringer als der Wert des Attributs "Shut down limit" des Image
I2. Das Image I3 besitzt demnach nicht die Macht, das Image

12 beenden zu lassen zur Schaffung freier Kapazitaten.
- 11 -
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Tm Schritt 17 werden also die Szenarien bewertet, indem die
Attribute aller aktiven Anwendungen und aller von dem Ausfall
betroffenen Softwareeinheiten mit den mdéglichen Szenarien
verknlipft werden. In Schritt 18 erfolgt die Auswahl eines op-
timalen Szenarios, im beschriebenen Fall nach der Gewichtung
durch die Attribute. In einem Schritt 19 wird das ermittelte
optimale Ubernahmeszenario umgesetzt, Softwareeinheiten been-
det und ausgefallene Softwareeinheiten auf den neu bestimmten
Rechnern neu gestartet, so daR eine Ubernahme bewerkstelligt
ist. Nach Erreichen dieses stabilen Zustandes beginnt das
Verfahren mit der Uberpriifung der Rechner auf ihren Status

von vorne.

Die Randbedingungen flr die Erstellung eines Szenarios folgt
festgelegten Regeln. Im folgenden werden Regeln dargestellt,
die fir die Bildung von Ubernahmeszenarien eine Rolle spielen

kdénnen:

- ein Image kann nur auf einem Server zur gleichen Zeit lau-
fen und ein Server kann nur ein Image zur gleichen Zeit auf-
nehmen;

. Ersatzrechner, die entweder unt&tig oder abgeschaltet
sind, werden vorrangig zur Ubernahme ausgefallener Software-
einheiten eingesetzt;

. wenn nicht ausreichend Ersatzrechner vorhanden sind, wer-
den aktive Rechner heruntergefahren, um Images aufzunehmen je
nach dem Wert ihrer Attribute - entsprechend werden Anwendun-
gen oder Dienste beendet zur Ubernahme ausgefallener Dienste
oder Anwendungen;

. die Teilverfahren zur Bestimmung des Ubernahmeszenarios
arbeiten derart, daR das ausgewdhlte Ubernahmeszenario die
geringsten Auswirkungen auf die aktiven Rechner hat - gleich-

- 12 -



WO 2005/073852 PCT/DE2004/001862

zeitig soll das ausgewdhlte Ubernahmeszenario der Bedingung
gentigen, mdéglichst viele ausgefallene Softwareeinheiten zu
ibernehmen;

. zun&chst werden alle wichtigen Softwareeinheiten entspre-
chend den oben genannten Regeln und den ebenso beschriebenen
Attributen auf andere Rechner tibernommen - wenn kein Ubernah-
meszenario mdglich ist, das allen Anforderungen geniigt, wer-
den ausgefallene Softwareeinheiten von der Bestimmung eines
Ubernahmeszenarios ausgenommen;

- es gibt nur eine Ubernahme pro Softwareeinheit - Software-
einheiten, die beendet wurden, kénnen nicht ihrerseits das
Beenden anderer aktiver Softwareeinheiten bewirken, es gibt
keinen Domino-Effekt fiir Rechner mit einer geringen Priori-

tat, weil sie haufig das Opfer von Ubernahmen sind.

Damit ein Ubernahmeszenario berechenbar bleibt, wird der Sta-
tus der Rechner zu einem festgelegten Zeitpunkt betrachtet.
Dies wird in festgelegten Zeitintervallen wiederholt. Alle
Rechnerausfille werden zur gleichen Zeit bei einer einzigen
Bestimmungsinstanz behandelt, so daf die Anzahl ausgefallener
Rechner zu einem bestimmten Zeitpunkt fest ist und sich nicht
wahrend der Bestimmung des Ubernahmeszenarios &ndert. Falls
weitere Rechner wahrend der Berechnung des Ubernahmeszenarios
ausfallen, werden diese Ausfalle erst zum nachsten Uberwa-

chungszeitpunkt berticksichtigt.

In einem erweiterten Verfahren kann die Inhaberschaft der
Rechner und die Hardware der Rechner berlcksichtigt werden,
um nicht einen leistungsfdhigen Rechner zu "verschwenden" fdr
eine Softwareeinheit, die keine ausreichende Bedeutung fir
einen solchen Rechner besitzt. Die Berlcksichtigung der Inha-
berschaft eines Rechners ist wichtig, weil es in Serverfarmen

{iblich ist, daf® ein Kunde einen eigenen Server in der Server-
_13‘.
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farm betreiben 1aRt. Daraus ergibt sich zwangslaufig, daf ein
solcher Rechner nicht als Rechner fiir die Ubernahme fremder
Softwareeinheiten zur Verfligung steht, sondern nur von diesem

Kunden benutzt werden kann.

Die Inhaberschaft der Rechner wird durch ein drittes Attribut
"Servergroup" berlicksichtigt. Ein Ubernahmeszenario wird nur
unter Verwendung von Rechnern bestimmt, die der gleichen
"Servergroup" zugehdrig sind. Die Art der Hardware des Rech-
ners wird durch ein Attribut "Serverclass" berltcksichtigt. Je
mehr die ausgefallenen Rechner der Hardware der Rechner ent-
sprechen, die flir die Ubernahme in Betracht gezogen werden,
desto gréRer ist die Affinit&t zu diesem Rechner. "Passend"
ist in Anbetracht der Integer- und Stringvergleiche festge-

legt, wie unten ausgefihrt ist.

In einer praktischen Realisierung werden die Attribute als
Strings oder Integers gespeichert. Wenn die individuellen
Attribute verglichen werden, finden die Operatoren '<, <=, >,
>=, ==, [/=' Verwendung. Flr Strings ist nur der Operator '=='
zuldssig. Basierend auf diesen Einstellungen kdénnen alle
Rechner und Softwareeinheiten verglichen werden unter Verwen-
dung der Operatoren, die oben spezifiziert wurden. Dadurch

kann das optimale Ubernahmeszenario bestimmt werden.

Auf diese Weise werden alle Rechner und alle Softwareeinhei-
ten untersucht, ob sie ein potentielles Ziel fiir eine Uber-
nahme sind. Dies wird natlrlich nur dann durchgefihrt, wenn
es erforderlich ist, das heift, wenn Rechner ausgefallen sind
und méglichst auf einen anderen Rechner tbertragen werden

sollen.
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Die Hauptaufgabe ist, die richtigen Rechner oder Softwareein-
heiten zu finden, die heruntergefahren werden im Anblick der
laufenden Rechner oder Softwareeinheiten. Die Bestimmung die-
ces Szenarios kann ein langwieriger Prozefd sein. Bei einer

grofen Serverfarm mit mehreren hundert Rechnern S und keinen
Ersatzrechnern, berechnet sich die Anzahl der zu berlicksich-
tigten Variationen bei der Bestimmung des Ubernahmeszenarios

bei einer kleinen Anzahl ausgefallener Rechner F zu

S—-F
F v
Fuir ein Serverrack mit 20 Rechnern ist die Anzahl der Permu-
tationen beim Ausfall von funf Rechnern grdfer als 3.000.

Wenn ein zweites Serverrack mit weiteren 20 Rechnern hinzu-

kommt, ist die Anzahl der Permutationen grdfer als 50.000.

Um aus dieser groRen Anzahl méglicher Ulbernahmeszenarien ein
optimales herauszufinden, kann es erforderlich sein, besonde-
re Rechenmethoden einzusetzen. Es ist zu beachten, daf der

Gesamteinflu® jedes Ubernahmeszenarios berlcksichtigt werden
muR. Die Auswirkungen h&ngen von den Attributen ab, die oben

genannt wurden.

Wahrend die mdglichen Ubernahmeszenarien berechnet werden,
werden vorteilhafterweise bereits gleichzeitig die Auswirkun-
gen auf das Gesamtsystem fortlaufend berechnet und vorherge-
sagt. Nur die Szenarien, bei denen die Mdglichkeit besteht,
geringere Auswirkungen auf das Gesamtsystem zu haben als die
bereits untersuchten Ubernahmeszenarien, werden detailliert
bestimmt. Dies erfordert eine Art der Sortierung der zu un-
tersuchenden Permutationen um sicherzustellen, daf die Lésun-

gen mit den kleinsten Auswirkungen zuerst behandelt werden.
- 15 -
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Dies beschleunigt die Bestimmung signifikant. Die Bestimmung
wird vorab beendet, wenn ein Ubernahmeszenario gefunden wur-
de, das keine Auswirkungen auf aktive Softwareeinheiten hat.
Bei der Berechnung kommt vorzugsweise ein sogenannter Greedy-

Algorithmus zur Anwendung.

Das beschriebene Konzept ist in der Lage, ein Ubernahmeszena-
rio zu finden, welches die laufenden Rechner und Softwareein-
heiten so wenig wie moglich beeinfluBt, wobel trotzdem sO

viele Softwareeinheiten wie mdglich Ubernommen werden.

Das erfindungsgeméf’e Verfahren ist auch bei wvirtuelle Servern
einsetzbar. Virtuelle Server sind dadurch gebildet, daR ein
oder mehrere groRe Server in "logische" Server unterteilt
sind und die Anordnung dann so betrieben werden kann, als
handele es sich um mehrere physikalische Server. Die dazu

eingesetzte Software wird beispielsweise VmWare genannt.

In einem entsprechenden Ausfiihrungsbeispiel der Erfindung
fahrt ein groRer LINUX-Server eine Reihe von WINDOWS-
Emulationen via VmWare. Die einzelnen Betriebssysteme werden
genauso Uberwacht und gegebenenfalls auf einen anderen virtu-
ellen Server verlagert, wie dies bei mehreren physikalischen
gervern der Fall ware. Man kann das System auch so konfigu-
rieren, daR ein Rechner vor der Verlagerung zunéchst neu ge-
startet wird. Das ist insbesondere bei virtuellen Rechnern
interessant. Wenn nicht genligend VmWare-Server zur Verfigung
stehen, kann der "normale" Verlagerungsweg beschritten wer-
den, oder man verdraéngt ein weniger wichtiges Image und star-
te statt dessen VmWare, um die ausgefallenen oder tlberlasten

virtuellen Server verlagern zu kdénnen.
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1, 2, 3, 4 Rechner

5 Kontrollrechner

6 Leitungen

11 .. 19 Verfahrensschritte
0s1, 082, 0S3 Betriebssysteme
Al, A2, A3,A4 Anwendungen

D1, D2, D3, D4, D5 Dienste
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Patentansprliche

1. Verfahren zum Betreiben einer Anordnung mehrerer Rech-
ner(l, 2, 3, 4), die zur Ausfihrung von Softwareeinheiten
(Al..A4, D1.. D5) eingerichtet sind, wobei ein zusatzlicher
Kontrollrechner (5) vorgesehen ist zur Uberwachung der Rech-
ner (1, 2, 3, 4) und zum Eingriff in die Rechmer (1, 2, 3, 4)
und wobei wiederholt eine Statustiberwachung der Rechner (1,
2, 3, 4) durchgefltihrt wird,

dadurch gekennzeichnet, dafs

den Softwareeinheiten (Al..A4, D1.. D5) eine Gewichtung (L2K,

SL) entsprechend ihrer Bedeutung zugeordnet ist und bei Aus-

fall eines Rechners (1, 2, 3, 4) die Verfahrensschritte aus-

geflhrt werden:

. Sammeln von Informationen tber den Ausfall aller zum Uber-
wachungszeitpunkt ausgefallener Rechner (1, 2, 3, 4) und
davon betroffener Softwareeinheiten (Al..A4, D1.. D5),

- Bestimmung eines Ubernahmeszenarios flr die Ubernahme der
durch den oder die Ausfdlle betroffenen Softwareeinheiten
(Al..A4, D1.. D5) auf andere Rechner (1, 2, 3, 4) unter
Verwendung der Gewichtung (L2K, SL) der Softwareeinheiten

(A1..A4, D1.. D5).

2. Verfahren nach Anspruch 1,

dadurch gekennzeichnet, daf bei der Bestimmung des Ubernahme-
szenarios zun&chst eine Vielzahl méglicher Szenarien ermit-
telt wird und anschliefend diese Szenarien unter Verwendung
der Gewichtung (L2K, SL) der Softwareeinheiten (Al..A4, DI1..

D5) bewertet werden.

3. Verfahren nach Anspruch 1,
dadurch gekennzeichnet, daR® durch den Ausfall eines Rechner

(1, 2, 3, 4) betroffene Softwareeinheiten (Al..A4, DI1.. D5)
- 18 -
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auf einen Reserverechner (4) mit ausreichend freier Kapazitat

Ubertragen werden, wenn ein solcher verfligbar ist.

4. Verfahren nach Anspruch 1,

dadurch gekennzeichnet, daR die Bestimmung eines Ubernahme-
szenarios einschlieft, daR aktive Softwareeinheiten (Al..A4,
D1.. D5) beendet werden zur Schaffung freier Kapazit&t fur
die Ubernahme von Softwareeinheiten (Al..A4, D1.. D5) ausge-

fallener Rechner (1, 2, 3, 4).

5. Verfahren nach Anspruch 4,

dadurch gekennzeichnet, daR® die Gewichtung (L2K, SL) anhand
mehrerer Attribute erfolgt, wobei ein erstes Attribut (Licen-
se to kill) ein MaR flir die Macht angibt, andere aktive Soft-
wareeinheiten (Al..A4, D1.. D5) zur Schaffung freier Kapazi-
tat beenden zu lassen und ein zweites Attribut (Shutdown 1i-
mit) ein MaR fir die Widerstandsfdhigkeit gegenlber der Auf-
forderung zur Beendigung durch andere Softwarepakte zu deren
Ubertragung von einem ausgefallenen Rechner (1, 2, 3, 4) an-

gibt.

6. Verfahren nach einem der Anspritiche 1 bis 5,

dadurch gekennzeichnet, daf zur Bestimmung eines insgesamt
optimalen Ubernahmeszenarios die Attribute der auf der Rech-
neranordnung aktiven sowie der von den Ausfallen betroffenen

Softwareeinheiten (Al..A4, D1.. D5) bertcksichtigt werden.

7. Verfahren nach Anspruch 6,

.dadurch gekennzeichnet, daf vor Bestimmung des optimalen U-
bernahmeszenarios aus den mdglichen Ubernahmeszenarien die
mdglichen Ubernahmeszenarien zunachst nach vorbestimmten Kri-

terien sortiert werden.
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8. Verfahren nach Anspruch 6 oder 7,
dadurch gekennzeichnet, daR zur Bestimmung des optimalen U-

bernahmeszenarios aus den mdglichen Ubernahmeszenarien ein

Greedy-Algorithmus eingesetzt wird.

9. Verfahren nach einem der Anspriche 1 bis 8,
dadurch gekennzeichnet, daR die Softwareeinheiten (Al..A4,

D1.. D5) jeweils ein Betriebssystem und Anwendungen umfassen.

10. Anordnung mehrerer Rechner (1, 2, 3, 4) zur Ausfihrung
von Anwendungen und einem Kontrollrechner (5) zur Uberwachung
der Rechner (1, 2, 3, 4),

dadurch gekennzeichnet, daf die Anordnung zur Ausfthrung des

Verfahrens nach einem der Ansprliche 1 bis 9 eingerichtet ist.
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Spalte 29, Zeiien 3-17; Abbildungen
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A 3,7,8

Weitere Veroffentlichungen sind der Forisetzung von Feld G zu
entnehmen

Siehe Anhang Patentfamilie

° Besondere Kategorien von angegebenen Verdffentlichungen

*A" Veroifentlichung, die den allgemeinen Stand der Technik definiert,
aber nicht als besonders bedeutsam anzusehen is

*E" &lteres Dokument, das jedoch erst am oder nach dem internationalen
Anmeidedatum verdffentlicht worden ist

"L* Verbfientlichung, die geeignet ist, einen Prioritatsanspruch zweifelhaft er—
scheinen zu lassen, oder durch die das Veréffentlichungsdatum einer
anderen im Recherchenbericht genannten Veroffentlichung belegt werden
soll oder die aus einem anderen besonderen Grund angegeben ist (wie
ausgetiihrt)

*O" Verdffentlichung, die sich auf eine milndliche Offenbarung,
eine Benutzung, eine Aussteliung oder andere MaBnahmen bezieht

"P* Verdffentlichung, die vor dem internationalen Anmeldedatum, aber nach
dem beanspruchten Priorititsdatum verdffentlicht worden ist
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Theorie angegeben ist

*X* Veréffentlichung von besonderer Bedeutung; die beanspruchte Erfindung
kann allein aufgrund dieser Veréfientlichung nicht als neu oder auf
erfinderischer Tatigkeit beruhend betrachtet werden

*Y* Veroffentlichung von besonderer Bedeutung; die beanspruchte Erfindung
Kann nicht als auf erfinderischer Tétigkelt beruhend betrachtet
werden, wenn die Verdffentlichung mit einer oder mehreren anderen
Verdffentlichungen dieser Kategorie in Verbindung gebracht wird und
diese Verbindung fiir einen Fachmann naheliegend ist
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