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(57) Abstract

Alarm data regarding active alarms is transmitted
between an agent (AG) in a management level (B, C) and
at least one manager (MA1, MA2) in a next-higher man-
agement level (A, B) for alarm data alignment. According
to the invention, the manager (MA1, MA2) sends one or
more request messages (repAA) to the agent (AG) to trans-

) NMC2 A

mit the alarm data and receives correlation data (alaAH,
aliNI) to allocate the corresponding requests to subsequent

IBSS”i IBssﬂ ESS'NI

messages (alNO) sent by the agent (AG). Several alarm
data realignments can thus be executed between the agent
and several managers simultaneously or serially between
the agent and an individual manager without maintaining
the sequence of requested data realignments.

(57) Zusammenfassung

Der Erfindung geht davon aus, daB fiir einen Alarm-
datenabgleich zwischen einem Agenten (AG) einer Man-
agementebene (B, C) und zumindest einem Manager
(MA1, MA2) einer nichsthéheren Managementebene (A,
B) die Alarmdaten aktiver Alarme iibertragen werden.
Erﬁndungsgemaﬁ werden von dem Manager (MA1, MA2)
eine oder mehrere Anforderungsnachrichten (repAA) zum

e

M-ACTION Request: repAA (alaAH)

M-EVENT-Report: staAA (alaAH, aliNI)

M-EVENT-Report: alNO (aliNI)
M-EVENT-Report: aINO (aliNI)

JA-EVENT—Repon: aINO (aliND)
- M-ACTION-Response: repAA (alaAH)

Ubermitteln der Alarmdaten an den Agent (AG) gesendet, sowie Korrelationsinformationen (alaAH, aliNI) fiir eine Zuordnung der jeweili-
gen Anforderung zu den vom Agenten (AG) nachfolgend gesendeten Nachrichten (alNO) empfangen. Im Managementnetz koénnen dadurch
mehrere Alarmdatenabgleiche (alarm realigments) simultan zwischen dem Agenten und mehreren Managern oder seriell zwischen dem
Agenten und einem einzelnen Manager ohne Einhaltung der Reihenfolge der angeforderten Datenabgleiche ablaufen.
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Beschreibung

Verfahren und Kommunikationssystem zur Behandlung von Alarmen
durch ein mehrere Managementebenen aufweisendes Management -
netz

Die Erfindung betrifft ein Verfahren sowie ein entsprechendes
Kommunikationssystem zur Behandlung von Alarmen durch ein
mehrere Managementebenen aufweisendes Managementnetz, wobei
fir einen Alarmdatenabgleich zwischen einem Agent einer Mana-
gementebene und zumindest einem Manager einer nédchsthdheren
Managementebene die Alarmdaten aktiver Alarme Ubertragen wer-
den.

Die Prinzipien eines Managementnetzes, die auch als TMN-Prin-
zipien (Telecommunications Management Network) bezeichnet
werden, definieren mehrere Managementebenen fir das Manage-
ment eines Kommunikationssystems - beispielsweise eines Mo-
bil-Kommunikationssystems - , wobei jede Ebene eine doppelte
Funktion hat. Im managenden System hat jede Ebene auBer der
untersten eine Manager-Funktion flir die darunterliegende Ebe-
ne. Im gemanagten System hat jede Ebene auRer der obersten
eine Agenten-Funktion fir die ndchsthdhere Ebene.

Das Fehlermanagement ("Fault Management") ist ein wichtiger
Teil des TMN-Managements. Grundsdtzlich spielt hier der Agent
die aktive Rolle, indem er Fehler der eigenen Managementebene
rechtzeitig und genau erkennt und an den Manager der néachst-
hoheren Ebene als Alarme Ubertragt. Die Ubertragung von
Alarmdaten vom Agent zum Manager ist unkritisch, solange der
Kommunikationsmechanismus zwischen diesen Systemen nicht ge-
stoért ist. Wenn die Verbindung zwischen den beiden Manage-
mentebenen, also zwischen Agent und Manager, flr eine be-
stimmte Zeit nicht mehr gewdhrleistet ist, muR der Agent die
wahrend dieses Intervalls aufgetretenen Alarme zwischenspei-
chern, um sicherzustellen, daR nach dem Wiederherstellen der
Kommunikationsmdglichkeit dem Manager zum einen mdéglichst
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schnell eine Ubersicht der z.Zt. aktiven Alarme - z.B. in
Form einer Liste - zur Verfligung gestellt wird, und der Mana-
ger zum anderen eine mbglichst llickenlose Alarmgeschichte
("alarm history") sowohl der aktiven als auch der beendeten
Alarme (,cleared alarms"“) aufbauen kann.

Zu diesem Zweck wird ein Alarmdatenabgleich (alarm realign-
ment) zwischen Agent und Manager bei jedem neuen Verbindungs-
aufbau nach einem Verbindungsabbruch oder nach einer Initia-
lisierung des Agenten oder des Managers ausgefiihrt. Alle
Alarmdaten aktiver Alarme, zu denen Fehler im Agent noch
nicht behoben sind - erkennbar daran, daf sie nicht als
»Cleared alarms"“ gekennzeichnet sind - , sind daher
schnellstméglich und vollstdndig der nichsthdheren Managemen-
tebene zur Verfligung zu stellen.

Aufgabe der Erfindung ist es, ein Verfahren und ein Kommuni-
kationssystem zur Behandlung von Alarmen durch ein mehrere
Managementebenen aufweisendes Managementnetz anzugeben, durch
das ein Alarmdatenabgleich zwischen einem Agent und zumindest
einem Manager optimiert wird.

Diese Aufgabe wird gemdf der Erfindung hinsichtlich des Ver-
fahrens durch die Merkmale des Patentanspruchs 1 und hin-
sichtlich des Kommunikationssystems durch die Merkmale des
Patentanspruchs 13 geldst. Weiterbildungen der Erfindung sind
den Unteranspruchen zu entnehmen.

Die Erfindung geht davon aus, daR flir einen Alarmdatenab-
gleich zwischen einem Agent einer Managementebene und zumin-
dest einem Manager einer ndchsthdheren Managementebene die
Alarmdaten aktiver Alarme iibertragen werden. Erfindungsgemif
werden von dem Manager eine oder mehrere Anforderungsnach-
richten zum Ubermitteln der Alarmdaten an den Agent gesendet,
sowie Korrelationsinformationen fir eine Zuordnung der jewei-
ligen Anforderung zu den vom Agent nachfolgend gesendeten
Nachrichten mit den Alarmdaten empfangen.
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Im Managementnetz koénnen durch die Verwendung der erfindungs-
gemaflen Korrelationsinformationen mehrere Alarmdatenabgleiche
zwischen dem Agent und einem oder mehreren Managern simultan
oder seriell ablaufen. Die Folgen einer parallellen Alarmbe-
handlung sind eine bessere Nutzung der Ubertragungsressourcen
auf der Schnittstelle der Agent-Manager-Beziehung sowie ein
schnelleres Bereitstellen der Alarmdaten aktiver Alarme fir
die ndchsthdhere Managementebene durch den Agent. Durch die
Zuordnung anhand der Korrelationsinformationen besteht fur
den einzelnen Manager beim seriellen wie beim parallelen Ab-
lauf die Moglichkeit, die eintreffenden Antworten des Agenten
mit den Alarmdaten - auf mehrere Anforderungen des Managers
hin - auch bei Nichteinhalten der Reihenfolge eindeutig den
Anforderungen zuordnen zu kénnen - beispielsweise unter-
schiedlichen Anwendungen im Manager. Nacheinander gesendete
Anforderungen kénnen sich gegenseitig Uberholen, beispiels-
weise dann, wenn zwischen Agent und Manager ein Paketnetz
durchlaufen wird. Der Agent kann mehrere Anforderungen zum
Datenabgleich parallel bearbeiten und unmittelbar danach ohne
RUcksicht auf die Reihenfolge der gestarteten und an ihn ge-
richteten Anforderungen die Alarmdaten zum Abgleich an den

oder die Manager rucksenden.

Ein besonderer Vorteil der Erfindung besteht darin, daf von
mehreren Managern parallel Anforderungen zur Ubermittlung von
Alarmdaten initiiert und vom Agent abgearbeitet werden kén-
nen, ohne da sie sich gegenseitig beeinflussen oder stoéren.
Dies ermoglichen die Korrelationsinformationen auf einfache,
aber wirkungsvolle Weise. Ein gegenseitiges Uberholen der
Nachrichten mit den Alarmen auf dem Kommunikationsweg zwi-
schen Agent und Manager (n) kann zugelassen werden, ohne daR
hieraus Verfdlschungen oder Fehler entstehen. Dariber hinaus
lassen sich durch die Erfindung, gekennzeichnet durch das
Mitsenden der Korrelationsinformationen, die auf Anforderung
zum Datenabgleich Ubertragenen Alarme von anderen, auf dem
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Kommunikationsweg lbertragenen Alarmen - den ,reguldren®
Alarmen - unterscheiden.

Dabei hat es sich gemdf einer Weiterbildung der Erfindung als
gunstig erwiesen, daf von dem Manager in der Anforderungs-
nachricht eine (erste) Korrelationsinformation fir eine Zuord-
nung der jeweiligen Anforderung zu den vom Agent nachfolgend
gesendeten Nachrichten mit den Alarmdaten und von dem Agent
jeweils eine Nachricht zum Starten des Alarmdatenabgleichs an
den Manager ruckgesendet wird, in der die erste Korrelations-
information fir die jeweilige Anforderung und eine weitere
Korrelationsinformation fir eine Zuordnung der nachfolgend
vom Agent gesendeten Nachrichten mit den Alarmdaten zu dem
jeweils gestarteten Datenabgleich enthalten ist. Durch die
Initiierung und Ubertragung der beiden Korrelationsinforma-
tionen in getrennten Nachrichten kann die Zuordnung der
Anforderungen zu den Nachrichten mit den Alarmdaten durch den
Manager erfolgen.

Weiterhin ist es von Vorteil, wenn der Agent die Korrelati-
onsinformation zur Zuordnung der Nachrichten zu dem jeweils
gestarteten Datenabgleich jeweils in den Nachrichten mit den
Alarmdaten mitsendet. Dadurch ist gewdhrleistet, dafR die
Alarmdaten verschiedener, simultan ablaufender Datenabgleiche
unabhangig von dem Zeitpunkt ihres Aussendens durch den Agent

den Manager erreichen, der jeweils die angeforderten Alarme
weiterverarbeitet.

Eine andere Weiterbildung der Erfindung sieht vor, daR von
dem Agent nach dem Senden der Nachrichten mit den Alarmdaten
jeweils eine Nachricht zum Beenden des Alarmdatenabgleichs an
den Manager gesendet wird, in der die Korrelationsinformation
fir die jeweilige Anforderung enthalten ist. Anhand der ein-
treffenden Korrelationsinformation kénnen die Manager das En-
de der flir sie jeweils bestimmten, Alarmdaten enthaltenden
Nachrichtensequenz eindeutig erkennen.
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Vorteilhaft ist es auch, wenn von dem Agent eine oder mehre-
re, jeweils von einem zuordenbaren Manager steuerbare Filter-
funktionen mit Filterkriterien fir die vom Agent erzeugten
Nachrichten benutzt werden, die nur bei Erfiillen der Filter-
kriterien zum Manager geroutet werden. Die Mitbenutzung des
generell fir das EVENT REPORTING im Managementnetz vorgesehe-
nen Filtermechanismus hat den Vorteil, dag quasi ohne zusatz-
lichen Aufwand dieselben Filterkriterien flir Realignment-
Alarme wie fir die anderen Alarme zugrundegelegt werden kon-
nen. Ansonsten misste der Manager nadmlich diese Filterkrite-
rien erst definieren und in der Anforderung angeben, die der
Agent auszuwerten hat, um die gewlnschten aktiven Alarme mit
den Alarmdaten an den Manager zu senden.

Besonders vorteilhaft hat sich die Erfindung erwiesen, wenn
mehrere Anforderungsnachrichten mit jeweils den Anforderungen
zuordenbaren Korrelationsinformationen von zumindest zwei Ma-
nagern gesendet werden. Dabei werden die Manager zum Senden
der Anforderungsnachrichten vorzugsweise fir den Alarmdaten-
abgleich von unterschiedlichen Netzeinrichtungen des Manage-
mentnetzes gebildet. Nach einer besonders bevorzugten Ausge-
staltung bestehen die Manager aus verschiedenen Netzmanage-
mentzentren, wobeil eine Korrelationsinformation zur Zuordnung
der Anforderung zu dem jeweiligen Netzmanagementzentrum in

der Anforderungsnachricht mitgesendet wird.

Alternativ kann die Erfindung aber auch vorteilhaft fir den
Fall angewendet werden, daR mehrere Anforderungsnachrichten
mit jeweils den Anforderungen zuordenbaren Korrelationsinfor-
mationen von einem Manager gesendet werden. GemdR einer be-
vorzugten Ausgestaltung der Erfindung werden von dem Manager
die Anforderungsnachrichten zu unterschiedlichen Anwendungen
(Appikationen) in einer physikalischen Netzeinrichtung des
Managementnetzes gesendet. Der Manager kann ein Betriebs- und
Wartungszentrum oder ein Netzmanagementzentrum mit jeweils

verschiedenen Anwendungen sein, und jeweils eine Korrelati-
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onsinformation zur Zuordnung der Anforderung zu der jeweili-
gen Anwendung in der Anforderungsnachricht mitsenden.

Das Kommunikationssystem, in dem flir einen Alarmdatenabgleich
zwischen einem Agent einer Managementebene und zumindest ei-
nem Manager einer ndchsthbheren Managementebene die Alarmda-
ten aktiver Alarme Ubertragen werden, umfasst laut der Erfin-
dung Einrichtungen in dem Manager flir das Senden einer oder
mehrerer Anforderungsnachrichten zum Ubermitteln der Alarm-
daten an den Agent, sowie Einrichtungen in dem Manager zum
Empfangen von Korrelationsinformationen fir eine Zuordnung
der jeweiligen Anforderung zu den vom Agent nachfolgend ge-
sendeten Nachrichten mit den Alarmdaten.

Nachstehend wird die Erfindung anhand eines Ausfithrungsbei-
spiels unter Bezugnahme auf die Figuren n&her erldutert. Es
zeigen

Figur 1 das Blockschaltbild eines Managementnetzes fir
ein Mobil-Kommunikationssystem mit Agent-Manager-
Beziehung zwischen einem Betriebs- und Wartungs-
zentrum und einem oder mehreren Netzmanagementzen-
tren,

Figur 2 das Blockschaltbild des Managementnetzes gemaf
Figur 1 mit Agent-Manager-Beziehung zwischen ei-
nem Basisstationssystem und einem Betriebs- und
Wartungszentrum zur Durchfihrung von zumindest
zwel Anwendungen flir das Basisstationssystem,

Figur 3 das Blockschaltbild von Agent und Manager zur Be-
handlung der Alarme flir parallel oder seriell ab-
laufende Alarmdatenabgleiche,

Figur 4 den Nachrichtenfluf zwischen dem Agent und dem
Manager.
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Das Ausfihrungsbeispiel beschreibt die Erfindung anhand eines
TMN-Konzepts fur das Management eines Mobil-Kommunikationssy-
stems, das beispielsweise Netzeinrichtungen eines Mobilfunk-
netzes nach dem GSM-Standard aufweist. Die Erfindung ist aber
nicht auf Mobilfunknetze beschrénkt, sondern la8t sich auf
Telekommunikationsnetze jeder Art, die ein TMN-Managementnetz

nutzen, anwenden.

Ein Mobil-Kommunikationssystem ist ein hierarchisch ge-
gliedertes System verschiedener Netzeinrichtungen, bei dem
die unterste Hierarchiestufe von den Mobilstationen gebildet
wird. Diese Mobilstationen kommunizieren iber eine Funk-
schnittstelle mit die nédchste Hierarchieebene bildenden Funk-
stationen, die als Basisstationen bezeichnet werden. Die bei-
spielsweise Mobilstationen in einem Funkbereich einer Funk-
zelle versorgenden Basisstationen sind vorzugsweise zur Ab-
deckung eines groéferen Funkgebiets zusammengefaRt und mit
Ubergeordneten Netzeinrichtungen, den Basisstationssteuerun-
gen verbunden. Die Basisstationen und Basisstationssteuerun-
gen gehdren zu einem Basisstationssystem (Base Station Subsy-
stem) des Mobil-Kommunikationssystems. Die Basisstations-
steuerungen kommunizieren Uber definierte Schnittstellen mit
einer oder mehreren Vermittlungseinrichtungen, den Mobilver-
mittlungsstellen, Uber die u.a. auch der Ubergang zu anderen
Kommunikationsnetzen erfolgt. Die Mobilvermittlungsstellen
bilden gemeinsam mit einer Mehrzahl von Datenbanken das Ver-
mittlungssystem (Switching Subsystem) des Mobil-Kommunikati-
onssystems.

Neben den obigen Netzeinrichtungen existieren ein oder mehre-
re Betriebs- und Wartungszentren (Operation and Maintenance
Centers), die u.a. zum Konfigurieren und Uberwachen der Netz-
einrichtungen dient. Uberwachungsmafnahmen und Konfigurie-
rungsmafnahmen werden hierzu meist vom Betriebs- und War-
tungszentrum aus ferngesteuert, die Ublicherweise im Bereich
der Mobilvermittlungsstellen angeordnet sind. Ein Betriebs-
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und Wartungszentrum kommuniziert dabei jeweils mit einem Ba-
sisstationssystem oder Vermittlungssysstem Uber eine defi-
nierte Schnittstelle. Eine weitere Aufgabe des Betriebs- und
Wartungssystems ist die Durchfihrung des Konfigurationsmana-
gements (Configuration Management), das neben dem Fehlermana-
gement einen von finf Managementfunktionsbereichen darstellt,
die die TMN-Prinzipien identifizieren. Das Konfigurationsma-
nagement definiert eine Reihe von Diensten, die eine Anderung
der Struktur und damit des Verhaltens eines Telekommunikati-
onsnetzes durch den Bediener ermdéglichen. Diese Dienste be-
ziehen sich immer auf Instanzen von gemanagten Objekten, die
insgesamt die netzspezifische Managementinformationsbasis
bilden.

Ein gemanagtes Objekt im Sinne des Konfigurationsmanagements
ist eine logische Abstraktion einer Ressource im Mobil-Kommu-
nikationssystem. Hierbei wird unterschieden zwischen hardwa-
rebezogenen gemanagten Objekten, die eine herstellerspezifi-
sche Realisierung einer Funktion beschreiben, und funktions-
bezogenen gemanagten Objekten, bei denen es sich jeweils um
die Abstraktion einer herstellerunabhingigen Funktionalit&t
handelt.

Fir das Management des Mobil-Kommunikationssystems definieren
die TMN-Prinzipien mehrere Ebenen ("Levels"), von denen im
vorliegenden Beispiel drei Ebenen unter Bezugnahme auf die

Figuren 1 und 2 nachfolgend erldutert werden.

Die Figuren 1 und 2 zeigen jeweils drei Ebenen A, B und C des
Managementnetzes, von denen die Managementebene C die Netz-
einrichtungsebene ("Network Element Level") mit mehreren Ba-
sisstationssystemen BSS11, BSS12...BSSIN sowie BSS21, BSS22
...BSS2M enthdalt. Die Managementebene B kennzeichnet die
Netzeinrichtungsmanagementebene ("Network Element Management
Level"), in der Betriebs- und Wartungszentren OMC1l und OMC2
jeweils die herstellerspezifische Managementfunktionalitat
fir einzelne Subsysteme, wie im vorliegenden Beispiel das Be-
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triebs- und Wartungszentrum OMCl fur die Basisstationssysteme
BSS11, BSS12 ...BSSIN und das Betriebs- und Wartungszentrum
OMC2 fir die Basisstationssysteme BSS21, BSS22...BSS2M, be-
reitstellen. Die Managementebene A kennzeichnet die Netzmana-
gementebene ("Network Management Level"), in der Netzmanage-
mentzentren NMC1l und NMC2 jeweils eine integrierte, vom Her-
steller unabhé&ngige Management-Funktionalitdt realisieren.
Dabei kénnen mehrere Netzmanagementzentren einen Zugriff zu
derselben Netzeinrichtung der ndchstniedrigeren.Managemen-
tebene B haben, im vorliegenden Beispiel die Netzmanagement -
zentren NMC1l und NMC2 der ndchsthdheren Managementebene C zum
Betriebs- und Wartungszentrum OMCl der ndchstniedrigeren Ma-
nagementebene B. Zwischen den Netzeinrichtungen unterschied-
licher Managementebenen sind definierte Schnittstellen zur
Informationsibertragung vorgesehen.

Der Unterschied in den Darstellungen gemdf den Figuren 1 und
2 liegt darin, daR eine Agent-Manager-Beziehung zur Behand-
lung von Alarmen fir einen oder mehrere Alarmdatenabgleiche
in Figur 1 zwischen dem Betriebs- und Wartungszentrum OMC1
(Agent) und einem Netzmanagementzentrum NMC1 (Manager) oder
mehreren - physikalisch getrennten - Netzmanagementzentren
NMC1, NMC2 (Manager) sowie in Figur 2 zwischen dem Basissta-
tionssystem BSS11 (Agent) und zwei verschiedenen Anwendungen
OF1 und OF2 (Manager) in dem Betriebs- und Wartungszentrum
OMC1 oder zwischen dem Betriebs- und Wartungszentrum OMC1l
(Agent) und zwei verschiedenen Anwendungen NF1 und NF2 (Mana-
ger) in dem Netzmanagementzentrum NMC1l besteht. Um in den
Netzmanagementzentren NMC1l, NMC2 jederzeit einen Uberblick
Uber die Fehlersituation sicherzustellen, werden vom Be-
triebs- und Wartungszentrum OMCl1l die - auf Grund von bei-
spielsweise innerhalb der betreuten Basisstationssysteme
BSS11...BSS1IN auftretenden Fehlern - gespeicherten Alarmdaten
aktiver Alarme bereitgestellt und parallel zu beiden Managern
auf Anforderung gesendet. Dies erfolgt vorzugsweise nach ei-
nem Verbindungsabbruch oder nach einer Initialisierung des
Agenten oder des Managers. Ebenso kénnen mehrere Anforderun-
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gen auch hintereinander von einem einzelnen Manager, z.B. dem
Netzmanagementzentrum NMCl an den Agent, z.B. dem Betriebs-
und Wartungszentrum OMCl, gerichtet werden. Figur 1 zeigt die
Struktur fur gemdf der Erfindung mehrfach ausgesendete Anfor-
derungen zum Alarmdatenabgleich, die im vorliegenden Beispiel
parallel zwischen der Managementebene B, in der sich der
Agent in Form des Betriebs- und Wartungszentrums OMCl befin-
det, und der nachsthdheren Managementebene A, in der die Ma-
nager von zumindest zwei Netzmanagementzentren NMC1l, NMC2 ge-
bildet werden, ablaufen.

Um auch in der Managementebene B, z.B. in dem Betriebs- und
Wartungszentrum OMC1l jederzeit einen Uberblick tiber die Feh-
lersituation sicherzustellen, werden vom Basisstationssystem
BSS11 die - auf Grund von beispielsweise innerhalb der be-
treuten Basisstationen und Basisstationssteuerungen auftre-
tenden Fehlern - gespeicherten Alarmdaten aktiver Alarme be-
reitgestellt und parallel zu mindestens zwei Managern des Be-
triebs- und Wartungszentrums OMC1l in Form der unterschiedli-
chen Anwendungen OF1 und OF2, die beide von ein- und dersel-
ben physikalischen Einrichtung OMC1 ausgefilhrt werden, gesen-
det. Dies erfolgt ebenfalls vorzugsweise nach einem Verbin-
dungsabbruch oder nach einer Initialisierung des Agenten oder
des Managers. Eine serielle Ubertragung von mehrfach durch
einen einzelnen Manager, z.B. dem Betriebs- und Wartungs-
zentrum OMCl, initiierten Anforderungen an den Agent, z.B.
dem Basisétationssystem BSS11, ist ebenfalls mdéglich. Alter-
nativ oder zusdtzlich kann eine Agent-Manager Beziehung auch
zwischen dem Betriebs- und Wartungszentrum OMC1 (ein Agent)
und dem Netzmanagementzentrum NMCl (ein Manager) zum seriel-
len Austausch von Anforderungen und Alarmdaten oder zum pa-
rallelen Austausch von Anforderungen und Alarmdaten fir min-
destens zwel unterschiedliche Anwendungen NF1 und NF2 (zwei
Manager) im Netzmanagementzentrum NMCl existieren. Figur 2
zeigt die Struktur flir gemdf der Erfindung parallel ablaufen-
de Alarmdatenabgleiche zwischen der Managementebene B, in der
sich die Manager als Anwendungen OF1 und OF2 befinden, und
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der nachstniedrigeren Managementebene C, in der sich der
Agent befindet.

Sobald eine in der Managementebene C ausgefallene interne
Schnittstelle wieder betriebsbereit ist, wird auf Anforderung
des Managers/der Manager der Alarmdatenabgleich, auch als
Realignment-Prozedur oder Realignment-Verfahren bezeichnet,
gestartet. Dabei wird der Alarmdatenabgleich im vorliegenden
Beispiel zuerst zwischen dem Basisstationssystem, z.B. BSS11,
und den Anwendungen OF1, OF2 im Betriebs- und Wartungszentrum
OMC1 parallel begonnen und anschliefend zwischen dem Be-
triebs- und Wartungszentrum OMC1l und den Ubergeordneten Netz-
managementzentren NMC1l, NMC2 parallel fortgefithrt. Am Ende
dieser Prozeduren ist die Fehlersituation sowohl im OMC als
auch in den NMC wieder aktualisiert. Das Realignment-Verfah-
ren kann selbstverstdndlich auf die Aktualisierung der Alarm-
daten zwischen Agent und Managern in zwei unmittelbar angren-
zenden Managementebenen, z.B. Ebene B und Ebene A, beschréankt
sein.

Figur 3 zeigt in schematischer Darstellung den Aufbau von
Agent AG und Manager MAl, MA2 mit den zur Durchfihrung simul-
tan - bei zwei oder mehreren Managern - oder seriell - bei
nur einem Manager - ablaufender Realignment-Prozeduren erfor-
derlichen Einrichtungen. Jeder Manager MAl, MA2 und Agent AG
verfigt uUber eine Steuereinrichtung M-CTR bzw. A-CTR, die die
Nachrichten fir den Alarmdatenabgleich generieren und auswer-
ten kénnen. Ebenso weisen sie - nicht nadher dargestellte -
Sende/Empfangseinrichtungen fir das Versenden und Empfangen
der Nachrichten sowie Speichereinrichtungen fir das Speichern
der Alarmdaten und anderer Nutz- und Signalisierungsinforma-
tionen auf. Dabei fligen die Steuereinrichtungen M-CTR der Ma-
nager MAl, MA2 in die jeweilige Anforderungsnachricht zur
Ubermittlung der Alarmdaten durch den Agent eine zur Zuord-
nung der Anforderung zu nachfolgend gesendeten Nachrichten
benutzte Korrelationsinformation ein, die eindeutig ist, und
veranlaft die Ubertragung zum Agent. Die Steuereinrichtung A-
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CTR des Agenten AG empfangt die Nachricht mit der Korrelati-
onsinformation, wertet sie aus, und startet das Realignment
zu den Managern, indem jeweils eine Nachricht mit einer wei-
teren Korrelationsinformation zur Zuordnung der nachfolgend
vom Agent gesendeten Nachrichten (alarm notifications) zu dem
jeweils gestarteten Realignment in die ndchsthdéhere Manage-
mentebene gesendet wird. Auch die weitere Korrelationsinfor-
mation ist eindeutig. Durch die Verwendung der Korrelations-
informationen ist eine eindeutige Zuordnung simultan oder se-
riell durchgefiihrter Realignments zu mehreren Managern oder
einem einzelnen Manager moglich, was den Alarmdatenabgleich
hinsichtlich Ressourcenausnutzung, Zeitdauer und Flexibilitat
in dem Kommunikationssystem optimiert.

Wahlweise kénnen im Agent AG mehrere, jeweils den Managern
MA1l, MA2 zuordenbare und von ihnen steuerbare Filterfunktio-
nen EFD1, EFD2 (Event Forwarding Discriminators) mit Filter-
kriterien fir die vom Agent AG erzeugten Nachrichten mitbe-
nutzt werden, sodaf die Nachrichten mit den Alarmdaten nur
bei Erfillen der Filterkriterien zu den Managern MAl, MA2 ge-
routet werden. Die Steuereinrichtung M-CTR des Managers ist
in der Lage, derartige Filterfunktionen im Agent AG einzu-
richten, zu léschen und die Filterkriterien festzulegen, um
je nach seinen individuellen Anforderungen den Nachrichten-
fluR steuern zu koénnen. Daher kann der Fall auftreten, daR
die Filterfunktions-Einstellung von Manager zu Manager unter-
schiedlich ist, sodaR durch die simultan ablaufenden Realign-
ment-Prozeduren inhaltlich verschiedene Alarme mit zugehdri-
gen Alarmdaten behandelt werden.

Figur 4 zeigt den NachrichtenfluR zwischen einem Agent AG -
im dargestellten Beispiel gemdf der Figur 1 dem Betriebs- und
Wartungszentrum OMCLl oder im dargestellten Beispiel der Figur
2 dem Basisstationssystem BSS11l - und dem Manager MAl, MA2 -
im Beispiel gemd® der Figur 1 den unterschiedlichen Netzmana-
gementzentren NMCl, NMC2 oder im Beispiel der Figur 2 den
verschiedenen Applikationen OF1l, OF2. Der Nachrichtenfluf er-
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folgt vorzugsweise unter Verwendung einer standardisierten M-
EVENT-REPORT Nachricht, die in eine zu Anfang initiierte M-
ACTION-Request Anforderung und in eine zum Ende initiierte M-
ACTION-Response Antwort eingebettet ist. Dieses sind generi-
sche CMISE-standardisierte (Common Management Information
Service Element) Prozeduren, die gemdf ITU-T X.710 definiert
sind. Die ITU-T X.733 definiert den Inhalt einer standardi-
sierten Alarmibertragung (alarm report), die gemdf den M-
EVENT-REPORT Services durchgefihrt wird. Erfindungsgemif wer-
den die Korrelationsinformationen in die Nachrichten bzw. in
bestimmte Nachrichtenfelder eingetragen. Das Beispiel in Fi-
gur 4 zeigt den Nachrichtenfluf nur anhand einzelner Nach-
richten, wobei diese parallel zwischen dem Agent AG und den
Managern MAl, MA2 oder seriell zwischen dem Agent AG und dem

einzelnen Manager MAl Ubertragen werden.

Sobald nach einer Unterbrechung der Verbindung die Kommunika-
tion zwischen dem Manager MAl, MA2 und dem Agent AG wieder-
hergestellt ist, sendet jeder Manager MAl, MA2 die M-ACTION-
Request Anforderung mit einer Anforderungsnachricht repAA
(report Active Alarms) zum Ubermitteln der Alarmdaten. Vor-
zugsweise wird eine vom Manager MAl, MA2 definierte Korrela-
tionsinformation alaAH (alarm Alignment Handle) - beispiels-
weise im definijierten Nachrichtenfeld ,actionInformation™
mitgesendet, die eine direkte Zuordnung der aktuellen M-
ACTION-Request Anforderung zu allen nachfolgenden Agent-
Nachrichten kennzeichnet. Damit ist bei mehreren Managern die
aktuelle Anforderung auch dem jeweiligen Manager zuordenbar,
sodaf die parallelen Realignments der Manager voneinander un-
abhangig initiiert, durchgefihrt und beendet werden kénnen.
Im Anschluf an die Auswertung der eingetroffenen M-ACTION-
Request Anforderung startet der Agent AG den Alarmdatenab-
gleich durch Erzeugen einer Nachricht staAA (start Alarm
Alignment) und Einfligen einer weiteren Korrelationsinformati-
on aliNI (alignment Notification Id) in diese Nachricht. Die
vom Agent AG definierte zusdtzliche Korrelationsinformation
aliNI ermoéglicht eine direkte Korrelation nachfolgender Alar-



10

15

20

25

30

35

WO 99/29068 PCT/DE98/03195
14

me zu dem jeweills gestarteten Alarmdatenabgleich. Dabei ist
die Korrelationsinformation alaAH ebenfalls in einem Nach-
richtenfeld enthalten. Die Korrelationsinformation aliNI ist
beispielsweise in dem standardisierten Nachrichtenfeld
«notification Identifier“ der Nachricht staAA eingetragen.
Beide Informationen alaAH, aliNI werden gemeinsam in der
Nachricht staAA vom Agent AG zu den Managern MAl, MA2 ausge-
sendet. Dadurch kénnen ,alignmentbezogene“ M-EVENT-REPORT
Nachrichten verschiedener M-ACTION-Requests voneinander un-
terschieden werden, aber auch von reguldren M-EVENT-REPORT
Nachrichten, die mit dem Datenabgleich nichts zu tun haben.
Eine Alignment-Prozedur stoppt ndmlich nicht zwingend andere
M-EVENT-REPORT Nachrichten, die wahrend der Alignment-Proze-
dur spontan auftreten und an den oder die Manager gesendet
werden.

Uber die in der Anforderungsnachricht repAA des M-ACTION-
Requests mitgesendete Korrelationsinformation alaAH lassen
sich direkt die folgenden Nachrichten staAA sowie repAA kor-
relieren, da sie ebebnfalls die Korrelationsinformation alalAH
enthalten. Die Nachrichten alNO sind Uber die Korrelationsin-
formation aliNI mit der Nachricht staAA direkt korreliert.
Der Manager kann die Anforderungsnachricht repAA mit den
nachfolgenden Nachrichten alNO indirekt tiber die beiden in
der Nachricht staAA enthaltenen Korrelationsinformationen
alaAH und aliNI korrelieren.

Im Anschluf an den Start des Alarmdatenabgleichs erfolgt die
sukzessive Ubertragung der Alarme mit den zugehdrigen Alarm-
daten in aufeinanderfolgenden Nachrichten alNO (alarm notifi
cation) unter Verwendung des M-EVENT-REPORT Service. Dabei

weisen die einzelnen Nachrichten alNO jeweils die Korrelati-

onsinformation aliNI - beispielsweise in dem definierten
Nachrichtenfeld ,correlated Notifications™ - auf. Nach der
letzten M-EVENT-REPORT Nachricht des Alarmdatenabgleichs ge-
neriert der Agent AG die M-ACTION-Response Antwort zur Nach-
richt repAA (report Active Alarms), die die Korrelationsin-
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formation alaAH zur eindeutigen Kennung der jeweiligen Anfor-
derung des Managers MAl, MA2 enthdlt. Durch Auswertung dieser
Korrelationsinformation kann jeder Manager MAl, MA2, das Ende
seiner initiierten M-ACTION-Request Anforderung auf einfache
Art und Weise erkennen und die eintreffenden Alarmdaten den
Anforderungen zuordnen. Fir den Fall, daR zum Zeitpunkt der
M-ACTION-Request Anforderung keine aktiven Alarme gespeichert
sind, initiiert der Agent die M-ACTION-Response Antwort un-
mittelbar nach dem Senden der Nachricht staAA. Die Korrelati-
onsinformationen alaAH, aliNI fir die eindeutige Zuordnung
mehrerer Anforderungen - moéglicher simultaner Realignments zu
mehreren Managern oder serieller Realignments zu einem ein-
zelnen Manager - werden dennoch von den in der Agent-Manager-
Beziehung involvierten Einrichtungen generiert und in den
Nachrichten repAA, staAA gesendet. Auch wenn das zu Figur 4
beschriebene Beispiel sich auf parallel Realignments zu meh-l
reren Managern bezieht, kann der Nachrichtenfluf selbstver-
standlich auf mehrere, von einem einzigen Manager nacheinan-
der ausgeldste Anforderungen angewendet werden, mit dem Vor-
teil, da durch die eindeutige Zuordnung anhand der Korrela-
tionsinformationen fiir den einzelnen Manager die M&glichkeit
besteht, die eintreffenden Antworten des Agenten mit den
Alarmdaten auch bei Nichteinhalten der Reihenfolge eindeutig
den Anforderungen zuordnen zu kénnen - beispielsweise unter-
schiedlichen Anwendungen im Manager. Nacheinander gesendete
Anforderungen kénnen sich gegebenenfalls gegenseitig lberho-
len, beispielsweise dann, wenn zwischen Agent und Manager ein
Paketnetz durchlaufen wird.



10

15

20

25

30

35

WO 99/29068 PCT/DE98/03195
16

Patentansprtliche

1. Verfahren zur Behandlung von Alarmen in einem Kommunikati-
onssystem durch ein mehrere Managementebenen (A, B, C) auf-
weisendes Managementnetz, wobei flir einen Alarmdatenabgleich
zwischen einem Agent (AG) einer Managementebene (B, C) und
zumindest einem Manager (MAl, MA2) einer nidchsthdheren Mana-
gementebene (A, B) die Alarmdaten aktiver Alarme Ubertragen
werden, bei dem

- von dem Manager (MAl, MA2) jeweils eine oder mehrere Anfor-
derungsnachrichten (repAA) zum Ubermitteln der Alarmdaten an
den Agent (AG) gesendet werden, und

- von dem Manager (MAl, MA2) Korrelationsinformationen
(alaAH, aliNI) fur eine Zuordnung der jeweiligen Anforderung
zu den vom Agent (AG) nachfolgend gesendeten Nachrichten
(alNO) mit den Alarmdaten empfangen werden.

2. Verfahren nach Anspruch 1, bei dem

- von dem Manager (MAl, MA2) in der Anforderungsnachricht
(repAA) eine Korrelationsinformation (alaAH) fir eine Zuord-
nung der jeweiligen Anforderung zu den vom Agent (AG) nach-
folgend gesendeten Nachrichten (alNO) mit den Alarmdaten ge-
sendet wird,

- von dem Agent (AG) eine Nachricht (staAA) zum Starten des
Alarmdatenabgleichs an den Manager (MAl, MA2) gesendet wird,
in der die Korrelationsinformation (alaAH) fir die jeweilige
Anforderung und eine weitere Korrelationsinformation (aliNTI)
fir eine Zuordnung der nachfolgend vom Agent (AG) gesendeten
Nachrichten (alNO) mit den Alarmdaten zu dem jeweils gestar-
teten Datenabgleich enthalten ist.

3. Verfahren nach Anspruch 1 oder 2, bei dem

von dem Agent (AG) jeweils in den Nachrichten (alNO) mit den
Alarmdaten die weitere Korrelationsinformation (aliNI) zur
Zuordnung der Nachrichten (alNO) zu dem jeweils gestarteten
Datenabgleich mitgesendet wird.
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4. Verfahren nach einem der vorhergehenden Anspriiche, bei dem
von dem Agent (AG) nach dem Senden der Nachrichten (alNO) mit
den Alarmdaten jeweils eine Nachricht (resAA) zum Beenden des
Alarmdatenabgleichs an den Manager (MAl, MA2) gesendet wird,
in der eine Korrelationsinformation (alaAH) fir die jeweilige
Anforderung enthalten ist.

5. Verfahren nach einem der vorhergehenden Anspriiche, bei dem
von dem Agent (AG) eine oder mehrere, jeweils von einem zuor-
denbaren Manager (MAl, MA2) steuerbare Filterfunktionen
(EFD1, EFD2) mit Filterkriterien flir die vom Agent (AG) er-
zeugten Nachrichten benutzt werden, die nur bei Erfillen der
Filterkriterien zum Manager (MAl, MA2) geroutet werden.

6. Verfahren nach einem der vorhergehenden Anspriiche, bei dem
mehrere Anforderungsnachrichten (repAA) mit jeweils den An-
forderungen zuordenbaren Korrelationsinformationen (alaAH)
von zumindest zwei Managern (MAl, MA2) gesendet werden.

7. Verfahren nach Anspruch 6, bei dem
die Manager (MAl, MA2) von unterschiedlichen Netzeinrichtun-
gen (NMCl, NMC2) des Managementnetzes gebildet werden.

8. Verfahren nach Anspruch 6 oder 7, bei dem

die Manager (MA1l, MA2) von verschiedenen Netzmanagementzen-
tren (NMC1l, NMC2) gebildet werden, und jeweils die Korrelati-
onsinformation (alaAH) zur Zuordnung der Anforderung zu dem
jeweiligen Netzmanagementzentrum (NMCl, NMC2) in der Anforde-
rungsnachricht (repAA) gesendet wird.

9. Verfahren nach einem der Anspriiche 1 bis 5, bei dem
mehrere Anforderungsnachrichten (repAA) mit jeweils den An-
forderungen zuordenbaren Korrelationsinformationen (alalH)
von einem Manager (z.B. MAl) gesendet werden.

10. Verfahren nach Anspruch 9, bei dem
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von dem Manager (z.B. MAl) die Anforderungsnachrichten
(repAn) fur unterschiedliche Anwendungen gesendet werden.

11. Verfahren nach Anspruch 9 oder 10, bei dem

der Manager (z.B. MAl) von einem Betriebs- und Wartungszen-
trum (OMCl) mit verschiedenen Anwendungen (OF1l, OF2) gebildet
wird, und jeweils die Korrelationsinformation (alaAH) zur Zu-
ordnung der Anforderung zu der jeweiligen Anwendung (OF1,
OF2) in der Anforderungsnachricht (repAA) an ein Basisstati-
onssystem (BSS11l) gesendet wird.

12. Verfahren nach Anspruch 9 oder 10, bei dem

der Manager (MAl) von einem Netzmanagementzentrum (NMC1l) mit
verschiedenen Anwendungen (NF1, NF2) gebildet wird, und je-
weils die Korrelationsinformation (alaAH) zur Zuordnung der
Anforderung zu der jeweiligen Anwendung (NF1, NF2) in der An-
forderungsnachricht (repAA) an ein Betriebs- und Wartungszen-
trum (OMCl) gesendet wird.

13. Kommunikationssystem zur Behandlung von Alarmen durch ein
mehrere Managementebenen (A, B, C) aufweisendes Management-
netz, wobei fir einen Alarmdatenabgleich zwischen einem Agent
(AG) einer Managementebene (z.B. B) und zumindest einem Mana-
ger (MAl, MA2) einer nachsthdheren Managementebene (z.B. A)
die Alarmdaten aktiver Alarme Ubertragen werden, mit

- Einrichtungen (M-CTR) in dem Manager (MAl, MA2) fir das
Senden einer oder mehrerer Anforderungsnachrichten (repAA)
zum ﬂbermitteln der Alarmdaten an den Agent (OMC1), und

- Einrichtungen (M-CTR) in dem Manager (MA1l, MA2) fir das
Empfangen von Korrelationsinformationen (alaAH, aliNI) flr
eine Zuordnung der jeweiligen Anforderung zu den vom Agent
(AG) nachfolgend gesendeten Nachrichten (alNO) mit den Alarm-
daten.

14. Kommunikationssystem nach Anspruch 13, mit
- Einrichtungen (M-CTR) in dem Manager (MAl, MA2) fiur das
Senden der Anforderungsnachrichten (repAA), in der jeweils
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eine Korrelationsinformation (alaAH) fUr eine Zuordnung der
jeweiligen Anforderung zu den vom Agent (AG) nachfolgend ge-
sendeten Nachrichten (alNO) mit den Alarmdaten enthalten ist,
und

- mit Einrichtungen (A-CTR) in dem Agent (AG) fir das Senden
einer Nachricht (staAA) zum Starten des Alarmdatenabgleichs
an den Manager (MAl, MA2), in der die Korrelationsinformation
(alaAH) fir die jeweilige Anforderung und eine weitere Korre-
lationsinformation (aliNI) fir eine Zuordnung der nachfolgend
vom Agent (AG) gesendeten Nachrichten (alNO) mit den Alarmda-
ten zu dem jeweils gestarteten Datenabgleich enthalten ist.

15. Kommunikationssystem nach Anspruch 13 oder 14, mit
zumindest zwei Managern (MAl, MA2), die zum Senden mehrerer
Anforderungsnachrichten (repAA) mit jeweils den Anforderungen
zuordenbaren Korrelationsinformationen (alaAH) vorgesehen

sind.

16. Kommunikationssystem nach Anspruch 15, mit _
unterschiedlichen Netzeinrichtungen (NMC1l, NMC2) des Manage -
mentnetzes, die als Manager (MAl, MA2) zum Senden der Anfor-
derungsnachrichten (repAA) vorgesehen sind.

17. Kommunikationssystem nach Anspruch 15 oder 16, mit
verschiedenen Netzmanagementzentren (NMC1l, NMC2) als Manager
(MA1, MA2) zum Senden der Anforderungsnachrichten (repAd) .

18. Kommunikationssystem nach Anspruch 13 oder 14, mit
einem Manager (z.B. MAl), der zum Senden mehrerer Anforde-
rungsnachrichten (repAA) mit jeweils den Anforderungen zuor-
denbaren Korrelationsinformationen (alalAH) vorgesehen ist.

19. Kommunikationssystem nach Anspruch 18, mit

einem Manager (z.B. MAl), der zum Senden von Anforderungs-
nachrichten (repAA) fur unterschiedliche Anwendungen vorgese-
hen ist.
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20. Kommunikationssystem nach Anspruch 18 oder 19, mit

einem Betriebs- und Wartungszentrum (OMCl) als physikalische
Netzeinrichtung mit verschiedenen Anwendungen (OF1, OF2), das
die Korrelationsinformation (alaAH) zur Zuordnung der Anfor-
derung zu der jeweiligen Anwendung (OFl, OF2) in der Anforde-
rungsnachricht (repAA) an ein Basisstationssystem (BSS11)
sendet.

21. Kommunikationssystem nach Anspruch 18 oder 19, mit

einem Netzmanagementzentrum (NMC1l) als physikalische Netzein-
richtung mit verschiedenen Anwendungen (NF1l, NF2), das die
Korrelationsinformation (alaAH) zur Zuordnung der Anforderung
zu der jeweiligen Anwendung (NF1l, NF2) in der Anforderungs-

nachricht (repAA) an ein Betriebs- und Wartungszentrum (OMC1)
sendet.
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