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Beschreibung
GEBIET DER OFFENBARUNG

[0001] Die vorliegende Offenbarung betrifft allgemein Prozesssteuerungssysteme und insbesondere Verfah-
ren und Vorrichtungen zum Zugreifen auf Prozessdaten, die auf einem Server gespeichert sind.

ALLGEMEINER STAND DER TECHNIK

[0002] Datensysteme wie z. B. Steuerungssysteme, Herstellungsautomatisierungssysteme und andere indus-
trielle Systeme, wie sie in chemischen, Mineraldl- und sonstigen Prozessen verwendet werden, kdnnen Daten
auf einem Server speichern, um es berechtigten Benutzern zu erméglichen, von jedem beliebigen Ort aus
auf die Daten zuzugreifen. Typischerweise konnen die Daten auf Server gespeichert sein, die OPC-konform
sind. OPC ist eine Gruppe von Standards, die protokollbasierte Schnittstellen fiir Server definieren, die dazu
verwendet werden, Zugriff auf industrielle Prozesssteuerungsdaten, Automatisierungsdaten, Herstellungsda-
ten und/oder Losdaten zu bieten. OPC definiert aulRerdem Formatierungsstandards fur die Interoperabilitat der
Datenverpackung innerhalb der Server im Zusammenhang mit industriellen Prozessen.

[0003] Gegenwartig kdnnen Clients sich mit einem Server verbinden, indem sie eine Anwendung erzeugen,
die fur einen OPC-Server oder einen Datentyp, der auf einem OPC-Server gespeichert ist, spezifisch ist. Bei-
spielsweise kann eine Anwendung als ein ausfihrbares Programm in einer verfahrensorientierten Program-
miersprache geschrieben sein, die mit einer spezifischen Betriebsplattform und einem Kommunikationspro-
tokoll eines entsprechenden OPC-Servers Ubereinstimmt. Die Anwendung kann von einem Server-Anbieter
oder einem Client-Anbieter erzeugt werden, der die Anwendung speziell fur den jeweiligen OPC-Server konfi-
guriert. Bei Beispielen, in denen ein Client auf Daten zugreifen muss, die auf mehreren OPC-Servern gespei-
chert sind, muss unter Umstanden eine separate Anwendung fir jeden OPC-Server erzeugt werden, um die
spezifischen Schnittstellenanforderungen der OPC-Server zu erfillen. Ferner muss jede dieser Anwendungen
unter Umstanden modifiziert werden, wenn die Daten, die auf dem entsprechenden OPC-Server gespeichert
sind, auf einen anderen Server migriert werden, oder wenn sich die Schnittstellenanforderungen des OPC-
Servers andern.

KURZFASSUNG

[0004] Es werden nun beispielhafte Verfahren und Vorrichtungen zum Zugreifen auf Prozessdaten beschrie-
ben, die auf einem Server gespeichert sind. in einem Beispiel beinhaltet ein Verfahren das Empfangen ei-
ner Anforderung zum Zugreifen auf Prozessdaten Uber einen Webbrowser, das Identifizieren eines Servers,
der wenigstens einen Teil der Prozessdaten speichert, wobei der Server einem Interoperabilitats-Datenverpa-
ckungsformat zugeordnet ist, und das Zugreifen auf den Server, um die Prozessdaten zu empfangen. Das
Beispielverfahren beinhaltet ferner das Umwandeln der Prozessdaten aus einem Format, das dem Interope-
rabilitdts-Datenverpackungsformat zugeordnet ist, in ein Webbrowserformat, und das Einbetten von wenigs-
tens einem ersten Teil der umgewandelten Prozessdaten in wenigstens ein Datenfeld zur Anzeige Uber einen
Webbrowser.

[0005] Eine Beispielvorrichtung weist einen Adapter zum Identifizieren eines Servers auf, der wenigstens ei-
nen Teil der Prozessdaten speichert, die einer Anforderung zum Zugreifen auf die Prozessdaten lber einen
Webbrowser zugeordnet sind, wobei der Server einem Interoperabilitdts-Datenverpackungsformat zugeordnet
ist, und zum Zugreifen auf den Server, um die Prozessdaten zu empfangen. Die Beispielvorrichtung weist fer-
ner einen Wandler zum Umwandeln der Prozessdaten aus einem Format, das dem Interoperabilitats-Daten-
verpackungsformat zugeordnet ist, in ein Webbrowser-Format, und eine webbasierte Schnittstelle zum Ein-
betten von wenigstens einem ersten Teil der umgewandelten Prozessdaten in wenigstens ein Datenfeld zur
Anzeige Uber den Webbrowser auf.

[0006] Ein Aspekt der Erfindung betrifft ein maschinenzugangliches Medium, auf dem Anweisungen gespei-
chert sind, die bei ihrer Ausfihrung die Maschine dazu veranlassen

eine Anforderung zum Zugreifen auf Prozessdaten Uber einen Webbrowser zu empfangen;

einen Server zu identifizieren, auf dem wenigstens ein Teil der Prozessdaten gespeichert ist, wobei der Server
einem Interoperabilitédts-Datenverpackungsformat zugeordnet ist;

auf den Server zuzugreifen, um die Prozessdaten zu empfangen;

die Prozessdaten aus einem Format, das dem Interoperabilitdts-Datenverpackungsformat zugeordnet ist, in
ein Webbrowserformat umwandeln; und
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wenigstens einen ersten Teil der umgewandelten Prozessdaten in wenigstens ein Datenfeld zur Anzeige uber
den Webbrowser einzubetten.

[0007] Ein weiterer Aspekt betrifft ein maschinenzugangliches Medium, bei dem die maschinenzugénglichen
Anweisungen bei ihrer Ausfiihrung die Maschine dazu veranlassen, die Anforderung zu authentifizieren, bevor
sie den Server identifiziert, auf dem die Prozessdaten gespeichert sind.

[0008] Ein weiterer Aspekt betrifft ein maschinenzugangliches Medium, bei dem die maschinenzugénglichen
Anweisungen bei ihrer Ausfiihrung die Maschine dazu veranlassen, den Server durch Zugreifen auf eine Liste
zu identifizieren, die auf einen Identifikator verweist, der der Anforderung zugeordnet ist.

[0009] Ein weiterer Aspekt betrifft ein maschinenzugangliches Medium, bei dem die maschinenzugénglichen
Anweisungen bei ihrer Ausfihrung die Maschine dazu veranlassen, wenigstens den ersten Teil der umgewan-
delten Prozessdaten in das wenigstens eine Datenfeld einzubetten durch:

Unterteilen der umgewandelten Prozessdaten nach wenigstens einem Datentyp;

Ermitteln, welcher Datentyp den einzelnen Datenfeldern zugeordnet ist;

Erzeugen eines Datenfelds fiir jeden Datentyp; und

Einbetten der Prozessdaten, die den einzelnen Datentypen zugeordnet sind, in ein entsprechendes Datenfeld.

[0010] Ein weiterer Aspekt betrifft ein maschinenzugangliches Medium, bei dem die maschinenzugénglichen
Anweisungen bei ihrer Ausfihrung die Maschine dazu veranlassen, zu ermitteln, welcher Datentyp den ein-
zelnen Datenfeldern zugeordnet ist, durch:

Ermitteln von Metadaten, die den einzelnen Datenteilen zugeordnet sind; und

Zuweisen der Metadaten zu dem entsprechenden Datenfeld.

[0011] Ein weiterer Aspekt betrifft ein maschinenzugéngliches Medium, bei dem die Anforderung von einem
Client stammt, der den Webbrowser benutzt.

[0012] Ein weiterer Aspekt betrifft ein maschinenzugangliches Medium, bei dem die maschinenzugénglichen
Anweisungen bei ihrer Ausflihrung die Maschine zu Folgendem veranlassen:

Einbetten des wenigstens einen Datenfelds einschlieRlich des ersten Teils der umgewandelten Prozessdaten
in eine Webseite; und

Zurtcksenden der Webseite einschliellich der Daten in dem wenigstens einen Datenfeld an den Client;
Verwenden des Webbrowsers, um wenigstens den ersten Teil der umgewandelten Prozessdaten auf der Web-
seite anzuzeigen.

[0013] Ein weiterer Aspekt betrifft ein maschinenzugéngliches Medium, bei dem die Anforderung von einem
Client stammt, der eine Client-Anzeigeanwendung benutzt, die in dem Webbrowser ausgefihrt wird.

[0014] Ein weiterer Aspekt betrifft ein maschinenzugangliches Medium, bei dem die maschinenzugénglichen
Anweisungen bei ihrer Ausfuhrung die Maschine dazu veranlassen, eine Anweisung an den Webbrowser zu
senden, die die Client-Anzeigeanwendung dazu veranlasst, auf das wenigstens eine Datenfeld mit wenigstens
dem ersten Teil der umgewandelten Prozessdaten zuzugreifen und diese anzuzeigen.
KURZE BESCHREIBUNG DER FIGUREN

[0015] Fig. 1 ist ein Blockdiagramm, das eine Steuerungsumgebung darstellt, wobei ein beispielhaftes Steue-
rungssystem kommunizierend an einen OPC-Server gekoppelt ist, auf den ein Client tGber einen Webseiten-
server zugreifen kann, der einen Wrapper aufweist.

[0016] Fig. 2 ist ein Funktionsdiagramm des beispielhaften Wrappers aus Fig. 1.

[0017] Fig. 3 zeigt eine beispielhafte Schnittstelle fir Serveridentifikationsprozessdaten, die in einem Web-
browser angezeigt werden.

[0018] Fig. 4 zeigt eine beispielhafte Schnittstelle fiir ein Serverhierarchieverzeichnis, das in einem Webbrow-
ser angezeigt wird.

[0019] Fig. 5 zeigt eine beispielhafte Schnittstelle fir Prozessdaten, die in einem Webbrowser angezeigt wer-
den.
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[0020] Fig. 6 zeigt eine beispielhafte Schnittstelle, die mit dem beispielhaften Wrapper aus Fig. 1 und/oder
Fig. 2 kommuniziert, um Prozessdaten in einem Webbrowser anzuzeigen.

[0021] Fig. 7A und Fig. 7B zeigen eine beispielhafte Schnittstelle, die auf einer drahtlosen Vorrichtung ange-
zeigt wird, welche mit dem beispielhaften Wrapper aus Fig. 1 und/oder Fig. 2 kommuniziert, um Prozessdaten
auf einer Client-Anwendung anzuzeigen.

[0022] Fig. 8 zeigt eine beispielhafte Schnittstelle, die Prozessdaten in einem Webbrowser anzeigt.

[0023] Fig. 9A-Fig. 9C und Fig. 10 sind Ablaufdiagramme eines beispielhaften Verfahrens, das dazu benutzt
werden kann, den beispielhaften Webseitenserver, den beispielhaften OPC-Server, den beispielhaften Wrap-
per, eine webbasierte Schnittstelle, einen OPC-Wandler und/oder einen Adapter aus Fig. 1 und/oder Fig. 2
zu implementieren.

[0024] Fig. 11 ist ein Blockdiagramm eines beispielhaften Prozessorsystems, das dazu benutzt werden kann,
die hier beschriebenen beispielhaften Verfahren und Vorrichtungen zu implementieren.

DETAILLIERTE BESCHREIBUNG

[0025] Obwohl die nachfolgende Offenbarung beispielhafte Verfahren und Vorrichtungen beschreibt, die ne-
ben anderen Komponenten Software und/oder Firmware enthalten, die auf Hardware ausfuhrbar ist, ist zu be-
achten, dass diese Beispiele nur veranschaulichend sind und nicht als einschrdnkend auszulegen sind. Bei-
spielsweise ist es vorgesehen, dass ein Teil der Hardware-, Software- und Firmwarekomponenten oder alle
davon ausschlieBlich in Hardware, ausschlie3lich in Software oder in jeder beliebigen Kombination aus Hard-
ware und Software verkorpert sein kdnnen. Obwohl also im Folgenden beispielhafte Verfahren und Vorrich-
tungen beschrieben werden, werden Durchschnittsfachleute ohne Weiteres verstehen, dass die bereitgestell-
ten Beispiele nicht der einzige Weg zum Implementieren dieser Verfahren und Vorrichtungen sind. Wahrend
beispielsweise die beispielhaften Verfahren und Vorrichtungen im Zusammenhang mit und/oder als Uberein-
stimmend mit OPC beschrieben werden, kdnnen die beispielhaften Verfahren und Vorrichtungen durch jedes
andere Interpretierbarkeits-Datenverpackungsformat implementiert sein, das in industriellen Anwendungen,
Herstellungsanwendungen, Prozesssteuerungsanwendungen, Automatisierungsanwendungen usw. benutzt
werden kann.

[0026] Gegenwartig verdffentlicht die OPC Foundation eine Gruppe von OPC-Spezifikationen, die Programm-
schnittstellen definieren, welche von Webbrowsern und/oder Client-Programmschnittstellen zum Zugreifen auf
Server benutzt werden kénnen, auf denen Prozessdaten angeordnet sind. Diese Schnittstellen sind in Bezug
auf Verfahren und/oder Instanzen definiert, die in den Servern eingeleitet werden kénnen. Ferner legen die
OPC-Spezifikationen Parameter fest, die von OPC-bezogenen Servern an eine Anforderung stellende Client-
Anwendungen tbermittelt werden kénnen. Die OPC-Spezifikationen definieren Schnittstellen, die unterschied-
liche Protokolle benutzen kénnen, die in verfahrensorientierten Programmiersprachen wie z. B. C++, Visual
Basic und/oder C# geschrieben sind.

[0027] Um auf diese Server zuzugreifen, erzeugen Clients gegenwartig Anwendungen, bei denen es sich um
ausfihrbare Programme handelt, die in einer verfahrensorientierten Programmiersprache geschrieben sind,
um mit den Protokollen der OPC-Schnittstellen dieser Server Ubereinzustimmen. Die Anwendungen werden
erzeugt, um Zugriff fir einen oder mehrere Benutzer bereitzustellen, und zwar unabhéangig vom Aufenthaltsort
des Benutzers, damit dieser Prozessdaten und/oder jeden anderen Typ von Daten, die auf einem OPC-Server
gespeichert sein kdnnen, lesen, schreiben und/oder beziehen kann. Die Anwendungen kénnen auf jeder belie-
bigen Rechenvorrichtung (z. B. einem Personalcomputer, einem Laptop, einem Smartphone usw.) ausgefiihrt
werden, wodurch ein Benutzer von jedem Aufenthaltsort aus auf Prozessdaten (z. B. Objekte) zugreifen kann.
In anderen Beispielen kénnen die Anwendungen auf zugeordneten OPC-Servern als angepasste Webseite
angeordnet sein, die auf Runtime-Frameworks, Datenbanken und/oder andere Datenquellen in einem OPC-
Server zugreift. Ein berechtigter Benutzer kann Uber jede beliebige Vorrichtung, die dazu in der Lage ist, sich
mit dem Internet zu verbinden, auf diese Anwendung zugreifen.

[0028] Die Anwendungen kdnnen vordefinierte Datenfelder mit Querverweis auf Verzeichnispositionen inner-
halb eines OPC-Servers aufweisen. Die Anwendung kann auf Grundlage des Prozessdatentyps (z. B. eines
Objekttyps) die Datenfelder fiir eine bestimmte Anzeige (z. B. Textfelder, Graphen, Diagramme, Tabellen usw.)
vorformatieren. Ferner kdnnen die Client-Anwendungen fir eine Plattform und/oder ein Kommunikationspro-
tokoll erzeugt werden, die bzw. das fir einen OPC-Server spezifisch ist. Beispielsweise werden die Client-An-
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wendungen typischerweise mit Adressen codiert, die den gewlinschten OPC-Servern entsprechen. Aufgrund
dieser Codierungsmerkmale und Verweise auf Verzeichnisorte in einem OPC-Server sind die Client-Anwen-
dungen typischerweise statisch und kénnen nur mit einem bestimmten OPC-Server kommunizieren.

[0029] Da eine spezialisierte Anwendung fir jeden OPC-Server und/oder eine Anwendung fir jeden Teil von
Daten von einem OPC-Server vorliegt, muss ein Client (z. B. ein Verfahrensanlagenbetreiber oder ein Inge-
nieur) unter Umstanden zahlreiche Anwendungen entwickeln, um auf Daten auf einem oder mehreren OPC-
Servern zuzugreifen. Wenn zudem eine Schnittstelle zu einem OPC-Server modifiziert wird, ein Datenver-
zeichnis auf einem OPC-Server modifiziert wird und/oder Prozessdaten auf einen anderen OPC-Server mi-
griert wird, muss die entsprechende Anwendung so modifiziert werden, dass sie die Anderungen reflektiert
oder Ubernimmt. Die Notwendigkeit einer regelmafigen Aktualisierung von Anwendungen zum Zugreifen auf
Prozessdaten auf einem OPC-Server kann zu Situationen flhren, in denen einige Clients unter Umstanden
nicht dazu in der Lage sind, auf Prozessdaten zuzugreifen. Anderungen an Prozessdatenpositionen kénnen
zudem zu defekten Links zwischen einer Anwendung und den Prozessdaten fuhren, die auf einem OPC-Ser-
ver angeordnet sind.

[0030] Die hier beschriebenen beispielhaften Verfahren und Vorrichtungen ermdéglichen es einer Client-An-
wendung an einem Client-Standort, Uber einen Wrapper auf jeden beliebigen OPC-Server zuzugreifen. Der
beispielhafte Wrapper dient als eine Schnittstelle zwischen dem Client und einem OPC-Server, indem er Da-
tenfelder und/oder Datenanzeigen auf Grundlage der Prozessdaten erzeugt, die vom Client angefordert wer-
den. In einigen Beispielen kann der Wrapper in einem OPC-Server enthalten sein und fir einen Client Gber eine
Webserveranwendung und/oder eine Client-Anzeigeanwendung zugénglich sein. In anderen Beispielen kann
der Wrapper an einem Client-Standort (z. B. auf einer Rechenvorrichtung, die dem Client und/oder Benutzer
zugeordnet ist) installiert sein. In weiteren Beispielen kann der Wrapper in einer Rechenvorrichtung (z. B. ei-
nem Server) enthalten sein, die kommunizierend zwischen einen Client und einen OPC-Server gekoppelt ist.

[0031] Der beispielhafte Wrapper kann als eine Webserveranwendung und/oder eine Client-Anzeigevorrich-
tung implementiert sein. Die Webserveranwendung ist ein Framework (z. B. eine ASP.NET-Framework-An-
wendung), die Webseiten erzeugt, bei der Prozessdaten in Datenfelder, Graphen, Diagramme, Tabellen usw.
eingebettet sind, auf die ein Client mithilfe eines Webbrowsers zugreifen kann. Im Beispiel der Webserveran-
wendung verwaltet der Wrapper Prozessdaten (z. B. Objekte) innerhalb einer Webseite. Im Gegensatz dazu
ist die Client-Anzeigeanwendung (z. B. eine ActiveX-Steuerungs- und/oder eine Silverlight™-Anwendung) ein
Framework, das als eine Runtime-Anwendung (z. B. eine Plug-in-Anwendung) in einem Webbrowser angezeigt
werden kann. In diesen Beispielen kann die Client-Anzeigeanwendung in einer Rechenvorrichtung am Client-
Standort installiert sein. Die Client-Anzeigeanwendung kann innerhalb eines Webbrowsers gestartet werden,
wenn der Webbrowser auf einen Wrapper, der sich auf dem OPC-Server befindet, zugreift und/oder damit
kommuniziert. AuRerdem kann die Client-Anzeigeanwendung empfangene Daten und/oder Datenfeldinforma-
tionen vom Wrapper konfigurieren, derart, dass die Daten in Datenfelder, Graphen, Diagrammen, Tabellen
usw. im Webbrowser angezeigt werden.

[0032] Der beispielhafte Wrapper kann einen Adapter aufweisen, der mit einem oder mehreren OPC-Servern
kommuniziert. Der Adapter kann Transmission Control Protocol (TCP), Hypertext Transfer Protocol (HTTP)
und/oder Extensible Markup Language (XML) benutzen, um mit einem OPC-Server zu kommunizieren und
auf Prozessdaten zuzugreifen, die von einem Client angefordert werden. Der beispielhafte Wrapper weist au-
Rerdem einen OPC-Wandler auf, um OPC-formatierte Prozessdaten, die vom OPC-Server empfangen wer-
den, in ein Webseitenformat umzuwandeln. Bei einem Webseitenformat kann es sich um Hyper Text Markup
Language (HTML) und/oder ein anderes Format zur Anzeige auf einer Client-Anzeigevorrichtung und/oder
zur Anzeige in einer Webseite handeln. Ferner weist der Wrapper eine webbasierte Schnittstelle auf, die die
Prozessdaten an einen Webbrowser tbermittelt, der fiir den Client Uber eine Webseite und/oder eine Client-
Anzeigevorrichtung anschaubar ist.

[0033] Der beispielhafte Wrapper kann Datenfelder fiir angeforderte Prozessdaten (z. B. Objekte) automa-
tisch erzeugen, konfigurieren und/oder formatieren, indem er einen oder mehrere Typen der angeforderten
Prozessdaten ermittelt. Bei den Prozessdatentypen kann es sich um Serveridentifizierungsinformation, Infor-
mation zur Dateiverzeichnisorganisation, numerische Daten, String-Daten, Statusdaten einer Steuerungsvor-
richtung, Alarmdaten und/oder alle anderen Daten handeln, die mit einem Prozesssteuerungssystem, einem
Herstellungssystem usw. in Zusammenhang stehen kénnen. In anderen Beispielen kann der Wrapper einen
Datentyp anhand der Inhalte der Prozessdaten bestimmen. Durch das Bestimmen der Datentypen kann der
beispielhafte Wrapper geeignete Datenfelder mit den entsprechenden Prozessdaten erzeugen, um sie in ei-
nem Webbrowser anzuzeigen. Bei den Datenfeldern zum Anzeigen der Daten kann es sich um Tabellen,
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Textfelder, Zahlenfelder, Graphen, Diagramme, Animationen usw. handeln. In einem Beispiel kann der Wrap-
per anhand eines Prozessdatentyps und/oder eines Anzeigetyps (z. B. eines Smartphone-Webbrowsers oder
eines Arbeitsplatzrechner-Webbrowsers) der Prozesssteuerungsinformationen XSLT-(Extensible Stylesheet
Language Transformation)-basierte Vorlagen wahlen.

[0034] Durch das automatische Erzeugen von Datenfeldern und das Belegen (z. B. Einbetten) dieser Daten-
felder mit angeforderten Prozessdaten befreit der beispielhafte Wrapper den Client von der Notwendigkeit,
anforderungsspezifische Anwendungen zu erzeugen, um auf Daten auf OPC-Servern zuzugreifen. Da der bei-
spielhafte Wrapper die Datenfelder auf Grundlage des Datentyps dynamisch formatiert, beeintrachtigen An-
derungen am OPC-Server und/oder an Prozessdatenspeicherpositionen innerhalb des OPC-Servers nicht die
Fahigkeit eines Client, auf Prozessdaten zuzugreifen. Mit anderen Worten, ein Client kann auf Prozessdaten
zugreifen, ohne wissen zu missen, wie ein OPC-Server verwaltet wird, wo sich die Prozessdaten auf einem
OPC-Server befinden, wie Prozessdaten migriert werden und/oder was der Prozessdatentyp ist. Da es ferner
mittels des Wrappers mdglich ist, Uber einen Webbrowser auf die Prozessdaten zuzugreifen, muss der Cli-
ent keine Anwendung erzeugen, die explizit an ein Kommunikationsprotokoll, ein Schnittstellenprotokoll und/
oder ein Betriebsprotokoll oder einen bestimmten OPC-Server gebunden ist. AulRerdem kann der beispielhafte
Wrapper unabhangig von den Protokollen, die einem OPC-Server zugeordnet sind, fiir jeden beliebigen OPC-
Server implementiert sein. Da der beispielhafte Wrapper zudem nicht an ein bestimmtes OPC-Serverprotokoll
gebunden ist, kann der Wrapper effizienter installiert und/oder gewartet werden als OPC-Server-spezifische
Anwendungen.

[0035] Fig. 1 ist ein Blockdiagramm, das eine Steuerungsumgebung 100 darstellt, wobei ein beispielhaftes
Steuerungssystem 102 kommunizierend an einen OPC-(Open Packaging Convention)-Server 104 gekoppelt
ist, auf den ein Client 106 mittels eines Webseitenservers 108 zugreifen kann, der einen Wrapper 110 aufweist.
Obwohl der Webseitenserver 108 und/oder der Wrapper 110 als kommunizierend an den OPC-Server 104, der
Prozessdaten vom Steuerungssystem 102 empfangt, gekoppelt dargestellt sind, kénnen der Webseitenser-
ver 108 und/oder der Wrapper 110 auch an andere OPC-Server gekoppelt sein, die Prozessdaten von ande-
ren Systemen, Herstellungsanlagen, Automatisierungsanlagen, Industriesystemen usw. empfangen. Obwonhl
zudem der beispielhafte OPC-Server 104 als kommunizierend an das Steuerungssystem 102 gekoppelt dar-
gestellt ist, kann der OPC-Server 104 auch an andere Steuerungssysteme kommunizierend gekoppelt sein.
AuRerdem kann die beispielhafte Steuerungsumgebung 100 weitere Clients (nicht dargestellt) aufweisen, die
Uber den Webseitenserver 108 und/oder andere Webseitenserver (nicht dargestellt) kommunizierend an den
OPC-Server 104 gekoppelt sein kénnen.

[0036] Das beispielhafte Steuerungssystem 102 kann jeden beliebigen Typ von Herstellungsanlage, Pro-
zessanlage, Automatisierungsanlage und/oder jeden anderen Typ von Prozesssteuerungsstruktur oder -sys-
tem umfassen. In einigen Beispielen kann das Steuerungssystem 102 mehrere Anlagen an unterschiedlichen
Standorten aufweisen. Obwohl das beispielhafte Steuerungssystem 102 ein Prozesssteuerungssystem 112
zeigt, kann das Steuerungssystem 102 auch weitere Prozesssteuerungssysteme aufweisen.

[0037] Das beispielhafte Prozesssteuerungssystem 112 ist Giber einen Datenbus 116 kommunizierend an eine
Steuerung 114 gekoppelt. Das Prozesssteuerungssystem 112 kann eine beliebige Anzahl von Feldgeraten
(z. B. Eingabe- und/oder Ausgabevorrichtungen) aufweisen. Bei den Feldgeraten kann es sich um jeden be-
liebigen Typ von Prozesssteuerungskomponente handeln, die dazu in der Lage ist, Eingaben zu empfangen,
Ausgaben zu erzeugen und/oder einen Prozess zu steuern. Bei den Feldgeraten kann es sich beispielsweise
um Vorrichtungen wie Ventile, Pumpen, Gebladse, Heizungen, Kihler und/oder Mischer zum Steuern eines
Prozesses handeln. Auflerdem kann es sich bei den Feldgeraten um Ausgabevorrichtungen wie z. B. Thermo-
meter, Druckmesser, Konzentrationsmesser, Fluidpegelmesser, Durchflussmesser und/oder Dampfsensoren
zum Messen von Teilen eines Prozesses handeln. Die Eingabevorrichtungen kénnen von der Steuerung 114
Anweisungen zum Ausfiihren eines bestimmten Befehls empfangen und eine Veranderung des Prozesses
bewirken. Ferner kbnnen die Ausgabevorrichtungen Prozessdaten, Umgebungsdaten und/oder Eingabevor-
richtungsdaten messen und die gemessenen Daten als Prozesssteuerungsinformation (z. B. Prozessdaten)
an die Steuerung 114 Ubertragen. Diese Prozessdaten kénnen die Werte von Variablen (z. B. gemessenen
Prozessvariablen und/oder gemessenen Qualitatsvariablen) enthalten, die einer Messwertausgabe einem je-
weiligen Feldgerat entsprechen.

[0038] In dem dargestellten Beispiel aus Fig. 1 kann die beispielhafte Steuerung 114 Gber den Datenbus 116
mit den Feldgeraten im Prozesssteuerungssystem 106 kommunizieren. Dieser Datenbus 116 kann an Kom-
munikationskomponenten innerhalb des Prozesssteuerungssystems 112 gekoppelt sein. Bei den Kommunika-
tionskomponenten kann es sich um E/A-Karten zum Empfang von Daten von den Feldgeraten und zum Um-

6/38



DE 10 2011 001 528 A1 2011.12.15

wandeln der Daten in ein Kommunikationsmedium handeln, das von der beispielhaften Steuerung 114 emp-
fangen werden kann. Zusatzlich kdnnen diese E/A-Karten Daten von der Steuerung 114 in ein Datenformat
umwandeln, das von den entsprechenden Feldgeraten verarbeitet werden kann. In einem Beispiel kann der
Datenbus 116 unter Verwendung des Feldbusprotokolls oder anderer Typen drahtgebundener und/oder draht-
loser Kommunikationsprotokolle (z. B. Profibus-Protokoll, HART-Protokoll usw.) implementiert sein.

[0039] Die Steuerung 114 ist Giber eine beliebige drahtgebundene und/oder drahtlose Verbindung kommuni-
zierend an den OPC-Server 104 gekoppelt. In einigen Beispielen kann die Verbindung einen Firewall und/oder
einen anderen Sicherheitsmechanismus aufweisen, um den Zugriff auf die Steuerung 114 einzuschranken.
Die Steuerung 114 kann Prozessdaten an den OPC-Server 104 (bertragen, sobald die Steuerung 114 die
Prozessdaten vom Prozesssteuerungssystem 112 empfangt. In anderen Beispielen kann die Steuerung 114
Prozessdaten in regelmafigen Zeitintervallen (z. B. mindtlich, stiindlich, taglich usw.) an den OPC-Server 104
Ubertragen. Alternativ kann der OPC-Server 104 Prozessdaten von der Steuerung 114 anfordern.

[0040] Werden die Prozessdaten empfangen, speichert der beispielhafte OPC-Server 104 aus Fig. 1 die Pro-
zessdaten in einem Dateisystem. Das Dateisystem kann in hierarchischer Weise geordnet sein, wobei Ver-
zeichnisse und/oder Unterverzeichnisse auf den Vorrichtungen im Prozesssteuerungssystem 112 basieren
und/oder auf einer Routine (z. B. einer Anwendung und/oder einem Algorithmus) basieren, die innerhalb der
Steuerung 114 ablauft, um das Prozesssteuerungssystem 112 zu verwalten. In anderen Beispielen kann das
Dateisystem von einem Betreiber des Steuerungssystems 102 geordnet werden. Die Prozessdaten kdnnen
an einem Parameter innerhalb des zugeordneten Verzeichnisses und/oder Unterverzeichnisses gespeichert
werden. In einigen Beispielen kann es sich bei dem Parameter um eine Variable handeln, die einem Dienst-
programm zugeordnet ist, das in der Steuerung 114 arbeitet, oder einer Feldgeratausgabe innerhalb des Pro-
zesssteuerungssystems 112 zugeordnet ist. Der Parameter kann Metadaten enthalten, die den Typ der Pro-
zessdaten beschreiben, die dem Parameter zugeordnet sind.

[0041] Den einzelnen Verzeichnissen, Unterverzeichnissen, Dateien und/oder Parameter kann ein Endpunkt
zugewiesen sein. Dem OPC-Server 104 kann auch ein Endpunkt zugewiesen sein. Diese Endpunkte kénnen
nach Sicherheitszugriff, Lesezugriff, Bezugszugriff und/oder Schreibzugriff gruppiert sein. Ein Endpunkt kann
eine Adresse, ein Bindungselement und/oder ein Vertragselement aufweisen, das der Wrapper 110 dazu be-
nutzen kann, auf die Prozessdaten zuzugreifen, die auf dem OPC-Server 104 gespeichert sind. Der Wrapper
110 kann mithilfe der Endpunkte auf die Prozessdaten zugreifen, wie es in der US-Patentanmeldung Nr. 12/
637,439 beschrieben ist, die hiermit in den vorliegenden Gegenstand vollstédndig mit einbezogen wird.

[0042] Der beispielhafte Wrapper 110 aus Fig. 1 ist im Webseitenserver 108 enthalten. Der Webseitenserver
108 ist eine Vorrichtung und/oder eine Anwendung, die als eine Schnittstelle zwischen dem OPC-Server 104
und dem Client 106 dient. In einigen Beispielen kann der Webseitenserver 108 als eine Schnittstelle im OPC-
Server 104 enthalten sein. In anderen Beispielen kann der Webseitenserver 108 in einer Rechenvorrichtung
am Client 106 installiert sein. In weiteren Bespielen kann der Webseitenserver 108 auf einem Server oder einer
anderen Rechenvorrichtung implementiert sein, die den Client 106 kommunizierend an den OPC-Server 104
koppelt. Der beispielhafte Wrapper 110 innerhalb des Webseitenservers 108 empfangt vom Client 106 Anfor-
derungen zum Zugriff auf Prozessdaten (z. B. Objekte), fordert die Prozessdaten vom OPC-Server 104 an,
wandelt die Prozessdaten in ein Format um, das fiir den Client anschaubar ist, und erzeugt und/oder formatiert
Datenfelder, um die Prozessdaten zur Anzeige in einem Webbrowser einzubetten. Der beispielhafte Wrapper
110 kann auflierdem Sicherheitsmerkmale wie z. B. eine Benutzerauthentifizierung und/oder Verschlisselung
enthalten, um sicherzustellen, dass nur berechtigte Benutzer die Prozessdaten anschauen und/oder auf sie
zugreifen kénnen.

[0043] Um auf den OPC-Server 104 zuzugreifen, weist der beispielhafte Wrapper 110 einen Adapter 118 auf.
Der beispielhafte Adapter 118 kann TCP-, HTTP- und/oder XML-basierte Kommunikation verwenden, um Gber
eine beliebige drahtgebundene und/oder drahtlose Verbindung mit dem OPC-Server 104 zu kommunizieren.
Der Wrapper 110 weist ferner einen OPC-Wandler 120 auf, um die Prozessdaten, die vom Adapter 120 emp-
fangen werden, in ein Format (z. B. XSLT-basierte Vorlagen) umzuwandeln, das tber einen Webbrowser an-
schaubar ist. Der beispielhafte Wrapper 110 weist aulRerdem eine webbasierte Schnittstelle 122 auf, um eine
Schnittstelle zum Client 106 bereitzustellen, um die Prozessdaten zu formatieren, auszufiihren, einzubetten
und/oder anzuzeigen.

[0044] Der beispielhafte Client 106 kann einer Person zugeordnet sein, die dazu berechtigt ist, Prozessdaten,

die auf dem OPC-Server 104 gespeichert sind, zu lesen, zu schreiben und/oder zu beziehen. Der Client 106
kann auch Personen zugeordnet sein, die dem Steuerungssystem 102 zugeordnet sind und die von einem
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entfernten Standort auf den OPC-Server 104 zugreifen kdnnen. Der Client 106 kann unter Verwendung eines
drahtgebundenen und/oder drahtlosen Kommunikationsmediums (z. B. Internet) Gber den Webseitenserver
108 auf den OPC-Server 104 zugreifen.

[0045] In einem Beispiel, in dem der Client 106 eine Anforderung zum Zugreifen auf Prozessdaten (z. B. Ob-
jekte) erzeugt, empfangt der Wrapper 110 eine Anforderungsnachricht vom Client 106. Insbesondere kann die
webbasierte Schnittstelle 122 die Anforderung empfangen. Nach Empfang der Anforderung leitet die webba-
sierte Schnittstelle 122 die Anforderung weiter an den Adapter 118. Der Adapter 118 benutzt die Informationen
in der Anforderung (z. B. eine URL-(Uniform Resource Locator)-Zieladresse), um einen OPC-Server (z. B. den
OPC-Server 104) zu identifizieren, auf dem die angeforderten Prozessdaten gespeichert sind. Der Adapter 118
greift dann auf den OPC-Server 104 zu, um die Prozessdaten abzurufen. Die Prozessdaten kdnnen geman
einem Interoperabilitdts-Datenverpackungsformat, das dem OPC entspricht, auf dem OPC-Server 104 gespei-
chert sein. Der Adapter 118 kann Endpunkte, die den Prozessdaten zugeordnet sind, dazu benutzen, auf die
Prozessdaten zuzugreifen und/oder diese zu lesen. Der Adapter 118 leitet dann die Prozessdaten, die er vom
OPC-Server 104 empfangen hat, an den OPC-Wandler 120 weiter, der die Prozessdaten aus einem Format,
das dem Interoperabilitats-Datenverpackungsformat zugeordnet ist, in ein Webbrowserformat umwandelt. Der
OPC-Wandler 120 leitet die umgewandelten Prozessdaten dann an die webbasierte Schnittstelle 122 weiter.
Die webbasierte Schnittstelle 122 bettet sodann wenigstens einen Teil der umgewandelten Prozessdaten in
ein oder mehrere entsprechende Datenfelder (oder Vorlagen) ein und/oder setzt sie darin ein, um sie Uber
einen Webbrowser auf einer Webseite anzuzeigen, die fiir den Client 106 anschaubar ist.

[0046] Die webbasierte Schnittstelle 122 kann die Prozessdaten in ein oder mehrere Datenfelder einbetten,
indem sie die umgewandelten Prozessdaten nach einem Datentyp unterteilt, der den Prozessdaten zugeordnet
ist, und ermittelt, welcher Datentyp einem Datenfeld zugeordnet ist, und ein Datenfeld fiir jeden Datentyp
erzeugt, und die Daten, die den einzelnen Datentypen zugeordnet sind, in das zugeordnete Datenfeld setzt.
Die webbasierte Schnittstelle 122 kann einen Datentyp aus den Prozessdaten ermitteln, indem sie Metadaten
ermittelt, die den einzelnen Teilen der Prozessdaten zugeordnet sind, und die Metadaten dem zugeordneten
Datenfeld zuweist.

[0047] Die beispielhafte webbasierte Schnittstelle 122 ist dazu in der Lage, die Prozessdaten derart zu forma-
tieren, dass die Prozessdaten mithilfe einer Client-Anwendung 124 fir den Client 106 anschaubar sind. Das
Beispiel aus Fig. 1 zeigt, dass die Client-Anwendung 124 Prozessdaten an einer Schnittstelle 126 anzeigt,
die einen Webbrowser beinhalten kann. Die Client-Anwendung 124 kann eine Webserver-Anwendung und/
oder eine Client-Anzeigevorrichtung aufweisen. Der Wrapper 110 kann Prozessdaten fir eine Webserver-An-
wendung formatieren, indem er eine Webseite erzeugt und/oder auf eine Vorlagenwebseite zugreift und die
Datenfelder in die Webseite einsetzt oder einbettet. Die Schnittstelle 126 kann dann Gber einen Webbrowser
die Prozessdaten anzeigen, indem sie mithilfe von HTML-Anforderungen und -Antworten auf die Webseite, die
im Wrapper 110 angeordnet ist, und/oder den Webseitenserver zugreift. Alternativ kann der Wrapper 110 die
Prozessdaten fir eine Client-Anzeigeanwendung formatieren, indem er eine Webanwendung (z. B. ActiveX,
Adobe Flash™ und/oder Silverlight™) an der Client-Anwendung 124 startet, die innerhalb eines Webbrowsers
(z. B. der Schnittstelle 126) ausfuhrbar ist. In einigen Beispielen kann der Client 106 die Client-Anzeigeanwen-
dung vor dem Anschauen der Prozessdaten herunterladen und/oder installieren. Der Wrapper 110 Ubertragt
die Prozessdaten und/oder die Datenfelder an die Client-Anzeigeanwendung. In einigen Beispielen ordnet der
Wrapper 110 die Prozessdaten den entsprechenden Datenfeldern zu, bevor er die Prozessdaten an die Client-
Anzeigeanwendung ubertragt. Werden die Prozessdaten empfangen, erzeugt die Client-Anzeigeanwendung
eine Anzeige im Webbrowser (z. B. der Schnittstelle 126) (fihrt sie also z. B. aus), damit die Prozessdaten in
den entsprechenden Datenfeldern anschaubar werden.

[0048] Auflerdem kann der Client 106 die Client-Anwendung 124 durch das Modifizieren von Datenfeldern
und/oder das Anzeigen der Prozessdaten im Webbrowser anpassen. Beispielsweise kann der Client 106 eine
Position innerhalb des Webbrowsers festlegen, an der ein Datenfeld angezeigt wird. Ferner kann der Client
106 die Farbe, die Schriftgrof3e, die Zahlenschreibweise und/oder samtliche anderen grafischen Darstellungen
der Prozessdaten in den Datenfeldern modifizieren.

[0049] Der Client 106 kann auf den OPC-Server 104 zugreifen, um Prozessdaten zu lesen, zu schreiben und/
oder zu beziehen. Das Beziehen der Prozessdaten kann das Erhalten einer Berechtigung von dem beispiel-
haften Wrapper 110 und/oder dem OPC-Server 104 dazu beinhalten, regelmaRige und/oder kontinuierliche
Aktualisierungen angeforderter Prozessdaten zu empfangen, wenn die Prozessdaten von der Steuerung 114
Ubertragen werden. Das Lesen der Prozessdaten kann das Lesen des aktuellen Werts der Prozessdaten be-
inhalten, die auf dem OPC-Server 104 gespeichert sind. Das Schreiben der Prozessdaten kann das Empfan-
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gen von Werten vom Client 106 beinhalten, um einen Parameter, der als Prozessdaten auf dem OPC-Server
104 gespeichert ist, zu modifizieren oder zu &ndern. Das Schreiben der Daten kann auch das Modifizieren
eines Status, eines Alarms und/oder eines Flags beinhalten, der bzw. das den Prozessdaten zugeordnet ist.
Wird ein geschriebener Wert empfangen, kann der beispielhafte OPC-Server 104 den geschriebenen Wert
an die Steuerung 114 Ubertragen, um einen Betriebsvorgang des Prozesssteuerungssystems 112 zu dndern
und/oder zu modifizieren. Um dem Client 106 den Zugriff auf die Prozessdaten zu ermdglichen, kann der bei-
spielhafte Wrapper 110 Sicherheitsfunktionen implementieren, darunter Verschlisselung, Authentifizierung,
Integritdtscodes und/oder benutzerspezifische Zugriffskontrolllisten. In Beispielen, in denen ein Benutzer und/
oder der Client 106 nicht fur den Zugriff auf Prozessdaten berechtigt ist, kann der beispielhafte Wrapper 110
ausschlieBlich Lesezugriff auf die Prozessdaten bereitstellen oder alternativ keinerlei Zugriff auf die Prozess-
daten zulassen.

[0050] Fig. 2 ist ein Funktionsblockdiagramm des beispielhaften Wrappers aus Fig. 1. Der Wrapper 110 weist
den Adapter 118, den OPC-Wandler 120 und die webbasierte Schnittstelle 122 aus Fig. 1 auf. Die einzelnen
Funktionsbldcke im Wrapper 110 aus Fig. 2 kénnen eine Vielzahl von Clients und/oder OPC-Server unterstt-
zen, oder der Wrapper 110 kann alternativ auch Funktionsblécke fir jeden kommunizierend angekoppelten
OPC-Server und/oder Funktionsbldcke fiir jeden Client (z. B. den Client 106) aufweisen.

[0051] Um SicherheitsmaRnahmen wie Verschliisselung und/oder Endpunktzugriffskontrolle fir die Kommu-
nikation mit dem Client 106 und/oder der Client-Anwendung 124 bereitzustellen, weist der beispielhafte Wrap-
per 110 aus Fig. 2 eine Sicherheitsverarbeitungseinheit 202 auf. Die beispielhafte Sicherheitsverarbeitungs-
einheit 202 kann beispielsweise Verschlisselungsverarbeitungseinheiten und/oder Digitalsignaturgeneratoren
aufweisen, um die ausgehende Kommunikation vor nicht berechtigten Dritten zu schiitzen. Die Verschlisse-
lungsverarbeitungseinheiten kénnen einen beliebigen Typ von Verschlisselungscodierer benutzen, um Kom-
munikation, die fir die Client-Anwendung 124 bestimmt ist, in einem Format zu formatieren, das flr nicht be-
rechtigte Benutzer unlesbar ist. Die Digitalsignaturgeneratoren schiitzen die Kommunikation fir die Client-An-
wendung 124 vor Manipulation durch nicht berechtigte Dritte. Die Digitalsignaturgeneratoren kénnen jeden be-
liebigen Typ eines kryptographisch sicheren Signaturgenerators (z. B. Hash-Codes) benutzen, der das Erken-
nen von Werten ermdglicht, die von nicht berechtigten Dritten zwischen der Client-Anwendung 124 und dem
Wrapper 110 modifiziert wurden. Auflerdem kann die Sicherheitsverarbeitungseinheit 202 andere Formen der
Kommunikationssicherheit aufweisen, darunter Authentifizierungsmechanismen und/oder Zugriffskontrollen.
Die beispielhafte Sicherheitsverarbeitungseinheit 202 kann verschllsselte und/oder signierte Kommunikation
decodieren, die von der Client-Anwendung 124 und/oder dem Client 106 stammt. Nach dem Decodieren der
Kommunikation tbertragt die Sicherheitsverarbeitungseinheit 202 die Kommunikation an den vorgesehenen
Zielort im Wrapper 110.

[0052] In dem Beispiel aus Fig. 2 ist die Sicherheitsverarbeitungseinheit 202 kommunizierend an einen oder
mehrere Clients einschlieRlich des Clients 106 gekoppelt. Die Sicherheitsverarbeitungseinheit 202 kann An-
forderungsnachrichten von den Clients und/oder anderen Individuen anhand von Identifizierungsinformation
herausfiltern, derart, dass nur berechtigte Clients auf die Prozessdaten auf einem gewlinschten OPC-Server
zugreifen konnen. Auflerdem kann die Sicherheitsverarbeitungseinheit 202 Prozessdaten und/oder Datenfel-
der an eine Client-Anzeigeanwendung weiterleiten, die in der Client-Anwendung 124 implementiert ist. In an-
deren Beispielen ermdglicht die Sicherheitsverarbeitungseinheit 202 eine sichere Kommunikation zwischen
dem Client 106 und der webbasierten Schnittstelle 122, die eine Webseite aufweisen kann, welche Prozess-
daten anzeigt.

[0053] Um die Datenkommunikation zwischen einem oder mehreren Client(s) und der beispielhaften webba-
sierten Schnittstelle 122 zu verwalten, weist der beispielhafte Wrapper 110 aus Fig. 2 eine Sitzungssteuerein-
richtung 204 auf. Die beispielhafte Sitzungssteuereinrichtung 204 verwaltet eine Zugriffssitzung eines Clients
(z. B. des Clients 106 aus Fig. 1), der mit dem Wrapper 110 kommuniziert. Die Zugriffssitzung stellt einen of-
fenen Kommunikationsweg zwischen der webbasierten Schnittstelle 122 und einem Client dar. Eine Zugriffs-
sitzung kann flr jeden einzelnen Client erzeugt werden, der auf die webbasierte Schnittstelle 122 zugreift,
da jeder Client Zugriff auf unterschiedliche Datenquellen und/oder Datentypen von unterschiedlichen OPC-
Servern anfordern kann. Auf diese Weise sorgt die beispielhafte Sitzungssteuereinrichtung 204 dafir, dass die
webbasierte Schnittstelle 122 nur die von einem Client angeforderten Prozessdaten an den Client bereitstellt.

[0054] Die Sitzungssteuereinrichtung 204 leitet eine Sitzung ein, wenn sie eine Anforderungsnachricht zum
Zugreifen auf Prozessdaten von einem Client empfangt. Die Anforderung kann in Form einer Anforderung tber
einen Webbrowser und/oder tber die Client-Anwendung 124 erfolgen. Bis eine Sitzung von der Sitzungssteu-
ereinrichtung 204 erdéffnet wird, kann die Sitzungssteuereinrichtung 204 andere Anforderungen eines Clients

9/38



DE 10 2011 001 528 A1 2011.12.15

zurlckweisen. Wahrend die Sitzung offen ist, leitet die Sitzungssteuereinrichtung 204 jede Anforderungsnach-
richt von einem Client an die webbasierte Schnittstelle 122 weiter. Zuséatzlich kann die Sitzungssteuereinrich-
tung 204 Verweise auf ausgewahlte Prozessdaten und ihre zugeordneten Lese- oder Schreibendpunkte spei-
chern, die den Datenfeldern und/oder Prozessdaten zugeordnet sind, die auf einer Webseite anschaubar sind.

[0055] Die beispielhafte webbasierte Schnittstelle 122 im Wrapper 110 aus Fig. 2 stellt eine Schnittstelle zu
den Clients bereit, indem sie Prozessdaten verwaltet, formatiert und/oder konfiguriert. Die webbasierte Schnitt-
stelle 122 empfangt vom OPC-Wandler 120 Prozessdaten (z. B. Objekte) in einem Format, das auf einem
Webbrowser anschaubar ist. Die beispielhafte webbasierte Schnittstelle 122 verarbeitet aulerdem Anforde-
rungen von Clients fiir den Zugriff auf Prozessdaten. Wird eine Anforderung von einem Client empfangen, leitet
die webbasierte Schnittstelle 122 eine Zugriffssitzung ein, indem sie eine Anweisung an die Sitzungssteuer-
einrichtung 204 sendet und die Anforderung an den Adapter 118 weiterleitet. In einigen Beispielen empfangt
die webbasierte Schnittstelle 122 die Anforderung, nachdem die Sicherheitsverarbeitungseinrichtung 202 er-
mittelt hat, dass die Anforderung einem authentifizierten Client zugeordnet ist. AuRerdem kann die webbasierte
Schnittstelle 122 eine Zugriffssitzung schlieRen, wenn ein Client einen Webbrowser schliet und/oder beendet
und/oder wenn eine Client-Anwendung eine Anweisung zum Beenden der Sitzung sendet.

[0056] Wenn die webbasierte Schnittstelle 122 Prozessdaten empfangt, die einer Anforderung zugeordnet
sind, ermittelt die webbasierte Schnittstelle 122 einen oder mehrere Datentyp(en), die den Prozessdaten zuge-
ordnet sind, indem sie die Prozessdaten an eine Datenverarbeitungseinheit 206 weiterleitet. Die beispielhafte
Datenverarbeitungseinheit 206 identifiziert Metadaten, die in Teilen der Prozessdaten enthalten sein kénnen.
Alternativ greift die Datenverarbeitungseinheit 206 auf eine Datentypdatenbank 208 auf, um anhand eines
Wertetyps, einer Eigenschaft, eines Variablentyps und/oder eines anderen Identifikators, der den Prozessda-
ten zugeordnet ist, die Prozessdaten einem entsprechenden Datenfeld zuzuweisen. Die beispielhafte Daten-
typdatenbank 208 kann als EEPROM (Electronically Erasable Programmable Read-Only Memory, elektronisch
Idschbarer programmierbarer Lesespeicher), RAM (Random Access Memory, Lese-/Schreibspeicher), ROM
(Read-Only Memory, Lesespeicher) und/oder jeder andere Speichertyp implementiert sein.

[0057] Die beispielhafte Datenverarbeitungseinrichtung 206 aus Fig. 2 ordnet Prozessdaten einem Datenfeld
zu und/oder konfiguriert sie, indem sie, wenn ein oder mehrere Datentypen ermittelt wurden, die den Prozess-
daten zugeordnet sind, die Prozessdaten einem oder mehreren Datenanzeigevariablen eines Datenfelds zu-
weist, das sich auf einen Datentyp bezieht. Die Datenverarbeitungseinrichtung 206 und/oder die webbasier-
te Schnittstelle kénnen auch die numerischen, alphanumerischen und/oder Flag-Werte der Prozessdaten im
passenden Datenfeld speichern.

[0058] Aullerdem kann die Datenverarbeitungseinrichtung 206 auf die Datentypdatenbank 206 zugreifen, um
eine Vorlage zum Anzeigen, der Prozessdaten zu erhalten. Bei der Vorlage kann es sich um eine XSLT-Vorlage
handeln, die XML-Information (z. B. Prozessdaten) fir die Anzeige auf einem Webbrowser in HTML umwan-
delt. Die Datenverarbeitungseinrichtung 206 kann eine Vorlage aufgrund eines Prozessdatentyps, von Werten
der Prozessdaten, Eigenschaften der Prozessdaten und/oder Zielanzeigeinformation auswahlen. Die Zielan-
zeigeinformation kann einen Typ von Webbrowser und/oder eine Vorrichtung identifizieren, die die Prozess-
daten anzeigen soll. Beispielsweise kann die Zielanzeigeinformation angeben, ob die Prozessdaten auf einem
Smartphone-Webbrowser oder einem Webbrowser an einem Arbeitsplatzrechner angezeigt werden sollen. Ei-
ne Vorlage fiir ein Smartphone kann dazu konfiguriert sein, Prozessdaten auf einem relativ kleinen Bildschirm
anzuzeigen, im Gegensatz zu einer Vorlage flr einen Arbeitsplatzrechner-Webbrowser.

[0059] Die webbasierte Schnittstelle 122 empfangt den oder die Datentypen der Prozessdaten von der Da-
tenverarbeitungseinrichtung 206 und stellt die Datenfelder mit den Prozessdaten zusammen. Die webbasier-
te Schnittstelle 122 kann dann die Prozessdaten (z. B. die zusammengestellten Teile der Prozessdaten, die
den jeweiligen Datenfeldern zugeordnet sind) in die passenden Datenfelder einer Vorlage einbetten und/oder
einsetzen. Die webbasierte Schnittstelle 122 bettet die Prozessdaten in das oder die Datenfeld(er) ein, indem
sie mithilfe der Information und/oder der Vorlage(n) von der Datenverarbeitungseinrichtung 206 die Prozess-
daten nach Datentyp(en) unterteilt, der oder die den Prozessdaten zugeordnet sind, um zu ermitteln, welcher
Datentyp einem Datenfeld zugeordnet ist, und ein Datenfeld fir jeden Datentyp erzeugt, und die Daten, die
den einzelnen Datentypen zugeordnet sind, in das zugeordnete Datenfeld setzt. In einigen Beispielen kann
ein Datenfeld mehr als einem Datentyp zugeordnet sein. Die webbasierte Schnittstelle 122 kann dann die Pro-
zessdaten in eine Webseite einbetten, die das oder die Datenfelder enthalt.

[0060] In Beispielen, in denen ein Client Prozessdaten mithilfe einer Client-Anwendung (z. B. der Client-An-
wendung 124) anfordert, ermittelt die beispielhafte webbasierte Schnittstelle 122 den Anwendungstyp. Die
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webbasierte Schnittstelle 122 kann den Typ der Client-Anwendung ermitteln, indem sie ein Protokoll und/oder
eine Anwendungssprache identifiziert, das oder die der Anforderungsnachricht zugeordnet ist, und/oder Me-
tadaten in der Anforderungsnachricht, die der Client-Anwendung zugeordnet sind. Beispielsweise benutzt ein
Client eine Webserveranwendung, die Protokolle aufweist, die der Anwendung ASP.NET zugeordnet sind,
wahrend ein Client, der eine Client-Anzeigeanwendung benutzt, Protokolle und/oder Nachrichten aufweisen
kann, die einer Silverlight™ oder einer ActiveX-Anwendung zugeordnet sind. Je nach Typ der Client-Anwen-
dung erzeugt und/oder konfiguriert die beispielhafte webbasierte Schnittstelle 122 den passenden Webbrow-
ser und/oder eine Programmschnittstelle, um die Prozessdaten in dem oder den Datenfeldern anzuzeigen.

[0061] Nach dem Ermitteln eines Client-Anwendungstyps formatiert die webbasierte Schnittstelle 122 und/
oder die Datenverarbeitungseinrichtung 206 die Prozessdaten und/oder die Datenfelder zur Anzeige. In Bei-
spielen, in denen die Client-Anwendung 124 einer Webserveranwendung zugeordnet ist, empfangt die web-
basierte Schnittstelle 122 tber einen Webbrowser eine Anforderung vom Client 1086, leitet die Anforderung an
den Adapter 118 weiter, um auf die Prozessdaten zuzugreifen, und empfangt die Prozessdaten vom OPC-
Wandler 120. Die Anforderung vom Client 106 tiber den Webbrowser kann in der Form eines HTML-Doku-
ments erfolgen. Ferner kann die webbasierte Schnittstelle 122 eine Anweisung an die Sitzungssteuereinrich-
tung 204 senden, um den Webbrowser des Clients 106 der neu erzeugten Zugriffssitzung zuzuordnen. Die
webbasierte Schnittstelle 122 erzeugt dann eine Webseite mit den Datenfeldern, die die Prozessdaten ent-
halten. Die Datenfelder kdnnen beispielsweise Listen, Tabellen, Graphen, Diagramme, grafische Anzeigen,
Animationen usw. enthalten. Ferner kdnnen die Positionen der Datenfelder von einer Vorlage festgelegt sein.
Die webbasierte Schnittstelle 122 ibertragt dann die Inhalte der Webseite an den Webbrowser des Clients
106, um die Webseite am Standort des Clients anzuzeigen. Die Prozessdaten auf der Webseite werden in
einem formatierten Kontext tber ein HTTP-, XML-, XSLT- und/oder beliebiges anderes Internet-Webseiten-
Ubertragungsformat vom Webbrowser an den Client 106 tibertragen.

[0062] In Beispielen, in denen der Webbrowser eine Client-Anzeigeanwendung aufweist, empfangt die bei-
spielhafte webbasierte Schnittstelle 122 lber einen Webbrowser eine Anforderung vom Client 1086, leitet die
Anforderung an den Adapter 118 weiter, um auf die Prozessdaten zuzugreifen, empfangt die Prozessdaten
vom OPC-Wandler 120 und startet die Client-Anzeigeanwendung im Webbrowser. Die Anforderung vom Client
106 Uber den Webbrowser kann in der Form eines Methodenaufrufs erfolgen. Nach dem Formatieren und/oder
Konfigurieren der Prozessdaten Uibertragt die webbasierte Schnittstelle 122 die Prozessdaten in einem Format,
das Protokollen der Client-Anzeigeanwendung zugeordnet ist, an einen Client. Die Client-Anzeigeanwendung
erzeugt dann eine Anzeige im Webbrowser am Client-Standort, die die Prozessdaten in den zugeordneten
Datenfeldern zeigt.

[0063] Die Client-Anzeigeanwendung kann einen beliebigen Programm-Client aufweisen, der in einigen Bei-
spielen ohne einen Webbrowser auf die webbasierte Schnittstelle 122 zugreifen kann. In diesen Beispielen
ordnet die webbasierte Schnittstelle 122 den Programm-Client der neu erzeugten Zugriffssitzung zu und leitet
Anforderungsprozessdaten und/oder Datenfelder Gber Protokolle, die dem Programm-Client zugeordnet sind,
an den Client weiter. Der Programm-Client erzeugt dann eine Anzeige, die die Prozessdaten mit den zugeord-
neten Datenfeldern zeigt.

[0064] Die beispielhafte webbasierte Schnittstelle 122 bietet den Clients Lesezugriff, Schreibzugriff und/oder
Bezugszugriff. Fur Clients, die Lesezugriff anfordern, leitet die webbasierte Schnittstelle 122 eine einzelne An-
forderung aktueller Prozessdaten an den Adapter 118 weiter. Nach dem Empfangen und Formatieren der Pro-
zessdaten stellt die webbasierte Schnittstelle 122 die angeforderten Prozessdaten an die Client-Anwendung
(en) bereit.

[0065] Wenn der Client Bezugszugriff anfordert, kann die webbasierte Schnittstelle 122 alternativ regelmafige
Nachrichten an den Adapter 118 senden, um die Prozessdaten in Zeitintervallen zu empfangen. In einigen Bei-
spielen kann der Client die Zeitintervalle zum Empfangen der Prozessdaten festlegen. Nachdem die webba-
sierte Schnittstelle 122 die Webseite und/oder die Anzeigekonfiguration flir eine Programmanwendung erzeugt
hat, stellt die webbasierte Schnittstelle 122 regelmaflige und/oder kontinuierliche Aktualisierungen der Daten-
felder mit neueren Prozessdaten bereit. Die webbasierte Schnittstelle 122 stellt die Aktualisierungen Uber eine
bereits aktive Zugriffssitzung bereit, die die Kommunikation mit einem anfordernden Client aufrechterhélt. Die
Aktualisierungen der Datenfelder kbnnen Trendkurven, Prozessstatusalarme und/oder Flags beinhalten, wobei
die neuesten Prozessdaten auf dem entsprechenden OPC-Server gespeichert sind. Auf diese Weise ermog-
licht die webbasierte Schnittstelle 122 es einem Client, auf die neuesten Prozessdaten zuzugreifen, ohne einen
Webbrowser aktualisieren zu missen und/oder ohne die Prozessdaten regelmaRig anfordern zu missen.
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[0066] In weiteren Beispielen, in denen Clients Schreibzugriff anfordern kénnen, empfangt die beispielhafte
webbasierte Schnittstelle 122 iber ein HTML-Dokument oder einen Methodenaufruf den geschriebenen Pro-
zessdatenwert von der Webseite und/oder Programmanwendung. Die webbasierte Schnittstelle 122 identifi-
ziert sodann eine Variable, die dem geschriebenen Datenwert zugeordnet ist. In anderen Beispielen kann die
webbasierte Schnittstelle 122 auf die Datenverarbeitungseinrichtung 206 zugreifen, um den Datenwert einem
Datentyp zuzuweisen, der in der Datentypdatenbank 208 festgelegt ist. Die webbasierte Schnittstelle 122 sen-
det dann eine Anweisung an den OPC-Wandler 120 und/oder den Adapter 118, um den Datenwert an die
passende Variable und/oder den passenden Teil des OPC-Servers weiterzuleiten. Der OPC-Server kann dann
den geschriebenen Datenwert speichern und/oder den geschriebenen Datenwert am passenden Ort in einer
Steuerung speichern.

[0067] Die beispielhafte webbasierte Schnittstelle 122 kann Client-Anpassungsinformation in einer Datenbank
(nicht dargestellt) speichern, damit die webbasierte Schnittstelle 122 beim nachsten Mal, wenn derselbe Client
denselben Typ von Prozessdaten anfordert, die Prozessdaten in dem oder den Datenfeldern teilweise auf
Grundlage der vorherigen Anpassung des Clients formatieren kann. Die webbasierte Schnittstelle 122 kann die
Client-Anpassung durch beliebige Modifikationen ermitteln, die von einem Client Gber einen Webbrowser und/
oder eine Programmanwendung ausgefihrt werden, um das Erscheinungsbild und/oder die Datenanzeige der
Prozessdaten in dem oder den Datenfeldern zu verandern. Ein Client kann eine Farbe, eine SchriftgréRe, eine
Zahlenschreibweise und/oder samtliche anderen grafischen Darstellungen der Prozessdaten modifizieren.

[0068] Um auf OPC-Server (z. B. den OPC-Server 104) zuzugreifen, weist der beispielhafte Wrapper 110 aus
Fig. 2 den Adapter 118 auf. Der beispielhafte Adapter 118 kann TCP, HTTP, XML und/oder ein beliebiges an-
deres Kommunikationsprotokoll verwenden, um uber eine beliebige drahtgebundene und/oder drahtlose Ver-
bindung mit dem oder den OPC-Servern zu kommunizieren. Der Adapter 118 empfangt von der webbasierten
Schnittstelle 122 Anforderungen zum Zugreifen auf einen OPC-Server. Wird eine Anforderung empfangen,
identifiziert der Adapter 118 einen OPC-Server, auf dem Prozessdaten gespeichert sind, indem er auf eine
OPC-Server-Verweisdatenbank 210 zugreift, um eine Client-Anforderung einem bestimmten OPC-Server zu-
zuweisen. Die beispielhafte OPC-Server-Verweisdatenbank 210 kann durch EEPROM, RAM, ROM und/oder
jeden beliebigen anderen Speichertyp implementiert sein.

[0069] In einigen Beispielen kann die Client-Anforderung eine Webadresse und/oder einen Identifikator des
OPC-Servers enthalten. Der Adapter 118 kann auf die OPC-Server-Verweisdatenbank 210 zurlickgreifen, um
eine Position des angeforderten OPC-Servers zu ermitteln. In einigen Beispielen kann der Adapter 118 auf zwei
oder mehr OPC-Server zugreifen, um auf die angeforderten Prozessdaten zuzugreifen. Nach dem Ermitteln der
Position des OPC-Servers sendet der Adapter 118 eine Anforderung der Prozessdaten an den OPC-Server.
Der Adapter 118 kann auf die Prozessdaten auf dem OPC-Server zugreifen, indem er eine Verzeichnis- und/
oder eine Dateistruktur der OPC-Daten ermittelt, die auf dem Server gespeichert sind. Der Adapter 118 kann
diese Verzeichnis- und/oder Dateistruktur an die webbasierte Schnittstelle 122 (ibermitteln, um es einem Client
zu ermoglichen, ein oder mehrere Verzeichnisse und/oder Unterverzeichnisse tber einen Webbrowser und/
oder eine Programmanwendung auszuwahlen. Durch Auswéhlen der Verzeichnisse und/oder Unterverzeich-
nisse legt der Client die Prozessdaten fest, die angeschaut werden sollen und/oder auf die zugegriffen werden
soll. In anderen Beispielen kann der Client die Verzeichnis- und/oder Unterverzeichnisposition der gewilinsch-
ten Prozessdaten enthalten. In einem weiteren Beispiel kann der Client Variablennamen, Prozessdatenidenti-
fikatoren und/oder jede beliebige andere Datenidentifikationsinformation angeben, die der Adapter 118 dazu
benutzen kann, durch einen OPC-Server zu navigieren und auf die angeforderten Prozessdaten zuzugreifen.

[0070] Der beispielhafte Adapter 118 kann mithilfe zugewiesener Endpunkte durch die Verzeichnisse, Unter-
verzeichnisse und/oder Dateien auf einem OPC-Server navigieren. Der Adapter 118 kann beispielsweise auf
die OPC-Server-Verweisdatenbank 210 zurtickgreifen, um einen Endpunkt zu identifzieren, der einem OPC-
Server entspricht. Der OPC-Server kann dann auf Grundlage einer Hierarchie, Lesezugriff, Schreibzugriff und/
oder Bezugszugriff Endpunkte an den Adapter 118 zuriicksenden, die den Prozessdaten zugeordnet sind. Der
Adapter 118 kann dann ermitteln, welcher Endpunkt oder welche Endpunkte den angeforderten Prozessdaten
zugeordnet ist bzw. sind, und benutzt den oder die Endpunkte, um die Positionen auf dem OPC-Server zu
durchzusuchen und/oder zu finden, an denen die Prozessdaten gespeichert sind.

[0071] In Beispielen, in denen der Adapter 118 eine Lese- und/oder Bezugsanweisung von der webbasierten
Schnittstelle 122 empfangt, kann der Adapter 118 auf entsprechende Lese- und/oder Bezugsendpunkte zu-
greifen, die den angeforderten Prozessdaten zugeordnet sind. Ferner, in Beispielen, in denen ein Client ein
regelmaBiges Intervall zum Empfangen von Prozessdaten angeben kann (z. B. zum Beziehen von Prozessda-
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ten), kann der Adapter 118 den OPC-Server in dem regelmaBigen Intervall nach den gewiinschten Prozess-
daten abfragen.

[0072] In weiteren Beispielen, in denen ein Client einen Prozessdatenwert in ein Datenfeld schreiben kann,
empfangt der Adapter 118 den Wert und/oder den zugeordneten Wertidentifikator von der webbasierten
Schnittstelle 122. Der Adapter 118 navigiert dann durch den OPC-Server (z. B. mithilfe von Schreibendpunk-
ten), um die Datei- und/oder Verzeichnisposition zu finden, die dem geschriebenen Datenwert zugeordnet ist.
Der Adapter 118 speichert sodann den geschriebenen Wert an der passenden Position auf dem OPC-Server.
In einigen Beispielen, in denen ein Client einen Wert schreiben kann, kann der Adapter 118 einen Wert emp-
fangen, nachdem der OPC-Wandler 120 den Wert aus einem Webseiten- und/oder einem Programmanwen-
dungsformat in ein OPC-Format umgewandelt hat.

[0073] Der beispielhafte Adapter 118 aus Fig. 2 weist Funktionen auf, die es dem Adapter 118 ermdglichen,
zu unterschiedlichen OPC-Server eine Schnittstelle herzustellen und/oder mit ihnen zu kommunizieren, wo-
bei diese OPC-Server mit unterschiedlichen Protokollen, Schnittstellen, Betriebssystemen und/oder Dateisys-
temen arbeiten kénnen. Die OPC-Server-Verweisdatenbank 210 kann Verweise auf die Protokolle, Schnitt-
stellen, Betriebssysteme und/oder Dateisysteme enthalten, die den einzelnen OPC-Servern zugeordnet sind.
Wenn dann der Adapter 118 einen OPC-Server fir den Zugriff identifiziert, kann der Adapter 118 die Proto-
koll-, Schnittstellen-, Betriebssystem- und/oder Dateisysteminformation, die dem OPC-Server zugeordnet ist,
benutzen, um auf geeignete Weise mit dem OPC-Server zu kommunizieren und/oder eine Schnittstelle zu ihm
herzustellen.

[0074] Nach dem Empfangen der und/oder Zugreifen auf die angeforderten Prozessdaten von einem OPC-
Server leitet der beispielhafte Adapter 118 die Prozessdaten an den OPC-Wandler 120 weiter. Der beispiel-
hafte OPC-Wandler 120 aus Fig. 2 wandelt Prozessdaten aus einem beliebigen OPC- und/oder verpackungs-
bezogenen Format in ein Format um, das auf einem Webbrowser und/oder einer anderen Programmanwen-
dung anschaubar ist. Nach dem Umwandeln der Prozessdaten in ein Webbrowserformat und/oder ein anderes
Programmanwendungsformat leitet der OPC-Wandler 120 die umgewandelten Prozessdaten an die webba-
sierte Schnittstelle 122 weiter. Ferner kann der OPC-Wandler 120 geschriebene Werte und/oder Prozessda-
ten von der webbasierten Schnittstelle 122 empfangen. In diesen Beispielen wandelt der OPC-Wandler das
Webbrowser- und/oder Programmanwendungsformat der geschriebenen Daten in ein OPC-Format um, das
der Adapter 118 benutzen kann, um die geschriebenen Daten auf einem OPC-Server zu speichern. Der OPC-
Wandler 120 kann beliebige Anwendungen, Frameworks, Datenumwandlungsalgorithmen usw. benutzen, die
vom OPC und/oder einer beliebigen anderen Datenverpackungskonvention vorgegeben werden kénnen.

[0075] Obwohl eine beispielhafte Art und Weise der Implementierung des Wrappers 110 in Fig. 2 darge-
stellt ist, kdnnen auch eine oder mehrere der Schnittstellen, Datenstrukturen, Elemente, Prozesse und/oder
Vorrichtungen aus Fig. 2 kombiniert, geteilt, umgeordnet, fortgelassen, eliminiert und/oder in anderer Weise
implementiert werden. Beispielsweise kénnen die beispielhafte Sicherheitsverarbeitungseinrichtung 202, die
beispielhafte Sitzungssteuerung 204, die beispielhafte webbasierte Schnittstelle 122, die beispielhafte Daten-
verarbeitungseinrichtung 206, die beispielhafte Datentypdatenbank 208, der beispielhafte OPC-Wandler 120,
der beispielhafte Adapter 118 und/oder die beispielhafte OPC-Server-Verweisdatenbank 210 aus Fig. 2 sepa-
rat und/oder in jeder beliebigen Kombination implementiert sein, wobei beispielsweise maschinenzugangliche
oder maschinenlesbare Anweisungen benutzt werden, die von einer oder mehreren Rechenvorrichtungen (z.
B. der beispielhaften Prozessorplattform P10 aus Fig. 11) ausgeflhrt werden.

[0076] Aullerdem kdnnen die beispielhafte Sicherheitsverarbeitungseinrichtung 202, die beispielhafte Sit-
zungssteuerung 204, die beispielhafte webbasierte Schnittstelle 122, die beispielhafte Datenverarbeitungsein-
richtung 206, die beispielhafte Datentypdatenbank 208, der beispielhafte OPC-Wandler 120, der beispielhaf-
te Adapter 118, die beispielhafte OPC-Server-Verweisdatenbank 210 und/oder allgemeiner der Wrapper 110
durch Hardware, Software, Firmware und/oder jede beliebige Kombination aus Hardware, Software und/oder
Firmware implementiert sein. So kénnen beispielsweise die beispielhafte Sicherheitsverarbeitungseinrichtung
202, die beispielhafte Sitzungssteuerung 204, die beispielhafte webbasierte Schnittstelle 122, die beispielhafte
Datenverarbeitungseinrichtung 206, die beispielhafte Datentypdatenbank 208, der beispielhafte OPC-Wand-
ler 120, der beispielhafte Adapter 118, die beispielhafte OPC-Server-Verweisdatenbank 210 und/oder allge-
meiner der Wrapper 110 jeweils durch einen oder mehrere Schaltkreise, eine oder mehrere programmierbare
Verarbeitungseinrichtungen, einen oder mehrere anwendungsspezifische integrierte Schaltkreise (ASICs, ap-
plication specific integrated circuits), eine oder mehrere programmierbare logische Vorrichtungen (PLDs, pro-
grammable logic devices) und/oder feldprogrammierbare logische Vorrichtungen (FPLDs, field programmable
logic devices) usw. implementiert sein. Ferner kann der beispielhafte Wrapper 110 aus Fig. 2 ein oder mehrere
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Elemente, Prozesse und/oder Vorrichtungen zusétzlich zu oder anstelle der in Fig. 2 gezeigten aufweisen und/
oder kann mehr als ein Element, einen Prozess bzw. eine Vorrichtung der dargestellten Elemente, Prozesse
und Vorrichtungen aufweisen.

[0077] Fig. 3 zeigt eine beispielhafte Schnittstelle 300 fir Serveridenfikationsprozessdaten, die auf einem
Webbrowser angezeigt werden. Die Schnittstelle 300 kann als Muster und/oder Vorlage bezeichnet werden.
Die Schnittstelle 300 ist als ein Anwendungsfenster dargestellt. In anderen Beispielen kann die Schnittstel-
le 300 jedoch Navigationsfunktionen enthalten, die einem Webbrowser und/oder einem anderen Programm-
Client zugeordnet sind. Wahrend die beispielhafte Schnittstelle 300 ferner als ein Weg zum Anzeigen von
Prozessdaten in Datenfeldern gezeigt ist, kbnnen auch andere beispielhafte Schnittstellen zum Anzeigen von
Prozessdaten erzeugt werden.

[0078] Das Beispiel aus Fig. 3 zeigt, dass die Schnittstelle 300 Serveridentifikationsinformationen anzeigt, die
einer Servereigenschaften-Registerkarte 302 zugeordnet sind. Die Schnittstelle 300 weist einen Navigations-
bereich 304 und einen Datenbereich 306 auf. Die Bereiche 304 und 306 kénnen als allgemeine Vorlagen zum
Anzeigen von Prozessdaten vorkonfiguriert sein. Der beispielhafte Wrapper 110 aus Fig. 1 und/oder Fig. 2
kann dann die Vorlage oder das Muster dazu benutzen, ein oder mehrere Datenfelder und die zugeordneten
Prozessdaten anzuordnen und/oder einzubetten. Beispielsweise kann der Datenbereich 306 dazu vorkonfigu-
riert sein, einen Variabel- und/oder einen Parameternamen (z. B. Attribut) und einen Datenwert (z. B. Wert)
anzuzeigen, die den Prozessdaten zugeordnet sind. Dann kann der Wrapper 110 die Datenfelder, die der Ser-
viceidentifikation zugeordnet sind, in die Attributspalte und/oder die Wertspalte einbetten und/oder einsetzen.
Beispielsweise konnen Prozessdaten, die den OPC-Servernamen beschreiben, als ein Attribut ,Servername”
mit einem Wert ,OPC DA Server” identifiziert sein.

[0079] Ein Client kann auf die Prozessdaten, die auf der Schnittstelle 300 angezeigt sind, zugreifen, indem er
eine Webadresse und/oder eine Internetprotokoll-(IP)-Adresse in einen Webbrowser eingibt. Der Webbrowser
kann dann zum Wrapper 110 und/oder zum Webseitenserver 108 aus Fig. 1 navigieren. Der Wrapper 110 16st
die Webadresse und/oder die IP-Adresse zum OPC-Server auf, der in der Schnittstelle 300 angezeigt ist. Der
Wrapper 110 kann dann die Prozessdaten abrufen, die dem OPC-Server zugeordnet sind, die Prozessdaten
in ein Webbrowserformat umwandeln, den oder die Datentypen der Prozessdaten ermitteln, eine Vorlage aus-
wahlen, die der Schnittstelle 300 zugeordnet ist, die Prozessdaten in die Schnittstelle 300 einbetten und die
Schnittstelle 300 tGber den Webbrowser fiir den Client anzeigen. In diesem Beispiel ermittelt der Wrapper 110
den oder die Prozessdatentypen durch Identifizieren der Attributmetadaten, die den Datenwerten zugeordnet
sind. Der Wrapper 110 kann dann eine Liste der Datenwerte erzeugen, die dem Attributhamen entsprechen.

[0080] Der beispielhafte Navigationsbereich 304 zeigt eine Verzeichnis- und/oder eine Dateistruktur der OPC-
Server-ldentifikationsinformation, die dem OPC-Server zugeordnet ist.

[0081] Ein Client kann durch die Verzeichnisstruktur im Navigationsbereich 304 navigieren, um Prozessdaten
auszuwahlen, die der OPC-Serverinformation zugeordnet sind, die im Datenbereich 306 angezeigt wird. Der
Client kann selektiv andere OPC-Serverdaten anschauen, indem er andere Verzeichnisse im Navigationsbe-
reich 304 auswahlt. Der beispielhafte Wrapper 110 kann diese Verzeichnisstruktur (z. B. Prozessdaten) vom
OPC-Server abrufen und die Verzeichnisstruktur mithilfe der Vorlage des Navigationsbereichs 304 mit Daten-
feldern konfigurieren.

[0082] Fig. 4 zeigt eine beispielhafte Schnittstelle 400 (z. B. ein Muster) fir ein Serverhierarchieverzeichnis,
das in einem Webbrowser angezeigt wird. Das Hierarchieverzeichnis wird angezeigt, indem die Objektbaum-
Registerkarte 402 ausgewahlt wird, und kann eine Datenstruktur von Prozessdaten darstellen, die auf einem
OPC-Server gespeichert ist. Der beispielhafte Wrapper 110 aus Fig. 1 und/oder Fig. 2 ruft die Hierarchiever-
zeichnisstruktur ab, die auf dem OPC-Server gespeichert ist, wandelt die Daten in ein Webbrowserformat um
und ermittelt den Datentyp oder die Datentypen, der oder die einer Datenstruktur zugeordnet ist bzw. sind. Der
Wrapper 110 konfiguriert und organisiert dann das Hierarchieverzeichnis und setzt es in Datenfelder in einem
Navigationsbereich 404 ein. Ein Client kann durch die Verzeichnisse im Navigationsbereich 404 navigieren, um
ein Verzeichnis und/oder ein Unterverzeichnis auszuwahlen, das die gewiinschten Prozessdaten enthalt. Das
Hierarchieverzeichnis kann derart organisiert sein, dass es eine Struktur Von Vorrichtungen in einem Steue-
rungssystem und/oder eine Struktur eines Steuerungsdienstprogramms reflektiert, das von einer Steuerung
ausgefihrt wird. Der beispielhafte Wrapper 110 kann Endpunktadressen benutzen, um durch die Verzeichnis-
struktur zu navigieren und das Hierarchieverzeichnis in einem Webbrowser an den Client bereitzustellen.
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[0083] Die beispielhafte Schnittstelle 400 weist ferner einen Filterbereich 406 auf, um Verzeichnisse anhand
von Eingaben zu filtern, die von einem Client bereitgestellt werden. Die Schnittstelle 400 weist aulerdem
einen Datenbereich 408 auf, der Datenfelder mit Variabel- und/oder Parameternamen (z. B. Attribut) und einen
entsprechenden Prozessdatenwert (z. B. Wert) fir ein ausgewahltes Verzeichnis enthalt. In dem Beispiel aus
Fig. 4 wahlt der Client das Verzeichnis PID1. Entsprechend ruft der Wrapper 110 die Prozessdaten ab, die
dem Verzeichnis PID1 zugeordnet sind, und bettet die Prozessdaten ein, damit sie durch den Webbrowser im
Datenbereich 408 angezeigt werden.

[0084] Fig. 5 zeigt eine beispielhafte Schnittstelle 500 fiir Prozessdaten, die in einem Webbrowser angezeigt
werden. Die Prozessdaten werden durch Auswahlen einer Datenlisten-Registerkarte 502 im Webbrowser an-
gezeigt. Wenn ein Client die Datenlisten-Registerkarte 502 auswahlt, ruft der beispielhafte Wrapper 110 aus
Fig. 1 und/oder Fig. 2 Prozessdaten ab. Die Schnittstelle 500 weist einen Bezugsbereich 504 und einen Da-
tenbereich 506 auf. Die Gestaltung der Bereiche 504 und/oder 506 kann anhand des Prozessdatentyps vor-
konfiguriert sein, der unter der Datenlisten-Registerkarte 502 abgerufen werden kann.

[0085] Der Bezugsbereich 504 erlaubt es einem Client, eine Aktualisierungsrate der Prozessdaten festzule-
gen, die im Datenbereich 506 angezeigt werden. In diesem Beispiel legt der Client eine Aktualisierungsrate
von 5000 Millisekunden (msec) fest. Der Bezugsbereich 504 enthalt auRerdem einen Client-Identifikator (z.
B. Client-ID), einen OPC-Serveridentifikator (Server-ID) und die ausgewahlte Aktualisierungsrate (z. B. Aktua-
lisierungsrate).

[0086] Der beispielhafte Datenbereich 506 zeigt ausgewahlte Prozessdaten einschlielllich einer Verzeichnis-
position der Prozessdaten auf dem OPC-Server (z. B. Instanz-ID), einen Datenwert (z. B. Datenwert), einen
Status der Prozessdaten (z. B. Statuscode) und einen Zeitpunkt, an dem die Prozessdaten erzeugt wurden (z.
B. Zeitstempel). Der Datenbereich 506 enthalt Schaltflachen, mit denen Prozessdaten zur Anzeige hinzugefiigt
oder daraus entfernt werden kénnen. Der Datenbereich 506 enthalt auRerdem Schaltflachen zum Lesen oder
Schreiben der Prozessdaten.

[0087] In dem Beispiel aus Fig. 5 ermittelt der Wrapper 110, dass die anzuzeigenden Prozessdaten einem
Datentyp zugeordnet sind, der in der Form von Werten in einer Tabelle angezeigt werden kann. In anderen
Beispielen kénnen die Prozessdaten in einem Graphen, einem Diagramm, einer Animation, einem Grafikindi-
kator usw. angezeigt werden. Beispielsweise kann der Datenbereich 506 in der Schnittstelle 500 derart vorkon-
figuriert sein, dass fur den Fall, dass einige Prozessdaten einer Grafikanzeige zugeordnet sind, der Wrapper
110 eine vorkonfigurierte Grafikanzeige aufrufen kann, um die Prozessdaten in den passenden Datenfeldern
anzuzeigen.

[0088] Fig. 6 zeigt eine beispielhafte Schnittstelle 600, die mit dem beispielhaften Wrapper 110 kommuniziert,
um Prozessdaten in einem Webbrowser anzuzeigen. Die beispielhafte Schnittstelle 600 enthalt eine Naviga-
tionsleiste 602, die ein Betreiber dazu benutzen kann, einen Feldgerdtnamen einzugeben, um Prozessdaten
anzuschauen, die dem Feldgerat zugeordnet sind. In einem anderen Beispiel kann ein Benutzer ein Hierar-
chieverzeichnis ahnlich dem Verzeichnis benutzen, das in Zusammenhang mit Fig. 4 beschrieben wurde, um
ein Feldgerat zu suchen. Die Schnittstelle 600 enthalt auch eine Mentileiste 604, die Optionen zur Schnittstel-
lenherstellung mit dem Feldgerat TT101 enthalt. In diesem Beispiel wird eine Option ,Manuelle Einrichtung”
ausgewahlt.

[0089] Die beispielhafte Schnittstelle 600 aus Fig. 6 kann Zielanzeigeinformationen an den Wrapper 110 be-
reitstellen, die angeben, dass Prozessdaten, die dem Feldgerat TT101 zugeordnet sind, in einem Webbrowser
oder an einem Arbeitsplatzrechner oder einem Laptop angezeigt werden sollen. Wenn ein Feldgerat (z. B.
ein Objekt) ausgewahlt oder eingegeben wird, empfangt der beispielhafte Wrapper 110 au3erdem den Feld-
geratnamen (z. B. TT101). Der Wrapper 110 benutzt den Feldgeréatidentifikator, um einen Typ von Feldge-
rat (z. B. einen Objekttyp), dem Feldgerat zugeordnete Eigenschaften und/oder dem Feldgerat zugeordnete
Prozessdaten (z. B. Werte) zu identifizieren. Der Wrapper 110 benutzt diese Information zusammen mit der
Zielanzeigeinformation, um eine Vorlage zum Anzeigen der Prozessdaten in Datenfeldern auszuwahlen. Der
Wrapper 110 benutzt diese Information auRerdem, um auf die Prozessdaten von einem OPC-Server zuzugrei-
fen. Der Wrapper 110 kann eine Vorlage auswahlen, indem er auf die Datentypdatenbank 208 zugreift und
Vorlagen fiir Webbrowser sucht, die auf einem Arbeitsplatzrechner ausgefiihrt werden. Der Wrapper 110 kann
dann die Vorlagen anhand eines Vorrichtungstyps dem Feldgerat TT101 eingrenzen. Der Wrapper 110 kann
anschlieBend das oder die Datenfelder in der Vorlage auswahlen, das oder die den Prozessdaten entspricht
bzw. entsprechen.
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[0090] In dem Beispiel aus Fig. 6 kann der Wrapper 110 eine Vorlage 606 und eine Vorlage 608 an die
Schnittstelle 600 bereitstellen. Die Vorlagen 606 und 608 enthalten Datenfelder mit Prozessdaten (z. B. Ana-
logeingang (AE), %-Bereich, Einheiten, Unterer Bereich, Oberer Bereich, Registerkarte, Datum und Deskrip-
tor), die dem Feldgerat TT101 zugeordnet sind. Der beispielhafte Wrapper 110 kann die Prozessdaten, die in
den Vorlagen 606 und 608 angezeigt sind, ausflihren, indem er die Prozessdaten anhand von Metadaten in
den Prozessdaten dem oder den passenden Datenfeldern zuordnet und darin einfligt. In anderen Beispielen
kénnen Vorlagen Graphen, Diagramme, Grafiken und/oder eine beliebige andere Datendarstellung enthalten.

[0091] Fig. 7A und Fig. 7B zeigen eine beispielhafte Schnittstelle 700, die auf einer drahtlosen Vorrichtung
702 angezeigt wird, die mit den beispielhaften Wrapper 110 aus Fig. 1 und/oder Fig. 2 kommuniziert, um
Prozessdaten auf einer Client-Anwendung anzuzeigen. Bei der drahtlosen Vorrichtung 702 kann es sich um
eine beliebige tragbare Rechenvorrichtung handeln, darunter beispielsweise ein Smartphone, einen personli-
chen digitalen Assistenten (PDA), ein Webtelefon usw. Die Beispiele aus Fig. 7A und Fig. 7B zeigen, dass
der beispielhafte Wrapper 110 Prozessdaten in einer Vorlage ausflihrt, die fiir die drahtlose Vorrichtung 702
konfiguriert wurde.

[0092] In Fig. 7A enthalt die Benutzerschnittstelle 700 ein Objektsuchfeld 704 und eine Tastatur 706. Die
Objektsuche 704 erlaubt es einem Benutzer, Uber die Tastatur 706 einen Feldgeréatidentifikator (z. B. OPC DA/
DEVICE/TT101) einzugeben. Das Objektsuchfeld 704 stellt das eingegebene Feldgerat TT101 an den Wrapper
110 bereit. Aulterdem kann die drahtlose Vorrichtung 702 die Zielanzeigeinformation an den Wrapper 100
senden. Der Wrapper 110 benutzt den TT101-Feldgeratidentifikator, um Prozessdaten und/oder Eigenschaften
zu suchen, die dem Feldgerat TT101 zugeordnet sind. AuRerdem benutzt der beispielhafte Wrapper 110 die
Zielanzeigeinformation, um eine Vorlage 708 auszuwahlen, die zur Anzeige auf dem relativ kleinen Bildschirm
der drahtlosen Vorrichtung 702 formatiert ist.

[0093] Der Wrapper kann die Prozessdaten den entsprechenden Datenfeldern der Vorlage 708 zuordnen, sie
darin einfligen und ausfiihren, wie in Fig. 7B gezeigt. AuRerdem kann der Wrapper 110 eine Meniileiste 710
zum Navigieren zu unterschiedlichen Vorlagen anzeigen. Die MenUleiste 710 kann in der Vorlage 708 enthalten
sein und/oder kann durch Navigationsprozessdaten festgelegt werden, die der Verzeichnisposition OPC DA/
DEVICE/TT101 zugeordnet sind. Alternativ kann die Anzeige der Meniileiste 710 von der Client-Anwendung
verwaltet werden. Das Beispiel aus Fig. 7B zeigt, dass der Wrapper 110 die Vorlage 708 auswahlt, die fur
die drahtlose Vorrichtung 702 formatiert ist, wahrend der Wrapper 110 in Fig. 6 die Vorlagen 606 und 608
auswahlt, die fir den Webbrowser an einem Arbeitsplatzrechner formatiert sind.

[0094] Fig. 8 zeigt eine beispielhafte Schnittstelle 800, die Prozessdaten in einem Webbrowser anzeigt. Die
Schnittstelle 802 enthalt eine Navigationsleiste 802, die ein Benutzer dazu benutzen kann, eine Dateiposition
oder einen Pfad der Prozessdaten einzugeben. Eine Vorlage 804 zeigt eine Tabelle von Prozessdaten, die
in Datenfeldern angezeigt werden. Die Vorlage 804 enthalt Datenfelder fur Hersteller, Vorrichtungstyp und
Version. Ein Benutzer kann den Pfad HTTP://OPCDASERVER/DEVICE/DEVICECOLLECTION angeben, um
auf Prozessdaten zuzugreifen, die Vorrichtungen zugeordnet sind, die in einer Gruppe geordnet sind, oder um
diese zu verfolgen. Auf die Prozessdaten in der Vorlage 804 kann als eine XML-Datei von einem OPC-Server
zugegriffen werden:

<?xml version="1.0" encoding="UTF-8"7>
<?xml-stylesheet type="text/xsl" href="file:///Ccd.xs1"?>
<catalog>

<device>
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<manufacturer>Rosemount</manufacturer>
<type>305 1MV </type>
<vyersion>5</version>

</device>

<device>
<manufacturer>Micromotion</manufacturer>
<type>MM MV </type>
<version>2</version>

</device>

<device>
<manufacturer>Fisher</manufacturer>
<type>DVC6010F</type>
<version>3</version>

</device>

<catalpg>

[0095] Die oben gezeigte beispielhafte XML-Datei flihrt den Hersteller, den Vorrichtungstyp und die Version
der drei Vorrichtungen unter der Zeile <catalog> auf. Um diese Information in der Schnittstelle 800 anzuzeigen,
kann der beispielhafte Wrapper 110 die XML-Datei in eine XSLT-Datei umwandeln, die die Vorlage 804 zum
Anzeigen der Prozessdaten festlegt. Die umgewandelte XSLT-Datei kann Folgendes enthalten:
<?xml version="1.0" encoding="1SO-8859-1"7>
<!-- Edited by XMLSpy® -->
<xsl:stylesheet version="1.0" xmlns:xsl="http://www.w3.org/1 999/XSL/Transform">
<xsl:itemplate match="/">
<html>
<body>
<h2>My Device Collection</h2>
<table border="1">
<tr bgcolor="#9acd32">
<th>Manufacturer</th>
<th>Device Type</th>
<th>Version</th>
<ftr>
<xsl:for-each select="catalog/device">
<fr>
<td>
<xsl:value-of select="manufacturer"/>

</td>
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<td>
<xsl:value-of select="type"/>
<ftd>
<td>
<xsl:value-of select="version"/>
</td>
</tr>
</xsl;for-each>
<ftable>
</body>
</html>

</xsl:template>

</xsl:stylesheet>

[0096] Die Zeile <xsl:stylesheet version="1.0" xmlIns:xsl="http://www.w3.0rg/1999/XSL/Transform”> legt fest,
dass die Vorlage 804 in der Schnittstelle 800 angezeigt werden soll. Der beispielhafte Wrapper 110 kann diese
Vorlage anhand von Information (z. B. Zielanzeigeinformation, Objekttyp usw.) ermitteln, die er von der Schnitt-
stelle 800 empfangt. Die XSLT-Datei legt auch die Spaltentitel (z. B. Hersteller, Vorrichtungstyp und Version)
fur die Vorlage 804 und Anweisungen (z. B. <xsl:value-of select="manufacturer’/>, <xsl:value-of select="type”/
> und <xsl:value-of select="version”/>) zum Formatieren der Prozessdaten in die Datenfelder fest.

[0097] Fig. 9A, Fig. 9B, Fig. 9C und Fig. 10 sind Ablaufdiagramme eines Beispielverfahrens, das ausgefiihrt
werden kann, um die beispielhafte Sicherheitsverarbeitungseinrichtung 202, die beispielhafte Sitzungssteue-
rung 204, die beispielhafte webbasierte Schnittstelle 122, die beispielhafte Datenverarbeitungseinrichtung 206,
die beispielhafte Datentypdatenbank 208, den beispielhaften OPC-Wandler 120, den beispielhaften Adapter
118, die beispielhafte OPC-Server-Verweisdatenbank 210 und/oder allgemeiner den Wrapper 110 aus Fig. 1
und/oder Fig. 2 zu implementieren. Das Beispielverfahren aus Fig. 9A, Fig. 9B, Fig. 9C und/oder Fig. 10 kann
von einem Prozessor, einer Steuerung und/oder jeder anderen geeigneten Verarbeitungsvorrichtung ausge-
fihrt werden. Beispielsweise kann das Beispielverfahren aus Fig. 9A, Fig. 9B, Fig. 9C und/oder Fig. 10 in
codierten Anweisungen verkdrpert sein, die auf einem beliebigen fassbaren computerlesbaren Medium wie z.
B. einem Flash-Speicher, einer CD, einer DVD, einer Diskette, einem ROM, einem RAM, einem programmier-
baren ROM (PROM), einem elektronisch programmierbaren ROM (EPROM), einem elektronisch I6schbaren
PROM (EEPROM), einer optischen Speicherdisc, einer optischen Speichervorrichtung, einer Magnetspeicher-
disc, einer Magnetspeichervorrichtung und/oder jedem beliebigen anderen Medium gespeichert sein, das da-
zu benutzt werden kann, Programmcode und/oder Anweisungen in Form von Verfahren und Datenstrukturen
zu tragen oder zu speichern, und auf das ein Prozessor, ein universeller oder spezieller Computer oder eine
andere Maschine mit einem Prozessor (z. B. die beispielhaften Verarbeitungsplattform P10, die unten im Zu-
sammenhang mit Fig. 11 erortert wird), zugreifen kann. Kombinationen der Vorstehenden fallen ebenfalls in
den Umfang computerlesbarer Medien.

[0098] Die Verfahren umfassen beispielsweise Anweisungen und/oder Daten, die einen Prozessor, einen uni-
versellen oder speziellen Computer oder eine spezielle Verarbeitungsmaschine dazu veranlassen, ein oder
mehrere bestimmte Verfahren zu implementieren. Alternativ kbnnen einige oder alle Beispielverfahren aus
Fig. 9A, Fig. 9B, Fig. 9C und/oder Fig. 10 unter Verwendung einer oder mehrerer beliebiger Kombinationen
aus ASIC(s), PLD(s), PFLD(s), diskreter Logik, Hardware, Firmware usw. implementiert werden.

[0099] Auch koénnen einige oder alle Beispielverfahren aus Fig. 9A, Fig. 9B, Fig. 9C und/oder Fig. 10 statt-
dessen mithilfe manueller Vorgange oder als eine Kombination beliebiger der vorstehenden Verfahren imple-
mentiert werden, beispielsweise einer beliebigen Kombination von Firmware, Software, diskreter Logik und/
oder Hardware. Ferner kdnnen zahlreiche andere Verfahren zum Implementieren der Beispielvorgénge aus
Fig. 9A, Fig. 9B, Fig. 9C und/oder Fig. 10 verwendet werden. Beispielswiese kann die Reihenfolge der Aus-
fuhrung der Blocke geéndert werden, und/oder einer oder mehrere der beschriebenen Blocke kdnnen geén-
dert, eliminiert, unterteilt oder kombiniert werden. Zusatzlich kénnen einige oder alle Beispielverfahren aus
Fig. 9A, Fig. 9B, Fig. 9C und/oder Fig. 10 sequenziell und/oder parallel z. B. durch separate Verarbeitungs-
strange, Prozessoren, Vorrichtungen, diskrete Logik, Schaltkreise usw. ausgefiihrt werden.
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[0100] Die Beispielverfahren 900 aus Fig. 9A, Fig. 9B und Fig. 9C erlauben es einem Client, auf Prozessdaten
zuzugreifen, die auf einem OPC-Server gespeichert sind. Eine Vielzahl von Beispielverfahren 900 kann parallel
oder in Serie ausgefuhrt werden, um fur eine Vielzahl von Clients auf Prozessdaten zuzugreifen. Auflerdem
kann in Beispielen, in denen die angeforderten Prozessdaten auf zwei oder mehr OPC-Servern gespeichert
sein kénnen, ein Beispielverfahren 900 fiir jeden OPC-Server implementiert werden, oder es kann alternativ
ein einzelnes Beispielverfahren 900 fir die OPC-Server implementiert werden.

[0101] Das Beispielverfahren 900 aus Fig. 9A beginnt, indem eine Anforderung zum Zugreifen auf Prozess-
daten empfangen wird (Block 902). Die Anforderung kann von der beispielhaften Sicherheitsverarbeitungsein-
richtung 202 und/oder der webbasierten Schnittstelle 122 aus Fig. 2 stammen. Das Beispielverfahren 900
fordert dann Sicherheitszugangsdaten an (z. B. die Sicherheitsverarbeitungseinrichtung), um auf die Prozess-
daten zuzugreifen (Block 904). Zu Sicherheitszugangsdaten kénnen ein Benutzername und ein Passwort, ein
Zugriffscode, ein eindeutiger ldentifikator usw. gehdren. In einigen Beispielen kdnnen die Sicherheitszugangs-
daten in der Anforderung enthalten sein. Als nachstes bestimmt das Beispielverfahren 900, ob die empfange-
nen Sicherheitszugangsdaten die Authentifizierung bestehen (Block 906). Wenn die Sicherheitszugangsdaten
in Ordnung sind und die Authentifizierung bestehen, erzeugt das Beispielverfahren 900 eine Zugriffssitzung
mit Lese-, Schreib- und/oder Bezugszugriff, abhangig von der Anforderung des Clients (Block 908). Das Bei-
spielverfahren 900 identifiziert dann einen OPC-Server, der der Anforderung zugeordnet ist (z. B. greift der
Adapter 118 auf die OPC-Server-Verweisdatenbank 210 aus Fig. 2 zu) (Block 910).

[0102] Wenn das Beispielverfahren 900 allerdings nicht dazu in der Lage ist, die Sicherheitszugangsdaten zu
bestatigen (Block 906), kann das Beispielverfahren 900 eine Zugriffssitzung mit ausschlieBlichem Lesezugriff
erzeugen (Block 912). Das Beispielverfahren 900 identifiziert dann einen OPC-Server, der der Anforderung
zugeordnet ist (Block 910). Wenn das Beispielverfahren 900 allerdings nicht dazu in der Lage ist, die Sicher-
heitszugangsdaten zu bestatigen (Block 906), kann das Beispielverfahren 900 alternativ den Zugriffssitzung
auf die angeforderten Prozessdaten verweigern.

[0103] Das Beispielverfahren 900 aus Fig. 9A fahrt fort, indem es (z. B. Uber den Adapter 118) auf den iden-
tifizierten OPC-Server (Block 914) zugreift und auf ein oder mehrere Verzeichnisse zugreift, das oder die der
Anforderung zugeordnet sind (Block 916). In Beispielen, in denen die angeforderten OPC-Daten sich auf mehr
als einem OPC-Server befinden, kann das Beispielverfahren 900 aulerdem die Verzeichnisse und/oder Da-
teien suchen, die sich auf dem oder den OPC-Servern befinden (Block 916). Das Beispielverfahren 900 kann
die angeforderten Prozessdaten mithilfe von Endpunkten, Gber manuelle Client-Navigation und/oder anhand
von Information suchen, die in der Anforderung vom Client bereitgestellt wird. Nach dem Zugreifen auf den
Speicherort der angeforderten Prozessdaten empfangt das Beispielverfahren 900 eine Anforderung zum Le-
sen, Schreiben und/oder Beziehen der angeforderten Prozessdaten. In einigen Beispielen kann die Anforde-
rung zum Zugriff auf Prozessdaten eine Anforderung zum Lesen, Schreiben und/oder Beziehen der Prozess-
daten beinhalten. In anderen Beispielen kann der Client eine weitere Anforderung senden, um Uber eine Lese-,
Schreib- und/oder Bezugsfunktion auf die Prozessdaten zuzugreifen.

[0104] Das Beispielverfahren 900 aus Fig. 9B bestimmt, ob die Anforderung einer Lese-, Schreib- und/oder
Bezugsfunktion zugeordnet ist (Block 918). Besteht die Anforderung darin, Prozessdaten zu lesen (Block 918),
fahrt das Beispielverfahren 900 fort, indem es die angeforderten Prozessdaten (z. B. Gber den Adapter 118)
von dem oder den zugeordneten OPC-Servern abruft (Block 920). Das Beispielverfahren 900 wandelt die
Prozessdaten dann aus einem OPC-Format in ein Webbrowser- und/oder Programmanwendungsformat um
(z. B. Gber den OPC-Wandler 120) (Block 922).

[0105] Besteht die Anforderung jedoch darin, Prozessdaten zu beziehen (Block 918), fahrt das Beispielver-
fahren 900 fort, indem es die angeforderten Prozessdaten auf dem OPC-Server bezieht (Block 924). Das Bei-
spielverfahren 900 kann die Prozessdaten beziehen, indem es ein Zeitintervall festlegt, nach dem eine An-
forderungsnachricht an einen OPC-Server gesendet wird, um die neuesten Prozessdaten anzufordern. Nach
dem Beziehen der Prozessdaten ruft das Beispielverfahren 900 die angeforderten Prozessdaten vom OPC-
Server ab (Block 920). Ferner kann das Beispielverfahren 900 fortfahren, die angeforderten Prozessdaten in
den festgelegten Zeitintervallen vom OPC-Server abzurufen. Bei jedem Abrufen der Prozessdaten wandelt
das Beispielverfahren 900 die Prozessdaten dann aus einem OPC-Format in ein Webbrowser- und/oder Pro-
grammanwendungsformat um (z. B. iber den OPC-Wandler 120) (Block 922).

[0106] Wenn die Anforderung jedoch darin besteht, Prozessdaten zu schreiben (Block 918), fahrt das Bei-

spielverfahren 900 fort, indem es den geschriebenen Datenwert empfangt, der vom Client bereitgestellt wird,
und den Datenwert in einen OPC-Formatwert umwandelt (z. B. Giber den OPC-Wandler 120) (Block 926). Das
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Beispielverfahren 900 schreibt dann den Prozessdatenwert an die passende Datenposition im OPC-Server (z.
B. Uber den Adapter 118) (Block 928). Das Beispielverfahren 900 kann dann die geschriebenen Prozessdaten
auf dem OPC-Server lesen und die Prozessdaten in ein Webbrowserformat umwandeln (Block 922). Das Bei-
spielverfahren 900 kann einen geschriebenen Wert zuriicklesen, um dem Client zu demonstrieren, dass ein
geschriebener Wert korrekt in den OPC-Server geschrieben wurde.

[0107] Nach dem Umwandeln der Prozessdaten in ein OPC-Format fahrt das Beispielverfahren 900 fort, in-
dem es den oder die Datentypen, die den Prozessdaten zugeordnet sind, ermittelt (z. B. Gber die Datenver-
arbeitungseinrichtung 206) (Block 930). Das Beispielverfahren 900 aus Fig. 9C ermittelt dann, ob die Anfor-
derung vom Client einer Webserveranwendung oder einer Client-Anzeigeanwendung (z. B. einer Programm-
anwendung) zugeordnet ist (Block 932). Wenn die Anforderung vom Client einer Webserveranwendung zuge-
ordnet ist, erzeugt und/oder konfiguriert das Beispielverfahren 900 Datenfelder fir jeden Datentyp (z. B. tber
die webbasierte Schnittstelle 122) (Block 934). Das Beispielverfahren 900 bettet dann die Prozessdaten in
das oder die entsprechenden Datenfelder ein oder setzt sie darin ein und stellt die Prozessdaten in dem oder
den Datenfeldern zusammen (Block 936). Als nachstes ermdglicht das Beispielverfahren 900 die Anzeige der
Datenfelder einschliellich der Prozessdaten auf einer Webseite, auf die aber einen Webbrowser zugegriffen
wird, der vom Client betrieben wird (Block 938).

[0108] Falls allerdings die Anforderung vom Client einer Client-Anzeigeanwendung zugeordnet ist (Block 932),
ruft das Beispielverfahren 900 aus Fig. 9C die Client-Anzeigeanwendung am Client-Standort auf (Block 944).
Das Aufrufen der Client-Anzeigeanwendung kann das Offnen der Anwendung in einem Webbrowser beinhal-
ten, der vom Client benutzt wird, um auf die Prozessdaten zuzugreifen (z. B. eine ActiveX- oder Silverlight™-
Anwendung). Das Aufrufen der Client-Anzeigeanwendung kann auch das Starten einer Programmanwendung
beinhalten, um formatierte Prozessdaten und/oder Datenfelder zu empfangen. Das Beispielverfahren 900 kann
dann eine Anforderung von der Client-Anzeigeanwendung empfangen, die angibt, dass die Anwendung aufge-
rufen wurde und zum Empfang von Prozessdaten bereit ist (Block 946). Das Beispielverfahren 900 bettet dann
die Prozessdaten in das oder die entsprechenden Datenfelder ein und/oder setzt sie darin ein und/oder ordnet
sie ihnen zu (Block 948) und Ubertragt die Prozessdaten und/oder das oder die Datenfelder an die Client-
Anzeigeanwendung (Block 950). Das Beispielverfahren 900 kann auch anhand von Typen der Prozessdaten
und/oder eines Anzeigetyps der Prozessdaten eine Vorlage fir das oder die Datenfelder auswahlen. Nach
dem Empfang der Prozessdaten sorgt das Beispielverfahren 900 dafiir, dass die Client-Anzeigeanwendung
die Datenfelder so konfiguriert, dass die entsprechenden Prozessdaten in einer Schnittstelle und/oder Anzeige
der Client-Anzeigeanwendung gezeigt werden (Block 952).

[0109] Das Beispielverfahren 900 aus Fig. 9C fahrt fort, indem es ermittelt, ob der Client einen Teil der Pro-
zessdaten und/oder des oder der Datenfelder angepasst hat (Block 940). Wenn das Beispielverfahren 900
ermittelt, dass der Client die Prozessdaten und/oder das oder die Datenfelder nicht angepasst hat, kehrt das
Beispielverfahren 900 zum Empfang einer Anforderung zum Zugreifen auf Prozessdaten von demselben und/
oder einem anderen Client zuriick (Block 902). Wenn das Beispielverfahren 900 dagegen ermittelt, dass der
Client die Prozessdaten und/oder das oder die Datenfelder angepasst hat, speichert das Beispielverfahren 900
die angepassten Daten (Block 942). Das Beispielverfahren 900 speichert die Anpassungsinformation, derart,
dass die Prozessdaten im angepassten Format angezeigt werden kénnen, wenn derselbe Client zu einem
anderen Zeitpunkt auf dieselben Prozessdaten zugreift. Das Beispielverfahren 900 kehrt dann zum Empfang
einer Anforderung zum Zugreifen auf Prozessdaten von demselben und/oder einem anderen Client zurtick
(Block 902).

[0110] Das Beispielverfahren 1000 aus Fig. 10 ermittelt eine Vorlage und/oder Datenfelder zum Anzeigen
von Prozessdaten, die von einem OPC-Server empfangen wurden. Eine Vielzahl von Beispielverfahren 1000
kann parallel oder in Serie ausgefihrt werden, um eine Vielzahl von Vorlagen auszufiihren. Aulerdem kann
in Beispielen, in denen die angeforderten Prozessdaten auf zwei oder mehr OPC-Servern gespeichert sein
kénnen, ein Beispielverfahren 1000 fiir jeden OPC-Server implementiert werden, oder es kann alternativ ein
einzelnes Beispielverfahren 1000 fir die OPC-Server implementiert werden.

[0111] Das Beispielverfahren 1000 aus Fig. 10 beginnt, indem es im Wrapper 110 eine Anforderung zum
Anschauen eines Objekts (z. B. Prozessdaten) empfangt (Block 1002). Bei dem Objekt kann es sich um ein
Feldgerat und/oder um Prozessdaten handeln, die einem Feldgerat zugeordnet sind. Das Beispielverfahren
1000 kann (z. B. Uiber die webbasierte Schnittstelle 122) Zielanzeigeinformation identifizieren, die der Anfor-
derung zugeordnet ist (Block 1004). Die Zielanzeigeinformation kann in der Anforderung enthalten sein und/
oder kann separat von einem Webbrowser oder einer Client-Anwendung Ubertragen werden. Als nachstes
ermittelt das Beispielverfahren 1000 (z. B. Uber die webbasierte Schnittstelle 122, den Adapter 118 und/oder
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die Datenverarbeitungseinrichtung 206) einen Typ des angeforderten Objekts (Block 1006), Eigenschaften,
die dem Objekt zugeordnet sind (Block 1008) und/oder greift auf Prozessdaten (z. B. dem Objekt zugeordnete
Werte) zu (Block 1010). Das Zugreifen auf die Prozessdaten beinhaltet das Zugreifen auf einen OPC-Server,
wie im Zusammenhang mit Fig. 9A-Fig. 9C beschrieben.

[0112] Das Beispielverfahren 1000 fahrt fort, indem es (z. B. Gber die Datenverarbeitungseinrichtung 206)
eine Vorlage zum Anzeigen des Objekts aufgrund des Objekttyps, der Eigenschaften, der Prozessdaten und/
oder der Zielanzeigeinformation ermittelt (Block 1012). Das Beispielverfahren 1000 kann (z. B. tber die web-
basierte Schnittstelle 122) das Objekt (z. B. die Prozessdaten) mit entsprechenden Datenfeldern in der Vorlage
verknipfen und/oder sie darin einfligen. Als nachstes fuhrt das Beispielverfahren 1000 das Objekt und/oder
Prozessdaten, die dem Objekt zugeordnet sind, in der ausgewahlten Vorlage aus (z. B. liber die webbasierte
Schnittstelle 122) (Block 1014). Das Beispielverfahren 1000 zeigt das Objekt und/oder Prozessdaten, die dem
Objekt zugeordnet sind, in einer Vorlage an, die in einer Schnittstelle angezeigt wird (z. B. Uiber die webbasierte
Schnittstelle 122) (Block 1016). Das Beispielverfahren 1000 kann (z. B. Gber die webbasierte Schnittstelle 122)
ermitteln, ob weitere Objekte vorliegen, die angezeigt werden sollen (Block 1018). Wenn das Beispielverfah-
ren 1000 ermittelt, dass weitere Objekte vorliegen, empfangt das Beispielverfahren 1000 die weiteren Objekte
(Block 1002). Wenn das Beispielverfahren 1000 ermittelt, dass keine weiteren Objekte vorliegen, endet das
Beispielverfahren 1000.

[0113] Fig. 11 ist ein Blockdiagramm eines beispielhaften Prozessorsystems P10, das dazu benutzt werden
kann, die hier beschriebenen beispielhaften Verfahren und Vorrichtungen zu implementieren. Beispielswei-
se kénnen Prozessorsysteme, die dem beispielhaften Prozessorsystem P10 ahnlich sind oder mit ihm iden-
tisch sind, benutzt werden, um die beispielhafte Sicherheitsverarbeitungseinrichtung 202, die beispielhafte Sit-
zungssteuerung 204, die beispielhafte webbasierte Schnittstelle 122, die beispielhafte Datenverarbeitungsein-
richtung 206, die beispielhafte Datentypdatenbank 208, den beispielhaften OPC-Wandler 120, den beispiel-
haften Adapter 118, die beispielhafte OPC-Server-Verweisdatenbank 210 und/oder allgemeiner den Wrapper
110 aus Fig. 1 und/oder Fig. 2 zu implementieren. Obwohl das beispielhafte Prozessorsystem P10 als eine
Mehrzahl von Peripherievorrichtungen, Schnittstellen, Chips, Speicher usw. enthaltend beschrieben ist, kdn-
nen ein oder mehrere dieser Elemente aus anderen beispielhaften Prozessorsystemen fortgelassen werden,
die zum Implementieren von einem oder mehreren der beispielhaften Sicherheitsverarbeitungseinrichtung 202,
der beispielhaften Sitzungssteuerung 204, der beispielhaften webbasierten Schnittstelle 122, der beispielhaf-
ten Datenverarbeitungseinrichtung 206, der beispielhaften Datentypdatenbank 208, des beispielhaften OPC-
Wandlers 120, des beispielhaften Adapters 118, der beispielhaften OPC-Server-Verweisdatenbank 210 und/
oder allgemeiner des Wrappers 110 benutzt werden.

[0114] Wie in Fig. 12 gezeigt, weist das Prozessorsystem P10 einen Prozessor P12 auf, der an einen Ver-
bindungsbus P14 gekoppelt ist. Der Prozessor P12 weist einen Registersatz oder einen Registerraum P16
auf, der in Fig. 12 als vollstandig auf dem Chip angeordnet dargestellt ist, der aber alternativ auch vollstandig
oder teilweise auRerhalb des Chips angeordnet sein kann und direkt Uber dedizierte elektrische Verbindungen
und/oder Uber den Verbindungsbus P14 an den Prozessor P12 gekoppelt sein kann. Bei dem Prozessor P12
kann es sich um jeden beliebigen geeigneten Prozessor, eine Verarbeitungseinheit oder einen Mikroprozessor
handeln. Obwohl in Fig. 12 nicht dargestellt, kann das System P10 ein Multiprozessorsystem sein und kann
daher einen oder mehrere weitere Prozessoren enthalten, die identisch mit dem Prozessor P12 oder diesem
ahnlich sind und die kommunizierend an den Verbindungsbus P14 gekoppelt sind.

[0115] Der Prozessor aus Fig. 12 ist an einen Chipsatz P18 gekoppelt, der eine Speichersteuerung P20 und
eine Peripherie-Eingangs-/Ausgangs-(E/A)-Steuerung P22 aufweist. Wie allgemein bekannt, stellt ein Chipsatz
typischerweise E/A- und Speicherverwaltungsfunktionen sowie eine Mehrzahl allgemeiner und/oder spezieller
Register, Timer usw. bereit, die flir einen oder mehrere Prozessoren, die an den Chipsatz P18 gekoppelt sind,
zuganglich oder nutzbar sind. Die Speichersteuerung P20 flihrt Funktionen aus, die es dem Prozessor P12
(oder den Prozessoren, wenn mehrere Prozessoren vorliegen) ermdglicht, auf einen Systemspeicher P24 und
einen Massenspeicher P25 zuzugreifen.

[0116] Bei dem Systemspeicher P24 kann es sich um jeden gewtinschten Typ von flichtigem und/oder nicht-
flichtigem Speicher handeln, wie z. B. statischen Schreib-/Lesespeicher (SRAM, static random access me-
mory), dynamischen Schreib-/Lesespeicher (DRAM, dynamic random access memory), Flash-Speicher, Le-
sespeicher (ROM, read-only memory) usw. Bei dem Massenspeicher P25 kann es sich um jeden gewtinschten
Typ von Massenspeichervorrichtung handeln. Wenn beispielsweise das beispielhafte Prozessorsystem P10
dazu benutzt wird, den Wrapper 110 (Fig. 2) zu implementieren, kann der Massenspeicher P25 eine Festplat-
te, ein optisches Laufwerk, eine Bandspeichervorrichtung usw. aufweisen. Wenn das Prozessorsystem P10
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dazu benutzt wird, die beispielhafte Datentypdatenbank 210 und/oder die beispielhafte OPC-Server-Verweis-
datenbank 210 zu implementieren, kann es sich bei dem Massenspeicher P25 alternativ um Festspeicher (z.
b. einen Flash-Speicher, einen RAM-Speicher usw.), einen Magnetspeicher (z. B. eine Festplatte) oder jeden
beliebigen anderen Speicher handeln, der zur Massenspeicherung in der beispielhaften Datentypdatenbank
210 und/oder der beispielhaften OPC-Server-Verweisdatenbank 210 geeignet ist.

[0117] Die Peripherie-E/A-Steuerung P22 fihrt Funktionen aus, die es dem Prozessor P12 ermdglichen, tber
einen Peripherie-E/A-Bus P32 mit Peripherie-Eingabe/Ausgabe-(E/A)-Vorrichtungen P26 und P28 und einer
Netzwerkschnittstelle P30 zu kommunizieren. Bei den Peripherie-E/A-Vorrichtungen P26 und P28 kann es sich
um jeden beliebigen Typ von E/A-Vorrichtung handeln, beispielsweise um eine Tastatur, eine Anzeige (z. B.
eine Flussigkristallanzeige (LCD), eine Kathodenstrahlréhre (CRT usw.), eine Navigationsvorrichtung (z. B. ei-
ne Maus, einen Trackball, ein kapazitives Berlhrungsfeld, einen Joystick usw.) usw. Die Netzwerkschnittstelle
P30 kann beispielsweise eine Ethernet-Vorrichtung, eine ATM-(asynchronous transfer mode)-Vorrichtung, ei-
ne 802.11-Vorrichtung, ein DSL-Modem, ein Kabelmodem, ein zellulares Modem usw. sein, die es dem Pro-
zessorsystem P10 erméglicht, mit einem anderen Prozessorsystem zu kommunizieren.

[0118] Obwohl die Speichersteuerung P20 und die E/A-Steuerung P22 in Fig. 12 als separate Funktionsbl6-
cke im Chipsatz P18 dargestellt sind, kénnen die Funktionen, die von diesen Blécken ausgelibt werden, in
einem einzelnen Halbleiterschaltkreis integriert sein oder unter Verwendung von zwei oder mehr separaten
integrierten Schaltkreisen implementiert sein.

[0119] Wenigstens einige der oben beschriebenen beispielhaften Verfahren und/oder Vorrichtungen werden
durch ein oder mehrere Software- und/oder Firmware-Programme implementiert, die auf einem Computerpro-
zessor ausgefuhrt werden. Allerdings kénnen auch dedizierte Hardware-Implementierungen, darunter, ohne
darauf eingeschrankt zu sein, anwendungsspezifische integrierte Schaltkreise, programmierbare Logik-Arrays
und sonstige Hardware-Vorrichtungen dazu konstruiert werden, einen entweder ganz oder teilweise Teil oder
die Gesamtheit der hier beschriebenen beispielhaften Verfahren und/oder Vorrichtungen zu implementieren.
Ferner kénnen auch alternative Software-Implementierungen, darunter, ohne darauf eingeschrankt zu sein,
verteilte Verarbeitung und/oder komponenten/objektverteilte Verarbeitung, parallele Verarbeitung oder virtuel-
le Maschinenverarbeitung dazu konstruiert werden, die hier beschriebenen beispielhaften Verfahren und/oder
Vorrichtungen zu implementieren.

[0120] Es ist aulerdem zu beachten, dass die hier beschriebenen beispielhaften Verfahren und/oder Vorrich-
tungen auf einem konkreten Speichermedium gespeichert sind, beispielsweise: einem Magnetmedium (z. B.
einer Magnetdisc oder einem Magnetband); einem magneto-optischen oder optischen Medium wie z. B. ei-
ner optischen Disc; oder einem Festmedium wie z. B. einer Speicherkarte oder anderen Packung, die einen
oder mehrere Lesespeicher (nicht-flichtige Speicher), Lese-/Schreibspeicher oder andere wieder beschreib-
bare (fliichtige) Speicher enthalt. Entsprechend kann die hier beschriebene beispielhafte Software und/oder
Firmware auf einem konkreten Speichermedium wie den oben beschriebenen oder auf Nachfolger-Speicher-
medien gespeichert sein. Soweit die vorstehende Beschreibung beispielhafte Komponenten und Funktionen
unter Bezugnahme auf bestimmte Standards und Protokolle beschreibt, versteht es sich, dass der Umfang
dieses Patents nicht auf diese Standards und Protokolle beschrankt ist. Beispielsweise stellen die einzelnen
Standards flr die Internet- und andere paketvermittelte Netzwerklbertragung (z. B. Transmission Control Pro-
tocol (TCP)/Internet Protocol (IP), User Datagram Protocol (UDP)/IP, HyperText Markup Language (HTML),
HyperText Transfer Protocol (HTTP)) Beispiele des aktuellen Stands der Technik dar. Diese Standards werden
regelméaRig durch schnellere oder effizientere Aquivalente mit derselben allgemeinen Funktion ersetzt. Daher
sind ersetzte Standards und Protokolle mit den gleichen Funktionen Aquivalente, die von diesem Patent vor-
gesehen wurden und damit in den Umfang der begleitenden Anspriiche fallen.

[0121] Obwohl das vorliegende Patent beispielhafte Verfahren und Vorrichtungen beschreibt, die Software
oder Firmware enthalten, die auf Hardware ausfuhrbar ist, ist auRerdem zu beachten, dass diese Beispiele
nur veranschaulichend sind und nicht als einschrankend auszulegen sind. Beispielsweise ist es vorgesehen,
dass ein Teil dieser Hardware- und Softwarekomponenten oder alle davon ausschlief3lich in Hardware, aus-
schliellich in Software oder in jeder beliebigen Kombination aus Hardware und/oder Software verkorpert sein
kénnen. Obwohl also die vorstehende Beschreibung beispielhafte Verfahren, Systeme und maschinenzugang-
liche Medien beschrieben hat, sind die Beispiele nicht der einzige Weg zur Implementierung dieser Verfahren,
Systeme und maschinenzugéanglichen Medien. Obwohl also bestimmte beispielhafte Verfahren, Systeme und
maschinenzugangliche Medien beschrieben wurden, ist der Abdeckungsumfang dieses Patents nicht auf die-
se beschrankt. Im Gegenteil deckt dieses Patent alle Verfahren, Systeme und maschinenzugangliche Medi-
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en ab, die entweder wértlich oder unter der Aquivalenzdoktrin billigermaRen in den Umfang der beiliegenden
Anspriiche fallen.

Patentanspriiche

1. Verfahren zum Zugreifen auf Prozessdaten, die auf einem Server gespeichert sind, wobei das Verfahren
Folgendes umfasst:
Empfangen einer Anforderung zum Zugreifen auf Prozessdaten Gber einen Webbrowser;
Identifizieren eines Servers, auf dem wenigstens ein Teil der Prozessdaten gespeichert ist, wobei der Server
einem Interoperabilitdts-Datenverpackungsformat zugeordnet ist;
Zugreifen auf den Server, um die Prozessdaten zu empfangen;
Umwandeln der Prozessdaten aus einem Format, das dem Interoperabilitdts-Datenverpackungsformat zuge-
ordnet ist, in ein Webbrowserformat; und
Einbetten von wenigstens einem ersten Teil der umgewandelten Prozessdaten in wenigstens ein Datenfeld
zur Anzeige Uber einen Webbrowser.

2. Verfahren nach Anspruch 1, ferner umfassend: Authentifizieren der Anforderung vor dem Identifizieren
des Servers, auf dem die Prozessdaten gespeichert sind.

3. Verfahren nach Anspruch 1, wobei das |dentifizieren des Servers umfasst:
Zugreifen auf eine Liste, die auf einen ldentifikator verweist, der der Anforderung zugeordnet ist.

4. Verfahren nach Anspruch 1, wobei das Interoperabilitdts-Datenverpackungsformat einer Open Packaging
Convention entspricht.

5. Verfahren nach Anspruch 1, wobei das Einbetten von wengistens einem ersten Teil der umgewandelten
Prozessdaten in das wenigstens eine Datenfeld Folgendes umfasst:
Unterteilen der umgewandelten Prozessdaten nach wenigstens einem Datentyp;
Ermitteln, welcher Datentyp den einzelnen Datenfeldern zugeordnet ist;
Erzeugen eines Datenfelds fiir jeden Datentyp; und
Einbetten der Prozessdaten, die den einzelnen Datentypen zugeordnet sind, in ein entsprechendes Datenfeld.

6. Verfahren nach Anspruch 5, wobei das Ermitteln, welcher Datentyp welchem der einzelnen Datenfelder
entspricht, Folgendes umfasst:
Ermitteln von Metadaten, die den einzelnen Datenteilen zugeordnet sind; und
Zuweisen der Metadaten zu dem entsprechenden Datenfeld.

7. Verfahren nach Anspruch 1, wobei die Anforderung von einem Client stammt, der den Webbrowser be-
nutzt.

8. Verfahren nach Anspruch 7, ferner umfassend:
Einbetten des wenigstens einen Datenfelds einschlielllich des wenigstens ersten Teils der umgewandelten
Prozessdaten in eine Webseite; und
ZurlUcksenden der Webseite einschlieRlich der Daten in dem wenigstens einen Datenfeld an den Client mit-
hilfe des Webbrowsers, um wenigstens den ersten Teil der umgewandelten Prozessdaten auf der Webseite
anzuzeigen.

9. Verfahren nach Anspruch 1, wobei die Anforderung von einem Client stammt, der eine Client-Anzeigean-
wendung benutzt, die in dem Webbrowser ausgefihrt wird.

10. Verfahren nach Anspruch 9, ferner Folgendes umfassend: Senden einer Anweisung an den Webbrowser,
die die Client-Anzeigeanwendung dazu veranlasst, auf das wenigstens eine Datenfeld mit dem wenigstens
ersten Teil der umgewandelten Prozessdaten zuzugreifen und diese anzuzeigen.

11. Verfahren nach Anspruch 1, wobei auf dem Server ein erster Teil der Prozessdaten gespeichert ist.
12. Verfahren nach Anspruch 11, ferner umfassend:
Identifizieren eines zweiten Servers, auf dem ein zweiter Teil der Prozessdaten gespeichert ist, wobei der

zweite Server dem Interoperabilitédts-Datenverpackungsformat zugeordnet ist;
Zugreifen auf den zweiten Server, um den zweiten Teil der Prozessdaten zu empfangen,;
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Umwandeln des zweiten Teils der Prozessdaten aus dem Format, das dem Interoperabilitdts-Datenverpa-
ckungsformat zugeordnet ist, in ein Webbrowserformat; und

Einbetten des zweiten Teils der umgewandelten Prozessdaten in das wenigstens eine Datenfeld zur Anzeige
zusammen mit dem ersten Teil der umgewandelten Prozessdaten Gber den Webbrowser.

13. Verfahren nach Anspruch 1, ferner umfassend:
Empfangen von Zielanzeigeinformation; und
Ermitteln einer Vorlage, die das wenigstens eine Datenfeld enthalt, das der Zielanzeigeinformation und den
Prozessdaten entspricht.

14. Vorrichtung zum Zugreifen auf Prozessdaten, die auf einem Server gespeichert sind, wobei die Vorrich-
tung Folgendes umfasst:
einen Adapter zum:
Identifizieren eines Servers, auf dem wenigstens ein Teil von Prozessdaten gespeichert ist, die einer Anfor-
derung zugeordnet sind, Uber einen Webbrowser auf die Prozessdaten zuzugreifen, wobei der Server einem
Interoperabilitdts-Datenverpackungsformat zugeordnet ist; und
Zugreifen auf den Server, um die Prozessdaten zu empfangen; einen Wandler zum Umwandeln der Prozessda-
ten aus einem Format, das dem Interoperabilitdts-Datenverpackungsformat zugeordnet ist, in ein Webbrows-
erformat; und
eine webbasierte Schnittstelle, um wenigstens einen Teil der umgewandelten Prozessdaten zur Anzeige Uber
den Webbrowser in wenigstens ein Datenfeld einzubetten.

15. Vorrichtung nach Anspruch 14, wobei die webbasierte Schnittstelle dazu dient, die Anforderung zum
Zugreifen auf Prozessdaten Uber den Webbrowser zu empfangen.

16. Vorrichtung nach Anspruch 15, wobei die Anforderung von einem Client stammt, der den Webbrowser
benutzt.

17. Vorrichtung nach Anspruch 16, wobei die webbasierte Schnittstelle zu Folgendem dient:
Einbetten des wenigstens einen Datenfelds mit wenigstens dem Teil der umgewandelten Prozessdaten in eine
Webseite; und
Zurtcksenden der Webseite einschliellich der Daten in dem wenigstens einen Datenfeld an den Client;
Verwenden des Webbrowsers, um wenigstens den Teil der umgewandelten Prozessdaten auf der Webseite
anzuzeigen.

18. Vorrichtung nach Anspruch 15, wobei die Anforderung von einem Client stammt, der eine Client-Anzei-
geanwendung benutzt, die in dem Webbrowser ausgefiihrt wird.

19. Vorrichtung nach Anspruch 18, wobei die webbasierte Schnittstelle dazu dient, eine Anweisung an den
Webbrowser zu senden, die die Client-Anzeigeanwendung dazu veranlasst, auf das wenigstens eine Datenfeld
mit wenigstens dem Teil der umgewandelten Prozessdaten zuzugreifen und diese anzuzeigen.

20. Vorrichtung nach Anspruch 18, wobei die Client-Anzeigeanwendung wenigstens eine von einer Ac-
tiveX™-Anwendung, einer Silverlight™-Anwendung, einer Adobe Flash™-Anwendung, einer Hypertext Markup
Language 5-Anwendung oder einer Sun JavaFX™-Anwendung enthalt.

21. Vorrichtung nach Anspruch 14, ferner aufweisend eine Sicherheitsverarbeitungseinrichtung zum Au-
thentifizieren der Anforderung.

22. Vorrichtung nach Anspruch 14, wobei der Adapter den Server identifiziert, indem er auf eine Liste zugreift,
die auf einen Identifikator verweist, der der Anforderung an den Server zugeordnet ist.

23. Vorrichtung nach Anspruch 14, wobei das Interoperabilitdts-Datenverpackungsformat einer Open Pa-
ckaging Convention entspricht.

24. Vorrichtung nach Anspruch 14, wobei die webbasierte Schnitttstelle dazu dient, wenigstens den Teil der
umgewandelten Prozessdaten in das wenigstens eine Datenfeld einzubetten durch:
Unterteilen der umgewandelten Prozessdaten nach wenigstens einem Datentyp;
Ermitteln, welcher Datentyp den einzelnen Datenfeldern zugeordnet ist;
Erzeugen eines Datenfelds fiir jeden Datentyp; und
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Einbetten der Prozessdaten, die den einzelnen Datentypen zugeordnet sind, in ein entsprechendes Datenfeld.
25. Vorrichtung nach Anspruch 24, wobei das Ermitteln, welcher Datentyp welchem der einzelnen Daten-
felder entspricht, eine Datenverarbeitungseinrichtung beinhaltet zum:
Ermitteln von Metadaten, die den einzelnen Datenteilen zugeordnet sind; und
Zuweisen der Metadaten zu dem entsprechenden Datenfeld.
26. Vorrichtung nach Anspruch 14, wobei auf dem Server ein erster Teil der Prozessdaten gespeichert ist.

Es folgen 13 Blatt Zeichnungen
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