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Beschreibung
HINTERGRUND DER ERFINDUNG
1. GEBIET DER ERFINDUNG

[0001] Die vorliegende Erfindung betrifft allgemein die Verbreitung von Computer-Software und insbesondere
ein Verfahren und eine Vorrichtung zur automatischen Erzwingung von Lizenzen fir Computer-Software.

2. STAND DER TECHNIK

[0002] Einige Computer-Software-Programme nutzen so genannte ,Betriebsmittelbibliotheken", um einen Teil
ihrer Funktionalitat zu ermdglichen. Um eine Betriebsmittelbibliothek zu benutzen, ist meistens eine Lizenzge-
bihr notwendig. Bei aktuellen Verfahren ist es nicht immer mdglich, allen Benutzern einer Betriebsmittelbibli-
othek die Lizenzgeblhr in Rechnung zu stellen. Dieses Problem kann verstanden werden, wenn Softwa-
re-Strukturen, die Betriebsmittelbibliotheken nutzen, mit Software-Grundstrukturen, die keine Betriebsmittelbi-
bliothek nutzen, verglichen werden.

Software-Grundstruktur

[0003] Fig. 1 zeigt eine Software-Grundstruktur. In dem Beispiel von Fig. 1 weist die Software zwei Schichten
auf. Diese Schichten sind das Betriebssystem 110 und das Anwendungsprogramm 120. Das Betriebssystem
110 ist fiir die Steuerung der Zuordnung und Nutzung von Hardware-Betriebsmitteln, wie Speicher, Zentralein-
heitszeit (CPU-Zeit), Speicherplatz auf der Festplatte und Peripheriegerate, verantwortlich. Das Betriebssys-
tem 110 stellt verschiedene spezielle Funktionen bereit, die von verschiedenen Software-Programmen, wie
dem Anwendungsprogramm 120, genutzt werden kénnen. Das Software-Programm 120 stellt spezielle End-
benutzer-Funktionen bereit, wie Textverarbeitung, Datenbankverwaltung und anderes. Das Anwendungspro-
gramm 120 ist mit der Computer-Hardware Uber Funktionen verbunden, die vom Betriebssystem 110 bereit-
gestellt werden. Das Betriebssystem 110 stellt eine Schnittstelle zwischen der Hardware 100 und dem Anwen-
dungsprogramm 120 bereit.

Betriebsmittelbibliotheken

[0004] Fig. 2 zeigt eine zweite Software-Struktur. Die Software-Struktur von Fig. 2 enthalt eine weitere Soft-
ware-Schicht, die Betriebsmittelbibliothek 215, die zwischen das Anwendungsprogramm 120 und das Be-
triebssystem 110 geschaltet ist. Die Betriebsmittelbibliothek 215 stellt eine vorgepackte Gruppe von Betriebs-
mitteln oder Routinen bereit, auf die von Software-Programmen, wie dem Anwendungsprogramm 220, bei der
Abarbeitung zugegriffen werden kann. Diese Betriebsmittel stellen Funktionen auf einer héheren Ebene als die
bereit, die von einem Betriebssystem 210 bereitgestellt werden. Beispielsweise kdnnen diese Betriebsmittel
Routinen zum Verwalten einer grafischen Benutzeroberflache, zum Kommunizieren mit anderen Computern
tiber ein Netz oder zum Ubertragen von Nachrichten zwischen Programmobjekten bereitstellen. Normalerwei-
se stellt die Betriebsmittelbibliothek 215 ein oder mehr Betriebsmittel oder Funktionen bereit, die von vielen ver-
schiedenen Software-Programmen verwendet werden kénnen. Durch Verwendung der von der Betriebsmittel-
bibliothek 215 bereitgestellten vorgepackten Betriebsmittel kann ein Software-Programm, wie das Anwen-
dungsprogramm 220, kleiner gemacht werden und die Programmentwicklungszeit kann verkurzt werden, da
das Programm selbst keinen Code haben muss, um die von der Betriebsmittelbibliothek 215 bereitgestellten
Funktionen bereitzustellen.

[0005] Aufer von Anwendungsprogrammen werden Betriebsmittel auch von anderen Arten von Softwa-
re-Programmen, unter anderem Geratetreibern, Hilfsprogrammen und anderen Betriebsmittelbibliotheken ver-
wendet.

[0006] Die Betriebsmittelbibliothek 215 stellt eine Gruppe von ein oder mehr Betriebsmitteln dar, die getrennt
von einem Anwendungsprogramm oder anderen Software-Programm vorliegen und die von mehr als einem
Software-Programm verwendet werden kdnnen. Beispielsweise kann die Betriebsmittelbibliothek 215 eine An-
wendungsprogramm-Schnittstelle (API), ein Toolkit, ein Framework, eine Betriebsmittelbibliothek, eine Dyna-
mic Link Library (DLL), ein Applet oder ein anderes wiederverwendbares Betriebsmittel, unter anderem ein An-
wendungsprogramm, auf das von einem anderen Programm [z. B. durch Verwendung der Objektverkniipfung
und -einbettung (OLE)] zugegriffen werden kann, aufweisen. Beispiele fir Betriebsmittelbibliotheken sind Win-
dows-DLLs (DLLs, die mit der Microsoft-Windows™-Betriebssystemumgebung verwendet werden), das App-
le-Macintosh™-Toolkit, die OpenStep-API von NeXT Software, Inc., OLE-aktivierte Anwendungsprogramme,
wie Microsoft Word™, Java-Programmpakete und ActiveX-Applets.
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[0007] Ein Software-Programm nutzt normalerweise ein Betriebsmittel, das von einer Betriebsmittelbibliothek
bereitgestellt wird, indem es eine entsprechende Nachricht an die Betriebsmittelbibliothek sendet und die Pa-
rameter liefert, die fir das abzuarbeitende Betriebsmittel erforderlich sind. Vorausgesetzt, die entsprechenden
Parameter sind geliefert worden, wird das Betriebsmittel abgearbeitet und es wird eine entsprechende Antwort-
meldung an das anfordernde Programm zurlickgesendet.

[0008] Ein Software-Programm kann Betriebsmittel verwenden, die von mehreren verschiedenen Betriebs-
mittelbibliotheken bereitgestellt werden, eine Betriebsmittelbibliothek kann von mehreren verschiedenen Pro-
grammen genutzt werden, und eine Betriebsmittelbibliothek kann selbst andere Betriebsmittelbibliotheken nut-
zen. Fig. 3 zeigt ein Computersystem, das mehrere Programme und mehrere Betriebsmittelbibliotheken um-
fasst. In dem Beispiel von Fig. 3 gibt es zwei Anwendungsprogramme 300 und 310 und drei Betriebsmittelbi-
bliotheken 320, 330 und 340. Das Anwendungsprogramm 300 verwendet Betriebsmittel, die vom Betriebssys-
tem 110 und von den Betriebsmittelbibliotheken 320 und 330 bereitgestellt werden. Das Anwendungspro-
gramm 310 verwendet Betriebsmittel, die vom Betriebssystem 110 und von den Betriebsmittelbibliotheken 330
und 340 bereitgestellt werden. Die Betriebsmittel der Betriebsmittelbibliothek 330 werden somit von den An-
wendungsprogrammen 300 und 310 gemeinsam genutzt.

Lizenzgebihr

[0009] In der Regel wird einem Endbenutzer eine Lizenz fir Computer-Software fir eine Gebuhr erteilt. Der
Endbenutzer zahlt einen einmaligen Kaufpreis oder eine einmalige Lizenzgebuhr fir das Recht, das Endbe-
nutzer-Programm auf einem Computersystem zu benutzen. Betriebsmittelbibliotheken werden vom Hersteller
des Programms oft im Paket mit einem Endbenutzer-Programm als ,Bundle" angeboten, sodass der Endbe-
nutzer eine Kopie der von einem Programm bendétigten Betriebsmittelbibliotheken erhalt, wenn er eine Kopie
des Programms kauft. Der Preis der Betriebsmittelbibliothek ist in den Preis des Endbenutzer-Programms in-
tegriert. Der Entwickler des Endbenutzer-Programms entrichtet wiederum eine Nutzungsgebiihr an den Ver-
kaufer der Betriebsmittelbibliothek fur das Recht, die Betriebsmittelbibliothek im Paket anzubieten und weiter-
zuverkaufen.

[0010] Da eine Betriebsmittelbibliothek mit mehreren Endbenutzer-Programmen genutzt werden kann, kann
der Endbenutzer, wenn er eine Kopie der Betriebsmittelbibliothek erhalt, die Betriebsmittelbibliothek mit einem
anderen Programm benutzen, das mit der Betriebsmittelbibliothek kompatibel ist. In diesem Fall erhalt der Ver-
kaufer der Betriebsmittelbibliothek zusatzliche Einnahmen, wenn die Betriebsmittelbibliothek des Verkaufers
mit weiteren Programmen genutzt wird. Daher ware es fur einen Verkaufer einer Betriebsmittelbibliothek wiin-
schenswert, sicherstellen zu kénnen, dass ein Endbenutzer die Betriebsmittelbibliothek nur mit Programmen
nutzen kann, fur die an den Verkaufer fir die Benutzung der Betriebsmittelbibliothek eine Lizenzgebihr gezahlt
worden ist. Somit besteht Bedarf an einem Software-Mechanismus zur Erzwingung von Software-Lizenzver-
tragen, der automatisch sicherstellt, dass eine Betriebsmittelbibliothek nur von Programmen genutzt werden
kann, die vom Betriebsmittelbibliothek-Verkaufer zur Verwendung mit der Betriebsmittelbibliothek lizenziert
worden sind.

[0011] In EP 0.570.123 sind ein Verfahren und eine Vorrichtung beschrieben, die ein System-Uberwachungs-
programm aufweisen, das die Fahigkeit eines Programms, das gerade ausgefiihrt werden soll, auf die Verwen-
dung von vorgegebenen Betriebsmitteln (z. B. Datendateien, Plattenbeschreibbarkeit usw.) beschrankt. Das
System-Uberwachungsprogramm verarbeitet eine Datenstruktur mit einer Gruppe von Befugnissen, die das,
was ein Programm tun darf, und/oder das, woran das Programm gehindert werden soll, definieren. Die Gruppe
von Befugnissen und/oder Beschrankungen, die einem auszuflihrenden Programm zugewiesen wird, wird als
~Programm-Autorisierungsinformationen" bezeichnet. Wenn die Programm-Autorisierungsinformationen defi-
niert sind, werden sie danach mit mindestens einem auszufiihrenden Programm assoziiert, um dadurch die
Betriebsmittel und Funktionen zu beschreiben, die das Programm nutzen und/oder nicht nutzen darf.

KURZE DARSTELLUNG DER ERFINDUNG

[0012] Die vorliegende Erfindung umfasst ein Verfahren und eine Vorrichtung zur Erzwingung von Softwa-
re-Lizenzen fur Betriebsmittelbibliotheken. Der hier verwendete Begriff ,Betriebsmittelbibliothek" bezieht sich
auf jedes wiederverwendbare Software-Betriebsmittel, das von mehr als einem Programm oder einer anderen
Betriebsmittelbibliothek verwendet werden kann. Der Begriff ,Betriebsmittelbibliothek" beinhaltet unter ande-
rem eine Anwendungsprogramm-Schnittstelle (API), ein Toolkit, ein Framework, eine Laufzeitbibliothek, eine
Dynamit Link Library (DLL), ein Applet (z. B. ein Java- oder ActiveX-Applet), ein Anwendungsprogramm, auf
dessen Funktionalitat von anderen Programmen (z. B. mittels OLE) zugegriffen werden kann, oder ein anderes
wiederverwendbares Betriebsmittel. Mit der vorliegenden Erfindung kann die Betriebsmittelbibliothek selektiv
nur von berechtigten Endbenutzer-Software-Programmen genutzt werden. Die vorliegende Erfindung kann
verwendet werden, um ein Lizenzierungssystem ,fir ein Programm" fiir eine Betriebsmittelbibliothek zu erzwin-
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gen, wodurch die Betriebsmittelbibliothek nur zur Verwendung mit bestimmten Software-Programmen lizen-
ziert wird, und sie kann auch zur Erzwingung von Standortlizenzen und anderen Lizenzierungssystemen ver-
wendet werden.

[0013] Bei einer Ausfuhrungsform werden ein Zugriffsberechtigungsanzeiger, wie etwa ein Lizenztextstring,
und ein entsprechender Lizenzschlissel in ein Programm eingebettet, das zur Nutzung einer Betriebsmittelbi-
bliothek lizenziert worden ist. Der Lizenztextstring und der Lizenzschllissel werden beispielsweise von einem
Betriebsmittelbibliothek-Verkaufer an einen Programmentwickler geliefert, der die Betriebsmittelbibliothek mit
einem Endbenutzer-Programm, das gerade entwickelt wird, benutzen will.

[0014] Der Lizenztextstring umfasst Informationen zu den Bedingungen der Lizenz, unter denen das Endbe-
nutzer-Programm die Betriebsmittelbibliothek nutzen darf. Bei einer Ausfuhrungsform ist der Lizenzschlissel
eine algorithmische Ableitung, wie beispielsweise eine digitale Signatur, des Lizenztextstrings, die zur Authen-
tisierung des Lizenztextstrings verwendet wird. Die Betriebsmittelbibliothek wiederum hat eine Priifroutine, die
Mittel zum Lesen des Lizenztextstrings und des Lizenzschlissels und zum Bestimmen mit dem Lizenzschlis-
sel, ob der Lizenztextstring authentisch ist und ob der Lizenztextstring geandert worden ist, aufweist. Die Be-
triebsmittelbibliothek-Funktionen werden nur einem Programm zur Verfligung gestellt, das einen authentischen
und ungeanderten Lizenztextstring hat.

[0015] Bei einer Ausflihrungsform stellt der Lizenzschlissel die digitale Betriebsmittelbibliothek-Verkaufer-Si-
gnatur des Lizenztextstrings dar. Die Betriebsmittelbibliothek hat eine Priifroutine zur Uberpriifung der digitalen
Signatur des Betriebsmittelbibliothek-Verkaufers. Die Betriebsmittelbibliothek wird nur dann gedffnet und zur
Verwendung mit dem anfordernden Programm zuganglich gemacht, wenn der Lizenztextstring von der Be-
triebsmittelbibliothek als authentisch bestatigt wird. Bei einem gegebenen Programm kann nur der Eigentimer
der Betriebsmittelbibliothek einen Lizenzschlissel fir einen bestimmten Lizenzvertrag erzeugen, der die Be-
triebsmittelbibliothek fiir dieses Programm und nur fir dieses Programm 6ffnet. Jede Modifikation des Lizenz-
schlissels oder des Lizenzvertrags-Textstrings in dem anfordernden Software-Programm wird von der
Prifroutine erkannt, was dazu fihrt, dass die Betriebsmittelbibliothek geschlossen bleibt. Der Lizenztextstring
kann auch ein Ablaufdatum fiur die Lizenz angeben; in diesem Fall wird die Betriebsmittelbibliothek nur geoff-
net, wenn das Ablaufdatum noch nicht erreicht ist.

[0016] Bei einer Ausflihrungsform wird ein Erzwingungsverfahren flir einen Standort bereitgestellt, bei dem
ein Software-Programm, das an einem bestimmten Benutzer-Standort vorliegt, mit der Betriebsmittelbibliothek
funktioniert, wenn die Betriebsmittelbibliothek den richtigen Lizenzschlissel fiir einen Standort erhalt.

KURZE BESCHREIBUNG DER ZEICHNUNGEN

[0017] Fig. 1 zeigt ein Beispiel fir eine Software-Struktur.

[0018] Fig. 2 zeigt ein Beispiel fir eine Software-Struktur mit einer Betriebsmittelbibliothek.

[0019] Fig. 3 zeigt ein Beispiel fur eine Software-Struktur mit mehreren Anwendungsprogrammen und Be-
triebsmittelbibliotheken.

[0020] Fig. 4 zeigt eine Ausfuhrungsform eines Computersystems, das mit der vorliegenden Erfindung ver-
wendet werden kann.

[0021] Fig. 5 zeigt eine Software-Struktur einer Ausfihrungsform der vorliegenden Erfindung.

[0022] Fig. 6 zeigt eine Software-Struktur einer Ausfihrungsform der vorliegenden Erfindung.

[0023] Fig. 7 ist ein Ablaufdiagramm, das die Funktionsweise einer Ausfiihrungsform der vorliegenden Erfin-
dung zeigt.

[0024] Fig. 8 zeigt eine Software-Struktur einer Ausfihrungsform der vorliegenden Erfindung.

[0025] Fig. 9 zeigt eine Software-Struktur einer Ausfihrungsform der vorliegenden Erfindung.

[0026] Fig. 10 ist Ablaufdiagramm, das die Funktionsweise einer Ausfiihrungsform der vorliegenden Erfin-
dung zeigt.

[0027] Fig. 11 ist Ablaufdiagramm, das die Funktionsweise einer Ausfiihrungsform der vorliegenden Erfin-
dung zeigt.

[0028] Fig. 12 ist Ablaufdiagramm, das die Funktionsweise einer Ausfiihrungsform der vorliegenden Erfin-
dung zeigt.

[0029] Fig. 13 zeigt eine Software-Struktur einer Ausfuhrungsform der vorliegenden Erfindung, die eine
OpenStep-API verwendet.

[0030] Fig. 14 zeigt eine Ausflihrungsform der Erfindung, bei der die Betriebsmittelbibliothek ein Applet ist.

DETAILLIERTE BESCHREIBUNG DER ERFINDUNG
[0031] Es werden ein Verfahren und eine Vorrichtung zur Erzwingung von Software-Lizenzen beschrieben. In

der folgenden Beschreibung werden zahlreiche spezielle Einzelheiten dargelegt, um eine umfassendere Dar-
stellung der vorliegenden Erfindung zu erméglichen. Ein Fachmann dirfte jedoch erkennen, dass die vorlie-
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gende Erfindung ohne diese speziellen Einzelheiten genutzt werden kann. In anderen Fallen sind bekannte
Merkmale nicht ndher beschrieben worden, damit die Erfindung nicht schwer verstandlich wird.

Computersystem

[0032] Die vorliegende Erfindung kann auf einem von verschiedenen Computersystemen, unter anderem
Netzwerkrechnern, Spezialrechnern und Universalrechnern, wie dem in Fig. 4 gezeigten Universalrechner,
realisiert werden. Das in Fig. 4 gezeigte Computersystem umfasst eine CPU 400, die einen Zentralprozessor
(CPU), einen Hauptspeicher, periphere Schnittstellen, Eingabe/Ausgabe-Gerate, ein Netzteil und zugehdrige
Schaltkreise und Anordnungen aufweist; einen Bildschirm 410, der ein Katodenstrahlrohren-Bildschirm,
LCD-Bildschirm, Plasmabildschirm oder ein anderer Computer-Bildschirm sein kann; ein Eingabegerat 430,
das eine Tastatur, eine Maus, ein Digitizer oder ein anderes Eingabegerat sein kann; einen Permanentspeicher
420, der magnetische, wiederbeschreibbare optische oder andere Massenspeicher umfassen kann; ein trans-
portables Medienlaufwerk 425, das magnetische, wiederbeschreibbare optische oder andere transportable
Wechselmedien aufweisen kann; und einen Drucker 450. Das Computersystem kann auch eine Netz-
werk-Schnittstelle 440 aufweisen, die ein Modem aufweisen kann, mit dem das Computersystem uber ein
Kommunikationsnetz wie das Internet mit anderen Systemen kommunizieren kann. Es kdnnen auch verschie-
dene andere Konfigurationen von Computersystemen verwendet werden. Bei einer Ausflihrungsform weist
das Computersystem eine Intel-Pentium™-CPU auf und lauft in der Microsoft-Windows-95™-Betriebssyste-
mumgebung. Bei einer anderen Ausfiihrungsform weist das Computersystem eine Motorola-CPU der Baureihe
680X0 auf und lauft unter dem Betriebssystem NeXTStep.

[0033] Wenn ein Computersystem die hier beschriebenen Prozesse und Prozessablaufe abarbeitet, ist es ein
Mittel zur Erzwingung von Software-Lizenzen.

[0034] Die Erfindung kann in einem Computerprogrammcode in jeder gewlinschten Computer-Programmier-
sprache realisiert werden.

Lizenzierungsmodul

[0035] Fig. 5 ist Blockdiagramm, das Software-Komponenten einer Ausfiihrungsform der vorliegenden Erfin-
dung zeigt. Wie in Fig. 5 gezeigt, weist diese Ausfiihrungsform wie die herkdbmmliche Ausfiihrungsform von
Fig. 2 eine Computer-Hardware 100, ein Betriebssystem 110, ein Anwendungsprogramm 220 und eine Be-
triebsmittelbibliothek 215 auf. Die vorliegende Erfindung verwendet jedoch zwei zuséatzliche Komponenten: ein
Programmlizenzierungsmodul 500 und ein Betriebsmittelbibliotheks-Lizenzierungsmodul 510. Diese Module
sind in Fig. 6 naher dargestellt.

[0036] Fig. 6 zeigt das Programmlizenzierungsmodul 500 und das Betriebsmittelbibliotheks-Lizenzierungs-
modul 510 in einer Ausfuihrungsform der vorliegenden Erfindung. Wie in Fig. 6 gezeigt, enthalt das Programm-
lizenzierungsmodul 500 den Lizenztextstring 600 und den Lizenzschlissel 610. Der Lizenztextstring 600 ent-
halt Daten, die die Bedingungen des Software-Lizenzvertrags angeben, unter denen der Betriebsmittelbiblio-
thek-Verkaufer das das Programmlizenzierungsmodul 510 enthaltende Programm lizenziert hat, um die Be-
triebsmittelbibliothek des Verkaufers zu nutzen. Beispielsweise kann der Lizenztextstring 600 den folgenden
Text aufweisen:

Tabelle 1: Beispiel eines Lizenztextstrings

[0037] ,© Urheberrecht 1997. Das Programm A der Resource Library Vendor, Inc. ist fur die Nutzung der Be-
triebsmittelbibliothek D lizenziert. Kein Ablaufdatum. Es ist rechtlich unzulassig, diese Lizenz zu kopieren oder
auf ein anderes Programm zu Ubertragen."

[0038] In dem in Tabelle 1 gezeigten Beispiel gibt der Lizenztextstring 600 den Namen des Betriebsmittelbi-
bliothek-Verkaufers (,Resource Library Vendor, Inc."), den Namen des Programms, das flr die Nutzung der
Betriebsmittelbibliothek lizenziert ist (,Programm A"), und den Namen der Betriebsmittelbibliothek an, die lizen-
ziert worden ist (,Betriebsmittelbibliothek D"). Der Lizenztextstring 600 gibt auch an, dass die Lizenz ,Kein Ab-
laufdatum" hat.

[0039] Der Lizenzschlissel 610 wird algorithmisch vom Lizenztextstring 600 abgeleitet. Bei einer Ausfih-
rungsform weist der Lizenzschlissel 610 die digitale Signatur des Betriebsmittelbibliothek-Verkaufers auf.
[0040] Eine digitale Signatur ist ein Mechanismus, der entwickelt worden ist, um dazu beizutragen, die Un-
versehrtheit einer elektronischen Nachricht zu gewahrleisten. Eine digitale Signatur dient dazu, die Authentizi-
tat einer elektronischen Nachricht zu tUberprifen und festzustellen, ob eine elektronische Nachricht geandert
worden ist.

[0041] Eine Form der digitalen Signatur verwendet eine Nachrichtenzusammenfassung (Digest). Eine Nach-
richtenzusammenfassung ist ein Wert, der erzeugt wird, wenn eine elektronische Nachricht ein Einweg-Codie-
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rungsverfahren (,Zusammenfassungsverfahren"), wie etwa eine Hash-Routine, durchlauft. Ein ideales Zusam-
menfassungsverfahren ist ein Zusammenfassungsverfahren, fir das die Wahrscheinlichkeit, dass zwei ver-
schiedene elektronische Nachrichten die gleiche Nachrichtenzusammenfassung erzeugen, fast Null ist.
[0042] Bei dieser Form der digitalen Signatur missen der Absender und der Empfanger wissen, welches Zu-
sammenfassungsverfahren gerade verwendet wird. Der Absender erzeugt die elektronische Nachricht und er-
zeugt eine Nachrichtenzusammenfassung, indem er die elektronische Nachricht das Zusammenfassungsver-
fahren durchlaufen Iasst. Der Absender signiert digital die resultierende Nachrichtenzusammenfassung, indem
er beispielsweise eine algorithmische Operation an der Nachrichtenzusammenfassung unter Verwendung des
privaten Schlissels des Absenders ausfuhrt. Anstatt eine Nachrichtenzusammenfassung zu erzeugen und die
Nachrichtenzusammenfassung zu signieren, kann ein Absender alternativ die Nachricht selbst signieren.
[0043] Um die Authentizitat der digital signierten Nachricht zu Uberprifen, erhalt der Empfanger die elektro-
nische Nachricht und die digitale Signatur des Absenders. Der Empfanger tberprift die digitale Signatur mit
einem entsprechenden Uberpriifungsverfahren. Bei einer Ausfiinrungsform beispielsweise Uberpriift der Emp-
fanger die digitale Signatur, indem er ein algorithmisches Verfahren an der digitalen Signatur unter Verwen-
dung des 6ffentlichen Schliissels des Absenders durchfiihrt. Das Uberpriifungsverfahren bestétigt, dass (1) die
elektronische Nachricht vom Absender digital signiert wurde und (2) der Inhalt der elektronischen Nachricht ab
dem Zeitpunkt, zu dem sie signiert wurde, bis zu dem Zeitpunkt, zu dem die digitale Signatur tGberprift wurde,
nicht gedndert wurde.

[0044] Bei der vorliegenden Ausfiihrungsform der Erfindung ist die ,Nachricht", die digital signiert wird, der
Lizenztextstring 600. Der Unterzeichner ist der Betriebsmittelbibliothek-Verkaufer. Das Ergebnis ist der Lizenz-
schlussel 610.

[0045] Mit dem Lizenztextstring 600 und dem Lizenzschlissel 610 Uberprift das Betriebsmittelbibliotheks-Li-
zenzierungsmodul 510, dass ein anforderndes Programm flir die Nutzung der Betriebsmittelbibliothek lizen-
ziert worden ist. Wie in Fig. 6 gezeigt, weist das Betriebsmittelbibliotheks-Lizenzierungsmodul 510 ein Lizenz-
Uberprifungsmodul 620 auf. Wenn ein Programm den Zugriff auf die Betriebsmittelbibliothek anfordert, liest
das Betriebsmittelbibliotheks-Lizenzierungsmodul 510 den Lizenztextstring 600 und den Lizenzschlissel 610
aus dem anfordernden Programm. Bei einer Ausfihrungsform werden der Lizenztextstring 600 und der Lizenz-
schlissel 610 vom anfordernden Programm zusammen mit einer Anforderung fiir den Zugriff auf die Betriebs-
mittelbibliothek an die Betriebsmittelbibliothek gesendet. Bei einer anderen Ausfiihrungsform liest das Be-
triebsmittelbibliotheks-Lizenzierungsmodul 510 den Lizenztextstring 600 und den Lizenzschlissel 610 aus ei-
nem Konstantendefinitionsabschnitt des anfordernden Programms.

[0046] Das Betriebsmittelbibliotheks-Lizenzierungsmodul 510 verwendet den Lizenzschliissel 610 zur Uber-
priifung des Inhalts des Lizenztextstrings 600 in der gleichen Weise, wie eine digitale Signatur zur Uberpriifung
einer elektronischen Nachricht verwendet wird. Unter Verwendung des Lizenziiberprifungsmoduls 620 ber-
pruft das Betriebsmittelbibliotheks-Lizenzierungsmodul 510, dass der Lizenztextstring 600 authentisch ist (d.
h. vom Betriebsmittelbibliothek-Verkaufer erzeugt wurde) und nicht gedndert wurde. Wenn das Uberpriifungs-
verfahren nicht erfolgreich ist, was darauf hinweist, dass die digitale Signatur nicht in Ordnung ist, lehnt das
Betriebsmittelbibliotheks-Lizenzierungsmodul 510 die Anforderung des anfordernden Programms flr den Zu-
griff auf die Betriebsmittelbibliothek ab. Wenn das Uberpriifungsverfahren erfolgreich ist, tiberpriift das Be-
triebsmittelbibliotheks-Lizenzierungsmodul 510 die Lizenz, um im Lizenztextstring 600 enthaltene Lizenzbe-
schrankungen festzustellen.

[0047] Der vorstehend in Tabelle 1 angegebene exemplarische Lizenztextstring 600 identifiziert das ,Pro-
gramm A" als das Programm, das flir die Nutzung der Betriebsmittelbibliothek lizenziert ist, und gibt an, dass
die Lizenz ,Kein Ablaufdatum" hat. Das Betriebsmittelbibliotheks-Lizenzierungsmodul 510 erhalt den Namen
-LProgramm A" aus dem Lizenztextstring 600 und kontrolliert, ob das anfordernde Programm das Programm A
ist. Wenn das anfordernde Programm nicht das Programm A ist, wird der Zugriff auf die Betriebsmittelbibliothek
verwehrt.

[0048] Anstatt wie in dem vorliegenden Beispiel ,Kein Ablaufdatum" anzugeben, kann der Lizenztextstring
600 ein Ablaufdatum und/oder ein Anfangsdatum fiir die Lizenz angeben. Wenn solche Daten im Lizenztextst-
ring 600 angegeben sind, Uberpruft das Betriebsmittelbibliotheks-Lizenzierungsmodul 510, dass das aktuelle
Datum in die Laufzeit der Lizenz fallt, bevor es den Zugriff auf die Betriebsmittelbibliothek gewahrt. Wenn das
aktuelle Datum nicht in die Laufzeit der Lizenz fallt, wird dem anfordernden Programm der Zugriff auf die Be-
triebsmittelbibliothek verwehrt.

Zugriffsverfahren
[0049] Das von einer Betriebsmittelbibliothek verwendete Verfahren, einem anfordernden Programm bei ei-
ner Ausfihrungsform der Erfindung den Zugriff zu gewahren oder zu verwehren, ist in Fig. 7 dargestellt. Bei

einer Ausfiihrungsform wird dieses Verfahren zum ersten Mal durchgefihrt, wenn ein Programm den Zugriff
auf eine Betriebsmittelbibliothek anfordert. Bei einer anderen Ausfihrungsform wird das Verfahren immer dann
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durchgefihrt, wenn die Betriebsmittelbibliothek eine Anforderung fir den Zugriff empfangt.

[0050] Wie in Fig. 7 gezeigt, beginnt das Verfahren damit, dass im Schritt 700 ein anforderndes Programm
die Benutzung der Betriebsmittelbibliothek anfordert. Im Schritt 705 erhalt die Betriebsmittelbibliothek den Li-
zenztext und den Lizenzschlussel des anfordernden Programms. Der Lizenztext und der Lizenzschlissel kdn-
nen beispielsweise in der Anforderung enthalten sein, oder die Betriebsmittelbibliothek kann den Lizenztext
und den Lizenzschlissel aus einem Konstantendeklarationsbereich des anfordernden Programms lesen, oder
die Betriebsmittelbibliothek kann den Lizenztext und den Lizenzschliissel mit anderen Mitteln erhalten.

[0051] Nachdem die Betriebsmittelbibliothek den Lizenztext und den Lizenzschlissel erhalten hat, Gberpruft
sie im Schritt 710 die Authentizitat des Lizenztextes mit Hilfe des Lizenzschlissels. Im Schritt 725 stellt die Be-
triebsmittelbibliothek fest, ob die Uberpriifung erfolgreich ist. Wenn die Authentizitat des Lizenztextes nicht be-
statigt wird, wird im Schritt 730 der Zugriff auf die Betriebsmittelbibliothek verwehrt.

[0052] Wenn die Uberpriifung der Authentizitat des Lizenztextes erfolgreich ist, priift die Betriebsmittelbiblio-
thek im Schritt 735 die im Lizenztext enthaltenen Lizenzbedingungen. Im Schritt 740 stellt die Betriebsmittelbi-
bliothek fest, ob im Lizenztext eine begrenzte Laufzeit angegeben ist. Wenn keine Laufzeit angegeben ist, geht
das Verfahren zum Schritt 755. Wenn eine Laufzeit angegeben ist, priift die Betriebsmittelbibliothek im Schritt
745, ob die Laufzeit abgelaufen ist. Die Laufzeit ist abgelaufen, wenn das aktuelle Datum vor einem im Lizenz-
text angegebenen Anfangsdatum liegt oder wenn das aktuelle Datum nach einem im Lizenztext angegebenen
Ablaufdatum liegt. Wenn die Laufzeit abgelaufen ist, wird im Schritt 750 der Zugriff auf die Betriebsmittelbibli-
othek verwehrt.

[0053] Wenn die Laufzeit nicht abgelaufen ist, geht die Verarbeitung zum Schritt 755 weiter. Im Schritt 755
stellt die Betriebsmittelbibliothek fest, ob das anfordernde Programm das Programm ist, das im Lizenztext an-
gegeben ist. Wenn das anfordernde Programm nicht das im Lizenztext angegebene Programm ist, wird im
Schritt 760 der Zugriff auf die Betriebsmittelbibliothek verwehrt. Wenn das anfordernde Programm das im Li-
zenztext angegebene Programm ist, prift im Schritt 765 die Betriebsmittelbibliothek, ob es weitere Lizenzbe-
dingungen gibt, die im Lizenztext enthalten sind. Wenn es keine weiteren Lizenzbedingungen gibt, wird im
Schritt 770 der Zugriff auf die Betriebsmittelbibliothek gewahrt. Wenn es weitere Lizenzbedingungen gibt, pruft
die Betriebsmittelbibliothek im Schritt 775, ob diese Bedingungen erfiillt sind. Wenn die Bedingungen nicht er-
fullt sind, wird im Schritt 780 der Zugriff auf die Betriebsmittelbibliothek verwehrt. Wenn die Bedingungen erfiillt
sind, wird im Schritt 785 der Zugriff auf die Betriebsmittelbibliothek gewahrt.

[0054] Die Erfindung kann in der Sprache Objective C realisiert werden. Objective C ist im Wesentlichen die
Sprache ANSI C mit Objekt-Messaging-Erweiterungen. Eine vollstandige Beschreibung der Sprache Objective
C erscheint in ,,Object-Oriented Programming and the Objective-C Language" (,Objektorientierte Programmie-
rung und die Sprache Objective C"), herausgegeben von Addison-Wesley (ISBN 0-201-63251-9) (1993). Die
Erfindung kann jedoch auch in einer anderen geeigneten Computer-Programmiersprache realisiert werden.
[0055] Wie vorstehend beschrieben, kann die Erfindung durch Einbetten entsprechender Segmente des Pro-
grammcodes in den Quellcode eines Programms, das eine Betriebsmittelbibliothek nutzt, und in den Quellcode
der Betriebsmittelbibliothek selbst realisiert werden. Die Betriebsmittelbibliothek ist so kompiliert, dass sie eine
ausflihrbare Implementierung erzeugt, die mit einer kompilierten und ausfiihrbaren Version des Programms
verknUpft werden kann.

Anwendungsprogramm-Schnittstelle (API)

[0056] Bei einer Ausfiihrungsform der Erfindung ist die Betriebsmittelbibliothek eine Anwendungspro-
gramm-Schnittstelle (application program interface/,API"). Eine API hat drei Hauptfunktionen: Sie empfangt
Anforderungen von einem Anwendungsprogramm, um Grundoperationen, wie Empfangen von Benutzer-Ein-
gangssignalen oder Anzeigen von Ausgangssignalen, durchzufihren; sie wandelt jede Anforderung in eine
Form um, die von dem jeweiligen Betriebssystem, das gerade in Gebrauch ist, verstanden werden kann; und
sie empfangt Antworten und Ergebnisse vom Betriebssystem, formatiert sie einheitlich und sendet sie an das
Anwendungsprogramm zurtick.

[0057] APIs werden in der Regel in einer ausfiihrbaren Implementierung hergestellt, die speziell fur das zu-
grundeliegende Betriebssystem kompiliert wird. Das ist notwendig, da unterschiedliche Betriebssysteme un-
terschiedliche Aufrufmechanismen und Kommunikationsverfahren fir solche einfachen Operationen wie Le-
sen aus einem und Schreiben in einen Massenspeicher haben. Beispielsweise kann eine API| eine
,Draw(x,y)"-Funktion haben, die von einem Anwendungsprogramm aufgerufen werden kann, um einen Punkt
mit den Koordinaten (x,y) auf dem Bildschirm eines Computersystems zu zeichnen. Nach Erhalt einer
Draw(x,y)-Anforderung von einem Anwendungsprogramm wandelt die API die Anforderung in einen Befehls-
oder Funktionsaufruf um, der fiir das Betriebssystem bestimmt ist, das gerade in Gebrauch ist. Beispielsweise
konnte die API die Draw(x,y)-Anforderung in eine Reihe von Maschinenbefehlen umwandeln, um Register mit
x,y-Werten zu laden und eine Betriebssystemfunktion aufzurufen oder einen Interrupt zu erzeugen. Die Per-
son, die das Anwendungsprogramm schreibt, braucht sich um solche Einzelheiten nicht zu kimmern.
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[0058] In einigen Falle verweist die APl auf Funktionen oder ruft Funktionen auf, die in einer externen Funk-
tionsbibliothek lokalisiert sind, wie etwa eine Gruppe von Geratetreibern, anstatt das Betriebssystem direkt auf-
zurufen. Geratetreiber sind kleine ausfuhrbare Programme, die es dem Betriebssystem ermoglichen, bestimm-
te Hardware-Gerate, wie Grafikkarten und Drucker, zu adressieren und mit ihnen zu arbeiten. Geratetreiber
stellen ebenfalls eine Form der Betriebsmittelbibliothek dar.

[0059] In Abhangigkeit vom Betriebssystem kann die APl in einem von mehreren ausfihrbaren Formaten, wie
Laufzeitbibliothek, Gerate-verknupfte Bibliothek (device linked library/DLL) oder einer anderen ausfuhrbaren
Datei, hergestellt werden. Die APl wird dem Endbenutzer in einer von diesen Objektcodeversionen oder ,Im-
plementierungen" der API zur Verfligung gestellt. Im Branchengebrauch kann sich der Begriff API auf eine De-
finition oder Festlegung von Funktionen in der API, auf den Quellcode der API, die diese Funktionen imple-
mentiert, oder auf die ausflhrbare Version dieses Quellcodes beziehen, die schlieRlich an die Endbenutzer
verteilt und von diesen benutzt wird. Beispiele fur APIs sind die OpenStep-API, die von NeXT Software, Inc.,
Redwood City, Kalifornien, lieferbar ist, und die Visual-Basic-DLL, die von Microsoft Corporation, Redmond,
Washington, erhaltlich ist.

[0060] Der hier benutzte Begriff APl umfasst auch die Programmiersprache Java. Anstatt sie in ausflihrbarer
Form zu vertreiben, werden Java-Programme als Pakete von ,Bytecodes" vertrieben. Die Bytecodes werden
mit einer virtuellen Java-Maschine (Java Virtual Machine, JVM), die in dem Computer resident ist, auf dem das
Java-Programm lauft, in der Laufzeit zu einem ausfuhrbaren Code kompiliert. Fur unterschiedliche Rechner-
prozessoren und Betriebssysteme werden unterschiedliche JVMs verwendet. Alle JVMs lesen jedoch den glei-
chen Bytecode.

[0061] Daher sind Java-Bytecode-Programme und -Pakete Plattform-unabhangig. Java-Bytecode-Program-
me und -Pakete brauchen nur in einer Form geschrieben zu werden. Die JVMs achten darauf, den Bytecode
an unterschiedliche Rechnerplattformen anzupassen. Java-Bytecode-Pakete kdnnen von verschiedenen Ja-
va-Programmen verwendet werden und stellen an sich Betriebsmittelbibliotheken dar.

[0062] In der Regel kann der Endbenutzer die ausfuhrbare Version der API-Implementierung getrennt von ei-
nem bestimmten Anwendungsprogramm von dessen Erzeuger oder Verkaufer erwerben, oder der Endbenut-
zer kann die APIl-Implementierung als Paket mit einem Anwendungsprogramm kaufen, das die APl zum Laufen
braucht und verwendet.

[0063] In jedem Fall wird die API-Implementierung in ausfihrbarer Form im Computersystem des Endbenut-
zers installiert (normalerweise durch Kopieren der APIl-Implementierung in einen Massenspeicher, wie etwa
eine Festplatte). Nach der Installation der API-Implementierung kann der Endbenutzer ein Anwendungspro-
gramm, das die APIl-Implementierung verwendet, starten (kann er mit der Abarbeitung des Programms begin-
nen). Das Anwendungsprogramm lokalisiert die APIl-Implementierung auf der Festplatte und referenziert die
API-Implementierung, ruft sie auf oder wird mit ihr verknipft. Wenn bei der Abarbeitung das Anwendungspro-
gramm eine Operation ausfihren muss, die in der APIl-Implementierung implementiert ist, wie etwa Zeichnen
einer Linie auf dem Bildschirm, ruft das Anwendungsprogramm die entsprechende Funktion in der API-Imple-
mentierung auf. Die entsprechende Funktion teilt dann dem Betriebssystem (oder den Gerate-unabhangigen
Fenstertechnik-Funktionen oder einem anderen Geratetreiber) mit, wie die gewiinschte Operation auszuflihren
ist.

[0064] Ein wichtiger Vorteil der Verwendung von APIs besteht darin, dass ein Anwendungsprogramm, wie
etwa ein Textverarbeitungsprogramm, so geschrieben werden kann, dass es nur mit der APl und nicht mit dem
Betriebssystem kommuniziert. Ein solches Anwendungsprogramm kann zu einem anderen Betriebssystem
verschoben oder portiert werden, ohne den Programm-Quellcode zu modifizieren. Daher heil’t es, dass An-
wendungsprogramme, die fir APIs geschrieben sind, Betriebssystem-unabhangig sind, was bedeutet, dass
der Anwendungsprogramm-Quellcode ohne Modifikation zu einem anderen Computersystem mit einem ande-
ren Betriebssystem verschoben werden kann und neukompiliert und mit einer fir dieses Betriebssystem er-
stellten API-Implementierung verknupft werden kann. Die Fahigkeit, den unmodifizierten Anwendungspro-
gramm-Quellcode zu anderen Betriebssystemen zu verschieben, ist ein wichtiger Vorzug der Verwendung von
APls.

[0065] Vom Standpunkt von API-Verkdufern aus haben APIs jedoch auch den wesentlichen Nachteil, dass
ein Endbenutzer nur eine Kopie der API braucht, um mehrere Anwendungsprogramme laufen zu lassen, die
mit der APl kompatibel sind. Da die API generische Eingabe-, Ausgabe- und Verarbeitungsfunktionen bereit-
stellt, arbeitet sie mit vielen verschiedenen Endbenutzer-Anwendungsprogrammen. Einige Software-Verkaufer
wollen die Verwendung ihrer APIl-Implementierungen auf eine Anwendung beschranken oder wollen den End-
benutzer auffordern, einen Schlussel fur die API fir jede vom Endbenutzer erworbene Anwendung zu kaufen,
sodass der Endbenutzer eine andere oder hdhere Gebhr fur die Verwendung weiterer Anwendungsprogram-
me zahilt.

[0066] Die vorliegende Erfindung bietet eine Mdglichkeit, eine Betriebsmittelbibliothek so anzuordnen, dass
eine API nur mit bestimmten zugelassenen Anwendungs- oder anderen Endbenutzer-Programmen funktio-
niert.
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API-Lizenz-Ausfihrungsform

[0067] Wie auf dem Fachgebiet bekannt, kann der Quellcode eines Computerprogramms in mehrere Kompo-
nenten unterteilt werden, die einen Variablendeklarationsbereich, einen Konstantendeklarationsbereich und ei-
nen Prozedurvereinbarungsbereich umfassen. Fig. 9 zeigt eine Ausfiihrungsform der vorliegenden Erfindung,
die mit einer API verwendet wird. Wie in Fig. 9 gezeigt, hat bei dieser Ausfihrungsform das Anwendungspro-
gramm 900 eine LicenseKeyString-Konstante 902 und eine LicenseAgreementString-Konstante 904 im Kon-
stantendeklarationsbereich 901 des Quellcodes des Anwendungsprogramms. Bei der Ausfihrungsform von
Fig. 9 sind der LicenseKeyString 902 und der LicenseAgreementString 904 als globale String-Konstanten de-
klariert.

[0068] Bei einer Ausflihrungsform enthalt der LicenseAgreementString 904 einen vom Verkaufer der API er-
stellten Textstring, der in einem fir den Menschen lesbaren Text die Lizenzbeschrankungen fir die Verwen-
dung der fir das Anwendungsprogramm verwendbaren API beschreibt. Beispielsweise kann der LicenseA-
greementString wie folgt lauten: ,Diese APl ist fur die eigene interne Nutzung nur fiir die gleichzeitige Verwen-
dung nur mit dem Textverarbeitungs-Anwendungsprogramms lizenziert." Der spezielle Text des LicenseAgree-
mentStrings wird vom Lizenzgeber der API erstellt. Der Text kann eine beliebige Kombination aus Wortern,
Symbolen oder Zahlen sein.

[0069] Der LicenseKeyString 904 enthalt einen Schlissel, der dem LicenseAgreementString 902 entspricht
und auf diesem basiert. Beispielsweise kann der LicenseKeyString eine digitale Signatur des LicenseAgree-
mentStrings sein, die dadurch erstellt wird, dass der LicenseAgreementString und ein privater Schliissel des
API-Verkaufers einem Digitalsignatur-Verfahren unterzogen werden. Das genaue Verfahren zur Erzeugung
des LicenseKeyStrings ist nicht entscheidend, wenn nur der Lizenzgeber der API einen eindeutigen License-
KeyString, der dem LicenseAgreementString entspricht, erzeugen kann. Die Werte der beiden Strings werden
vom Verkaufer der APl erzeugt und der Person oder Firma zur Verfligung gestellt, die gerade das Endbenut-
zer-Anwendungsprogramm entwickelt (beispielsweise kann der API-Verkaufer die beiden String-Werte per
E-Mail an den Anwendungsprogramm-Entwickler senden). Der Anwendungsprogramm-Entwickler wird vom
API-Verkaufer angewiesen, die String-Deklarationen in den Quellcode des Endbenutzer-Anwendungspro-
gramms des Entwicklers einzufligen. Die beiden Werte kdnnen 6ffentlich sein, sodass der API-Verkaufer oder
der Entwickler die Werte nicht vor Benutzern des Endbenutzer-Anwendungsprogramms geheim halten oder
verbergen muss. Die beiden Strings werden in die ausflihrbare Form (oder bei Java zu Bytecode-Paketen) des
Anwendungsprogramms kompiliert. Dadurch werden der LicenseKeyString und der LicenseAgreementString
in den ausfihrbaren Code (oder Bytecode) des Anwendungsprogramms eingebunden.

[0070] Wie aulierdem in Fig. 9 gezeigt, hat die API 920 eine UNLOCK-Funktion 923 und eine CHECK-LI-
CENSE-Funktion 921, um zu prifen, ob der LicenseKeyString mit dem LicenseAgreementString zusammen-
passt. Bei der Ausfiihrungsform von Fig. 9 weist die CHECK-LICENSE-Funktion 921 eine Teilfunktion CHECK
922 auf.

API-Verfahren

[0071] Fig. 10 zeigt ein Ablaufdiagramm der Verarbeitungsschritte der UNLOCK-Funktion 923. Das Verfah-
ren von Fig. 10 kann beispielsweise wahrend der Laufzeit durchgefihrt werden, wenn das Anwendungspro-
gramm und die API kompiliert, verknipft und abgearbeitet werden.

[0072] Die UNLOCK-Funktion wird von der API nach Initialisierung der API aufgerufen, beispielsweise nach-
dem sie vom Anwendungsprogramm 900 oder einer anderen Aufruffunktion oder einem anderen Objekt oder
Programm (der ,aufrufenden Einheit") aufgerufen worden ist. Die Verarbeitung beginnt im Schritt 1002. Die
UNLOCK-Funktion pruft zunachst, ob die API eine Standortlizenz erhalten hat, mit der die API mit einer aufru-
fenden Einheit auf dem Computer verwendet werden kann, auf dem sie installiert worden ist. Bei dieser Aus-
fuhrungsform wird die Standortlizenz durch Hinzufligen eines entsprechenden LicenseKeyStrings und Licen-
seAgreementStrings zu der API beim Installieren der AP| angezeigt. Dieses Verfahren wird nachstehend naher
beschrieben. Ein entsprechender LicenseAgreementString kann beispielsweise lauten: ,API-Standortlizenz ist
erteilt. Diese API darf mit einem Anwendungsprogramm an dem Standort verwendet werden, an dem sie in-
stalliert ist." Der entsprechende geeignete LicenseKeyString kann beispielsweise durch Verwenden des priva-
ten Schlissels des API-Verkaufers und eines Digitalsignatur-Verfahrens fur den LicenseAgreementString ab-
geleitet werden.

[0073] Der Prozess der Kontrolle der Standortlizenz beginnt im Schritt 1004, wo die UNLOCK-Funktion einen
LicenseKeyString und einen LicenseAgreementString aus der API lokalisiert und gewinnt (insofern sie fur die
API bereitgestellt worden sind). Die Steuerung geht dann zum Schritt 1006, wo die Funktion prift, ob die API
nach einer Standortlizenz fur unbeschrankte Verwendung mit einem Anwendungsprogramm lizenziert ist. Die
Priifung von Schritt 1006 erfolgt durch Uberpriifen der Authentizitat des aus der APl gewonnenen License-
KeyStrings und LicenseAgreementStrings, und wenn sie authentisch sind, Feststellen, ob der LicenseAgree-
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mentString angibt, dass eine Standortlizenz erteilt worden ist.

[0074] Die Authentizitat des LicenseAgreementStrings und des LicenseKeyStrings wird ermittelt, indem der
LicenseAgreementString, der LicenseKeyString und eine Kopie des bei der API-Implementierung gespeicher-
ten offentlichen Schlissels des API-Verkaufers dem CHECK-Verfahren 922 unterzogen werden. Das
CHECK-Verfahren 922 verwendet ein Digitalsignatur-Authentisierungsverfahren ("DSA"-Verfahren), um die
Authentizitat des LicenseAgreementStrings zu Uberprufen.

[0075] Das vom CHECK-Verfahren 922 verwendete DSA-Verfahren kann jedes Digitalsignatur-Authentisie-
rungsverfahren sein, das in der Lage ist, einen Eingabe-String und einen Schllssel, der die digitale Signatur
des Eingabe-Strings darstellen soll, zu lesen, ein entsprechendes Authentisierungsverfahren anzuwenden und
die Glltigkeit des Eingabe-Strings durch Prifen, ob der Schliissel die digitale Signatur des Eingabe-Strings
darstellt, festzustellen. Ein exemplarisches DSA-Verfahren ist beispielsweise in der US-Patentanmeldung Nr.
08/484.264 mit dem Titel ,Method and Apparatus for Digital Signature Authentication" (,Verfahren und Vorrich-
tung zur Digitalsignatur-Authentisierung"), das an den Abtretungsempfanger des vorliegenden Patents Uber-
tragen worden ist und jetzt als US-PS 5.581.616 erteilt ist. Das DSA-Verfahren der RSA Data Security, Inc.
kann ebenfalls fur die Verwendung mit der Erfindung abgeandert werden. Zur Erhéhung der Durchfiihrungs-
geschwindigkeit des CHECK-Verfahrens kann ein Persessions-Cache verwendet werden.

[0076] Wenn festgestellt wird, dass der LicenseKeyString die glltige digitale API-Verkaufer-Signatur des Li-
censeAgreementStrings ist, wird der LicenseAgreementString gepruft, um festzustellen, ob er angibt, dass
eine Standortlizenz erteilt worden ist. Wenn der LicenseAgreementString dies angibt, ist die Prifung von
Schritt 1006 erfolgreich und die Steuerung geht zum Schritt 1014. An dieser Stelle sendet die UNLOCK-Funk-
tion ein positives Ergebnis an die aufrufende Einheit zuriick und erlaubt der aufrufenden Einheit, die API zu
verwenden.

[0077] Wenn die Prifung von Schritt 1006 keinen Erfolg hat, geht die Steuerung zum Schritt 1008, wo die
UNLOCK-Funktion den LicenseKeyString und den LicenseAgreementString aus einem Datensegment (bei-
spielsweise dem kompilierten Konstantendeklarationsbereich) der aufrufenden Einheit gewinnt und liest. Alter-
nativ kann die aufrufende Einheit den LicenseKeyString und den LicenseAgreementString an die APl senden.
Nach Erhalt des LicenseKeyStrings und LicenseAgreementStrings der aufrufenden Einheit geht die Steuerung
zum Schritt 1010, wo die Funktion pruft, ob die aufrufende Einheit fir die Verwendung der API lizenziert ist.
Diese Prufung umfasst zwei Teile. Der eine Teil, der das vorstehend beschriebene CHECK-Verfahren 922 ver-
wendet, stellt fest, ob der LicenseAgreementString ein LicenseAgreementString ist, der vom API-Verkaufer be-
rechtigterweise ausgegeben wurde. Ein zweiter Teil prift den LicenseAgreementString auf die Bedingungen
der enthaltenen Lizenz und stellt fest, ob diese Bedingungen erfiillt sind. Wenn das Ergebnis positiv ist, geht
die Steuerung zum Schritt 1014. An dieser Stelle wird die Verwendung der API mit der aufrufenden Einheit zu-
gelassen und die API gibt die Steuerung zur aufrufenden Einheit zurlick, sodass die aufrufende Einheit mit der
normalen Abarbeitung fortfahrt.

[0078] Wenn das Ergebnis negativ ist, erhalt die aufrufende Einheit keine Genehmigung zur Verwendung der
APl und die Steuerung geht zum Schritt 1012. Im Schritt 1012 erzeugt die API eine Fehlermeldung, wie ,API
ist nicht fur die Verwendung mit diesem Anwendungsprogramm lizenziert", und lehnt den Zugriff auf die aufru-
fende Einheit ab.

[0079] Die Schritte 1006 und 1010 flihren Lizenzpriifungen durch, indem sie die in den Fig. 9 und 11 gezeigte
CHECK-LICENSE-Funktion 921 aufrufen. Die Verarbeitungsschritte der CHECK-LICENSE-Funktion 921 sind
in Fig. 11 dargestellt.

[0080] Der Prozessablauf der CHECK-LICENSE-Funktion beginnt im Schritt 1102. Die Steuerung geht zum
Schritt 1104, wo die CHECK-LICENSE-Funktion in Vorbereitung auf den Aufruf der CHECK-Funktion 922 den
LicenseKeyString 902, den LicenseAgreementString 904 und eine Kopie des 6ffentlichen Schlissels 1106 des
API-Verkaufers als Funktionsaufruf-Argumente assembliert. Wie nachstehend naher dargelegt wird, wird der
offentliche Schliissel 1106 vom API-Verkaufer aufgrund eines geheimen privaten Schlissels erstellt. Die drei
Argumente werden an die CHECK-Funktion 1108 weitergeleitet.

[0081] Wenn die CHECK-Funktion (die spater naher beschrieben wird) einen FAIL- oder Falsch-Zustand zu-
ricksendet, geht die Steuerung zum Schritt 1124 und die CHECK-LICENSE-Funktion sendet selbst einen
Falsch-Zustand zurtick. Wenn die CHECK-Funktion einen PASS- oder Richtig-Zustand zuriicksendet, geht die
Steuerung zum Schritt 1112, wo die CHECK-LICENSE-Funktion die Bedingungen der im LicenseAgreement-
String festgelegten Lizenz prift. Im Schritt 1114 pruft die CHECK-LICENSE-Funktion, ob der Name der aufru-
fenden Einheit der Gleiche wie der Name der lizenzierten Einheit ist, die im LicenseAgreementString angege-
ben ist. Wenn der Name der aufrufenden Einheit fehlerhaft ist, geht die Steuerung zum Schritt 1124, wo eine
Falsch-Nachricht an die UNLOCK-Funktion gesendet wird.

[0082] Wenn der Name der aufrufenden Einheit richtig ist, prift die CHECK-LICENSE-Funktion im Schritt
1116, ob der LicenseAgreementString ein Ablaufdatum enthalt. Ein Ablaufdatum kann vom API-Verkaufer in
den LicenseAgreementString eingefiigt werden, um einen Ablaufzeitpunkt festzulegen, nach dem die Verwen-
dung der API durch die aufrufende Einheit nicht mehr zugelassen wird. Die CHECK-LICENSE-Funktion kann
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beispielsweise auf ein Ablaufdatum prifen, indem sie einen Textstring sucht, der ein Ablaufdatum, beispiels-
weise ,Ablaufdatum" oder ,Gultig bis", angibt.

[0083] Wenn die Priifung von Schritt 1116 positiv ist, geht die Steuerung zum Schritt 1118, wo die CHECK-LI-
CENSE-Funktion prift, ob das aktuelle Datum, das beispielsweise von einer Computer-Uhr oder einem -Be-
triebssystem aufrechterhalten wird, grof3er als das im LicenseAgreementString gefundene Ablaufdatum ist.
Wenn die Prifung von Schritt 1118 bestanden ist, geht die Steuerung zum Schritt 1120. Wenn die Prifung von
Schritt 1118 nicht bestanden ist, sendet die CHECK-LICENSE-Funktion im Block 1124 eine FAIL-Nachricht zu-
ruck.

[0084] Im Schritt 1120 prift die CHECK-LICENSE-Funktion, ob der LicenseAgreementString weitere Lizenz-
bedingungen angibt. Wenn es keine weiteren Bedingungen gibt, sendet die CHECK-LICENSE-Funktion im
Block 1126 eine PASS-Nachricht zuriick. Wenn es weitere Bedingungen gibt, stellt die CHECK-LICEN-
SE-Funktion im Block 1122 fest, ob diese Bedingungen erfullt sind. Wenn eine der zusatzlichen Bedingungen
nicht erfullt ist, sendet die CHECK-LICENSE-Funktion im Block 1124 eine FAIL-Nachricht zuriick. Wenn alle
zusatzlichen Bedingungen erfiillt sind, sendet die CHECK-LICENSE-Funktion im Block 1126 eine PASS-Nach-
richt zurlick

[0085] Die Funktionsweise der CHECK-Funktion, die von der CHECK-LICENSE-Funktion im Block 1108 auf-
gerufen wird, ist in Fig. 12 dargestellt. Wie in Fig. 12 gezeigt, besteht der Zweck der CHECK-Funktion darin,
die Authentizitat eines Lizenzvertragsstrings zu Uberprifen, indem sie Uberprift, dass ein entsprechender Li-
zenzschlusselstring eine gultige digitale Signatur des Lizenzvertragsstrings darstellt. Die CHECK-Funktion be-
ginnt im Schritt 1202 und empfangt im Schritt 1203 als Eingangssignal einen LicenseKeyString, einen Licen-
seAgreementString und einen offentlichen Schllissel des Verkaufers. Der 6ffentliche Schlissel wird vom Be-
triebsmittelbibliothek-Verkaufer mit einem bekannten Verfahren zur Erzeugung eines offentlichen/privaten
Schlisselpaars erzeugt, wie es auf dem Gebiet der Kryptographie bekannt ist. Die Schliisselerzeugung kann
beispielsweise durch Schnelle Elliptische Verschlisselung (Fast E1liptical Encryption; FEE) erfolgen, oder es
kann die Diffie-Hellman-Schllisselerzeugung genutzt werden.

[0086] Im Schritt 1204 Gberprift die CHECK-Funktion, dass der LicenseKeyString die digitale Signatur des
LicenseAgreementStrings aufweist. Im Schritt 1208 priift die CHECK-Funktion, ob die Uberpriifung von Schritt
1204 erfolgreich Uberprift hat, dass der LicenseKeyString die digitale Signatur des LicenseAgreementStrings
aufweist. Wenn ja, ist der LicenseAgreementString gultig und die CHECK-Funktion sendet einen Booleschen
wahren oder Richtig-Wert zuriick. Wenn nicht, ist der LicenseAgreementString ungultig und die CHECK-Funk-
tion sendet eine Falsch- oder Negativ-Nachricht zurlck.

[0087] Da der LicenseKeyString der vorliegenden Ausflihrungsform die digitale Signatur des LicenseAgree-
mentStrings aufweist, kann der LicenseAgreementString nicht in irgendeiner Weise geandert werden, ohne
dass die Anderung erkannt wird. Da, allgemeiner gesagt, der Identifikator (z. B. der LicenseKeyString) der Er-
findung ein eindeutiger Schlissel ist, der mathematisch von einem bestimmten Textstring abgeleitet wurde, der
die Lizenzbedingungen fir ein bestimmtes Endbenutzer-Programm (z. B. den LicenseAgreementString) fest-
legt, kann der Identifikator zum Feststellen von Anderungen an den Lizenzbedingungen verwendet werden.
Dadurch wird eine unbefugte Modifikation des Textstrings, von einer Verlangerung der Benutzung einer Be-
triebsmittelbibliothek bis hin zu einem unlizenzierten Programm, vermieden. Wenn beispielsweise ein Endbe-
nutzer das Ablaufdatum mit einem Debugger oder Maschinenspracheneditor zu dndern versucht, passt der
Identifikator nicht mehr mit dem Lizenztextstring zusammen. Ohne den privaten Schlissel des Verkaufers zu
kennen, kann der Endbenutzer keinen passenden Identifikator erzeugen.

[0088] Wenn ein privater 127-Bit-Schlissel vom Verkaufer benutzt wird, um den in der vorliegenden Erfindung
verwendeten ldentifikator zu erzeugen, misste ein fest entschlossener Hacker, der den privaten Schlissel zu
falschen versucht, umfassend den 127-Bit-Raum durchsuchen, was umfangreiche Rechen-Betriebsmittel und
eine unpraktische Menge Zeit erfordert. Somit kann der Schutz, den die vorliegende Erfindung bietet, nicht
ohne weiteres geknackt werden, und die Sicherheit der Erfindung ist insgesamt extrem hoch.

[0089] Zusatzlich dazu, dass eine Betriebsmittelbibliothek-Lizenzierung fur ein Programm mdglich ist, wenn
der API-Verkaufer oder -Lizenzgeber dem Endbenutzer eine Standortlizenz fiir die API erteilen will, sodass die
API fur die Verwendung mit jeder Anzahl von Anwendungsprogrammen lizenziert wird, kann die API auch ei-
nen LicenseKeyString und einen LicenseAgreementString erhalten, die diese unbeschrankte Verwendung er-
moglichen. Bei dieser Ausfihrungsform stellt der API-Verkaufer dem Endbenutzer einen Standortlizenzschlus-
selstring als Genehmigung, die APl mit jeder Anzahl von Anwendungen und anderen Endbenutzer-Program-
men an diesem Standort zu benutzen, zur Verfugung. Der Standortlizenzschlisselstring weist eine digitale Si-
gnatur eines vom API-Verkaufer erzeugten Lizenzvertragsstrings auf. Der Lizenzvertragsstring kann vom Ver-
kaufer in die API voreingebettet werden. Beim Installieren der API fragt ein mit der API geliefertes Installations-
programm den Endbenutzer, ob er den Standortlizenzschlissel kennt. Wenn ja, gibt der Endbenutzer den
Standortlizenzschlissel ein und das Installationsprogramm schreibt den Standortlizenzschliissel an eine daftr
vorgesehene Stelle in der APIl. Wenn sich danach die API initialisiert, pruft die APl das Vorhandensein des
Standortlizenzschlussels. Wenn er vorhanden ist und eine giltige digitale Signatur fir den an anderer Stelle in
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der API gespeicherten Standortlizenztextstring aufweist, darf die APl mit jedem Anwendungsprogramm, das
sie gerade aufruft, verwendet werden.

OpenStep-API

[0090] Bei einer Ausfuhrungsform der Erfindung ist die verwendete API die in Fig. 8 gezeigte objektorientierte
OpenStep-API 820. Eine Beschreibung der OpenStep-API ist von NeXT Software, Inc. unter dem Titel
,0penStep Specification" (,OpenStep-Beschreibung") am 18.10.1994 herausgegeben worden. Zu den Imple-
mentierungen der OpenStep-AP| gehdren Implementierungen fir die Betriebssysteme Windows NT und Sola-
ris, die von NeXT Software, Inc. bzw. SunSoft, Inc. bezogen werden kénnen.

[0091] Wie in Fig. 8 gezeigt, weist die OpenStep-API 820 einen Programmcode auf, der als Application Kit
802, Foundation Kit 808 und Display-Postscript™-System 804 organisiert ist. (Display Postscript™ ist ein Wa-
renzeichen von Adobe Systems Incorporated.) Das Application Kit 802 stellt grundlegende Betriebsmittel fur
interaktive Anwendungsprogramme bereit, die Windows nutzen, auf dem Bildschirm zeichnen und auf Benut-
zer-Aktionen an der Tastatur und Maus reagieren. Das Application Kit 802 enthalt Komponenten, die die Be-
nutzeroberflache definieren. Diese Komponenten umfassen Klassen, Protokolle, Funktionen der Sprache C,
Konstanten und Daten-Arten, die von praktisch jeder Anwendung, die unter OpenStep-API lauft, verwendet
werden sollen. Ein Hauptzweck des Application Kits 802 besteht darin, einen Rahmen zur Implementierung
einer grafischen ereignisgesteuerten Anwendung bereitzustellen.

[0092] Das Foundation Kit 808 stellt wesentliche Software-Funktionen oder Baueinheiten bereit, die Anwen-
dungsprogramme verwenden, um Daten und Betriebsmittel zu verwalten. Das Foundation Kit 808 definiert
grundlegende Hilfsprogrammklassen und -dienstmerkmale zur Verarbeitung von Mehrbyte-Zeichensatzen,
Objekt-Bestandigkeit und -Verteilung und stellt eine Schnittstelle zu normalen Betriebssystem-Einrichtungen
bereit. Das Foundation Kit 808 bietet somit ein Mal an Betriebssystem-Unabhangigkeit, sodass der Entwickler
ein Anwendungsprogramm besser von einem Betriebssystem zu einem anderen portieren kann.

[0093] Das Display-Postscript-System 804 ist ein Gerate-unabhangiges Abbildungsmodell zum Anzeigen von
Dokumenten auf einem Bildschirm. Display Postscript ist von Adobe Systems Incorporated definiert. Das Dis-
play-Postscript-System 804 ist eine Anwendungs-unabhangige Schnittstelle zu Postscript.

[0094] Getrennt von der API 820, aber ebenfalls logisch zwischen dem Anwendungsprogramm 800 und dem
Betriebssystem 810 lokalisiert, ist eine Gruppe von Gerate-abhangigen Fenstertechnik-Erweiterungen 806.
Die Erweiterungen 806 aktivieren das Display-Postscript-System 804, um mit spezieller Grafik- und Bild-
schirm-Hardware im Computersystem des Endbenutzers, wie etwa Bildschirmspeicher- oder anderer Bild-
schirm- Hardware, zu kommunizieren.

[0095] Fig. 13 zeigt eine Ausflihrungsform der Erfindung, die mit der OpenStep-API von Fig. 8 verwendet
wird. Wie in Fig. 13 gezeigt, werden bei dieser Ausfuhrungsform der Lizenztextstring und der Lizenzschlissel-
string der Erfindung in einem Eigenschaftslistenbereich 1302 (Info.plist) des Anwendungsprogrammcodes 800
implementiert. Es werden zwei String-Eigenschaften zum Eigenschaftslistenbereich 1302 hinzugefugt: NSLi-
censeAgreement 1304, der die fir das Anwendungsprogramm 800 geltenden Softwarelizenzbedingungen
speichert, und NSLicenseKey 1306, der den Lizenzschlussel, der dem NSLicenseAgreement 1304 entspricht,
speichert. Bei dieser Ausflihrungsform wird wie bei der Ausfiihrungsform von Fig. 9 der NSLicenseKey 1306
vom NSLicenseAgreement-String 1304 abgeleitet, der mit einem Digitalsignatur-Verfahren und einem privaten
Schlissel des Verkaufers aus dem Lizenzvertrag-String erzeugt wird.

[0096] Beispielwerte der beiden in die Info.plist eingefligten Strings sind in Tabelle 2 angegeben.

[0097]

Tabelle 2: Info.plist-Strings

NSLicenseKey =,, Ab76LY2GbbO0GqK2KY17BqHy35%;

NSLicenseAgreement = ,,© Urheberrecht 1996, EOF AddOnTools Inc., ReportWriter-
Lizenzvertrag: Das ist eine Demo-Software, die bis zum 02.11.1996 giiltig ist. Es ist
rechtlich unzuléssig, diese Software zu kopieren.*;

Bei der OpenStep-Ausfilhrungsform von Fig. 13 ist die UNLOCK-Funktion 1308 als Teil des Application Kits
802 implementiert. Bei einer Ausfuhrungsform wird die UNLOCK-Funktion 1308 durch Hinzufligen eines ent-
sprechenden Codes zu einer nicht neudefinierbaren privaten Application-Kit-Funktion (beispielsweise
_NXAppZone() in NSApplication.m) implementiert. Ein Beispiel fiir den Quellcode, der hinzugefiigt werden
kann, ist in Tabelle 3 angegeben.

[0098]
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Tabelle 3: Bei der OpenStep-API-Implementierung hinzugefliigter UNLOCK-Code

static BOOL licenseChecked = NO;
if (! LicenseChecked)

{

NSDictionary *info;

NSString *key, *agreement;

/* First check the unlimited (per-site) license */

info = [NSDictionary
dictionary WithContentsOfFile:@“ /OpenStep/AppKit.dll/Info
.plist“]; // real path TBD

key = [info objectForKey:@“NSLicenseKey*];

agreement = [info
objectForKey:@“NSLicenseAgreement*],

if ('NSCheckLicense(key, agreement))

{

/* now check for the per-app license */
info = [[NSBundle mainBundle] infoDictionary];
key = [info objectForKey:@*“NSLicenseKey*];
agreement = [info

objectForKey:@ “NSLicenseAgreement*];
if (!NSCheckLicense(key, agreement))

{
NSLog (@*“*** Sorry no valid license for

%@, [NSApp appName]);

}
}
licenseChecked = YES;
}

Die NSCheckLicense()-Funktion 1310, die in dem Code-Segment von Tabelle 3 zweimal aufgerufen wird, ist,
wie in Fig. 13 gezeigt, im Foundation-Kit-Teil 808 der OpenStep-API 820 implementiert. Die NSCheckLicen-
se()-Funktion 1310 entspricht der CHECK-LICENSE-Funktion 921, die in Fig. 9 dargestellt ist. Die NSCheck-
License()-Funktion 1310 Uberprift den NSLicenseAgreement-String 1304 mit dem NSLicenseKey-String 1306
und einem Digitalsignatur-Authentisierungsverfahren. Die NSCheckLicense()-Funktion 1310 hat folgende De-
finition:

Extern BOOL NSCheckLicense(NSString *licenseKey, NSString *licenseAgreement);

Wie die CHECK-LICENSE-Funktion 921 von Fig. 9 verwendet die NSCheckLicense()-Funktion 1310 mit Hilfe
des offentlichen Schlissels des API-Verkaufers eine CHECK-Funktion 1312 fir den NSLicenseAgree-
ment-String 1304 und den NSLicenseKey 1306, um die Gultigkeit des NSLicenseAgreement-Strings 1304 fest-
zustellen. Bei der Ausfiihrungsform von Fig. 13 enthalt die CHECK-Funktion 1312 in ihrem Code eine Kopie

des offentlichen Schlissels (Public Key) des API-Verkaufers 1314.

[0099] Bei der Ausfiihrungsform von Fig. 13 weist die API 820 ein ,GEN"-Verfahren 1316 auf, mit dem ein
API-Verkaufer Lizenzschlisselstrings zur Verwendung durch die CHECK-Funktion 1312 schnell erzeugen
kann. Bei dem GEN-Verfahren 1316 werden als Eingangssignale ein Lizenzvertragsstring und ein geheimer
privater Schliissel empfangen und als Ausgangssignal wird mit einem Digitalsignatur-Erzeugungsverfahren ein
LizenzschlUsselstring erzeugt. Der private Schllissel kann beispielsweise ein privater 127-Bit-Schlissel sein,
obwohl auch ein privater Schlissel einer anderen GréRe verwendet werden kann. Das vom GEN-Verfahren
1316 genutzte Signatur-Erzeugungsverfahren ist mit dem von der CHECK-Funktion 1312 genutzten Digitalsi-
gnatur-Authentisierungsverfahren kompatibel. Das GEN-Verfahren 1316 selbst kann véllig 6ffentlich gemacht
werden und in der API implementiert werden, wenn der private Schlissel des API-Verkaufers geheimgehalten
wird. Beispielsweise kann das GEN-Verfahren Teil des in Fig. 13 gezeigten OpenStep-API-Foundation-Kits
808 sein. Das GEN-Verfahren kann auch in einem gesonderten Programmmodul gehalten werden.

[0100] Die logische Beziehung zwischen dem GEN-Verfahren und der CHECK-Funktion lautet:
CHECK(GEN(LicenseAgreementString, PrivateKey), Public Key, LicenseAgreementString) = YES
CHECK(random1, random2) = NO with a very high probability Bei einer Ausfiihrungsform der Erfindung wird
eine Shell fir das GEN-Verfahren bereitgestellt. Die Shell kann als Eingangssignal einen Lizenzvertrag-Doku-
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mentvorlagenstring empfangen, wie

© Urheberrecht 1995, %@, Lizenzvertrag vom %@; Demo-Software gliltig bis %@); Es ist rechtlich unzulassig,
diesen Vertrag zu kopieren

wobei %@ das zusatzliche Datum ist, das vom API-Verkaufer zu liefern ist. Die Shell fordert dann den Benutzer
(d. h. den API-Verkaufer) auf, die zusatzlichen Daten, beispielsweise einen Firmennamen, einen Produktna-
men und ein Ablaufdatum, aus denen die Shell einen speziellen Lizenzvertragsstring erzeugt, einzugeben. Die
Shell fragt dann nach dem privaten Schlissel und erzeugt mit dem GEN-Verfahren einen entsprechenden Li-
zenzschlussel.

[0101] Diese Shell kann mit anderen Dokumentvorlagen auch fir Lizenzschlissel fir ein Programm oder Li-
zenzschlussel fur einen Standort verwendet werden.

[0102] Bei einer Ausflihrungsform der Erfindung wird ein Installationsprogramm zum Installieren einer Be-
triebsmittelbibliothek auf dem Endbenutzer-Computer bereitgestellt. Das Installationsprogramm hat eine Pro-
grammfunktion, mit der der Endbenutzer wahrend der Installation einen Standortlizenzschliissel bereitstellen
kann. Wenn beispielsweise die Betriebsmittelbibliothek die OpenStep-API ist, wird ein zusatzlicher Code zum
OpenStep-API-Installationsprogramm hinzugefiigt. Der Benutzer wird beim Installieren der Betriebsmittelbibli-
othek gefragt, ob er eine Lizenz fir einen Standort erhalten hat. Wenn der Benutzer mit Ja antwortet, wird er
aufgefordert, den Standortlizenzschlisselstring einzugeben. Bei einer Ausfiihrungsform wird der Benutzer
auch aufgefordert, den Standort-Lizenzvertragsstring einzugeben. Bei einer anderen Ausfihrungsform wird
der Standort-Lizenzvertragsstring in der Betriebsmittelbibliothek gespeichert, beispielsweise in der Betriebs-
mitteldatei Info.plist des Application Kits der DLL der OpenStep-API. Die Gultigkeit des Standortlizenzschlus-
sels und des Standortlizenzvertrags wird, wie vorstehend beschrieben, mit der CHECK-LICENSE-Funktion
Uberprift. Die Benutzung der Betriebsmittelbibliothek wird nur dann erlaubt, wenn der vom Benutzer eingege-
bene Standortlizenzschlisselstring dem Standortlizenzvertragsstring entspricht (d. h. wenn festgestellt wird,
dass er die digitale Betriebsmittelbibliothek-Verkaufer-Signatur des Standortlizenzvertragsstrings aufweist).

Java

[0103] Die vorliegende Erfindung kann mit Betriebsmittelbibliotheken, wie Java-Klassendateien, Java-App-
lets und Java-Bytecode-Paketen, verwendet werden. Fig. 14 zeigt eine Ausfuhrungsform der Erfindung, bei
der die Betriebsmittelbibliothek ein Java-Applet ist. Bei der in Fig. 14 gezeigten Ausfihrungsform wird ein Ap-
plet von einer HTML-Seite 1402 Gber ein Applet-Tag 1404 aufgerufen. Das Applet-Tag 1404 weist den Namen
der Klassendatei des Applets und Applet-Parameter 1406 auf. Die Applet-Parameter 1406 umfassen einen Li-
zenzvertragsstring-Parameter 1408 und einen Lizenzschllisselstring-Parameter 1410. Der Lizenzvertragsst-
ring-Parameter 1408 gibt einen Lizenzvertragsstring an, der Bedingungen einer Lizenz fur die Verwendung des
angeforderten Applets enthalt. Der Lizenzschlisselstring-Parameter 1410 gibt einen Lizenzschlissel an, der
zur Authentisierung des Lizenzvertragsstrings verwendet wird. Wie bei anderen Ausflihrungsformen der Erfin-
dung weist bei dieser Ausfliihrungsform der Lizenzschlisselstring eine digitale Signatur des Betriebsmittelbib-
liothek-(Applet)Verkaufers des Lizenzvertragsstrings auf. Tabelle 4 zeigt ein Beispiel fir das Applet-Tag 1404.

Tabelle 4

<APPLET CODE=“Applet.class* WIDTH=250 HEIGHT=75>
<PARAM NAME-=LicenseAgreementString VALUE=“Web page
orderform.html licensed to use applet ’Applet.class’™>

<PARAM NAME-=LicenseKeyString VALUE=“4kd094kak2rtx0kzq‘>
</APPLET>

[0104] In dem Beispiel von Tabelle 4 gibt der Lizenzvertragsstring den Namen der HTML-Seite (,order-
form-html") und den Namen des lizenzierten Applets (,applet.class") an.

[0105] Wie in Fig. 14 gezeigt, wird auf das Applet 1434 zugegriffen, wenn die HTML-Seite 1402 von einem
HTML-Browser 1430 geladen wird, der auf einem Client-Computer 1420 |auft. Bei der Ausfiihrungsform von
Fig. 13 lauft der HTML-Browser 1430 auf einer API 1424, die wiederum auf einem Betriebssystem 1422 |3uft.
Der HTML-Browser 1430 weist eine virtuelle Java-Maschine 1432 zum Abarbeiten von Java-Applets auf.
[0106] Wenn der HTML-Browser 1430 beim Laden der HTML-Seite 1402 auf ein Applet-Tag 1404 stoRt, ruft
er die den Applet 1434 bildenden Klassendateien aus den Speicherzellen im Client-Computer 1420 und/oder
gegebenenfalls aus einem oder mehr Server-Computern ab. Eine der Klassendateien ist die CheckLicen-
se-Klassendatei 1436. Nachdem der HTML-Browser 1430 alle erforderlichen Komponenten des Applets 1434
abgerufen hat, wird das Applet 1434 initialisiert. Wahrend der Initialisierung oder zu einem spéateren Zeitpunkt
wird die von der CheckLicense-Klassendatei 1436 bereitgestellte CheckLicense-Funktion aufgerufen. Wie bei
anderen Ausfuhrungsformen stellt die CheckLicense-Funktion fest, ob die anfordernde Einheit (HTML-Seite
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1402) eine glltige Lizenz zur Verwendung des angeforderten Betriebsmittels (Applet 1434) besitzt, indem sie
mit dem vom LicenseKeyString-Parameter 1410 festgelegten Lizenzschliussel und dem o6ffentlichen Schlissel
des Applet-Verkaufers 1438 die Authentizitat der vom LicenseAgreementString-Parameter 1408 festgelegten
Lizenz prift. Wenn die CheckLicense-Funktion feststellt, dass die HTML-Seite 1402 eine glltige Lizenz besitzt,
darf das Applet 1434 abgearbeitet werden. Wenn nicht, wird die Abarbeitung des Applets 1434 beendet und
eine Fehlermeldung wird an den HTML-Browser 1430 gesendet.

[0107] Somit ist ein verbessertes Verfahren und eine verbesserte Vorrichtung zur Erzwingung von Softwa-
re-Lizenzen vorgestellt worden. Obwohl die vorliegende Erfindung in Bezug auf bestimmte exemplarische Aus-
fuhrungsformen beschrieben worden ist, dirften Fachleute erkennen, dass die vorliegende Erfindung nicht auf
diese speziellen Ausfuhrungsformen beschrankt ist. Obwohl die Erfindung beispielsweise fir die Verwendung
in Einzelplatzrechnersystemen beschrieben worden ist, kann die Erfindung auch zur Erzwingung von Lizenzen
in einer Netzwerk-Umgebung verwendet werden. Und obwohl die Funktionsweise von bestimmten Ausflih-
rungsformen unter Verwendung bestimmter Software-Programme und bestimmter detaillierter Prozessschritte
detailliert beschrieben worden ist, kann andere Software verwendet werden und einige der Schritte kdnnen
weggelassen werden oder andere ahnliche Schritte kdnnen ersetzt werden, ohne vom Schutzumfang der Er-
findung abzuweichen. Fachleute werden weitere Ausfihrungsformen erkennen, die die Erfindungsmerkmale
der vorliegenden Erfindung aufweisen.

Patentanspriiche

1. Vorrichtung zum Begrenzen einer Nutzung eines Software-Betriebsmittels (215) in einer Computer-Be-
triebsumgebung mit einem Softwareprogramm und dem Software-Betriebsmittel (215), mit:
— einem Zugriff-Autorisierungsanzeiger (500), der mit dem Softwareprogramm in Verbindung steht;
— Mittel zum Lesen des Zugriff-Autorisierungsanzeigers in dem Software-Betriebsmittel (215);
— Mittel in dem Software-Betriebsmittel (215) zum Bestimmen, ob der Zugriff-Autorisierungsanzeiger (500) guil-
tig ist; und
— Mittel zum Erlauben eines Zugriffs mit Hilfe des Softwareprogramms auf das Software-Betriebsmittel (215),
nur fur den Fall, dall bestimmt wird, dal® der Zugriff-Autorisierungsanzeiger (500) giltig ist;
dadurch gekennzeichnet, dal3 der Zugriff-Autorisierungsanzeiger (500) wenigstens eine Lizenzbestimmung
zur Nutzung der Software und einen Lizenzschlissel (610) umfalt, der der wenigstens einen Lizenzbestim-
mung zur Nutzung der Software entspricht.

2. Vorrichtung nach Anspruch 1, wobei der Zugriff-Autorisierungsanzeiger (500) Ber wenigstens einen Li-
zenzbestimmung zur Nutzung der Software entstimmungen einer Standortlizenz umfaft.

3. Vorrichtung nach Anspruch 1, wobei der Zugriff-Autorsierungsanzeiger (500) in das Softwareprogramm
eingebettet ist.

4. Vorrichtung nach Anspruch 1, wobei das Software-Betriebsmittel (215) eine API ("application program
interface" — Anwendungsprogrammschnittstelle) aufweist.

5. Vorrichtung nach Anspruch 1, wobei das Software-Betriebsmittel (215) eine Laufzeit-Bibliothek umfaft.

6. Vorrichtung nach Anspruch 1, wobei das Software-Betriebsmittel (215) eine dynam'sche Verkniipfungs-
bibliothek umfafdt.

7. Vorrichtung nach Anspruch 1, wobei das Software-Betriebsmittel (215) ein Applet umfaft.
8. Vorrichtung nach Anspruch 1, wobei das Software-Betriebsmittel (215) ein Bytecode-Paket umfaft.

9. Vorrichtung nach Anspruch 1, wobei das Software-Betriebsmittel (215) ein OLE ("object linking and em-
bedding" — Objektverkniipfung und -einbettung ) aktiviertes Anwendungsprogramm umfaf3t.

10. Vorrichtung nach Anspruch 3, wobei der Zugriff-Autorisierungsanzeiger (500) in einem Vereinbarungs-
bereich fir Konstanten des Softwareprogramms spezifiziert ist.

11. Vorrichtung nach Anspruch 3, wobei der Zugriff-Autorisierungsanzeiger (500) ein Eigentum an einer Ei-
gentumsliste des Softwareprogramms umfal3t.

12. Vorrichtung nach Anspruch 1, wobei der Lizenzschlissel (610) ein mit dem Zugriff-Autorisierungsan-
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zeiger verbundener ldentifizierer ist und wobei die Mittel zum Bestimmen der Gliltigkeit des Zugriff-Autorisie-
rungsanzeigers (500) Mittel umfassen, um zu bestimmen, ob der Zugriff-Autorisierungsanzeiger (500) auf Ba-
sis des Identifizierers glltig ist.

13. Vorrichtung nach Anspruch 12, gekennzeichnet durch Mittel zum Empfangen des Identifizierers von ei-
nem Endnutzer.

14. Vorrichtung nach Anspruch 13, gekennzeichnet durch Mittel zum Speichern des Identifizierers in dem
Software-Betriebsmittel (215).

15. Vorrichtung nach Anspruch 12, wobei der Identifizierer in das Softwareprogramm eingebettet ist.

16. Vorrichtung nach Anspruch 12, wobei der Identifizierer eine digitale Signatur des Zugriff-Autorisie-
rungsanzeigers (500) umfalfit.

17. Vorrichtung nach Anspruch 15, wobei der Identifizierer in einem Vereinbarungsbereich fur Konstanten
des Softwareprogramms spezifiziert ist.

18. Vorrichtung nach Anspruch 15, wobei der Identifizierer ein Eigentum an einer Eigentumsliste des Soft-
wareprogramms umfaf3t.

19. Vorrichtung nach Anspruch 16, wobei die Mittel zum Bestimmen, ob der Zugriff-Autorisierungsanzeiger
(500) auf Basis des Identifizierers giiltig ist, Mittel fir eine digitale Signaturbeglaubigung umfassen.

20. Vorrichtung nach Anspruch 1, gekennzeichnet durch Mittel zum Bestimmen, ob die wenigstens eine
Lizenzbestimmung zutrifft.

21. Vorrichtung nach Anspruch 16, wobei das Softwareprogramm den Zugriff-Autorisierungsanzeiger (500)
und den ldentifizierer umfaf3t.

22. Verfahren zum Begrenzen einer Nutzung eines Software-Betriebsmittels (215) in einer Computer-Be-
triebsumgebung (100, 110, 220), wobei das Verfahren die folgenden Schritte umfaf3t:
— Empfangen einer Anforderung eines Softwareprogramms zum Nutzen des Betriebsmittels (215);
— Erhalten eines Zugriff-Autorisierungsanzeigers (500), der mit dem Softwareprogramm in Verbindung steht,
wobei der Zugriff-Autorisierungsanzeiger (500) wenigstens eine Lizenzbestimmung zur Nutzung des Softwa-
re-Betriebsmittels umfalit;
— Erhalten eines Lizenzschlissels (610), der der wenigstens einen Lizenzbestimmung fir die Nutzung der Soft-
ware entspricht;
— Bestimmen, ob der Zugriff-Autorisierungsanzeiger (500) giiltig ist; und
— Erlauben einer Nutzung des Software-Betriebsmittels (215) durch das Softwareprogramm, nur wenn be-
stimmt wird, dal’ der Zugriff-Autorisierungsanzeiger (500) gultig ist.

23. Verfahren nach Anspruch 22, wobei die wenigstens eine Lizenzbestimmung eine Standortlizenz um-
faldt.

24. Verfahren nach Anspruch 22, wobei der Zugriff-Autorisierungsanzeiger (500) in das Softwarepro-
gramm eingebettet ist.

25. Verfahren nach Anspruch 22, wobei das Software-Betriebsmittel (215) eine API ("application program
interface" — Anwendungsprogrammschnittstelle) umfaft.

26. Verfahren nach Anspruch 22, wobei das Software-Betriebsmittel (215) eine Laufzeit-Bibliothek umfaft.

27. Verfahren nach Anspruch 22, wobei das Software-Betriebsmittel (215) eine dynamische Verkniipfungs-
bibliothek umfaft.

28. Verfahren nach Anspruch 22, wobei das Software-Betriebsmittel (215) ein Applet umfalfit.

29. Verfahren nach Anspruch 22, wobei das Software-Betriebsmittel (215) ein Bytecode-Paket umfal3t.
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30. Verfahren nach Anspruch 22, wobei das Software-Betriebsmittel (215) ein OLE ("object linking and em-
bedding" — Objektverkniipfung und -einbettung) aktiviertes Anwendungsprogramm umfaft.

31. Verfahren nach Anspruch 24, wobei der Zugriff-Autorisierungsanzeiger (500) in einem Vereinbarungs-
bereich fur Konstanten des Softwareprogramms spezifiziert ist.

32. Verfahren nach Anspruch 24, wobei der Zugriff-Autorisierungsanzeiger (500) ein Eigentum an einem
Eigentumslistenbereich des Softwareprogramms umfaft.

33. Verfahren nach Anspruch 22, wobei der Lizenzschlissel (610) ein mit dem Zugriff-Autorisierungsanzei-
ger (500) in Verbindung stehender Identifizierer ist und wobei bei dem Bestimmen der Giiltigkeit des Zugriff-Au-
torisierungsanzeigers (500) bestimmt wird, ob der Zugriff-Autorisierungsanzeiger (500) auf Basis des Identifi-
zierers glltig ist, welcher mit dem Zugriff-Autorisierungsanzeiger (500) verbunden ist.

34. Verfahren nach Anspruch 33, gekennzeichnet durch das Akzeptieren des Identifizierers von einem Nut-
zer.

35. Verfahren nach Anspruch 34, gekennzeichnet durch das Speichern des Identifizierers in dem Softwa-
re-Betriebsmittel.

36. Verfahren nach Anspruch 33, wobei der Identifizierer in das Softwareprogramm eingebettet ist.

37. Verfahren nach Anspruch 33, wobei der Identifizierer eine digitale Signatur des Zugriff-Autorisierungs-
anzeigers umfaft.

38. Verfahren nach Anspruch 36, wobei der Identifizierer in einem Vereinbarungsbereich fir Konstanten
des Softwareprogramms spezifiziert wird.

39. Verfahren nach Anspruch 36, wobei der Identifizierer ein Eigentum an einem Eigentumslistenbereich
des Softwareprogramms umfafdt.

40. Verfahren nach Anspruch 33, wobei Beglaubigungsmittel fiir eine digitale Signatur genutzt werden, um
zu bestimmen, ob der Zugriff-Autorisierungsanzeiger auf Basis des ldentifizierers glltig ist.

41. Verfahren nach Anspruch 22, wobei bestimmt wird, ob die wenigstens eine Lizenzbestimmung ber-
einstimmt.

42. Verfahren nach Anspruch 37, wobei das Softwareprogramm den Zugriff-Autorisierungsanzeiger (500)
und den ldentifizierer umfaf3t.

43. Programmspeichereinrichtung, die mit Hilfe einer Maschine lesbar ist und auf der ein Programm mit
von der Maschine ausflhrbaren Instruktionen verstandlich ausgefuhrt ist, um ein Verfahren zum Begrenzen
einer Nutzung eines Software-Betriebsmittels (215) auszufihren, wobei das Verfahren die folgenden Schritte
umfalfdt:

— Empfangen einer Anforderung eines Softwareprogramms zum Nutzen des Betriebsmittels (215);

—Erhalten eines Zugriff-Autorisierungsanzeigers (500), der mit dem Softwareprogramm in Verbindung steht,
wobei der Zugriff-Autorisierungsanzeiger (500) wenigstens eine Lizenzausbestimmung zur Nutzung des Soft-
ware-Betriebsmittels (215) umfaldt;

— Erhalten eines Lizenzschlissels (610), der der wenigstens einen Lizenzbestimmung fir die Nutzung der Soft-
ware entspricht;

— Bestimmen, ob der Zugriff-Autorisierungsanzeiger (500) giiltig ist; und

—Erlauben einer Nutzung des Software-Betriebsmittels (215) durch das Softwareprogramm, nur wenn be-
stimmt wird, daf’ der Zugriff-Autorisierungsanzeiger (500) gultig ist.

44. Programmspeichereinrichtung nach Anspruch 43, wobei die wenigstens eine Lizenzbestimmung eine
Standortlizenz umfaf3t.

45. Programmspeichereinrichtung nach Anspruch 43, wobei der Zugriff-Autorisierungsanzeiger (500) in
das Softwareprogramm eingebettet ist.
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46. Programmspeichereinrichtung nach Anspruch 43, wobei das Software-Betriebsmittel (215) ein API ("
application program interface" — Anwendungsprogrammschnittstelle) umfaf3t.

47. Programmspeichereinrichtung nach Anspruch 43, wobei das Software-Betriebsmittel (215) eine Lauf-
zeit-Bibliothek umfal3t.

48. Programmspeichereinrichtung nach Anspruch 43, wobei das Software-Betriebsmittel (215) eine dyna-
mische Verknupfungsbibliothek umfaft.

49. Programmspeichereinrichtung nach Anspruch 43, wobei das Software-Betriebsmittel (215) ein Applet
umfafit.

50. Programmspeichereinrichtung nach Anspruch 43, wobei das Software-Betriebsmittel ein Bytecode-Pa-
ket umfalt.

51. Programmspeichereinrichtung nach Anspruch 43, wobei das Software-Betriebsmittel (215) ein OLE
("object linking and embedding" — Objektverknipfung und -einbettung) aktiviertes Anwendungsprogramm um-
faldt.

52. Programmspeichereinrichtung nach Anspruch 45, wobei der Zugriff-Autorisierungsanzeiger (500) in ei-
nem Vereinbarungsbereich fir Konstanten des Softwareprogramms spezifiziert ist.

53. Programmspeichereinrichtung nach Anspruch 45, wobei der Zugriff-Autorisierungsanzeiger (500) ein
Eigentum an einem Eigentumslistenbereich des Softwareprogramms umfal3t.

54. Programmspeichereinrichtung nach Anspruch 43, wobei der Lizenzschliissel (610) ein mit dem Zu-
griff-Autorisierungsanzeiger (500) verbundener Identifizierer ist und wobei beim Bestimmen der Gultigkeit des
Zugriff-Autorisierungsanzeigers (500) be- stimmt wird, ob der Zugriff-Autorisierungsanzeiger (500) auf Basis
des ldentifizierers guiltig ist, welcher mit dem Zugriff-Autorisierungsanzeiger (500) verbunden ist.

55. Programmspeichereinrichtung nach Anspruch 54, wobei das Verfahren des Akzeptieren des Identifi-
zierers von einem Nutzer umfaf3t.

56. Programmspeichereinrichtung nach Anspruch 55, wobei das Verfahren das Speichern des Identifizie-
rers in dem Software-Betriebsmittel (215) umfalit.

57. Programmspeichereinrichtung nach Anspruch 54, wobei der Identifizierer in das Softwareprogramm
eingebettet ist.

58. Programmspeichereinrichtung nach Anspruch 54, wobei der Identifizierer eine digitale Signatur des Zu-
griff-Autorisierungsanzeigers (500) umfaft.

59. Programmspeichereinrichtung nach Anspruch 57, wobei der Identifizierer in einem Vereinbarungsbe-
reich flr Konstanten des Softwareprogramms spezifiziert wird.

60. Programmspeichereinrichtung nach Anspruch 57, wobei der Identifizierer ein Eigentum an einem Ei-
gentumslistenbereich des Softwareprogramms umfaft.

61. Programmspeichereinrichtung nach Anspruch 54, wobei Beglaubigungsmittel fiir eine digitales Signa-
tur benutzt werden, um zu bestimmen, ob der Zugriff-Autorisierungsanzeiger (500) auf Basis des Identifizierers
gultig ist.

62. Programmspeichereinrichtung nach Anspruch 43, wobei bestimmt wird, ob die wenigstens eine Lizenz-
bestimmung Ubereinstimmt.

63. Programmspeichereinrichtung nach Anspruch 58, wobei das Softwareprogramm den Zugriff-Autorisie-
rungsanzeiger (500) und den Identifizierer umfal3t.

64. Herstellungsartikel mit:
einem computerlesbaren Medium mit einem computerlesbaren Programmcode, der hierauf ausgefiihrt ist, um
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einem Softwareprogramm einen Zugriff auf ein Software-Betriebsmittel zu erlauben, wobei der computerles-
bare Programmcode in dem Herstellungsartikel die folgenden Merkmale aufweist:

— computerlesbarer Programmcode, der ein Softwareprogramm verkdrpert; und

— computerlesbarer Programmcode, der einen Zugriff-Autorisierungsanzeiger (500) verkorpert;

dadurch gekennzeichnet, daf’ der Zugriff-Autorisierungsanzeiger (500) wenigstens eine Lizenzbestimmung fur
eine Nutzung des Software-Betriebsmittels (215) und einen Lizenzschliussel (610) umfalit, welcher der wenigs-
tens einen Lizenzbestimmung zur Nutzung der Software entspricht.

65. Herstellungsartikel nach Anspruch 64, wobei der computerlesbare Programmcode ein Softwarepro-
gramm umfaf3t und wobei der Zugriff-Autorisierungsanzeiger (500) in das Softwareprogramm eingebettet ist.

66. Herstellungsartikel nach Anspruch 64, wobei das Software-Betriebsmittel (215) ein API (,application
program Interface" — Anwendungsprogrammschnittstelle) umfaft.

67. Herstellungsartikel nach Anspruch 64, wobei das Software-Betriebsmittel eine Laufzeit-Bibliothek um-
faldt.

68. Herstellungsartikel nach Anspruch 64, wobei das Software-Betriebsmittel (215) eine dynamische Ver-
knupfungsbibliothek umfaf3t.

69. Herstellungsartikel nach Anspruch 64, wobei das Software-Betriebsmittel (215) ein Applet umfaft.

70. Herstellungsartikel nach Anspruch 64, wobei das Software-Betriebsmittel (215) ein Bytecode-Paket
umfafdt.

71. Herstellungsartikel nach Anspruch 64, wobei das Software-Betriebsmittel (215) ein OLE (,object linking
and embedding" — Objektverknipfung und -einbettung) aktiviertes Anwendungsprogramm umfaft.

72. Herstellungsartikel nach Anspruch 65, wobei der Zugriff-Autorisierungsanzeiger (500) in einem Verein-
barungsbereich flir Konstanten des Softwareprogramms spezifiziert ist.

73. Herstellungsartikel nach Anspruch 65, wobei der Zugriff-Autorisierungsanzeiger (500) ein Eigentum an
einer Eigentumsliste des Softwareprogramms umfal3t.

74. Herstellungsartikel nach Anspruch 64, wobei der Lizenzschlissel (610) ein mit dem Zugriff-Autorisie-
rungsanzeiger (500) verbundener Ildentifizierer ist und wobei der Herstellungsartikel computerlesbaren Pro-
grammcode umfalyt, der den mit dem Zugriff-Autorisierungsanzeiger (500) verbundenen Identifizierer verkor-
pert.

75. Herstellungsartikel nach Anspruch 74, wobei der Identifizierer in das Softwareprogramm eingebettet
ist.

76. Herstellungsartikel nach Anspruch 74, wobei der Identifizierer eine digitale Signatur des Zugriff-Autori-
sierungsanzeigers (500) umfaft.

77. Herstellungsartikel nach Anspruch 74, wobei der Identifizierer in einem Vereinbarungsbereich fur Kon-
stanten des Softwareprogramms spezifiziert ist.

78. Herstellungsartikel nach Anspruch 74, wobei der Identifizierer ein Eigentum an einer Eigentumsliste
des Softwareprogramms umfafdt.

79. Herstellungsartikel nach Anspruch 76, wobei das Softwareprogramm den Zugriff-Autorisierungsanzei-
ger (500) und den Identifizierer umfaldt.

Es folgen 12 Blatt Zeichnungen

19/31



DE 698 12 139 T2 2004.01.08

Anhangende Zeichnungen

Anwendungsprogramm

l 4 120

L

FiG. 1
Betriebssystem \
J 110
Y
Computer-Hardware \
100
Anwendungsprogramm \
._________;F_ l y - 220
Betriebsmittel-
bibliothek
" 215
l FIG. 2
Betriebssystem _\
110
! |
Computer-Hardware -\
100

20/31



320

DE 698 12 139 T2 2004.01.08

FiG. 3

/ Anwendungsprogramm 1

Anwendungsprogramm 2 \

300 | A

A

A A

A
310

h 4

hd w h :
Betriebsmittel- Betriebsmittel- Betriebsmittel-
bibliothek 1 r- bibliothek 2 bibliothek 3 \
T - 1 340
hd v 330 v ‘L T
Betriebssystem N
110

Computer-Hardware

21/31

100



440

450

DE 698 12 139 T2 2004.01.08

FIG. 4

Bildschirm ]

410

400 \

Netzwerk-
Schnittstelle

CPU A

Drucker

Eingabevorrichtung

N

430

22/31

Massenspeicher

Transportable
_Medien

420

425



DE 698 12 139 T2 2004.01.08

Anwendungsprogramm

Progr.liz.modul
220

o~ A k
10
S \l 500

[ B.m.bibl.-Lizmod. |
Betriebsmittelbibliothek \

l 215  FIG. 5
hd T
Betriebssystem \
110

Computer-Hardware \

100

Progr.liz.modul
610 )

,‘ i -
\ [ Lizenztextstring ]~\

-{ Lizenzschlissel |

— 500
510 \ FIG. 6
N\

500
Lizenziber- N
prifungsmodul

620
B.m.bibl.-Liz.mod.

23/31



DE 698 12 139 T2 2004.01.08

FIG. 7 ks

Progr. in Text Zugriff verwehrt

Nein L
Programm sendet An- _

forderungsnachricht an
/_ Betriebsmittelbibliothek

700

v

B.m.bibl. erhait Lizenz-
text und Lizenzschlls-
/_ sel des Programms

705

[" 770

Zugriff gewéhrt

Weitere
Bed. im
Lizenztext?

B.m.bibl. Uberpriift

f— Lizenz

210 e R

/— 780

Zugriff verwehrt

/ lst
Uberpriifung
erfolgr.?

f 785

Zugriff gewahrt
Zugriff verwehrt

N —

Nein

Ja

730
Lizenzbedingungen
K_ prifen
735 :
750
L4 /—
Begrenzte Laufzeit
Laufzeit? abgelaufen? 2ugriff verwehrt
Nein
740 K—
______ 745

24/31




DE 698 12 139 T2 2004.01.08

FlG. 8
Anwendungspr
820 N gsprogramm \
"""""""" = 800
Application Kit \
802
Display Postscript
System
Foundation
804 Kit
Geréate-abhangige .\
Fenstertechnik-
f Erweiterungen 808
806
Betriebssystem

810

25/31



DE 698 12 139 T2 2004.01.08

801

FIG. 9

Anwendungsprogramm

\

923

\

921

26/31

_ Konstantendeklarationen 800
LicenseKeyString \\
LicenseAgreementString {4_| 902

904
A
y
UNLOCK SRR BN
820
CHECK LICENSE
CHECK ‘
o2
L
Betriebssystem \
910



DE 698 12 139 T2 2004.01.08

UNLOCK-Funktion

starten \

1002

y

LicenseKeyString und
| icenseAgreementString

aus API lesen \

1004

Standort-

FiG. 10

Y

lizenz?

1006

LicenseKeyString und
LicenseAgreementStrin
aus aufrufender Einheit

lesen 1008

Einheit

lizenziert?

1010

Negativ-Nachricht

zurlicksenden /
Zugriff verwehren \

1012

27/31

Positiv-Nachricht
zurlicksenden /
Zugriff gewédhren

1014



DE 698 12 139 T2 2004.01.08

CHECK-LICENSE- i
Funktion starten

— 1102
J’ LicenseAgreementStrinQ\

Offentlichen Schiussel, 904
/ LicenseKeyString und LicenseKeyString D\
LicenseAgreementString
als Argument 902 F/G 11
1104 assemblieren (‘_’)ff Schl. des Verkéuferi

y

CHECK-Funktion

/‘ aufrufen

1108
CHECK- :
Nein
Funktion —>
positiv?
1110
Lizenzbedingungen
Y prifen
1112 Nein
Progr.-
name N
/— richtig?
1114 i
<« Nein Bedingungen
Yﬂ!lt?
N Ja
Dat 1124 T
atum
begrenzt? vy
FAIL-Nachricht PASS-Nachricht
zurlticksenden zuricksenden
1116
— 1126

28/31



DE 698 12 139 T2 2004.01.08

/‘ CHECK-Funktion
starten
1202

l FIG. 12

LicenseKeyString,

| icenseAgreementStrin
| und offentlichen Schl. |

1203 deszerk empfangen ’

l

Uberpriifen, dass der

LicenseKeyString die
/ digitale Signatur des
1204 LicenseAgreemgntStrings
aufweist

Nein

y

PASS-Nachricht FAIL-Nachricht

/‘ zur(icksenden zuriicksenden \

1210 1212

29/31



DE 698 12 139 T2 2004.01.08

FiG. 13
500 ' 1302
\ el
Anwendungsprog_r_grp_m 7
' Info.plist 1304
820 \ I’r:llgll:fcenseigreemem
icenseKey --.*_\
Application Ki 1306
pplication Kit | 7 Unlock
1308
—_
Foundation 810321 0
Kit
Display Postscript NSCheck  H—
System License /1 312
/- Check 11 1314
804 v Pub. key —
Geréte-abhéngige 1316 '
Fenstertechnik- '
/' Erweiterungen Gen \
808
808
Betriebssystem \
e 810

30/31



1402

~

DE 698 12 139 T2 2004.01.08

HTML-Seite

| | Applet-Tag

Applet-Parameter

LicAgmtString

LicenseKeyString
T

1410

/
/ 1432/

F'

1406

1408

IG. 14

1430
/

[

HTM!l=Browser

/—1434

1436

Applet

|

Checklicense

1438 — | Off. Schl. des Verk.

Virtuelle Java-Maschine

L1
e
API
/
Betriebssystem
|1

Client-Computer

31/31

N

1420




	Titelseite
	Beschreibung
	Patentansprüche
	Anhängende Zeichnungen

