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타깃 사용자를 위하여 클라우드 스토리지에 데이터를 위임하고 또한 위임된 데이터에 엑세스하는 방법이 개시된

다.  일 실시예에 따른 데이터의 위임 방법은 권한 엔티티(authority)와 접촉하여 상기 타깃 사용자의 아이덴티

티 속성들을 확인하는 초기화 단계, 확인된 아이덴티티 속성들을 퍼블릭 인코딩 함수와 프라이빗 인코딩 함수로

인코딩하는 정책 모델링 단계, 랜덤 마스크와 프라이빗 인코딩 함수로 인코딩된 프라이빗 속성값들을 이용하여

생성된 마스터 키로 데이터를 암호화하는 데이터 은닉 단계, 퍼블릭 속성값들과 퍼블릭 인코딩 함수로 인코딩된

프라이빗 속성값들을 암호화하는 정책 은닉 단계, 및 암호화된 프라이빗 속성값, 암호화된 퍼블릭 속성값, 및 암

호화된 데이터와 함께 은닉된 랜덤 마스크와 마스터 키를 클라우드 스토리지에 전달하는 위임 단계를 포함한다.
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특허청구의 범위

청구항 1 

타깃 사용자를 위하여 클라우드 스토리지에 데이터를 위임하는 방법에 있어서,

권한 엔티티(authority)와 접촉하여 상기 타깃 사용자의 아이덴티티 속성들을 확인하는 초기화 단계;

확인된 상기 아이덴티티 속성들을 퍼블릭 인코딩 함수와 프라이빗 인코딩 함수로 인코딩하는 정책 모델링 단계;

랜덤 마스크와 상기 프라이빗 인코딩 함수로 인코딩된 프라이빗 속성값들을 이용하여 생성된 마스터 키로 상기

데이터를 암호화하는 데이터 은닉 단계;

상기 퍼블릭 속성값들과 상기 퍼블릭 인코딩 함수로 인코딩된 프라이빗 속성값들을 암호화하는 정책 은닉 단계;

및

상기 암호화된 프라이빗 속성값, 상기 암호화된 퍼블릭 속성값, 및 상기 암호화된 데이터와 함께 은닉된 상기

랜덤 마스크와 상기 마스터 키를 상기 클라우드 스토리지에 전달하는 위임 단계를 포함하는 퍼블릭 클라우드 스

토리지 서비스를 위한 데이터 위임 방법.

청구항 2 

제1항에 있어서,

상기 마스터 키는 상기 데이터 은닉 단계에서 상기 인코딩된 프라이빗 속성값들을 시드로 사용하여 생성된 가상

랜덤  함수로 초기화하여 구하는 것을 특징으로 하는 퍼블릭 클라우드 스토리지 서비스를 위한 데이터 위임

방법.

청구항 3 

제1항에 있어서,

상기 퍼블릭 속성값들은 랜덤 대칭 인코딩 키를 사용하여 암호화하고, 

상기 프라이븟 속성값들은 대칭 인코딩 키를 암호화하되, 상기 대칭 인코딩 키는 상기 프라이빗 속성값들 각각

에 대하여 대응되는 퍼블릭 속성값과 상기 랜덤 마스크를 사용하여 가상 랜덤 함수를 초기화하여 구하는 것을

특징으로 하는 퍼블릭 클라우드 스토리지 서비스를 위한 데이터 위임 방법.

청구항 4 

제1항의 데이터 위임 방법에 따라서 위임된 데이터에 엑세스하기 위한 방법에 있어서,

상기 타깃 사용자가 상기 퍼블릭 속성값들을 획득하고 또한 상기 데이터에 대한 엑세스 요청을 모델링하여 암호

화된 데이터 엑세스 요청을 전달하는 속성 준비 단계;

상기 암호화된 퍼블릭 속성값들과 상기 퍼블릭 인코딩 함수로 인코딩된 암호화된 프라이빗 속성값들을 이용하여

데이터 엑세스 제어 정책을 검증하는 정책 검증 단계; 및

상기 정책 검증 단계의 검증 결과를 이용하여 위임된 상기 데이터를 복호화하는 단계를 포함하는 퍼블릭 클라우

드 스토리지 서비스를 위한 데이터 엑세스 방법.

청구항 5 

제4항에 있어서, 상기 속성 준비 단계에서는

상기 클라우드 스토리지로부터 상기 은닉된 랜덤 마스크와 은닉된 적법성 키를 획득하는 단계;

프라이빗 키를 사용하여 상기 은닉된 랜덤 마스크와 은닉된 적법성 키를 복호화하여 상기 랜덤 마스크와 상기

적법성 키를 얻는 단계; 및

아이덴티티 속성들에 대하여 상기 퍼블릭 속성값들을 계산하는 단계를 포함하는 것을 특징으로 하는 퍼블릭 클
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라우드 스토리지 서비스를 위한 데이터 엑세스 방법.

명 세 서

기 술 분 야

본 발명은 퍼블릭 클라우드 스토리지 서비스(public cloud storage service)에 관한 것으로, 보다 구체적으로[0001]

데이터를 위임하고 또한 위임된 데이터에 엑세스를 하기 위한 퍼블릭 클라우드 스토리지 서비스에서의 엑세스

제어 정책(access control policy)을 활성화하는 방법과 관련된다.

배 경 기 술

퍼블릭 클라우드 스토리지 서비스에서 정당한 권한을 갖는 데이터 엑세스를 보장하기 위하여, 엑세스 제어 정책[0002]

프레임워크가 사용되고 있다.  엑세스 제어 정책 프레임워크라는 개념은 사용자의 엑세스 파라미터가 데이터 소

유자에 의하여 규정된 엑세스 제어 정책에 부합하는지를 보장하는 것과 관련된다.  이러한 엑세스 제어 정책은

일반적으로 신뢰성있는 엔트티(trustable entity)에 의하여 검증(evaluation)되는 것을 전제로 하고 있다.

퍼블릭 클라우드 스토리지 서비스에서 엑세스 제어 정책 프레임워크를 사용하는 것과 관련하여 여러 가지 알고[0003]

리즘들리 제안되었다.  그 중의 하나는 비특허문헌 1이다.  비특허문헌 1에서, Weichao Wang 등은 대규모의 대

용량 데이터를 위한 클라우드 기반 데이터 공유 시스템(cloud based data sharing system)을 제안하고 있다.

정교한 엑세스 제어를 달성하기 위하여, 데이터는 복수의 데이터 블록들 로 나누어지는데 각 데이

터 블록은 고유의 블록 부호화키(distinctive block encryption key)로 부호화된다.  이들 부호화키들은 이진

트리(binary tree)에서 부모 노드(parent node), 즉 비-잎 노드(non-leaf node)로부터 유효한 블록 부호화키를

유추하는 가능성을 가지고 데이터 소유자에 의하여 관리된다.  데이터 소유자는 직접 모든 합법적인 사용자에게

비밀 값(secret value)과 함께 보안 토큰(security token)을 발행한다.  보안 토큰은 적법한 사용자에 의하여

개시되는 요청을 보장하기 위하여 스토리지 제공자에 의하여 사용된다.  데이터 소유자는 직접 사용자의 엑세스

권한(access privileges)을 평가한 후에 적절한 비밀 값을 공개한다.

비특허문헌 2에는 정책 기반 보장 파일 삭제(policy-based assured file deletion)에 기초한 보안 오브레이 클[0004]

라우드 시스템(secure overlay cloud storage system)인 FADE가 개시되어 있다.  기밀성이 보장되고 또한 권한

있는 데이터 엑세스를 보장하기 위하여, 아웃소싱되는 데이터(outsourced data)를 은닉하기 위하여 데이터 암호

화 키(data encryption key)가 사용되고, 데이터 암호화 키를 암호화하기 위하여 제어 키(control key)가 사용

된다.  은닉된 아웃소싱된 데이터와 데이터 암호화 키는 클라우드 스토리지로 내보내지는 반면, 제어 키는 키

관리자에 의하여 관리된다.  이 키 관리자에 의하여 정책이 유지되고 검증된다.  이에 의하면, 정책이 변경될

때마다, 적절한 제어 키는 삭제되어서 아웃소싱된 데이터에 대한 엑세스가 제한되는 한계가 있다.

비특허문헌 3에는 아마존 S3에 기반한 스토리지 서비스인 트러스트스토어(TrustStore)가 개시되어 있다.  트러[0005]

스트스토어에서는  스토리지  가입자들이  데이터  기밀성과  무결성이  고려된  상황에서  스토리지  서비스  제공자

(Storage Service Provider, SSP)에게 그들의 비밀 데이터를 아웃소싱할 수 있다.  트러스트스토어에서는 키 관

리 서비스 제공자(Key Management Service Provider, KMSP)를 사용하여 복호화 키를 생성하여 배포하는 것에

추가하여, 이 KMSP가 또한 사용자 인증의 책임을 맡는다.  트러스트스토어에서는 데이터를 두 부분, 즉 데이터

조각들(data-fragments)과 메타데이터 오브젝트(meta-data object)로 분리한다.  데이터 조각들은 데이터를 같

은 크기로 분할한 것으로서, 각각 서로 구별되는 부호화 키를 사용하여 부호화된다.  그리고 메타데이터 오브젝

트는 부호화 키와 데이터 조각들에 대한 정보를 담고 있다.  데이터 조각들은 스토리지 제공자들에게 아웃소싱

되며, 메타데이터는 KMSP에 저장된다.

비특허문헌 4에는 암호 클라우드 스토리지(Cryptographic Cloud Storage)가 개시되어 있다.  암호 클라우드 스[0006]

토리지는 3개의 주요 구성요소, 즉 데이터 프로세서(Data Processor, DP), 데이터 인증기(Data Verifier, DV),

및 신임장 생성기(Credential Generator, CG)로 구성되어 있다.  DP는 아웃소싱된 데이터를 부호화하고, DV는

클라우드 스토리지에서 데이터 무결성을 인증하며, CG는 데이터 소유자가 아웃소싱된 데이터를 공유하기를 원하

는 사용자들을 위하여 복호화 키를 생성한다.  복호화 키는 엑세스 제어 정책과 사용자의 엑세스 권한에 따라서

생성된다.  이러한 암호 클라우드 스토리지를 이용하면, 복호화 키를 ABE(Attributes Based Encryption)를 이용
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하여 암호화함으로써 정교한 엑세스 제어를 달성할 수 있다(비특허문헌 5 참조).

그러나 전술한 비특허문헌들에 개시되어 있는 엑세스 제어 정책들은 모두 스토리지 서비스 제공자 및/또는 인증[0007]

관리자가 신뢰할만한 엔티티인 것을 전제로 하고 있다.  하지만, 현실적으로 스토리지 서비스 제공자 및/또는

인증 관리자가 100% 신뢰하기 어려운 측면이 있을 뿐만 아니라 또한 아웃소싱된 데이터에 대한 불법적인 접근을

기술적으로 완벽하게 차단하기는 어려운 측면이 있기 때문에, 스토리지 시스템 전체가 비신뢰 시스템일 수도 있

다.  이러한 상황에서, 전술한 비특허문헌들에 개시되어 있는 엑세스 제어 정책들은 보안성과 기밀성을 완벽하

게 달성하기에 한계가 있다.
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발명의 내용

해결하려는 과제

엑세스 제어 정책은 권한을 부여 받은 사용자(authorized user)만이 리소스에 엑세스할 수 있도록 하는 것이다.[0009]

데이터 공유 시스템에서는 이러한 엑세스 제어 정책이 다수의 사용자들 사이에서 공유되는 데이터에 대한 엑세

스를  지배하고  관리한다.   통상적으로  엑세스  제어  정책을  검증하기  위하여,  엑세스  파라미터(access

parameters)가 이 정책에 부합하는지를 체크할 수 있는 신뢰할만한 엔티티(trusted entity)가 요구된다.  이 경

우에는 엑세스 제어 정책을 검증하기 위하여 정책 검증자(policy evaluator)는 엑세스 제어 정책과 함께 권한을

부여 받은 사용자의 엑세스 파라미터를 알게 되는 것이 허용된다.

퍼블릭 클라우드 스토리지 서비스에서, 스토리지 제공자는 신뢰할만한 엔티티(trustable entity)로 간주되지 않[0010]

을 수가 있다.  이 경우에, 만일 스토리지 제공자가 엑세스 제어 정책을 검증하는 동안에 아웃소싱되는 데이터

나 정보에 대한 비밀 정보를 알게 된다면,  아웃소싱되는 데이터의 비밀유지(privacy)는  잘  되지 않을 수가

있다.  이러한 문제를 해결하기 위하여, 본 발명에서는 암호화된 엑세스 제어 정책 프레임워크가 제안된다.

본 발명이 해결하고자 하는 하나의 과제는 비록 퍼블릭 클라우드 스토리지 서비스의 제공자가 신뢰할 수 없는[0011]

엔티티(untrusted entity)라고 하더라도 아웃소싱되는 데이터나 정보의 기밀성을 유지할 수 있는 퍼블릭 클라우

드 스토리지 서비스를 위한 데이터 위임 방법 및 위임된 데이터에 대한 엑세스 방법을 제공하는 것이다.

과제의 해결 수단
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상기한 과제를 해결하기 위한 본 발명의 일 실시예에 따른 퍼블릭 클라우드 스토리지 서비스를 위한 데이터 위[0012]

임 방법은 타깃 사용자를 위하여 클라우드 스토리지에 데이터를 위임하는 방법으로서, 권한 엔티티(authority)

와 접촉하여 상기 타깃 사용자의 아이덴티티 속성들을 확인하는 초기화 단계, 확인된 상기 아이덴티티 속성들을

퍼블릭 인코딩 함수와 프라이빗 인코딩 함수로 인코딩하는 정책 모델링 단계, 랜덤 마스크와 상기 프라이빗 인

코딩 함수로 인코딩된 프라이빗 속성값들을 이용하여 생성된 마스터 키로 상기 데이터를 암호화하는 데이터 은

닉 단계, 상기 퍼블릭 속성값들과 상기 퍼블릭 인코딩 함수로 인코딩된 프라이빗 속성값들을 암호화하는 정책

은닉 단계, 및 상기 암호화된 프라이빗 속성값, 상기 암호화된 퍼블릭 속성값, 및 상기 암호화된 데이터와 함께

은닉된 상기 랜덤 마스크와 상기 마스터 키를 상기 클라우드 스토리지에 전달하는 위임 단계를 포함한다.

상기 실시예의 일 측면에 의하면, 상기 마스터 키는 상기 데이터 은닉 단계에서 상기 인코딩된 프라이빗 속성값[0013]

들을 시드로 사용하여 생성된 가상 랜덤 함수로 초기화하여 구할 수 있다. 

상기 실시예의 다른 측면에 의하면, 상기 퍼블릭 속성값들은 랜덤 대칭 인코딩 키를 사용하여 암호화하고, 상기[0014]

프라이븟 속성값들은 대칭 인코딩 키를 암호화하되, 상기 대칭 인코딩 키는 상기 프라이빗 속성값들 각각에 대

하여 대응되는 퍼블릭 속성값과 상기 랜덤 마스크를 사용하여 가상 랜덤 함수를 초기화할 수 있다. 

상기한 과제를 해결하기 위한 본 발명의 일 실시예에 따른 퍼블릭 클라우드 스토리지 서비스를 위한 위임된 데[0015]

이터에 대한 엑세스 방법은 전술한 데이터 위임 방법에 따라서 위임된 데이터에 엑세스하기 위한 방법으로서,

상기 타깃 사용자가 상기 퍼블릭 속성값들을 획득하고 또한 상기 데이터에 대한 엑세스 요청을 모델링하여 암호

화된 데이터 엑세스 요청을 전달하는 속성 준비 단계, 상기 암호화된 퍼블릭 속성값들과 상기 퍼블릭 인코딩 함

수로 인코딩된 암호화된 프라이빗 속성값들을 이용하여 데이터 엑세스 제어 정책을 검증하는 정책 검증 단계,

및 상기 정책 검증 단계의 검증 결과를 이용하여 위임된 상기 데이터를 복호화하는 단계를 포함한다. 

상기 실시예의 일 측면에 의하면, 상기 속성 준비 단계는 상기 클라우드 스토리지로부터 상기 은닉된 랜덤 마스[0016]

크와 은닉된 적법성 키를 획득하는 단계, 프라이빗 키를 사용하여 상기 은닉된 랜덤 마스크와 은닉된 적법성 키

를 복호화하여 상기 랜덤 마스크와 상기 적법성 키를 얻는 단계, 및 아이덴티티 속성들에 대하여 상기 퍼블릭

속성값들을 계산하는 단계를 포함할 수 있다. 

발명의 효과

본 발명에 따른 엑세스 제어 정책의 구현 방법에 의하면, 정당한 권한이 있는 사용자는 아웃소싱되는 데이터에[0017]

대한 접속은 허용하지만, 스토리지 제공자는 엑세스 제어 정책을 검증하는 과정에서 아웃소싱되는 데이터나 정

보에 대하여 전혀 알 수가 없다.  따라서 본 발명에 의하면, 퍼블릭 클라우드 스토리지 서비스 등과 같이 서비

스 제공자나 사용자들의 접속을 제어하는 인증 권한을 가진 엔티티가 완전히 신뢰할 수 없는 시스템이라고 하더

라도, 아웃소싱되는 데이터의 비밀유지가 충분히 이루어질 수 있다.

도면의 간단한 설명

도 1은 본 발명의 일 실시예에 따른 엑세스 제어 모델링 과정의 일례를 보여주는 블록 다이어그램이다.[0018]

도 2는 본 발명의 일 실시예에 따른 엑세스 제어 모델링 과정의 일례를 보여 주는 흐름도이다.

도 3은 본 발명의 일 실시예에 따른 암호화된 엑세스 제어 정책 검증 과정의 일례를 보여주는 블록 다이어그램

이다.  

도 4는 도 3의 엑세스 제어 정책 검증 과정에 대응하는 흐름도의 일례이다. 

발명을 실시하기 위한 구체적인 내용

이하, 첨부된 도면들을 참조하여 본 발명의 실시예를 상세하게 설명한다. 사용되는 용어들은 실시예에서의 기능[0019]

을 고려하여 선택된 용어들로서,  그 용어의 의미는 사용자,  운용자의 의도 또는 관례 등에 따라 달라질 수

있다. 그러므로 후술하는 실시예들에서 사용된 용어의 의미는, 본 명세서에 구체적으로 정의된 경우에는 그 정

의에 따르며, 구체적인 정의가 없는 경우는 당업자들이 일반적으로 인식하는 의미로 해석되어야 할 것이다.
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도 1은 본 발명의 일 실시예에 따른 엑세스 제어 모델링 과정의 일례를 보여주는 블록 다이어그램이다.  그리고[0020]

도 2는 도 1의 엑세스 제어 모델링 과정에 대응하는 흐름도의 일례이다. 

도 1 및 도 2를 참조하면, 우선 타깃 사용자의 아이덴티티 정보(identity information)를 획득하기 위한 초기화[0021]

과정이 진행된다(도 1의 블록 101, 도 2의 단계 S11).  이를 위하여, 기밀이 유지되는 데이터를 타깃 사용자와

공유하기  위하여,  데이터  소유자는  권한  엔티티(authority)와  접촉하여  타깃  사용자의  아이덴티티  속성들

(identity attributes, )을 전달하고 이에 대한 확인을 요청한다.  데이터 소유자의 요청에 대한 응답

으로, 권한 엔티티는 타깃 사용자의 아이덴티티 속성들이 아이덴티티 선택 기준(identity selection criteria)

을 충족하는지 확인을 해준다.  이외에도, 권한 엔티티는 또한 타깃 사용자의 퍼블릭 키( )를 데이터 소유

자에게 제공할 수 있다.

그리고 이러한 초기화 과정 이후에, 데이터 소유자가 퍼블릭 스토리지 서버로 데이터를 아웃소싱하는 절차가 진[0022]

행된다(도 1의 블록 102 이후 및 도 2의 단계S12 이후).  본 발명의 실시예에 의하면, 아웃소싱되는 데이터의

비밀유지가 이루어질 수 있도록, 후술하는 데이터 아웃소싱 절차는 네 개의 서로 연관된 단계들, 즉 정책 모델

링(policy modeling) 단계, 데이터 은닉(data concealment) 단계, 정책 은닉(policy concealment) 단계, 및 위

임(delegation) 단계를 포함하여 구성된다.

먼저, 정책 모델링 단계에서는 두 개의 인코딩 함수, 즉 퍼블릭 인코딩 함수(public encoding function)와 프라[0023]

이빗 인코딩 함수(private encoding function)를 사용하여, 확인된 아이덴티티 속성들을 인코딩한다(도 1의 블

록 102, 103, 104 및 도 2의 단계 S12).  이것은 데이터 소유자가 인코딩 함수들을 사용하여 확인된 아이덴티티

속성들을  인코딩함으로써,  이러한  것들을  소유하고  있다는  것이  사용자의  적법성과  진정성(legitimacy  and

authenticity)을  보장할 수 있도록 활용하기 위한 것이다.   본  단계에서는 각각의 확인된 아이덴티티 속성

( )에 대하여, 데이터 소유자는 두 개의 인코딩 함수(encoding function)를 사용하여 수학식 1과 같은 두

개의 값, 즉 퍼블릭 인코딩된 아이덴티티 속성값(public encoded identity attribute value, , 이하, '퍼블

릭  속성값(public  values)'이라  한다)  및  프라이빗  인코딩된  아이덴티티  속성값(private  encoded  identity

attribute value, , 이하, '프라이빗 속성값(private values)'이라 한다)을 계산한다.  도 1에서 블록 103과

블록 104는 각각 블록 102의 결과로 생성되는 프라이빗 속성값과 퍼블릭 속성값을 가리킨다.

수학식 1

[0024]

여기서, H1은 퍼블릭 인코딩 함수이고, H2는 프라이빗 인코딩 함수이다.[0025]

다음으로, 클라우드 스토리지(도 1의 블록 112)로 아웃소싱될 데이터에 대한 은닉 단계가 진행된다(도 1의 블록[0026]

103, 105, 106, 110 및 도 2의 단계 S13).  즉, 전술한 단계에서 생성된 프라이빗 속성값들(블록 103)을 이용하

여 생성된 마스터 키(master key)로 아웃소싱될 데이터를 부호화한다.  보다 구체적으로, 먼저 정책 모델링 단

계에서 생성된 프라이빗 속성값들( , 블록 103)을 시드(seed)로 사용하여 가상 랜덤 함수(pseudo random

function, )를 생성한다.  그리고 생성된 가상 랜덤 함수는 마스터 암호화 키( ), 즉 데이터 암호화 키

(data  encryption  key)를 초기화하는데, 아웃소싱될 데이터(블록 105)는 이 초기화를 통해 유도된 마스터 기

( )를  이용하여 암호화한다( ,  블록 106).   그리고 이와 같이 암호화된 데이터(encrypted  data,  블록

110)가 클라우드 서버(블록 112)로 아웃소싱된다.

계속해서, 프라이빗 속성값들과 퍼블릭 속성값들을 암호화하는 정책 은닉 단계가 수행된다(도 1의 블록 103,[0027]

104, 107, 108, 111 및 도 2의 단계 S14).  은닉 단계에서는 먼저, 정책 모델링 단계에서 생성된 프라이빗 속성
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값들( , 블록 103)을 은닉하기 위하여 랜덤 마스크( )를 생성한다.  그리고 각 프라이빗 속성값( )에 대

하여,  대응되는  퍼블릭  속성값( )과  랜덤  마스크( )를  사용하여  가상  랜덤  함수( )를  초기화한다(블록

107).  그 결과, 대칭 암호화 키(symmetric encryption key), 즉 위임 키(mandatory key : )가 생성된다.

이러한 과정은 다음의 수학식 2와 같이 표현될 수 있다.  그리고 각 프라이빗 속성값( )은 각각의 대칭 암호화

키( )를 사용하여 암호화한다(블록 108).  암화화의 결과, 즉 암호화된 프라이빗 속성값들은 로 표시할

수 있다.

수학식 2

[0028]

그리고 데이터 소유자는 랜덤 대칭 암호화 키(random  symmetric  encryption  key),  즉 적법성 키(legitimacy[0029]

key, )를 생성하고, 이 랜덤 대칭 암호화 키( )를 이용하여 퍼블릭 속성값들( , 블록 104) 각각을 암호

화한다(블록 108).  암호화의 결과, 즉 암호화된 퍼블릭 속성값들은 로 표시할 수 있다.

마지막으로 암호화된 데이터를 포함한 정보들을 클라우드 스토리지에 저장하는 위임 단계가 수행된다(도 1의 블[0030]

록 109 - 112 및 도 2의 단계 S15).  보다 구체적으로, 본 위임 단계에서 데이터 소유자는 암호화된 데이터(블

록 110)는 물론 전술한 과정에서 은닉된 랜덤 마스크( ) 및 은닉된 적법성 키( )와 함께 암호화된

값들, 즉 암호화된 퍼블릭 속성값들 과 암호화된 프라이빗 속성값들 (블록 111)을 클라우드 스토리

지(112)로 아웃소싱함으로써 정책 검증 절차(policy evaluation process)를 위임한다.

도 3은 본 발명의 일 실시예에 따른 암호화된 엑세스 제어 정책 검증 과정의 일례를 보여주는 블록 다이어그램[0031]

이다.  그리고 도 4는 도 3의 엑세스 제어 정책 검증 과정에 대응하는 흐름도의 일례이다.  본 실시예에 따른

엑세스 제어 정책 검증 과정은 사용자가 클라우드 스토리지에 위임되어 있는 데이터에 대한 엑세스, 즉 파일 엑

세스(file access)를 수행할 경우에 수행될 수 있지만, 여기에만 한정되는 것은 아니다.

만일 타깃 사용자가 요구되는 속성들의 집합(required set of attributes)을 소유하고 있다면, 이 타깃 사용자[0032]

는 비밀값들을 알고 난 이후에 클라우드 서버와 위임된 프라이빗 매칭(delegated Private Matching, DPM) 프로

토콜을 시작한다.  엑세스 제어 정책을 검증하고 그리고 권한이 있는 타깃 사용자가 유효한 마스터 키를 유추하

는 것을 도와줄 수 있도록, 파일 엑세스 과정은 세 개의 연관된 단계들, 즉 속성 준비(attribute preparation)

단계, 정책 검증(policy evaluation) 단계, 및 위임된 값 복원(mandatory value recovery) 단계를 포함한다.

도 3 및 도 4를 참조하면, 클라우드 스토리지에 저장되어 있는 데이터에 접속하고자 하는 타깃 사용자는 퍼블릭[0033]

속성값들을 획득하는 속성 준비 단계를 수행한다(도 3의 블록 201 - 206 및 도 4의 단계 S21 및 단계 S22),  

보다 구체적으로, 아웃소싱된 데이터에 엑세스하기 위하여, 먼저 타깃 사용자는 클라우드 서버로부터 은닉된 랜[0034]

덤 마스크( )와 은닉된 적법성 키( )를 획득한다.  그리고 프라이빗 키( )를 사용하여, 타깃 사

용자는 은닉된 랜덤 마스크( )와 적법성 키( )를 해독하여 랜덤 마스크( )와 적법성 키( )를 얻

는다.  그 이후에, 각 아이덴티티 속성( , 블록 201)에 대하여, 퍼블릭 속성값( )이 상기 수학식 1에 의

하여 계산된다(블록 202).  그리고 퍼블릭 속성값들( , 블록 203)이 랜덤 대칭 인코딩 키( )를 이용하여

은닉(인코딩)되며, 인코딩된 퍼블릭 속성값들이 전달된다(단계 S21).  

다음으로  엑세스  요청  모델링  과정(access  request  modeling)이  수행하여  암호화된  데이터  엑세스  요청[0035]
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(encrypted  data  access  request)를 전달한다(단계 S22).   보다 구체적으로, 엑세스 요청 모델링 과정(블록

204)에서는  루트  를  갖는  다항식  가  계산될  수  있다.   그리고  타깃  사용자는  암호화  함수

(encryption function)를 초기화하고, 비밀 키(secret key, )를 가지고 다항식 의 계수들( )을

요청과 함께 암호화한다(블록 205 및 206).  그 다음으로, 퍼블릭 키(public key, )와 함께 암호화된 계수

들( )이  암호화된  데이터  엑세스  요청(encrypted  data  access  request)과  함께  클라우드  서버로

보내진다.

그리고 암호화된 엑세스 제어 정책을 이용하여 정책 검증 과정을 수행한다(도 3의 블록 207 및 208 및 도 4의[0036]

단계 S23).  보다 구체적으로, 인코딩된 계수들( )을 수신하자마자, 클라우드 서버는 데이터 소유자에 의

하여 제공된 은닉된 값들(블록 207), 즉 인코딩된 퍼블릭 속성값들( )에 대하여 인코딩된 계수들( )을

갖는 다항식 을 검증한다(블록 208).  일단 다항식 가 검증이 되면, 클라우드 서버는 각 인코딩된

프라이빗  아이덴티티  속성  검증값( )에  대하여  정책  검증  결과(policy  evaluation  result)인  망각  값

(oblivious  value,  )을  와  같이  계산한다.   그리고  그  결과  값들인  망각  값들

( )이 사용자들에게 보내진다.

다음으로 정책 검증의 결과값을 이용하여 위임된 값들을 복원하는 과정이 수행된다(도 3의 블록 209 및 도 4의[0037]

블록 S24).  보다 구체적으로, 클라우드 서버로부터 망각 값들( )을 수신하자마자, 타깃 사용자는 비밀 키

( )를 이용하여 을 복호화한다.  루트 를 갖는 다항식 가 검증되었으므로, 복호

화 함수는 은닉된 값(hidden values, 블록 209), 즉 암호화된 프라이빗 아이덴티티 속성 검증값( )을 얻을 수

있다.  그러나 사용자에 의하여 생성된 은닉된 적법성 값들이 데이터 소유자가 클라우드 서버에 제공한 값들과

일치하지 않는 경우에는, 망각 값( )을 복호화하면 임의의 숫자가 표시될 것이다.

일단 사용자가 암호화된 프라이빗 아이덴티티 속성 검증값들( )을 가지게 되면, 사용자는 퍼블릭 속성값[0038]

( )과 랜덤 마스크( )를 이용하여 가상 랜덤 함수( )를 초기화하는데, 이것은 위임 키( )를 생성한다.  이

러한 과정은 수학식 3으로 표시될 수 있다.

수학식 3

[0039]

그리고 이 위임 키( )를 이용하여 은닉된 값들을 복호화한다.  일단, 모든 값들이 얻어지면, 마스터 키가 유추[0040]

된다.  마지막으로, 이 마스터 키를 사용하여 아웃소싱된 데이터에 엑세스할 수 있다. 

이상의 설명은 본 발명의 실시예에 불과할 뿐, 이 실시예에 의하여 본 발명의 기술 사상이 한정되는 것으로 해[0041]

석되어서는 안된다.  본 발명의 기술 사상은 특허청구범위에 기재된 발명에 의해서만 특정되어야 한다.  따라서

본 발명의 기술 사상을 벗어나지 않는 범위에서 전술한 실시예는 다양한 형태로 변형되어 구현될 수 있다는 것

은 당업자에게 자명하다.
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부호의 설명

101 : 확인된 속성들(attributes)[0042]

102 : 인코딩 함수들(encoding functions)

103 : 프라이빗 값들(private values)

104 : 퍼블릭 값들(public values)

105 : 아웃소싱될 데이터(data)

106 및 107 : 암호화(encryption)

108 : 가상 랜덤 값(pseudo random value)

109  :  암호화된  데이터(encrypted  data,  110)  및  암호화된  엑세스  제어  정책(encrypted  access  control

policy, 111)

112 : 클라우드 스토리지(cloud storage)

201 : 아이덴티티 속성들(identity attributes)

202 : 인코딩 함수(encoding function)

203 : 퍼블릭 값(public value)

204 : 엑세스 요청 모델링(access request modeling)

205 : 암호화(encryption)

206 : 암호화된 요청(encrypted request)

207 : 암호화된 엑세스 제어 정책(encrypted access control policy)

208 : 정책 검증(policy evaluation)

209 : 은닉된 값들(hidden values)
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도면

도면1
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도면2
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도면3
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도면4
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