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(57) Die Erfindung betrifft ein Verfahren sowie eine

Authentifizierungsvorrichtung (AVO) zur Authentifi-
zierung eines Mobilfunkendgerates (MFE), das
durch Identifikationsmittel (IDM) eindeutig charakte-
risierbar ist, wobei die Authentifizierungsvorrichtung
einen bestimmten Sende- und Empfangsbereich
(SEB) abdeckt und die Identifikationsmittel des
Mobilfunkendgerats in zumindest einer Speicherein-
heit (SPE1, SPE2, SPE3) speichern kann, wobei die
Authentifizierungsvorrichtung mit dem zumindest
einen Mobilfunkendgerat einen Verbindungsaufbau
initiiert, sobald das zumindest eine Mobilfunkendge-
rét sich in ihrem Sende- und Empfangsbereich be-
findet, und die Authentifizierungsvorrichtung weiters
Uber Funk die Identifikationsmittel des zumindest
einen Mobilfunkendgeréts abfragt und dberpriift, ob
sie mit den in der zumindest einen Speichereinheit
gespeicherten Identifikationsmitteln identisch sind,
wobei im Fall, dass sie identisch sind, die Authentifi-
zierungsvorrichtung die Verbindung abbricht und
eine Aktion ausfihrt, wahrend im Fall, dass die
Identifikationsmittel des zumindest einen Mobilfunk-
endgerats nicht mit den in der zumindest einen
Speichereinheit gespeicherten Identifikationsmitteln
identisch sind, die Authentifizierungsvorrichtung die
Verbindung abbricht und keine Aktion ausfiihrt.
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Die Erfindung betrifft die Erfindung ein Verfahren zur Authentifizierung eines Mobilfunkendgera-
tes, das durch Identifikationsmittel eindeutig charakterisierbar ist, durch eine Authentifizierungs-
vorrichtung, die in einer eine Speichervorrichtung mit zumindest einer Speichereinheit die Iden-
tifikationsmittel des zumindest einen Mobilfunkendgerats speichern kann und die einen be-
stimmten Sende- und Empfangsbereich abdeckt, wobei die Authentifizierungsvorrichtung mit
dem zumindest einen Mobilfunkendgerat einen Verbindungsaufbau initiiert, sobald das zumin-
dest eine Mobilfunkendgerat sich im Sende- und Empfangsbereich der Authentifizierungsvor-
richtung befindet und die Authentifizierungsvorrichtung uber Funk die Identifikationsmittel des
zumindest einen Mobilfunkendgerats abfragt und UGberprift, ob sie mit den in der Speichervor-
richtung mit zumindest einer Speichereinheit gespeicherten Identifikationsmitteln identisch sind.

Weiters betrifft die Erfindung eine Authentifizierungsvorrichtung die zur Authentifizierung von
zumindest einem Mobilfunkendgerat, das mittels Identifikationsmitteln eindeutig charakterisier-
bar ist, zumindest ein Such-Modul fur die Suche nach Mobilfunkendgeraten im Sende- und
Empfangsbereich der Authentifizierungsvorrichtung sowie zumindest ein Verbindungs-Modul fir
den Verbindungsaufbau mit gefundenen Mobilfunkendgerdten aufweist, wobei weiters eine
Speichervorrichtung mit zumindest einer Speichereinheit vorgesehen ist, in der die Identifikati-
onsmittel der authentifizierten Mobilfunkendgerate gespeichert sind, und die Authentifizierungs-
vorrichtung dazu eingerichtet ist, nach Initiierung eines Verbindungsaufbaus mittels des Verbin-
dungs-Moduls Uber Funk die Identifikationsmittel des zumindest einen Mobilfunkendgerats
abzufragen und mit den in der Speichervorrichtung gespeicherten Identifikationsmitteln auf
Identitat zu Uberprufen.

Es gibt unterschiedliche Verfahren zur Authentifizierung von Personen, beispielsweise um ein
Fahrzeug in Betrieb zu nehmen, einen Computer zu verwenden oder Zutritt zu einem gesicher-
ten Bereich zu gewahren, der mit einer Tire verschlossen ist. Haufig werden im letzten Fall
Schliissel verwendet, die den Nachteil haben, dass zum Offnen unterschiedlicher Tiren eine
Vielzahl von Schliisseln mitgefuhrt werden muss. Neben dem Nachteil, dass solche Tiren
durch geschicktes Hantieren auch ohne Schlissel gedffnet werden kénnen, kann der Schlissel
auch von Unbefugten verwendet werden, die so Zutritt zu gesicherten Bereichen erlangen.
Ahnliche Probleme stellen sich bei der Verwendung von Schiéssern, die mittels der Eingabe
eines Codes Uber ein Tastenfeld gedffnet werden kénnen.

In den letzten Jahren wurden zur Authentifizierung zunehmend beispielsweise Lesegerate fir
Chip- oder Magnetkarten verwendet, mit denen nach Priifung einer Zugangsberechtigung eine
entsprechende Tur gedffnet wird. Das Problem dabei ist, dass bei haufiger Verwendung dieser
Art von Authentifizierung eine Person beispielsweise Unmengen von Chipkarten bei sich tragen
muss, um verschiedene Bereiche betreten zu kénnen. Durch die Empfindlichkeit der Karten auf
mechanische Einwirkung, aber auch elektrische oder magnetische Felder ist die Stéranfalligkeit
sehr hoch. AuRerdem kann bei Verlust einer Karte auch unbefugten Personen der Zugang zu
gesicherten Bereichen ermdglicht werden.

Die US 2005/0210283 zeigt ein System zum Offnen von Tiren mittels Bluetooth. Bei dem be-
kannten System kommuniziert ein Mobilfunktelefon, welches eine entsprechende Bluetooth
Sende/Empfangseinheit aufweist, mit einer Authentifizierungseinheit, die ein Turschloss steuert.
Bei dem bekannten Verfahren wird im Rahmen eines vorab durchzufiihrenden Setups in einem
Speicher des Mobilfunktelefons ein Identifikationscode der Authentifizierungseinheit abgelegt.
Befindet sich das Mobilfunktelefon in einem Empfangsbereich der Authentifizierungseinheit so
kann von dem Benutzer Uber eine entsprechende Eingabe Uber das Mobilfunktelefon ein Ver-
bindungsaufbau mit der Authentifizierungseinheit hergestellt werden. Nachteilig an dem be-
kannten Verfahren ist zum einen, dass ein aufwendiges Setup erforderlich ist, um den Identifi-
kationscode der Authentifizierungseinheit in das Mobilfunktelefon zu laden. Zum anderen ist ein
aufwendiger Umbau herkdmmlicher bluetoothfahiger Mobilfunktelefone erforderlich, um einen
aktiven Verbindungsaufbau einer Bluetooth-Verbindung initiileren zu kénnen.
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Aus der W02002/039674 A1 ist beispielsweise ein Bluetooth Network Acces Point bekannt
geworden, der zusatzliche Sender/Empfanger aufweist, um eine bessere Funktionsweise zu
erzielen.

Die WO 2002/031778 A1 bezieht sich auf ein Verfahren zum Offnen einer Tir mittels eines
elektronischen Schllssels, der Uber eine Funkverbindung mit einem Schloss Daten austau-
schen kann. Vor Offnen der Tur wird von einer mit einem Schloss verbundenen Sen-
de/Empfangseinheit ein zufilliges Signal an den Schilissel gesendet, welcher dieses Signal
verschllUsselt an die Sende/Empfangseinheit zurliicksendet. Die Sende/Empfangseinheit ent-
schlusselt hierauf das empfangene Signal und vergleicht dieses mit dem urspriinglich Ubermit-
telten. Bei Ubereinstimmung des empfangenen Signals mit urspriinglich gesendeten wir das
Schloss gedffnet. Bei dem bekannten Verfahren kommt ein Paar von Schlisseln zum Einsatz,
wie es beispielsweise beim PGP-System Verwendung findet, wobei der ,Public Key* in der mit
dem Schloss verbundenen Sende/Empfangseinheit und der ,Privat Key" in dem elektronischen
Schlissel gespeichert ist. Nachteilig an diesem Verfahren sind vor allem der relativ hohe Re-
chenaufwand flr die Ver/Entschlisselung und die aufwendige Implementierung.

Die WO 2001/023694 A1 bezieht sich auf ein System zur Zugangskontrolle, beispielsweise zum
Offnen einer Tir oder zur Benutzung eines Computers, mittels eines bluetoothfahigen Mobil-
funkendgeréates. Bei dem bekannten System ist eine Authentifizierungsvorrichtung vorgesehen,
welche nach erfolgtem Verbindungsaufbau mit dem Mobilfunkendgerat und gewahrtem Zugriffs-
recht permanent Uberprift, ob dieses Gerat noch in einem Empfangsbereich vorhanden und
aktiv ist. Wird diese Verbindung von Seiten des Mobilfunktelefons unterbrochen wird der weitere
Zugriff verweigert. Weiters ist zum Offnen einer Tur jedes Mal die Eingabe eines PIN Codes
zwingend erforderlich.

Die GB2416 964 A offenbart ein System zum Offnen einer Tiir, bei welchem eine bluetoothfahi-
ge Vorrichtung zur Uberpriifung, ob sich ein bluetoothfahige Mobilfunkendgerat in der Néhe der
Tur befindet, verwendet wird. GemaR der technischen Lehre dieses Dokuments wird die Identi-
tat der Mobilfunkendgerate anhand einer Geréate-ID Uberprift, wobei j bei einer Ubereinstim-
mung der Gerate-ID mit einer gespeicherten ID eine Entfernungsmessung gestartet wird.

Die DE 103 16 307 A1 zeigt ein System zum beriihrungslosen Offnen einer Fahrzeugtir mittels
einer Bluetooth Funkstrecke.

Durch die weltweite Verbreitung von Mobilfunkendgeraten in den letzten Jahren wurde auch die
Verwendung dieser Gerate zur Authentifizierung in Erwagung gezogen. Unter einem Mobilfunk-
endgerat wird in diesem Dokument jedes Endgerét verstanden, welches ber Funk mit einem
anderen Endgerat Daten austauschen kann, beispielsweise Mobilfunktelefone und Personal
Digital Assitants (PDAs).

Die groRe Anzahl an maéglichen Funkstandards von GSM, WAP, UMTS lber GPRS und Blue-
tooth bis hin zu W-LAN lasst eine Vielzahl von Anwendungen zu.

Vielen derartigen Anwendungen ist gemeinsam, dass dabei auf den verwendeten Mobilfunk-
endgeraten zusétzliche Software installiert werden muss. Zusatzlich haben géangige derartige
Verfahren eine Vielzahl von weiteren Nachteilen.

Es ist daher eine Aufgabe der Erfindung, ein einfaches und sicheres Verfahren fir die Authenti-
fizierung von Mobilfunkendgeraten, bzw. eine entsprechende Vorrichtung, zu ermoglichen.

Diese Aufgabe wird mit einem Verfahren der eingangs genannten Art erfindungsgemal da-
durch gelost, dass im Fall, dass die Identifikationsmittel identisch sind, die Authentifizierungs-
vorrichtung den Verbindungsaufbau abbricht und eine Aktion ausfihrt, wahren im Fall, dass die
Identifikationsmittel des zumindest einen Mobilfunkendgerats nicht mit den in der eine Spei-
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chervorrichtung mit zumindest einer Speichereinheit gespeicherten Identifikationsmitteln iden-
tisch sind, die Authentifizierungsvorrichtung den Verbindungsaufbau abbricht und keine Aktion
ausfihrt.

Die Identifikationsmittel umfassen dabei eine l|dentifikationsnummer, die eine herstellerseitig
einmalig vergebene Geratenummer ist. Diese Nummer ist eine geratespezifische Nummer, die
ein hohes Mal an Sicherheit gewahrt, da sie weltweit nur ein einziges Mal vergeben wird.

In der Erfindung wird zur sicheren Authentifizierung der Mobilfunkeinheit der Paarbildungspro-
zefll des Bluetooth™-Funkstandards verwendet. Bluetooth™ ist ein in den 1990er Jahren entwi-
ckelter Industriestandard gemaR IEEE 802.15.1 fur die drahtlose Funk-Vernetzung von Geraten
tber kurze Distanzen. Bluetooth™ benutzt eine drahtlose Schnittstelle, die im GroBteil der
heute verwendeten Mobilfunkendgerate vorhanden ist und so die Verwendung des erfindungs-
gemafen Verfahrens erleichtert. AuBerdem umfasst Bluetooth™ unterschiedliche Sicherungs-
mechanismen, die ein hohes Mal an Sicherheit erlauben.

Bei Verwendung des BluetoothTM-Funkstandards beinhalten die Identifikationsmittel zusatzlich
nach erfolgtem biuetoothTM-spezifischen ,Paarbildungsprozess®, der zwischen dem Mobilfunk-
endgerat und der Authentifizierungseinrichtung erfolgt, einen bei diesem ,Paarbildungsprozess”
erzeugten bluetoothTM-spezifischen Verbindungsschliissel (auch: ,Link Key'). Dieser Verbin-
dungsschlissel stellt tiblicherweise einen 128 Bit-Schliissel dar. Er bietet ein hohes Maf} an
Sicherheit, da er charakteristisch fir die Verbindung zwischen zwei bestimmten Endgeréaten ist.
AuRerdem erfolgt der Paarbildungsprozess und damit die Erzeugung des Verbindungsschlis-
sels erst dann, wenn die Verbindung von demjenigen Verbindungsteilnehmer, dem eine Verbin-
dungsaufnahme angeboten wird, durch Eingabe eines PIN-Codes bestétigt wird, der zwischen
4 und 16 Byte lang sein kann. Um die Sicherheit zu erhthen kann der PIN-Code optional auch
nur einmalig glltig sein (One-Time-Code). Bei Verlust des Mobilfunkendgerates muss auf Sei-
ten der Authentifizierungsvorrichtung ein neuer PIN eingetragen werden, welcher dann eben-
falls nur einmal verwendet werden kann. So kann gewahrleistet werden, daf} die hohe Sicher-
heit des Link-Keys nicht mit der niedrigeren Sicherheit des PINs umgangen wird.

GemaR einer vorteilhaften Variante der Erfindung sind die Identifikationsmittel von Mobilfunk-
endgeréten in zumindest einer internen Datenbank oder in zumindest einen externen Daten-
bank abgelegt, wobei, wenn die Authentifizierungsvorrichtung die Identifikationsmittel eines
Mobilfunkendgeréats abfragt, das sich im Sende- und Empfangsbereich der Authentifizierungs-
vorrichtung befindet, Uberprift wird, ob die Identifikationsmittel in der internen Datenbank oder
in der externen Datenbank abgelegt sind, und bei einem Auffinden der Identifikationsmittel die
Identifikationsmittel aus der internen Datenbank bzw. aus der externen Datenbank in die zu-
mindest eine Speichereinheit Ubertragen werden und ein Verbindungsaufbau initiiert wird.

Die oben genannte Aufgabe lasst sich auch mit einer Authentifizierungsvorrichtung der ein-
gangs erwahnten Art erfindungsgemaf dadurch I6sen, dass die Authentifizierungsvorrichtung
dazu eingerichtet ist, im Fall einer Identitat der Identifikationsmittel den Verbindungsaufbau
abzubrechen und eine Aktion auszufiihren, wobei die Authentifizierungsvorrichtung weiters
dazu eingerichtet ist, im Fall fehlender Identitat der Identifikationsmittel den Verbindungsaufbau
abzubrechen und keine Aktion auszufiihren.

Eine vorteilhafte Variante des erfindungsgemalen Systems lasst sich erzielen, indem die zu-
mindest eine Speichereinheit direkt in dem zumindest einen Such-Modul angeordnet ist. Ein
solches System lasst sich besonders platzsparend herstellen. Allerdings sind Ublicherweise
verwendete Speichereinheiten in ihrer Speicherfahigkeit begrenzt.

Besser ist es daher, wenn die Speichervorrichtung zumindest eine interne Datenbank umfasst,
welche in der Authentifizierungsvorrichtung angeordnet ist. Dadurch kann die Anzahl der au-
thentifizierbaren Mobilfunkendgerate drastisch erhéht werden, da die interne Datenbank mit
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einem gréReren Speicher ausgestattet werden kann.

In einer weiteren Ausfuhrungsform kann die Speichervorrichtung zumindest eine externe Da-
tenbank umfassen, welche auferhalb der Authentifizierungsvorrichtung angeordnet ist. Durch
die Anordnung aulerhalb der Authentifizierungsvorrichtung kann die externe Datenbank auch
von ihren physischen Abmessungen groRer ausgestaltet werden, wodurch natlrlich auch ein
gréRerer Speicherplatz realisiert werden kann. Weiters kann die externe Datenbank von der
Authentifizierungsvorrichtung entfernt angeordnet werden, beispielsweise auf einem zentralen
Server.

Es ist weiters von Vorteil, wenn die Identifikationsmittel von Mobilfunkendgeraten in der zumin-
dest einen internen Datenbank bzw. der zumindest einen externen Datenbank ablegbar und
aus der zumindest einen Speichereinheit [6schbar sind. Dadurch kann verhindert werden, dass
ein Verbindungsaufbau nicht moglich ist, weil der Speicherplatz der Speichereinheit aufge-
braucht ist und keine weitere Verbindung mehr aufgebaut werden kann.

Bei dem zumindest einen Such-Modul sowie dem zumindest einen Verbindungs-Modul handelt
es sich um Bluetooth™-Module. Es ist dadurch mdglich, den Bluetooth™-Funkstandard zu
verwenden, der weltweit als etabliert bezeichnet werden kann, da sehr viele heute in Gebrauch
befindliche Mobilfunkendgerate bereits bluetooth™-fahig sind.

Dabei kénnen auch mehrere Such-Module vorgesehen sein. Es ist weiters von Vorteil, wenn
diese mehreren Such-Module den Suchbetrieb zeitversetzt starten. Dadurch kdnnen Mobilfunk-
endgeréte, die sich im Sende- und Empfangsbereich der Authentifizierungsvorrichtung befin-
den, sehr viel schneller gefunden werden. Dies wird ermdéglicht durch das so genannte
,asynchrone Suchen’, das weiter unten noch genauer beschrieben ist.

Vorteithafterweise kann die Reichweite des zumindest einen Such-Moduls und des zumindest
einen Verbindungs-Moduls durch geréteinterne Dampfung des Funksignals vermindert werden
oder dadurch, dass man die Teile der Module, die das Funk-Signal abgeben und empfangen,
mit einem dampfenden Material umgibt. Ersteres kann beispielsweise mit einem Widerstand
realisiert werden, zweiteres lasst sich durch Abschirmen der Antenne bzw. durch Einsatz von
Richtfunkantennen erreichen. Wenn man die Reichweite der Module vermindert, kann man
dadurch verhindern, dass man unbeabsichtigt mit der Authentifizierungsvorrichtung kommuni-
ziert und ungewollt eine Aktion, z.B. das Offnen einer Tire, auslost.

Die Erfindung samt weiteren Vorteilen wird im Folgenden anhand einiger nicht einschréankender
Ausfuhrungsbeispiele naher erlautert, welche in der Zeichnung dargestellt sind. In dieser zeigen
schematisch:

Fig. 1 eine schematische Darstellung der erfindungsgemafien Vorrichtung,

Fig. 2 ein Mobilfunkendgerat,

Fig. 3a-b verschiedene Ausfiihrungen einer erfindungsgeméafen Authentifizierungsvorrichtung
und

Fig. 4 ein Blockdiagramm eines erfindungsgemalien Verfahrens.

In Figur 1 ist beispielhaft eine Ture ENT dargestellt. Um diese Ture ENT 6ffnen zu konnen,
muss ein Benutzer USR daflr authentifiziert werden. Bei erfolgter Authentifizierung 6ffnet sich
die Tir. Zur Authentifizierung dient in diesem Fall ein Mobilfunkendgerat MFE, das mit der
Authentifizierungsvorrichtung AVO (iber den Bluetooth™-Funkstandard kommuniziert. Der
Vorteil an der Verwendung von Bluetooth™ liegt in seinen immanenten Sicherheitsmerkmalen
und seiner begrenzten Reichweite. Je nach Sendeleistung kann Bluetooth™ Uber Strecken von
bis zu 100 m verwendet werden. Im Beispiel von Figur 1 wird aber eine sehr viel geringere
Leistung verwendet, sodass der Sende- und Empfangsbereich SEB sehr begrenzt ist. Neben
verminderter Sendeleistung kann die Reichweite auch begrenzt werden, indem das Signal
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gedampft wird. Dabei ist es méglich, das Signal geréateintern, beispielsweise durch den Einbau
eines Widerstandes, zu dampfen, oder man verringert die Reichweite, indem man die Antenne
mit dampfenden Materialien abschirmt. Durch die geringe Reichweite wird unbeabsichtigte
Kommunikation mit der Authentifizierungsvorrichtung AVO Uber groRRe Distanzen verhindert.

Das Mobilfunkendgerat MFE weist entsprechend Figur 2 Identifikationsmittel IDM auf, die zu-
mindest eine Identifikationsnummer IDN umfassen, die eine herstellerseitig einmalig vergebene
Geratenummer ist. Diese Nummer besteht aus 6 Byte und wird weltweit nur ein einziges Mal
vergeben. Bei der Produktion des Bluetooth™-Chips, der im vorliegenden Beispiel in dem Mo-
bilfunkendgerat verwendet wird, wird diese Nummer bei der Produktion des Chips auf diesem
hinterlegt. Die Darstellung der Nummer erfolgt in einer sechsstelligen Hexadezimalzahl. Die
ersten drei Blécke bilden sich aus dem Herstellercode, die restlichen werden zu einer internen
Kodierung verwendet.

Ein weiteres Identifikationsmittel IDM des Mobilfunkendgerats MFE ist laut Figur 2 der blue-
tooth™-spezifische Verbindungsschilssel VBS (auch: ,Link Key'). Dieser Verbindungsschlissel
VBS wird bei der ersten Kontaktaufnahme zwischen zwei bluetooth™-fahigen Geraten gene-
riert. Dabei erfolgt von Seiten des Gerats, das den Verbindungsaufbau intiiert, eine PIN-Abfrage
an das andere Gerat. Der PIN-Code, der daraufhin eingegeben werden muss, kann zwischen 6
und 16 Bytes lang sein. Wird der PIN korrekt eingegeben, kommt es zu einem Verbindungsauf-
bau und es erfolgt eine so genannte ,Paarbildung' (auch: ,Pairing’) zwischen den beiden Gera-
ten. Dabei wird die Identifikationsnummer des jeweils anderen Gerats direkt in den Bluetooth™-
Chips gespeichert. Zudem wird der Verbindungsschlissel VBS berechnet und generiert. Es
handelt sich dabei um einen 128 Bit-Schlissel, der zur Erhéhung der Sicherheit ebenfalls in den
Bluetooth™-Chips gespeichert wird. Bei jedem weiteren Verbindungsaufbau zwischen den
beiden Geraten wird dann Uberprift, ob dieser Verbindungsschliissel korrekt ist. Ist der Verbin-
dungsschliissel VBS korrekt, muss dann in weiterer Folge kein PIN-Code mehr eingegeben
werden.

Betreffend das beschriebene Beispiel der erfindungsgemafen Vorrichtung bedeutet das, dass
Mobilfunkendgeréte durch ihre Identifikationsnummer IDN, bei erstmaliger Kontaktaufnahme
durch den PIN-Code und weiters durch den bei der ersten Kontaktaufnahme und dann bei jeder
weiteren Kontaktaufnahme Uberpriften Verbindungsschlissel VBS authentifiziert werden. Diese
Nummern stellen die Identifikationsmittel IDM eines Mobilfunkendgerats MFE dar.

Wenn diese Identifikationsmittel IDM volistandig in der Speichervorrichtung SPV der Authentifi-
zierungsvorrichtung AVO gespeichert sind, erfolgt jede weitere Authentifizierung automatisch.
Im vorliegenden Fall bedeutet das: Der Benutzer USR néhert sich mit einem authentifizierten
Mobilfunkendgerat MFE, mit dem bereits eine erste Kontaktaufnahme mit der Authentifizie-
rungsvorrichtung erfolgt ist, einer Tir ENT. Sobald er den Sende- und Empfangsbereich SEB
der Authentifizierungsvorrichtung AVO betreten hat, nimmt die Authentifizierungsvorrichtung
AVO Kontakt mit dem Mobilfunkendgerat MFE auf und UGberprift, ob dessen Identifikationsmittel
IDM in der Speichervorrichtung SPV gespeichert sind. Ist das der Fall, 6ffnet sich die Tire ENT.
Sollte das Mobilfunkendgerat MFE nicht authentifziert und daher seine Identifikationsmittel nicht
in der Speichervorrichtung SPV der Authentifizierungsvorrichtung AVO gespeichert sein, erfolgt
ein Abbruch der Kontaktaufnahme und die Ture ENT bleibt geschlossen.

In den Figuren 3a bis 3c sind verschiedene Ausfiihrungen einer Authentifizierungsvorrichtung
AVO dargestellt. Grundsatzlich umfasst sie zumindest ein Such-Modul SM1, SM2 oder SM3, ein
Verbindungsmodul VBM und eine Speichervorrichtung SPV mit zumindest einer Speichereinheit
SPE1, SPE2 und SPE3, wie in Figur 3a dargestellt ist. Weiters umfasst die Authentifizierungs-
vorrichtung AVO einen oder mehrere Eingange ENG und einen oder mehrer Ausgange AUG1
und AUG2.

Der Eingang ENG dient dazu, die Vorrichtung nicht nur mit dem Mobilfunkendgerat MFE,
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sondern auch mit anderen Mitteln zu bedienen, beispielsweise mit einem herkémmlichen
Wechselschalter. Im vorliegenden Fall wiirde das bedeuten, dass die Ture ENT aus Figur 1
nicht nur gedffnet werden kann, indem ein berechtigtes Mobilfunkendgerat MFE authentifiziert
wird, sondern auch, indem einfach ein herkdmmlicher Wechselschalter bedient wird, der (ber
den Eingang ENG angeschlossen ist. Die Ausgange AUG1 und AUG2 dienen dazu, dass die
erforderliche Aktion, im vorliegenden Fall das Offnen der Tire ENT, angesteuert werden kann,
also beispielsweise ein elektrisches Schloss bedient wird. Weiters ist es durch Vorsehen von
einem oder mehreren zuséatzlichen Ausgangen auch méglich, Uber eine Authentifizierungsvor-
richtung AVO verschiedene Tatigkeiten anzusteuern. Im vorliegenden Fall wére denkbar, einer-
seits bei Authentifizierung die Ture ENT zu offnen, andererseits aber beispielsweise einen
Signalton abzugeben oder eine Warnmeldung zu versenden (beispielsweise, wenn sich ein
Mobilfunkendgerat MFE néhert, dessen Identifikationsmittel IDM nicht in der Speichervorrich-
tung SPV der Authentifizierungsvorrichtung AVO gespeichert sind). Mobilfunkendgerate konn-
ten dann je nach Wunsch fir die entsprechende Tatigkeit authentifiziert werden.

In der zumindest einen Speichereinheit SPE1, SPE2 oder SPE3 der Speichervorrichtung SPV
wird eine Liste der Identifikationsmittel IDM der authentifizierten Mobilfunkendgerate gespei-
chert. Diese Liste wird auch ,Access Liste' genannt. Es ist jederzeit moglich, durch Hinzufligen
oder Entfernen von Identifikationsmitteln Authentifizierungen zu vergeben oder zu entziehen.
Dies kann von einem Server aus erfolgen. Maftgeblich sind hier die Zeitabstande, in denen sich
der Server mit der Speichereinheit synchronisiert: Sie definieren die Intervalle, in denen die
,Access Liste" aktualisiert wird.

Das Verbindungsmodul VBM ist fir den Verbindungsaufbau zu gefundenen authentifizierten
Mobilfunkendgeraten zustandig. Der Verbindungsaufbau erfolgt dabei auf einer tiefen Protokoll-
schicht, um die Interoperabilitat zu allen bluetooth™-fahigen Geraten sicherzustellen.

Die Such-Module SM1, SM2 und SM3 sind im beschriebenen Ausflihrungsbeispiel Bluetooth™-
Module. Beispielhaft werden hier drei Suchmodule verwendet, es ist aber auch maoglich, nur
eines oder sehr viel mehr als drei zu verwenden. Das zumindest eine Suchmodul sucht perma-
nent nach Mobilfunkendgeraten MFE innerhalb des Sende- und Empfangsbereichs SEB. Wer-
den mehrere Suchmodule verwendet, kann durch die Methode des ,asynchronen Suchens' die
Zeit zum Auffinden eines Mobilfunkendgerats MFE, das sich innerhalb des Sende- und Emp-
fangsbereichs SEB befindet, stark verringert werden.

Beim asynchronen Suchen werden die Suchmodule zeitversetzt mit Spannung versorgt. Da-
durch werden zu jedem Zeitpunkt unterschiedliche Frequenzbereiche des Bluetooth™-
Frequenzbandes abgesucht, was die Dauer der Suche nach einem Mobilfunkendgeréat drastisch
verkirzen kann.

Sobald die Suchmodule ein Mobilfunkendgerat MFE gefunden haben, wird uberpriift, ob die
vom Mobilfunkendgerat MFE Ubermittelten Identifikationsmittel IDM ident sind mit denen, die in
der zumindest einen Speichereinheit SPE1, SPE2 oder SPE3 der Speichervorrichtung SPV der
Authentifizierungsvorrichtung AVO gespeichert sind. Ist dies der Fall, erfolgt ein Verbindungs-
aufbau. :

Um nun eine Person USR fir den Zutritt zu einem gesicherten Bereich zu authentifizieren,
missen die Identifikationsmittel IDM des Mobilfunkendgerates MFE der betreffenden Person
USR in der zumindest einen Speichereinheit SPE1, SPE2 oder SPE3 der Speichervorrichtung
SPV hinterlegt werden. Weiters muss der Person USR ein PIN-Code mitgeteilt werden, der bei
der ersten Kontaktaufnahme der Such-Module mit dem Mobilfunkendgerat MFE eingegeben
werden muss. Dieser PIN-Code wird ebenfalls in der zumindest einen Speichereinheit der
Authentifizierungsvorrichtung hinterlegt.

Es ist auch denkbar, dass die Eingabe des PIN-Codes automatisch durch eine Software erfoligt,
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die auf dem Mobilfunkendgerat MFE installiert werden muss. In diesem Fall ist keinerlei Hand-
lung vom Benutzer des Mobilfunkendgerats erforderlich, um sich zu authentifizieren. Nachteilig
daran ist aber, dass eben auf allen Mobilfunkendgeraten, die authentifiziert werden sollen, eine
entsprechende Software installiert werden muss. Denkbar ist aber auch, dass der PIN-Code
sowohl automatisch und unbemerkt vom Benutzer iber Software als auch vom Benutzer selber
eingegeben werden kann.

Da handelsibliche Bluetooth™-Chips nur begrenzte Speicherfahigkeit fir Identifikationsmittel
IDM haben, kann die Speichervorrichtung SPV neben der zumindest einen Speichereinheit
SPE1, SPE2 und SPE3 durch eine Datenbank erweitert werden. Dadurch kénnen sehr viel
mehr Mobilfunkendgerate authentifiziert werden, die einzige Begrenzung liegt hier in der GroRe
der Datenbank. Es kann entweder eine interne Datenbank IDB wie in Figur 3b oder eine exter-
ne Datenbank EDB wie in Figur 3c verwendet werden.

Wird nun bei Verwendung einer Datenbank von der Authentifizierungsvorrichtung AVO ein
Mobilfunkendgerat MFE gefunden, wird Uberprift, ob dessen Identifikationsmittel IDM sich in
der Datenbank befinden. Wenn dem so ist, werden die |dentifikationsmittel aus der Datenbank
in die zumindest eine Speichereinheit SPE1, SPE2 oder SPE3 kopiert, und es erfolgt ein Ver-
bindungsaufbau wie oben beschrieben.

In Figur 4 ist ein Blockdiagramm dargestellt, dass einen beispielhaften, nicht einschrankenden
Ablauf des erfindungsgemafen Verfahrens zeigt, beispielsweise bei der Verwendung des Blue-
tooth™-Funkstandards. Ziel des Verfahrens ist es hier, eine Tir zu 6ffnen.

Mit dem Start beginnt ein Suchvorgang, ab der Verwendung von zwei oder mehr Suchmodulen
ist es mdglich, asynchrones Suchen durchzufiihren. Es wird dabei ein spezielles Verfahren
verwendet, um sicherzustellen, dass wirklich alle Mobilfunkendgerdte MFE im Sende- und
Empfangsbereich SEB der Authentifizierungsvorrichtung AVO gefunden werden. Dieser Such-
vorgang erfolgt in einer Endlosschleife.

Wird nun ein Mobilfunkendgerat MFE gefunden, wird Uberpruft, ob sich die Identifikationsnum-
mer IDN, in diesem Fall als MAC-Adresse (Media Access Control) bezeichnet, die das Mobil-
funkgerat in weiterer Folge Ubertragt, in der Liste der authentifizierten Nummern, der ,Access-
Liste', befindet. Wenn dem nicht so ist, wird der Vorgang abgebrochen. Befindet sich die Num-
mer in der ,Access-Liste', wird Uberprift, ob die entsprechende Anwendung, die durch den
Authentifizierungsprozess ausgeldst wird (Ture 6ffnen) aktiviert ist. Wenn dem nicht so ist, wird
der Vorgang abgebrochen. Ist die Anwendung aktiviert, werden die Verbindungsschlissel
(auch: ,Link Key') aus der zumindest einen Speichereinheit SPE1, SPE2 oder SPE3 der Spei-
chervorrichtung SPV der Authentifizierungsvorrichtung AVO ausgelesen.

Handelt es sich um die erste Verbindungsaufnahme (hier: 1. Connect) zwischen Authentifizie-
rungsvorrichtung AVO und Mobilfunkendgerat MFE, wird im Rahmen des Paarbildungsprozes-
ses (hier: Pairing) die Eingabe eines PIN-Codes verlangt. Wird ein falscher PIN-Code eingege-
ben, wird der Vorgang abgebrochen. Bei der korrekten Eingabe wird der Paarbildungsprozess
fortgesetzt, im Zuge dessen ein Verbindungsschlissel VBS (hier: ,Link Key') generiert wird, der
dann in der Speichervorrichtung SPV der Authentifizierungsvorrichtung AVO gespeichert wird.
Der Verbindungsschliissel VBS kann dabei je nach verwendeter Variante direkt in die zumin-
dest eine Speichereinheit SPE1, SPE2 oder SP3 oder in der internen Datenbank IDB oder der
externen Datenbank EDB gespeichert werden. Danach wird die Tir gedffnet.

Ist die erste Verbindungsaufnahme schon in der Vergangenheit erfolgt, wird der Verbindungs-
schlissel VBS (hier: ,Link Key"), der in der ,Access-Liste' gespeichert ist, die je nach verwende-
ter Variante auf der internen Datenbank IDB oder der externen Datenbank EDB gespeichert ist,
in die zumindest eine Speichereinheit SPE1, SPE2 oder SPE3 eingetragen. Wenn die Variante
verwendet wird, in der die Identifikationsmittel IDM direkt in der zumindest einen Speichereinheit
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SPE1, SPE2 oder SPE3 gespeichert sind, kann dieser Schritt entfallen.

Weiters wird dann Uberprift, ob der Verbindungsschlissel VBS (hier: ,Link Key'), der in der
Speichervorrichtung SPV der Authentifizierungsvorrichtung AVO unter der, von dem Mobilfunk-
endgerat MFE (bertragenen Identifikationsnummer IDN gespeichert ist, mit dem von dem Mo-
bilfunkendgerat MFE (ibertragenen Verbindungsschliissel VBS (bereinstimmt. Ist das nicht der
Fall, wird der Vorgang abgebrochen. Stimmen gespeicherte und tbertragene Identifikationsmit-
tel IDM uberein, ist das gefundene Mobilfunkendgerdt MFE authentifiziert, und die Tare wird
geoffnet.

Patentanspriiche:

1.

Verfahren zur Authentifizierung eines Mobilfunkendgerates (MFE), das durch Identifikati-
onsmittel (IDM) eindeutig charakterisierbar ist, durch eine Authentifizierungsvorrichtung
(AVO), die in einer eine Speichervorrichtung (SPV) mit zumindest einer Speichereinheit
(SPE1, SPE2, SPE3J) die Identifikationsmittel (IDM) des zumindest einen Mobilfunkendge-
rats (MFE) speichern kann und die einen bestimmten Sende- und Empfangsbereich (SEB)
abdeckt, wobei die Authentifizierungsvorrichtung (AVO) mit dem zumindest einen Mobil-
funkendgerat (MFE) einen Verbindungsaufbau initiiert, sobald das zumindest eine Mobil-
funkendgeréat (MFE) sich im Sende- und Empfangsbereich (SEB) der Authentifizierungsvor-
richtung (AVO) befindet und die Authentifizierungsvorrichtung (AVO) ber Funk die Identifi-
kationsmittel (IDM) des zumindest einen Mobilfunkendgerats (MFE) abfragt und tberprift,
ob sie mit den in der Speichervorrichtung (SPV) mit zumindest einer Speichereinheit
(SPE1, SPE2, SPE3) gespeicherten Identifikationsmitteln (IDM) identisch sind,

dadurch gekennzeichnet, dass

*) im Fall, dass die Identifikationsmittel (IDM) identisch sind, die Authentifizierungsvorrich-
tung (AVO) den Verbindungsaufbau abbricht und eine Aktion ausfihrt, wahrend

*) im Fall, dass die Identifikationsmittel (IDM) des zumindest einen Mobilfunkendgerats
(MFE) nicht mit den in der eine Speichervorrichtung (SPV) mit zumindest einer Spei-
chereinheit (SPE1, SPE2, SPE3) gespeicherten Identifikationsmitteln (IDM) identisch sind,
die Authentifizierungsvorrichtung den Verbindungsaufbau abbricht und keine Aktion aus-
fuhrt.

Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass die |dentifikationsmittel eine
Identifikationsnummer (IDN) umfassen, die eine herstellerseitig einmalig vergebene Gera-
tenummer ist.

Verfahren nach einem der Anspriiche 1 oder 2, dadurch gekennzeichnet, dass zur Durch-
fihrung des Verfahrens der Bluetooth™-Funkstandard verwendet wird.

Verfahren nach Anspruch 3, dadurch gekennzeichnet, dass die Identifikationsmittel (IDM)
zusatzlich nach erfolgtem bluetooth™-spezifischen ,Paarbildungsprozess®, der zwischen
Mobilfunkendgerat (MFE) und Authentifizierungseinrichtung (AVO) erfolgt, einen, bei die-
sem ,Paarbildungsprozess” erzeugten, bluetooth™-spezifischen Verbindungsschlissel
(VBS) beinhalten.

Verfahren nach einem der Anspriiche 1 bis 4, dadurch gekennzeichnet, dass die |dentifika-
tionsmittel (IDM) von Mobilfunkendgeraten in zumindest einer internen Datenbank (IDB)
oder in zumindest einen externen Datenbank (EDB) abgelegt sind, und wenn die Authenti-
fizierungsvorrichtung (AVO) die Identifikationsmittel (IDM) eines Mobilfunkendgerats (MFE)
abfragt, das sich im Sende- und Empfangsbereich (SEB) der Authentifizierungsvorrichtung
(AVO) befindet, Uberprift wird, ob die Identifikationsmittel (IDM) in der internen Datenbank
(IDB) oder in der externen Datenbank (EDB) abgelegt sind, und bei einem Auffinden der
|dentifikationsmittel (IDM) die Identifikationsmittel (IDM) aus der internen Datenbank (IDB)
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bzw. aus der externen Datenbank (EDB) in die zumindest eine Speichereinheit (SPE1,
SPE2, SPE3) ubertragen werden und ein Verbindungsaufbau initiiert wird.

Authentifizierungsvorrichtung (AVO) zur Durchfihrung des Verfahrens nach einem der
Anspriche 1 bis 5, wobei die Authentifizierungsvorrichtung (AVO) zur Authentifizierung von
zumindest einem Mobilfunkendgerat (MFE), das mittels Identifikationsmitteln (IDM) eindeu-
tig charakterisierbar ist, zumindest ein Such-Modul (SM1, SM2, SM3) fur die Suche nach
Mobilfunkendgeraten (MFE) im Sende- und Empfangsbereich (SEB) der Authentifizie-
rungsvorrichtung (AVO) sowie zumindest ein Verbindungs-Modul (VBM) fiir den Verbin-
dungsaufbau mit gefundenen Mobilfunkendgeraten (MFE) aufweist, wobei weiters eine
Speichervorrichtung (SPV) mit zumindest einer Speichereinheit (SPE1, SPE2, SPE3) vor-
gesehen ist, in der die Identifikationsmittel (IDM) der authentifizierten Mobilfunkendgerate
gespeichert sind, und die Authentifizierungsvorrichtung (AVO) dazu eingerichtet ist, nach
Initiierung eines Verbindungsaufbaus mittels des Verbindungs-Moduls (VBM) Gber Funk
die Identifikationsmittel (IDM) des zumindest einen Mobilfunkendgerats (MFE) abzufragen
und mit den in der Speichervorrichtung (SPV) gespeicherten Identifikationsmitteln (IDM)
auf Identitat zu Uberprifen, dadurch gekennzeichnet, dass die Authentifizierungsvorrich-
tung (AVO) dazu eingerichtet ist, im Fall einer Identitat der |dentifikationsmittel (IDM) den
Verbindungsaufbau abzubrechen und eine Aktion auszufiihren, wobei die Authentifizie-
rungsvorrichtung (AVO) weiters dazu eingerichtet ist, im Fall fehlender Identitat der Identifi-
kationsmittel (IDM) den Verbindungsaufbau abzubrechen und keine Aktion auszufihren.

Authentifizierungsvorrichtung (AVO) nach Anspruch 6, dadurch gekennzeichnet, dass die
zumindest eine Speichereinheit (SPE1, SPE2, SPE3) direkt in dem zumindest einen Such-
Modul (SM1, SM2, SM3) angeordnet ist.

Authentifizierungsvorrichtung (AVO) nach Anspruch 6 oder Anspruch 7, dadurch gekenn-
zeichnet, dass die Speichervorrichtung (SPV) zumindest eine interne Datenbank (IDB) um-
fasst, welche in der Authentifizierungsvorrichtung (AVO) angeordnet ist.

Authentifizierungsvorrichtung (AVO) nach einem der Anspriichen 6 bis 8, dadurch gekenn-
zeichnet, dass die Speichervorrichtung (SPV) zumindest eine externe Datenbank (EDB)
umfasst, welche auflerhalb der Authentifizierungsvorrichtung (AVO) angeordnet ist.

Authentifizierungsvorrichtung (AVO) nach einem der Anspriiche 8 oder 9, dadurch gekenn-
zeichnet, dass die Identifikationsmittel (IDM) von Mobilfunkendgeraten in der zumindest ei-
nen internen Datenbank (IDB) oder der zumindest einen externen Datenbank (EDB) ableg-
bar und aus der zumindest einen Speichereinheit (SPE1, SPE2, SPE3) I6schbar sind.

Authentifizierungsvorrichtung (AVO) nach einem der Anspriiche 6 bis 10, dadurch gekenn-
zeichnet, dass es sich bei dem zumindest einen Such-Modul (SM1, SM2, SM3) sowie dem
zumindest einen Verbindungs-Modul (VBM) um Bluetooth™-Module handelt.

Authentifizierungsvorrichtung (AVO) nach Anspruch 11, dadurch gekennzeichnet, dass
mehrere Such-Bluetooth™-Module (SM1, SM2, SM3) vorgesehen sind.

Authentifizierungsvorrichtung (AVO) nach Anspruch 12, dadurch gekennzeichnet, dass die
Such-Bluetooth™-Module (SM1, SM2, SM3) den Suchbetrieb zeitversetzt starten.

Authentifizierungsvorrichtung (AVO) nach einem der Anspriiche 6 bis 13, dadurch gekenn-
zeichnet, dass die Reichweite des zumindest einen Such-Moduls (SM1, SM2, SM3) und
des zumindest einen Verbindungs-Moduls (VBM) durch geréteinterne Dampfung des
Funksignals vermindert wird.

Authentifizierungsvorrichtung (AVO) nach einem der Anspruche 6 bis 14, dadurch gekenn-
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zeichnet, dass die Reichweite des zumindest einen Such-Moduls (SM1, SM2, SM3) und
des zumindest einen Verbindungsmoduls (VBM) vermindert wird, indem die Teile, die das
Funk-Signal abgeben und empfangen, mit einem dampfenden Material umgeben werden.

Hiezu 4 Blatt Zeichnungen
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