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Beschreibung

[0001] Die Erfindung betrifft eine Vorrichtung zur Echt-
heitspriifung von Dokumenten, insbesondere Bankno-
ten, Wert- oder Sicherheitsdokumenten, gemall dem
Oberbegriff der unabhangigen Anspriiche.

[0002] Die Echtheitspriifung von Dokumenten erfolgt
im allgemeinen durch Messung bestimmter Echtheits-
merkmale, beispielsweise optischer, elektrischer oder
magnetischer Merkmale, an einem zu prifenden Doku-
ment und anschlieRende Priifung der gemessenen Echt-
heitsmerkmale anhand von vorgegebenen Echtheitskri-
terien. Beispielsweise wird als Echtheitsmerkmal das op-
tische Reflexionsverhalten des Dokuments gemessen
und anschlieBend geprift, ob das gemessene Reflexi-
onsverhalten einen bestimmten Schwellenwert als zuge-
hériges Echtheitskriterium unter- oder liberschreitet. Je
nach Prifungsergebnis wird das Dokument als echtbzw.
falsch eingestuft.

[0003] Eine Erhdhung der Zuverlassigkeit bei der Er-
kennung von Falschungen kann unter anderem durch
eine Verscharfung der Echtheitskriterien bei der Priifung
bestimmter Echtheitsmerkmale erreicht werden, bei-
spielsweise durch Anheben oder Absenken von Schwel-
lenwerten. In der Praxis kdnnen jedoch die Echtheitskri-
terien nicht beliebig verscharft werden, da ansonsten der
Anteil von nicht als echt erkannten - und gegebenenfalls
zurlickzuweisenden oder als falsch einzustufenden -
echten Dokumenten zu hoch wirde.

[0004] Dies wiirde beispielsweise in Banknotenbear-
beitungsmaschinen, welche insbesondere in Geschéafts-
banken zur Deposit-Prifung und -Abrechnung einge-
setzt werden, zu einem erhdohten Aufwand bei der ma-
nuellen und gegebenenfalls weiteren maschinellen
Nachbearbeitung von nicht als echt erkannten Bankno-
ten fhren.

[0005] Im Falle der Echtheitsprifung in Geldeinzah-
lungsautomaten wiirde eine generelle Verscharfung der
Echtheitskriterien dazu fihren, dall insbesondere ge-
brauchte oder verschmutzte echte Banknoten, bei wel-
chen die Auspragung der Echtheitsmerkmale gegentber
druckfrischen Banknoten durch Verschmutzung oder Be-
schadigung herabgesetzt ist, nicht als echt erkannt wer-
den und infolgedessen -je nach Anwendungsfall - zu-
rickgewiesen werden oder als veremeintliche Falschung
embehalten werden.

[0006] Die Zuverlassigkeit bei der Erkennung gefal-
scher Banknoten ist daher durch den geforderten nied-
rigen Anteil von nicht als echt erkannten echten Bank-
noten begrenzt. Dies ist besonders dann problematisch,
wenn aufgrund zu "weicher" Echtheitskriterien Falschun-
gen nicht als solche erkannt werden und wieder in den
Umlauf gelangen, beispielsweise nach Einzahlung ge-
falschter Banknoten an SB-Recyclingautomaten durch
einen Kunden und anschlieRende Ausgabe der nicht als
Falschung identifiziertes Banknoten an weitere Kunden.
[0007] Das aus der DE 19618 541 A1 bekannte Ver-
fahren betrifft die Ermittlung einer Sortierklasse aus einer
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Reihe von Banknoteneigenschaften, wie z.B. Denomi-
nation, Sicherheitsmerkmale und Verschmutzung. Hier-
bei werden zunachst MelRergebnisse zu den Banknote-
neigenschaften auf diskrete Klassen abgebildet und zu
einem Klassenvektor zusammengefalit. Der Klassen-
vektor wird schlieRlich mit einzelnen Regelvektoren ver-
glichen, welche jeweils einer bestimmten Sortierklasse
entsprechen. Bei Ubereinstimmung des Klassenvektors
der Banknote mit einem Regelvektor wird der Banknote
die dem jeweiligen Regelvektor entsprechende Sortier-
klasse zugewiesen. Mit diesem Verfahren lassen sich
Sortierklassen schnell und prazise ermitteln. Die Ablei-
tung einer Klasse fir einzelne Sicherheitsmerkmale, d.
h. die eigentliche Echtheitspriifung, erfolgtjedoch gemafn
den aus dem Stand der Technik bekannten Verfahren,
so daf auch hier die oben beschriebenen Probleme ein-
treten,:wenn beispielsweise durch ein Anheben oder Ab-
senken von Schwellenwerten fir Echtheitsmerkmale die
Zuverlassigkeit bei der Echtheitsprirung erhoht bzw.
vermindert werden soll.

[0008] Aus der EP 0 101 115 A1 ist ein Gerat zur Er-
kennung von Banknoten bekannt, bei welchem ein digi-
tales Bild von der Banknote aufgenommen und miteinem
vorab gespeicherten Vergleichsbild einer Referenzbank-
note verglichen wird. Wenn bei einem ersten Vergleich,
insbesondere auf einer Halfte der Banknote, kein aus-
reichend zuverlassiges Ergebnis erhalten wird, kann der
Vergleich - beispielsweise mitanderen Vergleichswerten
-inanderen Bereichen der Banknote wiederholt werden.
Hierdurch wird jedoch die Méglichkeit eréffnet, durch ge-
zieltes Verschmutzen oder Beschadigen sicherheitsre-
levanter Bereiche einer gefélschten Banknote eine Pri-
fung anderer Bereiche mit eventuell leichter nachzuah-
menden Sicherheitsmerkmalen und damit - falschlicher-
weise - ein positives Prifungsergebnis zu bewirken
[0009] Es ist Adgabe der vorliegenden Erfindung, Ver-
fahren und Vorrichtungen zur Echtheitsprifung anzuge-
ben, mit welchen Dokumente mit erhéhter Zuverlassig-
keit geprift werden kénnen, insbesondere ohne gleich-
zeitige Erh6hung des Anteils von falschlicherweise nicht
als echt erkannten echten Dokumenten.

[0010] Diese Aufgabe wird durch die Merkmale gemaf
dem Anspruch 1 geldst.

[0011] Bei dem Verfahren zur Echtheitsprifung sind
mindestens zwei unterschiedliche Echtheitsklassen mit
jeweils einem oder mehreren Echtheitskriterien vorgese-
hen, wobei sich die einzelnen Echtheitsklassen in min-
destens einem Echtheitskriterium voneinander unter-
scheiden. Zur Echtheitspriifung wird eine Echtheitsklas-
se aus den unterschiedlichen Echtheitsklassen in Ab-
hangigkeit des ermittelten Zustands eines zu prifenden
Dokuments ausgewahlt und das Dokument wird anhand
der Echtheitskriterien der ausgewahlte Echtheitsklasse
gepruft, wobei saubere und unbeschadigte Dokumente
mit wesentlich strengeren Echtheitskriterien geprift wer-
den als stark verschmutzte oder beschadigte Dokumen-
te. Hierbei wird dem Dokument die ausgewahlte Echt-
heitsklasse zugeordnet, wenn deren Echtheitskriterien



3 EP 1 295 262 B2 4

von dem Dokument erflillt werden. Bei den Echtheitskri-
terien handelt es sich beispielsweise um Schwellenwerte
oder Intervalle fir die zur Priifung herangezogenen Echt-
heitsmerkmale. Als Echtheitsmerkmale koénnen bei-
spielsweise optische, magnetische, elektrische oder
physische Merkmale herangezogen werden, z.B. opti-
sche Reflexion, Transmission oder Emission, magneti-
sche Permeabilitat, elektrische Leitfahigkeit, Dielektrizi-
tatskonstante, Dicke und Format des Dokuments sowie
Wasserzeichen.

[0012] Die Erfindung basiert auf dem Gedanken, un-
terschiedliche Echtheitskriterien bei der Echtheitspri-
fung von Dokumenten in mehrere Echtheitsklassen zu-
sammenzufassen, wobei die Anforderungen an die Echt-
heit je nach Echtheitsklasse unterschiedlich hoch sind,
da zu jeder Echtheitsklasse unterschiedlich strenge
Echtheitskriterien gehdren. Wird beispielsweise eine
Echtheitsklasse mit hohen Anforderungen an die Echt-
heit ausgewabhlt, z.B. mit sehr hohen Schwellenwerten
fir die optische Reflexion oder Transmission, so kann
die Echtheit von Dokumenten, die die Echtheitskriterien
dieser ausgewahlten Echtheitsklasse erfiillen, mit hoher
Wahrscheinlichkeit bejaht werden. Dokumente, welche
die Echtheitskriterien einer ausgewahlten Echtheitsklas-
se nicht erflillen, kdnnen anhand weiterer ausgewahlter
Echtheitsklassen mit niedrigeren Anforderungen an die
Echtheit geprift werden, beispielsweise niedrigeren
Schwellenwerten, wodurch deren Echtheit mit entspre-
chend niedrigerer Wahrscheinlichkeit bejaht werden
kann. Insgesamt findet hier-durch eine Einteilung der
Echtheitseigenschaft, d.h. der gemessenen Echtheits-
merkmale, der zu priiffenden Dokumente in verschiedene
Echtheitsklassen statt. Durch diese Differenzierung des
Ergebnisses der Echtheitspriifunglassen sich diejenigen
Dokumente ermitteln, die gegeniiber den Echtheitspri-
fungsverfahren nach dem Stand der Technik mit héherer
Wahrscheinlichkeit echt sind, wodurch die Zuverlassig-
keit der Echtheitsbestimmung insgesamt erhéht wird.
Gleichzeitig kdnnen die restlichen Dokumente auch wei-
terhin mit den bislang ublichen - i.a. "weniger strengen"”
- Echtheitskriterien geprift werden, wodurch der Anteil
von nicht als echt erkannten echten Dokumenten niedrig
bleibt.

[0013] In einer Weiterbildung des Verfahrens ist vor-
gesehen, dal die Stiickelung des Dokuments ermittelt
wird und anschlieRend die Auswahl der Echtheitsklasse
in Abhangigkeit der Stlickelung des Dokuments erfolgt.
Bei der Stiickelung handelt es sich um den Wert oder die
Wahrung des zu prifenden Dokuments.

[0014] DerZustand des Dokuments istim allgemeinen
durch Zustandsmerkmale gegeben, wie z.B. Verschmut-
zungsgrad, Lappigkeit, Beschadigungen, wie z.B. Risse,
Locher oder Fehlstellen im Druckbild, sowie Fremdkor-
per, wie z.B. Klebestreifen. Die Auswahl der Echtheits-
klasse bei der Echtheitspriifung eines Dokuments erfolgt
in Abhangigkeit z.B. des Verschmutzungsgrads des Do-
kuments, wobei saubere und unbeschadigte Dokumente
mit wesentlich strengeren Echtheitskriterien, z.B. héhe-
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ren Schwellenwerten, geprift werden als stark ver-
schmutzte oder beschadigte Dokumente. Hierdurch wird
die Zuverlassigkeit bei der Falschungserkennung von
sauberen oder leicht verschmutzten Dokumenten deut-
lich erhéht. Insgesamt lassen sich durch diese zustands-
abhangige Echtheitspriifung Dokumente in sehr gutem
Zustand mit hoher Zuverlassigkeit als echt bzw. falsch
identifizieren. Da hierbei lediglich die Priifung von Doku-
menten in sehr gutem Zustand verscharft wird, bleibt
gleichzeitig der Anteil von nicht als echt erkannten echten
Dokumenten niedrig.

[0015] Ein Teil der zur Echtheitsprifung herangezoge-
nen Echtheitskriterien kann anhand gefélschter Doku-
mente ermittelt werden. Hierdurch wird die Echtheitspri-
fung mit festgelegten Echtheitskriterien durch eine zu-
satzliche Echtheitsprifung mit zusatzlichen Echtheitskri-
terien erweitert, wobei die zuséatzlichen Echtheitskriterien
anhand gefalschter Dokumente ermittelt werden. Die Er-
mittlung der zusatzlichen Echtheitskriterien erfolgt hier-
bei im allgemeinen in einem separaten Verfahren, z.B.
in speziell dafiir vorgesehenen Einrichtungen, in wel-
chem gefélschte Dokumente insbesondere auf charak-
teristische Unterschiede zu echten Dokumenten unter-
sucht werden. Aus den gefundenen Unterschieden wer-
den zusatzliche Echtheitskriterien ermittelt, welche dann
dem Echtheitsprifungsverfahren zugefiihrt werden.
Hierbei werden Dokumente weiterhin anhand fester
Echtheitskriterien geprift und bei Erfillung der Echt-
heitskriterien als echt eingestuft. Dartiber hinaus kénnen
Falschungen erkannt werden, wenn die gepruiften Doku-
mente die an bekannten Falschungen ermittelten zusatz-
lichen Echtheitskriterien, welche bevorzugterweise cha-
rakteristische Unterschiede zwischen einer gefundenen
Falschung und echten Dokumenten betreffen, nicht er-
fullen. Auf diese Weise wird eine erh6hte Zuverlassigkeit
bei der Erkennung von Falschungen, insbesondere im
Hinblick auf bekannte und im Umlauf befindliche Fal-
schungen, erreicht.

[0016] Die Erfindung wird nun anhand von in Figuren
dargestellten Beispielen naher erlautert. Es zeigen
Fig.1 den schematischen Aufbau einer Vorrichtung
zur erfindungsgemafen Echtheitspriifung von
Dokumenten;

Fig.2 den schematischen Aufbau eines Systems zur
Echtheitsprifung anhand von an gefélschten
Dokumenten ermittelten Echtheitskriterien und
Fig. 3  den schematischen Aufbau eines Systems zur
Bearbeitung von einbezahlten Banknoten.

[0017] Figur 1 zeigt den schematischen Aufbau einer
Vorrichtung zur erfindungsgemaflen Echtheitsprifung
von Dokumenten. Die in einer Eingabeeinrichtung 11 be-
reitgestellten Dokumente 10, beispielsweise Banknoten,
werden einzeln aus der Eingabeeinrichtung 11 abgezo-
gen und mit Hilfe eines Transportsystems 14 zur Ausga-



5 EP 1 295 262 B2 6

beeinrichtung 12 beférdert. Dort werden die Dokumente
10in drei verschiedene Sortierklassen sortiertund in ent-
sprechende Ausgabefacher 13 ausgegeben. Auf dem
Weg zwischen Eingabeeinrichtung 11 und Ausgabeein-
richtung 12 wird ein zu priifendes Dokument 10 an einer
MeReinrichtung 15 vorbei transportiert. Die MeReinrich-
tung 15 mif3t hierbei die Echtheitsmerkmale des zu pri-
fenden Dokuments 10. Auch den Zustand des Doku-
ments 10 charakterisierende Zustandsmerkmale werden
gemessen. Die gestrichelte Linie in der MeReinrichtung
15 soll andeuten, daf} die MeReinrichtung 15 zwei oder
gegebenenfalls mehrere Teileinrichtungen aufweisen
kann, in welchen Echtheits- und Zustandsmerkmale se-
parat gemessen werden kdnnen. Prinzipiell ist es aber
auch maglich, sowohl Echtheits- als auch Zustandsmerk-
male zusammen in einer MefReinrichtung zu messen. Im
dargestellten Beispiel wird mit der MeReinrichtung 15 le-
diglich an einer Seite des zu prifenden Dokuments 10
gemessen. Im allgemeinen kann die Vorrichtung aber
auch so ausgestaltet sein, dafl das Dokument 10 von
beiden Seiten her vermessen werden kann, z.B. durch
zwei gegeniliberliegend angeordnete MeReinrichtungen
15, durchwelche das Dokument 10 hindurch transportiert
wird.

[0018] Informationen Uber die in der MeReinrichtung
15 gemessenen Merkmale werden an eine Auswerteein-
richtung 16 Ubermittelt, in welcher die erfindungsgemalie
Echtheitsprifung stattfindet. Die Auswahl einerbestimm-
ten Echtheitsklasse sowie deren Zuordnung zu dem zu
prifenden Dokument 10 wird hierbei bevorzugterweise
durch ein Computerprogramm realisiert. In dem Compu-
terprogramm wird beispielsweise geprift, ob ein an dem
zu prifenden Dokument 10 gemessenes Echtheitsmerk-
mal, z.B. die optische Reflexion, gréRer ist als ein zu der
bestimmten Echtheitsklasse gehoriger Schwellenwert
fur die optische Reflexion. Bei positivem Priifungsergeb-
nis wird dem Dokument 10 die bestimmte Echtheitsklas-
se zugeordnet, z.B. durch Schreiben einer die Echtheits-
klasse kennzeichnenden Zahl in eine die Echtheit des
Dokuments 10 charakterisierende Variable. Bei negati-
vem Prifungsergebnis setzt das Computerprogramm die
Prifung des gemessenen Echtheitsmerkmals anhand
von zu anderen Echtheitsklassen gehérenden niedrige-
ren Schwellenwerten, d.h. weniger strengen Echtheits-
kriterien, fort und ordnet dem Dokument 10 eine entspre-
chende Echtheitsklasse zu. Insgesamt findet hierdurch
eine Einteilung der Echtheitseigenschaft, d.h. der ge-
messenen Echtheitsmerkmale, der zu priifenden Doku-
mente 10 in verschiedene Echtheitsklassen statt. Falls
alle diese Prifungen ein negatives Prifungsergebnis lie-
fern, wird das Dokument 10 als falsch eingestuft.
[0019] Beim erfindungsgemafRen Verfahren wird zu-
satzlich der Zustand des Dokuments 10 z.B. aus den
gemessenen Zustandsmerkmalen ermittelt. Dem Doku-
ment 10 wird dann vorzugsweise eine von mehreren Zu-
standsklassen, welche fiir den jeweiligen Zustand des
zu prifenden Dokuments charakteristisch sind, zugeord-
net. Bei der Priifung von Banknoten werden hierbei ib-
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licherweise drei Zustandsklassen vorgesehen, namlich
fur einen unbrauchbaren (unfit), brauchbaren (fit) bzw.
sehr guten (ATM-fit) Zustand. Die Auswahl der Echtheits-
klasse bei der anschlieRenden Echtheitsprifung erfolgt
dann in Abhangigkeit von der dem zu priifenden Doku-
ment 10 zugeordneten Zustandsklasse. Hierbei werden
Banknoten in sehr gutem Zustand (ATM-fit) sehr stren-
gen Echtheitskriterien unterzogen, wahrend Banknoten
inunbrauchbarem oder brauchbarem Zustand (unfitbzw.
fit) weniger strengen Echtheitskriterien anderer Echt-
heitsklassen genigen mussen, um noch als echt einge-
stuft zu werden. Zur Erhéhung der Zuverlassigkeit der
Echtheitsprifung ist es hierbei auch moglich, da an Do-
kumenten 10 einer bestimmten Zustandsklasse, bei-
spielsweise an Banknoten in brauchbarem (fit) oder sehr
gutem (ATM-fit) Zustand, eine zuséatzliche Echtheitspri-
fung vorgenommen wird. Eine solche zusatzliche Echt-
heitsprifung kann beispielsweise auf der Basis bereits
gemessener Daten zu einzelnen Echtheitsmerkmalen
erfolgen.

[0020] Die Ermittlung der Stlickelung kann prinzipiell
ebenfalls Gber die MeReinrichtung 15 und die Auswerte-
einrichtung 16 erfolgen, gegebenenfalls kann dies aber
auch in separaten Mel3- und Auswerteeinrichtungen
durchgefiihrt werden.

[0021] Ineinem typischen Sortiermodus, beispielswei-
se zur Verwendung in einer Banknotenbearbeitungsma-
schine zur Deposit-Prifung und -Abrechnung, werden
die Dokumente 10 in eine oder mehrere Sortierklassen
eingeteilt und in entsprechende Ausgabefacher 13 aus-
gegeben. Hierbei wird die Ausgabeeinrichtung 12 von
der Auswerteeinrichtung 16 so angesteuert, daf} in ein
erstes der Ausgabefacher 13 Banknoten - gegebenen-
falls von nur einer gewtiinschten Stiickelung - ausgege-
ben werden, die einen sehr guten (ATM-fit) Zustand auf-
weisen, denen eine Echtheitsklasse mit hohen Anforde-
rungen an die Echtheit, d.h. strengen Echtheitskriterien,
zugeordnet wurde und welche sich in einer gewiinschten
Lage befinden, d.h. ein bestimmtes Druckmuster ist von
oben sichtbar und gegebenenfalls in bestimmter Weise
ausgerichtet. In ein zweites Ausgabefach, dem soge-
nannten Reject-Fach, werden diejenigen Banknoten
ausgegeben, denen keine Echtheitsklasse zugeordnet
werden konnte und/ oder die sich in einer nicht ge-
wiinschten Lage befinden und/oder ggf. nicht der ge-
wiinschten Stiickelung angehdren. In dieses Ausgabe-
fach werden gegebenenfalls auch fehlerhaft eingezoge-
ne und/oder transportierte Banknoten, z.B. Doppelabzi-
ge oder gefaltete Geldscheine, ausgegeben. In eindrittes
Ausgabefach schlieBlich werden alle restlichen Bankno-
ten ausgegeben, d.h. brauchbare (fit), unbrauchbare (un-
fit) und Banknoten, denen eine Echtheitsklasse mit ge-
ringeren Anforderungen an die Echtheit - d.h. weniger
strenge Echtheitskriterien - zugeordnet wurde. Wird bei-
spielsweise ein Stapel Banknoten einer bestimmten Stii-
ckelung in gemischter Lage eingegeben, so kdnnen dar-
aus mit diesem Sortiermodus diejenigen Banknoten ei-
ner bestimmten Stlickelung aussortiert werden, welche
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mit hoher Wahrscheinlichkeit echt sind, einen sehr guten
Zustand (ATM-fit) und gleichzeitig eine gewiinschte Lage
aufweisen. Banknoten, die diese Kriterien erflillen, kon-
nen dann fir eine unmittelbare erneute Ausgabe, z.B. in
einem SB-Recyclingautomaten, bereitgestellt werden.
[0022] Figur 2 zeigt den schematischen Aufbau eines
Systems zur Echtheitspriifung anhand von Echtheitskri-
terien, welche an gefalschten Dokumenten ermittelt wur-
den. Die Funktionsweise eines solchen Systems unter-
scheidet sich von dem in Figur 1 dargestellten Beispiel
hauptsachlich dadurch, dal} die in der Auswerteeinrich-
tung 16 durchgefiihrte Echtheitsprifung in zwei Teil-
schritten erfolgt. In einem ersten Teilschritt erfolgt die
Echtheitsprifung unter Heranziehung von - bevorzugter-
weise in Echtheitsklassen eingeteilten - Echtheitskriteri-
en. Die Auswahl der Echtheitsklasse kann hierbei, wie
bereits im Zusammenhang mit Figur 1 erlautert wurde,
in Abhangigkeit vom ermittelten Zustand des zu priifen-
den Dokuments 10 erfolgen. Falls die gemessenen Echt-
heitsmerkmale die vorgegebenen Echtheitskriterien er-
flllen, so wird dem Dokument 10 die entsprechende
Echtheitsklasse zugeordnet. In einem zweiten Teilschritt
der Echtheitspriifung erfolgt eine zusatzliche Prifung un-
ter Heranziehung von Echtheitskriterien, welche an be-
kannten gefalschten Dokumenten ermittelt wurden. Die
Ermittlung dieser Echtheitskriterien erfolgt hierbei in flr
diesen Zweck geeigneten Banknotenprifmaschinen, z.
B. in einer Zentralbank oder bei einem entsprechenden
Dienstleister. Aus Griinden der Datenreduktion handelt
es sich hierbei bevorzugterweise um Echtheitskriterien,
welche charakteristisch sind fir den Unterschied zwi-
schen einem gefalschten und einem echten Dokument.
Die im zweiten Teilschritt der Echtheitspriifung herange-
zogenen Echtheitskriterien werden in dem dargestellten
Beispiel von einer Steuereinrichtung 31, z.B. von einem
Server einer Zentralbank oder eines zentralen Dienst-
leisters aus, Uber eine drahtgebundene oder drahtlose
Verbindung 32 an eine oder mehrere Prifstationen 30
gleichzeitig tibermittelt. Die Ubermittlung der entspre-
chenden Daten kann aber auch mittels geeigneter Da-
tentrager erfolgen, z.B. per Flash-Card, Speicherbau-
steinen, Floppy, CD oder DVD. Wird nun im zweiten Teil-
schritt der Echtheitspriifung ein entsprechender charak-
teristischer Unterschied festgestellt, so kann das Doku-
ment 10 mit hoher Wahrscheinlichkeit als Falschung
identifiziert werden, auch wenn es die Echtheitskriterien
im ersten Teilschritt der Echtheitsprifung erfillt. Prinzi-
piell kann hierbei die zeitliche Reihenfolge der beiden
Teilschritte beliebig gewahlt werden.

[0023] Insgesamterlaubtdieses System eine einfache
und schnelle Aktualisierung von Merkmalen und Kriterien
zur Echtheitspriifung von Banknoten in beliebig vielen
Prifstationen 30 gleichzeitig, so dal eine hohe Zuver-
lassigkeit bei der Erkennung im Umlauf befindlicher ge-
falschter Banknoten gewahrleistet wird.

[0024] Figur 3 zeigt den schematischen Aufbau eines
Systems zur Anwendung der erfindungsgemafRen Echt-
heitspriifung. Dokumente 10, in diesem Beispiel Bank-
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noten, werden von einem Einzahler bei einer Geschafts-
bank 39 einbezahlt. Die Einzahlung kann hierbei z.B. am
Terminal eines SB-Recyclingautomaten erfolgen. In der
Prifstation 30, die Teil des Terminals sein kann, werden
die Banknoten auf Echtheit gepruft. Wenn die Banknoten
den sehr strengen Echtheitskriterien einer ausgewahlten
Echtheitsklasse geniligen, kénnen diese fir eine unmit-
telbare weitere Ausgabe, beispielsweise am selben Ter-
minal, an anderen Ausgabeterminals 34 und/oder an ei-
nem Bankschalter 36, bereitgestellt werden. Alle Bank-
noten, die nicht diesen sehr strengen Echtheitskriterien
genigen, werden einer zentralen Priifeinrichtung 35, bei-
spielsweise in einer Zentralbank 40, zugefihrt, um einer
weiteren Echtheitspriifung unterzogen zu werden, wobei
dort zur Prifung auch sog. Hochsicherheitsmerkmale
herangezogenwerden, anhand derer eine besonders zu-
verlassige Erkennung gefalschter Banknoten gewahr-
leistet ist. Banknoten, die diese Kriterien erfiillen, konnen
nunmehr wieder in den Umlauf gegeben werden, indem
sie an eine Geschaftsbank 39 zur Auszahlung an Aus-
gabeterminals 34 oder an einem Bankschalter 36 zuriick-
gegeben werden.

[0025] In diesem Beispiel ist auRerdem eine Steuer-
einheit 31 vorgesehen, in welcher - wie bereits in der
Beschreibung zu Figur 2 angegeben - anhand von ge-
falschten Banknoten zusatzliche Echtheitskriterien er-
mittelt werden, welche charakteristische Unterschiede
zwischen echten Banknoten und in der zentralen Prif-
einrichtung 35 als Falschung erkannten Banknoten be-
treffen. Die Falschungen kénnen hierbei direkt von der
Prifeinrichtung 35 an die Steuereinheit 31 Ubermittelt
werden. Die dort ermittelten Echtheitskriterien werden
dann uber die Verbindung 32 an die Prifstation 30 tber-
mittelt und kénnen dort - ggf. zusatzlich neben den in
verschiedene Echtheitsklassen eingeteilten Echtheits-
kriterien - zur Echtheitspriifung von Banknoten herange-
zogen werden.

[0026] Um eine Riickverfolgung eingezahlter Fal-
schungen zu erméglichen, kdnnen dariber hinaus cha-
rakteristische Daten, z.B. Druckbilder und/oder Serien-
nummern, zu den einbezahlten Banknoten zusammen
mit Daten zum Einzahler, z.B. Kontonummer und/ oder
personliche Identifikationsnummer (PIN), zusammen in
der Steuereinrichtung 31 gespeichert werden. Wird in
der zentralen Prifeinrichtung 35 eine Banknote als Fal-
schung erkannt, so werden charakteristische Daten, z.
B. Druckbilder und/ oder Seriennummern, der Banknote
an die Steuereinrichtung 31 Gbermittelt. Dort kann durch
Vergleich der gespeicherten mit den Gbermittelten Daten
der Einzahler der gefélschten Banknote identifiziert wer-
den. Die Steuereinheit 31 kann hierbei entweder, wie dar-
gestellt, innerhalb der Geschéaftsbank 39 installiert sein
oder sich auBerhalb derselben, beispielsweise bei einem
zentralen Dienstleister, befinden.

[0027] Das in Figur 3 dargestellte System behandelt
beispielhaft die Anwendung des erfindungsgemaRen
Verfahrens bei der Echtheitspriifung von Banknoten an
einem Einzahlungsautomaten einer Geschéaftsbank.



9 EP 1 295 262 B2 10

Prinzipiell kann die Echtheitspriifung aber auch in einer
Banknotenbearbeitungsmaschine erfolgen, in welcher
Banknoten - z.B. nach Einzahlung am Schalter einer Ge-
schaftsbank - von einem Angestellten zur Prifung
und/oder Sortierung eingegeben werden. Die Echtheits-
prifung sowie der anschlieRende Verfahrensablauf bei
der Sortierung, Wiederausgabe und/oder Weitergabe
zur Prufung in einer Zentralbank erfolgen hierbei analog.

Patentanspriiche

Vorrichtung zur Echtheitsprifung von Dokumenten,
insbesondere Banknoten, Wert- oder Sicherheitsdo-
kumenten, mit

- mindestens einer MeReinrichtung (15) zur
Messung von mindestens einem Echtheits-
merkmal an einem zu prifenden Dokument (10)
und

-mindestens einer Auswerteeinrichtung (16) zur
Prifung des gemessenen Echtheitsmerkmals
anhand von Echtheitskriterien,

wobei die Auswerteeinrichtung (16) zur Echtheits-
prifung des Dokuments (10) anhand von Echtheits-
kriterien einer aus mehreren unterschiedlichen Echt-
heitsklassen ausgewahlten Echtheitsklasse ausge-
bildetist, wobei die Echtheitsklassen jeweils ein oder
mehrere Echtheitskriterien umfassen und sich in
mindestens einem Echtheitskriterium voneinander
unterscheiden und wobei die Anforderungen an die
Echtheit je nach Echtheitsklasse unterschiedlich
hoch sind, dadurch gekennzeichnet, da

- die Mefeinrichtung (15) zur Messung von min-
destens einem Zustandsmerkmal, welches den
Zustand eines zu prifenden Dokuments (10)
charakterisiert, ausgebildet ist und die Auswer-
teeinrichtung (16) zur Bestimmung des Zu-
stands des Dokuments (10) aus dem gemesse-
nen Zustandsmerkmal sowie zur Auswahl der
Echtheitsklasse in Abhangigkeit vom bestimm-
ten Zustand des Dokuments (10) ausgebildet
ist, wobei saubere und unbeschadigte Doku-
mente mit wesentlich strengeren Echtheitskrite-
rien gepruft werden als stark verschmutzte oder
beschadigte Dokumente, und

- dem Dokument (10) die ausgewahlte Echt-
heitsklasse zugeordnet wird, wenn deren Echt-
heitskriterien von dem Dokument (10) erfiillt
werden.

Vorrichtung nach Anspruch 1, dadurch gekenn-
zeichnet, daB eine Ausgabeeinrichtung (12) zur
Ausgabe von nach ihrer Echtheitsklasse und/oder
ihrem Zustand und/oder ihrer Stiickelung sortierten
Dokumenten (10) vorgesehen ist.
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3.

Vorrichtung nach einem der Anspriiche 1 bis 2, da-
durch gekennzeichnet, daB die Auswerteeinrich-
tung (16) zur Echtheitsprifung des Dokuments (10)
anhand von Echtheitskriterien ausgebildet ist, wel-
che anhand gefalschter Dokument (10) ermittelt wur-
den.

Vorrichtung nach Anspruch 3, dadurch gekenn-
zeichnet, daB eine Steuereinrichtung (31) vorgese-
hen ist, welche zur Ermittlung der Echtheitskriterien
anhand gefalschter Dokument (10) ausgebildet ist
und von welcher aus Informationen zu den anhand
gefalschter Dokumente (10) ermittelten Echtheitskri-
terien an die Auswerteeinrichtung (16) Ubertragbar
sind.

Claims

1.

2.

An apparatus for checking the authenticity of docu-
ments, in particular bank notes, value documents or
security documents, having

- at least one measuring device (15) for meas-
uring at least one authenticity feature on a doc-
ument (10) to be checked, and

- atleastone evaluation device (16) for checking
the measured authenticity feature using authen-
ticity criteria,

whereby the evaluation device (16) is configured for
checking the authenticity of the document (10) using
authenticity criteria of an authenticity class selected
from several different authenticity classes, whereby
the authenticity classes respectively comprise one
or several authenticity criteria and mutually differ in
at least one authenticity criterion, and whereby the
requirements for authenticity vary in strictness de-
pending on the authenticity class, characterized in
that

- the measuring device (15) is configured for
measuring at least one condition feature which
characterizes the condition of a document (10)
to be checked, and the evaluation device (16)
is configured for determining the condition of the
document (10) from the measured condition fea-
ture and for selecting the authenticity class in
dependence on the determined condition of the
document (10), whereby clean and undamaged
documents are checked with substantially strict-
er authenticity criteria than strongly soiled or
damaged documents, and

- the document (10) is assigned the selected au-
thenticity class when the authenticity criteria
thereof are fulfilled by the document (10).

The apparatus according to claim 1, characterized
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in that an output device (12) is provided for output-
ting documents (10) sorted according to their authen-
ticity class and/or their condition and/or their denom-
ination.

The apparatus according to either of claims 1 to 2,
characterized in that the evaluation device (16) is
configured for checking the authenticity of the doc-
ument (10) using authenticity criteria that are ascer-
tained using forged documents (10).

The apparatus according to claim 3, characterized
in that there is provided a control device (31) which
is configured for ascertaining the authenticity criteria
using forged documents (10) and from which infor-
mation about the authenticity criteria ascertained us-
ing forged documents (10) is transferable to the eval-
uation device (16).

Revendications

Dispositif de vérification d’authenticité de docu-
ments, notamment de billets de banque, de docu-
ments de valeur ou de sécurité, comprenant

- au moins un appareillage de mesure (15) des-
tine a la mesure d’au moins une caractéristique
d’authenticité sur un document (10) avérifier et
- au moins un appareillage d’évaluation (16)
pour la vérification, al’ aide de critéres d’authen-
ticité, de la caractéristique d’authenticité mesu-
rée,

'appareillage d’évaluation (16) étant configure
pour la vérification d’authenticité du document
(10) a l'aide de criteres d’authenticité d’'une ca-
tégorie d’authenticité sélectionnée parmi plu-
sieurs catégories d’authenticité différentes, les
catégories d’authenticité comprenant respecti-
vement un ou plusieurs critéres d’authenticité et
se différenciant les unes des autres en au moins
un critére d’authenticité et les exigences con-
cernant l'authenticité étant difféeremment hautes
selon la catégorie respective d’authenticité, ca-
ractérisé en ce que

-l'appareillage de mesure (15) estconfigure
pour la mesure d’au moins une caractéris-
tique d’état caractérisant I'état d’'un docu-
ment (10) a vérifier, et I'appareillage d’éva-
luation (16) est configure pour la détermi-
nation de I'état du document (10) a partir de
la caractéristique d’état mesurée ainsi que
pour la sélection de la catégorie d’authen-
ticité en fonction de I'état déterminé du do-
cument (10), des documents propres et non
abimes étant vérifiés avec des criteres
d’authenticité considérablement plus rigou-
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reux que des documents tres salis ou abi-
mes, et

- la catégorie d’authenticité sélectionnée
étant assignée au document (10) quand les
criteres d’authenticité cette derniére sont
remplis par le document (10).

Dispositif selon la revendication 1, caractérisé en
ce qu’un appareillage de délivrance (12) destine a
la délivrance de documents (10) tries selon leur ca-
tégorie d’authenticité et/ou leur état et/ou leur valeur
unitaire est prévu.

Dispositif selon une des revendications de 1 a 2,
caractérisé en ce l'appareillage d’évaluation (16)
estconfigure pour la vérification d’authenticité du do-
cument (10) a I'aide de critéres d’authenticité qui fu-
rent détermines a I'aide de documents (10) falsifies.

Dispositif selon la revendication 3, caractérisé en
ce qu’un appareillage de commande (31) est prévu,
qui est configure pour la détermination des criteres
d’authenticité a I'aide de documents (10) falsifies et
a partir duquel des informations concernant les cri-
teres d’authenticité détermines a l'aide de docu-
ments (10) falsifies sont transmissibles a I'appa-
reillage d’évaluation (16).
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