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DESCRIPCION
Sistema y método para finalizar el protocolo de cambio de vista
Campo técnico

Esta aplicacion se refiere, en general, a métodos y dispositivos para realizar un cambio de vista, y, en particular, a
métodos y dispositivos para finalizar el cambio de vista en un sistema de Tolerancia Practica a Fallos Bizantinos
(PBFT).

Antecedentes

La Tolerancia Practica a Fallos Bizantinos (PBFT) es un tipo de mecanismo de consenso que puede implementarse
en sistemas distribuidos tales como sistemas de cadena de bloques. El mecanismo de consenso de PBFT posibilita
que un sistema distribuido alcance un consenso suficiente con seguridad y ejecucion, a pesar de que pueden fallar
ciertos nodos del sistema (por ejemplo, debido a conexion de red pobre o que se vuelvan defectuosos de otra manera)
0 se propague informacion incorrecta a otros clientes (por ejemplo, actuando de manera maliciosa). El objetivo de tal
mecanismo es defenderse contra fallos de sistema catastroficos mitigando la influencia de los nodos que no funcionan
en la funcion correcta del sistema y en el consenso alcanzado mediante nodos que funcionan (por ejemplo, nodos no
defectuosos y honestos) en el sistema.

El mecanismo de consenso de PBFT se enfoca en proporcionar una replicacién practica de maquina de estado
bizantino que tolera los fallos bizantinos (por ejemplo, nodos que no funcionan) a través de una suposiciéon de que hay
fallos de nodo independientes y mensajes manipulados propagados mediante nodos especificos e independientes. En
este mecanismo de consenso de PBFT, por ejemplo, todos los nodos en un sistema de cadena de bloques estan
ordenados en una secuencia siendo un nodo el nodo primario (también conocido como el nodo lider o maestro) y
denominados los otros como los nodos de respaldo (también conocidos como nodos seguidores). Todos los nodos en
el sistema se comunican entre si y el objetivo es para que todos los nodos honestos entren en un acuerdo/consenso
en un estado del sistema.

Por ejemplo, para que funcione el mecanismo de consenso de PBFT, la suposicion es que la cantidad de nodos que
no funcionan en un sistema de cadena de bloques no pueden equivaler de manera simultanea o superar un tercio de
los nodos globales en el sistema en una ventana de vulnerabilidad dada. El método proporciona eficazmente tanto la
ejecucion como la seguridad siempre que la mayoria de los nodos F sean nodos que no funcionan al mismo tiempo.
En otras palabras, en algunas implementaciones, el numero F de nodos que no funcionan que pueden tolerarse
mediante el mecanismo de consenso de PBFT equivale a (N-1)/3, redondeado abajo hasta el numero entero mas
cercano, en donde N designa el numero total de nodos en el sistema. En algunas implementaciones, un sistema de
cadena de bloques que implementa el mecanismo de consenso de PBFT puede manejar hasta F fallos bizantinos
donde hay al menos 3F+1 nodos en total. Para realizar verificaciones de consenso, cada nodo ejecuta un protocolo
de operacion normal bajo el liderazgo del nodo primario. Cuando un nodo piensa que el nodo primario no esta
funcionando, el nodo puede entrar en un protocolo de cambio de vista para iniciar un cambio del nodo primario.
Después de que un nuevo nodo primario sustituye al nodo primario que no funciona bajo un acuerdo por una mayoria
de nodos, los nodos vuelven al protocolo de operacién normal.

En las tecnologias actuales, un nodo sale del protocolo de cambio de vista de acuerdo con el procedimiento tradicional:
esperando que una mayoria de los nodos también entren en el protocolo de cambio de vista y acuerden que el nodo
primario no esta funcionando. En el protocolo de cambio de vista tradicional, esta condicién es que cuando al menos
2F+1 nodos entran en el protocolo de cambio de vista y multidifunden el mensaje de cambio de vista respectivamente,
el nuevo nodo primario que obtiene al menos 2F+1 mensajes de cambio de vista multidifunde el nuevo mensaje de
vista para ayudar a que los nodos vuelvan a la operacién normal. Sin embargo, en algunos casos, la perturbacion de
la comunicacién de red puede hacer que un nodo determine de manera errénea que el nodo primario no esta
funcionando y entre en el protocolo de cambio de vista mientras que los otros nodos aun estan en operacién normal.
Como resultado, el nodo se atasca en el protocolo de cambio de vista y se excluye de manera eficaz del proceso de
consenso. El retardo antes de llevar el nodo atascado de vuelta a la operaciéon normal es impredecible, puesto que
puede depender de cuando ocurre un fallo o funcionamiento incorrecto del nodo primario real. Por lo tanto, se
desperdicia la potencia informatica del nodo atascado mientras se espera que otros nodos se unan al cambio de vista.
Por lo tanto, es deseable proporcionar un mecanismo alternativo que pueda ayudar a los nodos a salir del protocolo
de cambio de vista.

Atul Singh et al: "Zeno: Eventually Consistent Byzantine-Fault Tolerance", USENIX, The Advanced Computing
Systems Association, 2 de abril de 2009 (02-04-2009), paginas 1-16 y Jiang Yanjun et al: "High Performance and
Scalable Byzantine Fault Tolerance", 2019 IEEE 3RD Information Technology, Networking, Electronic and Automation
Control Conference (ITNEC), IEEE, 15 de marzo de 2019 (15-03-2019), paginas 1195-1202, ambos se refieren a redes
Bizantinas tolerantes a fallos
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Sumario

Diversas realizaciones de la memoria descriptiva incluyen, pero sin limitacion, sistemas, métodos y medios legibles
por ordenador no transitorios para realizar el cambio de vista.

De acuerdo con un aspecto de la presente invencién, se proporciona un método implementado por ordenador para
finalizar un cambio de vista en un mecanismo Tolerante a Fallos Bizantino Practico, PBFT, para que se implemente
en una cadena de bloques mantenida por un numero (N) de nodos donde N es mayor de 1. El método se realiza por
un primer nodo de los N nodos que se encuentra en un protocolo de cambio de vista. El método comprende: obtener,
respectivamente desde al menos un quérum de Q segundos nodos de los N nodos, comprendiendo cada uno de los
al menos Q primeros mensajes (a) una vista actual consistente conocida para el segundo nodo que indica un nodo
primario designado entre los N nodos y (b) un numero de secuencia actual consistente conocido para el segundo nodo,
el nimero de secuencia actual asociado a un ultimo bloque o una ultima transaccién confirmada por el segundo nodo,
en donde el numero de secuencia actual es mayor que un primer nimero de secuencia conocido para el primer nodo,
en donde el quérum Q es (N+F+1)/2 redondeado arriba hasta el niumero entero mas cercano, y F es (N-1)/3
redondeado abajo hasta el nUmero entero mas cercano, y en respuesta a obtener los al menos Q primeros mensajes,
sincronizar una primera copia de la cadena de bloques mantenida por el primer nodo con una segunda copia de la
cadena de blogues mantenida por un segundo nodo, y salir del protocolo de cambio de vista para entrar en un protocolo
de operacién normal del PBFT usando la vista actual consistente para el primer nodo.

En algunas realizaciones, obtener los al menos Q primeros mensajes comprende: obtener, respectivamente desde los
al menos Q segundos nodos, al menos Q mensajes de confirmacion que indican que los al menos Q segundos nodos
acuerdan un siguiente bloque para afadir a la cadena de bloques, comprendiendo los Q mensajes de confirmacion
respectivamente los Q primeros mensajes.

En ofras realizaciones, obtener los al menos Q primeros mensajes comprende: obtener, respectivamente desde los al
menos Q segundos nodos, al menos Q mensajes de confirmaciéon que indican que los al menos Q segundos nodos
acuerdan un siguiente bloque para afiadir a la cadena de bloques, los Q primeros mensajes respectivamente anexados
a los Q mensajes de confirmacion.

En ofras realizaciones mas, el nimero de secuencia actual comprende una altura de una segunda copia de la cadena
de bloques mantenida por el segundo nodo; y el primer nimero de secuencia comprende una altura de una primera
copia de la cadena de bloques mantenida por el primer nodo.

En aun otras realizaciones, el nimero de secuencia actual comprende un nimero de secuencia de la Ultima
transaccion confirmada por el segundo nodo; y el primer nimero de secuencia comprende un nimero de secuencia
de una ultima transaccion confirmada por el primer nodo.

En algunas realizaciones, el primer mensaje comprende una firma digital que certifica la vista actual y el nUmero de
secuencia actual ambos conocidos para el segundo nodo.

En otras realizaciones, el primer mensaje comprende adicionalmente un resumen del Ultimo bloque o la ultima
transaccion.

En otras realizaciones mas, el resumen comprende un valor de funcién de troceo del ultimo bloque o la Ultima
transaccion.

En aun otras realizaciones, el resumen comprende una raiz de Merkle del ultimo bloque conocido para el segundo
nodo, pero desconocido para el primer nodo.

En otras realizaciones, el nimero de secuencia actual conocido para los al menos Q segundos nodos es (n+1); y el
primer nimero de secuencia conocido para el primer nodo es n.

En otras realizaciones mas, la vista actual para los al menos Q segundos nodos es v; y cuando esta en el protocolo
de cambio de vista, el primer nodo tiene una primera vista mayor que v.

En aun otras realizaciones, en la red de Tolerancia Practica a Fallos Bizantinos (PBFT), uno de los N nodos actua
como el nodo primario y los otros (N-1) nodos actdan como nodos de respaldo.

En algunas realizaciones, un sistema de cambio de vista comprende: uno o mas procesadores; y una 0 mas memorias
legibles por ordenador acopladas al uno o mas procesadores y que tienen instrucciones almacenadas en las mismas
que son ejecutables por el uno o mas procesadores para realizar el método de cualquiera de las realizaciones
anteriores.

En otras realizaciones, un aparato de cambio de vista comprende una pluralidad de moédulos para realizar el método
de cualquiera de las realizaciones anteriores.


Ajimenez
Cuadro de texto
Sumario




10

15

20

25

30

35

40

45

50

55

60

65

ES 2 880 108 T3

De acuerdo con otra realizacion, un sistema de cambio de vista es para mantener una cadena de bloques, en donde
un nimero (N) de nodos mantienen la cadena de bloques, actuando el sistema como un primer nodo de los N nodos
que esta en un protocolo de cambio de vista. El sistema comprende uno o mas procesadores y una o mas memorias
legibles por ordenador no transitorias acopladas al uno o mas procesadores y configuradas con instrucciones
ejecutables por el uno o mas procesadores para hacer que el sistema realice operaciones que comprenden: obtener,
respectivamente desde al menos Q segundos nodos de los N nodos, al menos Q primeros mensajes que comprende
cada uno (1) una vista actual consistente conocida para el segundo nodo que indica un nodo primario designado entre
los N nodos y (2) un nimero de secuencia actual consistente conocido para el segundo nodo, el nimero de secuencia
actual asociado a un ultimo bloque o una ultima transaccion confirmada por el segundo nodo, en donde el nimero de
secuencia actual es mayor que un primer nimero de secuencia conocido para el primer nodo, Q (quérum) es (N+F+1)/2
redondeado arriba hasta el niumero entero mas cercano, y F es (N-1 )/3 redondeado abajo hasta el numero entero
mas cercano; y en respuesta a obtener los al menos Q primeros mensajes, finalizar el protocolo de cambio de vista.

De acuerdo con ofra realizacion mas, un medio de almacenamiento legible por ordenador no transitorio es para
mantener una cadena de bloques, en donde un numero (N) de nodos mantiene la cadena de bloques, estando
asociado el medio de almacenamiento con un primer nodo de los N nodos que esta en un protocolo de cambio de
vista. El medio de almacenamiento esta configurado con instrucciones ejecutables por uno o mas procesadores para
hacer que el uno o mas procesadores realicen operaciones que comprenden: obtener, respectivamente desde al
menos Q segundos nodos de los N nodos, al menos Q primeros mensajes que cada uno comprende (1) una vista
actual consistente conocida para el segundo nodo que indica un nodo primario designado entre los N nodos y (2) un
numero de secuencia actual consistente conocido para el segundo nodo, el nimero de secuencia actual asociado a
un ultimo bloque o una ultima transaccion confirmada por el segundo nodo, en donde el nimero de secuencia actual
es mayor que un primer numero de secuencia conocido para el primer nodo, Q (quérum) es (N+F+1)/2 redondeado
arriba hasta el nimero entero mas cercano, y F es (N-1 )/3 redondeado abajo hasta el nUmero entero mas cercano; y
en respuesta a obtener los al menos Q primeros mensajes, finalizar el protocolo de cambio de vista.

De acuerdo con ofra realizacién mas, un aparato de cambio de vista es para mantener una cadena de bloques, en
donde un numero (N) de nodos mantienen la cadena de bloques, actuando el aparato como un primer nodo de los N
nodos que esta en un protocolo de cambio de vista. El aparato comprende un médulo de obtenciéon para obtener,
respectivamente desde al menos Q segundos nodos de los N nodos, al menos Q primeros mensajes que cada uno
comprende (1) una vista actual consistente conocida para el segundo nodo que indica un nodo primario designado
entre los N nodos y (2) un ndmero de secuencia actual consistente conocido para el segundo nodo, el nimero de
secuencia actual asociado a un ultimo blogue o una ultima transaccién confirmada por el segundo nodo, en donde el
numero de secuencia actual es mayor que un primer numero de secuencia conocido para el primer nodo, Q (quérum)
es (N+F+1)/2 redondeado arriba hasta el nimero entero mas cercano, y F es (N-1)/3 redondeado abajo hasta el
numero entero mas cercano; y un moédulo de finalizacion para, en respuesta a obtener los al menos Q primeros
mensajes, finalizar el protocolo de cambio de vista.

Las realizaciones desveladas en la memoria descriptiva tienen uno o mas efectos técnicos. En algunas realizaciones,
los métodos y sistemas pueden garantizar que un nodo (por ejemplo, un primer nodo) de un sistema de consenso de
PBFT que haya entrado en un protocolo de cambio de vista pueda salir de manera eficaz del protocolo de cambio de
vista y reanudar el protocolo de operacion normal. En otras realizaciones, cuando un segundo nodo en el protocolo de
operacion normal multidifunde un mensaje de confirmacion, puede afadir o anexar un primer mensaje al mensaje de
confirmacion, comprendiendo el primer mensaje una vista actual y un numero de secuencia actual conocido para el
segundo nodo. La vista actual indica la vista del segundo nodo del nodo primario, y el nimero de secuencia actual
indica la ultima transaccion o transacciones confirmadas del segundo nodo o una altura de la cadena de bloques
(también conocida como altura de bloque) asociada con el ultimo blogue o bloques de la cadena de bloques mantenida
por el segundo nodo. En otras realizaciones mas, el primer nodo atascado en el protocolo de cambio de vista puede
obtener la vista actual y el nUmero de secuencia actual desde el primer mensaje. Tras recibir un numero de quérum Q
de primeros mensajes consistentes, el primer nodo puede compararlos con su propia vista y nimero de secuencia
para determinar si una mayoria de los nodos aun estan en operacion normal. Si la mayoria de otros nodos estan aun
en operacion normal, el segundo nodo puede finalizar el protocolo de cambio de vista y reanudar el protocolo de
operacion normal. En aun otras realizaciones, como se indica por el nimero de secuencia en los primeros mensajes,
la mayoria de nodos pueden haber acordado una siguiente transaccién o un nuevo bloque en la secuencia de
verificacion de consenso, la siguiente transaccion o el siguiente blogque no reconocidos aun por el primer nodo. Al
darse cuenta de que la mayoria de nodos no entraron en el cambio de vista, el primer nodo puede finalizar sin
problemas el protocolo de cambio de vista. En algunas realizaciones, el primer nodo puede finalizar el cambio de vista
incluso si la mayoria de nodos tampoco entran en el cambio de vista y acuerdan una nueva vista para finalizar el
protocolo de cambio de vista. El nimero de nodos en la operaciéon normal y la contribuciéon de su potencia informatica
puede optimizarse de esta manera.

Estas y otras caracteristicas de los sistemas, métodos y medios no transitorios legibles por ordenador divulgados en
este documento, asi como los métodos de operacion y funciones de los elementos de estructuras relacionados y la
combinacién de partes y economias de fabricacion, se haran mas evidentes tras la consideracion de la siguiente
descripcion y las reivindicaciones adjuntas con referencia a los dibujos adjuntos, todos los cuales forman una parte de
esta memoria descriptiva, en donde nimeros de referencia similares designan partes correspondientes en las diversas
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figuras. Debe entenderse expresamente, sin embargo, que los dibujos son para propésitos de ilustracion y descripcion
Unicamente y no pretenden ser limitantes.

Breve descripcion de los dibujos
La Figura 1 ilustra una red, de acuerdo con diversas realizaciones.
La Figura 2A ilustra un protocolo de operacion normal de PBFT.
La Figura 2B ilustra un protocolo de operacion normal de PBFT con una réplica que no funciona.
La Figura 2C ilustra un protocolo de operacion normal y un protocolo de cambio de vista de PBFT.

La Figura 3A ilustra un diagrama de flujo de rutas de conmutacion entre el protocolo de operaciéon normal y el
protocolo de cambio de vista.

La Figura 3B ilustra un diagrama de flujo de rutas de conmutacion entre el protocolo de operaciéon normal y el
protocolo de cambio de vista, de acuerdo con diversas realizaciones.

La Figura 4 ilustra un diagrama de flujo de las etapas de salida de cambio de vista, de acuerdo con diversas
realizaciones.

La Figura 5A ilustra un diagrama de flujo de un método de cambio de vista, de acuerdo con diversas realizaciones.
La Figura 5B ilustra un diagrama de flujo de un método de cambio de vista, de acuerdo con diversas realizaciones.

La Figura 6 ilustra un diagrama de bloques de un sistema de cambio de vista, de acuerdo con diversas
realizaciones.

La Figura 7 ilustra un diagrama de bloques de un sistema informatico en el que puede implementarse cualquiera
de las realizaciones descritas en el presente documento.

Descripcion detallada

Las realizaciones desveladas en el presente documento incluyen, pero sin limitacién, sistemas de cambio de vista,
métodos y medios legibles por ordenador no transitorios que pueden implementarse en sistemas de PBFT. En diversas
realizaciones, se proporciona una ruta para salir del protocolo de cambio de vista y reanudar el protocolo de operacion
normal. Un nodo que ha entrado en el cambio de vista puede llevarse de vuelta a la operaciéon normal sin pasar a
través del protocolo de cambio de vista tradicional, lo que requiere al menos Q nodos para entrar en el cambio de
vista. Q (quérum) es (N+F+1)/2 redondeado arriba hasta el nUmero entero mas cercano, N representa el nimero total
de nodos y es un numero entero no menor que cuatro, y F es (N-1)/3 redondeado abajo hasta el nimero entero mas
cercano. Similar a PBFT, los sistemas, métodos, y el medio legible por ordenador no transitorio desvelados pueden
aplicarse a otros protocolos de consenso tales como SecureRing, Byzantine Paxos, Q/U, HQ, Zyzzvyva, ABsTRACTs,
RBFT, Adapt, Tangaroa, CheapBFT, MinBFT, FastBFT, etc. Puede hacerse referencia para diversos aspectos de
PBFT a M. Castro, B. Liskov, "Practical Byzantine Fault Tolerance", Proceedings of the Third Symposium on Operating
Systems Design and Implementation, (Feb 1999), que se incorpora por referencia en el presente documento en su
totalidad.

La Figura 1 muestra unared 120, de acuerdo con diversas realizaciones. Los componentes presentados a continuacion
se pretende que sean ilustrativos. Como se muestra, la red 120 puede comprender un sistema de red 112. El sistema
de red 112 puede comprender uno o mas nodos (por ejemplo, el nodo 0, el nodo 1, el nodo 2, el nodo 3, el nodo 4, el
nodo i, etc.) implementados en uno o mas dispositivos informaticos tales como servidores, ordenadores, teléfonos
moviles, etc. El sistema de red 112 puede instalarse con software apropiado (por ejemplo, programa de consenso) y/o
hardware (por ejemplo, alambres, conexiones inalambricas) para acceder a otros dispositivos de la red 120 o sistemas
adicionales. El nodo puede incluir uno o mas procesadores y una o mas memorias acopladas al uno o mas
procesadores. Las memorias pueden ser no transitorias y legibles por ordenador y pueden configurarse con
instrucciones ejecutables por uno o mas procesadores para hacer que el uno o mas procesadores realicen las
operaciones descritas en el presente documento. Aunque se muestran los nodos como Unicos componentes en esta
figura, se apreciara que estos nodos pueden implementarse como dispositivos Unicos o multiples dispositivos
acoplados juntos. En general, los nodos pueden comunicarse entre si y con otros dispositivos fuera del sistema de red
112. Por ejemplo, pueden comunicarse datos a través de una o mas redes alambricas o inalambricas (por ejemplo,
Internet).

En diversas realizaciones, el sistema de red 112 puede implementarse como un sistema de red de cadena de bloques
que comprende diversos nodos de cadena de bloques. Como se muestra, el sistema de red de cadena de bloques
puede comprender una pluralidad de nodos de cadena de bloques (por ejemplo, el nodo 0, el nodo 1, el nodo 2, el
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nodo 3, el nodo 4, el nodo i, etc.). Los nodos de cadena de bloques pueden formar una red (por ejemplo, red entre
pares) con un nodo de cadena de bloques que se comunica con otro. El orden y el nimero de los nodos de cadena
de bloques como se muestran son simplemente ejemplos y por simplicidad de ilustracion. Los nodos de cadena de
bloques pueden implementarse en servidores, ordenadores, etc. Cada nodo de cadena de bloques puede
corresponder a uno o mas dispositivos de hardware fisico o dispositivos virtuales acoplados juntos mediante diversos
tipos de métodos de comunicacién tales como TCP/IP. Dependiendo de las clasificaciones, los nodos de cadena de
bloques pueden comprender nodos totales, nodos Geth, nodos de consenso, etc.

En diversas realizaciones, el sistema de red de cadena de bloques puede interactuar con otros sistemas y dispositivos
tales como el nodo A y el nodo B (por ejemplo, nodos ligeros). Las interacciones pueden implicar la transmision y
recepcion de datos para el propdsito de, por ejemplo, recibir una solicitud y devolver un resultado de ejecucion de la
solicitud. En un ejemplo, el usuario A puede desear realizar transacciones con el usuario B a través de la red de cadena
de bloques. La transaccion puede implicar transferir algun activo en la cuenta del usuario A a la cuenta del usuario B.
El usuario A y el usuario B pueden usar respectivos nodo A y nodo B de los dispositivos instalados con un software
de cadena de bloques apropiado (por ejemplo, monedero de criptomoneda) para la transaccion. El nodo A puede
acceder a la cadena de bloques a través de la comunicacién con el nodo 0, y el nodo B puede acceder a la cadena de
bloques a través de la comunicacién con el nodo 1. Por ejemplo, el nodo A puede enviar una solicitud de transaccion
a la cadena de bloques a través del nodo 0, y el nodo B puede enviar una solicitud de ejecucion de contrato inteligente
a la cadena de bloques a través del nodo 1. Fuera de la cadena de bloques, el nodo Ay el nodo B pueden tener otros
canales de comunicacion (por ejemplo, comunicacion de internet convencional sin pasar a través de los nodos 0 y 1).

Los nodos de cadena de bloques pueden cada uno comprender o acoplarse a una memoria. En algunas realizaciones,
la memoria puede almacenar una base de datos de agrupacion. La base de datos de agrupacion puede ser accesible
para la pluralidad de nodos de cadena de bloques de una manera distribuida. Por ejemplo, la base de datos de
agrupacion puede almacenarse respectivamente en las memorias de los nodos de cadena de bloques. La base de
datos de agrupacion puede almacenar una pluralidad de transacciones enviadas mediante el uno o mas dispositivos
de usuario tales como los nodos A y B operados por los usuarios.

Los nodos de cadena de bloques forman una red (por ejemplo, una red P2P) que, a través de consenso, registra
transacciones en un libro mayor distribuido conocido como cadena de bloques. Los participantes de una red P2P
pueden denominarse como nodos, que mantienen la cadena de bloques. En una red P2P de cadena de bloques, cada
nodo participa en las verificaciones de consenso y almacena una copia de libro mayor completa de la cadena de
bloques. Cada nodo confirma lotes de transacciones por un método de consenso de cadena de bloques para garantizar
que todos los nodos tienen resultados de confirmacién consistentes y, por lo tanto, copias de la cadena de bloques
consistentes.

Uno de los métodos de consenso de cadena de bloques es la Tolerancia Practica a Fallos Bizantinos (PBFT). La
tolerancia a fallos bizantinos se origina a partir del problema general bizantino. Para un sistema de red P2P, siempre
que el numero de tales nodos que no funcionen se encuentre dentro de un cierto limite, el sistema puede continuar
funcionando de manera apropiada. Tal sistema se denomina sistema tolerante a fallos bizantinos. PBFT es un ejemplo
de una optimizacién de la capacidad de red de tolerancia a fallos bizantinos. PBFT proporciona a la red con una
magquina de estado bizantina, que copia servidores y que sincroniza interacciones de cliente con copias de servidor.

En el centro de la operacion PBFT esta el mantenimiento de la vista global consistente de la informacion registrada en
la cadena de bloques, que forma la red troncal para posibilitar que los usuarios interactien entre si de una manera
descentralizada. La seguridad del modelo de consenso de PBFT es critica para una plataforma de cadena de bloques.
Las dos propiedades clave de un modelo de consenso son: 1) seguridad o consistencia: todos los nodos honestos
producen la misma salida valida; y 2) ejecucion: todos los nodos honestos en consenso producen eventualmente un
valor sin quedarse estancados en una etapa intermedia. Un protocolo de consenso de PBFT seguro y robusto necesita
tolerar una amplia diversidad de comportamientos bizantinos, que incluyen fallos de nodos de red, particion de la red,
retardo de mensaje, entrega de mensaje fuera de orden, corrupciéon de mensaje y similares y alcanzar el consenso en
nodos siempre que esté limitado el nUmero de nodos que no funcionan en el sistema. Para este fin, el modelo PBFT
funciona bajo cualquiera de uno de dos protocolos mutuamente exclusivos: protocolo de operacion
normal/consistencia y protocolo de cambio de vista que se describen adicionalmente a continuacion. En esta memoria
descriptiva, que no funciona significa defectuoso y/o malicioso, y que funciona significa no defectuoso y honesto. Los
posibles actos fallidos o maliciosos pueden incluir: fallo para entregar el mensaje, retardo de entrega de mensaje,
entrega de mensaje fuera de orden, fallos bizantinos (entregar mensajes arbitrarios a diferentes nodos, infraccion del
protocolo), etc.

En algunas realizaciones, un sistema de Tolerancia Practica a Fallos Bizantinos (PBFT) puede comprender N nodos,
actuando uno de los N hodos como un nodo primario y actuando los otros de los N nodos como nodos de respaldo.
La designacion de nodo primario puede no estar fijada a un nodo particular, ya que puede elegirse otro nodo para que
se vuelva un nuevo nodo primario a través del protocolo de cambio de vista. Por ejemplo, puede elegirse el nodo
primario a través de una operacién maédulo, en la que un nodo que funciona con el nimero de serie mas bajo (nimero
de vista de modulo) se vuelve el nuevo nodo primario. La vista actual y el nimero total de nodos N puede determinar
el id de nodo primario = (vista+1) mod N. En PBFT, la vista se cambia cada vez que se elige un nuevo nodo primario.
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Por ejemplo, con cada cambio de vista, la vista aumenta de manera monotoénica desde cero. Es decir, la vista puede
cambiar con un cambio en el nodo primario.

En algunas realizaciones, el nodo primario esta funcionando en la vista v, y se ejecuta el protocolo de operacion
normal. Para la operacion normal, el nodo primario y/o los nodos de respaldo pueden recibir solicitudes asociadas con
transacciones no verificadas desde uno o mas clientes. Por ejemplo, el nodo A como un cliente puede enviar una
solicitud al nodo primario y/o a los nodos de respaldo. Las solicitudes pueden incluir las transacciones no verificadas
(por ejemplo, transacciones que han de afiadirse a un nuevo bloque en la cadena de bloques). Las transacciones no
verificadas pueden incluir, por ejemplo, transacciones financieras basadas en cadena de bloques, transacciones de
implementacién o ejecucion de contratos inteligentes, etc. Los nodos primario y de respaldo pueden realizar o no
alguna verificacion preliminar de las transacciones. Los nodos de respaldo que reciben las solicitudes pueden reenviar
las solicitudes recibidas al nodo primario. Una vez que las transacciones en el nodo primario alcanzan un cierto nivel
0 se cumple de otra manera una condicién de activacion, el nodo primario puede iniciar una ronda de verificacion de
consenso y proponer un resultado de verificacion para las transacciones no verificadas. Los nodos de respaldo pueden
responder al consenso y confirmar la propuesta para alcanzar un consenso. Los requisitos para los nodos son que
son deterministas y empiezan en el mismo estado. El resultado final es que todos los nodos honestos entran en un
consenso en el orden del registro y pueden aceptarlo o rechazarlo. Una vez verificadas por consenso, las
transacciones pueden empaquetarse en un nuevo bloque de la cadena de bloques y afiadirse a las copias de la cadena
de bloques locales mantenidas mediante los nodos. También, son notificados los clientes (por ejemplo, el nodo A) que
enviaron originalmente las solicitudes.

Para conservar la seguridad, el método de PBFT principal comprende tres fases para el protocolo de operacién normal:
preparacion previa, preparacion y confirmacion. Haciendo referencia a la Figura 2A a la Figura 2C, un ejemplo de un
sistema de PBFT comprende cuatro réplicas (siendo la réplica otro término para nodo): réplica 0, réplica 1, réplica 2 y
réplica 3. Los nimeros 0 a 3 son nimeros de serie de réplica que pueden usarse para determinar un nuevo nodo
primario. La réplica 0 puede corresponder al nodo primario 0, y las réplicas 1, 2 y 3 pueden corresponder a nodos de
respaldo 1, 2 y 3. Las réplicas pueden implementarse, por ejemplo, en diversos nodos de cadena de bloques del
sistema de red 112 anteriormente descrito. Se muestra un protocolo de operaciéon normal en la Figura 2A con ningun
nodo que no funcione presente, y se muestra otro protocolo de operacién normal en la Figura 2B siendo la réplica 3
un nodo que no funciona. Para ambas situaciones, el protocolo de operacion normal puede dividirse en una fase de
solicitud, una fase de preparacion previa, una fase de preparacion, una fase de confirmacién y una fase de respuesta.

Haciendo referencia a la Figura 2A y a la Figura 2B, la operaciéon normal comienza en la fase de solicitud cuando un
cliente envia una solicitud (mensaje) al nodo primario (réplica 0), que es responsable de apoyar la solicitud. La solicitud
puede comprender informacion del cliente, una operacién de solicitud (por ejemplo, una solicitud de transaccion para
verificacion de consenso) y una indicacion de tiempo de solicitud. El cliente (también denominado como un nodo
cliente) puede implementarse, por ejemplo, en el nodo A anteriormente descrito. El nodo A puede ser un nodo ligero
(por ejemplo, implementado en un teléfono movil). Adicionalmente o como alternativa, el cliente puede enviar la
solicitud a un nodo de respaldo, que reenvia la solicitud al nodo primario antes de la fase de preparacion previa.
Independientemente de si el nodo primario o de respaldo recibe la solicitud, el correspondiente nodo puede
multidifundir la solicitud recibida a los otros nodos en la red. Por lo tanto, el nodo primario puede finalizar obteniendo
las solicitudes pendientes enviadas por los clientes a la red de consenso de una manera o la otra.

Por consiguiente, el nodo primario actia como un lider y conduce a los nodos de respaldo para verificar las
transacciones asociadas con las solicitudes. El nodo primario es responsable de ordenar la ejecucion de solicitudes
dentro de su vista. En la fase de preparacion previa, el nodo primario puede validar las solicitudes obtenidas y proponer
un numero de secuencia para cada una de las solicitudes. Por lo tanto, a cada una de las solicitudes puede asignarse
un numero de secuencia creciente y por lo tanto ponerse en orden. Adicionalmente, el mensaje de preparacion previa
puede comprender una altura de bloque. La altura de bloque puede estar basada en una altura actual de la cadena
de bloques. Por ejemplo, si la cadena de bloques tiene actualmente 1000 bloques, la altura de bloque puede ser 1000
que indica que ya existen 1000 bloques en la cadena de bloques, o puede ser 1001 que indica que las transacciones
asociadas con las solicitudes se proponen en el bloque de orden 1001 de la cadena de bloques, que ya va a verificarse
por otros nodos. El nodo primario puede reenviar las solicitudes junto con el nUmero de secuencias y/o la altura de
bloque. Por ejemplo, después de obtener las solicitudes, el nodo primario puede disponer las solicitudes en un orden
para ejecutar las correspondientes transacciones asignando los nimeros de secuencia y almacenandolos en una lista.
El nodo primario puede enviar un mensaje de preparacion previa a cada nodo de respaldo (de la réplica 1 a la réplica
3) en el sistema de red de PBFT. Como se muestra en la Figura 2A, el nodo primario puede multidifundir la lista en o
junto con el mensaje de preparacion previa a los nodos de respaldo. Como se muestra en la Figura 2B, incluso si un
nodo de respaldo (réplica 3) no esta funcionando y el nodo primario no tiene conocimiento de eso, el nodo primario
puede aun enviar el mensaje de preparacion previa. Cada nodo de respaldo acepta el mensaje de preparacion previa
siempre que sea valido. El mensaje de preparacion previa puede contener un nimero de vista, nimeros de secuencia,
firmas, un resumen (d), otros metadatos y similares, que permiten la determinacién de la validez del mensaje.

En la fase de preparacion, si un nodo de respaldo acepta el mensaje de preparacion previa, puede continuar
multidifundiendo un mensaje de preparacion a otros nodos en el sistema de red de PBFT que incluyen el nodo primario.
Multidifundir el mensaje de preparacion indica que el nodo emisor acuerda el orden. Cada mensaje de preparacion se
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acepta por el nodo de recepcion siempre que sea valido. La validez del mensaje de preparacion puede determinarse
de manera similar basandose en el nimero de vista, el nUmero de secuencia, firmas, un resumen (d), otros metadatos
y similares. Se prepara un nodo si ha recibido la solicitud original desde el nodo primario, ha preparado previamente
(por ejemplo, multidifundiendo el mensaje de preparaciéon previa), y ha obtenido al menos (Q-1) mensajes de
preparacion previa distintos, validos y consistentes que coinciden con el mensaje de preparacion previa. EI mensaje
de preparacion (Q-1) puede incluir el mensaje de preparacion de multidifusion. Q (quérum) es (N+F+1)/2 redondeado
arriba hasta el numero entero mas cercano, N representa el nimero total de nodos y es un nimero entero no menor
que cuatro, y F es (N-1)/3 redondeado abajo hasta el nimero entero mas cercano. El sistema de red de PBFT de Q
nodos puede tolerar hasta F fallos bizantinos. En algunas realizaciones, cuando N es al menos (3F+1), Q es (2F+1).
En este punto, (Q-1) en lugar de que sean necesarios Q mensajes de preparacion debido a que el mensaje de
preparacion previa puede tratarse como un equivalente de un mensaje de preparacion del nodo primario (aunque el
nodo primario puede no enviar el mensaje de preparacion de por si). Si se cuenta el mensaje de preparacion previa
como un mensaje de preparacion mas, entonces habria al menos Q mensajes de preparacion distritos y validos que
indican que al menos Q de todos los nodos aceptaron el mensaje de preparacion previa, de los cuales pueden tolerarse
hasta F nodos que no funcionan. Por lo tanto, la fase de preparacién previa a preparacion garantiza que al menos (Q-
F) nodos que funcionan (Q nodos preparados pero que contabilizan hasta F nodos que no funcionan) acuerdan que,
si se ejecuta una solicitud en la vista v, se ejecutara con su nimero de secuencia. La fase de preparacion asegura la
ordenacion consistente tolerante a fallos de cada solicitud dentro de las vistas.

En algunas realizaciones, después de recibir el mensaje de preparacion previa y los (Q-1) mensajes de preparacion,
el nodo de respaldo puede verificar el orden y comparar el resultado de verificacion con un resultado de verificacion
propuesto escrito por el nodo primario en el mensaje de preparacion previa. Puede haber un nimero de maneras para
verificar el orden. Por ejemplo, el resultado de verificacién propuesto puede comprender una raiz de Merkle Patricia
Trie escrita en el resumen (d). El nodo de respaldo puede disponer las transacciones asociadas con las solicitudes de
acuerdo con el orden y calcular una raiz de Merkle Patricia Trie para comparar con la raiz de Merkle Patricia Trie
propuesta. El calculo puede requerir también cierta informacion existente tal como la funcién de troceo de nodo de los
bloques existentes en la cadena de bloques. La comparacion produce un resumen (D(m)) calculado mediante el nodo
de respaldo. Si el resumen (D(m)) es consistente con el resumen (d), la verificacion es satisfactoria. Una vez verificado,
el nodo de respaldo puede estar de acuerdo con la ordenacion de las solicitudes (por ejemplo, el orden para
empaquetar las transacciones asociadas con las solicitudes en un nuevo bloque de la cadena de bloques). De manera
similar, el nodo de respaldo puede verificar si los mensajes de confirmacion (descritos a continuacién con respecto a
la fase de confirmacioén) que recibe comprenden el mismo resumen D(m) para determinar si otros nodos también estan
de acuerdo con la ordenacion de las solicitudes. Si un nodo preparado ha obtenido Q mensajes de confirmacion y se
han ejecutado todas solicitudes con nimeros de secuencia inferiores, el nodo puede ejecutar la solicitud.

En algunas realizaciones, el mensaje de preparacion previa puede comprender un resumen (d) del nuevo bloque o
informacion de otra manera relacionada con la ejecucion de las solicitudes (por ejemplo, las transacciones asociadas
con las solicitudes). El resumen (d) (por ejemplo, un valor de funcién de troceo) puede ser el resultado numérico de la
aplicacion de un algoritmo de funcion de troceo a los datos tales como las transacciones. El nodo de respaldo puede
ejecutar las transacciones para confirmar el resumen (d). Para una pluralidad de solicitudes, el nodo de respaldo puede
ejecutar las solicitudes de acuerdo con el orden (es decir, el niumero de secuencias de las solicitudes) para obtener
un resumen D(m). Si D(m) y d son consistentes, el nodo de respaldo multidifunde un mensaje de confirmacién (descrito
a continuacion con respecto a la fase de confirmacion) que indica que el nodo de respaldo esta de acuerdo con el
resultado de validacién del nodo primario. En algunas realizaciones, el mensaje de confirmacion indica que el nodo de
respaldo que multidifunde el mensaje de confirmacion acuerda el mensaje de preparacion previa y ha obtenido (Q-1)
0 mas mensajes de preparacion validos y consistentes desde distintos nodos. Para una solicitud pendiente de un cierto
numero de secuencia, si un nodo preparado ha obtenido Q mensajes de confirmacion y se han ejecutado todas las
solicitudes con numeros de secuencia inferiores, el nodo puede ejecutar la solicitud.

En la fase de confirmacion, si se prepara un nodo, puede multidifundir un mensaje de confirmacién a otros nodos. El
nodo puede recibir mensajes de confirmacion de otros nodos. Cada nodo acepta el mensaje de confirmacion siempre
que sea valido. El mensaje de confirmacion puede contener un nimero de vista, nimeros de secuencia, firmas, un
resumen, otros metadatos y similares, que permiten la determinacion de la validez del mensaje. Si un nodo ha obtenido
al menos Q mensajes distintos, validos y consistentes, indica que se ha confirmado un nimero quérum de nodos (es
decir, se preparan al menos (Q-F) nodos honestos) y se ha alcanzado consenso. Los al menos Q mensajes de
confirmacion validos pueden incluir el mensaje de confirmacion de multidifusion. Por lo tanto, la fase de preparacion
para confirmacion asegura que al menos (Q-F) nodos que funcionan estan de acuerdo (Q mensajes de confirmacion
pero que contabilizan hasta F nodos que no funcionan) con que se ejecutara eventualmente una solicitud en la vista v
con su numero de secuencia. Puesto que los nodos pueden confirmar en diferentes vistas (por ejemplo, cuando
algunos nodos ya han entrado en una nueva vista y algunos otros nodos permanecen en la vista anterior), los mensajes
de confirmacién recibidos pueden corresponder a confirmaciones realizadas en diferentes vistas. La fase de
confirmacion asegura la ordenacion consistente tolerante a fallos de cada solicitud a través de las vistas ya que los
nodos que funcionan estan de acuerdo con el nimero de secuencia de cada solicitud.

En algunas realizaciones, si un nodo ha obtenido al menos Q mensajes de confirmacion distintos, validos y
consistentes, el nodo puede ejecutar la o las correspondientes solicitudes. Por ejemplo, una vez que se han obtenido
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Q mensajes de confirmacion, significa que el nuevo bloque esta verificado en consenso. Por lo tanto, el nodo puede
empaquetar el nuevo bloque en la copia de la cadena de bloques mantenida localmente. De otra manera, el nodo de
respaldo puede activar directamente el protocolo de cambio de vista.

En la fase de respuesta, después de la ejecucion de la solicitud o solicitudes, el nodo envia una respuesta directamente
al cliente. Para una transaccién empaquetada en la cadena de bloques, la respuesta puede comprender una direccion
de la transaccion en la cadena de bloques. Puesto que estan permitidos hasta F fallos, el cliente espera las (Q-F)
respuestas con firmas validas desde diferentes nodos y con la misma indicacion de tiempo de solicitud y el mismo
resultado de ejecucion antes de aceptar el resultado. Para el sistema de red de PBFT mostrado en la Figura 2A y en
la Figura 2B, hay cuatro nodos totales, por lo que como maximo puede tolerarse un nodo que no funciona (N=4, Q=3
y F=1). Por lo tanto, incluso con réplica 3 que no funciona, puede aln alcanzarse el consenso en la Figura 2B.

Para conservar la ejecucion, puede sustituirse el nodo primario en un protocolo de cambio de vista si ha pasado una
cantidad de tiempo especifica sin que el nodo primario multidifunda la solicitud. Por ejemplo, el nodo de respaldo
puede mantener un temporizador. El nodo de respaldo inicia el temporizador cuando recibe una solicitud y el
temporizador ya no esta ejecutandose. El nodo de respaldo detiene el temporizador cuando ya no esta esperando
ejecutar la solicitud (es decir, se ejecuta la solicitud), pero reinicia el temporizador si esta esperando ejecutar una o
mas ofras solicitudes. Si se agota el temporizador, el nodo de respaldo puede determinar que el nodo primario no esta
funcionando. Por lo tanto, el nodo de respaldo puede multidifundir un mensaje de cambio de vista a otros nodos. Para
otro ejemplo, el nodo de respaldo puede determinar que el nodo primario no esta funcionando. Por lo tanto, el nodo
de respaldo puede multidifundir un mensaje de cambio de vista. Para otro ejemplo, el cliente puede usar un
temporizador para determinar si ha pasado demasiado tiempo después de que un cliente envia la solicitud al nodo
primario sin recibir una respuesta. Cuando se agota este temporizador, el cliente envia su solicitud a todos los nodos.
Si un nodo ya tiene conocimiento acerca de la solicitud, se ignora la re-difusion. Si el nodo no tiene conocimiento
acerca de la solicitud, iniciara un temporizador. Cuando se agota el temporizador de nodo, el nodo inicia el proceso
de cambio de vista multidifundiendo el mensaje de cambio de vista a otros nodos de respaldo basandose en la
sospecha de que el nodo primario no esta funcionando. El mensaje de cambio de vista incluye el estado del sistema
(en forma de mensajes archivados que incluyen el mensaje de si mismo durante la operacion normal anterior), de
modo que otros nodos tendran conocimiento de que el nodo emisor no ha fallado.

Una super mayoria de nodos honestos puede decidir si un nodo primario no esta funcionando y eliminarlo con el
siguiente nodo primario en linea con la sustituciéon. El cambio de vista tiene lugar cuando suficientes nodos creen que
el nodo primario ha fallado. Una porcion de la Figura 2C muestra el protocolo de cambio de vista. Haciendo referencia
a la Figura 2C, bajo la fase de cambio de vista, si la vista actual es v, el nodo p = (v+1) mod N espera obtener Q
mensajes de cambio de vista validos para que se vuelvan el nuevo nodo primario, donde p es el nimero de serie de
réplica/nodo, v es el nimero de vista, N es el numero total de réplicas/nodos. Los Q mensajes de cambio de vista Q
pueden incluir el mensaje de cambio de vista de multidifusion. Puesto que la vista anterior es v, los mensajes de
cambio de vista puede cada uno comprender una nueva vista v+1. Una vez que el nuevo nodo primario p ha obtenido
Q mensajes de cambio de vista, multidifunde un nuevo mensaje de vista. Este mensaje contiene todos los mensajes
de cambio de vista validos recibidos asi como un conjunto de todas las solicitudes que pueden no haberse completado
aun debido al fallo de nodo primario. El nuevo nodo primario puede decidir en el ultimo punto de comprobacioén y
garantizar, entre otras cosas, que se capturan los nodos que funcionan con los Ultimos estados, que puede implicar
volver a confirmar solicitudes previas (por ejemplo, solicitudes preparadas, confirmadas, pero no ejecutadas) en la
nueva vista. Aunque esta teniendo lugar el cambio de vista, no se aceptan nuevas solicitudes. Después de que un
nodo recibe un nuevo mensaje de vista valido que incluye los Q mensajes de cambio de vista, entra en la vista v+1y
procesa el conjunto de solicitudes no completadas. Posteriormente, el protocolo de operacion normal continda, y los
nodos rehacen las solitudes entre el nimero de secuencia del ultimo punto de comprobacion estable y el nimero mas
alto en un mensaje de preparacion, pero evitan la re-ejecucion de solicitudes. Se ilustra la correspondiente
conmutacion de estado para un nodo entre el protocolo de operacion normal y el protocolo de cambio de vista en la
Figura 3A. Como se muestra en la Figura 3A, por ejemplo, un tiempo de espera para un nodo de respaldo puede
activar una conmutacion desde el protocolo de operacién normal (por ejemplo, durante cualquier fase del protocolo de
operacion normal) al protocolo de cambio de vista (por ejemplo, iniciando la fase de cambio de vista). Después de
ejecutar el protocolo de cambio de vista, una vez que se obtiene un nuevo mensaje de vista valido, el nodo de respaldo
puede salir del protocolo de cambio de vista y reanudar el protocolo de operacién normal para ejecutar las solicitudes
pendientes. El nuevo mensaje valido puede incluir los Q mensajes de cambio de vista desde diferentes nodos.

Como se muestra en la Figura 3B, puede proporcionarse una ruta alternativa para que el nodo conmute el protocolo
de cambio de vista al protocolo de operacion normal, de acuerdo con diversas realizaciones. En algunas realizaciones,
el nodo en el protocolo de cambio de vista puede obtener Q primeros mensajes para finalizar el protocolo de cambio
de vista. El primer mensaje puede incluir una vista actual, un nimero de secuencia actual y/o un resumen. Basandose
en los primeros mensajes, el nodo en el protocolo de cambio de vista puede determinar que la mayoria de otros nodos
estan en operacion normal y, por lo tanto, salir del cambio de vista. Se describen mas detalles a continuacion con
referencia a la Figura 4 a la Figura 6.

La Figura 4 ilustra un diagrama de flujo de las etapas de salida de cambio de vista 410, de acuerdo con diversas
realizaciones de esta memoria descriptiva. Las etapas 410 pueden implementarse por uno o mas componentes del
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sistema 100 de la Figura 1 (por ejemplo, el nodo 0, el nodo 1, el nodo 2... , o el nodo i, anteriormente descritos o un
dispositivo similar, o una combinacién de cualquiera de los nodos y uno o mas dispositivos adicionales tales como el
nodo A). Las etapas 410 pueden implementarse por uno o mas nodos de cadena de bloques (por ejemplo, el nodo
primario, el nodo de respaldo). El nodo primario y el nodo de respaldo pueden ser aquellos definidos en el modelo de
PBFT. Las etapas 410 pueden implementarse por un sistema o dispositivo de cambio de vista (por ejemplo, ordenador,
servidor) que comprende diversa maquina de hardware y/o software. Por ejemplo, el sistema o dispositivo de salida
de cambio de vista puede comprender uno o mas procesadores y uno o mas medios de almacenamiento legibles por
ordenador no transitorios (por ejemplo, una o mas memorias) acoplados al uno o mas procesadores y configurados
con instrucciones ejecutables por el uno o mas procesadores para hacer que el sistema o dispositivo (por ejemplo, el
procesador) realice las etapas 410. Se pretende que las operaciones que se presentan a continuacion sean ilustrativas.
Dependiendo de la implementacién, las operaciones pueden incluir etapas adicionales, menos o alternativas
realizadas en diversos o6rdenes o en paralelo.

En la etapa 411, un primer nodo (por ejemplo, un nodo de respaldo) puede entrar en un protocolo de cambio de vista.
En la etapa 412, el primer nodo puede multidifundir un mensaje de cambio de vista. Para entrar en el cambio de vista,
el primer nodo finaliza el protocolo de operacién normal y entra en la fase de cambio de vista del protocolo de cambio
de vista anteriormente descrito. En una realizacion, el primer nodo puede entrar en el protocolo de cambio de vista
multidifundiendo el mensaje de cambio de vista. Por ejemplo, el primer nodo puede multidifundir el mensaje de cambio
de vista al nodo primario y a otros nodos de respaldo. El primer nodo puede determinar que el nodo primario es
defectuoso o que no funciona de otra manera y empezar a multidifundir el mensaje de cambio de vista de acuerdo con
el protocolo de cambio de vista.

El nodo primario y los (N-1) nodos de respaldo pueden formar un sistema de consenso de PBFT. En este punto, el
nodo primario verdaderamente puede o no estar no funcionando. Si el nodo primario verdaderamente no esta
funcionando, una mayoria de los nodos de respaldo (por ejemplo, Q nodos de respaldo) puede cada uno entrar en el
protocolo de cambio de vista y cada uno multidifundir un mensaje de cambio de vista. Cuando el primer nodo obtiene
Q mensajes de cambio de vista, puede determinar que la mayoria de nodos ha alcanzado un consenso de que el nodo
primario no esta funcionando y es necesario que se elija un nuevo nodo primario. El resto del protocolo de cambio de
vista puede continuar. Sin embargo, si el nodo primario aun esta funcionando, el primer nodo puede finalizar el
protocolo de cambio de vista de acuerdo con las siguientes etapas. Para tales casos, el primer nodo puede haber
entrado en cambio de vista debido a un error, conexion inestable y/u otras razones, que provocan un retardo al enviar
y/o recibir el mensaje de preparacion previa, el mensaje o mensajes de preparacion, o el mensaje o mensajes de
confirmacion anteriormente descritos.

En la etapa 413, el segundo nodo o nodos puede cada uno multidifundir un primer mensaje. En algunas realizaciones,
el segundo nodo o nodos pueden estar aun en el protocolo de operacion normal y ejecutar los procedimientos
anteriormente descritos (por ejemplo, recibir un mensaje de preparacion previa, multidifundir un mensaje de
preparacion, recibir mensajes de preparacion, multidifundir un mensaje de conformacion, recibir mensajes de
confirmacion, etc.). En el protocolo de operacion normal, el segundo nodo o nodos puede cada uno enviar un primer
mensaje al primer nodo o multidifundir el primer mensaje de modo que el primer nodo puede obtener el primer mensaje.
En algunas realizaciones, el primer mensaje puede estar incluido en el mensaje de confirmacion multidifundido en la
fase de confirmacion. En otras realizaciones, el primer mensaje puede anexarse al mensaje de confirmacion
multidifundido en la fase de confirmacién. En otras realizaciones mas, puede enviarse o multidifundirse el primer
mensaje independientemente, por ejemplo, después de que se multidifunde el mensaje de confirmacion.

En una realizacion, el primer mensaje puede incluir una vista actual y un nimero de secuencia actual conocidos ambos
para el segundo nodo. La vista actual puede indicar cual de los nodos es conocido para el segundo nodo como el nodo
primario. El nUmero de secuencia actual puede indicar (1) un nimero de secuencia de la ultima solicitud (por ejemplo,
solicitud de transaccién) confirmada por el segundo nodo en la fase de confirmacion, o (2) una altura de bloque que
indica el ultimo bloque confirmado por el segundo nodo en la fase de confirmacion. La altura de bloque puede estar
basada en el numero de bloques en la cadena de bloques. Por ejemplo, la altura de un bloque puede ser el nimero
de bloques en la cadena entre este y el bloque génesis). El primer bloque en la cadena de bloques puede tener una
altura de bloque de 0, el siguiente bloque puede tener una altura de bloque de 1 y asi sucesivamente. Este ejemplo
no se pretende para limitar la manera de representacién de la altura de bloque, que puede tener otros tipos de
representacion siempre que indiquen un nimero de serie del bloque en la cadena de bloques. Opcionalmente, el
primer mensaje puede comprender también un resumen de la ultima solicitud o del ultimo bloque.

En la etapa 414, el primer nodo puede obtener los primeros mensajes respectivamente desde los segundos nodos.
En respuesta a obtener Q o mas primeros mensajes consistentes, el primer nodo puede finalizar el protocolo de cambio
de vista para entrar en el protocolo de operacion normal. Los Q o mas primeros mensajes significan que al menos Q
nodos acuerdan una "vista" y "numero de secuencia" consistentes. La "vista" y "nimero de secuencia" consistentes
indican que la mayoria de los nodos estan funcionando normalmente en sus protocolos de operacion normal ya que
han verificado por consenso satisfactoriamente una o mas transacciones para la solicitud o bloque. Si el primer nodo
no obtiene Q primeros mensajes con vistas y nimeros de secuencia consistentes, el primer nodo puede seguir en el
protocolo de cambio de vista.
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En algunas realizaciones, el nimero de secuencia actual conocido para los Q o mas segundos nodos es mayor que
el primer nimero de secuencia conocido para el primer nodo (por ejemplo, mayor en uno). Esto indica que la mayoria
de los nodos han completado una ronda de verificacién de consenso de una solicitud o un bloque, que se perdié por
el primer nodo. Por lo tanto, el primer nodo que recibe los al menos Q primeros mensajes puede conocer a través de
los primeros mensajes consistentes que la mayoria de los nodos estan aun en operacion normal.

En algunas realizaciones, el primer nodo puede entrar en operacion normal basandose en al menos la vista actual.
Por ejemplo, tras la salida del cambio de vista, el primer nodo puede entrar en el protocolo de operacién normal usando
la vista actual como su propia vista. El primer nodo puede también sincronizar su copia de cadena de blogues con la
ultima copia de la cadena de bloques incorporando la informacion (por ejemplo, el resumen) del ultimo bloque. Por lo
tanto, el primer nodo puede reanudar el protocolo de operacion normal con la vista correcta y la copia actualizada de
la cadena de bloques. Ademas, puede predecirse el tiempo que transcurre para que el primer nodo reanude la
operacién normal a partir de la entrada en el cambio de vista. Debido a que la altura de la cadena de bloques aumenta
afiadiéndose un nuevo bloque, el primer nodo puede descubrir su error por el tiempo que se afiade un nuevo bloque
a la cadena de bloques desde que el primer nodo entré en el cambio de vista y perdio la verificacion de consenso del
nuevo bloque. Por lo tanto, el tiempo que lleva reanudar la operacién normal puede ser menor que el tiempo para
completar una ronda de verificacién de consenso.

Como tal, un nodo que entré en el cambio de vista puede finalizar de manera eficaz el protocolo de cambio de vista a
través de una ruta alternativa y reunirse a otros nodos que funcionan de manera normal. Esta ruta puede ser util para
nodos que entraron en el cambio de vista, por ejemplo, debido a error, conexién inestable y/u otras razones. Esta ruta
evita el protocolo de cambio de vista tradicional, que requiere Q nodos para acordar el cambio de vista para cambiar
el nodo primario y reanudar la operacién normal. Por lo tanto, pueden utilizarse de manera mas eficaz los recursos
globales de la red garantizando un nimero maximo de nodos en operacion normal.

La Figura 5A ilustra un diagrama de flujo de un método de cambio de vista 510, de acuerdo con diversas realizaciones
de esta memoria descriptiva. El método 510 pueden implementarse por uno o mas componentes del sistema 100 de
la Figura 1 (por ejemplo, el nodo 0, el nodo 1, el nodo 2... , o el nodo i, anteriormente descritos o un dispositivo similar,
0 una combinacion de cualquiera de los nodos y uno o mas dispositivos adicionales tales como el nodo A). EI método
510 puede implementarse por uno o mas nodos de cadena de bloques (por ejemplo, un nodo de respaldo en un
sistema de PBFT). El nodo primario y el nodo de respaldo pueden ser aquellos definidos en el modelo de PBFT. El
método 510 puede implementarse por un sistema o dispositivo de cambio de vista (por ejemplo, ordenador, servidor)
que comprende diversa maquina de hardware y/o software. Por ejemplo, el sistema o dispositivo de cambio de vista
puede comprender uno o mas procesadores y uno o mas medios de almacenamiento legibles por ordenador no
transitorios (por ejemplo, una o0 mas memorias) acoplados al uno o mas procesadores y configurados con instrucciones
ejecutables por el uno o mas procesadores para hacer que el sistema o dispositivo (por ejemplo, el procesador) realice
el método 510. Se pretende que las operaciones del método 510 que se presentan a continuacion sean ilustrativas.
Dependiendo de la implementacion, el método 510 puede incluir etapas adicionales, menos etapas o etapas
alternativas realizadas en diversos érdenes o en paralelo. Puede hacerse referencia a detalles adicionales del método
510 en la Figura 1 a la Figura 4 y en las descripciones relacionadas anteriores. El método 510 puede realizarse por
un primer nodo.

En diversas realizaciones, el método 510 puede ser un método de cambio de vista implementado por ordenador para
implementarse en una cadena de bloques mantenida por un nimero (N) de nodos (por ejemplo, nodos de un sistema
de consenso de PBFT). En una realizacion, los N nodos forman una red de Tolerancia Practica a Fallos Bizantinos
(PBFT), en la que uno de los N nodos actia como el nodo primario y los otros (N-1) nodos actian como nodos de
respaldo. El método 510 puede realizarse por un primer nodo (por ejemplo, el nodo de respaldo) de los N nodos que
esta en un protocolo de cambio de vista.

En algunas realizaciones, antes del bloque 511, el primer nodo puede haber entrado en cambio de vista. A medida
que se entra en el cambio de vista, el primer nodo puede multidifundir un mensaje de cambio de vista a los otros
nodos. Por ejemplo, el primer nodo puede ser un nodo de respaldo y puede multidifundir el mensaje de cambio de
vista al nodo primario y a otros nodos de respaldo. El nodo primario y los nodos de respaldo pueden formar un sistema
de consenso de PBFT. El mensaje de cambio de vista indica que el primer nodo ha salido de su protocolo de operacion
normal y ha entrado en un protocolo de cambio de vista. Si el primer nodo no recibe (Q-1) mensajes de cambio de
vista similares desde otros nodos (obteniendo asi un total de Q mensajes de cambio de vista consistentes que incluyen
su propio mensaje de cambio de vista), no se cumplira el umbral para el protocolo de cambio de vista tradicional.
Independientemente, las siguientes etapas pueden permitir que el primer nodo finalice el protocolo de cambio de vista
y entre en el protocolo de operaciéon normal.

El bloque 511 incluye obtener, respectivamente desde al menos Q segundos nodos de los N nodos, al menos Q
primeros mensajes que cada uno comprende (1) una vista actual consistente conocida para el segundo nodo que
indica un nodo primario designado entre los N nodos y (2) un nimero de secuencia actual consistente conocido para
el segundo nodo, el nimero de secuencia actual asociado a un ultimo bloque o una ultima transaccion confirmada por
el segundo nodo, en donde el nimero de secuencia actual es mayor que un primer nimero de secuencia conocido
para el primer nodo (por ejemplo, mayor en uno), Q (quérum) es (N+F+1)/2 redondeado arriba hasta el nimero entero
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mas cercano, y F es (N-1)/3 redondeado abajo hasta el nimero entero mas cercano. N puede ser cualquier nimero
entero no menor que cuatro. En algunas realizaciones, cuando N es al menos (3F+1), Q es (2F+1). El niumero de
secuencia actual asociado a la ultima transaccion puede comprender, por ejemplo, un nimero de secuencia de una o
mas Ultimas transacciones confirmadas por el correspondiente segundo nodo. El nimero de secuencia actual asociado
al ultimo bloque puede comprender, por ejemplo, una altura de una copia de la cadena de bloques mantenida por el
correspondiente segundo nodo. Como se ha descrito anteriormente, la altura de la cadena de bloques puede depender
del nimero de bloques en la cadena de blogues y aumentarse con una adicion del Ultimo bloque. En una realizacion,
para que el primer nodo finalice el cambio de vista, los al menos Q primeros mensajes pueden incluir vistas actuales
consistentes y numeros de secuencia actuales consistentes. El bloque 512 incluye, en respuesta a obtener los al
menos Q primeros mensajes, finalizar el protocolo de cambio de vista.

En algunas realizaciones, el término "transaccion" puede implementarse mediante un sistema de cadena de bloques
y registrarse en la cadena de bloques. La transacciéon puede incluir, por ejemplo, una transaccion financiera, una
transaccién de contrato de cadena de bloques para implementar o invocar un contrato de cadena de bloques, una
transaccion que actualiza un estado (por ejemplo, estado mundial) de la cadena de bloques, etc. La transaccién no
tiene que implicar un intercambio financiero.

En algunas realizaciones, obtener los al menos Q primeros mensajes comprende: obtener, respectivamente desde los
al menos Q segundos nodos, al menos Q mensajes de confirmacion que indican que los al menos Q segundos nodos
acuerdan un siguiente bloque para afadir a la cadena de bloques, comprendiendo los Q mensajes de confirmacion
respectivamente los Q primeros mensajes. Por ejemplo, el mensaje de confirmacion puede comprender la vista actual
y el nimero de secuencia actual.

En ofras realizaciones, obtener los al menos Q primeros mensajes comprende: obtener, respectivamente desde los al
menos Q segundos nodos, al menos Q mensajes de confirmaciéon que indican que los al menos Q segundos nodos
acuerdan un siguiente bloque para afiadir a la cadena de bloques, los Q primeros mensajes respectivamente anexados
a los Q mensajes de confirmacion. Por ejemplo, el primer mensaje puede enviarse o multidifundirse con el mensaje
de confirmacion por el segundo nodo.

En diversas realizaciones, la vista actual para los al menos Q segundos nodos es v; y cuando en el protocolo de
cambio de vista, el primer nodo tiene una primera vista mayor que v. Por ejemplo, el primer y segundo nodos pueden
todos tener la vista v antes de que el primer nodo entrara en el cambio de vista, pero luego el primer nodo sospecha
que el primer nodo no funcionaba y ha entrado en el cambio de vista con la vista v+1, mientras que los segundos
nodos todavia estan en la vista v.

En algunas realizaciones, el nimero de secuencia actual comprende una altura de una segunda copia de la cadena
de bloques (también conocida como altura de bloque) mantenida por el segundo nodo; y el primer nimero de
secuencia comprende una altura de una primera copia de la cadena de bloques mantenida por el primer nodo. En una
realizacion, el nimero de secuencia actual conocido para los al menos Q segundos nodos es (n+1); y el primer nimero
de secuencia conocido para primer nodo es n. Por ejemplo, antes de que el primer nodo entrara en el cambio de vista,
el primer y segundo nodos pueden todos haber empezado con una cadena de bloques de altura de bloque de 99 (es
decir, 100 bloques en la cadena de bloques) en la vista v. Después de que el primer nodo haya entrado en el protocolo
de cambio de vista antes de entrar en la fase de confirmacion (por ejemplo, multidifundiendo un mensaje de
confirmacion) y, por lo tanto, se saliera de la verificacion de consenso, los segundos nodos han alcanzado un consenso
en el bloque de orden 101 y de esta manera, han aumentado la altura de bloque a 100. El bloque de orden 101
desconocido para el primer nodo atascado en el protocolo de cambio de vista puede causar la diferencia entre el
numero de secuencia actual (100) y el primer numero de secuencia (99).

En otras realizaciones, el nimero de secuencia actual comprende un nimero de secuencia de la Ultima transaccion
confirmada por el segundo nodo; y el primer nimero de secuencia comprende un nimero de secuencia de una ultima
transaccién confirmada por el primer nodo. En una realizacién, el nimero de secuencia actual conocido para los al
menos Q segundos nodos es (n+1); y el primer niumero de secuencia conocido para el primer nodo es n. Por ejemplo,
antes de que el primer nodo entre en el cambio de vista, el primer y segundo nodos pueden todos haber empezado
con 80 solicitudes (por ejemplo, solicitudes de transaccioén) para verificacion de consenso. Las solicitudes pueden
tener asignados nimeros de secuencia crecientes. En la vista v, el primer y segundo nodos pueden tener 50 solicitudes
verificadas por consenso. Después de que el primer nodo haya entrado en el protocolo de cambio de vista antes de
entrar en la fase de confirmacion (por ejemplo, multidifundiendo un mensaje de confirmacion) y, por lo tanto, salié de
la verificacion de consenso, los segundos nodos han alcanzado un consenso en la solicitud de orden 51 y, de esta
manera, aumentaron el nimero de secuencia de una siguiente solicitud pendiente a 52. La solicitud de orden 51 que
se ha verificado como consenso es desconocida para el primer nodo atascado en el protocolo de cambio de vista y
puede causar la diferencia entre el nimero de secuencia actual (51) y el primer niUmero de secuencia (50).

En algunas realizaciones, el primer mensaje comprende adicionalmente un resumen del ultimo bloque o la uUltima
transaccion. El resumen (por ejemplo, un valor de funcién de troceo) puede ser el resultado numérico de la aplicacion
de un algoritmo de funcién de troceo a los datos, tales como las transacciones. En una realizacién, el resumen
comprende un valor de funcion de troceo del ultimo bloque o la ultima transaccion. En un ejemplo, el resumen
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comprende una funcién de troceo de transaccion de la Ultima transaccion confirmada por el segundo nodo, pero no
confirmada por el primer nodo. En otro ejemplo, el resumen comprende funciones de troceo de transaccion de las
Ultimas transacciones confirmadas por el segundo nodo, pero no confirmadas por el primer nodo. En otro ejemplo, el
resumen comprende una raiz de Merkle del ultimo bloque conocido para el segundo nodo, pero desconocido para el
primer nodo. En otro ejemplo, el resumen comprende raices de Merkle de los Ultimos bloques conocidos para el
segundo nodo, pero desconocidos para el primer nodo.

En algunas realizaciones, la "vista", "niumero de secuencia" y/o "resumen" pueden incluirse en el primer mensaje como
una o mas firmas digitales (o firmas por brevedad). El primer mensaje comprende una firma digital que certifica la vista
actual y el nimero de secuencia actual ambos conocidos para el segundo nodo. La "firma" muestra el endoso de la
entidad que envid el correspondiente mensaje. El término "firma" puede ser cualquier forma de indicacion de
aprobacion. En una realizacion, la "vista", "numero de secuencia" y/o "resumen" pueden introducirse en primer lugar
en una funcién de troceo unidireccional, el valor de funciéon de troceo de salida el cual esta encriptado con la
correspondiente clave privada del nodo para obtener la firma digital. La encriptacién puede conseguirse a través de
diversas maneras, tales como Encriptacion de Clave Publica-Privada (también conocida como criptografia asimétrica),
Algoritmo de Firma Digital (DSA) tal como Algoritmo de Firma Digital de Curva Eliptica (ECDSA), etc. Por ejemplo,
usando un algoritmo de clave publica, tal como RSA, pueden generarse dos claves que estén vinculadas
matematicamente: una privada y una publica. Las firmas digitales funcionan puesto que la criptografia de clave publica
depende de dos claves criptograficas que se autentican mutuamente. El nodo que crea la firma digital puede usar su
propia clave privada para encriptar la "vista", el "numero de secuencia" y/o el "resumen"; la Unica manera para
desencriptar esos datos es con la clave publica del nodo firmante. Por lo tanto, la firma digital puede representar la
"vista", el "nimero de secuencia” y/o el "resumen" conocidos para el correspondiente nodo.

En algunas realizaciones, finalizar el protocolo de cambio de vista comprende: sincronizar una primera copia de la
cadena de bloques mantenida por el primer nodo con una segunda copia de la cadena de bloques mantenida por el
segundo nodo; y salir del protocolo de cambio de vista para entrar en un protocolo de operaciéon normal usando la
vista actual consistente para el primer nodo. Por lo tanto, si los segundos nodos estan en la vista v y el primer nodo
se atasco en la vista (v+1), el primer nodo puede finalizar el protocolo de cambio de vista y entrar en el protocolo de
operacion normal en la vista v.

La Figura 5B ilustra un diagrama de flujo de un método de cambio de vista 520, de acuerdo con diversas realizaciones
de esta memoria descriptiva. EI método 520 pueden implementarse por uno o mas componentes del sistema 100 de
la Figura 1 (por ejemplo, el nodo 0, el nodo 1, el nodo 2... , o el nodo i, anteriormente descritos o un dispositivo similar,
0 una combinacion de cualquiera de los nodos y uno o mas dispositivos adicionales tales como el nodo A). EI método
520 puede implementarse por uno o mas nodos de cadena de bloques (por ejemplo, un nodo primario o un nodo de
respaldo en un sistema de PBFT). El nodo primario y el nodo de respaldo pueden ser aquellos definidos en el modelo
de PBFT. El método 520 puede implementarse por un sistema o dispositivo de cambio de vista (por ejemplo,
ordenador, servidor) que comprende diversa maquina de hardware y/o software. Por ejemplo, el sistema o dispositivo
de cambio de vista puede comprender uno o mas procesadores y uno o mas medios de almacenamiento legibles por
ordenador no transitorios (por ejemplo, una o mas memorias) acoplados al uno o mas procesadores y configurados
con instrucciones ejecutables por el uno o mas procesadores para hacer que el sistema o dispositivo (por ejemplo, el
procesador) realice el método 520. Se pretende que las operaciones del método 520 que se presentan a continuacion
sean ilustrativas. Dependiendo de la implementacién, el método 520 puede incluir etapas adicionales, menos etapas
o etapas alternativas realizadas en diversos érdenes o en paralelo. Puede hacerse referencia a detalles adicionales
del método 520 en la Figura 1 a la Figura 4 y en las descripciones relacionadas anteriores. El método 520 puede
realizarse por un segundo nodo. Si el segundo nodo es un nodo primario, el segundo nodo puede realizar las etapas
521a, 522a, 523, 524, 525 y 526. Si el segundo nodo es un nodo de respaldo, el segundo nodo puede realizar las
etapas 521b, 522b, 523, 524, 525 y 526.

El bloque 521a incluye obtener, por un segundo nodo (por ejemplo, un nodo primario), una o mas solicitudes (por
ejemplo, solicitudes de transaccion). La solicitud puede implicar una transaccion de cadena de bloques (con o sin un
contrato inteligente) para la verificacion de consenso. En un ejemplo, las solicitudes pueden corresponder a
transacciones para que se verifiquen por consenso y se afiadan a la cadena de bloques. La verificacién de consenso
puede realizarse durante la ejecucion de unaronda del protocolo de operacion normal. Como alternativa, las solicitudes
pueden corresponder a otras operaciones. En algunas realizaciones, un nodo primario puede obtener la solicitud desde
un cliente (por ejemplo, un nodo ligero) o desde un nodo de respaldo que obtiene la solicitud desde el cliente y reenvio
la solicitud al nodo primario.

El bloque 522a incluye multidifundir un mensaje de preparacion previa y las solicitudes a los nodos de respaldo. En
algunas realizaciones, después de obtener multiples solicitudes, el segundo nodo puede multidifundir el mensaje de
preparacion previa y las solicitudes a cada uno de los nodos de respaldo. El mensaje de preparacion previa puede
incluir un orden para las solicitudes (por ejemplo, un orden para transacciones asociadas con las solicitudes). El orden
puede comprender el nimero de secuencia para cada solicitud y/o el niumero de secuencia para que se afiada el
siguiente bloque a la cadena de bloques.

El bloque 521b incluye obtener, por el segundo nodo (por ejemplo, un nodo de respaldo), un mensaje de preparacion
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previa y la una o mas solicitudes. Por ejemplo, el mensaje de preparacion previa y las solicitudes pueden obtenerse
por un nodo de respaldo desde un nodo primario. De manera similar, el nodo de respaldo puede obtener el mensaje
de preparacion previa y las solicitudes con el orden para ejecutar las solicitudes.

El bloque 522b incluye multidifundir un mensaje de preparacion si el segundo nodo acepta el mensaje de preparacion
previa. Multidifundir puede significar difundir. Por ejemplo, el mensaje de preparacién puede multidifundirse por un
nodo de respaldo al nodo primario y a otros nodos de respaldo.

El bloque 523 incluye obtener (Q-1) o mas mensajes de preparacion. En algunas realizaciones, Q (quérum) es
(N+F+1)/2 redondeado arriba hasta el niumero entero mas cercano, y F es (N-1)/3 redondeado abajo hasta el nimero
entero mas cercano, que representa un nimero maximo de nodos que no funcionan permitidos entre los N nodos para
mantener un sistema de consenso de los N nodos que funcionan. Obtener (Q-1) o mas mensajes de preparacion
puede ser una condicién para que se cumpla antes de entrar en la fase de confirmacion. El (Q-1) o mas mensajes de
preparacion pueden incluir el correspondiente mensaje de preparacion de multidifusion del propio nodo.

El bloque 524 incluye multidifundir a otros nodos un mensaje de confirmacién que comprende (1) una vista actual que
indica un nodo primario conocido para el segundo nodo y (2) un nimero de secuencia actual conocido para el segundo
nodo. En algunas realizaciones, el mensaje de confirmacioén de multidifusion comprende una o mas firmas digitales
que encriptan la vista actual y el nUmero de secuencia actual.

En algunas realizaciones, el mensaje de confirmacion comprende adicionalmente un resumen de una o mas
transacciones asociadas con la solicitud. Por ejemplo, el resumen puede comprender una funciéon de troceo de
transacciéon de una ultima transaccion confirmada o una raiz de Merkle Trie de un ultimo bloque de la cadena de
bloques.

En algunas realizaciones, el segundo nodo no ha entrado en el cambio de vista; y el nimero de secuencia actual
conocido para el segundo nodo es mayor que un primer nimero de secuencia conocido para un primer nodo que ha
entrado en el cambio de vista (por ejemplo, en uno).

En algunas realizaciones, pueden no estar funcionando hasta F nodos. A pesar de eso, el método descrito y la
verificacion de consenso pueden llevarse a cabo de manera apropiada, ya que el sistema de PBFT tolera hasta F
nodos que no funcionan.

El bloque 525 incluye obtener al menos Q mensajes de confirmacion. Los Q mensajes de confirmaciéon pueden incluir
el correspondiente mensaje de confirmacion de multidifusion del propio nodo.

El bloque 526 incluye ejecutar la una o mas solicitudes. Por ejemplo, la una o mas solicitudes pueden verificarse en
consenso y afiadirse en correspondencia a las copias locales de la cadena de bloques. Como resultado, si suficientes
nodos (por ejemplo, Q nodos) han verificado la correspondiente transaccion, la transaccion se empaqueta en la cadena
de bloques.

La Figura 6 ilustra un diagrama de bloques de un sistema de cambio de vista 610, de acuerdo con diversas
realizaciones. El sistema de cambio de vista 610 (por ejemplo, un sistema informatico) puede ser un ejemplo de una
implementacion del nodo 0, el nodo 1, el nodo 2..., o el nodo i anteriormente descritos o un dispositivo similar, o una
combinacién de cualquiera de los nodos y un dispositivo adicional (por ejemplo, el nodo A). El método 510 puede
implementarse por el sistema de cambio de vista 610. El sistema de cambio de vista 610 puede comprender uno o
mas procesadores y uno o mas medios de almacenamiento legibles por ordenador no transitorios (por ejemplo, una o
mas memorias) acoplados al uno o mas procesadores y configurados con instrucciones ejecutables por el uno o mas
procesadores para hacer que el sistema o dispositivo (por ejemplo, el procesador) realice el método 510. El sistema
de cambio de vista 610 puede comprender diversas unidades/moédulos que corresponden a las instrucciones (por
ejemplo, instrucciones de software).

En algunas realizaciones, el sistema de cambio de vista 610 puede denominarse como un aparato de cambio de vista.
El aparato de cambio de vista puede ser para mantener una cadena de bloques, en donde un nimero (N) de nodos
mantiene la cadena de bloques con uno de los N nodos actuando como un nodo primario y actuando los otros (N-1)
como nodos de respaldo, actuando el aparato de consenso como un primer nodo de los N nodos que esta en un
protocolo de cambio de vista. El aparato de consenso puede comprender uno o mas procesadores y una 0 mas
memorias legibles por ordenador no transitorias acopladas al uno o mas procesadores y configuradas con
instrucciones ejecutables por el uno o mas procesadores para hacer que el aparato realice las operaciones. El sistema
de consenso puede comprender diversas unidades/médulos que corresponden a las instrucciones (por ejemplo,
instrucciones de software). El aparato de consenso puede comprender un médulo de obtencion 611 para obtener,
respectivamente desde al menos Q segundos nodos de los N nodos, al menos Q primeros mensajes que comprende
cada uno (1) una vista actual consistente conocida para el segundo nodo que indica un nodo primario designado entre
los N nodos y (2) un nimero de secuencia actual consistente conocido para el segundo nodo, el nimero de secuencia
actual asociado a un ultimo bloque o una ultima transaccion confirmada por el segundo nodo, en donde el nimero de
secuencia actual es mayor que un primer nimero de secuencia conocido para el primer nodo, Q (quérum) es (N+F+1)/2
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redondeado arriba hasta el nimero entero mas cercano, y F es (N-1)/3 redondeado abajo hasta el niumero entero mas
cercano; y un moédulo de finalizacion 612 para, en respuesta a obtener los al menos Q primeros mensajes, finalizar el
protocolo de cambio de vista.

Las técnicas descritas en este documento se implementan mediante uno o mas dispositivos informaticos de uso
especial. Los dispositivos informaticos de uso especial pueden ser sistemas informaticos de escritorio, sistemas
informaticos servidores, sistemas informaticos portatiles, dispositivos portatiles, dispositivos de red o cualquier otro
dispositivo o combinacién de dispositivos que incorpora ldgica por cable y/o de programa para implementar las
técnicas. Los dispositivos informaticos de fin especial pueden implementarse como ordenadores personales, portatiles,
teléfonos celulares, teléfonos de camara, teléfonos inteligentes, asistentes digitales personales, reproductores de
medios, dispositivos de navegacion, dispositivos de correo electrénico, consolas de juegos, ordenadores de tableta,
dispositivos llevables, o una combinacion de los mismos. El o los dispositivos informaticos generalmente estan
controlados y coordinados por el software del sistema operativo. Los sistemas operativos convencionales controlan y
programan procesos informaticos para su ejecucion, realizan gestién de memoria, proporcionan sistema de archivos,
interconexion en red, servicios de E/S y proporcionan una funcionalidad de interfaz de usuario, tal como una interfaz
grafica de usuario ("GUI"), entre otras cosas. Los diversos sistemas, aparatos, medios de almacenamiento, modulos,
y unidades descritas en el presente documento pueden implementarse en los dispositivos informaticos de fin especial,
0 en uno o mas chips informaticos del uno o mas dispositivos informaticos de fin especial. En algunas realizaciones,
las instrucciones descritas en el presente documento pueden implementarse en una maquina virtual en el dispositivo
informatico de fin especial. Cuando se ejecutan, las instrucciones pueden hacer que el dispositivo informatico de fin
especial realice diversos métodos descritos en el presente documento. La maquina virtual puede incluir un software,
hardware o una combinacién de los mismos. Por ejemplo, la maquina virtual puede incluir un software de Maquina
Virtual de Ethereum (EVM) que proporciona el entorno de tiempo de ejecucion para contratos inteligentes en Ethereum.

La Figura 7 es un diagrama de bloques que ilustra un sistema informatico 700 en el que se puede implementar
cualquiera de las realizaciones descritas en el presente documento. El sistema 700 puede realizar cualquiera de los
métodos descritos en el presente documento (por ejemplo, el método de cambio de vista 510, el método de cambio
de vista 520). El sistema 700 puede implementarse en cualquiera de los sistemas descritos en el presente documento
(por ejemplo, el sistema de cambio de vista 610). El sistema 700 puede implementarse en cualquiera de los nodos
descritos en el presente documento y configurarse para realizar correspondientes etapas para implementar el contrato
de cadena de bloques. El sistema informatico 700 incluye un bus 702 u otro mecanismo de comunicacion para
comunicar informacién, y uno o mas procesador o procesadores de hardware 704 acoplados con el bus 702 para
procesar informacion. El procesador o procesadores de hardware 704 pueden ser, por ejemplo, uno o mas
microprocesadores de fin general.

El sistema informatico 700 también incluye una memoria principal 706, tal como una memoria de acceso aleatorio
(RAM), caché y/u otros dispositivos de almacenamiento dinamico, acoplados al bus 702 para almacenar informacion
e instrucciones ejecutables por el procesador o procesadores 704. La memoria principal 706 puede usarse también
para almacenar variables temporales u otra informacion intermedia durante la ejecucion de instrucciones ejecutables
por el procesador o los procesadores 704. Tales instrucciones, cuando se almacenan en medios de almacenamiento
accesibles al procesador o procesadores 704, representan el sistema informatico 700 en una maquina de uso especial
que se personaliza para realizar las operaciones especificadas en las instrucciones. El sistema informatico 700 incluye
adicionalmente una memoria de solo lectura (ROM) 708 u otro dispositivo de almacenamiento estatico acoplado al bus
702 para almacenar informacion estatica e instrucciones para el procesador o procesadores 704. Se proporciona un
dispositivo de almacenamiento 710, tal como un disco magnético, un disco dptico o una unidad de memoria USB
(unidad flash), etc., y se acopla al bus 702 para almacenar informacion e instrucciones.

El sistema informatico 700 puede implementar las técnicas descritas en el presente documento usando légica de
cableado permanente personalizada, uno o mas ASIC o FPGA, firmware y/o l6gica de programa que, en combinacion
con el sistema informatico, provoca o programa al sistema informatico 700 para que sea una maquina de fin especial.
De acuerdo con una realizacion, las operaciones, métodos y procesos descritos en el presente documento son
realizados por el sistema informatico 700 en respuesta a que el procesador o procesadores 704 ejecuten una o mas
secuencias de una o mas instrucciones contenidas en la memoria principal 706. Tales instrucciones pueden leerse en
la memoria principal 706 desde otro medio de almacenamiento, tal como el dispositivo de almacenamiento 710. La
ejecucion de las secuencias de instrucciones contenidas en la memoria principal 706 provoca que el procesador o
procesadores 704 realicen las etapas del proceso descritas en el presente documento. En realizaciones alternativas,
puede usarse circuiteria de cableado permanente en lugar de o en combinacioén con instrucciones de software.

La memoria principal 706, la ROM 708, y/o el almacenamiento 710 pueden incluir medios de almacenamiento no
transitorios. La expresion "medios no transitorios" y términos similares, como se usan en el presente documento, se
refieren a medios que almacenan datos y/o instrucciones que hacen que una maquina funcione de una manera
especifica, los medios excluyen las sefiales transitorias. Tales medios no transitorios pueden comprender medios no
volatiles y/o medios volatiles. Los medios no volatiles incluyen, por ejemplo, discos 6pticos o magnéticos, tales como
un dispositivo de almacenamiento 710. Los medios volatiles incluyen memoria dinamica, tal como la memoria principal
706. Las formas comunes de medios no transitorios incluyen, por ejemplo, un disco flexible, un disco flexible, un disco
duro, disco de estado solido, cinta magnética, o cualquier otro medio de almacenamiento de datos magnético, un CD-
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ROM, cualquier otro medio de almacenamiento de datos 6ptico, cualquier medio fisico con patrones de orificios, una
RAM, una PROM y EPROM, una FLASH-EPROM, NVRAM, cualquier otro chip o cartucho de memoria y versiones en
red de los mismos.

El sistema informatico 700 también incluye una interfaz de comunicacion 718 acoplada al bus 702. La interfaz de red
718 proporciona un acoplamiento de comunicaciéon de datos bidireccional a uno o mas enlaces de red que estan
conectados a una o mas redes locales. Por ejemplo, la interfaz de red 718 puede ser una tarjeta de red digital de
servicios integrados (ISDN), médem por cable, médem por satélite o un médem para proporcionar una conexion de
comunicacion de datos a un correspondiente tipo de linea telefénica. Como otro ejemplo, la interfaz de red 718 puede
ser una tarjeta de red de area local (LAN) para proporcionar una conexion de comunicacion de datos a una LAN
compatible (o componente WAN para comunicarse con una WAN). También pueden implementarse enlaces
inalambricos. En cualquier implementacion de este tipo, la interfaz de red 718 envia y recibe sefales eléctricas,
electromagnéticas u 6pticas que transportan flujos de datos digitales que representan diversos tipos de informacion.

El sistema informatico 700 puede enviar mensajes y recibir datos, incluyendo cédigo de programa, a través de la red
o redes, el enlace de red y la interfaz de comunicacion 718. En el ejemplo de Internet, un servidor podria transmitir un
cédigo solicitado para un programa de aplicacion a través de Internet, el ISP, la red local y la interfaz de red 718.

El cédigo recibido puede ejecutarse mediante el procesador o procesadores 704 como se recibid, y/o almacenarse en
el dispositivo de almacenamiento 710, u otro almacenamiento no volatil para su ejecucién posterior.

Cada uno de los procesos, métodos y algoritmos descritos en las secciones anteriores puede estar incorporado y
automatizado total o parcialmente por modulos de cédigo ejecutados por uno o mas sistemas informaticos o
procesadores informaticos que comprenden hardware informatico. Los procesos y algoritmos pueden implementarse
parcial o totalmente en circuiteria especifica de la aplicacion.

Las diversas caracteristicas y procesos anteriormente descritos pueden usarse de manera independiente unos de
otros, o pueden combinarse de diversas maneras. Se pretende que todas las posibles combinaciones y
subcombinaciones entren dentro del alcance de la presente memoria descriptiva. Ademas, ciertos bloques de métodos
o proceso pueden omitirse en algunas implementaciones. Los métodos y procesos descritos en el presente documento
tampoco estan limitados a ninguna secuencia particular y los bloques o estados relacionados con los mismos pueden
realizarse en otras secuencias que sean apropiadas. Por ejemplo, los bloques o estados descritos pueden realizarse
en un orden distinto del especificamente desvelado o multiples bloques o estados pueden combinarse en un Unico
bloque o estado. Los ejemplos de bloques o estados pueden realizarse en serie, en paralelo o en alguna otra manera.
Los bloques o estados pueden afadirse a o retirarse de las realizaciones desveladas. Los ejemplos de sistemas y
componentes descritos en el presente documento pueden configurarse de manera diferente a lo descrito. Por ejemplo,
pueden anadirse elementos, eliminarse, o reorganizarse en comparacion con las realizaciones de desveladas.

Las diversas operaciones de los métodos descritos en el presente documento pueden realizarse, al menos
parcialmente, por uno o mas procesadores que estan configurados temporalmente (por ejemplo, por software) o
configurados permanentemente para realizar las operaciones relevantes. Ya sea que estén configurados de forma
temporal o permanente, dichos procesadores pueden constituir motores implementados por procesadores que operan
para realizar una o mas operaciones o funciones descritas en el presente documento.

De manera similar, los métodos descritos en el presente documento pueden implementarse al menos parcialmente
con un procesador, siendo un procesador o procesadores particulares un ejemplo de hardware. Por ejemplo, al menos
algunas de las operaciones de un método pueden realizarse por uno o mas procesadores o motores implementados
por procesador. Ademas, el uno o mas procesadores también pueden operar para soportar la realizacién de las
operaciones relevantes en un entorno de "informatica en la nube" o como un "software como servicio" (SaaS). Por
ejemplo, al menos algunas de las operaciones pueden realizarse por un grupo de ordenadores (como ejemplos de
magquinas que incluyen procesadores), siendo estas operaciones accesibles a través de una red (por ejemplo, Internet)
y a través de una o mas interfaces apropiadas (por ejemplo, una Interfaz de Programa de Aplicacion (API)).

El rendimiento de algunas de las operaciones puede distribuirse entre los procesadores, que no solo se encuentran
dentro de una sola maquina, sino que estan desplegados en varias maquinas. En algunas realizaciones, los
procesadores o motores implementados por procesador pueden ubicarse en una Unica ubicacion geografica (por
ejemplo, dentro de un entorno doméstico, un entorno de oficina o una granja de servidores). En otras realizaciones,
los procesadores o motores implementados por procesador pueden distribuirse a través de varias ubicaciones
geograficas.

A lo largo de la presente memoria descriptiva, varias instancias pueden implementar componentes, operaciones o
estructuras descritas como una Unica instancia. Aunque las operaciones individuales de uno o mas métodos se ilustran
y describen como operaciones separadas, una o mas de las operaciones individuales pueden realizarse
simultaneamente y nada requiere que las operaciones se realicen en el orden ilustrado. Las estructuras y la
funcionalidad presentadas como componentes separados en las configuraciones se pueden implementar como una
estructura o componente combinado. De forma similar, las estructuras y la funcionalidad presentadas como un Unico
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componente se pueden implementar como componentes separados. Estas y otras variaciones, modificaciones,
adiciones y mejoras entran dentro del alcance de la materia objeto del presente documento. Adicionalmente, los
términos relacionados (tales como "primero", "segundo”, "tercero” etc.) usados en el presente documento no indican
cualquier orden, altura, o importancia, sino que en su lugar se usan para distinguir un elemento de otro elemento.
Adicionalmente, los términos "un" "una" y "pluralidad” no indican una limitacién de cantidad en el presente documento,

sino que en su lugar indican la presencia de al menos uno de los articulos mencionados.
Aunque se ha descrito una vista general de la materia objeto con referencia a realizaciones especificas, pueden

realizarse diversas modificaciones y cambios a estas realizaciones sin alejarse del ambito mas amplio de las
realizaciones de esta memoria descriptiva.
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REIVINDICACIONES

1. Un método implementado por ordenador para finalizar un cambio de vista en un mecanismo de Tolerancia Practica
a Fallos Bizantinos, PBFT, en un primer nodo para implementarse en una cadena de bloques mantenida por un nimero
(N) de nodos donde N es mayor de 1, el método realizado por el primer nodo de los N nodos que se encuentra en un
protocolo de cambio de vista, comprendiendo el método:

obtener, respectivamente desde al menos un quérum de Q segundos nodos de los N nodos, al menos Q primeros
mensajes que cada uno comprende (a) una vista actual consistente conocida para el segundo nodo que indica un
nodo primario designado entre los N nodos y (b) un nimero de secuencia actual consistente conocido para el
segundo nodo, el nimero de secuencia actual asociado a un ultimo bloque o una ultima transaccion confirmada
por el segundo nodo, en donde el numero de secuencia actual es mayor que un primer numero de secuencia
conocido para el primer nodo, en donde el quérum Q es (N+F+1)/2 redondeado arriba hasta el nimero entero mas
cercano, y F es (N-1)/3 redondeado abajo hasta el nimero entero mas cercano;

en respuesta a obtener los al menos Q primeros mensajes, sincronizar una primera copia de la cadena de bloques
mantenida por el primer nodo con una segunda copia de la cadena de bloques mantenida por un segundo nodo; y
salir del protocolo de cambio de vista para entrar en un protocolo de operacién normal del PBFT usando la vista
actual consistente para el primer nodo.

2. El método de la reivindicacién 1, en donde la obtencién de los al menos Q primeros mensajes comprende:
obtener, respectivamente desde los al menos Q segundos nodos, al menos Q mensajes de confirmacion que indican
que los al menos Q segundos nodos acuerdan un siguiente bloque para afadir a la cadena de bloques, comprendiendo
los Q mensajes de confirmacion respectivamente los Q primeros mensajes.

3. El método de la reivindicacion 1, en donde la obtencion de los al menos Q primeros mensajes comprende:
obtener, respectivamente desde los al menos Q segundos nodos, al menos Q mensajes de confirmacion que indican
que los al menos Q segundos nodos acuerdan un siguiente bloque para afiadir a la cadena de bloques, los Q primeros
mensajes respectivamente anexados a los Q mensajes de confirmacion.

4. El método de cualquiera de las reivindicaciones 1-3, en donde:

el numero de secuencia actual comprende una altura de una segunda copia de la cadena de bloques mantenida
por el segundo nodo; y

el primer nimero de secuencia comprende una altura de una primera copia de la cadena de bloques mantenida
por el primer nodo.

5. El método de cualquiera de las reivindicaciones 1-3, en donde:
el nimero de secuencia actual comprende un numero de secuencia de la Ultima transaccién confirmada por el
segundo nodo; y
el primer numero de secuencia comprende un nimero de secuencia de una ultima transaccién confirmada por el
primer nodo.
6. El método de cualquier reivindicacion anterior, en donde:
el primer mensaje comprende una firma digital que certifica la vista actual y el nimero de secuencia actual, ambos
conocidos para el segundo nodo.

7. El método de cualquier reivindicacién anterior, en donde:
el primer mensaje comprende adicionalmente un resumen del ultimo bloque o de la ultima transaccion.

8. El método de la reivindicacién 7, en donde:
el resumen comprende un valor de funcién de troceo del Ultimo bloque o de la ultima transaccion.

9. El método de cualquiera de las reivindicaciones 7 y 8, en donde:
el resumen comprende una raiz de Merkle del ultimo bloque conocido para el segundo nodo, pero desconocido para
el primer nodo.

10. El método de cualquier reivindicacion anterior, en donde:

el nimero de secuencia actual conocido para los al menos Q segundos nodos es (n+1); y
el primer nimero de secuencia conocido para el primer nodo es n.

11. El método de cualquier reivindicacion anterior, en donde:
la vista actual para los al menos Q segundos nodos es v; y

cuando esta en el protocolo de cambio de vista, el primer nodo tiene una primera vista mayor que v.
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12. El método de cualquier reivindicacion anterior, en donde:
en la red de Tolerancia Practica a Fallos Bizantinos (PBFT), uno de los N nodos actia como el nodo primario y los

otros (N-1) nodos actdan como nodos de respaldo.
13. Un sistema de cambio de vista, que comprende:

uno o mas procesadores; y
una o mas memorias legibles por ordenador acopladas a los uno o mas procesadores y que tienen instrucciones

almacenadas en las mismas que son ejecutables por los uno o mas procesadores para realizar el método de
cualquiera de las reivindicaciones 1 a 12.

14. Un aparato de cambio de vista, que comprende una pluralidad de moédulos para realizar el método de cualquiera
de las reivindicaciones 1 a 12.
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911: obtener, respectivamente desde al menos Q segundos
nodos de los N nodos, al menos Q primeros mensajes
que comprende cada uno (1) una vista actual consistente
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de secuencia actual asociado con al menos un bloque
0 una ultima transaccién confirmada por el segundo nodo,
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