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ES 2330019 T3

DESCRIPCION

Procedimiento y sistema de duplicacién segura de informaciones de una tarjeta SIM.

La presente invencion se refiere al dmbito de las telecomunicaciones y, en particular, al de la telefonia movil.
La invencién se refiere de una forma mds particular a un procedimiento y un sistema para la puesta en marcha del
procedimiento, que permite a un subscriptor de abono de telefonia utilizar diferentes objetos comunicantes, mientras
que fisicamente no posee mas que una sola tarjeta SIM (“moédulo de identidad del subscriptor” o “Subscriber Identity
Module” en inglés).

Las redes de telefonia mévil funcionan gracias a los operadores que proporcionan un acceso telefénico a sus
subscriptores de abono cuya identidad (IMSI, del inglés “International Mobile Subscriber Identity”), el nimero de
Ilamada y el perfil son registrados en un registro nominal de localizacién (HLR, del inglés “Home Location Register™)
del operador y en centros de autenticacion. El subscriptor de abono posee un equipo mévil identificado por un niimero
de serie (IMEI, del inglés “International Mobile Equipment Identity”’) y conteniendo una tarjeta SIM en la cual es
almacenado, ademas, el IMSI del subscriptor de abono. Cuando el subscriptor de abono utiliza la red del operador, el
IMST almacenado en la tarjeta SIM del subscriptor es enviado, por su equipo mévil, hacia un centro de autenticacion,
para verificacién de la validez del IMSI y hacia un banco de datos HLR del operador, para verificacién del perfil y del
estado del abono del subscriptor. El funcionamiento del equipo mévil es acondicionado por la obtencién de un cédigo
secreto asociado a la tarjeta SIM. Las tarjetas SIM permiten por lo tanto proteger la utilizacién de los abonos suscritos
por los usuarios de la red del operador, gracias a una autenticacidn a nivel del equipo mévil y a nivel de la red. Las
comunicaciones efectuadas por el subscriptor de abono pueden de este modo ser contabilizadas y facturadas a este
subscriptor. Sin embargo, este funcionamiento obliga a los subscriptores a utilizar su tarjeta SIM en un equipo mévil
compatible para poder utilizar su abono. Si desean utilizar un equipo mdvil diferente del suyo, necesitardn extraer la
tarjeta SIM de su equipo mdvil para colocarla en otro objeto comunicante, a condicién de que éste funcione con la
tarjeta SIM. Si un subscriptor de abono desea poder utilizar varios objetos comunicantes a la vez, necesitard pedir
varias tarjetas SIM “gemelas” a su operador. Las IMSI asociadas a cada una de las tarjetas SIM deberan ser unidas al
abono del subscriptor, que deberd poseer tantas tarjetas SIM como objetos comunicantes. Estas soluciones presentan
por lo tanto los inconvenientes de ser costosas y poco practicas a la hora de ser puestas en practica, tanto para los
operadores como para los subscriptores de abonos.

El documento GB-A-2365699 divulga un procedimiento de duplicacién segura de las informaciones de una tarjeta
SIM hacia un objeto comunicante en el cual, después del reconocimiento mutuo entre el equipo mévil y el objeto
comunicante, el equipo moévil envia, en forma encriptada, las informaciones de la tarjeta SIM hacia el objeto comu-
nicante, que registra estos datos en los medios de memorizacion. El mismo documento divulga también un procedi-
miento (“twin card concept”) en el cual el operador envia una segunda tarjeta SIM, con las mismas informaciones de
la primera tarjeta, en el caso en el que el usuario haga la peticion de la misma.

Un primer objetivo de la presente invencidn es suprimir ciertos inconvenientes del estado de la técnica anterior
proponiendo un procedimiento de duplicacién segura de las informaciones de una tarjeta SIM hacia al menos un
objeto comunicante, que permite a un subscriptor de abono utilizar al menos un objeto comunicante distinto de su
equipo mévil.

Este objetivo se alcanza por un procedimiento de duplicacién protegida de al menos una parte de las informaciones
de una tarjeta SIM hacia al menos un objeto comunicante que estd en comunicacién con un equipo mévil a través de
un enlace local inaldmbrico, caracterizado por el hecho de que estd aplicado por un equipo mévil, al menos un equipo
operador y al menos un objeto comunicante, conectados entre sf a través de una red telefénica inaldmbrica y/o a través
de un enlace local inaldmbrico y en el que incluye las etapas siguientes:

- reconocimiento mutuo entre el equipo mévil y el objeto comunicante, luego envio, en forma encriptada, del
nimero de serie IMEI almacenado en medios de memorizacién del objeto comunicante, por unos medios
de tratamiento del objeto comunicante, hacia medios de tratamiento del equipo mévil,

- recepcién del IMEI del objeto comunicante por el equipo mdvil, luego envio, hacia medios de tratamiento
de al menos un equipo operador, gracias a los medios de tratamiento del equipo mévil, de una solicitud de
clonacién de una matriz IMSI asociada a la tarjeta SIM del equipo mdvil, acompaifiada del IMEI, en forma
encriptada, del objeto comunicante al cual los datos deben ser atribuidos,

- recepcidn de la solicitud de clonacién por los medios de tratamiento de un equipo operador, que efectdan,
mediante consulta de medios de memorizacién de un equipo operador, una autenticacién del IMSI matriz
recibido y una autenticacién del IMEI del objeto comunicante.

Segtin una particularidad, a continuacion de las etapas de autenticacién del IMSI matriz del equipo mévil y de
autenticacion del IMEI codificado del objeto comunicante, cuando al menos un identificador, entre el IMSI y el IMEI,
no es autenticado, los medios de tratamiento de un equipo operador realizan una etapa de envio de un mensaje de
denegacion de la clonacién hacia los medios de tratamiento del equipo mévil que proponen entonces al subscriptor de
abono un retorno a la etapa de reconocimiento mutuo entre el equipo movil y el objeto comunicante.
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Segtin una particularidad, a continuacién de las etapas de autenticacién del IMSI matriz del equipo mévil y de
autenticacion del IMEI codificado del objeto comunicante, cuando el IMSI y el IMEI son los dos autenticados, el
procedimiento es proseguido por las etapas siguientes:

- creacion, en los medios de memorizacion de un equipo operador, de un IMSI clon al cual son asociados
el IMEI del objeto comunicante y el IMSI matriz correspondiente a la tarjeta SIM del equipo mévil, luego
un envio, hacia el equipo mdvil, de una autorizacién de copia de los datos de su tarjeta SIM en medios de
memorizacién del objeto comunicante,

- recepcidn de la autorizacién de copia de los datos por el equipo mévil, luego copia y envio de los datos de
la tarjeta SIM, por los medios de tratamiento del equipo mévil hacia los medios de tratamiento del objeto
comunicante,

- recepcién de los datos de la tarjeta SIM, por los medios de tratamiento del objeto comunicante, luego
registro de estos datos en medios de memorizacion del objeto comunicante.

Segtin una particularidad, el procedimiento incluye una etapa previa de acuerdo del operador, que consiste en el
registro, en los medios de memorizacion de al menos un equipo operador, por una parte, de una pluralidad de IMSI
virtuales, en espera de atribucién a un abono de un subscriptor y, por otra parte, de una pluralidad de nimeros de
serie IMEI correspondientes a los objetos comunicantes declarados por los constructores de objetos comunicantes y
autorizados por el operador y de una clave de desencriptacién comun a todos los objetos comunicantes declarados,
la etapa de autenticacién del IMEI del objeto comunicante consistiendo en una desencriptacion, gracias a la clave de
desencriptacién almacenada, del IMEI recibido y en su comparacién con la pluralidad de IMEI almacenada en los
medios de memorizacién de un equipo operador, la etapa de creacion de un IMSI clon al cual son asociados el IMEI
del objeto comunicante y el IMSI matriz consistiendo en una autenticacion del IMSI matriz mediante consulta de un
centro de autenticacion, seguido de una verificacién del perfil de abono asociado al IMSI matriz para determinar si la
clonacién es autorizada, luego, en su caso, en una atribucién de uno de los IMSI virtuales como clon del IMSI matriz
del subscriptor de abono en los medios de memorizacién de un equipo operador, luego en la asociacién del IMEI del
objeto comunicante autenticado a este IMSI virtual convertido en clon.

Segtin una particularidad, al menos ciertas etapas del procedimiento pueden ser controladas por el subscriptor de
abono, gracias a los medios de obtencion y de visualizacién, presentes en el equipo mévil y en el objeto comunicante,
que permite la interactividad del subscriptor de abono con una aplicacién de software, ejecutada sobre los medios de
tratamiento del equipo mdvil y del objeto comunicante para permitir su interoperabilidad.

Segin una particularidad, la etapa de reconocimiento mutuo entre el equipo mdvil y el objeto comunicante se basa
en los protocolos de deteccidn entre aparatos provistos de médulos de enlace local inalimbrico, consistiendo en un
barrido (escaneado) de la zona de influencia de un médulo maestro, en biisqueda de médulos esclavos, y resulta en una
deteccion del objeto comunicante por el equipo mévil, gracias a los médulos respectivos de enlace local inaldmbrico,
respectivamente en modos esclavo y maestro, esta deteccion siendo seguida de un envio, por el equipo mévil hacia el
objeto comunicante, de una solicitud de relacién sobre el estado de atribucién del objeto comunicante a un eventual
IMSI de un subscriptor de abono.

Segtin una particularidad, a continuacién de la etapa de reconocimiento mutuo entre el equipo mévil y el objeto
comunicante, cuando el objeto comunicante es atribuido a un IMSI clon no correspondiente al IMSI matriz almacenado
en el equipo movil, la aplicacién de software del equipo mévil propone un retorno a la etapa de reconocimiento mutuo
entre el equipo movil y el objeto comunicante, para impedir toda modificacién de esta atribucién a partir de un equipo
movil no correspondiente al IMSI matriz del subscriptor de abono al cual el objeto comunicante ha sido atribuido de
antemano.

Segin una particularidad, a continuacion de la etapa de reconocimiento mutuo entre el equipo mévil y el objeto
comunicante, cuando el objeto comunicante es atribuido a un IMSI clon correspondiente al IMSI matriz almacenado
en el equipo moévil, la aplicacion de software del equipo mdvil propone una etapa de desprendimiento del IMSI clon
del objeto comunicante, que permite la supresion, en los medios de memorizacién del objeto comunicante, de los datos
copiados a partir de la tarjeta SIM del subscriptor de abono.

Segln una particularidad, a continuacién de la etapa de reconocimiento mutuo entre el equipo mévil y el objeto
comunicante, cuando el objeto comunicante no es atribuido a ningtin IMSI matriz, la aplicacién de software propone
una etapa de confirmacién de la atribucién de un IMSI clon al objeto comunicante, esta confirmacién resultando, en
su caso, en el envio, por el equipo mévil, de una solicitud de transmisién del IMEI del objeto comunicante, seguido de
una respuesta del objeto comunicante que efectiia el envio, en forma encriptada, del IMEI almacenado en sus medios
de memorizacidn, hacia el equipo mévil.

Segin una particularidad, la etapa de registro de los datos de la tarjeta SIM en los medios de memorizacién del
objeto comunicante es precedida de una eventual etapa de supresién de los datos eventualmente almacenados de
antemano dentro de sus medios de memorizacion.
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Segtin una particularidad, las etapas de registro de los datos de la tarjeta SIM en los medios de memorizacion
del objeto comunicante y de atribucién de un IMSI clon al objeto comunicante permiten a continuacion la puesta en
marcha de las etapas estdndar de autenticacion del objeto comunicante sobre la red del operador, para la utilizacién de
las comunicaciones autorizadas para el abono del subscriptor.

Segin una particularidad, el procedimiento incluye igualmente una etapa de actualizacién de los datos relativos al
IMSI clon en los medios de memorizacion del objeto comunicante del subscriptor de abono, esta actualizacién consis-
tiendo en una escritura, en su caso, de los nuevos datos en los medios de memorizacién del objeto comunicante, bajo
el control de los medios de tratamiento de un equipo operador, a continuacién de las etapas estdndar de autenticacién
del objeto comunicante sobre la red del operador, en el momento de la utilizacién de las comunicaciones autorizadas
para el abono del subscriptor.

Segin una particularidad, la etapa de actualizacién de los datos relativos al IMSI clon en los medios de memo-
rizacién del objeto comunicante del subscriptor de abono puede igualmente consistir en una escritura de los nuevos
datos en los medios de memorizacién del objeto comunicante, bajo el control de los medios de tratamiento del equipo
mévil del subscriptor de abono, a continuacién de una nueva etapa de reconocimiento mutuo entre el equipo mévil y
el objeto comunicante, iniciada por el subscriptor de abono.

Un segundo objetivo de la presente invencion es suprimir ciertos inconvenientes del estado de la técnica anterior
proponiendo un sistema de duplicacion protegida de las informaciones de una tarjeta SIM hacia al menos un objeto
comunicante, que permite a un subscriptor de abono utilizar al menos un objeto comunicante distinto de su equipo
movil, sin necesitar una segunda tarjeta SIM para proteger la utilizacién del objeto comunicante.

Este objetivo es alcanzado por un sistema de duplicacion protegida de las informaciones de una tarjeta SIM hacia
al menos un objeto comunicante, que permite la puesta en marcha de las etapas del procedimiento segin la invencion,
que incluye un equipo mévil, conectado con al menos un equipo operador a través de una red telefoénica inaldmbrica
y al menos un objeto comunicante conectado al equipo mdvil a través de un enlace local inaldmbrico, gracias a la
presencia, en estos dispositivos, de médulos de comunicacion telefénica inaldmbrica y de médulos de comunicacién
por enlace local inalambrico, caracterizado por el hecho de que el equipo mdvil y el objeto comunicante tienen los
medios de memorizacion de una aplicacion de software y de medios de tratamiento que ejecutan esta aplicacion, que
permite su interoperabilidad y su interactividad con un subscriptor de abono, los medios de tratamiento del objeto
comunicante permitiendo, tras la recepcion de una solicitud de IMEI enviada por el equipo mévil, el encriptado del
IMEI almacenado dentro de sus medios de memorizacién, gracias a una clave de encriptado almacenada dentro de
sus medios de memorizacién y el envio codificado de este IMEI hacia los medios de tratamiento del equipo mévil,
estos medios de tratamiento del equipo mévil permitiendo, ademds, la asociaciéon del IMEI codificado del objeto
comunicante y del IMSI matriz, almacenado en la tarjeta SIM del equipo mévil, en una solicitud de clonacién de los
datos de la tarjeta SIM y el envio de esta solicitud de clonacién hacia un equipo operador.

Segin una particularidad, al menos un equipo operador incluye los medios de memorizacion en los cuales son
almacenados, ademds, una pluralidad de IMEI correspondiente a los objetos comunicantes declarados por los cons-
tructores de objetos comunicantes y autorizados por el operador y una clave de desencriptaciéon comiin a todos los
IMEI declarados, de medios de tratamiento de un equipo operador que permite, por una parte, una autenticacién del
IMEI del objeto comunicante, recibido del equipo mévil requiriendo la clonacién de los datos de su tarjeta SIM vy, por
otra parte, una creacién de un IMSI clon, correspondiente a una atribucién de una copia del IMSI matriz del equipo
movil al objeto comunicante cuyo IMEI ha sido recibido en asociacién con la solicitud de clonacién de los datos de la
tarjeta SIM del equipo mévil.

Segtin una particularidad, los medios de memorizacién de un equipo operador tienen una pluralidad de IMSI
virtuales, en espera de atribucién a un abono de un subscriptor, de medios de tratamiento del equipo operador que
permite la creacién de un IMSI clon, en el momento de una solicitud de clonacién de los datos de la tarjeta SIM de un
equipo mévil, correspondiendo, por una parte, a una transformacién de uno de estos IMSI virtuales en un IMSI clon,
copiado a partir del IMSI matriz del equipo mévil solicitante y, por otra parte, a una asociacion del IMEI del objeto
comunicante atribuido a este IMSI clon.

Segtin una particularidad, los medios de tratamiento del equipo mévil y del objeto comunicante autorizan el control
de los medios de memorizacion del objeto comunicante por el equipo mévil y permiten el registro de una copia de los
datos de la tarjeta SIM del equipo mévil en los medios de memorizacién del objeto comunicante.

Segtin una particularidad, los medios de tratamiento de un equipo operador realizan la verificacioén de la integridad
del IMEI recibido del equipo mévil requiriendo la clonacién de los datos de su tarjeta SIM en un objeto comunicante
identificado por este IMEI, gracias, por una parte, a los medios de desencriptacion de este IMEI recibido, con ayuda
de la clave de desencriptacion almacenada en los medios de memorizacién de un equipo operador, y, por otra parte,
a los medios de comparaciéon de este IMEI desencriptado con la pluralidad de IMEI almacenada en los medios de
memorizacion de al menos un equipo operador.

Segtin una particularidad, los medios de tratamiento de al menos un equipo operador tienen medios para realizar
automaticamente la actualizacion de los datos relativos al IMSI clon, en caso de cambio de los datos de la tarjeta SIM
del equipo mévil y medios para registrar directamente los nuevos datos, a través de una red telefénica inaldmbrica, en
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los medios de memorizacién del objeto comunicante, gracias a los medios de tratamiento del objeto comunicante que
autorizan este registro.

Segtin una particularidad, los medios de tratamiento del equipo mdvil tienen medios para realizar automaticamente
la actualizacién de los datos relativos al IMSI clon, en caso de cambio de los datos de la tarjeta SIM del equipo mévil y
medios para registrar directamente los nuevos datos, a través de una red telefénica inaldmbrica o a través de un enlace
local inaldmbrico, en los medios de memorizacién del objeto comunicante, gracias a los medios de tratamiento del
objeto comunicante que autorizan este registro.

Segtin una particularidad, los medios de tratamiento del objeto comunicante al cual ha sido atribuido un IMSI
clon ejecutan una aplicacién que permite, a partir de los datos registrados dentro de sus medios de memorizacion, la
utilizacién del abono del subscriptor.

Segtin una particularidad, la pluralidad de IMEI almacenada en los medios de memorizacién de un equipo operador
estd asociada a informaciones que permiten la gestion de los IMEI de los objetos comunicantes robados o perdidos y
los medios de tratamiento de al menos un equipo operador prohiben, en su caso, toda asociacién de un IMEI declarado
robado o perdido con un IMSI clon requerido por un equipo mévil.

Segtin una particularidad, los médulos de comunicacién por enlace local inaldmbrico, gresentes en el equipo mévil,
el objeto comunicante y un equipo operador, son los médulos emisor/receptor Bluetooth®.

Segin una particularidad, los médulos de comunicacién por una red telefénica inaldmbrica, presentes en el equipo
mévil, el objeto comunicante y el equipo operador, son compatibles con las redes GSM/DCS y UMTS.

Otras particularidades y ventajas de la presente invencidn apareceran mas claramente en la lectura de la descripcion
a continuacioén, hecha en referencia a los dibujos anexos, en los cuales:

- la figura 1 representa un esquema de las etapas del procedimiento segin la invencion;
- la figura 2 representa un esquema del sistema segtin la invencion;

- la figura 3 representa un esquema de las etapas del procedimiento segiin la invencion, tal como es aplicado por el
sistema segun la invencion.

La invencion se refiere a un procedimiento de duplicacion protegida de al menos una parte de las informaciones
(104) de una tarjeta SIM (10) hacia al menos un objeto comunicante (2). La invencién se refiere a igualmente un
sistema que permite la puesta en marcha de este procedimiento. El sistema segin la invencién estd constituido de
un equipo mévil (1), por ejemplo un teléfono movil, al menos un objeto comunicante (2), por ejemplo uno o varios
teléfono(s) mévil(es) o uno o varios PDA (“asistente digital personal” o “Personal Digital Assistant”, en inglés) y
al menos un equipo operador (3). Bajo el término de equipo operador (3), se considerara el conjunto de los equipos
(centro de autenticacion, registro nominal de localizacidn, etc.) de un operador dado, permitiendo la identificacién y la
puesta en comunicacién de los teléfonos mdviles en sus zonas de influencia. Por razones de sencillez, se considera que
se trata de un solo terminal, aunque sea evidente que se trata en realidad de una red constituida de varios equipos que
se comunican entre si. Las redes de los operadores son organizadas en relevo, con terminales centrales en las cuales las
bases de datos permiten la identificacion de los teléfonos méviles que requieren una puesta en comunicacién. Como
se ha explicado previamente, ciertas bases de datos presentes en centros de autenticacién (321) permiten verificar
la validez de los IMSI (101) comunicados por los teléfonos méviles. Otras bases de datos presentes en terminales
HLR (322) permiten el almacenamiento del perfil (101”) del abono de los diferentes abonados del operador telefénico
en comunicacion con la red. El perfil (101”) corresponde aqui al conjunto de los servicios suscritos por un abonado
identificado por un IMSI (101). El sistema segtn la invencién incluye un banco de datos (323) suplementario, para
el almacenamiento de una pluralidad de IMEI (20) correspondiente, por ejemplo, a los niimeros de serie de objetos
comunicantes, por ejemplo de los teléfonos moéviles, declarados por los fabricantes y autorizados por el operador.
Este banco de datos (323) podra por lo tanto servir para la gestién de los objetos comunicantes perdidos o robados
y permitir al operador prohibir la utilizacién de un aparato declarado perdido o robado. Este banco de datos (323)
permite igualmente el almacenamiento de una pluralidad de IMSI virtuales (102), en espera de atribucién a un abono,
como se describe a continuacién. El equipo operador (3) segtin la invencién incluye por lo tanto medios (32) de
memorizacién especificos y medios (31) de tratamiento especificos, para la gestién de las informaciones almacenadas
y enviadas hacia los equipos méviles requiriendo la puesta en marcha del procedimiento segin la invencion.

La puesta en marcha del procedimiento segiin la invencién necesita un acuerdo previo del operador que organizard
una red de terminales que permite diferentes etapas tales como la autenticaciéon de los IMSI (101) y de los IMEI
(20) de los equipos moviles (1), o la creacién de IMSI clones (103) en las bases de datos (323), como se explica
a continuacién. Este acuerdo del operador, consistird en el registro, en un banco de datos (323), almacenado en los
medios (32) de memorizacién de al menos un equipo operador (3), por una parte, de una pluralidad de IMSI virtuales
(102), en espera de atribucién a un abono de un subscriptor y, por otra parte, de una pluralidad de nimeros de serie
IMEI (20), correspondiente a los objetos comunicantes (2) declarados por los constructores de objetos comunicantes
y autorizados por el operador, asi como de una clave (201’) de desencriptacion, comtn a todos los IMEI de los objetos
declarados. Se notara que es conocido del estado de la técnica anterior que el envio de informaciones sensibles, tales
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como los cédigos de autenticacién o los nimeros de serie, en una red se hace frecuentemente en forma encriptada.
No se dard ningin detalle sobre el encriptado del IMEI, sus claves de encriptacion y la clave de desencriptacion. Es
ademds evidente que la desencriptacidon puede ser realizada con ayuda de una pluralidad de claves de desencriptado
(en vez de una sola clave comiin), cada una estando asociada a una clave de encriptado, con ayuda, por ejemplo, de un
identificador.

El procedimiento y el sistema segun la invencion permiten, por ejemplo, a un subscriptor de abono efectuar una
duplicacién protegida de las informaciones (104) almacenadas en la tarjeta SIM (10) de su teléfono mévil hacia otro
teléfono. De este modo, el subscriptor de abono podré utilizar todos los servicios a los que se ha suscrito, sobre
varios aparatos diferentes, mientras que no posee mas que un solo abono y una sola tarjeta SIM (10). De la misma
manera, varias personas podran aprovecharse de los servicios de un sélo abono sobre diferentes aparatos a la vez. Las
informaciones (104) almacenadas en la tarjeta SIM (10) conciernen el IMSI (101) asociado al abono suscrito pero
también diversas informaciones tales como los repertorios telefénicos, por ejemplo. Ningun detalle serd dado sobre
estas informaciones y es evidente que el procedimiento y el sistema segin la invencién permiten la duplicacion del
conjunto o de una parte de estas informaciones, segtin la eleccién del subscriptor.

En el modo de realizacién descrito aqui, la duplicacién de los datos (104) almacenados en la tarjeta SIM (10) se
hace por comunicacién, por una parte, del equipo mévil (1) del subscriptor con un objeto comunicante (2), a través de
un enlace (30) local inaldmbrico, por ejemplo, de tipo Bluetooth® y, por otra parte, del equipo mévil (1) del subscriptor
con el equipo operador, a través de una red (300) de telefonia inaldmbrica, por ejemplo de tipo GSM/DCS o UMTS.
Es evidente que el procedimiento y el sistema segin la invencién permiten otros modos de realizacidn, al menos en lo
que se refiere al tipo de comunicacion utilizado entre los aparatos constitutivos del sistema.

Cuando el subscriptor de abono desea realizar una duplicacion segura de las informaciones de su tarjeta SIM (10),
inicia las etapas del procedimiento con ayuda de su equipo mévil (1), cuyos medios (11) de tratamiento ejecutan una
aplicacién de software (110) que permite la interoperabilidad del equipo mévil (1) con el equipo operador (3) y el
objeto comunicante (2) sobre el cual los datos deben ser duplicados. Los medios (21) de tratamiento del objeto comu-
nicante (2) ejecutan una aplicacion de software (210) similar. Igualmente, los medios (31) de tratamiento del equipo
operador (3) son adaptados para permitir un didlogo con la aplicacién (110) ejecutada sobre los medios (11) de trata-
miento del equipo mévil (1). Esta aplicacién (110) del equipo mévil (1) permite igualmente al subscriptor controlar
ciertas etapas del procedimiento, gracias a una interactividad con ayuda de medios (13) de obtencién y de visualizacién
presentes en el equipo movil (1). Seleccionando, por ejemplo, un menu especifico, el subscriptor lanza la aplicacién
(110) que inicia la primera etapa del procedimiento, que permite un reconocimiento (40) mutuo del equipo mévil (1)
y del objeto comunicante (2). Esta etapa de reconocimiento (40) mutuo entre el equipo mévil (1) y el objeto comuni-
cante (2) descansa sobre los protocolos de deteccion entre aparatos provistos de médulos (14, 24) de enlace (30) local
inaldmbrico, por ejemplo de tipo Bluetooth®. Segiin estos protocolos, un aparato funciona en modo “maestro” y es-
cruta la zona de influencia (30) emitida por su médulo (14) de emisién/recepcién Bluetooth®, para detectar eventuales
aparatos igualmente provistos de un médulo de emisién/recepcion Bluetooth® y funcionando en modo “esclavo”. El
aparato “maestro” controla las comunicaciones y las operaciones realizadas por el aparato “esclavo”. La presencia,
en el objeto comunicante (2) y el equipo mévil (1), de médulos Bluetooth® (24, 14 respectivamente) de enlace (30)
local inaldmbrico, respectivamente en modos esclavo (24) y maestro (14) permite el reconocimiento (40) mutuo entre
estos dos aparatos. Cuando el subscriptor inicia las etapas del procedimiento sobre el equipo mévil (1), este dltimo
pasa automdticamente en modo maestro para detectar un objeto comunicante (2), que habra sido previamente parame-
trado para funcionar en modo “esclavo”, por ejemplo gracias a sus medios (23) de obtencién y de visualizacién. Esta
deteccion (40) del objeto comunicante (2) por el equipo mdvil (1) resulta en el envio, por el equipo mévil (1) hacia
el objeto comunicante (2), de una solicitud (41) de relacién sobre el estado de atribucién del objeto comunicante (2)
a un eventual IMSI de un subscriptor de abono. El objeto comunicante (2) reenvia entonces una relacién (42) sobre
su estado de atribucién a un eventual IMSI. Si el objeto comunicante (2) es ya atribuido a un IMSI clon (103) no
correspondiente al IMSI matriz (101) almacenado en el equipo mévil (1) del subscriptor de abono, la aplicacién de
software (110) del equipo movil (1) propone un retorno a la etapa de reconocimiento (40) mutuo entre el equipo mdvil
(1) y un objeto comunicante (2). De esta manera, se impide toda modificacién de la atribucion del objeto comunicante
(2) a partir de un equipo mévil (1) cuyo IMSI (101) no corresponderia a aquel al cual el objeto comunicante (2) ha sido
atribuido de antemano. Si el objeto comunicante (2) es atribuido a un IMSI clon (103) correspondiente al IMSI matriz
(101) almacenado en el equipo mévil (1) del subscriptor de abono, la aplicacién de software (110) propone una etapa
de desprendimiento del IMSI clon (103) del objeto comunicante (2), que permite la supresion, en los medios (22) de
memorizacién del objeto comunicante (2), de los datos (104) copiados a partir de la tarjeta SIM (10) del subscriptor
de abono. Si el objeto comunicante (2) no esta atribuido a ningtin IMSI matriz (101), la aplicacién de software (110)
propone una etapa de confirmacion (43) de la atribucion de un IMSI clon (103) al objeto comunicante (2). Si el subs-
criptor confirma esta eleccién, su equipo movil (1) envia una solicitud (44) de transmisién del IMEI (20) del objeto
comunicante (2). El objeto comunicante (2) responde entonces por el envio (45), en forma encriptada, del IMEI (20)
almacenado en una memoria no volatil (221), por ejemplo de tipo ROM (del inglés “Read Only Memory”), dentro
de sus medios (22) de memorizacién. A la recepcién del IMEI (20) del objeto comunicante (2), los medios (11) de
tratamiento del equipo moévil (1) envian, en forma encriptada, hacia unos medios (31) de tratamiento de un equipo
operador (3), una solicitud (46) de clonacién de los datos (104) almacenados en la tarjeta SIM (10) del equipo mévil
(1), acompanada de un IMSI matriz (101) asociado a la tarjeta SIM (10) y del IMEI (20) del objeto comunicante (2)
al cual deben ser atribuidos los datos (104). A la recepcién de la solicitud (46) de clonacién por los medios (31) de
tratamiento del equipo operador, la consulta de medios (32) de memorizacién de un equipo operador (3) permite una
autenticacion (47) del IMSI matriz (101) recibido y una autenticacién (48) del IMEI (20) del objeto comunicante (2).
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Como se ha introducido arriba, esta consulta podréd consistir en un didlogo entre los medios (31) de tratamiento de
un equipo operador con bases de datos (321, 322) distantes, para la autenticacién del IMSI y del IMEI recibidos. La
etapa (48) de autenticacion del IMEI (20) del objeto comunicante (2) consiste en una desencriptacion, gracias a la
clave (201) de encriptado almacenada, del IMEI (20) recibido y en su comparacién con la pluralidad de IMEI (20)
almacenada en los medios (32) de memorizacién de un equipo operador (3). La etapa de autenticacion (47) del IMSI
matriz es realizada por consulta de una base de datos (321), o “centro de autenticacién”, para verificar la validez del
IMSI matriz (101) recibido. A continuacién, el IMSI matriz (101) recibido permite una verificacion (49) del perfil
(101”) de abono asociado al IMSI matriz (101), con el fin de determinar si la clonacién estd autorizada. Si el perfil
(101’) indica que el abono del subscriptor permite la clonacién del IMSI matriz (101) recibido, los medios (31) de
tratamiento del equipo operador (3) realizan una etapa (50) de creacién de un IMSI clon (103) al cual son asociados
el IMEI (20) del objeto comunicante (2) y el IMSI matriz (101). Esta etapa consiste en una atribucién (50) de un clon
(103) del IMSI matriz (101) del subscriptor de abono a uno de los IMSI virtuales (102) almacenados en los medios
(32) de memorizacién de un equipo operador (3), después en la asociacion del IMEI (20) del objeto comunicante
(2) autenticado a este IMSI clon (103). Si los servicios suscritos no permiten la clonacién, entonces un mensaje, por
ejemplo, de denegacién de la clonacién es enviado por el equipo operador (3) hacia el equipo mévil (1) cuya aplica-
ciéon (110), por ejemplo, sefiala al subscriptor de abono la necesidad de suscribirse a un servicio complementario. Si
el perfil (101°) ha permitido la clonacién, un mensaje de confirmacién (51) de la clonacién es enviado por el equipo
operador (3) hacia el equipo mévil (1). A la recepcién de la confirmacién (51) de la clonacién por el equipo mévil (1),
la aplicacion (110) realiza una copia (52) de los datos (104) de la tarjeta SIM (10), después un envio (53) de estos datos
(104) hacia la aplicacién (210) ejecutada sobre los medios (21) de tratamiento del objeto comunicante (2), que efectia
un registro (54) de estos datos (104) en una memoria (222) volitil, por ejemplo de tipo RAM (del inglés (“Random
Acces Memory”), en los medios (22) de memorizacion del objeto comunicante (2). Esta etapa de registro (54) de los
datos (104) en la memoria RAM (222) del objeto comunicante (2) es precedida de una eventual etapa de supresion de
los datos eventualmente almacenados de antemano. Una vez registrados estos datos (104), el objeto comunicante (2)
es capaz de utilizar el perfil (101°) del subscriptor de abono y el IMSI clon (103) que le es atribuido serd reconocido
por los centros de autenticacién (321), gracias a la sincronizacion sistemadtica de las bases de datos (321, 322, 323) del
operador.

El procedimiento segun la invencién permite igualmente una etapa de actualizacién de los datos relativos al IMSI
clon (103) en los medios (22) de memorizacién del objeto comunicante (2) del subscriptor de abono, en caso de
cambio del perfil (101”) del subscriptor de abono. Gracias a la sincronizacidén sistematica entre las bases de datos
(321, 322, 323) del operador, el banco de datos (323) detecta automdticamente la necesidad de una actualizacion. Esta
actualizacidn consiste en una escritura de los nuevos datos en los medios (22) de memorizacién del objeto comunicante
(2), bajo el control de los medios (31) de tratamiento de un equipo operador (3), a continuacién de las etapas estdndar
de autenticacion del objeto comunicante (2) sobre la red (300) del operador, en el momento de la utilizacién de las
comunicaciones autorizadas para el abono del subscriptor. Esta escritura podrd hacerse gracias a una comunicacién
a distancia del tipo de la tecnologia OTAO (del inglés “Over The Air”) o del tipo de los enlaces sin cables locales,
como el Bluetooth®. En otra variante de realizacién, la etapa de actualizacién de los datos relativos al IMSI clon (103)
en los medios (22) de memorizacién del objeto comunicante (2) del subscriptor de abono puede igualmente consistir
en una escritura de los nuevos datos en los medios (22) de memorizacién del objeto comunicante, bajo el control de
los medios (11) de tratamiento del equipo mdvil (1) del subscriptor de abono, a continuacién de una nueva etapa de
reconocimiento (40) mutua entre el equipo mévil (1) y el objeto comunicante (2), iniciada por el subscriptor de abono.

Debe ser evidente para las personas expertas en el estado de la técnica que la presente invencién permite los modos
de realizacion bajo otras numerosas formas especificas sin alejarse del &mbito de aplicacion de la invencién como estd
reivindicado. En consecuencia, los presentes modos de realizacién deben ser considerados a modo de ilustracién, pero
pueden ser modificados en el dmbito definido por el alcance de las reivindicaciones anexas, y la invencién no debe ser
limitada a los detalles dados arriba.

Referencias citadas en la descripcion

Esta lista de referencias citada por el solicitante ha sido recopilada exclusivamente para la informacion del lector.
No forma parte del documento de patente europea. La misma ha sido confeccionada con la mayor diligencia; la OEP
sin embargo no asume responsabilidad alguna por eventuales errores u omisiones.

Documentos de patentes citados en la descripcion
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REIVINDICACIONES

1. Procedimiento de duplicacién segura de al menos una parte de las informaciones de una tarjeta SIM (10) hacia
al menos un objeto comunicante (2) que estd en comunicacién con un equipo mévil (1) a través de un enlace (30) local
inaldmbrico, caracterizado por el hecho de que estd aplicado por un equipo mévil (1), al menos un equipo operador
(3) y al menos un objeto comunicante (2), conectados entre si a través de una red (300) telefénica inaldmbrica y/o a
través de un enlace (30) local inaldmbrico y por el hecho de que incluye las etapas siguientes:

- reconocimiento (40) mutuo entre el equipo mévil (1) y el objeto comunicante (2), después envio (45), en
forma encriptada (201), del nimero de serie IMEI (20) almacenado en medios (22) de memorizacion del
objeto comunicante (2), por medios (21) de tratamiento del objeto comunicante (2), hacia medios (11) de
tratamiento del equipo mévil (1),

- recepcién del IMEI (20) del objeto comunicante (2) por el equipo mévil (1), después envio, hacia unos
medios (31) de tratamiento de al menos un equipo operador (3), gracias a los medios (11) de tratamiento
del equipo mévil (1), de una solicitud (46) de clonacién de un IMSI matriz (101) asociado a la tarjeta SIM
(10) del equipo mévil (1), acompafiada del IMEI (20), en forma encriptada (201), del objeto comunicante
(2) al cual deben ser atribuidos los datos (104),

- recepcidn de la solicitud (46) de clonacion por los medios (31) de tratamiento de un equipo (3) operador, que
efectian, mediante consulta de medios (32) de memorizacién de un equipo (3) operador, una autenticacién
(47) del IMSI matriz (101) recibido y una autenticacién (48) del IMEI (20) del objeto comunicante (2).

2. Procedimiento segtn la reivindicacién 1, caracterizado por el hecho de que, a continuacién de las etapas de
autenticacion (47) del IMSI matriz (101) del equipo mévil (1) y de autenticacién (48) del IMEI codificado (20) del
objeto comunicante (2), cuando al menos un identificador, entre el IMSI (101) y el IMEI (20), no es autenticado, los
medios (31) de tratamiento de un equipo operador (3) realizan una etapa de envio de un mensaje de denegacién de la
clonacién hacia los medios (11) de tratamiento del equipo mévil (1) que proponen entonces al subscriptor de abono
un retorno a la etapa de reconocimiento (40) mutuo entre el equipo mévil (1) y el objeto comunicante (2).

3. Procedimiento segun la reivindicacién 1, caracterizado por el hecho de que, a continuacién de las etapas de
autenticacién (47) del IMSI matriz (101) del equipo mévil (1) y de autenticacién (48) del IMEI codificado (20) del
objeto comunicante (2), cuando el IMSI (101) y el IMEI (20) son los dos autenticados, el procedimiento es proseguido
por las etapas siguientes:

- creacion (50), en los medios (32) de memorizacién de un equipo operador (3), de un IMSI clon (103) al
cual son asociados el IMEI (20) del objeto comunicante (2) y el IMSI matriz (101) correspondiente a la
tarjeta SIM (10) del equipo mévil (1), después un envio, hacia el equipo mévil (1), de una autorizacion (51)
de copia de los datos (104) de su tarjeta SIM (10) en medios (22) de memorizacién del objeto comunicante

@,

- recepcidn de la autorizacion (51) de copia de los datos por el equipo mdvil (1), después copia (52) y envio
(53) de los datos (104) de la tarjeta SIM (10), por los medios (11) de tratamiento del equipo mévil (1) hacia
los medios (21) de tratamiento del objeto comunicante (2),

- recepcién de los datos (104) de la tarjeta SIM (10), por los medios (21) de tratamiento del objeto co-
municante (2), después registro (54) de estos datos (104) en medios (22) de memorizacién del objeto
comunicante (2).

4. Procedimiento segin una de las reivindicaciones 1 a 3, caracterizado por el hecho que incluye una etapa
previa de acuerdo del operador, que consiste en el registro, en los medios (32) de memorizacién de al menos un
equipo operador, por una parte, de una pluralidad de IMSI virtuales (102), en espera de atribucién a un abono de
un subscriptor y, por otra parte, de una pluralidad de nimeros de serie IMEI (20) correspondientes a los objetos
comunicantes (2) declarados por los constructores de objetos comunicantes y autorizados por el operador y de una
clave (201°) de desencriptacién comun a todos los objetos comunicantes declarados, la etapa (48) de autenticacién del
IMEI (20) del objeto comunicante (2) consistiendo en una desencriptacion, gracias a la clave (201”) de desencriptacién
almacenada, del IMEI (20) recibido y en su comparacion con la pluralidad de IMEI (20) almacenada en los medios
(32) de memorizacién de un equipo operador (3), la etapa (50) de creacién de un IMSI clon (103) al cual son asociados
el IMEI (20) del objeto comunicante (2) y el IMSI matriz (101) que consiste en una autenticacién (47) del IMSI matriz
por consulta de un centro (321) de autenticacién, seguido de una verificacién (49) del perfil (101”) de abono asociado
al IMSI matriz (101) para determinar si la clonacién es autorizada, después, en su caso, en una atribucién (50) de
uno de los IMSI virtuales (102) como clon (103) del IMSI matriz (101) del subscriptor de abono en los medios (32)
de memorizacién de un equipo operador (3), después en la asociacion del IMEI (20) del objeto comunicante (2)
autenticado a este IMSI virtual convertido en clon (103).

5. Procedimiento segtin una de las reivindicaciones 1 a 4, caracterizado por el hecho de que al menos ciertas etapas
del procedimiento pueden ser controladas por el subscriptor de abono, gracias a los medios (13, 23) de obtencién y
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de visualizacién, presentes en el equipo mévil (1) y en el objeto comunicante (2), que permite la interactividad del
subscriptor de abono con una aplicacién (110, 210) de software, ejecutada sobre los medios (11, 21) de tratamiento
del equipo mévil (1) y del objeto comunicante (2) para permitir su interoperabilidad.

6. Procedimiento segtin una de las reivindicaciones 1 a 5, caracterizado por el hecho de que la etapa de reconoci-
miento (40) mutuo entre el equipo movil (1) y el objeto comunicante (2) se basa en los protocolos de deteccion entre
aparatos provistos de médulos (14, 24) de enlace (30) local inaldmbrico, que consiste en un barrido (escaneado) de la
zona de influencia de un médulo (14) maestro, a la biisqueda de médulos (24) esclavos, y resulta en una deteccion del
objeto comunicante (2) por el equipo movil (1), gracias a los médulos respectivos de enlace (30) local inaldmbrico,
respectivamente en modos esclavo (24) y maestro (14), esta deteccion (40) estando seguida de un envio, por el equipo
movil (1) hacia el objeto comunicante (2), de una solicitud (41) de relacién sobre el estado de atribucion del objeto
comunicante (2) a un eventual IMSI de un subscriptor de abono.

7. Procedimiento segiin una de las reivindicaciones 1 a 6, caracterizado por el hecho de que, a continuacién
de la etapa de reconocimiento (40) mutuo entre el equipo mévil (1) y el objeto comunicante (2), cuando el objeto
comunicante (2) es atribuido a un IMSI clon (103) no correspondiente al IMSI matriz (101) almacenado en el equipo
movil (1), la aplicacién de software (110) del equipo mévil (1) propone un retorno a la etapa de reconocimiento (40)
mutuo entre el equipo mévil (1) y el objeto comunicante (2), para impedir toda modificacién de esta atribucién a partir
de un equipo mévil (1) no correspondiente al IMSI matriz (101) del subscriptor de abono al cual el objeto comunicante
(2) ha sido atribuido de antemano.

8. Procedimiento segin una de las reivindicaciones 1 a 7, caracterizado por el hecho de que, a continuacién
de la etapa de reconocimiento (40) mutuo entre el equipo mévil (1) y el objeto comunicante (2), cuando el objeto
comunicante (2) es atribuido a un IMSI clon (103) correspondiente al IMSI matriz (101) almacenado en el equipo
mévil (1), la aplicacién de software (110) del equipo mévil propone una etapa de desprendimiento del IMSI clon (103)
del objeto comunicante (2), que permite la supresion, en los medios (22) de memorizacién del objeto comunicante (2),
de los datos (104) copiados a partir de la tarjeta SIM (10) del subscriptor de abono.

9. Procedimiento segtin una de las reivindicaciones 1 a 8, caracterizado por el hecho de que, a continuacién
de la etapa de reconocimiento (40) mutuo entre el equipo mévil (1) y el objeto comunicante (2), cuando el objeto
comunicante (2) no es atribuido a ningiin IMSI matriz (101), la aplicacién de software (110) propone una etapa de
confirmacién (43) de la atribucién de un IMSI clon (103) al objeto comunicante (2), esta confirmacién resultando, en
su caso, en el envio, por el equipo mévil (1), de una solicitud (44) de transmisién del IMEI (20) del objeto comunicante
(2), seguido de una respuesta del objeto comunicante (2) que efectia el envio (45), en forma encriptada, del IMEI (20)
almacenado en sus medios (22) de memorizacion, hacia el equipo movil (1).

10. Procedimiento segtin una de las reivindicaciones 1 a 9, caracterizado por el hecho de que la etapa de registro
(54) de los datos (104) de la tarjeta SIM (10) en los medios (22) de memorizacién del objeto comunicante (2) es
precedido de una eventual etapa de supresion de los datos eventualmente almacenados de antemano en sus medios
(22) de memorizacion.

11. Procedimiento segin una de las reivindicaciones 1 a 10, caracterizado por el hecho de que las etapas de
registro (54) de los datos (104) de la tarjeta SIM (10) en los medios (22) de memorizacién del objeto comunicante (2)
y de atribucién (50) de un IMSI clon (103) al objeto comunicante (2) permiten a continuacion la puesta en marcha de
las etapas estdndar de autenticacién del objeto comunicante (2) sobre la red (300) del operador, para la utilizacion de
las comunicaciones autorizadas para el abono del subscriptor.

12. Procedimiento segtn una de las reivindicaciones 1 a 11, caracterizado por el hecho que incluye igualmente
una etapa de actualizacion de los datos relativos al IMSI clon (103) en los medios (22) de memorizacién del objeto
comunicante (2) del subscriptor de abono, esta actualizacién consistiendo en una escritura, en su caso, de los nuevos
datos en los medios (22) de memorizacién del objeto comunicante (2), bajo el control de los medios (31) de trata-
miento de un equipo operador (3), a continuacién de las etapas estandar de autenticacién del objeto comunicante (2)
sobre la red (300) del operador, en el momento de la utilizacién de las comunicaciones autorizadas para el abono del
subscriptor.

13. Procedimiento segiin una de las reivindicaciones 1 a 12, caracterizado por el hecho de que la etapa de ac-
tualizacién de los datos relativos al IMSI clon (103) en los medios (22) de memorizacién del objeto comunicante
(2) del subscriptor de abono puede igualmente consistir en una escritura de los nuevos datos en los medios (22) de
memorizacién del objeto comunicante, bajo el control de los medios (11) de tratamiento del equipo mévil (1) del
subscriptor de abono, a continuacién de una nueva etapa de reconocimiento (40) mutuo entre el equipo mévil (1) y el
objeto comunicante (2), iniciada por el subscriptor de abono.

14. Sistema de duplicacion segura de las informaciones de una tarjeta SIM (10) hacia al menos un objeto comuni-
cante (2), que permite la puesta en marcha de las etapas del procedimiento segtn la invencién, incluyendo un equipo
movil (1), conectado con al menos un equipo operador (3) a través de una red (300) telefénica inaldmbrica y al menos
un objeto comunicante (2) conectado al equipo movil (1) a través de un enlace (30) local inaldmbrico, gracias a la pre-
sencia, en estos dispositivos, de médulos (14, 24, 34) de comunicacion telefénica inaldmbrica y de médulos (14, 24,
34) de comunicacion por enlace local inaldmbrico, caracterizado por el hecho de que el equipo mévil (1) y el objeto
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comunicante (2) tienen los medios (12, 22) de memorizacién de una aplicacién (110, 210) de software y unos medios
(11, 21) de tratamiento que ejecutan esta aplicacién (110, 210), que permite su interoperabilidad y su interactividad
con un subscriptor de abono, los medios (21) de tratamiento del objeto comunicante (2) permitiendo, tras la recepcién
de una solicitud de IMEI enviada por el equipo mévil (1), el encriptado del IMEI (20) almacenado en sus medios
(22) de memorizacidn, gracias a una clave (201) de encriptado almacenada en sus medios (22) de memorizacién y
el envio (42) codificado de este IMEI (20) hacia los medios (11) de tratamiento del equipo mévil (1), estos medios
(11) de tratamiento del equipo mdvil (1) permitiendo, ademads, la asociacion del IMEI (20) codificado del objeto co-
municante (2) y del IMSI matriz (101), almacenado en la tarjeta SIM (10) del equipo mévil (1), en una solicitud (46)
de clonacién de los datos (104) de la tarjeta SIM (10) y el envio de esta solicitud (46) de clonacién hacia un equipo
operador (3).

15. Sistema segun la reivindicacién 14, caracterizado por el hecho de que al menos un equipo operador (3) incluye
los medios (32) de memorizacidn en los cuales son almacenados, ademds, una pluralidad de IMEI (20) correspondiente
a los objetos comunicantes (2) declarados por los constructores de objetos comunicantes y autorizados por el operador
y una clave (201°) de desencriptacién comtn a todos los IMEI (20) declarados, de los medios (31) de tratamiento de
un equipo operador (3) que permite, por una parte, una autenticacioén (48) del IMEI (20) del objeto comunicante (2),
recibido del equipo mdvil (1) requiriendo la clonacién de los datos (104) de su tarjeta SIM (10) y, por otra parte, una
creacion (50) de un IMSI clon (103), correspondiente a una atribucién de una copia del IMSI matriz (101) del equipo
movil (1) al objeto comunicante (2) cuyo IMEI (20) ha sido recibido en asociacién con la solicitud (46) de clonacién
de los datos (104) de la tarjeta SIM (10) del equipo mévil (1).

16. Sistema segun una de las reivindicaciones 14 y 15, caracterizado por el hecho de que los medios (32) de
memorizacién de un equipo operador (3) tienen una pluralidad de IMSI virtuales (102), en espera de atribucién a un
abono de un subscriptor, unos medios (31) de tratamiento del equipo operador (3) permitiendo la creacién (50) de
un IMSI clon (103), en el momento de una solicitud (46) de clonacién de los datos (104) de la tarjeta SIM (10) de
un equipo mévil (1), correspondiendo, por una parte, a una transformacién de uno de estos IMSI virtuales (102) en
un IMSI clon (103), copiado a partir del IMSI matriz (101) del equipo mévil (1) solicitante y, por otra parte, a una
asociacién del IMEI (20) del objeto comunicante (2) atribuido a este IMSI clon (103).

17. Sistema segun una de las reivindicaciones 14 a 16, caracterizado por el hecho de que los medios (11, 21) de
tratamiento del equipo mévil (1) y del objeto comunicante (2) autorizan el control de los medios (22) de memorizacién
del objeto comunicante (2) por el equipo mévil (1) y permiten el registro (54) de una copia de los datos (104) de la
tarjeta SIM (10) del equipo mévil (1) en los medios (22) de memorizacion del objeto comunicante (2).

18. Sistema segtin una de las reivindicaciones 14 a 17, caracterizado por el hecho de que de los medios (31) de
tratamiento de un equipo operador (3) realizan la verificacién (48) de la integridad del IMEI (20) recibido del equipo
movil (1) requiriendo la clonacién de los datos (104) de su tarjeta SIM (10) en un objeto comunicante (2) identificado
por este IMEI, gracias, por una parte, a unos medios de desencriptacion de este IMEI (20) recibido, con ayuda de la
clave (201°) de desencriptacién almacenada en los medios (32) de memorizacion de un equipo operador (3), y, por
otra parte, a unos medios de comparacién de este IMEI (20) desencriptado con la pluralidad de IMEI (20) almacenada
en los medios (32) de memorizacién de al menos un equipo operador (3).

19. Sistema segiin una de las reivindicaciones 14 a 18, caracterizado por el hecho de que los medios (31) de
tratamiento de al menos un equipo operador (3) tienen medios para realizar automaticamente la actualizacién de los
datos (104) relativas al IMSI clon (103), en caso de cambio de los datos (104) de la tarjeta SIM (10) del equipo
mévil (1) y medios para registrar directamente los nuevos datos, a través de una red (300) telefénica inaldmbrica,
en los medios (22) de memorizacidn del objeto comunicante (2), gracias a los medios (21) de tratamiento del objeto
comunicante (2) que autorizan este registro.

20. Sistema segin una de las reivindicaciones 14 a 19, caracterizado por el hecho de que los medios (11) de
tratamiento del equipo mévil (1) tienen medios para realizar automaticamente la actualizacién de los datos (104)
relativos al IMSI clon (103), en caso de cambio de los datos (104) de la tarjeta SIM (10) del equipo mévil (1) y medios
para registrar directamente los nuevos datos, a través de una red (300) telefénica inaldmbrica o a través de un enlace
(30) local inalambrico, en los medios (22) de memorizacién del objeto comunicante (2), gracias a los medios (21) de
tratamiento del objeto comunicante (2) que autorizan este registro.

21. Sistema segtn una de las reivindicaciones 14 a 20, caracterizado por el hecho de que los medios (21) de
tratamiento del objeto comunicante (2) al cual ha sido atribuido un IMSI clon (103) ejecutan una aplicacién que
permite, a partir de los datos (104) registrados dentro de sus medios (22) de memorizacién, la utilizacién del abono
del subscriptor.

22. Sistema segtin una de las reivindicaciones 14 a 21, caracterizado por el hecho de que la pluralidad de IMEI
(20) almacenada en los medios (32) de memorizacién de un equipo operador (3) es asociada a las informaciones
que permiten la gestién de los IMEI (20) de los objetos comunicantes (2) robados o perdidos y los medios (31) de
tratamiento de al menos un equipo operador (3) prohiben, en su caso, toda asociaciéon de un IMEI (20) declarado
robado o perdido con un IMSI clon (103) requerido por un equipo mévil (1).
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23. Sistema segun una de las reivindicaciones 14 a 22, caracterizado por el hecho de que los mddulos (14, 24, 34)
de comunicacién por enlace (30) local inaldmbrico, presentes en el equipo mévil (1), el objeto comunicante (2) y un
equipo operador (3), son los médulos emisor/receptor Bluetooth®,

24. Sistema segtin una de las reivindicaciones 14 a 23, caracterizado por el hecho de que los médulos (14, 24, 34)

de comunicacién por una red (300) telefonica inalambrica, presentes en el equipo mévil (1), el objeto comunicante (2)
y el equipo operador (3), son compatibles con las redes GSM/DCS y UMTS.
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