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une étape (E40) d'envoi du script crypté audit domaine de sécurité cible; une étape (ES0) de décryptage dudit script crypté avec la -
dite clet et d'exécution dudit script par le domaine de sécurité cible (IDS-P) pour installer ledit profil (P).
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PROCEDE DE CREATION D'UN PROFIL DANS UN DOMAINE
DE SECURITE D'UN ELEMENT SECURISE

Arriére-plan de l'invention

La présente invention se situe dans le domaine des terminaux
comportant des éléments sécurisés dans lesquels peuvent étre installés
des profils.

L'invention s’'applique en particulier et de fagon non limitative aux
terminaux dont les éléments sécurisés sont de type eUICC (« embedded
UICC ( Universal Integrated Circuit Card) ») et en particulier aux
téléphones mobiles, aux téléphones intelligents ...

Pour plus de renseignement sur les éléments sécurisés UICC et
eUICC, 'homme du métier se rapportera respectivement a la norme ETSI
102.221 et aux spécifications ETSI TS 103 383.

Dans ce document, la notion de « profil » doit étre interprétée au
sens large a savoir comme un ensemble d’au moins un fichier et/ou de
données. Un profil au sens de l'invention peut notamment comprendre au
moins un élément parmi :

- un fichier standard tel que défini par les spécifications du 3GPP ou
de I'ETSI pour les UICC et leurs applications et notamment par les
normes 3GPP 31.102 et ETSI 102.221 ;

- un fichier propriétaire ;

- un fichier de configuration d’'un systéme d’exploitation ;

- une application Java Card et des éléments de personnalisation
associés ;

- des données telles que des clefs de protocole de transport, des
parametres d’algorithme d’authentification, ...

Fonctionnellement, dans la plupart des cas notamment, un profil
comporte des données en relation avec un service ou avec une application
particuliere, par exemple une application bancaire de type NFC (Near Field
Communication), une application de télécommunication ou une application
coopérant avec un serveur distant via un réseau mobile.

Pour des raisons de sécurité, il est usuel et recommandé, afin de
cloisonner les différents services offerts par un terminal, d'enregistrer
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chacun des profils associés dans un domaine de sécurité propre, tel que
défini par le document « Global Platform Card Specification 2.2.1 ».

Une solution permettant de créer un nouveau domaine de sécurité
dans un élément sécurisé pour y installer un nouveau profil est donc
souhaitable.

Dans I'état actuel de la technique, le GSMA recommande, pour la
création et l'activation d’'un nouveau domaine de sécurité, d'utiliser un
systéme comportant un serveur de domaine de sécurité et un domaine de
sécurité apte a communiquer avec ce serveur selon un protocole de
transport sécurisé, la sécurisation des échanges étant réalisée au moyen
d'une clef partagée par ces deux entités.

Certains contextes, et notamment le projet eUICC de la GSMA
recommandent d'utiliser des mécanismes de la norme Global Platform et
en particulier celui selon lequel le nouveau domaine de sécurité et celui a
I'origine de sa création et de son activation (domaines pére/fils au sens de
la norme) soient isolés I'un de l'autre dés I'activation du domaine fils de
sorte que le domaine de sécurité pére n'est pas en mesure de charger un
nouveau profil dans le domaine de sécurité fils.

Dans certains contextes, et notamment dans le projet eUICC de la
GSMA, le nouveau domaine de sécurité ne doit pas étre en mesure de
décrypter le protocole de transport sécurisé offert par ce serveur de
domaine de sécurité.

L'invention vise une solution de chargement d’'un nouveau profil
dans un domaine de sécurité d'un élément sécurisé compatible avec
I'ensemble de ces contraintes.

Objet et résumé de l'invention

Ainsi, et d'une facon générale, l'invention concerne un procédé de
création d'un profil dans un domaine de sécurité cible d’'un élément
sécuris€ comportant un domaine de sécurité privilégié apte a
communiquer avec un serveur de domaine de sécurité selon un protocole
de transport sécurisé non décryptable par le domaine de sécurité cible.

Ce procédé comporte :

- une étape de réception, par le domaine de sécurité cible, conformément
au protocole de transport sécurisé, de données comportant un script
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d'installation du profil, ce script étant crypté avec au moins une clef
connue du domaine de sécurité cible ;
- une étape au cours de laquelle le domaine de sécurité cible transfére les
données audit domaine de sécurité privilégié selon le protocole de
transport sécurisé ;
- une étape de décryptage du protocole de transport sécurisé par le
domaine de sécurité privilégié pour obtenir le script crypté ;
- une étape au cours de laquelle ledit domaine de sécurité privilégié
envoie le script crypté au domaine de sécurité cible ;
- une étape de décryptage du script crypté par le domaine de sécurité
cible en utilisant la ou les clefs précitées ; et
- une étape d'exécution de ce script par le domaine de sécurité cible pour
installer le profil dans ledit domaine de sécurité cible.
Corrélativement, I'invention vise un élément sécurisé comportant :
- un domaine de sécurité cible ; et un
- un domaine de sécurité privilégié apte a communiquer avec un serveur
de domaine de sécurité selon un protocole de transport sécurisé non
décryptable par le domaine de sécurité cible ; et dans lequel
- le domaine de sécurité cible comporte :
- des moyens de réception, conformément au protocole de
transport sécurisé, de données comportant un script d'installation
d’un profil crypté avec au moins une clef connue du domaine de
sécurité cible ;
- des moyens pour transférer ces données au domaine de sécurité
privilégié selon le protocole de transport sécurisé ;
- le domaine de sécurité privilégié comporte :
- des moyens de décryptage du protocole de transport sécurisé
pour obtenir le script crypté ;
- des moyens pour envoyer le script crypté au domaine de sécurité
cible ;
- le domaine de sécurité cible comportant :
- des moyens de décryptage du script crypté en utilisant la ou les
clefs précitées ; et
- des moyens d‘exécution du script pour installer le profil dans le
domaine de sécurité cible.
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Les clefs précitées sont des clefs pouvant notamment étre utilisées
a des fins de cryptage/décryptage et/ou a des fins d’authentification dans
des mécanismes connus en soi de sécurisation cryptographique des
échanges.

Par conséquent, selon l'invention, le script d'installation du profil
est crypté avec au moins une premiére clef connue du domaine de
sécurité cible, le profil crypté étant lui-méme crypté selon le protocole de
transport sécurisé décryptable par le domaine de sécurité privilégié.

Dans un mode de réalisation particulier, le procédé de création de
profil selon l'invention comporte une étape de création et d’activation du
domaine de sécurité cible par le domaine de sécurité privilégié. Cette
pratique est conforme aux recommandations de la GSMA rappelées en
préambule de ce document.

Préférentiellement, cette étape de création et d‘activation du
domaine de sécurité comprend I'exécution d'un script par le domaine de
sécurité cible pour générer la ou les clefs précitées.

En pratique, cette ou ces clefs sont partagées entre le domaine de
sécurité cible et I'entité, par exemple l'opérateur ou le fournisseur de
service qui désire installer le profil dans ce domaine de sécurité.

Ainsi, le domaine de sécurité cible et cet opérateur/fournisseur de
service peuvent communiquer dés I'activation du domaine de sécurité cible
par le domaine de sécurité privilégié.

Dans un mode de réalisation particulier du procédé de création de
profil selon l'invention, le domaine de sécurité cible transfére les données
comportant le script d'installation crypté au domaine de sécurité privilégié
en utilisant une interface GlobalService de la norme Global Platform.

On rappelle que linterface GlobalService fonctionne selon un
mécanisme de type question/réponse dans lequel une premiére
application ayant demandé un service a une deuxiéme application reprend
nécessairement la main aprés avoir obtenu ce service.

Dans un mode de réalisation particulier du procédé de création de
profil selon l'invention, le protocole de transport sécurisé utilisé entre le
serveur de domaine de sécurité et le domaine de sécurité privilégié est le
protocole SCP80 ou SCP81.

Dans un mode de réalisation particulier du procédé de création de
profil selon I'invention, le domaine de sécurité cible prépare une réponse
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du profil (par exemple 'opérateur) puis demande au domaine de sécurité
privilégié de chiffrer cette réponse cryptée conformément au protocole de
transport sécurisé pour transfert au serveur de domaine de sécurité.

Dans un mode particulier de réalisation de linvention, les
domaines de sécurité cible et privilégié sont conformes a la norme
GlobalPlatform Card Specification 2.2.1.

Dans un mode particulier de réalisation, I'élément sécurisé selon
I'invention est constitué par un composant eUICC tel que défini par la
norme ETSI 102 221.

Dans un mode particulier de réalisation, I'élément sécurisé selon
I'invention est constitué par un circuit intégré.

L'invention vise aussi un terminal incorporant un élément sécurisé
tel que mentionné ci-dessus, par exemple un téléphone mobile.

Ce terminal comporte de fagon connue des moyens de
communication propres pour communiquer avec le serveur de domaine de
sécurité. Ces moyens de communication utilisent un protocole connu, par
exemple le protocole SMS (Short Message service), le protocole CAT-TP
lorsque le protocole de transport sécurisé est le protocole SCP80, ou le
protocole HTTP lorsque le protocole de transport sécurisé est le protocole
SCP81.

Lorsque le terminal regoit les données comportant le script crypté
d'installation du nouveau profil, il les transmet préférentiellement a
I'élément sécurisé selon linvention au moyen de commandes APDU
(Application Protocol Data Unit) et/ou conformément a la norme ISO7816.

Bréve description des dessins

D’autres caractéristiques et avantages de la présente invention
ressortiront de la description faite ci-dessous, en référence aux dessins
annexés qui en illustrent un exemple de réalisation dépourvu de tout
caractere limitatif. Sur les figures :
- la figure 1 représente, sous forme d'organigramme, les principales
étapes d'un procédé de création de profil conforme a un mode particulier
de réalisation de l'invention ; et
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- la figure 2 représente un €lément sécurisé conforme a un mode
particulier de réalisation de linvention, incorporé dans un téléphone
mobile.

Description détaillée de I'invention

En référence a la figure 1, nous allons maintenant décrire un
exemple de mise en ceuvre de l'invention dans lequel un opérateur MNO
souhaite installer un nouveau profil P dans un élément sécurisé 10.

Pour que cette opération puisse étre réalisée, il est nécessaire, au
préalable de créer dans I'élément sécurisé 10 un domaine de sécurité
cible réservé a ce nouveau profil P, ce domaine de sécurité cible étant ci-
aprées référencé ISD-P (« Issuer Security Domain — Profile »).

La création du domaine de sécurité cible ISD-P s'effectue, sur
demande de l'opérateur MNO (étape F10) de fagon connue, au cours
d’'une étape générale F20, et conformément aux recommandations du
GSMA, en utilisant un serveur SM-SR (Subscription Manager Secure
Routing) et un domaine de sécurité privilégié de I'éiément sécurisé 10 ci-
aprés référencé ISD-R (« Issuer Security Domain — Root »).

Le serveur SM-SR et le domaine de sécurité privilégié ISD-R
partagent une ou plusieurs clefs sécurisées KSEC et sont chacun aptes a
utiliser ces clefs pour mettre en ceuvre des fonctions de
cryptage/décryptage, et/fou des fonctions d‘authentification et a
communiquer via le réseau mobile selon un protocole de transport
sécurisé, par exemple selon le protocole SCP80 (Secure Channel Protocol)
ou selon le protocole SCP81.

Le domaine de sécurité privilégié ISD-R est remarquable en ce
qu'il a la capacité de créer un nouveau domaine de sécurité sur I'élément
sécurisé 10 et éventuellement la capacité de l'activer, sur réception de
commandes (ENABLE, DISABLE ...) définies par la GSMA pour le eUICC ou
de commandes (DELETE, INSTALL..) conformes a la norme Global
Platform, ces commandes étant regues du serveur SM-SR.

Comme de fagon connue, la création de ce nouveau domaine de
sécurité cible ISD-P comprend I'exécution d'un script de création de clefs
KMNO permettant une communication sécurisée entre I'opérateur MNO et
le domaine de sécurité ISD-P.
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On rappelle que conformément a la norme Giobal Platform, le
domaine de sécurité privilégié ISD-R ne peut plus accéder aux services du
domaine de sécurité cible ISD-P, une fois celui-ci activé, les domaines de
sécurité ISD-R et ISD-P étant isolés. Selon une terminologie de cette
norme connue de 'nomme du métier, on dit aussi que le domaine de
sécurité cible ISD-P est extradé.

Nous allons maintenant expliquer comment l'invention permet a
I'opérateur MNO de charger le profil P dans le domaine de sécurité cible
ISD-P.

Au cours d’une étape G10, l'opérateur MNO envoie au serveur SM-
SR un script SP permettant de créer le profil P. Ce script est crypté avec
au moins une clef KMNO de I'opérateur MNO.

Au cours d'une étape E10, le serveur SM-SR envoie des données
DSP comportant le script SP au domaine de sécurité cible ISD-P en
utilisant le protocole de transport sécurisé, a savoir le protocole SCP80 ou
SCP81 dans cet exemple. Ces données sont cryptées avec la clef KSEC.

En pratique, ces données comportent une information indiquant
qu'elles sont destinées au domaine de sécurité ISD-P cible. Cette
information peut notamment étre contenue dans un champ champ TAR
(Toolkit Application Reference) si le protocole SCP80 est utilisé, ou dans
un champ AID (Application IDentifier) si le protocole SCP81 est utilisé.

Le domaine de sécurité cible ISD-P n'offre pas de service
permettant de communiquer selon ce protocole de transport sécurisé.

Par conséquent, et conformément a l'invention, le domaine de
sécurité cible ISD-P transmet les données DSP au domaine de sécurité
privilégié ISD-R au cours d’une étape E20 pour que celui-ci désencapsule
le protocole de transport sécurisé. En pratique, pour effectuer ce transfert,
le domaine de de sécurité ISD-P invoque un service du domaine de
sécurité ISD-R.

Dans le mode de réalisation décrit ici, le domaine de sécurité ISD-
P cible transmet les données DSP au domaine de de sécurité privilégié
ISD-R en utilisant l'interface GlobalService de la norme Giobal Platform
Card Specification 2.2.

Le domaine de sécurité privilégié ISD-R désencapsule le protocole
de transport sécurisé au cours d’une étape E30, cette désencapsulation
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consistant notamment a décrypter les données regues et a les authentifier
par un mécanisme de vérification de signature.

Le domaine de sécurité privilégié ISD-R envoie le script SP crypté
avec la clef KMNO de l'opérateur MNO au domaine de sécurité cible ISD-P
au cours d’une étape E40.

Au cours d'une étape E50, le domaine de sécurité cible ISD-P
décrypte et authentifie le script SP recu du domaine de sécurité ISD-R en
utilisant les clefs KMNO partagées avec I'opérateur MNO, ces clefs KMNO
ayant été créées au moment de la création du domaine de sécurité ISD-P
(étape F20). Si les opérations de décryptage et d’authentification se
déroulent correctement, le domaine de sécurité cible ISD-P installe le
profil P dans ce domaine de sécurité au cours de cette méme étape E5O0.

Au cours d'une étape E60, le domaine de sécurité cible ISD-P
prépare une réponse RP destinée au serveur SM-SR pour l'informer du
succes ou de I'échec de l'installation du profil P.

Le domaine de sécurité cible ISD-P n’est pas en mesure de
communiquer selon le protocole de transport sécurisé avec le serveur SM-
SR.

Par conséquent, dans un mode de réalisation particulier, le
domaine de sécurité cible IDS-P prépare une réponse RP qu'il crypte avec
la clef de l'opérateur KMNO, puis demande au domaine de sécurité
privilégié ISD-R de chiffrer cette réponse cryptée pour son transport
sécurisé a destination du serveur SM-SR (étape E70).

Dans le mode de réalisation décrit ici, le domaine de sécurité ISD-
P cible envoie la réponse RP cryptée au domaine de de sécurité privilégié
ISD-R en utilisant linterface GlobalService de la norme Global Platform
Card Specification 2.2.

Le domaine de sécurité privilégié ISD-R crypte la réponse RP au
cours d’'une étape E80 conformément au protocole de transport sécurisé
en utilisant la clef KSEC et envoie la réponse cryptée selon ce protocole au
domaine de sécurité cible au cours d'une étape E90.

Le domaine de sécurité cible ISD-P transmet la réponse cryptée au
serveur SM-SR au cours d'une étape E100.

Les étapes F10, F20, G10 et E10 a E100 sont exécutées dans cet
exemple dans l'ordre dans lequel elles ont été présentées.
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La figure 2 représente un élément sécurisé 10 conforme a
I'invention dans un mode particulier de réalisation de I'invention.

Cet élément sécurisé 10 est incorporé dans un téléphone mobile
20 comportant notamment un processeur 21, une mémoire vive 22, une
mémoire morte 23 et des moyens 24 de communication sur un réseau
mobile. L'élément sécurisé 10 est par exemple constitué par un circuit
intégré.

Dans le mode de réalisation décrit ici, les moyens 24 de
communication sont adaptés a communiquer avec le serveur de domaine
de sécurité SM-SR selon le protocole CAT-TP ou selon le protocole de
sécurité HTTP en fonction du protocole de transport sécurisé utilisé SCP
80 ou SCP81.

Dans le mode de réalisation décrit ici, cet élément sécurisé 10 est
un composant eUICC tel que défini par la norme ETSI 102 221. Ii
comporte notamment un processeur 11, une mémoire vive 12, une
mémoire morte 13 et des moyens 24 de communication avec le
processeur 21 du téléphone mobile.

Le processeur 11 est apte a exécuter les étapes décrites
précédemment en référence a la figure 1.

Dans le mode de réalisation décrit ici, le téléphone mobile
communique avec |'élément de sécurité 10 au moyen de commandes
APDU.

L'élément sécurisé 10 comporte un domaine de sécurité cible ISD-
P dans lequel le profil P doit étre installé et un domaine de sécurité
privilégié ISD-R apte a communiquer avec un serveur de domaine de
sécurité SM-SR selon un protocole de transport sécurisé non décryptable
par le domaine de sécurité cible ISD-P.

En pratique, le domaine de sécurité privilégié ISD-R connait la ou
les clefs de cryptage KSEC et offre des services de communication, de
cryptage/décryptage ou/et d‘authentification conformes a ce protocole
sécurisé, cette clef et ces services n'étant pas connue ou offerts par le
domaine de sécurité cible ISD-P.

Le domaine de sécurité cible ISD-P comporte une ou des clefs
KMNO partagées avec lopérateur MNO et des méthodes de
cryptage/décryptage et/ou d'authentification utilisant cette ou ces clefs.
Ces méthodes sont en particulier adaptées pour décrypter et/ou
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authentifier le script d’installation du profil P recu de domaine de sécurité
privilégié ISD-R.

Le domaine de sécurité cible ISD-P comporte aussi une méthode
apte a exécuter ce pour installer let profil P dans ledit domaine de
sécurité cible.

Lorsque le domaine de sécurité cible ISD-P regoit des données
conformément au protocole de transport sécurisé, il invogue
automatiquement une méthode du domaine de sécurité privilégié ISD-R
pour lui transférer ces données. C'est ainsi qu'il transfert au domaine de
sécurité privilégié ISD-R les données DSP comportant le script crypté
d'installation du profil P.

Le domaine de sécurité privilégié ISD-R comporte des méthodes
permettant de décrypter le protocole de transport avec la clef KSEC, cette
méthode étant invoquée pour obtenir le script crypté.

Le domaine de sécurité privilégié ISD-R est apte a invoquer une
méthode du domaine de sécurité cible ISD-P pour lui communiquer des
données. Il utilise notamment cette méthode pour envoyer le script crypté
au domaine de sécurité cible.
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REVENDICATIONS

1. Procédé de création d'un profil (P) dans un domaine de
sécurité cible (ISD-P) d'un élément sécurisé (10) comportant un domaine
de sécurité privilégié (ISD-R) apte a communiquer avec un serveur de
domaine de sécurité (SM-SR) selon un protocole de transport sécurisé non
décryptable par ledit domaine de sécurité cible (ISD-P) ce procédé
comportant :

- une étape de réception (E10) par ledit domaine de sécurité cible (ISD-P),
conformément audit protocole de transport sécurisé, de données (DSP)
comportant un script d'installation dudit profil (P) crypté avec au moins
une clef (KMNO) connue dudit domaine de sécurité cible (IDS-P) ;

- une étape (E20) au cours de laquelle ledit domaine de sécurité cible
(IDS-P) transfere lesdites données (DSP) audit domaine de sécurité
privilégié (IDS-R) selon ledit protocole de transport sécurisé ;

- une étape (E30) de décryptage dudit protocole de transport sécurisé par
ledit domaine de sécurité privilégié (IDS-R) pour obtenir ledit script
crypte ;

- une étape (E40) au cours de laquelle ledit domaine de sécurité privilégié
(IDS-R) envoie ledit script crypté audit domaine de sécurité cibie (IDS-P) ;
- une étape (E50) de décryptage dudit script crypté par ledit domaine de
sécurité cible (ISD-P) en utilisant ladite au moins une clef (KMNO) ; et

- une étape (E50) d'exécution dudit script par ledit domaine de sécurité
cible (IDS-P) pour installer ledit profil (P) dans ledit domaine de sécurité
cible.

2. Procédé de création de profil (P) selon la revendication 1,
caractérisé en ce que ledit domaine de sécurité cible (ISD-P) transfere
lesdites données (DSP) audit domaine de sécurité privilégié (IDS-R) en
utilisant une interface GlobalService de la norme Global Platform.
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3. Procédé de création de profil (P) selon la revendication 1 ou
2, caractérisé en ce que ledit protocole de transport sécurisé est le
protocole SCP80 ou SCP81.

4. Procédé de création de profil (P) selon I'une quelconque des
revendications 1 a 3, caractérisé en ce que ledit domaine de sécurité cible
(ISD-P) envoie (E70) une réponse (RP) audit domaine de sécurité
privilégié (ISD-R), cette réponse (RP) étant cryptée (E80) par ledit
domaine de sécurité privilégié conformément audit protocole de transport
sécurisé, la réponse cryptée étant renvoyée (E90) selon le protocole de
transport sécurisé audit domaine de sécurité cible (ISD-P) pour transfert
audit serveur (SM-SR).

5. Procédé de création de profil (P) selon I'une quelconque des
revendications 1 a 4, caractérisé en ce qu'il comporte une étape (F20) de
création et d'activation dudit domaine de sécurité cible (ISD-P) par ledit
domaine de sécurité privilégié (ISD-R).

6. Procédé de création de profil (P) selon la revendication 5,
caractérisé en ce que ladite étape (F20) de création et d’activation
comprend I'exécution d'un script par ledit domaine de sécurité cible (ISD-
P) pour générer ladite au moins une clef (KMNO).

7. Elément sécurisé (10) comportant :
- un domaine de sécurité cible (ISD-P) ; et un
- un domaine de sécurité privilégié (ISD-R) apte a communiquer avec un
serveur de domaine de sécurité (SM-SR) selon un protocole de transport
sécurisé non décryptable par ledit domaine de sécurité cible (ISD-P) ;
caractérisé en ce que :
- ledit domaine de sécurité cible (ISD-P) comporte :
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- des moyens de réception, conformément audit protocole de
transport sécurisé, de données (DSP) comportant un script
d'installation d’un profil (P) crypté avec au moins une clef (KMNO)
connue dudit domaine de sécurité cible (IDS-P) ;
- des moyens pour transférer lesdites données (DSP) audit domaine
de sécurité privilégié (IDS-R) selon ledit protocole de transport
sécurisé ;

- ledit domaine de sécurité privilégié (IDS-R) comporte :
- des moyens de décryptage dudit protocole de transport sécurisé
pour obtenir ledit script crypté ;
- des moyens pour envoyer ledit script crypté audit domaine de
sécurité cible (IDS-P) ;

- ledit domaine de sécurité cible (ISD-P) comportant :
- des moyens de décryptage dudit script crypté en utilisant ladite au
moins une clef (KMNO) ; et
- des moyens d’exécution dudit script pour installer ledit profil (P)

dans ledit domaine de sécurité cible.

8. Elément sécurisé (10) selon la revendication 7, caractérisé en
ce que lesdits domaines de sécurité (ISD-P, ISD-R) sont conformes a la

norme GlobalPlatform Card Specification 2.2.1.

9. Elément sécurisé (10) selon la revendication 7 ou 8
caractérisé en ce qu'il est constitué par un composant eUICC tel que défini
par la norme ETSI 102 221.

10. Elément sécurisé (10) selon l'une quelconque des
revendications 7 a 9 caractérisé en ce qu'il est constitué par un circuit

intégré.
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11, Terminal (20) comportant un élément sécurisé (10) selon
I'une quelconque des revendications 7 a 10.
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