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Beschreibung
ALLGEMEINER STAND DER TECHNIK

[0001] Einige der Ausfliihrungsformen der Erfindung
betreffen die Art und Weise, wie Prozessoren Sta-
tusdaten von einem Speicher eines Computersys-
tems ablesen und in diesen schreiben. Andere Aus-
fuhrungsformen sind ebenfalls beschrieben.

[0002] Aufgrund verschiedener Designanforderun-
gen kdnnen einige Prozessoren Daten mit privatem
Status in 6ffentlich zugangliche Speicher schreiben.
Das Format, die Semantik und der Ort dieser Privat-
daten kdnnen je nach Design-Implementierung un-
terschiedlich sein. In der Literatur, die den Prozes-
sor beschreibt, sind solche Speicherregionen oft als
»,LRESERVIERT” markiert, was anzeigt, dal} ihr Inhalt
nicht gelesen oder modifiziert werden sollte, da sie
Privatdaten enthalten. Da diese Daten in einen 6ffent-
lich zuganglichen Speicher geschrieben sind, kon-
nen ungliicklicherweise Software-Anwendungen, Be-
triebssysteme oder externe Agenten (z. B. Eingabe-
Ausgabe-Vorrichtungen) auf die Speicherregion zu-
greifen und die Privatstatusdaten, die darin gespei-
chert sind, in unzuldssiger Weise verwenden. Zugriff
und Benutzung dieser Privatdaten durch nicht be-
rechtigte Einheiten kann zu irrtimlichen und/oder un-
erwlinschten Auswirkungen auf Prozessor- und Platt-
formhersteller und Endnutzer flhren.

[0003] US 2001/0018736 A1 offenbart einen mani-
pulationssicheren Mikroprozessor, der Kontextinfor-
mationen fir ein Programm speichert, dessen Aus-
fihrung unterbrochen werden soll, wobei die Kontext-
informationen einen Ausfiihrungszustand des Pro-
gramms und die Verschlisselung des Ausfihrungs-
codes fiur dieses Programm anzeigen. Die Ausfih-
rung des Programms kann durch Rickgewinnen des
Ausfihrungszustands des Programms aus der ge-
speicherten Kontextinformation neu gestartet wer-
den.

[0004] US 5,655,125 offenbart ein Register zur
Identifizierung von Prozessoreigenschaften, wie bei-
spielsweise, ob der Prozessor statische logische Vor-
richtungen umfasst. Die offenbarte Vorrichtung um-
fasst des Weiteren eine Ubertragungsschaltung, um
bei Empfang eines ersten Codes den Inhalt des Re-
gisters vom Prozessor zu einem System zu Ubertra-
gen, das mit dem Prozessor gekoppelt ist.

[0005] Die Aufgabe der Erfindung besteht darin,
ein Verfahren sowie eine Vorrichtung bereitzustellen,
durch das beziehungsweise durch die in 6ffentlich zu-
gangliche Speicher geschriebene Privat-Status-da-
ten vor einer unzuldssigen Verwendung geschutzt
sind.
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[0006] Diese Aufgabe wird geldst durch ein Verfah-
ren mit den Merkmalen gemaf Anspruch 1, eine Da-
tenverarbeitungsmaschine mit den Merkmalen ge-
mal Anspruch 12 und ein System mit den Merkma-
len gemafl Anspruch 20.

KURZE BESCHREIBUNG DER FIGUREN

[0007] Die Ausfuhrungsformen der Erfindung sind
beispielhaft und nicht begrenzend in den Figuren der
begleitenden Zeichnungen illustriert, wobei gleiche
Bezugszeichen gleiche Elemente anzeigen. Es ist
zu beachten, daf} eine Bezugnahme auf ,eine” Aus-
fuhrungsform der Erfindung in dieser Offenbarung
nicht notwendigerweise eine Bezugnahme auf diesel-
be Ausfiihrung bedeutet, und dal} damit wenigstens
eine Ausfihrungsform gemeint ist.

[0008] Fig. 1 zeigt ein Blockdiagramm eines Compu-
tersystems, das die 6ffentliche Speicherung von Pri-
vatstatusdaten verschleiern/codieren kann, gemaf
einer Ausflhrungsform der Erfindung.

[0009] Fig. 2 zeigt ein FluRdiagramm, das ein Ver-
fahren zum Lesen eines codierten Privatstatusdaten-
werts von einer Privatstatusspeicherregion geman ei-
ner Ausfihrungsform der Erfindung darstellt.

[0010] Fig. 3 zeigt ein FluRdiagramm, das ein Ver-
fahren zum Speichern eines codierten Privatstatus-
datenwertes in einer Privatstatusspeicherregion ge-
mal einer Ausfiihrungsform der Erfindung darstellt.

[0011] Fig. 4 zeigt ein Blockdiagramm eines Compu-
tersystems, wobei der Prozessor dazu entworfen ist,
seine Privatstatusdaten, die in den 6ffentlichen Spei-
cher geschrieben sind, zu verschleiern/codieren, ge-
mal einer Ausfuhrungsform der Erfindung.

[0012] Fig. 5 zeigt beispielhafte Funktionskompo-
nenten, die benutzt werden kdénnen, um das Ver-
schleiern/Codieren der Privatstatusdaten zu imple-
mentieren, gemaf einer Ausflihrungsform der Erfin-
dung.

[0013] Fig. 6 zeigt ein genaueres logisches Dia-
gramm eines Teils einer beispielhaften Adrel3-Ver-
schleierungs/Codierungseinheit gemafl einer Aus-
fuhrungsform der Erfindung.

GENAUE BESCHREIBUNG

[0014] Der Prozessorstatus, wie er wahrend des Be-
triebs eines Prozessors in einen Speicher geschrie-
ben wird, umfalRt zwei Arten von Information oder Da-
ten. Eine Art wird hier als Architekturdaten bezeich-
net, wahrend die andere als implementierungsspezi-
fische Daten bezeichnet wird (hier auch als ,Privat-
daten” oder ,Privatstatusdaten” bezeichnet).
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[0015] Architekturdaten sind Statusinformationen,
die allen Prozessoren einer jeweiligen Klasse gemafn
der Bestimmung durch den Hersteller gemeinsam
sind, d. h. sie weisen im Wesentlichen dieselbe High-
Level-Schnittstelle zwischen Hardware und Software
auf. Diese Schnittstelle wird als die Instruction Set
Architecture (ISA) bezeichnet. Die Benutzung dersel-
ben ISA fir mehrere unterschiedliche Prozessorim-
plementierungen unterstitzt die Fahigkeit der Soft-
ware, die ausdrucklich fur eine Implementierung ge-
schrieben wurde, unmodifiziert auf spateren Imple-
mentierungen zu laufen.

[0016] Eine ISA definiert den Status, der fiir eine
Software verfligbar ist, die auf dem Prozessor lauft,
ihr Format und ihre Semantik, sowie verfiigbare Be-
triebsschnittstellen (z. B. Instruktionen, Ereignisse).
Ein Teil der ISA-Spezifizierung beschreibt, wie der
Prozessor eine oder mehrere Regionen im Speicher
der Maschine benutzen kann, um ihren Betrieb zu un-
terstitzen. Diese Speicherregionen kénnen fur Soft-
ware und andere Vorrichtungen der Datenverarbei-
tungsmaschine zugénglich sein, in der der Prozes-
sor angeordnet ist (z. B. Eingabe-Ausgabe-Vorrich-
tungen usw.). Der Prozessor kann diese Speicher-
regionen benutzen, um sowohl Architektur- als auch
Privatstatusdaten zu speichern.

[0017] Beispielsweise kann an Prozessoren gedacht
werden, die die ISA des Intel® Pentium® Prozessors
aufweisen, wie er von der Intel Corporation herge-
stellt wird, hier bezeichnet als die ISA 1A-32. Der
Prozessor kann Regionen im Speicher wahrend be-
stimmter Vorgange einsetzen. Wenn beispielsweise
ein ISA-1A-32-Prozessor in den Systemmanagement-
modus Ubergeht, speichert er verschiedene Werte in
einer Speicherregion namens Systemmanagement-
(SMM)-Status-Speicherbereich. Verschiedene Archi-
tekturdaten (z. B. die verschiedenen Maschinenregis-
ter wie z. B. ESI, EBP usw.) werden an Orten und
in Formaten gespeichert, die in der Dokumentation
fur die ISA vorgegeben sind. Zuséatzlich werden ver-
schiedene Privatdaten in dem Systemmanagement-
Statusspeicherbereich gespeichert. In der Dokumen-
tation fur die ISA sind diese Privatstatusbereiche als
.reserviert” markiert; der Inhalt, das Format und die
Semantik dieser Privatdaten sind nicht in der ISA-Do-
kumentation vorgegeben. Diese ,reservierten” Spei-
cherregionen werden hier als ,Privatstatusregionen”
bezeichnet.

[0018] Verschiedene Prozessoren kénnen dazu ent-
worfen sein, verschiedene Privatstatusdaten aufzu-
weisen, die hier auch als ,Privatdaten” bezeichnet
werden. Dies kann beispielsweise geschehen, um die
Leistung zu verbessern oder Herstellungskosten zu
senken. Beispielsweise kdnnen neue interne Regis-
ter hinzugefiigt werden, einige der alten kénnen an-
ders genutzt werden, und das Format oder der Ort ih-
res Inhalts, der in den Speicher geschrieben werden
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soll, kbnnen zwecks hdherer Effizienz gedndert wer-
den. Als Resultat unterscheiden sich die Privatdaten
fur diese neueren Prozessoren in Inhalt, Format, Se-
mantik oder Ort von denen der alteren Versionen.

[0019] Es kann zu Schwierigkeiten kommen, wenn
Privatstatusdaten in offentlich zugénglichen Berei-
chen wie z. B. dem Hauptspeicher oder einem an-
deren Speicher gespeichert werden. Hier ist es fur
Software wie z. B. das Basic Input Output System
(BIOS), Betriebssysteme, den virtuelle Maschinen-
manager oder Hypervisor, Geratetreiber oder Appli-
kationen und Hardware wie E/A-Vorrichtungen oder
andere externe Agenten mdglich, auf die Privatsta-
tusdaten zuzugreifen (d. h. sie zu lesen und/oder
zu schreiben). Die Benutzung dieser Privatstatusda-
ten durch solche Einheiten kann zu irrtmlichen und/
oder unerwinschten Auswirkungen auf Prozessor-
und Plattformhersteller und Endnutzer filhren. Wenn
eine Applikation beispielsweise von bestimmten Pri-
vatstatusdaten abhéngig ist, die in einer Prozess-
orimplementierung verfiigbar sind, kénnte die Appli-
kation fehlerhaft arbeiten, wenn sie auf einer un-
terschiedlichen Prozessorimplementierung lauft, die
die Privatstatusdaten anders (oder gar nicht) im-
plementiert. Software, die von Privatdaten abhangig
ist, kann auch aufgrund interner Prozessor-Speicher-
Kohéarenzverhaltensweisen bzw. -richtlinien ausfal-
len, die von Implementierung zu Implementierung
variieren. Softwareabhéngigkeit von Privatstatusda-
ten kann dem Prozessorhersteller zur Verfligung ste-
hende Implementierungsalternativen hinsichtlich der
Privatstatusdatennutzung erschweren und/oder ein-
schranken. Aus diesem Grund dokumentieren Pro-
zessorhersteller oft diese Privatstatusdaten (und ih-
re Speicherung in einer Speicherregion) als RESER-
VIERT, wodurch sie anzeigen, daf} diese in zukunfti-
gen Implementierungen verandert werden kénnen.

[0020] Die oben genannte Mdéglichkeit, alte Software
auf neueren Maschinen laufen zu lassen, geht da-
von aus, dal} die alte Software auf die Privatdaten
einer Maschine (die bei einer neueren Version der
Maschine unterschiedlich sein kdnnen) nicht falsch
zugegriffen hat. Allerdings wurde festgestellt, daR
die Softwareentwickler Applikationen und Betriebs-
systemprogramme schreiben, die das Gegenteil tun,
d. h., sie greifen auf Privatdaten, so wie sie z. B.
im Hauptspeicher gespeichert sind zu und verlas-
sen sich auf sie. Dies erzeugt ein Problem, da alte-
re Software auf einer neueren Maschine mdglicher-
weise nicht korrekt lauft, obwohl die neuere Maschi-
ne dieselben Architekturdaten aufweist wie die dltere
Maschine und immer noch die alteren Mechanismen
zum Zugriff auf gespeicherte Statusdaten (z. B. La-
de- und Speicherinstruktionen gemaR der ISA) ,ver-
stehen” kann. Dies liegt daran, dal} bei der neueren
Maschine ein Teil oder die Gesamtheit der Privatda-
ten geéndert worden sein kann, was dazu fuhrt, daR®
die Software nicht richtig arbeitet. Zuséatzlich kann der



DE 11 2004 002 259 B4 2013.06.06

Hersteller z6gern, zukunftige Versionen seines Pro-
zessors mit Verbesserungen auszustatten, da dies
Kompatibilitatsprobleme mit &lterer Software verursa-
chen kénnte.

[0021] Gemal einer Ausfliihrungsform der Erfindung
sind eine Datenverarbeitungsmaschine und ein Ver-
fahren zum Betreiben beschrieben, die einen Soft-
wareentwickler davon abhalten kénnen, Software zu
schreiben, die von Privatstatusdaten (z. B. einem be-
stimmten Wert, seinem Ort, seiner Semantik oder sei-
nem Format) abhangig ist, die in einer offentlich zu-
ganglichen Region des Speichers gespeichert sind.
Dies kann es zukunftigen Versionen der Maschine er-
lauben, ein andersartiges Verhalten hinsichtlich pri-
vater Daten an den Tag zu legen, was erforderlich
sein kann, da sich das interne Hardwaredesign der
Maschine weiterentwickelt, wahrend sie immer noch
dieselbe ISA aufweisen, die bendtigt wird, um altere
Software lauffahig zu machen.

[0022] Einige Ausflihrungsformen der Erfindung
kdénnen die Anwendung von Architekturschnittstellen
zu Daten fordern, die als Privatstatusdaten gespei-
chert sind. Beispielsweise kénnen Instruktionen vor-
gesehen sein, um auf Daten zuzugreifen, die als Pri-
vatstatusdaten gespeichert sein kdnnen, indem die
Identitdt der Daten spezifiziert wird, auf die zuge-
griffen werden soll, anstelle des Speicherortes der
Daten in der Privatstatusdatenregion. Dies erlaubt
dahingehend eine Implementierungsfreiheit, wie die
Daten gespeichert sind (z. B. innerhalb der Privat-
statusregion), wahrend ein Architekturmechanismus
zum Zugriff auf die Daten ausgebildet ist. Es wird
beispielsweise angenommen, dal} ein Datenelement,
das in dem Systemmanagement-Statusspeicherbe-
reich der ISA |A-32 (wie oben beschrieben) gespei-
chert ist, der Wert der CS-Segment-Basisadresse ist.
Der Speicherort dieses Datenelements innerhalb des
Statusspeicherbereichs ist nicht in der ISA-Spezifika-
tion angegeben. Statt dessen kann von der ISA ei-
ne Instruktion bereitgestellt werden, welche die Da-
ten indirekt adressiert. Das Datenelement kann in
jeder mdéglichen Art und Weise in dem Statusspei-
cherbereich codiert und gespeichert sein, die flr eine
Prozessorimplementierung gewtinscht wird (oder es
mufd Uberhaupt nicht in dem Statusspeicherbereich
gespeichert sein und kann statt dessen beispielswei-
se in einem speziellen Register oder einem Ort im
Prozessor angeordnet sein).

[0023] Die Erfindung erlaubt es, dal} Privatstatus-
daten so codiert werden, dal} eine schnelle Soft-
ware-Decodierung der Daten vereitelt wird, im Ge-
gensatz zu den vorgegebenen Architekturschnittstel-
len. Ausfuhrungsformen der Erfindung koénnen die
Codierungskomplexitat je nach Zielprozessor oder -
plattform variieren. Sobald der Zielprozessor bekannt
ist, kann ein Fachmann eine Ausfihrungsform der Er-
findung wahlen, die sicherstellt, dal} softwarebasierte
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Verfahren zum Decodieren der gewahlten Codierung
mehr Zeit bendtigen als das Benutzen der vorgege-
benen Schnittstellen (z. B. Instruktionen). Beispiels-
weise kdnnen nicht vorgegebene Softwareverfahren
dazu in der Lage sein, bestimmte Privatstatusdaten in
400 Takten zu decodieren (z. B. durch die Benutzung
bestimmter Instruktionen und Algorithmen), wéhrend
von der Architektur vorgegebene Instruktionen und
Verfahren nur einen Bruchteil dieser Zeit bendétigen
wirden. Eine Ausflhrungsform der Erfindung liegt in
der Benutzung bestimmter MeRwerte, um die Kos-
ten der Privatstatus-Decodierung zu messen, darun-
ter beispielsweise die MeRwerte der Zeit (Geschwin-
digkeit) und des Leistungsverbrauchs.

[0024] Der hier verwendete Begriff ,Codieren” um-
fallt Konzepte wie Verschlisselung, Chiffrierung,
Formatierung oder die Zuweisung oder Interpretation
spezifischer Bitmuster. Von Codierungen durch Aus-
fuhrungsformen dieser Erfindung wird hier als die Pri-
vatdaten ,verschleiernd” gesprochen.

[0025] Bezugnehmend auf Fig. 1 ist ein Blockdia-
gramm eines Computersystems dargestellt. Software
120 lauft auf einer Plattform-Hardware 102. Die
Plattform-Hardware 102 kann ein Personal-Compu-
ter (PC), ein GroRrechner, ein tragbares Geréat, ein
tragbarer Computer, ein Digitalempféanger oder je-
des andere Rechnersystem sein. Die Plattform-Hard-
ware 102 umfalit einen Prozessor 110, Speicher 130
und kann eine oder mehrere Eingabe-Ausgabe-(E/A)
-Vorrichtungen 140 aufweisen.

[0026] Der Prozessor 110 kann jede Art von Prozes-
sor sein, der dazu in der Lage ist, Software auszufiih-
ren, wie z. B. ein Mikroprozessor, ein Digitalsignalpro-
zessor, ein Mikrocontroller oder ahnliches. Der Pro-
zessor 110 kann einen Mikrocode, eine programmier-
bare Logik oder eine fest programmierte Logik zum
Durchfiihren der Ausfiihrung bestimmter Verfahrens-
ausfuhrungsformen der vorliegenden Erfindung auf-
weisen. Obwohl Fig. 1 nur einen solchen Prozessor
110 zeigt, kann mehr als ein Prozessor in dem Sys-
tem vorgesehen sein.

[0027] Die E/A-Vorrichtung oder E/A-Vorrichtun-
gen 140 kénnen beispielsweise Netzwerkschnittstel-
lenkarten, Kommunikationsports, Videosteuerungen,
Festplattensteuerungen, Systembusse und -steue-
rungen (z. B. PCI, ISA, AGP) oder Vorrichtungen
sein, die in die Plattform-Chipsatzlogik oder den Pro-
zessor integriert sind (z. B. Echtzeittaktuhren, pro-
grammierbare Taktgeber, Leistungszahler). Einige
oder alle E/A-Vorrichtungen 140 kdnnen eine Direkt-
speicherzugriff-(DMA)-Fahigkeit besitzen, was es ih-
nen ermoglicht, den Speicher 130 unabhangig von
der Steuerung durch den Prozessor 110 oder die
Software 120 zu lesen und/oder zu beschreiben.
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[0028] Der Speicher 130 kann eine Festplatte, ei-
ne Diskette, ein Schreib-Lese-Speicher (RAM), ein
Zwischenspeicher, ein Lese-Speicher (ROM), ein
Flash-Speicher, ein statischer Schreib-Lese-Spei-
cher (SRAM), eine Kombination der genannten Vor-
richtungen oder jede andere Art von Speichermedi-
um sein, auf die der Prozessor 110 zugreifen kann.
Der Speicher 130 kann Instruktionen und/oder Da-
ten zum Durchflihren der Verfahrensausfihrungsfor-
men der vorliegenden Erfindung speichern. Der Spei-
cher 130 kann ein 6ffentlich zuganglicher Bereich ei-
ner Registerdatei des Prozessors sein, oder er kann
ein Bereich aufRerhalb des Prozessors sein, wie z. B.
der Hauptspeicher.

[0029] Daten zum Status der Maschine 112, wie z.
B. der Inhalt bestimmter interner Register 114, wird
in einen Privatstatusbereich 132 im Speicher 130 ge-
schrieben, wo die geschriebenen Statusdaten ,co-
diert” oder ,verschleiert” werden. Obwohl also der
Ort, an den die Statusdaten geschrieben werden, 6f-
fentlich ist, indem von den E/A-Vorrichtungen oder
der Software 120 (z. B. dem Betriebssystem 122
oder Applikationssoftware 124), die auf der Plattform-
Hardware 102 |auft, auf ihn zugegriffen werden kann,
macht es die Codierung schwierig, die Statusdaten
in einem angemessenen Zeitrahmen zurlckzuent-
wickeln (d. h. zu decodieren). Wenn die Statusda-
ten aus dem Speicher 130 abgerufen werden sol-
len, wird ein vorgegebener Decodierungsprozel, z.
B. ein vom Prozessor initiierter Decodierungsprozef3,
der von dem Prozessorhersteller definiert wird, an-
gewandt. Die Kontrolle Uber den Decodierungspro-
zell kann mit bestimmten Prozessorfunktionen ver-
bunden sein, wie z. B. spezifischen Instruktionen und
Steuersignalen, wie weiter unten erldutert werden
soll. Nicht vorgegebene Verfahren (alternative Soft-
wareinstruktionen und Algorithmen) zum Zugreifen
auf Statusdaten wiirden diese Steuerungen nicht ak-
tivieren und kdnnten deshalb kostenintensiver sein.

[0030] Die abgerufenen Daten kénnen dann in den
lokalen Status 112 versetzt werden, der fur Software
120 oder die E/A-Vorrichtungen 140 zugéanglich sein
kann oder nicht. Der lokale Status 112 kénnen bei-
spielsweise eine Region in einem internen Zwischen-
speicher oder Register sein, die nicht flir unkontrol-
lierten Zugriff Uber die Instruction Set Architecture
(ISA) zur Verfligung stehen. In einigen Fallen kann
Uber Software oder andere externe Agenten (z. B. E/
A-Vorrichtungen) nicht auf den lokalen Status zuge-
griffen werden. In einigen Fallen ist der lokale Status
ganz oder teilweise fiir Software oder andere externe
Agenten zuganglich. In anderen Fallen kann auf den
lokalen Status indirekt Uber spezielle Schnittstellen
(z. B. Instruktionen) zugegriffen werden. Da der lo-
kale Status intern im Prozessor und im ,6ffentlichen”
Speicher angeordnet ist, kann der Prozessor den Zu-
griff auf den lokalen Status strikt diktieren.
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[0031] Obwohl die Statusdaten, die in den 6ffentlich
zuganglichen Bereich des Speichers 130 geschrie-
ben sind, in einer codierten Form vorliegen, kann
von der Software eine herstellerdefinierte Instruktion
benutzt werden, die Teil der ISA fir den Prozessor
sein kann, um die Daten aus dem Speicher 130 ab-
zurufen. Die Codierung sollte stark genug sein, um
Softwareentwickler davon abzuhalten, eine solche In-
struktion zu umgeben, wenn sie Zugriff auf die Sta-
tusdaten suchen. Ein Beispiel der internen Logik, die
zum Lesen oder Abrufen der Statusdaten unter Be-
nutzung eines Mikrooperations- oder Hardware-Steu-
ersignals aus dem Speicher benétigt wird, soll wei-
ter unten unter Bezugnahme auf Fig. § beschrieben
werden.

[0032] In einer Ausfiihrungsform muld der benutzte
Codierungsprozeld nur stark genug sein, um einen
Autor der Software 120 dazu zu veranlassen, beim
Schreiben der Software ein Verfahren anzuwenden,
das von einem Hersteller des Prozessors zum Zu-
greifen auf die Statusdaten von dem Speicher vorge-
geben ist, anstatt das Verfahren zu umgehen. In an-
deren Féllen kann die Codierung stérker sein, wenn
der Hersteller es dem Softwareentwickler erschwe-
ren mochte, auf die in dem Speicher vorhandenen
Statusdaten (einschlieRlich bestimmter Werte, ihres
Ortes, ihrer Semantik oder ihres Formats) zuzugrei-
fen und sich auf diese zu verlassen.

[0033] Steuersignale, die benutzt werden, um die
Codierung und Decodierung der Privatstatusdaten
zu steuern, kénnen an Hardware-Statusmaschinen,
Prozessorinstruktionen (auch bekannt als Makroin-
struktionen), Betriebsmodi (z. B. PAL-Modi) oder
Mode-Bits oder Instruktionsoperationsgruppen, Mi-
krocodes oder Mikrocode-Operationen (UOPs) und
Hardware-Steuersignale oder Ereignisse gekoppelt
oder fur diese zugénglich sein.

[0034] Es kdnnen verschiedene Arten von Codie-
rungsprozessen benutzt werden. Die Daten, die in die
Privatstatusregion des Speichers geschrieben wer-
den, kdnnen vor der Speicherung verandert werden.
Diese Art des Codierungsprozesses wird als Daten-
codierung bezeichnet. Alternativ kdnnen die Adres-
sen verandert werden, die benutzt werden, um auf
Privatstatusdaten in Privatstatusregionen zuzugrei-
fen. Diese Art Codierungsprozefd wird als AdreRRver-
schleierung bezeichnet, und die Umwandlung von
der Originaladresse in die verschleierte Adresse wird
als Adressenzuordnung bezeichnet. Datencodierung
und AdrelRverschleierung werden im folgenden be-
schrieben.

[0035] Codierungsprozesse koénnen entweder sta-
tisch oder dynamisch sein. Statische Codierungen
verandern sich nicht im Laufe der Zeit, wahrend die
Maschine lauft (und den Codierungsprozeld durch-
fuhrt). (Statische Codierungen kénnen wahrend der
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Initialisierung bzw. der Zuricksetzung des Prozes-
sors oder wahrend der Startphase neu konfiguriert
werden, jedoch nicht spater wahrend des Betriebs.)
Ein Prozel}, der statische Codierungen erzeugt, wird
als eine statische Verschleierung bezeichnet.

[0036] Beispielsweise kann sich ein Speicherformat
des Inhalts eines bestimmten Elements von Privat-
statusdaten, wie es in den Speicher 130 geschrie-
ben ist, verandern, wahrend die Maschine ausfihrt.
Dies wird als dynamische Verschleierung bezeichnet.
Beispielsweise kann das Format immer dann nach
einer zufélligen oder pseudozufalligen Sequenz (die
der Prozessor erzeugt und verfolgt) zwischen Big-
Endian und Little-Endian wechseln, wenn die Status-
daten in den Speicher geschrieben werden mussen,;
dieser Wechsel kann nur die Speicherregion(en) be-
einflussen, aus der oder denen die Privatdaten abge-
lesen oder in die sie hineingeschrieben werden. Wie-
derum besteht hier die Absicht, das schnelle Rick-
entwickeln und Decodieren der Statusdaten aus ei-
ner Speicherregion in Speicher 130 zu erschweren,
die offentlich zuganglich ist.

[0037] In einer Ausfiihrungsform werden Privatsta-
tusdaten, wenn sie in einen Speicher geschrieben
werden sollen, in eine Speicherregion (z. B. den
Hauptspeicher) geschrieben, der zusammenhangen-
de Adressen aufweist. In anderen Ausfuhrungsfor-
men ist der Privatdatenbereich nicht zusammenhén-
gend und besteht aus mehr als einer gesonderten
Speicherregion. Es ist nicht nétig, dafl die Codierung
die Privatstatusregion vollsténdig besetzt; d. h., eini-
ge Bits oder Bytes bleiben ungenutzt. Es kann ein
gewisses Mal} an Freiheit beim Entwerfen der Codie-
rungs- und/oder Verschleierungsfunktionen erreicht
werden, indem die GréRe der Privatstatusregion ge-
andert wird, indem sie beispielsweise gréfler ausge-
bildet wird, als dies strenggenommen zum Speichern
der Privatdaten notwendig wére. (Dies wirde bei-
spielsweise, wie spater beschrieben, die Benutzung
grélRerer Polynome im MISR (Multiple Input Shift Re-
gister) erlauben.)

[0038] In einer Ausfihrungsform wird ein Multibyte-
Wert (z. B. eine 32-Bit ,lange” ganze Zahl) von Sta-
tusdaten in mehrere Teile aufgeteilt, die dann statt
in einer Sequenz an nicht zusammenhangenden Or-
ten gespeichert werden. Auf diese Weise kann ein
4-Byte-Wert in vier 1-Byte-Werte aufgeteilt werden,
die an nicht zusammenhangenden Orten in einer Pri-
vatstatusregion gespeichert werden. Die Orte, an de-
nen die vier 1-Byte-Werte gespeichert sind, kbnnen
einem dynamischen und zufalligen Wechsel unterlie-
gen, wahrend die Maschine arbeitet. Naturlich sollten
die Ausfihrungsformen auch dazu in der Lage sein,
solche Daten zu lokalisieren und zu decodieren. Es
ist zu beachten, dal} die ISA bestimmte Anforderun-
gen hinsichtlich der Atomaritat der Zugriffe aufstellen
kann, fur den Fall, daR einzelne Datenwerte unter Be-
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nutzung multipler Speicherzugriffe gespeichert oder
geladen werden.

[0039] In einer Ausfihrungsform der Erfindung wer-
den die AdreRbits codiert, die zum Speicherzugriff be-
nutzt werden. Diese Codierung von AdrefRbits kann
die Reihenfolge der AdrefRbits (oder der Adrelbit-
gruppen) verandern. Ein Beispiel daflr kann das
Umstellen vom Little-Endian-Format auf ein Big-En-
dian-Format innerhalb eines bestimmten Speicher-
bereichs sein. Andere Adre3mischzuordnungen sind
mdglich, wobei einige komplexere Umwandlungen
umfassen.

[0040] Eine andere Art Adrel3codierung ordnet einen
Satz von einzigartigen Adressen K einem anderen
Satz von einzigartigen Adressen K zu; das heif3t, dafy
das Zuordnen mathematisch gesehen bijektiv ist (so-
wohl injektiv (eins zu eins) als auch surjektiv (zu)).
Hier kénnen die oberen Adrel3bits unverandert blei-
ben, wahrend die unteren Adrel3bits modifiziert wer-
den. In solchen Féllen ist es mdglich, Zuordnungen
zu bilden, die einen bestimmten Speicherbereich sich
selbst zuordnen. Das heil’t, die Basis-AdreRverschie-
bung des Speicherabschnitts ist dieselbe, und die
Grole der Speicherregion ist dieselbe. Dies ist ei-
ne attraktive Lésung, da nur die Daten innerhalb des
Speicherabschnitts ,verschleiert” werden. Das heil3t,
nur die AdreRbits innerhalb des Speicherabschnitts
werden gemischt. Fig. 4 und Fig. 6 stellen Beispie-
le einer solchen Zuordnung und zugehdriger Adref3-
mischmechanismen dar.

[0041] AdreRverschleierungsmechanismen sind
leichter benutzbar, wenn die Privatstatusregionen ei-
ne GréRe oder eine Basisadresse aufweisen, die Po-
tenzen der zugrundeliegenden N-aren Logik sind. Die
meisten gegenwartigen Prozessoren benutzen Binar-
logik, weshalb Privatstatusregionen mit einer Gréfe
oder Basisadresse, die eine Potenz von 2 ist, zu be-
vorzugen sind. (Es werden hier Binarlogik und -arith-
metik behandelt, doch kénnen bei Bedarf auch N-
are Logik und Arithmetik benutzt werden und wer-
den im Allgemeinfall angenommen.) Filter und an-
dere Mechanismen kénnen benutzt werden, um Pri-
vatstatusregionen mit einer Groéf3e oder Basisadres-
se zu verwalten, die nicht Potenzen der N-aren Lo-
gik sind. Solche AdreRbit-Manipulationen kénnen ne-
ben verschiedenen Speicheranordnungen und vir-
tuellen Speicherverfahren (z. B. Seitenorientierung,
Segmentierung usw.) existieren.

[0042] AdreRverschleierungsmechanismen kdnnen
die Datenanordnung im Speicher verandern und da-
zu dienen, die Daten zu mischen, bisweilen jedoch
nur mit einer Granularitat des Speichers. Bei den
meisten gegenwartigen Prozessoren ist der Haupt-
speicher Byteadressierbar, weshalb der Ort individu-
eller Bytes eines Datenelements innerhalb der Pri-
vatstatusregion neu angeordnet werden kann, wo-
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bei jedoch die Datenbits innerhalb individueller Bytes
nicht durch die AdreRverschleierung verandert wer-
den (obwohl sie durch Datencodierungsmechanis-
men verandert werden kdnnen).

[0043] Bei diesen Ausfilhrungsformen der Adrel-
zuordnung kénnen die urspringlichen Adref3zuord-
nungen durch einen Decodierungsprozeld extrahiert
werden. Diese Extraktion ist die Anwendung einer
Umkehrfunktion der Adref3zuordnungsfunktion. Die
Auswahl der Zuordnungsfunktion kann unter Bertick-
sichtigung dieser Anforderung erfolgen, da nicht alle
Adreflzuordnungsfunktionen umkehrbar sind.

[0044] Eine Ausfiihrungsform der Erfindung codiert
die Datenbits, die in den Speicher geschrieben wer-
den. Diese Datencodierungen kdnnen die Daten um-
formen, die in der Privatstatusregion gespeichert wer-
den, ohne notwendigerweise von Adressierbarkeits-
beschrankungen eingeschrankt zu werden, wie z.
B. der GroRRe des adressierbaren Speichers. Daten-
segmente kdnnen mit anderen Datensegmenten ver-
tauscht werden. Beispielsweise kdnnen zwei Halbby-
tes (d. h. 4-Bit-Segmente in einem Byte) innerhalb je-
des Byte vertauscht werden. Datencodierungen kon-
nen bitweise exklusiv-OR innerhalb einer konstanten
XOR-Maske erfolgen. Daten kdénnen auch bitweise
exklusiv-OR mit der Ausgabe eines MISR (Multiple
Input Feedback Shift Register) codiert werden. Da-
tencodierungen kénnen unter Benutzung einer kryp-
tographischen Funktion erfolgen. In diesen Ausfih-
rungsformen kénnen die Originaldaten durch einen
Decodierungsprozeld extrahiert werden. Dieser De-
codierungsprozel sollte sicherstellen, dal} er schnel-
ler ist als Decodierungsverfahren, die der Software
zur Verfigung stehen, die auf der Plattform lauft (z. B.
Benutzung von ISA-definierten Lade- und Speicher-
operationen, mathematische Operationen usw.). Die
Tabellen 470 und 480 aus Fig. 4 zeigen beispiels-
weise die Benutzung eines Vigenére-artigen Chif-
fre, der auf Daten (Bytes) innerhalb eines bestimm-
ten 16-Byte-Abschnitts der Speicheradressen ange-
wandt wird.

[0045] Einige der oben genannten Ausfluhrungsfor-
men kénnen mit statischen Zuordnungen implemen-
tiert werden. Das heil}t, sie verandern sich wéhrend
der Betriebszeit von Prozessor oder Plattform nicht.
Geeignete Zuordnungen kénnen zum Zeitpunkt des
Entwurfs, wahrend der Herstellung, nach der Herstel-
lung oder zu einem frihen Zeitpunkt des Systembe-
triebs (z. B. wahrend des Systemstarts, beim Ein-
schalten des Systems, bei Zuriicksetzen des Pro-
zessors) eingestellt werden. Verschiedene Prozesso-
ren kdnnen, missen aber nicht mit denselben stati-
schen Zuordnungen konfiguriert sein. Wenn Zuord-
nungen nicht festgelegt sind, bis das System be-
triebsbereit ist (z. B. zum Systemstart), ist es mdg-
lich, bei jedem Prozessorstart eine neue Zuordnung
zu wahlen. In einer Ausfihrungsform kdnnen ver-
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schiedene Steuerungsgruppen (z. B. Betriebsmodi,
Gruppen von Instruktionen) jeweils eine unterschied-
liche Zuordnungskonfiguration benutzen. Innerhalb
einer Steuerungsgruppe bleiben die Zuordnungen
konstant. Zwischen Instruktionsgruppen oder Modi
kénnen die Zuordnungen jedoch unterschiedlich sein
(missen dies aber nicht).

[0046] Andere Ausfuhrungsformen kénnen mit dy-
namischen Zuordnungen implementiert sein, die sich
verandern, wahrend der Prozessor arbeitet. In einer
Ausfihrungsform kénnen sich Zuordnungskonfigura-
tionen nur dann &ndern, wenn gegenwartig keine ver-
bleibenden codierten Daten in einer Privatstatusre-
gion des Speichers gespeichert sind. Diese Ausfih-
rungsform kann einen Zahler benutzen, der erhdht
wird, wenn codierte Daten in eine Privatstatusregi-
on des Speichers geschrieben werden, sodal} die-
se aktiviert wird. Der Zahler wird herabgesetzt, wenn
die Privatstatusregion nicht langer als aktiv betrachtet
wird. Wenn der Zahler null ist, kann die Zuordnungs-
konfiguration gedndert werden. In einer Ausfuihrungs-
form wird die Zuordnungskonfiguration fiir jede Pri-
vatstatusregion in einem Zuordnungsdeskriptor ge-
speichert. Der Zuordnungsdeskriptor kann an einem
bekannten, nicht codierten Ort innerhalb der Privat-
statusregion selbst gespeichert oder separat durch
eine Verfolgungsstruktur wie z. B. eine Warteschlan-
ge oder eine Suchtabelle verwaltet werden, die inner-
halb oder auf3erhalb des Prozessors vorgesehen sein
kann. In einer Ausfiuihrungsform sind unterschiedliche
Zuordnungen fiir jede Privatstatusregion mdglich.

[0047] Fig. 2 zeigt Prozel 200 zum Lesen eines co-
dierten Privatstatus-Datenwerts aus einer Privatsta-
tus-Speicherregion gemal einer Ausfihrungsform
der Erfindung. Der Prozel3 kann durch eine Verarbei-
tungslogik durchgeflhrt werden, die Hardware (z. B.
Schaltungen, dedizierte Logik, programmierbare Lo-
gik, Mikrocode usw.), Software (wie sie beispielswei-
se auf einem allgemein einsetzbaren Computersys-
tem oder einer dedizierten Maschine 1auft), oder eine
Kombination der beiden umfassen. In einer Ausfih-
rungsform ist die Verarbeitungslogik in Prozessor 110
aus Fig. 1 implementiert.

[0048] Bezugnehmend auf Fig. 2 beginnt Prozel
200 damit, dal® die Verarbeitungslogik eine Adresse
fur das Datenelement bestimmt (Verarbeitungsblock
202). Als nachstes bestimmt die Prozefllogik, ob das
Datenelement in codierter Form in einer Privatstatus-
region des Speichers gespeichert ist (Verarbeitungs-
block 204).

[0049] Eine Ausfiihrungsform der Erfindung benutzt
ein Mikrocode-erzeugtes oder Hardware-erzeugtes
Steuersignal, das der Verarbeitungslogik anzeigt,
daf} das abgefragte Datenelement einer Decodierung
bedarf. Eine Abwesenheit dieses Signals fihrt dazu,
daf der NEIN-Pfad zu Block 250 genommen wird.
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[0050] Wenn das Datenelement nicht decodiert wer-
den soll, geht die Verarbeitungslogik zu Verarbei-
tungsblock 250 Uber, wo sie ein Datenelement aus
dem Speicher unter der Adresse ladt, die im Verar-
beitungsblock 202 bestimmt wurde. Der Prozel kann
dann enden. Die geladenen Daten werden nicht de-
codiert; das heil3t, keine Adrefl3- oder Datendecodie-
rung wird durchgefiihrt. Es ist zu beachten, daR die
Daten, die auf diesem Pfad gelesen werden, gewthn-
licher Art sein kdnnen (d. h. keine Privatstatusdaten
sind), oder Privatstatusdaten in codierter Form sein
kdénnen (auf die aber in einer nicht vorgegebenen Art
und Weise zugegriffen wurde).

[0051] Wenn allerdings das Datenelement deco-
diert werden soll, bestimmt die Verarbeitungslogik
als nachstes anhand der Adresse, die in Verarbei-
tungsblock 202 bestimmt wurde, die Adresse, un-
ter der es gespeichert ist (die Adresse kann ver-
schleiert sein) (Verarbeitungsblock 210). Die Verar-
beitungslogik lIadt als nachstes das codierte Daten-
element aus dem Speicher unter der Adresse, die
in Verarbeitungsblock 210 bestimmt wurde (Verar-
beitungsblock 220). Die Verarbeitungslogik decodiert
dann das Datenelement, das in Verarbeitungsschritt
220 aus der Privatstatusregion des Speichers gela-
den wurde (Verarbeitungsblock 230). Der decodierte
Wert ist ein Ergebnis von Prozef 200. Der Prozel3
kann dann enden. Oft wird der decodierte Zustand in
einem Privatstatus-Zwischenspeicher oder dem pri-
vaten lokalen Zustand des Prozessors abgelegt.

[0052] Fig. 3 zeigt Prozel® 300 zum Speichern ei-
nes Privatstatus-Datenwerts in einer Privatstatusre-
gion des Speichers gemaly einer Ausflihrungsform
der Erfindung. Der Prozef kann durch eine Verarbei-
tungslogik durchgefihrt werden, die Hardware (z. B.
Schaltungen, dedizierte Logik, programmierbare Lo-
gik, Mikrocode usw.), Software (wie sie beispielswei-
se auf einem allgemein einsetzbaren Computersys-
tem oder einer dedizierten Maschine lauft), oder eine
Kombination der beiden umfassen. In einer Ausfiih-
rungsform ist die Verarbeitungslogik in Prozessor 110
aus Fig. 1 implementiert.

[0053] Bezugnehmend auf Fig. 3 beginnt Prozel}
300 damit, daf’ die Verarbeitungslogik einen Daten-
wert und eine Speicheradresse eines Datenelements
bestimmt (Verarbeitungsblock 302). Als nachstes be-
stimmt die Verarbeitungslogik, ob das zu speichern-
de Datenelement ein Privatstatuselement ist, das in
codierter Form in einer Privatstatusregion des Spei-
chers gespeichert werden soll (Verarbeitungsblock
304).

[0054] Eine Ausfiihrungsform der Erfindung benutzt
ein Mikrocode-erzeugtes oder Hardware-erzeugtes
Steuersignal, um der Verarbeitungslogik anzuzeigen,
dald das geschriebene Datenelement einer Codie-
rung bedarf. Eine Abwesenheit dieses Signals flhrt
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dazu, dafld der NEIN-Pfad zu Block 350 eingeschla-
gen wird.

[0055] Wenn das Datenelement nicht in codierter
Form in einer Privatstatusregion gespeichert werden
soll, geht die Verarbeitungslogik zu Verarbeitungs-
block 350 Uber, wo sie das Datenelement in unco-
dierter (unmodifizierter) Form im Speicher unter der
Adresse speichert, die im Verarbeitungsblock 302 be-
stimmt wurde. Der Prozel kann dann enden. Die ge-
schriebenen Daten werden nicht codiert.

[0056] Wenn allerdings das Datenelement in codier-
ter Form in einer Privatstatusregion gespeichert wer-
den soll, codiert die Verarbeitungslogik als nachs-
tes das Datenelement (Verarbeitungsblock 310) und
bestimmt eine verschleierte Adresse, unter der das
Datenelement zu speichern ist (Verarbeitungsblock
320). Die Verarbeitungslogik speichert dann das nun
codierte Datenelement im Speicher unter der Adres-
se, die in Verarbeitungsblock 320 bestimmt wurde
(Verarbeitungsblock 330). Der Prozel} kann dann en-
den.

[0057] Es ist zu beachten, dalk die Verarbeitung, die
in Verarbeitungsblock 310 und Verarbeitungsblock
320 durchgefihrt wird, auch in umgekehrter Reihen-
folge durchgefiihrt werden kann, d. h. die Verschleie-
rung des AdrelRwertes erfolgt vor der Codierung der
Daten. Einige Ausfiihrungsformen filhren nur einen
und nicht beide Verarbeitungsbldécke durch. Einige
Ausflihrungsformen kdnnen die Verarbeitungsblocke
parallel ausfiihren.

[0058] Bezugnehmend auf Fig. 4 ist ein Computer-
system 402 in Form eines Blockdiagramms darge-
stellt. Dieses System 402 weist einen Prozessor 404
auf, der dazu entworfen ist, die Methodologie zu un-
terstitzen, die oben zum Verschleiern der Privatsta-
tusdaten im Speicher beschrieben wurde. Der Pro-
zessor 404 weist einen Standardzwischenspeicher
410 und einen Privatzwischenspeicher 416 auf, wo-
bei auf den letzteren auf dem System 402 ausgefihr-
te Software nicht zugreifen kann und er dazu benutzt
wird, die Privatstatusdaten in einer nicht codierten
(nicht verschleierten Form) zu speichern. In dieser
Ausfiihrungsform ist ein System-Chipsatz 406 vorge-
sehen, um es dem Prozessor 404 zu ermdglichen,
mit dem Speicher 408 zu kommunizieren. Der Chip-
satz 406 kann eine Speichersteuerung (nicht darge-
stellt) sowie sonstige Logik umfassen, die bendtigt
wird, um eine Schnittstelle zu den Peripheriegeraten
eines Computers (ebenfalls nicht dargestellt) herzu-
stellen. In einigen Ausfiihrungsformen kann die Funk-
tionalitdt des Chipsatzes 406 oder ein funktionaler
Untersatz im Prozessor 404 implementiert sein.

[0059] In Fig. 4 ist der Speicher 408 gezeigt, wie er
in einer offentlich zuganglichen Region 418 die co-
dierten Privatstatusdaten des Prozessors 404 spei-



DE 11 2004 002 259 B4 2013.06.06

chert. Dies ist ein Beispiel, wobei eine Chiffre auf
die Werte des internen Prozessorstatus des Prozes-
sors 404 angewandt wurde, sodal} die tatsachlichen
Werte nicht durch einfaches Uberwachen und Lesen
des Speichers 408 leicht abgerufen oder zurliickent-
wickelt werden kénnen.

[0060] Wie oben beschrieben, kann die Verschleie-
rung von Daten, die in der codierten Privatstatusregi-
on 418 gespeichert sind, auf verschiedenen Wegen
erzielt werden. Fig. 4 zeigt ein Beispiel eines solchen
Mechanismus, wobei sowohl die Datenwerte codiert
werden als auch das Datenlayout codiert/verschleiert
wird. Erste Datenwerte in Tabelle 470 sind mit Hilfe
einer Vigenére-Chiffre codiert, wodurch sich die Da-
tenwerte ergeben, die in Tabelle 480 (im Folgenden
beschrieben) gezeigt sind. Dann wird eine spezielle
Zuordnung von logischen AdreRwerten der Privatsta-
tusdaten zu physikalischen AdrelRwerten angewan-
det, wobei die Zuordnungsresultate in Tabelle 490
dargestellt sind. Die physikalischen Adressen geben
vor, wo die Privatstatusdaten tatsachlich im Speicher
gespeichert werden. Von den physikalischen Adres-
sen kann also gesagt werden, daf sie aus einer Co-
dierung der logischen Adressen resultieren.

[0061] Die Tabelle 470 in Fig. 4 namens ,dechiffrier-
te AdreRdaten” weist eine Liste von Beispielen logi-
scher Adressen und ihrer zugehorigen Privatstatus-
datenwerte auf, die in nicht codierter Form in dem
Zwischenspeicher 416 abgelegt sind. Hier wurden
nur Null-Datenwerte ausgewahlt, um die resultieren-
de Codierung zu demonstrieren. Es ist zu beachten,
daf} ein ,X” die nicht codierten oberen Bits der virtu-
ellen und physikalischen Adressen der Statusdaten
reprasentiert. Die Tabelle 490 namens ,Privatstatus-
SpeicheradreRkarte” zeigt ein Beispiel fir die Zuord-
nung zwischen nicht codierten und codierten Adres-
sen. Hier sind nur die unteren 4 Bits codiert.

[0062] Fig. 6 zeigt eine Ausfihrungsform einer
programmierbaren (parametrisierten) Adref3zuord-
nungsfunktion, die in dem System aus Fig. 4 benutzt
werden kann. In Fig. 6 wiirde das Polynom-Steuerre-
gister 604 mit P, =1, P, =1, P, =0, P; = 0 geladen,
um das primitive Polynom x* + x' + x° zu implemen-
tieren und das optionale Maskenregister 610 mit al-
len Nullwerten zu laden. Diese Logik ist eine Anwen-
dung der Gleichungen, die allgemeine MISRs mit ei-
ner Bitbreite w bestimmen, und kann benutzt werden,
um verschiedene Arten von Adref3codierungs-Kom-
binationslogik zu konstruieren. Die parametrisierten
MISR-Statusgleichungen sind:

Si(t +1) = Spq(t) + I + (PyrSy4(1)),
1<isw-1

So(t + 1) = lo + (PoSy.4(1)
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[0063] Hier reprasentiert der Operator ,+” eine Mo-
dulo-2-Addition (XOR) und ,-” reprasentiert eine Mo-
dulo-2-Multiplikation (AND). Parameter ,t” reprasen-
tiert Zeit (Takte), S, den Status des i-ten Flipflop, I,
das i-te Inputvektor-Bit, und P; den i-sten Polynom-
koeffizienten. Der Koeffizient P,, ist implizit 1. Um
die AdreBmischausflihrungsform aus Fig. 4 zu errei-
chen, sind alle S;(t) mit den entsprechenden Adrel3-
werten A, und S;(t + 1) mit Ausgabe O, zu ersetzen.
Andere Ausfiuhrungsformen sind méglich.

[0064] Primitive Polynome der Ordnung w sind inso-
fern nitzlich, als sie eine ,maximale Sequenz” erzeu-
gen kénnen; das heilt, sie kdnnen alle Binarkombina-
tionen oder -muster mit der Bitbreite w erzeugen. Es
kénnen primitive Polynome von bis zu 300 (Bitbreite
300) oder sogar hdherer Ordnung benutzt werden.

[0065] Um unter Benutzung von Fig. 4 die oben ge-
zeigte Funktion zum Zugreifen auf Daten an der logi-
schen AdrelRverschiebung 0001 (wie in Eintrag 471
gezeigt) zu erlautern, wird auf den physikalischen
Speicher an Ort 0010 zugegriffen (wie Eintrag 491
zeigt). Der zu dieser Adresse gehdrende nicht co-
dierte Inhaltswert (siehe Eintrag 471) besteht in die-
sem Fall ausschlie3lich aus Nullen. Wenn er aller-
dings, wie in Eintrag 481 gezeigt, in codierter Form
gespeichert ist, erscheint eine Nicht-Null-Reihe (d. h.
11110101) in der &ffentlichen Region 418 des Spei-
chers 408. (Dieser Codierungschiffre wird an spate-
rer Stelle genauer beschrieben.) Obwohl aus prakti-
schen Grinden beschrankte Bitbreiten gezeigt sind,
kann das Verfahren auf breitere oder parallele Bit-
scheibendaten angewandt werden.

[0066] Speicherung und Abruf codierter Privatsta-
tusdaten in Speicher 408, wie sie in Fig. 4 gezeigt
sind, kdnnen unter Benutzung der logischen Blocke
aus Fig. 5 implementiert werden.

[0067] Fur dieses Beispiel wurde eine spezielle Mi-
krooperation (d. h. ein Steuersignal) fiir den Prozes-
sor festgelegt, die (oder das) benutzt wird, wenn Pri-
vatstatusdaten im Speicher gespeichert oder aus die-
sem abgerufen werden.

[0068] Eine Adreflerzeugungseinheit (AGU) 504
empfangt eine spezielle Mikrooperation und berech-
net in dieser Ausfiihrungsform eine logische Adres-
se mit einer hohen und einer niedrigen Komponente.
In einer Ausfiihrungsform ist die logische Adresse ei-
ne virtuelle Adresse. In einer anderen Ausfihrungs-
form, wie in Fig. 5 gezeigt, ist die logische Adresse
eine lineare Adresse, wie sie in Intel® Pentium® Pro-
zessoren zu finden ist. In einer weiteren Ausfiihrungs-
form ist die logische Adresse eine physische Adres-
se, und es ist keine Ubersetzung der hohen AdreR-
bits notig. In Fig. 5 wird die hohe Komponente der
Adresse einem linear-physikalischen AdreRiiberset-
zungsblock (auch bezeichnet als Ubersetzungspuffer
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oder TLB) 508 zugeflhrt, der diese hohe Komponen-
te der linearen Adresse (die eine virtuelle Seitenzahl
sein kann) in einen Teil einer physikalischen Adresse
509 Ubersetzt.

[0069] Eine Adrelverschleierungs- bzw. -codie-
rungseinheit 514 soll in dieser Ausfiihrungsform den
niedrigen Teil des linearen AdreRwerts empfangen,
der den jeweiligen Privatstatusdaten des Prozes-
sors zugeordnet ist. In Reaktion darauf Ubersetzt
die Adrel3verschleierungseinheit 514 diese niedrige
Komponente der linearen Adresse, um einen ande-
ren Abschnitt der physikalischen Adresse 509 bereit-
zustellen. Der Wert dieses Abschnitts der physikali-
schen Adresse ist eine gemischte oder codierte Ver-
sion der linearen Adresse, wie beispielsweise oben
unter Bezugnahme auf Fig. 1 und Fig. 4 beschrieben.

[0070] In einer Ausflihrungsform bestimmen die spe-
zielle Mikrooperation oder das UOP-Signal (Steuersi-
gnal), ob die AdrefRcodierungseinheit 514 die Adrel3-
bits niedriger Ordnung codieren soll. Wenn das Steu-
ersignal nicht bestatigt wird, kénnen die Adrefbits
niedriger Ordnung in nicht codierter Form durch die
Einheit 514 oder an der Einheit 514 vorbei gelangen.
Auch wenn das Codierungssteuersignal (oder die Si-
gnale) bestatigt werden, kénnen einige AdreRbits un-
codiert passieren. Dies kann geschehen, wenn bei-
spielsweise nur eine Untergruppe der AdreRbits co-
diert werden muf3, wenn die Privatstatus-Speicherre-
gion kleiner ist als die AdreRraumgrofe, die von den
Bits niedriger Ordnung adressierbar ist. Andere Aus-
fihrungsformen existieren, wobei eine AdreRcodie-
rung nach der linear-physikalischen AdreRiberset-
zung erfolgt und deshalb die Codierung von Adref3-
raumen ermdglicht wird, die grofer als eine virtuel-
le Speicherseite sind. Ein Vorteil der in Fig. 5 ge-
zeigten Ausfihrungsform ist, daR die linear-physika-
lische Ubersetzung parallel zum Codierungsvorgang
ablauft und nicht seriell, so daf} sie potentiell schnel-
ler ist. Auch sind Codierungen oft nur flr Privatstatus-
Speicherregionen nétig, die kleiner sind als die virtu-
elle SpeicherseitengroélRe.

[0071] Die hohe Komponente der physikalischen
Adresse (erzeugt von TLB 508) und die niedrige
Komponente der physikalischen Adresse (erzeugt
von der AdreRRverschleierungs- bzw. -codierungsein-
heit 514) erzeugen, wenn sie verkniipft werden, eine
physikalische Adresse 509, die auf den tatsachlichen
Ort im Speicher 408 hinweist, wo die jeweiligen Sta-
tusdaten gespeichert sind. Die physikalische Adresse
509 wird in dieser Ausfiihrungsform zunachst auf den
Zwischenspeicher 410 angewandt, und wenn dies zu
einem Fehlschlag fiihrt, wird der Inhalt des Orts aus
Speicher 408 abgerufen oder in Speicher 408 gespei-
chert (je nachdem, ob der Vorgang ein Lade- oder ein
Speichervorgang ist). Andere Anordnungen der Spei-
cherhierarchie sind moglich.

[0072] Es ist zu beachten, dal® in dieser Ausflih-
rungsform eine Region im Speicher 408, die fur die
Speicherung der Privatstatusdaten bestimmt ist, nur
einen Abschnitt der Seite einnehmen kann und am
Rand einer virtuellen Speicherseite ausgerichtet sein
kann. In diesem Fall passiert nur der Seitenverschie-
bungsabschnitt der linearen Adresse (also der nied-
rige Abschnitt der linearen Adresse) die Adrel3ver-
schleierungs- bzw. -codierungseinheit 514, um die
codierte physikalische Seitenverschiebung zu erzeu-
gen. Andere Implementierungen sind mdoglich. Zu-
satzlich kann die Adrel3verschleierungs- bzw. -codie-
rungseinheit 514 eine Bereichswahllogik enthalten,
sodal nur Adressen innerhalb spezifischer Regionen
des Speichers codiert werden. Mit dieser Logik muf}
die Speicherregion nicht unbedingt am Rand einer
virtuellen Speicherseite ausgerichtet sein oder eine
GroRe einer Potenz von 2 aufweisen. Intern kann die
AdreRverschleierungs- bzw. -codierungseinheit 514
mit Hilfe von Mikrocode, Software, Suchtabellen, fest-
verdrahteter Funktionslogik, programmierbarer Logik
oder jeder Kombination dieser Verfahren implemen-
tiert werden (siehe Fig. 6 zu einem Schliisselelement
einer solchen Implementierung).

[0073] Immer noch bezugnehmend auf Fig. 5 ist zu
beachten, dal® der Standardzwischenspeicher 410
des Prozessors in dieser Ausfiihrungsform benutzt
wird, um die codierten oder verschleierten Privatsta-
tusdaten zu speichern. Wenn codierter Inhalt 510 ent-
weder vom Zwischenspeicher 410 oder dem Spei-
cher 408 zu liefern ist, kann er mit Hilfe einer Daten-
codierungs- und -decodierungseinheit 524 decodiert
werden. Der decodierte Inhaltswert 520 wird dann in
dieser Ausfiihrungsform in dem Privatstatusbereich
516 des Prozessors gespeichert. Wie zuvor sind Zwi-
schenspeicher 410 und Speicher 408 o&ffentlich zu-
ganglich (z. B. durch das Betriebssystem), wahrend
der Privatstatusbereich nur den inneren Vorgangen
des Prozessors zuganglich ist. Die Datencodierungs-
und -decodierungseinheit 524 kann auch umgekehrt
benutzt werden, wenn die Privatstatusdaten in co-
dierter Form in den Speicher geschrieben werden. In
einer solchen Ausflihrungsform wiirde die Einheit 524
einen Inhaltswert codieren, der aus dem Privatstatus-
bereich 516 stammen kann.

[0074] In einigen Ausfiihrungsformen kénnen in der
ISA des Prozessors spezielle Instruktionen zum Zu-
griff auf einige oder alle Privatstatusdaten vorgese-
hen sein. Diese Instruktionen kénnen, wenn sie aus-
gefiihrt werden, zum Transfer nicht codierter Daten
von dem Privatstatusbereich 516 (siehe Fig. 5) fih-
ren, oder sie kdnnen spezielle Mikrooperationen oder
Hardware-Steuersignale zum Zugreifen auf Region
418 in Speicher 408 (siehe Fig. 4) versenden, wo die
Privatstatusdaten in codierter Form gespeichert sind.
Wahrend andere Instruktionen der ISA (z. B. norma-
le Lade- und Speicherinstruktionen) auch dazu in der
Lage sein kdnnen, auf die offentlichen Regionen des
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Speichers 408 und/oder des Zwischenspeichers 410
zuzugreifen, resultieren aus einem solchen Lesezu-
griff Privatstatusdatenwerte, deren AdrelRwerte ent-
weder verschleiert sind und/oder deren Dateninhalt
codiert ist. Entsprechend ist es ohne spezielle Hard-
wareunterstitzung nicht moéglich, die Privatstatusda-
ten innerhalb eines akzeptablen Zeitrahmens zuriick-
zuentwickeln oder auf andere Weise wiederherzu-
stellen.

[0075] Obwohl der oben beschriebene Mechanis-
mus logische Komponenten aufweist, die innerhalb
einer Prozessorvorrichtung implementiert sind, sind
andere Anordnungen moglich, wobei ein Teil der Lo-
gik oder die gesamte Logik beispielsweise im Sys-
tem-Chipsatz implementiert ist. Zusatzlich kénnen
spezielle Buszyklen fur den Zugriff auf die Privatsta-
tusregion 418 des Speichers 408 (Fig. 4) definiert
sein.

[0076] Unter Hinwendung auf Fig. 6 ist ein ge-
naueres Design eines Beispiels eines programmier-
baren 4-Bit-Adrel3bit-Verschleierungs-(Codierungs)-
Mechanismus gezeigt. Dieses Design kann fir die
AdreRverschleierungs- bzw. -codierungseinheit 514
aus Fig. 5 benutzt werden, und um die logisch-physi-
kalische Adrefl3zuordnung (fir die Bits niedriger Ord-
nung) in Fig. 4 zu erzeugen.

[0077] Das logische Diagramm aus Fig. 6 ist eine
Ausfiihrungsform eines Kombinationslogikabschnitts
eines 4 Bit breiten, MISR (Multiinput Linear Feedback
Shift Register) mit einem Polynom vierter Ordnung
unter Verwendung des oben beschriebenen Verfah-
rens. Diese Kombinationslogik wird von dem Poly-
nomsteuerregister 604, dem optionalen Maskenre-
gister 610 und der EingabeadreRquelle 606 zuge-
fuhrt. Es ist zu beachten, daf} diese Logik kein voll-
stdndiges MISR ist, sondern die Zuordnungseigen-
schaften eines MISR ausnutzt.

[0078] In Fig. 6 wird das Polynomkontrollregister
604 mit den Binarkoeffizienten eines Polynoms ge-
laden. Um beispielsweise die Schaltung aus Fig. 6
zu konfigurieren, um die in Fig. 4 dargestellte lo-
gisch-physikalische Adrefzuordnung mit dem primi-
tiven Polynom x* + x" + x° zu implementieren, wiirde
das Polynomkontroliregister 604 mit binaren Koeffizi-
enten P, =1, P, =1, P, =0, P; = 0 geladen. Der
Adrefbitvektor 0000 ist 0000 zugeordnet, wenn das
optionale Maskenregister 610 auf 0000 eingestellt ist.
Die Eingabeadrel3quelle 606 reprasentiert die zu co-
dierende logische 4-Bit-Adresse. Die optionale Mas-
kenquelle 610 (z. B. das Steuerregister) erlaubt die
Konstruktion verschiedener Zuordnungen.

[0079] Wie oben beschrieben, kénnen das Masken-
register 610 und das Polynomkontrollregister 604
wahrend des Betriebs gedndert werden. Beispiels-
weise kdnnen die Werte, die geladen werden, aus ei-

ner pseudozuféalligen Datenquelle wahrend der Ein-
schalt-Rucksetzverarbeitung hergeleitet sein. Dies
kann Versuche des Zugriffs auf Privatstatusdaten
oder der Umgehung vorgegebener Zugriffsverfahren
(wie z. B. der oben beschriebenen speziellen ISA-In-
struktionen) verhindern. Fig. 6 ist eine Ausfihrungs-
form, die relativ effizient ist und bei moderatem Hard-
wareaufwand eine Programmierbarkeit mit Binarko-
effizient- und Maskenwerten mit verhaltnismaRig we-
nigen Gatterverzégerungen erlaubt. Andere Logik-
entwirfe zum Implementieren der Adrel3verschleie-
rungs- bzw. -codierungseinheit 514 sind moglich. Zu-
satzliche Logik oder Assoziativspeicher (CAMs) kdn-
nen zur weiteren Beschrankung des Bereichs der
von dem AdreRbit-Codiermechanismus modifizierten
Adressen benutzt werden. Zuséatzlich kann eine kom-
plexere Logik fur die Codierungs- und Decodierungs-
prozesse entworfen werden, um beispielsweise die
Codierung zu verstarken (falls nétig).

[0080] Die Codierung der Inhaltswerte der Privat-
statusdaten kann in &hnlicher Weise erreicht wer-
den, wie oben fiir die AdreRverschleierung beschrie-
ben wurde. Ein Ansatz ist es, die logischen Adrel3-
verschiebungen (fur ausgerichtete Regionen von Pri-
vatstatusdaten) oder einige konstante Abszissen-
werte mit XOR zu verknupfen, wobei die Inhal-
te eines gegebenen Priviatstatuselements zu kodie-
ren sind. Ein anspruchsvollerer Codierungsmecha-
nismus kann auf einen Strom von Privatstatusda-
tenwerten angewandt werden. Eine Variante eines
rickgekoppelten Schieberegisterverfahrens (linear,
nicht-linear, multi-Input usw.) kann mit einem Initial-
samen benutzt werden. Der Initialsamen ist als der
Ausgangsstatus definiert, der in das riickgekoppelte
Schieberegister geladen wird. Fiir jeden Datenwert in
Folge kann das ruickgekoppelte Schieberegister vor-
geschoben und sein Inhalt bitweise mit dem Inhalt
des internen Registers XOR-verknUpft werden. Dies
wird als eine Vigenére-Chiffre bezeichnet, und ein
Beispiel hierfir ist in Tabellen 470, 480 aus Fig. 4
oben gezeigt, wobei jeder nicht codierte Inhalts-(Da-
ten)-Wert in 470 null ist (z. B. Eintrag 471), aber nicht
als solcher erscheint, wenn er in codierter Form in
480 (z. B. Eintrag 481) gespeichert ist im Speicher
408. Mit dieser Chiffre wird das Schieberegister be-
nutzt, um eine pseudozufallige Sequenz von bitwei-
sen XOR-Masken zu erzeugen. In diesem Fall wird
jede pseudozufallige Maske mit Byte-Breite, wahrend
sie von einem MISR (siehe 480) erzeugt wird, bitwei-
se mit dem nachsten Datenwert in der Adref3sequenz
XOR-verknupft. Nur das Polynom und der Schiebe-
register-Initialsamenwert werden benétigt, um exakt
dieselbe Sequenz wieder zu erzeugen. In einer Aus-
fuhrungsform kann die Konfigurierungsinformation (z.
B. Polynom und Initialsamen) der Codierungs- und/
oder Decodierungseinheit zusammen mit der codier-
ten Statusregion in Speicher 408 gespeichert sein.
Um den Privatstatus zu decodieren, wirde die Kon-
figurierungsinformation (z. B. Polynom und Initialsa-
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men) abgerufen (und moglicherweise unter Benut-
zung eines anderen festgelegten Codierungsverfah-
rens decodiert) und dann benutzt. Solange jede Mas-
ke in der Sequenz auf die entsprechenden Daten in
derselben Reihenfolge angewandt wird (also z. B. ei-
ne Maske pro adressierbare Einheit angewandt wird),
produziert (decodiert) die bitweise XOR-Maskierung
die urspriinglichen Daten. Wie zuvor erlautert, kdn-
nen das Polynom und der MISR-Initialsamenwert mit
Hilfe verschiedener Verfahren oder Beschrankungen
geandert werden (z. B. beim Starten, wahrend des
Betriebs usw.). Um die urspringlichen Daten wie-
derherzustellen, missen das oder die Decodierungs-
verfahren angewandt werden, die fur das oder die
urspringlich benutzten Codierungsverfahren geeig-
net sind, um namlich die Codierung riickgangig zu
machen. Vigeneére-Chiffren sind nur ein Beispiel fur
Codierungsmechanismen fiir Privatstatus-Datenwer-
te, das effizient ist und eine Programmierbarkeit mit
einfachen Binarkoeffizientenlisten, Samen usw. zu-
I&Rt, sowie einen moderaten Umfang der Hardware
und nur einige wenige Gatterverzdgerungen. Andere
Ausfuhrungsformen sind ebenfalls méglich.

[0081] In einer Ausflhrungsform der Erfindung kann
der Prozessor die Privatstatusregion 132 im Speicher
(sieche Fig. 1) an Ubergéngen zwischen Betriebs-
modi des Prozessors nutzen. Beispielsweise kann
der Prozessor auf die Privatstatusregion zugreifen,
wenn er wie oben beschrieben in den Systemma-
nagement-Modus (SMM) eintritt. Diese Ubergénge
zwischen Betriebsmodi werden hier als Moduswech-
sel bezeichnet. Moduswechsel umfassen beispiels-
weise eine Bewegung zwischen Normalmodus und
Systemmanagementmodus, zwischen einer virtuel-
len Maschine (VM) und einem virtuellen Maschinen-
monitor (VMM) in einem virtuellen Maschinensystem,
zwischen einem Betriebssystemprozeld auf Nutzer-
ebene und dem Betriebssystemkern usw.

[0082] In einer Ausflhrungsform der Erfindung kann
der Prozessor die Privatstatusregion 132 im Spei-
cher jederzeit nach Zuweisung der Privatstatusregi-
on nutzen. Beispielsweise kann in einem virtuellen
Maschinensystem der VMM eine Region im Speicher
zur Prozessornutzung wahrend des virtuellen Ma-
schinenbetriebs vorsehen. Der VMM kann dem Pro-
zessor den Ort der Privatstatusregion anzeigen (z. B.
durch Ausflihren einer in der ISA definierten Instruk-
tion). Nachdem der Prozessor die Anzeige erhalten
hat, steht es ihm frei, die Privatstatusregion in ge-
eigneter Weise zu nutzen. Beispielsweise kann der
Prozessor wahrend Ubergéngen zwischen einer VM
und dem VMM (d. h. an Moduswechselpunkten) auf
die Privatstatusregion zugreifen. AuRerdem kann der
Prozessor wahrend des Betriebs einer VM oder des
VMM auf die Region zugreifen. Beispielsweise kann
der Prozessor auf Steuerinformation aus der Privat-
statusregion zugreifen, oder der Prozessor kann vor-
laufige Werte in der Privatstatusregion speichern.

[0083] Die ISA kann aulierdem einen Mechanismus
vorsehen, wodurch der VMM bestimmen kann, daf}
eine Privatstatusregion nicht l&nger benutzt werden
soll (z. B. durch Ausflihren einer Instruktion). In an-
deren Ausfuhrungsformen kénnen Privatstatusregio-
nen unter Benutzung anderer Verfahren zugeteilt
werden. Beispielsweise kann eine Privatstatusregi-
on durch Schreiben von modellspezifischen Regis-
tern (MSRs), durch Ausfiihren von Instruktionen in
der ISA, durch Schreiben von Speicherorten usw. zu-
geteilt werden.

[0084] Obwohl die oben genannten Beispiele Aus-
fuhrungsformen der vorliegenden Erfindung im Kon-
text von Ausfuhrungseinheiten und logischen Schal-
tungen beschreiben, lassen sich andere Ausfih-
rungsformen der vorliegenden Erfindung mit Hilfe von
Software erzielen. Beispielsweise kann die vorliegen-
de Erfindung in einigen Ausfihrungsformen als ein
Computerprogrammprodukt oder als Software vorge-
sehen sein, die eine Maschine oder ein computerles-
bares Medium umfafdt, worauf Instruktionen gespei-
chert sind, die zum Programmieren eines Computers
(oder anderer elektronischer Vorrichtungen) benutzt
werden kénnen, um einen Prozell gemal einer Aus-
fuhrungsform der Erfindung durchzufihren. In ande-
ren Ausfilhrungsformen kénnen Vorgéange von spe-
zifischen Hardwarekomponenten durchgefiihrt wer-
den, die Mikrocode, festverkabelte Logik oder irgend-
eine andere Kombination programmierter Computer-
komponenten und maRgefertigter Hardwarekompo-
nenten aufweisen.

[0085] So kann ein maschinenlesbares Medium ei-
nen Mechanismus zum Speichern oder Ubertra-
gen von Information in einer von einer Maschi-
ne (z. B. einem Computer) lesbaren Form aufwei-
sen, ist aber nicht beschrankt auf, Disketten, Com-
pact Disks, Lesespeicher (CDROMs) und magne-
tooptische Disks, Lesespeicher (ROMS), Schreib-
Lese-Speicher (RAM), léschbare programmierbare
Lesespeicher (EPROM), elektrisch l6schbare pro-
grammierbare Lesespeicher (EEPROM), magneti-
sche oder optische Karten, Flash-Speicher, eine
Ubertragung (iber das Internet, elektrische, optische,
akustische oder andere Formen von Ubertragenen Si-
gnalen (z. B. Tragerwellen, Infrarotsignale, Digitalsi-
gnale usw.) oder dhnliches.

[0086] Ferner kann ein Entwurf mehrere Stufen
durchlaufen, von der Erzeugung bis zur Simulation
hin zur Herstellung. Daten, die einen Entwurf repra-
sentieren, kdnnen den Entwurf auf unterschiedliche
Art und Weise reprasentieren. Zunachst, wie es in Si-
mulationen nutzlich ist, kann die Hardware unter Be-
nutzung einer Hardware-Beschreibungssprache oder
einer anderen funktionalen Beschreibungssprache
reprasentiert werden. Auflerdem kann auf einigen
Stufen des Entwurfsprozesses ein Schaltungslevel-
modell mit Logik- und/oder Transistorgattern erzeugt
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werden. Auch erreichen die meisten Entwiirfe auf ei-
ner Stufe ein Datenlevel, das die physikalische An-
ordnung verschiedener Vorrichtungen im Hardware-
modell reprasentiert. Flr den Fall, daf3 tbliche Halb-
leiterherstellungsverfahren benutzt werden, kénnen
die Daten, die ein Hardwaremodell représentieren,
die Daten sein, die das Vorhandensein oder die Ab-
wesenheit verschiedener Merkmale auf verschiede-
nen Maskenschichten spezifizieren, die benutzt wer-
den, um den integrierten Schaltkreis herzustellen. Bei
jeder Reprasentation des Entwurfs kdnnen die Daten
auf jeder Art maschinenlesbaren Mediums gespei-
chert werden. Eine optische oder elektrische Welle,
die moduliert oder anders erzeugt wird, um solche In-
formation zu Ubertragen, ein Speicher oder ein ma-
gnetischer oder optischer Speicher wie z. B. eine Disk
kdénnen ein maschinenlesbares Medium sein. Jedes
dieser Medien kann den Entwurf oder die Softwarein-
formation ,tragen” oder ,anzeigen”. Wenn eine elek-
trische Tragerwelle, die den Code oder den Entwurf
anzeigt oder tragt, Ubertragen wird, sodal ein Ko-
pieren, Puffern oder eine Neulbertragung des elek-
trischen Signals durchgeflihrt wird, wird eine neue
Kopie erstellt. So kann ein Kommunikationsanbieter
oder ein Netzwerkanbieter Kopien eines Artikels (ei-
ner Tragerwelle) anfertigen, die Verfahren der vorlie-
genden Erfindung verkdrpert.

[0087] In der vorangegangenen Beschreibung wur-
de die Erfindung unter Bezugnahme auf verschiede-
ne Verfahren zum Zugreifen auf Daten zum Status
einer Datenverarbeitungsmaschine von einem 6ffent-
lich zugénglichen Speicher beschrieben. Man wird je-
doch verstehen, dal® verschiedene Modifizierungen
und Anderungen vorgenommen werden kénnen, oh-
ne vom breiteren Geist und Umfang der Ausfiihrungs-
formen der Erfindung abzuweichen, die in den bei-
liegenden Ansprichen definiert ist. Die Beschreibung
und die Figuren sind dementsprechend als erlauternd
und nicht als begrenzend zu verstehen.

Patentanspriiche

1. Verfahren zum Betreiben einer Datenverarbei-
tungsmaschine mit den folgenden Schritten:
a) Anwenden eines Codierungsprozesses auf Privat-
Statusdaten durch einen Prozessor (110), wobei die
Privat-Statusdaten einen Status des Prozessors er-
fassen,
b) Schreiben der codierten Privat-Statusdaten an
einen Ort in einem Speicher (130), der fur Soft-
ware durch Ausflihren eines ersten Befehls aus einer
Mehrzahl von Befehlen in der Befehlssatzarchitektur
des Prozessors zuganglich ist, und
c) Erlangen des Status des Prozessors durch die
Software, durch Ausfiihren eines zweiten Befehls der
Mehrzahl von Befehlen in der Befehlssatzarchitektur
des Prozessors, wobei das Ausfilhren des zweiten
Befehls bewirkt, dass der Prozessor (110) die kodier-
ten Privat-Statusdaten aus dem Speicher liest, die ko-

dierten Privat-Statusdaten dekodiert, um dekodierte
Privat-Statusdaten zu erzeugen, und die dekodierten
Privat-Statusdaten im Prozessor speichert.

2. Verfahren nach Anspruch 1, wobei die Privat-
Statusdaten entweder geschrieben werden
a) an einem frei zuganglichen Ort in einer Register-
datei des Prozessors,
b) in einen Zwischenspeicher oder
) in einen Speicher.

3. Verfahren nach Anspruch 1, wobei der Codie-
rungsprozess ein solcher ist, bei dem der Ort des ge-
schriebenen Inhalts eines jeweiligen internen Regis-
ters (114) des Prozessors sich wenigstens einmal zu-
fallsgesteuert dndert, wahrend die Schritte a) bis b)
wiederholt werden.

4. Verfahren nach Anspruch 1, wobei die den Sta-
tus der Maschine betreffenden Privat-Daten entwe-
der ein Registerwert oder ein Wert aus dem Speicher
(408) sind.

5. Verfahren nach Anspruch 1, wobei der Codie-
rungsprozess ein solcher ist, bei dem das Speicher-
format des geschriebenen Inhalts eines jeweiligen in-
ternen Registers (114) des Prozessors sich wenigs-
tens einmal zwischen Big-Endian und Little-Endian
zufallsgesteuert andert, wahrend die Schritte a) bis b)
wiederholt werden.

6. Verfahren nach Anspruch 1, wobei das Codieren
ein Chiffrieren eines Werts der Privat-Daten umfasst,
um die codierten Privat-Daten zu erhalten.

7. Verfahren nach Anspruch 1, wobei das Codieren
eine Adref3codierung umfasst, um den AdrelRwert der
Privat-Daten zu verschleiern.

8. Verfahren nach Anspruch 1, wobei der Codie-
rungsprozess ein solcher ist, bei dem eine Chiffre
auf den Inhalt eines jeweiligen Registers (114) ange-
wandt wird, um einen codierten Wert zu erzeugen,
der dann an den Ort im Speicher (130) geschrieben
wird.

9. Verfahren nach Anspruch 1, der des weiteren
ein Speichern der dekodierten Privat-Statusdaten in
einem Privat-Speicher des Prozessors umfasst.

10. Verfahren nach Anspruch 1, wobei das Erlan-
gen umfasst:
Lesen mehrerer Werte aus dem Speicher (408); und
Kombinieren der gelesenen mehreren Werte, um ei-
nen einzelnen nicht codierten Wert der Privat-Daten
zu bilden.

11. Verfahren nach Anspruch 1, wobei das Erlan-
gen umfasst:

13/21



DE 11 2004 002 259 B4 2013.06.06

Lesen mehrerer Werte aus einem oder mehreren
nicht zusammenhé&ngenden Speicherorten;
Kombinieren der gelesenen Werte, um einen einzi-
gen Wert zu bilden; und

Decodieren des einzigen Werts, um einen einzigen
nicht codierten Wert der Privat-Daten zu bilden.

12. Datenverarbeitungsmaschine mit einem Pro-
zessor (110) und einem Speicher, wobei die Daten-
verarbeitungsmaschine eingerichtet ist,

a) einen Codierungsprozess auf Privat-Statusdaten
durch den Prozessor (110) anzuwenden, wobei die
Privat-Statusdaten einen Status des Prozessors er-
fassen,

b) die codierten Privat-Statusdaten an einen Ort in
einem Speicher (130) zu schreiben, der fir Soft-
ware durch Ausflihren eines ersten Befehls aus einer
Mehrzahl von Befehlen in der Befehlssatzarchitektur
des Prozessors zuganglich ist, und

¢) den Status des Prozessors durch die Software,
durch Ausfiihren eines zweiten Befehls der Mehrzahl
von Befehlen in der Befehlssatzarchitektur des Pro-
zessors zu erlangen, wobei das Ausfiihren des zwei-
ten Befehls bewirkt, dass der Prozessor (110) die ko-
dierten Privat-Statusdaten aus dem Speicher liest,
die kodierten Privat-Statusdaten dekodiert, um deko-
dierte Privat-Statusdaten zu erzeugen, und die deko-
dierten Privat-Statusdaten im Prozessor speichert.

13. Datenverarbeitungsmaschine nach Anspruch
12, wobei der Prozessor (110) eine spezielle Lese-
mikrooperation aufweist, die benutzt wird, wenn der
Prozessor (110) die Statusdaten aus der Speicher-
einheit liest.

14. Datenverarbeitungsmaschine nach Anspruch
13, wobei der Prozessor (110) ferner einen internen
Zwischenspeicher (410) aufweist und die codierten
Statusdaten an einen frei zuganglichen Ort in dem
Zwischenspeicher (410) schreibt.

15. Datenverarbeitungsmaschine nach Anspruch
13, wobei der Prozessor (110) die Statusdaten wie-
dererlangt und die wiedererlangten Statusdaten an
einen privaten Ort in der Datenverarbeitungsmaschi-
ne schreibt

16. Datenverarbeitungsmaschine nach Anspruch
13, wobei der Prozessor (110) die Statusdaten wie-
dererlangt und sich selbst in Vorbereitung auf die
Wiederaufnahme der Ausfiihrung einer unterbroche-
nen Aufgabe mit den wiedererlangten Statusdaten
konfiguriert.

17. Datenverarbeitungsmaschine nach Anspruch
13, wobei fiir den Prozessor (110) eine vom Herstel-
ler definierte Instruktion vorliegt, die bei Ausfiihrung
durch den Prozessor (110) die Statusdaten aus der
Speichereinheit dekodiert und liest.

18. Datenverarbeitungsmaschine nach Anspruch
12,
wobei fur den Prozessor (110) eine spezielle Mikro-
operation definiert ist, um auf die codierten Statusda-
ten aus der Speichereinheit zuzugreifen, und
wobei der Prozessor (110) eine Adrelverschleie-
rungseinheit aufweist, um einen AdreRwert zu emp-
fangen, der jeweiligen Statusdaten des Prozessors
zugeordnet ist, wobei der Adrel3wert von einer Mel-
dung der speziellen Mikrooperation abgeleitet wur-
de, und die Verschleierungseinheit einen codierten
physikalischen AdreRwert bereitstellt, der auf den tat-
sachlichen Ort in der Speichereinheit hinweist, an
dem die jeweiligen Statusdaten gespeichert sind.

19. Datenverarbeitungsmaschine nach Anspruch
12, wobei fur den Prozessor (110) ein Hardware-
Steuersignal zum Zugreifen auf die codierten Da-
ten aus der Speichereinheit definiert ist, und wobei
der Prozessor (110) einen internen Zwischenspei-
cher und eine Datenumwandlungseinheit aufweist,
die Datenwerte von dem Zwischenspeicher als Re-
sultat eines aus dem Hardwaresteuersignal abgelei-
teten Zwischenspeicherzugriffs empfangt, und den
Datenwert in die tatséchlichen Statusdaten des Pro-
zessors decodiert.

20. Computersystem, mit
einem Prozessor (404), und
einem mit dem Prozessor (404) kommunizierend ver-
bundenen Hauptspeicher (408), der einen offentli-
chen Bereich (416) aufweist, der dazu bestimmt ist,
die Privat-Statusdaten des Prozessors (404) in co-
dierter Form zu speichern,
wobei der Prozessor (404) eingerichtet ist,
a) einen Codierungsprozess auf Privat-Statusdaten
durch den Prozessor (110) anzuwenden, wobei die
Privat-Statusdaten einen Status des Prozessors er-
fassen,
b) die codierten Privat-Statusdaten an einen Ort in
einem Speicher (130) zu schreiben, der fiir Soft-
ware durch Ausfihren eines ersten Befehls aus einer
Mehrzahl von Befehlen in der Befehlssatzarchitektur
des Prozessors zuganglich ist, und
c) den Status des Prozessors durch die Software,
durch Ausfiihren eines zweiten Befehls der Mehrzahl
von Befehlen in der Befehlssatzarchitektur des Pro-
zessors zu erlangen, wobei das Ausfiihren des zwei-
ten Befehls bewirkt, dass der Prozessor (110) die ko-
dierten Privat-Statusdaten aus dem Speicher liest,
die kodierten Privat-Statusdaten dekodiert, um deko-
dierte Privat-Statusdaten zu erzeugen, und die deko-
dierten Privat-Statusdaten im Prozessor speichert.

21. System nach Anspruch 20, wobei der Prozes-
sor (404) die Privat-Statusdaten vor dem Speichern
im 6ffentlichen Bereich codiert.

22. System nach Anspruch 20, wobei der Prozes-
sor (404) einen Wert, der aus dem offentlichen Be-
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reich abgelesen wurde, vor einer Benutzung deco-
diert.

23. System nach Anspruch 20, wobei der Prozes-
sor (404) ferner eine interne Speichereinheit (428)
aufweist, in der ein 6ffentlicher Bereich bestimmt ist,
um eine Kopie der Privat-Statusdaten in codierter
Form zu speichern.

24. System nach Anspruch 23, wobei die inter-
ne Speichereinheit (428) entweder ein Zwischenspei-
cher oder eine Registerdatei ist.

25. System nach Anspruch 23, wobei ein priva-
ter Bereich in der internen Speichereinheit (416) be-
stimmt ist, um die Privat-Statusdaten in nicht codier-
ter Form zu speichern.

26. System nach Anspruch 20, das ferner einen
Systemchipsatz (406) aufweist, der den Prozessor
(404) mit dem Hauptspeicher kommunizierend ver-
bindet.

Es folgen 6 Blatt Zeichnungen
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