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Verfahren und zugehorige Computersysteme zur Sicherung der Integritidt von Daten.

@ Die vorliegende Erfindung bezieht sich im Allgemeinen auf
ein Verfahren und entsprechende computerbasierte
Vorrichtungen zur Sicherung der Integritat von Daten zum
Betrieb eines Service (8). Die Erfindung bezieht sich dabei
insbesondere auf ein Verfahren zum Erzeugen eines
intendierten Zustandes (3) von Daten, die in einem
Medium oder System (1) gespeichert oder gesichert
werden kénnen, zum Ubertragen des intendierten
Zustands der Daten an ein weiteres System (7}, zum
Sichern der Integritat der Daten auf dem weiteren System
und zum Erméglichen der spateren Analyse nach einem
unerwiinschten Manipulieren der Daten. Die Erfindung
bezieht sich auch auf computerbasierte Vorrichtungen,
eines Computersystems sowie eines Computernetzwerk,
welche dieses Verfahren bzw. die einzelnen
Verfahrensschritte darin ausfiihren bzw. zum Einsatz
bringen bzw. ermdglichen, sowie ein computerlesbare
Medien mit computerausfiihrbaren Anweisungen.
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LU500837
Verfahren und zugehérige Computersysteme zur Sicherung der Integritat von Daten

Technisches Gebiet

Die vorliegende Erfindung bezieht sich im Allgemeinen auf ein Verfahren und entsprechende
computerbasierte Vorrichtungen zur Sicherung der Integritdt von Daten zum Betrieb eines
Service. Die Erfindung bezieht sich dabei insbesondere auf ein Verfahren zum Erzeugen
eines intendierten Zustandes von Daten, die in einem Medium oder System gespeichert oder
gesichert werden kénnen, zum Ubertragen des intendierten Zustands der Daten an ein
weiteres System, zum Sichern der Integritét der Daten auf dem weiteren System, und zum
Ermdglichen der spateren Analyse nach einem unerwinschten Manipulieren der Daten. Die
Erfindung bezieht sich weiterhin auf computerbasierte Vorrichtung, Computersysteme, oder
ein Computernetzwerk, wobei diese das Verfahren bzw. die einzelnen Verfahrensschritte
zumindest teilweise oder vollsténdig ausfihren, sowie ein computerlesbares Medium mit

computerausfihrbaren Anweisungen.

Stand der Technik

Die vorliegende Erfindung bezieht sich auf das technische Gebiet der Datenverarbeitung,
insbesondere handelt es sich um eine Erfindung aus dem Feld der IT-Sicherheit. Auf diesem
technischen Gebiet der Datenverarbeitung sind verschiedene Techniken aus dem Stand der
Technik bekannt.

Sicherheit in der IT muss dabei insbesondere weniger als ein Zustand und viel mehr als ein
Prozess verstanden werden, da es sowohl auf Seiten der Angreifer als auch auf Seiten der
Anwender, die ihre Systeme schiitzen wollen, immer wieder zu neuen Entwicklungen kommt,

die sich durch das Internet schnell verbreiten.

Zur Absicherung der Kommunikation von Computern Uber Netzwerke haben sich

verschiedene Methoden etabliert.

Ein Computer ist eine physische Repréasentation einer universellen Turingmaschine. Auf ihm
wird ein Computergramm betrieben, das Grundfunktionen wie Dateizugriff, (visuelle)
Benutzeroberfachen ((graphic) user interface, (G)UIl) oder auch Netzwerk-Funktionalitaten
bereitstellt (Betriebssystem/ Operating System, OS). Das Betriebssystem wiederum erlaubt
den Betrieb weiterer Software, die auf einer anderen Abstraktionsebene geschrieben werden

kann.
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Ein Computer besteht in der Regel aus mindestens einer Recheneinheit (central processing LU500837

unit, CPU), einem Hauptspeicher (Arbeitsspeicher/RAM) und einem Permanentspeicher.

Auch sogenannte Smartphones oder [oT (Internet of Things) Devices, wie bspw. Webcams,
smarte Leuchtmittel, Thermostate, aber auch Waschmaschinen, Geschirrspuler usw. kénnen

Computer nach dieser Definition sein.

Ein Netzwerk bezeichnet einen Verbund aus logisch voneinander getrennten
Computersystemen, die miteinander kommunizieren kdnnen. Werden mehrere
Computersysteme auf einem physischen Computer betrieben und kénnen diese
Computersysteme untereinander kommunizieren, bezeichnet man dies auch als ein

Netzwerk.

Mochte man zwischen einem Netzwerk von Computern und einem Netzwerk von
Computersystemen innerhalb eines Computers unterscheiden, spricht man bei ersterem von
einem physischen Netzwerk und bei letzterem von einem virtuellen Netzwerk. Ein virtuelles
Netzwerk (virtual local area network, VLAN) kann auch Uber ein physisches Netzwerk

zwischen Computersystemen, die Uber mehrere Computer verteilt sind, hergestellt werden.

Netzwerke werden vor allem zum Austausch von Informationen zwischen Computern

verwendet. Dieser Informationsaustausch findet durch verschiedene (Web-)Services statt.

Ein (Web-)Service besteht aus mindestens einem Computerprogramm, das mindestens eine
Funktionalitat Gber ein Netzwerk bereitstellt. Dabei kann es sich auch um ein virtuelles
Netzwerk innerhalb eines Hostcomputers handeln. Ublicherweise offenbaren Webservices
Informationen. Die Worte Dienst, Webdienst oder Internetdienst werden synonym zu
Webservices verwendet. Webdienste zeichnen sich in der Regel dadurch aus, dass sie Uber
bestimmte, vordefinierte Protokolle wie bspw. Hypertext transfer protocol (HTTP)

ansprechbar sind.

Prinzipiell gibt es verschiedene Mdéglichkeiten zum Betrieb und zur Skalierung eines
Webservice. Der offensichtliche Weg ware vermutlich, einen Computer in einem Netzwerk
mit einem Betriebssystem zu betreiben und auf diesem Computer einen Webservice zu

betreiben.

Zur Skalierung kénnte man dann zunachst den Computer aufriisten, bis er auf dem

Maximum der Leistungsfahigkeit der jeweilig aktuellen Hardwaregeneration ware.

Aus verschiedensten Grinden haben sich unterschiedliche Mittel der Virtualisierung,
insbesondere virtuelle Maschinen und sogenannte Container (auch Jails genannt)

durchgesetzt.
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Ein Computersystem bezeichnet daher eine beliebige Konfiguration (Computer mit LU500837
Betriebssystem, virtuelle Maschine, Container 0.A.), welche die notwendigen
Voraussetzungen zum Betrieb eines Webservices (i.d.R. Bereitstellung eines Dateisystems,

einer Netzwerkfunktionalitdt und Betrieb von Software) erflllt.

Ein Computersystem, das einen Webservice in einem Netzwerk bereitstellt, nennt man

Server oder Webserver.

Ein Netzwerk, bei dem man davon ausgehen muss, dass ein potenzieller Angreifer in diesem
Netzwerk Zugriff auf einen anderen Computer hat, sodass der Angreifer beliebige Daten
Uber das Netzwerk senden und so ggf. das eigene Computersystem angreifen kann, ist

unsicher. Insbesondere ist das Internet ein unsicheres Netzwerk.

Zur Absicherung der Kommunikation Uber ein potenziell unsicheres Netzwerk stehen

verschiedenste Techniken zur Verflgung.

Aus dem Stand der Technik ist beispielsweise eine Technik bekannt, bei der aus Daten ein
sogenannter Streuwert (auch als Hash oder Hashwert oder auch Prifsumme bezeichnet)
berechnet wird. RegelmaRig kommt dabei eine sogenannte Streuwertfunktion (Hashfunktion)
zum Einsatz. Eine solche Hashfunktion wird beispielsweise durch den sicheren Hash-
Algorithmus (SHA, secure hash algorithm) bereitgestellt. Mit einer Hashfunktion kann héufig
ein in seiner GréRe nicht notwendigerweise beschrankter Datenblock auf einen Datenblock
fester GréRe, den Hash oder Hashwert, abgebildet werden. Eine typische Lénge fir einen
Hash ist beispielsweise 256 bit. Eine wiinschenswerte Eigenschaft einer guten
kryptologischen Hashfunktion ist eine ndherungsweise Injektivitat und eine dadurch erzielte
naherungsweise Kollisionsresistenz. Die ,ideale Hashfunktion® ist daher vollstandig
linkseindeutig und kollisionsfrei und bildet unterschiedliche Eingangsdaten immer auf

unterschiedliche Hashes ab.

Das Transmission Control Protocol (TCP) ist ein typischer Anwendungsfall fir eine
Hashfunktion, wobei ein Hashwert fUr eine gréRere Datenmenge berechnet wird.
Beispielsweise soll eine gréRere Datenmenge Uber ein mdglicherweise nicht sicheres
Ubertragungsmedium, wie das Internet, Ubertragen werden. Zum Beispiel kann durch einen
technischen Fehler ein Teil der Daten falsch Ubertragen werden oder ein Dritter (Angreifer)

manipuliert diese Daten.

Wenn der Sender der Daten ihren Hashwert berechnet und diesen Hashwert dem
Empfanger zur Verflgung stellt, kann der Empfénger die Echtheit und Unverfalschtheit der

Daten verifizieren, vorausgesetzt der Hashwert selbst ist echt und verl&sslich.
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Abseits von der Nutzung von Prifsummen hat sich die Nutzung von Verschliisselung, LU500837
insbesondere asymmetrischer Verschllsselung etabliert. Diese bietet den Vorteil, dass der
Schlisselaustausch Uber ein unsicheres Netzwerk stattfinden kann. Dabei werden ein

privater und ein 6ffentlicher Schllssel (public key) erzeugt. Daten, die mit dem oéffentlichen

Schlissel verschlisselt wurden, kénnen ausschlieRlich mittels des privaten Schltssels

(private key) entschllsselt werden.

Neben der Uberprifung der Integritét nach einer Ubertragung mittels Prifsummen gibt es
noch die Absicherung der Integritét durch Nutzung von Zertifikaten. Diese basiert in der
Regel auf der Nutzung asymmetrischer VerschlUsselung, bei der ein Webservice ein
Zertifikat bereitstellt, in dem eine vertrauenswurdige Instanz (Certificate Authority) fur die
Identitat des Webservices garantiert (durch Signatur mittels eines Zertifikates). Ein Zertifikat
enthalt dann meist einen 6ffentlichen Schllssel, der fur Verschllisselung der initialen

Kommunikation mit dem Webservice genutzt werden kann.

Das Hash-Verfahren bringt jedoch den Nachteil mit sich, dass das Verfahren véllig auer
Kraft gesetzt wird, wenn der Hashwert selbst wahrend einer Man-In-The-Middle-Attacke
manipuliert wird. In einem Beispiel Ubertragt ein Benutzer A (z. B. Alice) an einen Benutzer B
(z. B. Bob) eine Datei und auferdem den Hashwert der Datei. Ein Angreifer E (z. B. Eve)
fangt diese Kommunikation ab und ersetzt die Datei durch eine gefélschte Datei. Die
gefalschte Datei enthalt gefalschte Daten. AuRerdem ersetzt E den Hashwert der Datei
durch den Hashwert der gefélschten Datei. Wenn B nun die Daten empféngt und Gberprift,
indem er die Hashfunktion der Datei selbst berechnet und mit dem Hashwert vergleicht,
kommt er zu dem Schluss, dass die Daten nicht manipuliert wurden. So hat E erfolgreich die
Daten manipuliert, ohne dass dies von B festgestellt wurde. Dies kann auch durch gangige
Verschlisselungsmethoden wie SSL nicht notwendigerweise festgestellt werden, da auch
die zur VerschlUsselung genutzten Zertifikate durch E ersetzt werden kénnen, sodass beide

Parteien verschlisselt mit E kommunizieren und vermuten, die Verbindung sei sicher.

Man-In-The-Middle Attacks lassen sich weitestgehend vermeiden, indem bei der
Kommunikation zwischen A und B beide zuvor austauschen, welche Zertifikate sie
voneinander erwarten und dadurch ausschlieRen kénnen, dass ein Angreifer E die

Kommunikation manipuliert. Dieser Vorgang wird als Certificate Pinning bezeichnet.

Sobald die Kommunikation zwischen zwei Computern ausreichend geschutzt ist, wird es fur
einen moéglichen Angreifer einfacher und somit auch kostengunstiger, eine der
Kommunikationsparteien direkt anzugreifen, um die Kommunikation abzufangen bzw. zu
manipulieren. Somit ist es unerl&sslich auch einzelne Computersysteme hinreichend

abzusichern.
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Angriffe auf Webservices sind insofern besonders attraktiv fiir mégliche Angreifer, da sie LU500837
mitunter durch einen geglUckten Angriff Zugriff auf die Kommunikation mit dutzenden,
hunderten oder tausenden Kunden des Opfers haben, die die geladenen Daten wiederum fir

berechtigt halten und ihnen vertrauen.

Daraus ergibt sich fur Betreiber von Webservices ein besonderes Schutzbedurfnis, zumal
auch die Konkurrenz des Betreibers bzw. weitere Interessensgruppen wie Hacker mit einer
Gewinnabsicht, aber auch Gruppen wie Anonymous, die rein auf Basis eines ideologischen

Antriebs Ziele attackieren.

Zudem ist spatestens mit der Einfihrung von Datenschutzregulierungen wie der
Datenschutzgrundverordnung (DSG-VO), aber auch zuvor in der Handhabung von
Zahlungsdaten wie Kreditkartendaten, ein erhebliches wirtschaftliches Schadensrisiko mit

dem Betrieb eines Webservices verbunden.

Allgemein l&sst sich sagen, dass bei der Absicherung von Computersystemen ein Ansatz mit
moglichst vielen Schutzschichten vonnéten ist, da nahezu jedes Schutzsystem Uberwunden
werden kann, aber insbesondere wirtschaftlich motivierte Angreifer in der Regel zunachst die
einfachsten Ziele attackieren, da auch sie einer Gewinnmaximierungsabsicht unterliegen.
Viele einfach durchzufiihrende und erfolgreiche Angriffe sind in der Regel profitreicher als
der Angriff auf ein komplex abgesichertes System. Daher Uberwiegt der Nutzen weiterer
Sicherheitsmafnahmen im Normalfall Gberproportional zu den flr die

Sicherheitsmalnahmen aufgewendeten Kosten.

Die erste Schutzschicht, die einem Angreifer entgegensteht, ist meist eine Firewall, die
sowohl ein- als auch ausgehende Kommunikation an einem Computer Gberwacht und eine
Zuordnung von Prozessen auf dem Computer zu bestimmten Protokollen, Ports, URLs sowie

IP-Adressen erlaubt.

Dabei kann ein Blacklisting, also eine negative Bestimmung von Zugriffsrechten oder eine

Whitelisting, eine positive Bestimmung von Zugriffsrechten erfolgen.

Antivirenprogramme Uberprifen regelméaRig die permanenten Speicher eines Computers auf
bekannte Schadprogramme. Dafir sammelt der Anbieter eines Antivirenprogramms
Signaturen bekannter Schadsoftware und haufig auch bestimmte Verhaltensmuster.
Nachteilig dabei ist, dass das Uberprifen des Speichermediums auf diese Weise zum einen
relativ rechen- und somit zeitaufwéandig ist. Zudem ist erforderlich, dass die Schadsoftware

bereits bekannt ist.
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Als weitere Schutzmalinahme zur Sicherung von IT-Systemen dient das
Berechtigungsmanagement, das die sinnvolle Verwaltung von Zugangsberechiigungen
regelt. Nach dem ,Principle of least privilege® soliten Anwendungen und Prozesse nur mit
den minimal ndtigen Berechtigungen gestartet werden. Ferner sollten Strukiuren im
Dateisystem nur insofern veranderbar sein, wie dies fir den jewsiligen technischen Nutzer
{(bspw. Nutzer zum Ausfihren eines Webservers) notwendig ist. Dieser kénnte bspw. Lese-
Berechtigung fur die entsprechende Konfiguration haben, ochne die Konfiguration auch

schreiben zu kénnen.

In der Praxis ist diese Mafinahme sehr aufwandig und es kommt immer wieder zu
Fehikonfigurationen, da die korrekte Konfiguration des Berechtigungsmanagements sehr

komplex und unibersichtlich ist.

Das Sandboxing stellt ein Verfahren da, bei dem in der Regel durch das Betriebssystem
sichergestellt wird, dass eine Anwendung nur einen thr zugewiesenen Beregich des
Dateisystems erreichen kann, sodass diese Anwendung keine Daten anderer Anwendungen
und insbesondere keine anderen Anwendungen manipulieren kann. Es handeit sich somit im

Grunde um eine automatisierte Spezialanwendung des Berechtigungsmanagements.

Eine weitere Moglichkeit steilt die Isolation verschiedener Diensie in getrennte
Computersysteme dar. Anstatt mehrere Services wie Webmail, Datenbank und Website auf
einem Computer innerhalb eines Betriebssystems bereitzusteilen, werden dieses Services
bspw. auf unterschiedliche virtuelle Maschinen oder Container verteilt, wodurch
beispielsweise ein kompromittierter Mail-Server nicht automatisch zu einer Kompromittierung
der Datenbank fihrt.

Neben der Lésung mittels Antivirenprogrammen, bei der eine negative Berechtigungsliste
{(Programme, die nicht laufen dirfen) gefihrt wird, besteht auch die Maglichkeit nur
bestimmte Anwendungen zuzulassen, deren integritdt wiederum haufig durch Prifsummen

sichergestellt wird. Diese Mdglichkeit wird als Whitelisling bezeichnet.

Aus US 2020/366696 A1 sowie US 2001/044820 A1 sind Verfahren bekanni, bei denen die
Integritdt von Webservices im Besonderen Uberwacht wird, um der anspruchsvollen
Gefahrensituation im World Wide Web gerecht zu werden. In diesen Verfahren wird als
Reaktion einer identifizierten Manipulation des Webservice allerdings nur eine vorher
spezifizierte Warnung an ein weiteres System ausgegeben oder der Webservice in Teilen
singestelit bzw. der manipulierie Code entfernt. Somit wird nicht der volistdndige Webservice

wiederhergestellt. Insbesondere wenn unklar war, welcher Teil des Webservices in welcher
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Art beeintrachtigt wurde, ist eine nachiragliche Analyse des Angriffsziels und der Angriffsart

unter gleichzeitiger Wiederherstellung des Webservices nicht moglich.

Ein Computersystem, das in besonderem Malie durch Anwendung anderer, insbesondere
mehrerer komplementérer Verfahren aus dem Stand der Technik geschitzt und
insbesondere nur beschranki aus einem unsicheren Netzwerk wie dem Internet zugéanglich

ist, ist ein geschiitztes Computersystem im Sinne dieses Dokuments.

Neben der Absicherung eines Webservices steht zudem die Effizienz im Vordergrund.
Insbesondere lange Ladezeiten flhren schnell zum  Abspringen” des Nuizers, der aus
Ungeduld die Internetseite eines alternativen Anbieters aufruft, aber auch die kostenginstige

Skalierung spielt eine Rolle beim wirtschaftlichen Betrieb von Webservices.

Oft werden die Daten, die ein Webservice zur Verfligung stellt, in Teilen oder volistdndig zum
Zeitpunkt der Anfrage neu berechnet. Als Caching bezeichnet man den Vorgang, bei dem
die dabei erzeugten Daten, bspw. HTML-Dokumente, fir eine Zeit gespeichert und bei einer
in diesem Zeitraum erfolgenden, identischen Anfrage wieder ausgsliefert werden, chne dass
die gesamte Berechnung erneut statifinden muss. So wird Rechenieistung gespart und die
LLadezeit der Daten entsprechend minimiert. Caching flr Webservices ist bekannt aus

US 2005/193086 A1 sowie US 2008/098301 A1.

Wie bereits heschrieben, besteht beim Betrieb sines Webservice mitunter der Bedarf, die
Last effizienter zu verarbeiten, um bspw. mehr Nutzer zufrieden stellen zu kénnen. Ein
wesentliches Merkmal fir den Erfolg eines Webservice ist mitunter die Ladezell, bevor der

Server dem Nutzer eine Antwort bereitstellf (response time).

Um diese Ladezeit moglichst gering zu halten, werden in der Regel weitere
Computersysteme als Server bereitgestellt, die parallel Anfragen bearbeiten und so die

Wartezeit bei einer Vielzahl an Anfragen im Schnitt deutlich senken kénnen.

Ferner kdnnen Betreiber eines internationalen Webservice auch entscheiden,
Computersysteme in anderen Rechenzentren zu betreiben, um die Distanz zu ihren Kunden
zu reduzieren, sodass die Ladezeiten fir den Kunden nicht durch Unwagbarkeiten wie
physikalische Begrenzungen der Ubertragungsleitungen, Peeringabkommen zwischen

verschiedenen Internet-Service-Providern (1SPs) oder Ahnliches beeintrachtigt werden.

Ferner sind diese Verfahren in der Regel auch dazu geeignet, um die Ausfalisicherheit eines

Webservice zu erhdhen.

Verfahren der hier beschrieben Art nennt man ,Load Balancing” oder Lastverteilung.

KLEW-0001-P-LU Luxemburgische Patentanmeldung vom 8. November 2021
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Ungeduld die Internetseite eines alternativen Anbieters aufruft, aber auch die kostenginstige LU500837

Skalierung spielt eine Rolle beim wirtschaftlichen Betrieb von Webservices.

Oft werden die Daten, die ein Webservice zur Verfligung stellt, in Teilen oder vollstdndig zum
Zeitpunkt der Anfrage neu berechnet. Als Caching bezeichnet man den Vorgang, bei dem
die dabei erzeugten Daten, bspw. HTML-Dokumente, fUr eine Zeit gespeichert und bei einer
in diesem Zeitraum erfolgenden, identischen Anfrage wieder ausgeliefert werden, ohne dass
die gesamte Berechnung erneut stattfinden muss. So wird Rechenleistung gespart und die

Ladezeit der Daten entsprechend minimiert.

Wie bereits beschrieben, besteht beim Betrieb eines Webservice mitunter der Bedarf, die
Last effizienter zu verarbeiten, um bspw. mehr Nutzer zufrieden stellen zu kdnnen. Ein
wesentliches Merkmal flir den Erfolg eines Webservice ist mitunter die Ladezeit, bevor der

Server dem Nutzer eine Antwort bereitstellt (response time).

Um diese Ladezeit mdglichst gering zu halten, werden in der Regel weitere
Computersysteme als Server bereitgestellt, die parallel Anfragen bearbeiten und so die

Wartezeit bei einer Vielzahl an Anfragen im Schnitt deutlich senken kénnen.

Ferner kdnnen Betreiber eines internationalen Webservice auch entscheiden,
Computersysteme in anderen Rechenzentren zu betreiben, um die Distanz zu ihren Kunden
zu reduzieren, sodass die Ladezeiten fur den Kunden nicht durch Unwéagbarkeiten wie
physikalische Begrenzungen der Ubertragungsleitungen, Peeringabkommen zwischen

verschiedenen Internet-Service-Providern (ISPs) oder Ahnliches beeintrachtigt werden.

Ferner sind diese Verfahren in der Regel auch dazu geeignet, um die Ausfallsicherheit eines

Webservice zu erhéhen.
Verfahren der hier beschrieben Art nennt man ,Load Balancing” oder Lastverteilung.

Neben den bereits beschriebenen Verfahren sollen der Vollstandigkeit halber noch weitere
Technologien genannt werden, die beim Betrieb eines Webservices eine Rolle spielen

kénnen:

Bittorrent ist ein Protokoll zum Austausch von Dateien im Internet. Dabei werden Dateien in
direkt zwischen Computern Uber ein Netzwerk ausgetauscht, ohne dass eine zentrale
Instanz zur Koordinierung nétig ist. In dem Protokoll werden ebenfalls Prifsummen genutzt,
um Teile von Dateien auf die korrekte Ubertragung zu Gberprifen. Auf Basis dieses
Protokolls bieten einige Anbieter die Synchronisierung von Daten an. Dies ist bspw. auch
geeignet, um die Daten zum Betrieb eines Webservices zwischen verschiedenen

Computersystemen, die gemeinsam das Load Balancing umsetzen, zu synchronisieren.

KLEW-0001-P-DE Deutsche Patentanmeldung vom 8. November 2021
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a) Erzeugen (S01) eines intendierten Zustands von Daten, insbesondere Dateien LU500837
und Daten in Datenbanken, auf einem ersten, sicheren Computersystem

{(priméres System),

b) Ubertragen (S02) der Daten durch eine gesicherte Verbindung auf einen oder
mehrere Server (sekundéres Computersystem) in einem potentiell unsicheren

Netzwerk zum Bereitsiellen eines Wab-Service,

c) Prifen (803) der integritét der Daten in der Weise, dass ein Manipulieren der
Daten durch einen Angreifer unmittelbar, also bevor der Angreifer, der die Datei

manipuliert hat, auffallt und keinen weiteren Schaden anrichien kann,

d) scfortiges Wiederherstellen (804) des intendierten Status der manipulierten Daten

vor dem unbeabsichiigten Manipulieren.

wobei zwischen Schritt S03 und 504 die Daten nach einer Manipulation (17) in Quaranténe
verbracht werden, sodass diese im Nachhinein analysiert, aber nicht mehr ausgefihrt

werden und somit keinen Schaden verursachen kdnnen.

Weitere vorteilhafte Ausgestaliungen sind den Unteranspriichen und der Beschreibung zu

entnehmen.

Aligemeine Vorteile

Das erfindungsgemaéfie Verfahren erhdht die Sicherheit beim Betreiben eines Webservice
erheblich, wahrend sie den fechnischen Aufwand zur Absicherung und somit die Kosten des
Betriebs erheblich senkt. Durch die Software-Architekturprinzipien werden die aligemein
bekannten technischen Risiken beim Betrieb eines Webservice ohne eine tiefe spezifische
Kenntinis des eingesetzten Programms verringert oder eliminiert. Ferner erhdht das
erfindungsgemale Verfahren den technischen Aufwand und damit die Kosten fir einen

potentiellen Angreifer enorm, da dieser
a) wissen muss, dass der Webservice durch dieses Verfahren geschiitzt ist,

b} den Agenten {11) nicht angreifen kann, da der Agent selbst durch das Verfahren

geschutzi ist,

c) er den Webservice (8) nicht nutzen kann, um Angriffe auf weitere Nulzer

vorzunehmen, chne dabei entdeckt zu werden,

d) auch nicht das primére System (1) angreifen kann, da dieses durch eine sichere
Verbindung ausschiieftlich mit dem Agenten kommuniziert und sonst nicht mit dem

unsicheren Netzwerk verbunden ist.
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Aufgrund der deutiich erhdhten Kosten fiir den Angreifer ist nicht davon auszugehen, dass ~ LU500837
ein derartig geschitzies sekundéres System (7) weiter attackiert werden wiirde, da auch
Angreifer wirtschaftlichen Zwéangen unterliegen und so den Gewinn pro Aufwand maximieren

missen.

Ausflhriiche Beschreibung der Erfindung

Im Sinne der vorliegenden Erfindung werden zwischen Schritt 803 und S04 die Daten nach
einer festgesteliten unbeabsichtigten Manipulation in Quarantdne verbracht, sodass die
Daten im Nachhinein analysiert, aber nicht mehr ausgefUhrt werden kdénnen, wodurch

vorteilthaft ein weiterer Schaden nach der Priifung verhindert wird.

Das Verbringen der Daten in Quarantdne dient dem Schutz des Computersystems. Daflr
kénnen auffallige (manipulierte) Daten bspw. eine korrumpierte Datei in ein Verzeichnis
vorzugsweise auf sinem Server verbracht werden, aus dem ein in dieser Datei befindliches

Programm nicht gestartet werden kann (isolation).

in einer bevorzugten Ausgestaliung wird die Integritat der Dateien auf Basis

kryptographischer Verfahren sichergestelit.

Als kryptographisches Verfahren eignen sich bspw. Signaturen durch Zertifikate. Dieses
Verfahren ist standardisiert und wenig fehleranfallig, sodass es nicht zu sogenannten false

positives {( falsch Positiven”) kommen sollte.

Alternativ bevorzugt kann auf Basis von Hashwerten wie bspw. SHA256, SHA512, MD5 mit
méglichst geringer Kollisionswahrscheinlichkeit sichergestellt werden, dass die Datei
keinerlei Anderung erfahrt, was ggf. leicht fehleranfailiger, aber dafir auch sicherer sein

kénnte.

In einer weiterhin bevorzugten Ausgestaltung der Erfindung findet das Uberprifen der

Datelen unmittelbar nach dem Manipulieren der Daten statl.

Dies kann beispielsweise durch eine regelmaiige Prifung der Integritdt, insbesondere
haufiger als einmal pro Stunde, weiterhin insbesondere haufiger als einmal pro 30 Minuten,
weiterhin insbesondere haufiger als einmal pro 10 Minuten, weiterhin insbesondere haufiger
ais einmal pro 5 Minuten, weiterhin insbesondere haufiger als einmal pro Minute, weiterhin
insbesondere haufiger als einmal pro Sekunde, weiterhin insbesondere haufiger als sinmal

pro 500 Millisekunden, weiterhin inshesondere haufiger als einmal pro 100 Millisekunden,
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d) sofortiges Wiederherstellen (S04) des intendierten Status der manipulierten Daten LU500837

vor dem unbeabsichtigten Manipulieren.

Weitere vorteilhafte Ausgestaltungen sind den Unteransprichen und der Beschreibung zu

entnehmen.

Allgemeine Vorteile

Das erfindungsgemaéafe Verfahren erhdht die Sicherheit beim Betreiben eines Webservice
erheblich, wahrend sie den technischen Aufwand zur Absicherung und somit die Kosten des
Betriebs erheblich senkt. Durch die Software-Architekturprinzipien werden die allgemein
bekannten technischen Risiken beim Betrieb eines Webservice ohne eine tiefe spezifische
Kenntnis des eingesetzten Programms verringert oder eliminiert. Ferner erhdht das
erfindungsgemafe Verfahren den technischen Aufwand und damit die Kosten flr einen

potentiellen Angreifer enorm, da dieser
a) wissen muss, dass der Webservice durch dieses Verfahren geschuitzt ist,

b) den Agenten (11) nicht angreifen kann, da der Agent selbst durch das Verfahren

geschutzt ist,

c) er den Webservice (8) nicht nutzen kann, um Angriffe auf weitere Nutzer

vorzunehmen, ohne dabei entdeckt zu werden,

d) auch nicht das primare System (1) angreifen kann, da dieses durch eine sichere
Verbindung ausschlieRlich mit dem Agenten kommuniziert und sonst nicht mit dem

unsicheren Netzwerk verbunden ist.

Aufgrund der deutlich erhdhten Kosten fur den Angreifer ist nicht davon auszugehen, dass
ein derartig geschitztes sekundéares System (7) weiter attackiert werden wirde, da auch
Angreifer wirtschaftlichen Zwangen unterliegen und so den Gewinn pro Aufwand maximieren

mussen.

Ausfuhrliche Beschreibung der Erfindung

Nach einer bevorzugten Ausgestaltung der vorliegenden Erfindung, werden zwischen Schritt
S03 und S04 die Daten nach einer festgestellten unbeabsichtigten Manipulation in
Quaranténe verbracht, sodass die Daten im Nachhinein analysiert, aber nicht mehr
ausgefihrt werden kdénnen, wodurch vorteilhaft ein weiterer Schaden nach der Prifung

verhindert wird.
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Das Verbringen der Daten in Quaranténe dient dem Schutz des Computersystems. Dafir LU500837
kénnen auffallige (manipulierte) Daten bspw. eine korrumpierte Datei in ein Verzeichnis
vorzugsweise auf einem Server verbracht werden, aus dem ein in dieser Datei befindliches

Programm nicht gestartet werden kann (Isolation).

In einer bevorzugten Ausgestaltung wird die Integritat der Dateien auf Basis

kryptographischer Verfahren sichergestellt.

Als kryptographisches Verfahren eignen sich bspw. Signaturen durch Zertifikate. Dieses
Verfahren ist standardisiert und wenig fehleranféllig, sodass es nicht zu sogenannten false

positives (,falsch Positiven*) kommen sollte.

Alternativ bevorzugt kann auf Basis von Hashwerten wie bspw. SHA256, SHA512, MD5 mit
moglichst geringer Kollisionswahrscheinlichkeit sichergestellt werden, dass die Datei
keinerlei Anderung erfahrt, was ggf. leicht fehleranfélliger, aber dafiir auch sicherer sein

kdénnte.

In einer weiterhin bevorzugten Ausgestaltung der Erfindung findet das Uberpriifen der

Dateien unmittelbar nach dem Manipulieren der Daten statt.

Dies kann beispielsweise durch eine regelmaRige Prifung der Integritét, insbesondere
haufiger als einmal pro Stunde, weiterhin insbesondere haufiger als einmal pro 30 Minuten,
weiterhin insbesondere haufiger als einmal pro 10 Minuten, weiterhin insbesondere haufiger
als einmal pro 5 Minuten, weiterhin insbesondere haufiger als einmal pro Minute, weiterhin
insbesondere haufiger als einmal pro Sekunde, weiterhin insbesondere haufiger als einmal
pro 500 Millisekunden, weiterhin insbesondere haufiger als einmal pro 100 Millisekunden,
weiterhin insbesondere haufiger als einmal pro 10 Millisekunden, weiterhin insbesondere
haufiger als einmal pro Millisekunde, weiterhin insbesondere haufiger als einmal pro 500
Mikrosekunden, weiterhin insbesondere haufiger als einmal pro 100 Mikrosekunden,
weiterhin insbesondere haufiger als einmal 100 Mikrosekunden, weiterhin insbesondere
haufiger als einmal pro 10 Mikrosekunden, weiterhin insbesondere haufiger als einmal pro
Mikrosekunde, weiterhin insbesondere haufiger als einmal pro 500 Nanosekunden, weiterhin
insbesondere haufiger als einmal pro 100 Nanosekunden, weiterhin insbesondere haufiger
als einmal pro 10 Nanosekunden, weiterhin insbesondere haufiger als einmal pro
Nanosekunde, weiterhin insbesondere haufiger als einmal pro 500 Picosekunden, weiterhin
insbesondere haufiger als einmal pro 100 Picosekunden, weiterhin insbesondere haufiger als
einmal pro 10 Picosekunden, weiterhin insbesondere haufiger als einmal pro Picosekunde,

weiterhin insbesondere haufiger als einmal pro 500 Femtosekunden, weiterhin insbesondere
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haufiger als einmal pro 100 Femtosekunden, weiterhin insbesondere haufiger als einmal pro LU500837
10 Femtosekunden, weiterhin insbesondere haufiger als einmal pro Femtosekunde, erreicht

werden.

Bevorzugt sollte das Prifungsintervall im Fall des regelmaRigen Uberpriifens der Dateien in
der GréRRenordnung der Ausflihrungszeit der notwendigen Taktzyklen der CPU je nach

verwendeten Prifalgorithmus liegen.

Durch die regelmagige Prifung binnen kirzester Zeitintervalle wird die Zeit, die ein Angreifer
zum Erreichen seiner Ziele hat, vorteilhaft verkirzt, sodass dieser im Optimalfall keinerlei
Schaden anrichten kann. Da viele Angriffe nach einer erfolgten (teil)automatischen Infektion
des angegriffenen Systems einer handischen Analyse durch den Angreifer bedurfen, kann
bereits durch Prifungen mit einem Intervall in der GréRenordnung von wenigen Minuten ein
erheblich héheres Sicherheitsniveau erreicht werden. Durch eine weitere Verklrzung des
Prifintervalls kdnnen auch hochautomatisierte Angriffe erkannt und blockiert werden, bevor

ein Schaden entstehen kann.

Alternativ kann die Unmittelbarkeit der Prifung durch die Verwendung von Watch Dogs
sichergestellt werden. Moderne Betriebssysteme erlauben die Registrierung eines
sogenannten Watch Dog. Dabei wird dem Betriebssystem mitgeteilt, dass bei einer
Manipulation einer Datei oder der Inhalte eines Verzeichnisses ein bestimmter Prozess

gestartet werden soll. Dieser Prozess wird als Watch Dog bezeichnet.

In einer Ausgestaltung des erfindungsgemafen Verfahrens kann auf Basis der Verwendung
eines Watchdog seine unmittelbare Reaktion auf eine Manipulation der Daten erfolgen, ohne
dass viele Ressourcen durch das standige Prufen blockiert wirden. Somit handelt es sich

um eine ressourcensparende Umsetzung zur Sicherung der Unmittelbarkeit des Prifens der

manipulierten Daten.

In einer weiteren bevorzugten Ausgestaltung werden in Schritt SO1 des Verfahrens
vermeintlich dynamische Dateien, wie bspw. durch PHP gerenderte HTML-Seiten, soweit es
der betriebene Dienst erlaubt, als statische Dateien, wie bspw. HTML-, JSON- oder XML-
Dateien, an das sekundare System Ubertragen. Dies ist hilfreich, um mégliche
Sicherheitslticken im ausflhrbaren Programmcode, soweit méglich, ausschlieRlich auf dem
priméren, sicheren System auszufihren und vorteilhaft die Ladezeiten sowie die

Ausfallsicherheit des Dienstes zu verbessern.
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In einer moglichen Ausbildung des erfindungsgeméaRen Verfahrens findet das Ubertragen
der Daten von einem priméren an ein sekundares System manuell statt. Dies bietet dem

Betreiber der Website die volle Kontrolle darUber, wann welche Daten Ubertragen werden.

In einer bevorzugten Ausgestaltung erfolgt die Ubertragung der Daten automatisch
zeitgesteuert, was daflr sorgt, dass der Webservice in seiner 6ffentlich zugéanglichen Form
regelmanig auf den aktuellen intendierten Zustand der Daten gebracht wird. Die
Zeitsteuerung wiederum kann einem zufélligen Muster entsprechen, sodass ein méglicher

Angreifer nicht vorhersehen kann, wann es zu einer erneuten Ubertragung kommt.

In einer besonders bevorzugten Ausgestaltung des Verfahrens findet die Ubertragung der
Daten automatisch nach Veranderung des intendierten Zustandes der Daten statt. Dies hat
den Vorteil, dass die éffentlich zugangliche Version der Daten immer dem zuletzt

aktualisierten Zustand entspricht.

Die Ubertragung der Daten kann wahlweise a) den gesamten intendierten Zustand,
bevorzugt aber b) nur die Differenz zu dem vorausgehenden intendierten Zustand der Daten
vom priméren zum sekundaren System umfassen. Nach a) ist die Méglichkeit fur Fehler
durch eine fehlerhafte Delta-Berechnung starker eingeschrankt, daflr bietet b) eine
Bandbreitenersparnis, was insbesondere bei umfangreichen Daten von groRem Vorteil ist.
Zudem bietet die Option des inkrementellen Updates den Vorteil, dass selbst eine
kompromittierte Kommunikation des priméren und des sekundaren Systems keinen

Ruckschluss auf sédmtliche Daten zum Betrieb des Webservices zul&sst.

In einer weiteren Ausbildung des Verfahrens wird die Anderung der intendierten Zusténde
und deren Ubertragung revisionssicher gespeichert, wodurch eine spéatere Auditierung

erméglicht wird.

Das Auditieren der Anderung stellt eine Praxis dar, bei der im Nachhinein nachvollzogen
werden kann, wann welche Anderungen von wem vorgenommen wurden. Dafiir missen die

Daten revisionssicher, als unveranderlich, gespeichert werden kdénnen.

Vorzugweise erfolgt dies mittels einer Blockchain, da in dieser dezentral Informationen
revisionssicher gespeichert und Ubertragen werden, wodurch auch S02 zumindest teilweise

realisiert werden kann.

Unter Blockchain versteht man eine Technologie, die dhnlich einer Datenbank Informationen
speichert. Dabei sind die Informationen nicht zentralisiert in einem Computersystem
gespeichert, sondern befinden sich auf vielen Systemen gleichzeitig. Alle Instanzen der

Datenbank enthalten dabei alle Informationen und die gesamte Historie ist zu jedem
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Zeitpunkt abrufbar. Solange sich kein Konsens im Netzwerk aller Instanzen bildet, kénnen ~ LU500837

historische Eintrége nicht geléscht werden.

Durch das erfindungsgemafe Verfahren werden auch Daten in einer Datenbank geschutzt.

Die Integritat der Daten in der Datenbank wird gesichert indem

a) entweder nach jedem erwinschten Manipulieren der Daten durch den Webservice
die entsprechende Abfrage (Query) zunachst auf schadhafte Eingaben (bspw. SQL
Injections, oder Anderungen an verbotenen Datensétzen, wie Datenbanknutzern)
Uberprft, dann gesichert an das primare System Ubertragen und in der Folge die

erfolgten Anderungen der Daten an die sekundéren Systeme gespiegelt werden, oder

b) nach jedem erwilinschten Manipulieren der Daten durch den Webservice die Query
zunéchst auf schadhafte Eingaben (bspw. SQL Injections, oder Anderungen an
verbotenen Datenséatzen, wie Datenbanknutzern) Gberprift und dann gesichert an
das primére System Ubertragen wird und auch Lesezugriffe auf die Datenbank durch
den Agenten gepruft und an das primare System Ubertragen werden, sodass keine

Datenbank im sekundaren System notwendig ist, oder

c) die Datenbank auf dem Sekundérsystem regelméaRig auf ein unintendiertes Andern
von verbotenen Datensétzen wie Datenbanknutzern oder anderen Daten, die nicht

durch den Service bearbeitet werden mussen, Gberpruft wird.

Der Schutz der Daten in Datenbanken ist insbesondere deshalb von gréter Relevanz, da
hierdurch wohlbekannte Problematiken, wie bspw. sogenannte SQL injections verhindert
werden kénnen. SQL injections sind ein groRes Sicherheitsproblem, bei dem ein Angreifer
Zugang zu beliebigen Daten in einer Datenbank erhalten kann, wenn die auf die Datenbank
zugreifende Software nicht entsprechend abgesichert wurde. Kein Verfahren aus dem Stand

der Technik schitzt jede Dritthersteller-Software vor solchen Angriffen.

Dies ist insbesondere deshalb relevant, weil besonders kleine und mittelstandische
Unternehmen oft Software, bspw. zum Betrieb eines Webshops nutzen, die sie nicht selbst

entwickeln, wodurch sie keinerlei Informationen tUber mdégliche Sicherheitslticken haben.

In einer bevorzugten Ausgestaltung werden mehrere sekundére Systeme parallel betrieben,
um mittels Load Balancing die Last zu verteilen und so Ladezeiten des betriebenen Dienstes

zu minimieren und weiterhin vorteilhaft die Ausfallsicherheit zu erhdhen.
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In einer weiterhin bevorzugten Implementierung des Verfahrens mit mehreren sekundéaren ~ LU500837
Systemen wird nach einer Verletzung der Integritat eines Datums der gesamte sekundére

Server, auf dem die Integritét beschadigt wurde, isoliert, um eine spéatere Analyse des

gesamten Angriffs zu ermdglichen. In dem Fall gehért zur Isolation auch der Stop des

gesamten Systems, um zu vermeiden, dass die ggf. laufende Schadsoftware ihre Spuren

beseitigt. Dadurch wird die Attribution des Angriffs vorteilhaft erleichtert.

Weiterhin bevorzugt wird im Falle des Isolierens eines sekundéren Systems ein

Ersatzsystem gestartet, um die Funktion des Load Balancing zu erhalten.

In einer weiteren Ausflhrung des Verfahrens wird auRerdem ein Reverse Proxy eingeflhrt,
um sogenannte (D)DoS-Angriffe zu unterbinden. Dies kann in einer Ausfiihrung mit einem

oder mehreren sekundéren Systemen geschehen.

Denial of Service (DoS) ist eine Angriffsstrategie auf Webservices, bei der Angreifer
versucht, mdglichst viele Anfragen gleichzeitig an den Server zu senden, die dieser nicht alle

gleichzeitig beantworten kann.

Auf diese Weise wird der Service Uberlastet und Kunden des Service erhalten mitunter gar
keine Antwort, einen Fehler, oder die Antwort braucht sehr lange. Dies kann beim Betreiber,
insbesondere wenn der Angriff Ianger andauert, erheblichen Schaden verursachen, da in
dieser Zeit in der Regel Umséatze ausfallen, da die potentiellen Kunden die Leistung des
Webservice nicht abrufen kdnnen. Erfolgt der Angriff von vielen verteilten Computersystem,

spricht man von einem Distributed Denial of Service (DDoS).

Gerade in den vergangenen Jahren wurden Internet of Things (loT) Geréate, wie bspw.
smarte Gluhbirnen oder Webcams fir solche DDoS Angriffe genutzt. Dies ist insbesondere
maoglich, weil deren Software nur sehr selten mit Sicherheitsupdates versorgt wird. Durch die
Verwendung des erfindungsgemafen Verfahrens in solchen loT-Devices wéren diese
ebenfalls geschitzt und die Verwendung solcher Geréte flr entsprechende Angriffe ware

deutlich erschwert.

Ferner wird im erfindungsgemafen Verfahren ein Reverse Proxy umgesetzt, um der unter
Anderem dem Schutz vor (D)DoS-Angriffen dient, um vorteilhaft zu geringeren Ladezeiten
beizutragen und einen Ausfall der Dienstes mit einhergehenden Umsatzverlusten zu

vermeiden.

Insbesondere kdnnen auch mehrere sekundére Systeme zum Zwecke des Load Balancing
und der Reduzierung von Ladezeiten durch geschickte rdumliche Verteilung verwendet

werden.
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Das erfindungemafe Verfahren wird auf Grund seiner Anwendung auf verschiedene LU500837
Computersysteme, eines primaren und mindestens eines sekundaren Systems, durch ein

oder mehrere Computerprogrammprodukte realisiert.

Ein erstes Computerprogrammmprodukt, das Schritt SO1 implementiert, wobei bevorzugt
auch vermeintlich dynamische Daten in statische Daten umgewandelt werden. Zudem
steuert es die Ubertragung des intendierten Zustands an den Server im unsicheren Netzwerk
entweder manuell, zeitgesteuert oder automatisch nach der Anderung des intendierten
Zustandes der Daten. AuRerdem ist es dazu geeignet, den intendierten Zustand entweder

vollstdndig oder als Differenz-Update zu tGbertragen.

Ein computerlesbares Medium (Datentrager), umfassend das erste

Computerprogrammprodukt zur Definition des intendierten Zustandes in S01.

Das Computersystem umfassend das erste Computerprogrammprodukt und das
computerlesbare Medium mit dem ersten Computerprogrammprodukt ist das priméare

System.

Das sekunddre Computerprogrammmprodukt implementiert die Schritte SO3 und S04.
Bevorzugt wird das Verbringen der manipulierten Daten in Quarantane implementiert, wobei
das Prlfen der Daten mittels kryptographischer Verfahren unmittelbar nach deren
Manipulation erfolgt und die Datenbank durch eine der oben benannten Mdéglichkeiten
sichert. Sollte das sekundéare Computerprogrammprodukt beendet werden, wird es

automatisch durch das sekundéare Computersystem neu gestartet.

Das sekundare Computerprogrammprodukt ist auf einem sekundaren computerlesbaren

Medium (Datentrager) enthalten.

Das sekundare Computerprogrammprodukt schitzt bevorzugt ein tertidres computerlesbares

Medium (Datentrager).

Ein sekundares Computersystem umfasst bevorzugt ein sekundéres und ein tertiares
Medium. Ein Medium kann die Eigenschaften des sekundéren und des tertiaren Mediums
miteinander vereinen. Bevorzugt sind auch die Computerprogrammprodukte dieser
Anmeldung selbst durch ein sekundares Computerprogrammprodukt geschitzt, sodass sie

selbst vorteilhaft vor Manipulation geschiitzt sind.

Ein tertidres Computerprogrammprodukt implementiert die Ubertragung des intendierten
Zustandes vom priméren an das sekundére System. Es ist Bestandteil eines
computerlesbaren Mediums und wird entweder auf dem priméren oder einem sekundéaren

oder einem weiteren tertidren System ausgefihrt.
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Die Computerprogrammprodukte kénnen zudem durch Plugins um weitere Funktionalitdten —LU500837
zum Betrieb und zur Verbesserung eines Webservices erweitert werden. Zum Beispiel

kénnte ein Plugin zur Aufbereitung und Analyse des generierten Datenverkehrs hinzugefligt

werden, wodurch diese Dienstleistung vorteilhaft nicht durch einen Drittanbieter

vorgenommen werden muss und andere Aspekte der Datensparsamkeit und des

Datenschutzes gewahrt werden kénnen, indem die Informationen beim Betreiber des

Webdienstes verbleiben.

Um sicherzustellen, dass das Computerprogrammprodukt selbst nicht manipuliert wird,
wodurch der Schutz erlédschen wirde, bieten sich mehrere Methoden an. Diese erschweren
positiv die Verénderung der Funktionalitdt des Computerprogrammprodukts, sodass der

Schutz weiter erhoht wird.

Einerseits kann das Computerprogrammprodukt zur Implementierung des Verfahrens die
Ordnerstruktur bzw. das Medium, in der es selbst abgelegt ist, Gberwachen. Wahrend es im
Arbeitsspeicher des Computers liegt, ist es vor Manipulation stark geschatzt. Wird nun das
Programm selbst auf dem Medium modifiziert, kann es die Anderung erkennen und sich

selbst wiederherstellen.

Ferner kann das Programm auf einem Medium, das nicht neu geschrieben werden kann,

bspw. ein EPROM oder eine SD-Karte mit Schreibschutz gespeichert werden.

Des Weiteren schitzen bereits heute viele Betriebssysteme Teile Ihrer Verzeichnisstruktur in
der Form, dass diese nur im abgesicherten Modus beschrieben werden kénnen und
ansonsten nicht einmal durch das System selbst modifiziert werden kénnen. Das
Computerprogrammprodukt kénnte in einem solchen Teil der Verzeichnisstruktur wahrend
der Nutzung des abgesicherten Modus hinterlegt werden, um es weiterhin vorteilhaft zu

schitzen.

Auch die Manipulation des Computerprogrammprodukts im Arbeitsspeicher ist méglich.
Durch einen Fachmann kénnte die Struktur des Programms im Arbeitsspeicher erkannt
werden, wodurch dieser das Programm im Speicher suchen und durch Ausnutzen anderer
Schwachstellen, wie zum Beispiel buffer overflows, manipulieren kénnte. Durch gezielte
MaRnahmen kann das Computerprogrammprodukt solche Angriffe positiv erschweren. Dafur
fullt es zufallige Speicherbereiche mit zufalligen Inhalten, um eine Analyse und Manipulation
der fUr die im Programm enthaltenen Anweisungen zu erschweren, indem deren Position bei

jeder Ausfuhrung und Uber die Zeit wechselt.

Weitere vorteilhafte Ausgestaltungen und Weiterbildungen ergeben sich aus den

Unteransprichen sowie aus der Beschreibung unter Bezugnahme auf die Figuren.

KLEW-0001-P-DE Deutsche Patentanmeldung vom 8. November 2021



10

15

20

25

30

35

-17 -

Ausfilihrungsbeispiele LU500837

Anhand folgender Figuren und Ausflihrungsbeispiele wird die vorliegende Erfindung naher

erlautert, ohne die Erfindung auf diese zu beschrénken.

Dabei zeigt

Fig. 1:

Fig. 2:

Fig. 3:

eine schematische Darstellung des primaren Computersystems CS1 (1). Abgebildet
ist ein auf CS1 laufender Webservice (2) mit dynamischen Inhalten (,index.php* und
,Shop.php®), sowie eine statische Bilddatei (image.png). Beide dynamische Dateien
verwenden die Datenbank (4), allerdings liest (5) die Datei ,index.php“ Daten aus
der Datenbank (4), die sich in diesem Beispiel nicht andern. Daher kann die Datei
Lindex.php* durch ein Computerprogrammprodukt nach den Ansprichen 12 und 5 in
eine statische Datei (index.html) umgewandelt werden (S01). Die Datei ,shop.php*
liest und schreibt (6) Daten aus der bzw. in die Datenbank (4). Daher kann diese
nicht in eine statische Datei umgewandelt werden. Auch an der bereits statischen
Datei &ndert sich nichts. Somit ergibt sich der intendierte Zustand der Dateien des
Webservice (3). Ferner werden in Schritt SO1 die Hashes, angedeutet durch
alphanumerische Zeichenketten neben den Dateinamen, berechnet und

gespeichert. Der Schild soll die entsprechende Sicherung der Dateien verdeutlichen.

Eine schematische Darstellung des CS1 (1) aus Fig. 1 samt eines zweiten,
sekundéaren Systems CS2 (7) in einem unsicheren Netzwerk. Durch S02 wird der
intendierte Zustand (3) der Datenbank (4) sowie der Dateien des Webservice (2) in
das sekundére System (7) Uberfuhrt. Ein Agent (11) wird bei Verénderungen der
Daten auf Dateisystemebene (gemeldet durch das Betriebssystem (10)) oder
zeitlich regelmafig tatig, um die Integritat der Daten des Webservice (2) zu
Uberprifen. Anderungen an der Datenbank (4) (in dem Beispiel durch die Datei
,Shop.php*) werden durch den Agenten (11) gepruft (13), bevor dieser diese
Anderungen an die Datenbank (4) im priméren System (1) Ubertréagt (14) und diese
erneut durch S02 in die sekundére Datenbank (9) des sekundaren Systems (7)
eingepflegt werden. Die dynamischen Dateien (im Beispiel die Datei ,,shop.php®)
lesen (12) die notwendigen Daten aus der Datenbank im sekundaren System (9).
Der Schritt SO3, das Prifen der Dateien des sekundaren Webservice (8) durch den
Agenten (11) nach der Manipulation, wird entweder zeitgesteuert oder durch einen

Watchdog ausgelést.

Eine schematische Darstellung des primaren Computersystems (1) und des
sekundaren Computersystems (7). In diesem Fall gibt es keine Datenbank im

sekundéren System (7). Durch S02 wird der intendierte Zustand (3) der Dateien des
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Webservice (2) in das sekundare System CS2 (7) Ubertragen. Erneut 16st das LU500837
Betriebssystem (10) entweder bei Veradnderung der Daten (Uber einen Watchdog)

oder zeitlich gesteuert Schritt SO3 aus, woraufhin der Agent (11) die Dateien des

Webservice (8) im sekundaren System (7) mit den intendierten Daten (3) des

primaren Systems (1) abgleicht. Da die sekundare Datenbank entfallt, findet der

Lesezugriff (15) von Dateien wie der ,shop.php” auf die Datenbank (4) des priméren

Systems (1) durch den Agenten (11) statt (16). Der Schreibzugriff (13) wird analog

zu Fig. 2 durch den Agenten (11) gepruft und danach an die primére Datenbank (4)

Ubertragen (14).

Schematische Darstellung des Agierens des Agenten (11) im Falle einer

unerwiunschten Manipulation (17 der Dateien (S04)).

A)  Das Verfahren mit Hilfe eins Watch Dog: In diesem Fall reagiert (23) das
Betriebsystem (10) auf die Anderung der Dateien des Webservices (8) und
informiert (22) den Agenten (11). Dieser pruft (20) alle Dateien des
Webservice im ggf. manipulierten Zustand (18). Nachdem er mittels eines
kryptographischen Verfahrens, in diesem Fall mittels eines Hashwertes, eine
Anderung erkannt hat, stellt er die erwiinschten Datei-Zusténde (19) wieder
her (21) und verbringt die manipulierten Dateien ggf. zwecks spaterer Analyse

in Quarantane.

B) Indiesem Fall meldet (22) das Betriebssystem (10) regelméaRig die Systemzeit
oder das Uberschreiten eines bestimmten Zeitintervalls an den Agenten (11),
der den gegenwartigen Zustand der Dateien des Webservices (18) pruft (20)
und nach einer unerwiinschten Manipulation (17) zu dem Schluss kommt,
dass diese manipuliert wurden, woraufhin er den erwlinschten Zustand der
Dateien wiederherstellt (21) und ggf. die manipulierten Dateien (18) zwecks

spaterer Analyse in Quaranténe verbringt.

Allen Ausfuhrungsformen ist der Umstand gemein, dass das primére
Computersystem CS1 (1) nur durch eine sichere Verbindung durch den Agenten
(11) erreicht werden kann. Der Webservice (2) des primaren Systems (1) ist
ausschlie3lich notwendig, um den intendierten Zustand (3) herzustellen und
vermeintlich dynamische Dateien in statische Dateien umwandeln zu kénnen (bspw.
durch Rendering von HTML durch eine PHP-Datei). Das Feststellen des
intendierten Zustands in Schritt SO1 kann durch verschiedene kryptographische
Methoden erfolgen. Figur 2 und 3 unterscheiden sich lediglich in der Verwendung
der Datenbank, insbesondere darin, wie die Integritét der Daten in der Datenbank

sichergestellt wird..
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Prinzipiell kann es eine beliebige Zahl der sekundaren Systeme (7) geben, auch LU500837
wenn dies nicht grafisch dargestellt wird. Der Agent (11) dient in der Konfiguration

mit einem sekundaren System (7) ferner auch als Reverse Proxy zum Schutz vor
DDoS-Angriffen, sodass auch bei den sekundaren Systemen (7) kein direkter Zugriff

auf den Webservices (8) des sekundaren Systems (7) erfolgt.
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Bezugszeichenliste LU500837

1

2

10

11

12

13

14

15

16

17

18

19

20

Computersystem 1 (priméres System)
Webservice auf dem priméren System

Intendierter Status der Webservice-Dateien nach dem Reduzieren auf statische

Dateien (S01) durch das primare Computerprogrammprodukt
Datenbank des Webservice auf dem primaren System

Lesezugriff der Datei ,index.php* auf die Datenbank
Lese-/Schreibzugriff der shop.php auf die Datenbank

Computersystem 2 (sekundéres System)

Webservice mit dem intendierten Zustand der Dateien nach Schritt SO02

Datenbank auf dem sekundaren System, mit durch S02 synchronisierten

erwlnschtem Zustand

Betriebssystem-Mechanismus fir den Start der Prifung (S03) (Watchdog oder Timer)
Agent laufend auf Computersystem 2 (Sekundéres Computerprogrammprodukt)
Lesezugriff der Datei ,shop.php“ von der Datenbank des sekundéren Systems
Schreibzugriff der Datei ,shop.php” gesendet an den Agenten (14)

Schreibzugriff der Datei ,shop.php* nach der Uberpriifung an den Agenten zum

Update des erwiinschten Zustands der Datenbank des primaren Systems

Lesezugriff der Datei ,shop.php®, bei der durch den Agenten direkt aus der
Datenbank des priméren Systems gelesen wird (16), ohne diese zuvor in eine

sekundare Datenbank zu spiegeln

Lesezugriff des Agenten ausgeldst durch den Lesezugriff der Datei ,shop.php* (15)
gepruft durch den Agenten (11)

Manipulation der Dateien des Webservice
Manipulierter Webservice
Webservice im wiederhergestellten intendierten Zustand

Feststellen des manipulierten Zustands der Dateien durch den Agenten
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21 Wiederherstellen des intendierten Zustands durch den Agenten mit Léschung der LU500837

manipulierten Dateien oder vorzugsweise Verbringen der Dateien im manipulierten
Zustand in ,Quaranténe”

22 Signal des Systems an den Agenten, dass eine Datei gedndert wurde (Watchdog)

oder ein Zeitintervall verstrichen ist (Timer)

23 Registrierung der Dateiénderung beim System
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Patentanspriiche LU500837

1.

Verfahren zum Schutz der integritdt von Daten, umfassend die folgenden Schyritte:

a) Erzeugen (801) eines intendierten Zustands (3) von Daten eines Webservice (2)

auf einem ersten, sicheren Computersystem (primares System) (1),

by Ubertragen (S02) der Daten durch eine gesicherte Verbindung auf einen oder
mehrere Server (sekundéres Computersystem) (7) in einem potentiell unsicheren

Netzwerk zum Bereitstellen eines Web-Service,

¢y Prifen (S03) der Integritét der Daten in der Weise, dass ein Manipulieren der

Daieien und Daten durch einen Angreifer unmitteibar auffalit,

d) sofortiges Wiederhersteillen (21) (504) des intendierten Zustands der Daten (19)

vor dem unbeabsichtigten Manipulieren.

wobei zwischen Schritt 803 und S04 die Daten nach einer Manipulation (17) in
Quarantdne verbracht werden, sodass diese im Nachhinein analysiert, aber nicht mehr

ausgefihrt werden und somit keinen Schaden verursachen kénnen.

Verfahren nach Anspruch 1, wobei die Integritat der Daten auf Basis kryptographischer

Verfahren sichergestelit wird.

Verfahren nach einem der Anspriche 1 oder 2, wobei das Uberprifen der Dateien (20)

unmittelbar nach dem Manipulieren {17) der Dateien erfolgt.

Verfahren nach einem der Anspriiche 1 bis 3, wobei in Schritt S01 vermeintlich
dynamische Dateien, wie bspw. durch PHP gerenderte HTML-Seiten, soweit es der
betriebene Dienst erlaubt, als statische Dateien, wie bspw. HTML-, JSON- oder XML-

Dateien, an das sekundére System Ubertragen werden.

Verfahren nach einem der Anspriche 1 bis 4, wobei das Ausidsen des Ubertragens

der Daten von einem priméren System (1) an ein sekundéares System (7)
a) manuell ausgeldst wird, oder
b} automatisch zeilgesteuert ausgeldst wird, oder

c) automatisch nach Veranderung des intendierten Zustandes der Daten

ausgeldst wird.
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LU500837

Verfahren nach einem der Anspriche 1 bis 5, bel dem nur die Differenz des
intendierten Zustands zu dem vorausgehenden intendierien Zustand der Daten vom

priméren System (1) an das sekundére System (7) Ubertragen wird.

Verfahren nach einem der Anspriiche 1 bis 6, wobei die Anderung der intendierten
Zusténde (3) und deren Ubertragung an ein sekundéres System im Schritt (S02)

revisionssicher gespeichert wird, wodurch eine spéatere Audilierung ermoglicht wird.

Verfahren nach einem der Anspriiche 1 bis 7, wobeil die Daten aus Daten einer
Datenbank ausgewahit sind, und wobei die integritdt der Daten in der Datenbank {4)

gesichert wird, indem

a) entweder jede Anfrage an die Datenbank (Query) zundchst auf schadhafte
Eingaben Uberprift, dann gesichert an die primare Datenbank (4) des
priméren Systems (1) Gbertragen und in der Folge die erfolgten Anderungen
an die sekundére Datenbank (9) im sekundéren System (7) gespiegelt

werden, oder

b} nach jedem erwinschten Manipulieren der Daten (13) durch den Webservice
die Query zundchst auf schadhafte Eingaben Gberprift und dann gesichert an
das primére System (1) Gbertragen werden (14) und auch Lesezugriffe auf die
Datenbank (15) durch den Agenten (11) geprift und an das primére Sysiem
(16) Ubertragen werden, sodass keine Datenbank im sekundéren System (7)

notwendig ist, oder

¢y die Datenbank auf dem sekundéaren System (9) regelmaRig auf ein
unintendiertes Andern von verbotenen Datenséatzen wie Datenbanknutzern
oder anderen Daten, die nicht durch den Service (8) bearbeitet werden

missen, Gberprift wird.

Verfahren nach einem der Anspriche 1 bis 8, wobei mehrere sekundére Systeme (7)

parallel betrisben werden, um ein Load Balancing zu erméglichen.

Verfahren nach Anspruch 9, wobei nach Verletzung der Integritdt eines Datums das
gesamte sekundare System (7), auf dem die Integritat beschédigt wurde

{(kompromittiertes System), isoliert wird.
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12.

13.

14.

15,

16.

17.

18.

19.

20.

21

-25.

Verfahren nach Anspruch 10, wobei nach dem Isolieren des kompromittierten Systems LU500837

ein weiteres sekundédres System als Ersatzsystem gestartet wird.

Verfahren nach einem der Anspriiche 1 bis 8, wobei auf dem sekundaren System (7)
ein Reverse Proxy zum Einsatz kommt, um den Webservice (8) vorteilhaft vor {(D)DoS-

Angriffen zu schitzen.

Verfahren nach einem der Anspriiche 8 bis 12, wobei neben dem Load Balancing noch

ein Schutz vor (D)DoS implementiert ist.

Computerprogrammprodukt, das Schritt S01 aus Anspruch 1 ausflihrbar verwirklicht,

wobei vermeintlich dynamische Daten in statische Daten umgewandelt werden.

Computeriesbares Medium, umfassend ein Computerprogrammprodukt nach

Anspruch 14.

Ein primires Computersystem {1}, umfassend ein computeriesbares Medium nach
Anspruch 15, das zur Definition des definierten Status der Daten nach Anspruch 1

geeignet ist.

Computerprogrammprodukt, das die Schritte 503 und 304 des Anspruch 1
implementieri, wobei bevorzugt eine beliebige Kombination der Merkmale aus den
Ansprichen 2, 3 und 8 implementiert wird, wobei besonders bevorzugt alie Merkmale

aus den genannten Ansprichen implementiert werden.

Computerlesbares Medium, umfassend ein Computerprogrammprodukt nach

Anspruch 17.

Computerlesbares Medium, mindestens {eilweise geschiizt durch ein

Computerprogrammprodukt nach Anspruch 17.

Computersystem, umfassend ein compuieriesbares Medium nach Anspruch 18 und
ein computerlesbares Medium nach Anspruch 19, wobei auch ein computerlesbares

Medium Anspruch 18 und Anspruch 19 erfiillen kann.

Computerprogrammprodukt, das Schritt 802 des Anspruch 1 implementiert, wobei

bevorzugt eine beliebige Kombination der Merkmaie aus den Ansprichen 5, 8, 9, 10,
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11, 12 und 13 implementiert wird, wobel besonders bevorzugt alle Merkmale aus den

genannten Ansprichen implementiert werden.

Computerlesbares Medium, umfassend ein Computerprogrammprodukt nach

Anspruch 21.

Computersystem, umfassend ein computeriesbares Medium nach Anspruch 22

Netzwerk, umfassend Computersysteme nach den Anspriichen 16, 20 und 23.
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