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(57) Hauptanspruch: Verfahren zur Übertragung von Daten
zu mindestens einem Fahrzeug, bei dem ein mit dem min-
destens einen Fahrzeug kommunizierender Server vor ei-
nem Datenaustausch mit dem mindestens einen Fahrzeug
auf eine in dem mindestens einen Fahrzeug hinterlegte elek-
tronische Identität zugreift und mit einer auf dem Server hin-
terlegten Version der elektronischen Identität abgleicht, wo-
bei als elektronische Identität ein Code gewählt wird, der un-
ter Verwendung einer Fahrzeugidentifizierungsnummer ei-
nes jeweiligen Fahrzeugs und einer Identität eines jeweiligen
Nutzers erzeugt und dadurch dem mindestens einen Fahr-
zeug sowie dem Nutzer zugeordnet wird, und wobei die Da-
ten nur unter Verwendung mindestens der Fahrzeugidenti-
fizierungsnummer des jeweiligen Fahrzeugs in dem jeweili-
gen Fahrzeug verwendungsfähig sind.
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Beschreibung

[0001] Die vorliegende Erfindung betrifft ein Verfah-
ren und eine Vorrichtung zur Übertragung von Daten
zu mindestens einem bestimmten Fahrzeug.

[0002] Fahrzeuge werden in der Regel in Großse-
rien hergestellt und sind dadurch bedingt in großen
Stückzahlen vertreten. Um dennoch ein jeweiliges
Fahrzeug gegenüber anderen Fahrzeugen abgren-
zen, bzw. das jeweilige Fahrzeug zweifelsfrei identifi-
zieren zu können, ist an jedem Fahrzeug eine einzig-
artige Fahrzeugidentifizierungsnummer vorgesehen,
die Informationen zu Hersteller und Fahrzeugtyp ent-
halten kann. Anhand der Fahrzeugidentifizierungs-
nummer ist es daher möglich, jeweilige Ersatzteile,
wie bspw. Reifen oder Karosserieteile, einem jeweili-
gen Fahrzeug zuzuordnen und entsprechend zu be-
stellen oder zurückzuverfolgen.

[0003] Während eine Zuordnung von Komponenten
zu einem Fahrzeug in der realen Welt über die Fahr-
zeugidentifizierungsnummer problemlos möglich ist,
ist eine Zuordnung von digitalen Inhalten, wie bspw.
Applikationen oder Daten, zu einem Fahrzeug oder
einem Halter eines Fahrzeugs bisher noch nicht zu-
friedenstellend gelöst.

[0004] Im Stand der Technik werden Verfahren und
Vorrichtungen zur Datenübertragung mit einem Fahr-
zeug beschrieben.

[0005] In der deutschen Druckschrift
DE 10 2010 037 271 A1 wird ein Verfahren zum
Bereitstellen eines drahtlosen Fahrzeugzugangs be-
schrieben, wobei eine Verbindung zwischen einem
dem Kraftfahrzeug zugeordneten ID-Geber und ei-
ner drahtlosen Kommunikationseinrichtung aufge-
baut wird. Eine in dem ID-Geber gespeicherte Iden-
tifikationskennung wird an die Kommunikationsein-
richtung übermittelt und eine Verbindung zwischen
der drahtlosen Kommunikationseinrichtung und ei-
nem Serviceprovider aufgebaut. Ferner wird die Iden-
tifikationskennung an den Serviceprovider, zusam-
men mit einer zweiten Identifikationskennung, ge-
sendet, wobei die zweite Identifikationskennung die
drahtlose Kommunikationseinrichtung identifiziert.

[0006] Die deutsche Druckschrift
DE 10 2011 008 674 A1 betrifft hingegen ein Ver-
fahren zum Aufladen zumindest einer Batterie in ei-
nem Fahrzeug, wobei eine jeweilige Fahrzeugidenti-
fikation eines Fahrzeugs an eine Lastmanagement-
einheit zur Regelung eines Ladestroms zum Laden
des Fahrzeugs übertragen wird.

[0007] Die US-amerikanische Druckschrift
US 2010/0115505 A1 betrifft ein System zum Verwal-
ten von Daten, die von einem Fahrzeug stammen und
für das Fahrzeug bestimmt sind. Das System umfasst

eine erste Kommunikationseinheit, die permanent in
dem Fahrzeug angeordnet ist, eine zweite Kommuni-
kationseinheit, die entfernt von dem Fahrzeug ange-
ordnet ist und mindestens zwei Geräte zum Übermit-
teln, Empfangen und Speichern von Daten, die von
dem Fahrzeug stammen und für das Fahrzeug be-
stimmt sind.

[0008] In der US-amerikanischen Druckschrift
US 2013/0297456 A1 wird ein Verfahren zum Verwal-
ten von Fahrzeugfunktionen in Abhängigkeit eines
Autorisierungszertifikats bzw. einer Lizenz beschrie-
ben.

[0009] Ein Verfahren zum Übertragen von Informati-
on zu einem Fahrzeug in Abhängigkeit von Fahrzeug-
daten des Fahrzeugs ist in der US-amerikanischen
Druckschrift US 2007/0124046 A1 offenbart.

[0010] In der Druckschrift GB 2496476 A wird ein
Verfahren zum Übermitteln von Konfigurationsdaten
an ein Fahrzeug offenbart, wobei die Konfigurations-
daten in Abhängigkeit von Fahrzeugidentifizierungs-
daten des Fahrzeugs ausgewählt werden.

[0011] Vor diesem Hintergrund wird ein Verfahren
zur Übertragung von Daten zu mindestens einem
Fahrzeug vorgestellt, bei dem ein mit dem mindes-
tens einen Fahrzeug kommunizierender Server vor
einem Datenaustausch mit dem mindestens einen
Fahrzeug auf eine in dem mindestens einen Fahr-
zeug hinterlegte elektronische Identität zugreift und
mit einer auf dem Server hinterlegten Version der
elektronischen Identität abgleicht, wobei als elektro-
nische Identität ein Code gewählt wird, der unter Ver-
wendung einer Fahrzeugidentifizierungsnummer ei-
nes jeweiligen Fahrzeugs und einer Identität eines je-
weiligen Nutzers erzeugt und dadurch dem mindes-
tens einen Fahrzeug sowie dem Nutzer zugeordnet
wird, und wobei die Daten nur unter Verwendung min-
destens der Fahrzeugidentifizierungsnummer des je-
weiligen Fahrzeugs in dem jeweiligen Fahrzeug ver-
wendungsfähig sind.

[0012] Unter einem digitalen Zertifikat bzw. einer
elektronischen Identität ist im Kontext der vorliegen-
den Erfindung ein digitales Objekt zu verstehen, das
eine Information enthält, die eine eindeutige Zuord-
nung zu einem Fahrzeug und einer Person umfasst.
Entsprechend basiert die elektronische Identität auf
einer Fahrzeugidentifizierungsnummer eines jeweili-
gen mit Daten zu versorgenden Fahrzeugs und einer
Angabe zu einer Identität eines jeweiligen Nutzers,
wie bspw. einer auf persönlichen Angaben basieren-
den Codenummer. Dies bedeutet, dass das digitale
Zertifikat über ein Berechnungsverfahren aus der je-
weiligen Fahrzeugidentifizierungsnummer bzw. Fahr-
gestellnummer und bspw. der Codenummer erzeugt
und einem jeweiligen Fahrzeug sowie einem jeweili-
gen Nutzer bzw. Halter dadurch zugeordnet wird.
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[0013] Unter einer Identität eines Nutzers sind im
Kontext der vorgestellten Erfindung Identitätsdaten,
wie bspw. Adressdaten bzw. ein auf bspw. Adressda-
ten beruhendes digitales Zertifikat zu verstehen.

[0014] Um ein Fahrzeug bzw. mit einem jeweiligen
Fahrzeug verbundene Daten, wie bspw. digitale An-
wendungen, Applikationen, Dienste oder Programme
vor einem Missbrauch durch bspw. unbefugte Drit-
te zu schützen, ist vorgesehen, dass ein ggf. kosten-
pflichtiger Datenaustausch des Fahrzeugs mit bspw.
einem Server nur unter Verwendung der eindeuti-
gen, dem jeweiligen Fahrzeug zugeordneten elektro-
nischen Identität erfolgt. Dazu ist erforderlich, dass
eine die elektronische Identität umfassende Datei in
das jeweilige der elektronischen Identität zugeordne-
te Fahrzeug übertragen wird und der mit dem jeweili-
gen Fahrzeug kommunizierende Server oder eine an-
dere technisch geeignete Datenübertragungseinheit
vor einem Datenaustausch die elektronische Identität
abfrägt, d. h. bspw. auf die entsprechende Datei zu-
greift.

[0015] Weiterhin kann vorgesehen sein, dass der mit
dem jeweiligen Fahrzeug kommunizierende Server
oder die andere technisch geeignete Datenübertra-
gungseinheit vor einem Datenaustausch eine zuvor
auf dem Server bzw. der anderen technisch geeig-
neten Datenübertragungseinheit hinterlegte elektro-
nische Identität mit einer durch das jeweilige Fahr-
zeug bzw. den jeweiligen Halter bereitgestellten elek-
tronischen Identität abgleicht.

[0016] Ferner können jeweilige Rechte, d. h. bspw.
Nutzungsrechte für Dienste und/oder Programme, d.
h. Daten, die mit einer jeweiligen elektronischen Iden-
tität verbunden sind, durch qualifiziertes Serviceper-
sonal und/oder ein Servicesystem mit einer weite-
ren elektronischen Identität verbunden bzw. auf die
weitere elektronische Identität übertragen werden, so
dass die weitere elektronische Identität zusätzlich zu
oder anstatt der ursprünglichen elektronischen Iden-
tität jeweilige Rechte erhält.

[0017] Die elektronische Identität wird einem jewei-
ligen Halter bzw. Nutzer des jeweiligen, der elektro-
nischen Identität zugeordneten Fahrzeugs fest zu-
geordnet. Dazu kann bspw. durch einen Techniker
oder geeignetes Servicepersonal eine die elektroni-
sche Identität umfassende Datei auf ein Speicher-
medium des jeweiligen Halters, bspw. ein Mobilte-
lefon übertragen werden, wodurch die Datei in das
jeweilige Fahrzeug transportiert und bspw. über ei-
ne Bluetoothverbindung zwischen Mobiltelefon und
Fahrzeug in das Fahrzeug bzw. ein Entertainment-
system des Fahrzeugs übertragen wird. Da die elek-
tronische Identität auf Grundlage von sowohl einer
jeweiligen Fahrzeugidentifizierungsnummer als auch
einer jeweiligen persönlichen Identität bzw. Nutzeri-
dentität, wie bspw. Daten aus einem Personalaus-

weis eines jeweiligen Nutzers bzw. Halters erstellt
wurde, kann diese auch nur erfolgreich in das je-
weilige Fahrzeug übertragen werden, das die jewei-
lige Fahrzeugidentifizierungsnummer trägt und diese
bspw. über einen Speicherchip zur Verfügung stellt,
so dass ein Abgleich der jeweiligen Fahrzeugidentifi-
zierungsnummer mit der zu übertragenden elektroni-
schen Identität möglich ist.

[0018] Ferner ist es denkbar, die elektronische Iden-
tität über eine andere geeignete Quelle, wie bspw.
eine Drahtlosverbindung bereitzustellen, d. h. in ein
jeweiliges Fahrzeug zu übertragen. Vorteilhafterwei-
se ist eine drahtlose Bereitstellung verbunden mit ei-
ner Bereitstellung der elektronischen Identität über
eine Internetseite. Beim Bereitstellen der elektroni-
schen Identität über eine Internetseite ist denkbar,
dass eine Erzeugung der elektronischen Identität an
eine Registrierung gebunden ist, so dass der Halter
des jeweiligen Fahrzeugs bzw. Empfänger der elek-
tronischen Identität eindeutig identifiziert wird, bevor
ihm die elektronische Identität zur Verfügung gestellt,
bzw. zu dem jeweiligen Fahrzeug übertragen wird.

[0019] Sobald das Fahrzeug ein digitales Zertifikat
bzw. eine elektronische Identität empfängt bzw. lädt,
lädt das Fahrzeug sämtliche mit der elektronischen
Identität verbundenen Daten, wie bspw. Anwendun-
gen im Hintergrund bspw. aus dem Internet in einen
Speicher des Fahrzeugs herunter bzw. schaltet die
Anwendung bzw. die Daten frei, so dass der Halter
bzw. Nutzer der elektronischen Identität die entspre-
chenden Daten bzw. Dienste und/oder Programme
verwenden kann. Entsprechend ist es einem Halter
oder Fahrer des jeweiligen Fahrzeugs möglich, un-
ter Verwendung der elektronischen Identität, Daten
zu empfangen, d. h. bspw. Applikationen, die ggf. mit
Kosten verbunden sind, in dem Fahrzeug zu installie-
ren.

[0020] Unter einem Empfang bzw. einer Übertra-
gung von Daten ist im Kontext der vorliegenden Er-
findung ein Senden von Daten aus einem externen
Datenspeicher zu einem jeweiligen Fahrzeug mittels
eines Drahtlosnetzwerks, wie bspw. einer Mobilfunk-
technologie, einem WLAN-Hotspot, einer Bluetooth-
Schnittstelle oder jeder weiteren technisch geeigne-
ten drahtlosen Form von Informationsübertragung zu
verstehen.

[0021] Es ist weiterhin denkbar, dass auf die elektro-
nische Identität nur solche Anwendungen und/oder
Programme zugreifen können, die innerhalb des je-
weiligen, der elektronischen Identität zugeordneten
Fahrzeugs ausgeführt werden. Dadurch wird eine
Ausführung von Anwendungen bzw. Daten oder Ap-
plikationen, die einer jeweiligen elektronischen Iden-
tität und damit einem jeweiligen Fahrzeug zugeord-
net wurden, in einem weiteren Fahrzeug unmög-
lich. Ebenso ist eine Übertragung von unerwünsch-
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ten Anwendungen, wie bspw. sogenannter „Malwa-
re“, bspw. zum Ausspionieren von Nutzerdaten ohne
Wissen des jeweiligen Nutzers bzw. Halters unmög-
lich.

[0022] Durch Verwendung der elektronischen Iden-
tität als Voraussetzung für ein Benutzen der jeweili-
gen Daten bzw. Anwendungen, Dienste oder Appli-
kationen, ist es möglich, jeweilige Daten bzw. Anwen-
dungen, Dienste oder Applikationen an ein jeweiliges
Fahrzeug zu binden bzw. diese dem Fahrzeug zuzu-
ordnen, so dass die Daten bzw. Anwendungen oder
Applikationen nur in dem Fahrzeug verwendungsfä-
hig bzw. freigeschalten sind, in dem die jeweilige
elektronische Identität verfügbar und ggf. aktiviert, d.
h. bspw. durch eine Anwesenheit eines Nutzers bzw.
Halters freigeschalten wird.

[0023] Für ein Freischalten von Daten stellt der je-
weilige Halter eines jeweiligen Fahrzeugs seine zu-
vor von einem Service-Mitarbeiter oder einer Internet-
plattform bereitgestellte elektronische Identität bspw.
über ein Smartphone zum Abgleich mit einer auf ei-
nem Server hinterlegten Kopie der elektronischen
Identität durch das entsprechende Fahrzeug bereit.
Dazu wird ein von dem Fahrzeug umfasstes Steuer-
gerät in Verbindung mit einem Modul, wie bspw. dem
Smartphone des Halters, zur drahtlosen Übertragung
von Daten verwendet.

[0024] In einer möglichen Ausgestaltung kann ein
Halter eines Fahrzeugs bzw. ein mit einer elektroni-
schen Identität verbundener Nutzer wählen, ob jewei-
lige Daten von einem beliebigen Nutzer des entspre-
chenden Fahrzeugs verwendet werden dürfen oder
ob für eine Verwendung der Daten bzw. Applikatio-
nen oder Anwendungen eine Überprüfung mittels der
jeweiligen elektronischen Identität erforderlich ist.

[0025] Es ist ferner denkbar, dass die elektronische
Identität in dem Fahrzeug, bspw. in Abhängigkeit ei-
ner Anwesenheit eines jeweiligen Halters bzw. Fah-
rers aktiviert und deaktiviert werden kann.

[0026] Weiterhin ist möglich, dass Daten, die mit
Nutzeridentitäten jeweiliger aktuell anwesender Per-
sonen verbunden sind, d. h. für deren Verwendung
jeweilige aktuell anwesende Personen Rechte be-
sitzen, gemeinsam aktiviert werden, so dass eine
Schnittmenge jeweiliger Daten bzw. Programme ak-
tiviert bzw. übertragen wird.

[0027] In einer weiteren möglichen Ausgestaltung
des erfindungsgemäßen Verfahrens ist vorgesehen,
dass mittels der Fahrzeugidentifizierungsnummer ei-
nes jeweiligen Fahrzeugs und der entsprechenden
elektronischen Identität ein Übermittlungscode er-
stellt wird, der für eine sichere Datenübertragung zu
dem Fahrzeug verwendet wird.

[0028] Um eine sichere Datenübertragung, d. h. eine
Datenübertragung, die nicht von unbefugten Dritten
abgefangen, kopiert oder mitgelesen werden kann
zu ermöglichen, ist vorgesehen, dass auf Grundla-
ge der elektronischen Identität ein eindeutiger Über-
mittlungscode erstellt wird, der zur Erzeugung einer
sicheren Übertragung, d. h. zu einem Sende- bzw.
Übertragungsvorgang genutzt wird.

[0029] In einer weiteren Ausgestaltung des erfin-
dungsgemäßen Verfahrens ist vorgesehen, dass zur
Übertragung der Daten eine Sicherheitsnummer ab-
gefragt wird.

[0030] Um eine Sicherheit gegen ein Empfangen
bzw. Lesen oder einen Zugriff jeweiliger unbefug-
ter Dritter auf einen jeweiligen Datenaustausch zwi-
schen einem jeweiligen Fahrzeug und bspw. ei-
nem Server oder einem Mobiltelefon des jeweili-
gen Halters zu verhindern, ist vorgesehen, dass
zusätzlich zur Überprüfung einer jeweiligen elek-
tronischen Identität bzw. der jeweiligen Fahrzeu-
gidentifizierungsnummer, eine Sicherheitsnummer,
wie bspw. eine PIN (personal identification number)
oder ein weiterer geeigneter Code, wie bspw. ein mit-
tels der jeweiligen Fahrzeugidentifizierungsnummer
erstellter weiterer Code abgefragt wird, wobei ohne
die Sicherheitsnummer oder bei falscher Eingabe der
Sicherheitsnummer keine Datenübertragung stattfin-
det. Um eine jeweilige elektronische Identität und/
oder eine jeweilige Sicherheitsnummer zu identifizie-
ren und eine Datenübertragung zu ermöglichen, ist
vorgesehen, dass sowohl die jeweilige elektronische
Identität als auch die Sicherheitsnummer auf einem
zur Datenübertragung mit dem jeweiligen Fahrzeug
eingesetzten Sender, wie bspw. einem Server, ge-
speichert werden können.

[0031] Zur weiteren Erhöhung der Sicherheit ei-
ner Datenübertragung zwischen einem Sender und
einem jeweiligen Fahrzeug ist denkbar, dass auf
Grundlage der elektrischen Identität ein Übertra-
gungscode, wie bspw. ein Passwort oder ein Ver-
schlüsselungsverfahren erstellt wird, das zur Übertra-
gung benötigt wird.

[0032] Weiterhin ist denkbar, dass zur Überprüfung
einer jeweiligen elektronischen Identität ein Abgleich
mit einer auf einem von dem jeweiligen Fahrzeug se-
parierten Gerät, wie bspw. einem Server hinterlegten
Version der jeweiligen elektronischen Identität bzw.
einem mittels der elektronischen Identität erzeugten
Code vorgenommen wird.

[0033] In einer weiteren Ausgestaltung des erfin-
dungsgemäßen Verfahrens ist vorgesehen, dass mit-
tels der elektronischen Identität entsprechende Da-
ten in Abhängigkeit einer Anwesenheit eines Nutzers
zumindest teilweise gelöscht werden.
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[0034] Vorteilhafterweise sind einer jeweiligen elek-
tronischen Identität zugeordnete Daten in dem jewei-
ligen Fahrzeug so hinterlegt bzw. gespeichert, dass
die Daten jederzeit gelöscht bzw. gesperrt und damit
vor einem Zugriff durch unberechtigte Dritte, bspw.
bei einem Diebstahl geschützt werden können. Da-
zu ist vorgesehen, dass die jeweiligen Daten bei An-
wesenheit eines jeweiligen authentifizierten Halters
bzw. Nutzers freizugeben, bzw. zu laden und in Ab-
wesenheit des Halters bzw. Nutzers zu sperren bzw.
zu löschen sind. Es ist weiterhin denkbar, dass ein
Sperren bzw. Löschen der Daten erst nach einem
festgelegten Zeitraum erfolgt. Der festgelegte Zeit-
raum kann bspw. Minuten, Stunden aber auch Tage
oder Jahre dauern.

[0035] In einer weiteren möglichen Ausgestaltung
des erfindungsgemäßen Verfahrens ist vorgesehen,
dass die elektronische Identität gesperrt wird, wobei
durch die Sperrung eine Datenübertragung mittels
der elektronischen Identität unmöglich wird.

[0036] Um einen Zugriff auf zu einer elektronischen
Identität gehörende bzw. einer elektronischen Iden-
tität zugeordnete Daten zu unterbinden, bzw. einen
Zugriff im Voraus unmöglich zu machen, ist vorgese-
hen, dass eine jeweilige zu einem Halter bzw. Nut-
zer gehörende elektronische Identität gesperrt wer-
den kann, wodurch auch mit der elektronischen Iden-
tität verbundene Daten gesperrt und/oder gelöscht
werden. Durch eine derartige Sperrung einer jeweili-
gen elektronischen Identität ist es möglich, analog zu
einer Kredit- oder Bankkarte, mit der elektronischen
Identität verbundene Dienstleistungen zu sperren, d.
h. unmöglich werden zu lassen.

[0037] Da mit einer jeweiligen elektronischen Iden-
tität verbundene Daten und/oder Anwendungen ggf.
Zugriff auf ein Konto eines Halters bzw. Nutzers bei
einer Bank haben, kann eine Fremdnutzung ggf. di-
rekt mit einem finanziellen Schaden des Halters bzw.
Nutzers verbunden sein. Entsprechend ist eine Si-
cherung bzw. ein Schutz der Daten bzw. Anwendun-
gen vor Missbrauch erforderlich. Dazu ist vorgese-
hen, dass ein jeweiliger Halter bzw. Nutzer unter sei-
ner jeweiligen elektronischen Identität ein digitales
Konto führt, das analog zu einem Bankkonto verwal-
tet, d. h. ggf. gesperrt werden kann, wodurch auch
die jeweilige elektronische Identität verwaltet und ggf.
gesperrt werden kann, so dass keine Datenübertra-
gungen zu und von dem jeweiligen Fahrzeug mehr
möglich sind.

[0038] In einer weiteren möglichen Ausgestaltung
des erfindungsgemäßen Verfahrens ist vorgesehen,
dass jeweilige elektronische Identitäten von einem je-
weiligen Halter für eine ganze Fahrzeugflotte verwal-
tet werden können, so dass jeweilige von dem Hal-
ter erworbene Applikationen auch der ganzen Fahr-

zeugflotte zur Verfügung gestellt, d. h. an die ganze
Fahrzeugflotte übertragen werden können.

[0039] Es ist weiterhin denkbar, dass jeweilige Daten
bzw. Dienste oder Applikationen an jeweilige Fahr-
zeuge mittels einer von einem Halter verwalteten
elektronischen Identität übertragen werden können
und dass zur Ausführung der Dienste oder Applika-
tionen nur eine jeweilige Fahrzeugidentitätsnummer
erforderlich ist, die von bspw. einem Fahrzeugenter-
tainmentsystem zur Verfügung gestellt wird. Dem-
nach ist es einem Halter von verschiedenen Fahrzeu-
gen möglich, jeweilige Daten bzw. Dienste oder Ap-
plikationen unter Verwendung seiner elektronischen
Identität zu verwalten, d. h. ggf. zu löschen oder zu
sperren, wobei eine bloße Verwendung bzw. Benut-
zung der jeweiligen Dienste oder Applikationen je-
doch auch ohne die elektronische Identität, sondern
lediglich mit einer entsprechenden Fahrzeugidentifi-
zierungsnummer möglich ist.

[0040] Es ist denkbar, dass eine jeweilige Ausführ-
barkeit von Diensten oder Applikationen optional
auch ohne wiederholtes Abfragen bzw. Kontrollieren
einer jeweiligen elektronischen Identität, jedoch zu-
mindest eines jeweiligen zeitlich beschränkt gültigen
Zertifikats erfolgt, wobei ein jeweiliges Zertifikat durch
eine zuvor verwendete elektronische Identität zu la-
den ist. Dadurch wird eine zeitlich beschränkte Nut-
zung jeweiliger Dienste ermöglicht, auch ohne dass
die jeweilige elektronische Identität in dem jeweiligen
Fahrzeug aktiv ist.

[0041] In einer weiteren möglichen Ausgestaltung
des erfindungsgemäßen Verfahrens ist vorgesehen,
dass über ein Ortungsverfahren ein jeweiliges Fahr-
zeug mittels einer jeweiligen elektronischen Identität
geortet wird.

[0042] Um jeweilige Daten zu verwalten, d. h. ggf.
zu sperren, kann es für einen jeweiligen Halter bzw.
Nutzer eines Fahrzeugs, bspw. beim Betrieb einer
Fahrzeugflotte hilfreich sein, eine aktuelle Position
des Fahrzeugs zu kennen. Ferner kann im Fall eines
Diebstahls eines Fahrzeugs dessen aktuelle Position
ggf. hilfreich zur Auffindung bzw. Widerbeschaffung
des Fahrzeugs sein. Daher ist vorgesehen, dass eine
aktuelle Position eines jeweiligen Fahrzeugs mittels
einer jeweiligen elektronischen Identität, bspw. durch
Aktivierung eines von dem jeweiligen Fahrzeug um-
fassten GPS-Moduls ermittelt werden kann.

[0043] Ferner ist denkbar, dass eine Datenübertra-
gung von und zu dem Fahrzeug nur innerhalb eines
im Voraus zu definierenden und über GPS-Koordi-
naten geprüften Bereichs ermöglicht wird, so dass
bspw. nur in einer jeweiligen Garage eines Nutzers
bzw. Halters eine Datenübertragung erfolgen kann.
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[0044] In einer weiteren möglichen Ausgestaltung
des erfindungsgemäßen Verfahrens ist vorgesehen,
dass durch ein Berücksichtigen zusätzlicher Fahr-
zeugidentifizierungsnummern von weiteren Fahrzeu-
gen bei einer Änderung der elektronischen Identi-
tät die elektronische Identität sowie mit der elektroni-
schen Identität verbundene Rechte den entsprechen-
den weiteren Fahrzeugen zugeordnet werden.

[0045] Um einem jeweiligen Nutzer eine Kontrolle
bzw. Verwaltung von Daten zu einer Anzahl Fahrzeu-
gen aus bspw. einer Fahrzeugflotte zu ermöglichen,
ist vorgesehen, dass eine jeweilige elektronische
Identität dadurch geändert werden kann, dass eine
oder mehrere andere, ggf. unterschiedliche Fahrzeu-
gidentifizierungsnummern bei einer Erzeugung bzw.
Änderung der elektronischen Identität berücksichtigt
werden, so dass mittels der elektronischen Identität
Daten mehrerer Fahrzeuge verwaltet bzw. geschützt
werden können. Weiterhin kann eine jeweilige elek-
tronische Identität durch eine Änderung bzw. Berück-
sichtigung einer jeweiligen Fahrzeugidentifizierungs-
nummer auf ein anderes Fahrzeug übertragen wer-
den, so dass der jeweiligen elektronischen Identität
zugeordnete Daten in das andere Fahrzeug übertra-
gen und dort verwendet werden können.

[0046] In einer weiteren möglichen Ausgestaltung
des erfindungsgemäßen Verfahrens ist vorgesehen,
dass durch Änderung der Identität des Nutzers die
elektronische Identität ebenfalls geändert wird sowie
mit der elektronischen Identität verbundene Rechte
an jeweiligen Daten auf den entsprechend anderen
Nutzer übertragen werden.

[0047] Ebenso wie für den Fall eines Fahrzeugwech-
sels eine Änderung einer jeweiligen Fahrzeugiden-
tifizierungsnummer vorgesehen ist, kann es ebenso
sinnvoll erscheinen, die Identität eines jeweiligen Nut-
zers durch eine entsprechende Änderung der elek-
tronischen Identität zu berücksichtigen und dadurch
eine Übertragung der elektronischen Identität eines
jeweiligen Fahrzeugs oder von jeweiligen Fahrzeu-
gen, bspw. bei einem Halterwechsel, auf eine ande-
re Person zu übertragen bzw. eine andere Person in
der elektronischen Identität, bspw. durch eine Neu-
berechnung zu berücksichtigen.

[0048] Ferner umfasst die vorliegende Erfindung ei-
ne Vorrichtung zum Austausch von Daten mit einem
bestimmten Fahrzeug, wobei die Vorrichtung inner-
halb des bestimmten Fahrzeugs angeordnet ist und
derart konfiguriert ist, dass nur unter Verwendung
einer zu dem bestimmten Fahrzeug zugeordneten
elektronischen Identität Daten ausgetauscht werden.

[0049] Die erfindungsgemäße Vorrichtung kann
bspw. als Entertainmentsystem ausgestaltet sein,
das in einem Fahrzeug zur Versorgung eines Fah-
rers mit Informationen dient. Da derartige Informati-

onssysteme häufig zur Verbindung mit Mobiltelefo-
nen konfiguriert sind und eigene Bildschirme sowie
Recheneinheiten umfassen, sind diese auch zur Aus-
führung von Applikationen, wie bspw. einem digita-
len Serviceplan oder einem Ersatzteilkatalog geeig-
net. Entsprechend kann durch einen schadhaften Zu-
griff auf ein Entertainmentsystem eines Fahrzeugs
ggf. erheblicher Schaden an dem Fahrzeug selbst so-
wie ggf. in einem mit dem Entertainmentsystem ver-
bundenen Mobiltelefon entstehen, so dass diese En-
tertainmentsysteme geschützt werden müssen. Mit-
tels einer eindeutigen, einem jeweiligen Fahrzeug zu-
geordneten elektronischen Identität können jeweilige
Datenübertragungen einem Nutzer bzw. Halter zuge-
ordnet und ggf. durch Eingabe einer Sicherheitsnum-
mer verifiziert werden.

[0050] Weitere Vorteile und Ausgestaltungen der Er-
findung ergeben sich aus der Beschreibung und der
beiliegenden Zeichnung.

[0051] Es versteht sich, dass die voranstehend ge-
nannten und die nachstehend noch zu erläuternden
Merkmale nicht nur in der jeweils angegebenen Kom-
bination, sondern auch in anderen Kombinationen
oder in Alleinstellung verwendbar sind, ohne den
Rahmen der vorliegenden Erfindung zu verlassen.

[0052] Die Erfindung ist anhand einer Ausführungs-
form in der Zeichnung schematisch dargestellt und
wird unter Bezugnahme auf die Zeichnung schema-
tisch und ausführlich beschrieben.

Fig. 1 zeigt eine mögliche Ausführungsform des
erfindungsgemäßen Verfahrens zur Datenüber-
tragung zu einem Fahrzeug.

[0053] Ein Fahrzeug 1, das über eine eindeutige
Fahrzeugidentifizierungsnummer 3 verfügt, soll mit
Daten für eine Applikation versorgt werden. Die Ap-
plikation wurde von einem Halter des Fahrzeugs 1
auf einer Internetplattform über einen Computer 13
erstanden und soll nun in ein Entertainmentsystem
7 des Fahrzeugs 1 übertragen werden. Dazu verbin-
det sich der Halter über den Computer 13 mittels ei-
ner elektronischen Identität 5, die dem Halter zuvor
durch einen Service-Techniker zugwiesen wurde und
die über die Fahrzeugidentifizierungsnummer 3 be-
rechnet wurde, mit einem Server 11, auf dem eine
elektronische Identität 6 bspw. werksseitig hinterlegt
ist. Der Server 11 verbindet sich daraufhin, unter Ver-
gleich der auf einem Mobiltelefon 9 des Halters hin-
terlegten elektronischen Identität 5 und der auf dem
Server 11 hinterlegten elektronischen Identität 6, mit
dem Mobiltelefon 9 des Halters über eine LTE-Ver-
bindung 10. Nur wenn die auf dem Mobiletelefon 9
hinterlegte elektronische Identität 5 mit der auf dem
Server hinterlegten elektronischen Identität 6 über-
einstimmt, werden die entsprechenden Daten der Ap-
plikation auf das Mobiltelefon 9 übertragen.



DE 10 2014 001 038 B4    2019.06.06

7/9

[0054] Versucht ein unautorisierter Nutzer mittels
eines Smartphones eine Datenverbindung in dem
Fahrzeug 1 aufzubauen, wird durch ein Steuerge-
rät des Fahrzeugs 1 eine elektronische Identität des
Nutzers überprüft. Dazu sucht das von dem Fahr-
zeug 1 umfasste Steuergerät auf dem Smartpho-
ne des unautorisierten Nutzers nach einer elektroni-
schen Identität und unterbricht jeweilige Verbindun-
gen zu dem Smartphone des unautorisierten Nut-
zers und/oder zu dem Fahrzeug 1, falls keine elek-
tronische Identität auf dem Smartphone des unau-
torisierten Nutzers gefunden wird. Falls jedoch eine
elektronische Identität durch das Steuergerät gefun-
den wird, wird mittels des Smartphones des unauto-
risierten Nutzers eine Datenverbindung zum Server
11 aufgebaut und die erkannte elektronische Identität
mit der auf dem Server hinterlegten elektronischen
Identität 6 abgeglichen. Da in einem derartigen Fall
die elektronischen Identitäten nicht übereinstimmen,
wird die Datenübertragung abgebrochen und der Hal-
ter des Fahrzeugs informiert.

[0055] In einem weiteren Schritt verbindet sich das
Mobiltelefon 9 mit dem von dem Fahrzeug 1 umfass-
ten Entertainmentsystem 7 und überprüft, ob die in
dem Entertainmentsystem 7 hinterlegte elektronische
Identität 5 mit der in dem Mobiltelefon 9 hinterlegten
elektronischen Identität 5 übereinstimmt. Nur für den
Fall, dass die elektronischen Identität 5 des Entertain-
mentsystems 7 und die elektronische Identität 5 des
Mobiltelefons 9 übereinstimmen, werden die Daten
der Applikation an das Entertainmentsystem 7 bspw.
über eine Bluetoothverbindung übertragen. Die Blue-
toothverbindung erfordert ferner einen Code, der auf
Grundlage der elektronischen Identität 5 erzeugt wer-
den kann und der von beiden Geräten zur Verfügung
gestellt werden muss, damit eine Übertragung statt-
finden kann.

Patentansprüche

1.  Verfahren zur Übertragung von Daten zu min-
destens einem Fahrzeug, bei dem ein mit dem min-
destens einen Fahrzeug kommunizierender Server
vor einem Datenaustausch mit dem mindestens ei-
nen Fahrzeug auf eine in dem mindestens einen
Fahrzeug hinterlegte elektronische Identität zugreift
und mit einer auf dem Server hinterlegten Version der
elektronischen Identität abgleicht, wobei als elektro-
nische Identität ein Code gewählt wird, der unter Ver-
wendung einer Fahrzeugidentifizierungsnummer ei-
nes jeweiligen Fahrzeugs und einer Identität eines je-
weiligen Nutzers erzeugt und dadurch dem mindes-
tens einen Fahrzeug sowie dem Nutzer zugeordnet
wird, und wobei die Daten nur unter Verwendung min-
destens der Fahrzeugidentifizierungsnummer des je-
weiligen Fahrzeugs in dem jeweiligen Fahrzeug ver-
wendungsfähig sind.

2.  Verfahren nach Anspruch 1, bei dem die Daten
nur unter Verwendung der Fahrzeugidentifizierungs-
nummer des mindestens einen Fahrzeugs und der
dem mindestens einen Fahrzeug zugeordneten elek-
tronischen Identität verwendungsfähig sind.

3.  Verfahren nach Anspruch 1 oder 2, bei dem zur
Übertragung der Daten zusätzlich eine Sicherheits-
nummer abgefragt wird.

4.  Verfahren nach einem der voranstehenden An-
sprüche, bei dem jeweilige übertragene Daten in Ab-
hängigkeit einer Anwesenheit des mit der elektroni-
schen Identität verbundenen Nutzers zumindest teil-
weise gelöscht werden.

5.  Verfahren nach einem der voranstehenden An-
sprüche, bei dem die übertragenen Daten in Abhän-
gigkeit einer Anwesenheit des mit der elektronischen
Identität verbundenen Nutzers zumindest teilweise
gesperrt werden.

6.  Verfahren nach einem der voranstehenden An-
sprüche, bei dem der elektronischen Identität ein
Kundenkonto zugeordnet wird.

7.  Verfahren nach einem der voranstehenden An-
sprüche, bei dem die elektronische Identität auf einer
SIM-Karte in einem Mobiltelefon des Nutzers gespei-
chert und von dem Mobiltelefon in einen Speicher des
mindestens einen Fahrzeugs übertragen wird.

8.  Verfahren nach einem der voranstehenden An-
sprüche, bei dem die elektronische Identität gesperrt
wird, wobei durch die Sperrung eine Datenübertra-
gung mittels der elektronischen Identität unmöglich
wird.

9.  Verfahren nach einem der voranstehenden An-
sprüche, bei dem über ein Ortungsverfahren ein je-
weiliges, der elektronischen Identität zugeordnetes
Fahrzeug mittels der elektronischen Identität geortet
wird.

10.  Verfahren nach einem der voranstehenden An-
sprüche, bei dem durch Änderung der elektronischen
Identität eine jeweilige, mit der elektronischen Identi-
tät verbundene Fahrzeugidentifizierungsnummer ge-
ändert wird, wodurch mit der elektronischen Identität
verbundene Rechte an jeweiligen Daten einem ent-
sprechend anderen Fahrzeug zugeordnet werden.

11.    Verfahren nach Anspruch 1, bei dem durch
Änderung der Identität des Nutzers die elektronische
Identität ebenfalls geändert und dadurch mit der elek-
tronischen Identität verbundene Rechte an jeweiligen
Daten auf einen anderen Nutzer übertragen werden.

12.  Verfahren nach Anspruch 1, bei dem durch ein
Berücksichtigen jeweiliger Identitäten weiterer Nutzer
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die elektronische Identität geändert und dadurch mit
der elektronischen Identität verbundene Rechte an
jeweiligen Daten den entsprechend weiteren Nutzern
zugeordnet werden.

13.  Verfahren nach Anspruch 12, bei dem ein je-
weiliger Nutzer der weiteren Nutzer als Kontaktper-
son zur Organisation der jeweiligen Daten bestimmt
wird.

14.  Vorrichtung zum Austausch von Daten mit ei-
nem bestimmten Fahrzeug, wobei die Vorrichtung
derart konfiguriert ist, vor einer Übertragung von Da-
ten zu dem Fahrzeug, auf eine in dem Fahrzeug hin-
terlegte elektronische Identität zuzugreifen und mit ei-
ner auf einem Server hinterlegten Version der elek-
tronischen Identität abzugleichen, wobei die elektro-
nische Identität als Code ausgestaltet ist, der unter
Verwendung einer Fahrzeugidentifizierungsnummer
eines jeweiligen Fahrzeugs und einer Identität eines
jeweiligen Nutzers zu erzeugen ist.

15.  Vorrichtung zum Austausch von Daten, die da-
zu konfiguriert ist, ein Verfahren nach einem der An-
sprüche 1 bis 13 auszuführen.

Es folgt eine Seite Zeichnungen



DE 10 2014 001 038 B4    2019.06.06

9/9

Anhängende Zeichnungen


	Titelseite
	Beschreibung
	Ansprüche
	Anhängende Zeichnungen

